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 چکيده
ی فضها کاهش وابستگی بهه شهبکه انهاای ارنت اها و ارادهه  هنمات منانهو  امهن و ار ا   ر          منظوربهشبکه ملی اطلاعات 

تس رع  ر ع ضه محتوا  اطلاعهات و  ااهش  تسهنو  و     های ف اواای ا املهارن شبکه   ارای ف صا .شنه انارزی رط حمجا ی 

ی ااتمهاعی   هها شهبکه ها  افزارش نلاما ا اری  ارجا  و انهتاا ه ا  موتهور اسهتجو     رنههزو ی  نمات الکت واوکی  کاهش ف اگ

ارجا  و ارتقاء شبکه ملی اطلاعات منج  به امنوها اطلاعهات  کهارب ا    اهی  ه رص  ووصهی و        .باشنمی ...رارااش اب ی بومی و

؛ اما  ر کنار تمام مزارهای مهوکور  ارهن شهبکه  ارای تننرهنهای متاهن ی انها کهه  ر         گ   قطع وابستگی به کشورهای بوگااه می

هها و  رانارها   کنن  منج  به هنررفا هزرنهه صورت عنم تواه به آ   علاوه ب  ارنکه امنوا اطلاعات و کارب ا  را  چار چالش می

ههای نهارب ی و صهوااا ا  منهافع ملهی  ر      رهنه ما  ااظها ا    منظوربهتأمون امنوا فضای نارب   .تضاوف امنوا ملی  واهن شن

هها و تننرهنهای   گ    مگ  با منر را ف صها ی منص  اکموا انا  ارن ام  منص محقق امیها غنغهرانتای امنوا ملی کشور ا  

  هها  ا هی گه  آور ههن،  کهارب  ی و ا  اظه  ماهوها و رو       اظ  ا تحقوق  اض   .فضای مجا ی ا  ط رق شبکه ملی اطلاعات

هها اقهنام شهنه و ا  ط رهق     بنهنی آ  ها و  نتهآوری  ا های اسبا به امع ر ارن تحقوق با انتاا ه ا  رو  کتابخااه .توصوای انا

آوری شهنه و مهور    ااه  محانهبه و اطلاعهات امهع     69کوک ا  ف مول  نا ته و ااماه آماری با  جص امواه ب اب پ نشنامه محقق

رواری و پاراری به توورو رنونه و اتهار   هاکی ا     SPSSافزارهای تحلو   ا ه  لوزرل و انتاا ه ا  ا م با .ار رابی ق ار گ فته انا

ا   86/88و موااگون تننرنهای فضهای مجها ی بها بهار عهاملی       54/88های فضای مجا ی با بار عاملی آ  انا که موااگون ف صا

 .شنه اناکارب  ی  ر پارا  اراده ط رق شبکه ملی قاب  منر را انا و  رانارا پوشننا های 
 

 ها  فضای مجا یشبکه ملی اطلاعات  منر را  تننرنها  ف صا   :هاکليدواژه
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 مقدمه

 ر ب  ی ا  کشورها  گست   و توناه فضای مجا ی به  لوه  وابسهتگی بهه صها با      

تکنولوژی  بوش ا  آاکه  ر رانتای تأمون منافع ملی و کسو امنوها ملهی باشهن؛ تننرهنی     

ارن مسئله ب ای امنهوری انهلامی اره ا  کهه به  مبنهای        .گ   انی علوه آ  محسوب می

ااپههور ی ااقههلاب انههلامی  ر ابنههه مقابهه  ی  رنههی و گاتمهها  نههلطههههاار  باورههها و 

 .ی را بهه همه اه  ار   ته  افهزو  نا ی و انتامار اورن مجا ی ق ار گ فته  تننرنات یاناا

 شمنا  اظام انلامی به فضای نارب  کشونه شنه و مواانه تقاب  با هژموای ا را  نلطه و 

مبتک ااه  ر ارن منا عه  مستلزم ارجا  رک  ر نا ا امن ب ای منر را  کنت ل  اظارت به   

 .تبا ل اطلاعات و ف اهص نا تن امنوا  ر ارن فضا انا

 1385ی ملی انا که اولون بار  ر اوا   نال هاپ وژهشبکه ملی اطلاعات رکی ا  کلا 

وه ی  گبن هکاهش وابستگی به شبکه اناای ارنت اا و  منظوربهتحا عنوا  ارنت اا ملی و 

 ر نهال   .مط ح شن یانلام یاش  و اشاعه ف هنگ والا یب ا ی مجا یفضای هاف صاا  

ی به ارن منص پ  ا ته شنه و مقه ر گ  رهن   طورانبهب اامه پنجص توناه  59 ر ما ه  1386

بهه نهطحی ا  تونهاه و گسهت  گی     ملی اطلاعات  شبکه  1365امه  ر نال تا پارا  ارن ب ا

په  ا    .1وکارها به شبکه ملی اطلاعات متو  شهوان  رصن  ااوارها و کسو 96ب نن که 

  ارن شورا  ر السهه پهااز هص  هو     1366و ی شورای عالی فضای مجا ی  ر نال گشک 

که ملی اطلاعات را توورو امو ؛ امها   اکص ب  تحقق شب گااهششالزامات  1362ماه ی  ر 

 .ااجهام شهن   1364تبوون ارن الزامات نه نال بان  ر السه نی و پنجص ارن شورا و  ر آذر 

افتتهاح   1369طبق اعلام و ارت ارتباطات و فناوری اطلاعات  فا  نوم ارن شبکه  ر م  ا  

)م کهز  ن شبکه واو   ار ی اراانا راهنا ی و وا هپاما همچنا  اقنهای انی ب  احوه ؛ 2شن

 .(1369ملی فضای مجا ی  ب  
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و ی شبکه ملی اطلاعهات  ر مقابه  شهبکه انهاای ارنت اها  ر      گشک فلساه  ت رنمنص

ها و اراده  نمات منانهو   توا  به منر را را مقابله با تننرنها و ارجا  ف صایمکشور را 

 .رنه ب ای ااماه ب شم  هزکصامن و 

 

 بيان مسئله

هها و  تحقهق آرمها    ی ر رانهتا  یمنهص و انانه   یاطلاعهات گهام   یشبکه مل یانا اراه

 ر  .انها  یمقام ماظص رهب  ناتوو تأک اترو تحقق منو یااقلاب انلام یمتاال یهاار  

 یشهبکه مله   یااهنا  و راه  وتشهک  یواهو   اوه کهه اهم  ینه رو   یار شه  یبخش مباا نرا

 .فته اناگ  ارق  یمور  ب رن  هن؛یاطلاعات را اشا  م

  وه تسلط ب  ک  انا  و  کوما ب  آ  انا که  ل  یت رن اهنا، انتکبار اناامنص ا 

 یانهلام  یاظهام امنهور   .(1388)عجها،   باشهن  یمه  و وپ وتک   ااشورا  صن  یمنع نرب  ا

انتحاله  ار رصن   و، و  رونرا ا .ااد  شن  آاا  به هنفشا  انا  و ر مس یمااا  ا  را

 مهلات و   اظام  همهواره آمها، هجمهه    نرمسئله باعث شنه ا نرا .هستنناظام مقنس  نرا

ته رن  ا  منهص  .  وه صهورت اه م قه ار گ   صورت نخا و چه بهچه به نرمستکب  ناترتنن

  نره اویا  آ  بنه ه مه   ناتره به انا  ملات و اعمهال تنن  یکه انتکبار اناا ریابزارها

ک    یآ  ک  ب  شما تان پ  ه ...»ه نوره مبارکه بق  165 هربنا ب  آ .انا یمجا  یفضا

انها  ا      یمجها   یا  فضها  ی وه گلزوم بنه ه  .«... نوکن یمث  او ب  آ  تان شما هص به

 های فضای مجا یو به موا ات آ  انتاا ه ا  ف صا نران  به مستکب پانخ مشابه و هص

 تهوا  یرا مه  یمجها   ی ر  وهو  انهتاا ه ا  فضها    که   راوع رو نرا .گ   یم مشخص

 .(165)ق آ  ک رص  بق ه   ااسا نرب   فع تنن یمبتن ارمحور نرتنن ک  ررو

 تواانهن یابزارهها مه   نره ا نکهه رها ) شمنا ( غافلنن ا  اآ : »ننرف مایم یماظص رهب  مقام

ابو    یابزار ا تواص کربه واو  آمن   نت اارا یوقت یانر؛   وانتاا ه ما هص ق ار بگ مور 

ا   توااهن یاگه   شهمن مه    .راه  وط فه انا کر یانر ص وا  آ  انتاا ه بکن صوتواایما هص م

 صوتهواا یرشته انتاا ه کنن  مها ههص مه    نرا یعلم یهاو تا ه هاش فاوو ا  پ رتباطاتعلوم ا
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 ریهها وهو ار ؟ ا  هما  ش یچه مااا .صوتا انتاا ه کن صر ابالش ب و نرما هص با .صوانتاا ه کن

انهتانا  مها  ر    .صورا منتش  کن ارو هنا صوما انتاا ه کن شو یم کننن یکه ضلالا منتش  م

ابزارها انتاا ه ک   تا ه چه ممکهن   گواهنرا ا  نربا .انا ریا  ابزارها  انتانا  بالا  هانتاا

ا   ی مجها   ی ر مواانهه بها فضها    نربنهاب ا  ؛«نوه کن ته  عو و  را ون یاث گوار  هرانا  ا

 .غاف  شن نرابا  زومحور اف صا ک  ررو

انهتقلال ا  شهبکه   ههای  ها  بهومی ماانهن     واقابلها و رژگیو ر ط ا ی ارن شبکه  

 اظهارت  مهنر را و کنته ل  ر همهه نهطوح       به آ  شنهر رام با  نت نی منأاناای تو

گهوارا  و متولوها    وانها ن تواهه  مهور   ...و های اسه  انرهن  با فناوری ینا گار  شبکه

و مطالبهات   هها  غنغهه  ته رن منصواو   همواره رکی ا  رن ا با .ته انای ق ار گ فاانا راه

ی چگهواگی پوشهگو ی ا   مهلات نهارب ی و مقابلهه بها       نها  شهاا، ذرنااا  ارن شهبکه   

 .تننرنات امنوتی فضای نارب  تونط ارن شبکه انا

هها و تننرهنهای فضهای    و ی ارن تحقوق  ا وهاء ف صها  گشک بناب ارن  غنغه اصلی 

منظور کاهش را  هو، تننرهنها و   ها ا  ط رق شبکه ملی اطلاعات بهو منر را آ مجا ی 

 .های فضای مجا ی اناافزارش ف صا

 

 اهميت و ضرورت تحقيق

 یبهه فضها   یو اظهام  یف هنگه   یانه ون  یااتمهاع   یاقتوها   یها نا ار  یوابستگ

 یهها مؤلاهه  توااهن یمه  فضها  نرچالش  ر ارقص   ه که ه گواه  یاگواهرا به طرش ا  یمجا 

 یبه ا  یعلاوه به  ارنکهه ابهزار    یمجا  یفضا .نرو تحول اما  وورا  نتخو  تغ یمل اوامن

محسهوب   زوا یمل اوامن یهامؤلاه نرتنن یب ا یبست  شو  یممحسوب  یمل اوارتقاء امن

 .گ   یمحسوب م یمل اوا  امن یفضا مؤلاه منم نرا اوامن  و ل نربه ا .گ   یم

 یتو ولا  ر قلمه و  هاکم   اهووظ نرت یو اصل یانان ا وا  یمل اوامن صوو تحک ارتقاء

  وهو  بهه  طوآ  مستلزم شنا ا مح یناررو پا ینا ا هوگست  ه انا که پ یآ   مانوم

آ   همواره  غنغهه    اتووو تغ هاینگوچوبا همه پ طوشنا ا مح .ناها و تننرنهاف صا
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 ر نطوح مختلف به اهنا،  هو    یبو ه و بنو  آ   منافع مل ی ر نطوح راهب   ار رمن

منهافع    وو تحوه  نوهو هها  تا به آرمها    و ر ا یانون یها و انا هاارگا  .ااد  اخواهن شن

 هها  ووکه  ه و آنه    ورا بسه  ی و   قهنرت مله   یهااراهنا، و اولو ووتاق  یمل اوامن

 (98-86: 1386  ی)ک مکننن یم ار رهن، را من طو ر مح ناترها و تننچالش

 ی وه گوامهو ه و مجنااهه آ  را پ   ینه وبشوپه  ی هوب منهص را بهه   نرا  یماظص رهب  مقام

 اواسبا به مخنو  ک    آرامش و امن» :ننرف مایم شاتشا رف ماا   یو  ر ف ا  ننرامایم

ش آ   ر و اقه  یمجها   یفضها  بو    و ه نرآ  انا که ان اوواقا .«نوباش اروهوش یمل

 .ع صه انا نرتواه و ورو  هوشمننااه به ا زومل ااگ وب  یمل اوامن

شبکه ملی اطلاعات رکی ا  موضوعات راهب  ی و منص انا که  ر صورت تحقهق آ    

تهوانی بهه آ     تواان امنوا و آرامش را ب ای ااماه به ارمغها  آور  و  ر صهورت بهی   می

 ر ش ارط کنوای به  لو  عجون شن   انگی  .نتواان امنوا ملی کشور را به چالش بکشمی

شبکه ملی اطلاعات  ر ارتقاء امنوا و آنارش مه  م    پ راگم  م با فضای مجا ی و اقش 

توااهن منجه  بهه ارتقهاء  اکموها اظهام       ها و تننرنهای فضای مجا ی مهی منر را ف صا

 .مقنس امنوری انلامی ار ا  گ   

 تواان منج  به؛تحقوق میبناب ارن  ر بخش اهموا  ااجام ارن 

 .ارتقاء امنوا ملی کشور گ    .1

 .ارتقاء آنارش م  م ااماه گ    .2

 .ا  غافلگو ی راهب  ی الوگو ی امارن .3

 .ا   نتوابی به اهنا، شوم  شمن الوگو ی امارن .5

 و همچنون  ر بخش ض ورت   ر صورت عنم ااجام ارن تحقوق؛

 .منج  به نلطه  شمن ا  ط رق فضای مجا ی گ    .1

 .ضمن   و، اطلاعات ا  کشور  منج  به اقض   رص  ووصی گ    .2

ها و تننرهنها و  رانارها تضهاوف  اکموها     منج  به ضاف  ر منر را ف صا .3

 .گ   



 هههههههههههههههههههههههههههههههههههههههههههههههه 1366  پاروز وهاتصیفولنامه علمی امنوا ملی  نال  هص  شماره ن / 529

 

 اهداف تحقيق

های فضای تبوون اقش شبکه ملی اطلاعات  ر منر را تننرنها و ف صا هدف اصلي:

 مجا ی

 

 اهداف فرعي

 ی ا  ط رق شبکه ملی اطلاعاتهای فضای مجا موزا  منر را ف صا .1

 موزا  منر را تننرنهای فضای مجا ی ا  ط رق شبکه ملی اطلاعات .2

 

 تحقيق سؤالات

ها و تننرنهای فضای مجا ی آرا شبکه ملی اطلاعات  ر منر را ف صا اصلي: سؤال

 اقش  ار ؟

 

 فرعي سؤالات

 های فضای مجا ی بهه چهه موهزا  اقهش    شبکه ملی اطلاعات  ر منر را ف صا .1

  ار ؟

شبکه ملی اطلاعات  ر منر را تننرنهای فضهای مجها ی بهه چهه موهزا  اقهش        .2

  ار ؟

 

 مباني نظری و ادبيات تحقيق

 پیشینه تحقیق

و  کته    یوا هن  یتونط  کته  م تضه   «رب نا ی ر فضا یمل واامن»تحقوقی با موضوع 

 یهها ا وه بن نکهه ربها تواهه بهه ا   ااجام شنه که  ر آ  ذک  شنه   اعا ر  وایصن ونمحمن س

 اره گ فتهه و   ق ار ب رنا یب  بست  فضا یاگواهبه یو اظام یف هنگ  یانون یو  ت یاقتوا 

 یهها چهالش  توااهن یفضا م نره گواه اشکال  ر ا جا را رونرا ا . ر  ال ق ار گ فتن انا



 528 / ها و تننرنهای فضای مجا ی کشورتبوون اقش شبکه ملی اطلاعات  ر منر را ف صاه مقاله پژوهشی: ههههههههههههه 

 

را  یا مله وه امن توااهن یهها مه  چهالش  نره ا .آور  نره اظهام پن  یب ارا  یاکنننهو فل  نهوچوپ

امو  و ب   و ه  اااوص یا   و ه شنا ا  و  نربا یمل اوامن نوتأم یب ا .کننمخنو  

 یب  اربن ه .شو یااجام م ب رنا یا  فضا ی وگکار با بن ه نرا .شنا ا  شمن اث  گواشا

 یطه ح پژوهشه   نره  ر ا .انها  یبلکه اابهار   ساوا ی و ه ااتخاب نر ر ا ب رنا یا  فضا

 قه ار  یو مور  ب رنه شنه  یبننطبقه ب رنا ی ر فضا یمل اوامن صو ای و تحک یهامؤلاه

 .(1362)وا نی   گ فته انا

ارتبهاطی شهبکه ملهی     ههای ر نها ا   و عامه  راهب  ههای پنافنهن غ  »تحقوق  رگ ی با عنوا  

 ر  ااشهگاه   1365ی مو رفوهع   ر نهال   عل نونتونط « اطلاعات کشور  ر ب اب  تننرنات نارب ی

 نها ی امهن  و یبخشه انهتحکام  ی نها  موهو   فته که به اتارجی ا  قبوه ؛  عالی  فاع ملی ااجام گ

 ر ب اب  تننرهنات و  مهلات   اطلاعات  ملی شبکه منص و  واتی   ساس ارتباطی هایر نا ا 

ارتباطی  ا  م اکهز  وهاتی و  سهاس     هایر نا اا    و یگبن هی  نارب ی و الکت ومغناطوس

اصول و ضوابط پنافنن غو عام  با نهط  پارهناری      ظاتشبکه ملی اطلاعات کشور ب  اناس ملا

 مارا ا  محوولات نارب ی بومی و افزارش نالااه ننص ارن محوهولات  ر نهبن   رهن    و ملی 

 .(1365)مو رفوع   پ  ا ته انا  ر نا ا ارتباطی شبکه ملی اطلاعات کشور

و اطلاعهات    منر را بنونه کشور و  نت نی بهه  هنمات   منظوربهبسواری ا  کشورها 

بااهن و مسهتق  ا  ارنت اها بها     نها ی  ر نها ا ارتبهاطی پنهن    وا هپرزی و رط حاقنام به 

مثال  ر ک ه انوبی ط ح تجموع  کم اای الکت واوکی و  عنوا به .اانامو همنر را  ا لی 

مگابوتی  ر همه مناطق شن ی و رونهتاری به     46ارتباطات پخش همگاای با ارجا  بست ی 

متحهنه رهک   رهالات ا ر  .(Yoon, 2016: 47) اا ا شنه انها  2616ب  اوری  ر نال بست  فو

به ای بهوش ا  صهن مولوهو       صه فه بهه مق و باان ب ای  نت نی ار ا  و شبکه عمومی پنن

انت الوا رکی  رگه  ا    .(Shark, 2015)مولا ی  ر اظ  گ فته شنه انا 2614 ااوار  ر نال 

و  بااهن  ر ارهن کشهور   هنمات پنهن     .انها  1(NBN)ملی  باانپوشگاما  توناه شبکه پنن

 ر  .(Lindwall, 2017)شهو  یمه ی مختلهف مخهاب اتی ارادهه    هها رو با ت کوبی ا   پ ن عا

                                                           
1. National Broadband Network 
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شهو ؛ ارهن کشهور    یمرنا  بومی انتاا ه وامپی هاشبکهکشور چون اوز ا  موتور استجو و 

ارهن کشهور   ب  ثااوه ب نهاان   مگابوا  46ن عا ارنت اا  و  را تا  2626قون  ار  تا نال 

مگابوا به  ثااوهه و    46شن ی را به ن عا ارنت اا  و   ر مناطق  2626 تا نال قون  ار 

ن عا ارنت اا  ر شن های  و ر ثااوه  وامگاب 12به را رونتاری ن عا ارنت اا  ر مناطق 

ا  اههنا،  رکهی   . ههن  ر ثااوهه افهزارش    وامگاب 1666به را ت  ارن کشور بزرگ و پوش فته

کشور چون   اشتن فناوری ابناعی  رقابا صناتی  تطبوق با انتاانار های پوش و  نوستص و 

 .(Ben & Others, 2017: 26)ی با امنوا اطلاعات انااشبکه

ر  و اابهاری  ااپهو ااتنهاب انتاا ه ا  فضای مجا ی  ر شه ارط کنهوای امه ی     ه  البه

متاهن ی انها کهه نهار  کشهورها ا  ط رهق       ها و تننرنهای انا  ارن فضا  ارای ف صا

 .ها و تننرنهای آ  هستننشبکه بومی را  ا لی   رصن  منر را ف صا

 

 مفاهيم و اصطلاحات تحقيق

  (19:1388)رراضهی  « شبکه ملی ارنت اها » ر منابع مختلای؛ ماانن کتاب  شبکه ملي اطلاعات:

 2  فنهاوری اطلاعهات و تبوه ه    پ وژه تحقوقاتی با اگ ی مااهوص شبکه ملی اطلاعات  نا ما

شهورای   .قااو  ب اامه پنجص توناه  تااررای ب ای شبکه ملی اطلاعات اراده شنه انا 59ما ه 

 ر  تا رف امو ه که  ر ارن مقاله پ  ا  ب رنهی   صورتبهعالی فضای مجا ی ارن شبکه را 

 تا رف عملواتی ااتخاب شنه انا: عنوا بهتااررف مختلف  

 یمبتنه  یاکشور  شبکه یمجا  یفضا یارتباط  نا ارعنوا   لاعات  بهاط یشبکه مل»

کهه   یصهورت بهه   انها  یاو م اکز  ا ه هاابر وو مس هاچوبه هم اه نود نت اارب  ق ار ا  ا

 ینهنار اگ یکهه  ر م اکهز  ا ه  ا له    یا و اطلاعهات  یب ا ی ا ل ی نت ن یها ر وانا

 نت ااارا یهاشبکه جا راشو  و امکا  ا یابر ومس  ار، کشور قرا  ط  واهوچهبه  شو یم

 .« ر آ  ف اهص شو  یو امن  ا ل یو  ووص

امنوا ملی با اگاه نلبی عبارت انها ا : وضهاوتی کهه منهافع  وهاتی      امنیت ملي: 

با رگ  ا  نوی  رگ  با رگ ا  را  ر ما ض تننرن اباشن و را  ر صورت واو  تننرن 
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 .منر را آ  را با هن، صوااا ا  منافع  و   اشته باشهن  ا تمالی  با رگ  توا   فع و

ماقهول و   امنوا ملی با اگاه ارجابی؛ امنوا ملی وضاوتی مبتنی ب  واو  اهوعی رابطهه  

های ارشا   رو  رک وا ن نوانی انا که های با رگ ا  با  اشتهمتنانو بون  وانته

 یمله  امنوها  .(1362بهالاری و همکهارا     )کنن مننی از  با رگ ا  می رانارا تولون رضارا

های بسط ار   ارانا  ای   یالمللنوو ب یمساعن مل طرش ا جا را :ا انا عبارت 

 .(1388:51)ماانل   یمل یاتو 

امنوا  ر شبکه ملی اطلاعات به مانای امن بهو   ارهن    امنیت در شبکه ملي اطلاعات:

 ر نهنن افتها    .ضهای مجها ی کشهور انها    و تضمون امنوا به ای ف  هاهرلاشبکه  ر تمامی 

)امنوا فضای تولون و تبا ل اطلاعات( امنوا فضای مجا ی بهه مانهای پوشهگو ی   فهاع و     

و  ملات نارب ی(  های رپوووآنتننرن )کاهش  ه گواهارتقاء توا  با  ارانگی  ر مقاب  

ا ا   ه رص  صوااا ا  انه ار کشهور    انه    منظوربه ا ادصو کنت ل و شنو  انا ر رابی 

ب  انهاس ارهن نهنن راهبه  ی       .انا شنهی ما فی ما ی و مانوی هاهرن ما ووصی و 

بارن  ر رهک بسهت  امهن صهورت گوه   و       ...امنوا  ر لاره فوزرکی  مسو رابی  م اکز  ا ه و

 شنه ااظا صورتبهتبا ل اطلاعات  ارای و  نت نی به ارنت اا اوز ب ای کارب ا  بارن 

ههای امنوتهی؛   مزومکهاا بناب ارن  ر امنوا شبکه ملی اطلاعهات  تمهامی   ؛ م شو و تااملی ااجا

و  ی رااکارااپههو ی کنتهه ل  نت نهه  رهها ا هه ا  هو ی  ا ه  مح مههااگ وههاااماماانههن 

 .)ننن افتا( 1ی بارن مور  تواه ق ار گو   رپو نت س

 ر انها   گو ی ا  آ  نا ما  راای انا که بن هپتااسو  اناته ف صا: تعريف فرصت

ای انا که هنهو  بالااه  اشهنه انها      رگ  منااا بالقوهعبارتمثبا رشن  واهن  ا   به

 .(183: 1382)علی ا منی 

نها ما    یاتوه   یهاار   ارمنافع  ارکه مواو  یتووضا اره  عنو  : تعريف تهديد

 .(366: 1366 یگوب) سنشو  یمحسوب م نربه  ط  اانا    تنن را

                                                           
 افتا(ننن و تبا ل اطلاعات ) ونتول یفضا وااظام  ر امن یکل هایوانان .1
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 شبکه ملي اطلاعاتمفاهيم و مباني 

ها  منر را رکپارچه و کارب  هها و  ر نا ا شبکه ملی اطلاعات  ا  نه ازء اصلی 

 ر نهها ا؛ شههام    .محتههوا و  و پوونهها امنوتههی و ف هنگههی تشههکو  شههنه انهها    

 .ی و کارب  ی ) هنمات الکت واوکهی( انها   افزارا مهای ارتباطی  اطلاعاتی  ر نا ا 

و منر را  نمات شبکه    امنواهاشا صبع  منر را منر را رکپارچه به منر را منا

ی هها نهامااه  هنمات الکت واوکهی     شهام   بخش کارب  ها و محتوا اوهز؛  .شو یمتقسوص 

( ااهزای شهبکه ملهی    1-1شهک  )  ر  .شهو  یمه انهلامی   -الکت واوکی و محتوای ار اای

 .(166: 1361م ا  اص   )انا شنه  ا هاطلاعات اشا  

 
 .(944: 9919اجزای شبکه ملي اطلاعات )مرادحاصل،  :9-9شکل شماره 

 

تواان یمای فضای مجا ی کشور  فضای مجا ی کشور  ر صورتی رهلا ر منل چنار

های آ  ب  مبنای منهافع و  رهلاو تحا  اکموا باشن که تمامی  کنت ل قاب بومی   کاملاً
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ی هاار  توا ب  مبنای ارن بنا  مانانا که لاره مح .گواری شو رهپااهنا، کلا  ملی 

انهلامی  لارهه  هنمات به  مبنهای اوا ههای متاهار، و واقاهی  ا لهی  لارهه            -ار اای

شنه را ر رامن ر نا ا  ارای قابلوا منر را مستق   ا لی و کارب ا  امکا  تاام  

البته بارن به ارن اکته اوز تواه  اشا  فضای مجها ی کشهور    . ر ارن فضا  اشته باشنن

تقلال  ا لی بارن قابلوا تاام  با شبکه اناای ارنت اا را  اشته باشن تا هص  ر عون ان

نا ی ب  مبنای ارندولوژی تمهن  انهلامی   یاناابتوا  ا  ظ فوا فضای مجا ی انا 

)م کهز ملهی فضهای مجها ی      المللی انتاا ه ک   بن ه ب   و هص ا  محتوا و  نمات ماون بون

 .(1369الف  

  اقهنام بهه   2  ااگلستا  و اتحا ره اروپها 1متحنه آم رکارالاتا املها بسواری ا  کشورها 

 ر امنوری انهلامی اره ا     .اانامو هتنورن راهب  های امنوا فضای نارب ی و ااتشار آ  

های اباا  امنوا ملهی  ا   و گواری ب  تمامی  و هتأثاوز امنوا شبکه ملی اطلاعات به  اط  

گهواری  وانانو او  به آ  مستلزم  اشتن اقشه راه  شو  موضوعات راهب  ی محسوب می

 .(1369)نارا  ولا آم رکا و اروپا  و راهب  های منانو انا 

اهص مطالو م تبط با موضوع شهبکه ملهی اطلاعهات و امنوها فضهای      ( 1-1انول ) ر 

ههای ابلاغهی و انهنا     وانها ن  الاهالی( منظلهه ) یرهبه  مجا ی  ر بوااات و ف امون مقام ماظص 

 .لا نتی اراده شنه انابا

                                                           
1.https://www.gov.uk 

2. https://www.enisa.europa.eu 
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، العالي(مدظله) یرهبر(: مطالب مرتبط با شبکه ملي اطلاعات در بیانات مقام معظم 9-9جدول )

 های ابلاغي و اسناد بالادستيیاستس
ملهی  مطالهو  رنها و     بنمنی ا  مساد  ضن ار شی و مخالف منهافع  ر فضای مجا ی  

کهه   آرهن یعات ب  ذهن ااماه ف و  مه اطلااا رنا  اطلاعات غلط را صحو  و  تی شبه
بارهن همهه    ... .  که  بارن ارن فضا کنت ل شو   اما ابارن ملا را ا  فضای مجها ی محه وم  

که به ض ر کشور  افکار  هاریونهم  م بتواانن ا  منافع فضای مجا ی انتاا ه کننن و  ر  م
ر لا م  رگه  اوهز   اوااا  اوسا  ن عا ارنت اا افزارش رابهن و هه  کها    رژهوعمومی و به
اطلاعات  ضمن رعارا  طوط ق مهز   ملی شبکه شماری ا  کشورها با ارجا  ...ااجام شو 

 .اانا  ارنت اا ب ای تأمون منافاشا  بن ه گ فته   و  و کنت ل صحو  فضای مجا ی
 .ملّهی اطلاعهات انها    شبکه ت  انا  مسئلهفضای مجا ی  آاچه ا  همه منص  ر مسئله...

]طهور    رهن  ر ارن  مونه کوتاهی شنه  کاری که بارن ااجام بگو    ااجام اگ فته؛ ا متأناااه
هها  عنوا  ارنکه ابارن الوی فضای مجا ی را گ فها   ر ارهن  مونهه   ارنکه ما به .شو یام

 و ام و  فضهای   .و منطق  رنتی هص اوسا کننیای را    امکوتاهی کنوص  ارن مسئله
 اوا ام و   رگو ان بها فضهای مجها ی؛ کشهورهاری      همهمجا ی مخوو  ما که اوسا  

ااهن بهه ااهع    اان و ]فضهای مجها ی را  کنته ل که  ه    ملی اطلاعات  رنا ک  ه شبکه که
بنته رن  کشهورها     .اظ   و شا   رکی  و تها اوسهتنن   مور  یها و شا  و به ااع ار  

 یهها ؛  ولهی ا  بخهش   هنهن یها  ط ق مز  اران؛ راه امت رن  کشورها   ر ارن  مونهقوی
ارن قضوه  صحنههای پشا ن  و پشاا  نوی آم رکا و  نتگاه شنهفضای مجا ی اعزام

 .ما هص بارن کنت ل کنوص .کنننی؛ کنت ل م هننیرا راه ام

 رنار بوااات  ر 
 ر مسئولا  اظام 
 تاررخ

22/3/1369 

ا  رانی واقاهاً آ ه  اهنار ؛    فضای مجا ی واقااً رک  اوای رو به رشنِ غو قاب  توقف ان
ه چهه ااسها  پهوش     .بلاآ    فضهای مجها ی انها      آ  چوز  اول کننیآ م ه چه اگاه م

بزرگی  ر ا توهار هه     یهاف صا رک رنا .طور ا امه  ار  ر ارن فضا  ارن همون رو یم
  تننرهنهاری ههص  ر کنهار   ار ؛ مها بارسهتی کهاری کنهوص کهه ا  آ          گوار یکشوری م

ها  ناکث  انتاا ه را بکنوص  ا  ارن تننرنها تا آاجاری که ممکن انها  و مها  را   صاف 
 . ...ب کنار اگه بناررص

کهه  ولهی   -ملهی اطلاعهات را    شهبکه  ... .شورای عالی فضای مجا ی به ارن منظور تشکو  شن
امها ارهن     ن قضوههمه ماتقنان به ار رنکها با ...ارص؛ما هنو  پوش ا فته - ا لی شبکه منص انا آ 

 . ...ازاوص یاب اایهای بشاءالله  ابال کنوص که ض بهپوش فا اناشته؛ ارن را بارستی ا 

 ر  رنار بوااات 
امنور و ردو 

 وئااعضای ه
  ر تاررخ ولا 
3/9/1364 

 

 بهه  اسهبا  ب اامه قااو  اا ای پارا  تا انا مکلف اطلاعات فناوری و ارتباطات و ارت
 نط  به  نت نی امکا  تا امارن اقنام پارنار و امن اطلاعات  ملی شبکه تکمو  و توناه
 .شو  ف اهص منطقه اول کشور نه ا  رکی

قااو   98ما ه 
 نالهپن ب اامه 

ششص توناه 
مجل  شورای 
انلامی  ر تاررخ 

15/12/1364 
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 و عهالی  شهورای   ر آ  طه ح  توهورو  ا  په   اطلاعات ملی شبکه اانا یراه  ر تس رع
 .آ  ا  ب  اریبن ه و اانا یراه م ا   ب  ملی م کز مؤث  و مستم  رتاظا

 کص ااتواب 
اعضای شورای 

عالی فضای مجا ی 
 ر تاررخ 

15/9/1365 

 یهها ارجا   تکمو  و توناه شبکه ملی اطلاعات و تأمون امنوها آ   تسهلط به   روا ه    -
ا ه ا  هورها و   و نهاماانهی    ااههوشمنن رشورو ی و   وای فضای مجا ی و پالا

 . رصن آ   ا لی باشن 41 کهیطورتحول  ر شا ص ت افوکی شبکه به
قنرت ا م و  فاع نارب ی و تأمون پنافنهن و امنوها نهارب ی     هایواافزارش ظ ف -

 .کلی مووب هایواناکشور  ر چارچوب ن هایر نا اب ای  

 43و بنن  35بنن 
های کلی نوانا

ب اامه ششص توناه 
  ر تاررخ

6/5/1365 

 :عنوا   ر نا ا ارتباط فضای مجا ی کشورالزامات  اکص ب  تحقق شبکه ملی اطلاعات به
 ارتباطی با منر را مستق  کاملاً  ا لی؛ هایر نا اای متشک  ا   شبکه .9

ها )ا امله ارنت اا( بها  شنه اسبا به  رگ  شبکهای کاملاً مستق  و  ااظاشبکه .2
 ؛هابا آ  شنهر راامکا  تاام  من

ای با امکا  ع ضه ااواع محتوا و  نمات ارتباطی ن ان ی ب ای آ ا  مه  م  شبکه .9
 با تضمون کواوا ا امله قابلوا تح ک؛

ای با قابلوا ع ضه ااواع  نمات امن اعص ا  رمزاگاری و امضای  رجوتهالی  شبکه .0
 به کلوه کارب ا ؛

 ها و م اکز  واتی کشور؛های با قابلوا ب ق اری ارتباطات امن و پارنار موا   نتگاشبکه .5

 باان و با تا فه رقابتی شام  م اکز  ا ه و موزباای  ا لیای پ ظ فوا  پننشبکه .6

مووبه السه 
پااز هص شورای 
عالی فضای 

مجا ی  ر تاررخ 
12/11/1362 

و ارت ارتباطات و فناوری اطلاعات مکلف انا اسبا به ارجها  و تونهاه شهبکه ملهی     
 ا لی امن و پارنار با پننای باان منانو با رعارا موا رن شه عی  اطلاعات و م اکز  ا ه 

ی عمهومی غو  ولتهی    هابخشو امنوتی کشور منانو اقنام و با انتاا ه ا  توا  و ظ فوا 
 ووصی و تااوای  امکها   نت نهی پ نه عا مبتنهی به  توافقنامهه نهط   هنمات را         

های اا اری و وا نهای تاباهه و  گاهصورتی ف اهص امارن که تا پارا  نال  وم کلوه  نتبه
وکارهها بتواانهن بهه    (  ااوارها و کلوه کسهو %96وابسته و تا پارا  ب اامه  شوا  رصن )

 .شبکه ملی اطلاعات و ارنت اا متو  شوان

قااو   59ما ه 
 نالهپن ب اامه 

پنجص توناه  ر 
تاررخ 

14/16/1386 

ی نها تارهای  نها  ر منانو ب ای امهن ارجا  اظام اامع و ف اگو   ر نط  ملی و نا وکا -
  واتی و  ساس و منص  ر  و ه فناوری اطلاعات و ارتباطات

 اطلاعاتی و ارتباطی  ر کشور یهاهای الکت واوکی و نامااهارتقاء مناوم امنوا شبکه -
 توناه فناوری اطلاعات و ارتباطات با رعارا ملا ظات امنوتی -

گههواری مشههت ک  ر و همکههاری و نهه ماره ای و انههاایتاامهه  مههؤث  و نهها انه منطقههه -
ههای  ههای الکت واوکهی و نهامااه   های  ااش  فناوری و امور م بوط به امنوا شهبکه  و ه

 اطلاعاتی و ارتباطی با  ای منافع و امنوا ملی

منظهور ههنارا  اظهارت و تهنورن     کنننه  ر  اظ   ولها بهه  تاوون انا  متولی و هماهنگ -
 و توناه امنوا فضای تولون و تبا ل اطلاعات و ارتباطات انتاانار های لا م ب ای  ای

های کلی نوانا
اظام  ر امور 

امنوا فضای »
تولون و تبا ل 
اطلاعات و 
 «ارتباطات )افتا(
  ر تاررخ

26/11/1386 
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عنوا   ر نا ا ارتباطی فضای مجا ی انا و فضهای مجها ی   شبکه ملی اطلاعات به

ارن فناوری  ر کنار نه فناوری اااو   رسهتی   .شو یاوز مولو  فناوری اطلاعات محسوب م

همگ اری  ااش  فناوری » ر کتاب  .1شو یمهمگ ا شنا ته  هایفناوریعنوا  و شنا تی به

  تأمون اوا ههای  «اااو   رستی  اطلاعاتی و شنا تی هایفناوریو ااماه  ف ات  ا  همگ اری 

ت رن انتاا ه ا  فناوری مط ح شنه انها  عنوا  منصااماه بش ی و بنبو  کواوا  انگی به

فناوری اطلاعات اوهز مواهو تسهنو  و تسه رع  ر به آور ه شهن         .(2613)مونار  و همکارا   

 .بسواری ا  اوا های ااماه شنه انا؛ اما ابارن ا  تننرنات امنوتی ارن فناوری اوز غاف  شن

 1386ی ا  نهال  نهت بالا  ر انهنا   ( 1-1اهنول )  ر  شهنه مطه ح با م وری به  مهوار    

ی به  ار بنه ه اانا ی شبکه ملی اطلاعات گامی منص و  واتی ب ای توا  گاا راهیم  تاکنو 

ری اقتوها ی   اهو صه فه ارهن شهبکه امکها      .ها فضای مجا ی انها واقابلو  هاف صاا  

وکار  افزارش ن عا  نت نی کارب ا  به منابع  ا لی و تحقهق  ولها   توناه فضای کسو

 .را ف اهص  واهن امو  و تحقق ارن اهنا، به امنوا ارهن شهبکه وابسهته انها     الکت واوکی

ب  ی  رگ  ا  پوامنهای امنوا شهبکه ملهی اطلاعهات ا  منظه  راهبه  ی کهه  ر السهات        

 اان ا : ب گی ا واء شنه انا عبارت

  وو  ارتباطات  ا لی تونط بوگااگا الوگو ی ا  قطع ارتباطات ارنت اتی به .1

الوگو ی ا  تحلو  اطلاعات تونط بوگااگا  به نبو عنم  ه و، اطلاعهات  ا لهی     .2

 به بو و  ا  کشور

تونهط  کارب ا  ار ااهی   رفتارشنانیو  یننجذادقه کاوی  واای   ا هالوگو ی ا  ذهن .3

 های فناوری  اواهای بزرگ و غول وو  ا  ط رق ش کابه کشورهای بوگااه

 ارتباطات  ا لی بوگااگا   ر عنم وابستگی به .5

 های پنناای اف ا   ر شبکه ملی اطلاعاتالوگو ی ا  گمنامی و فاالوا .4

 کاهش ا ادص و تخلاات به نبو ا  ا  هورا کارب ا   ر شبکه ملی اطلاعات .9

 های اقتوا ی  ار، ا  قوااون و مق رات کشورالوگو ی ا  فاالوا .8

                                                           
1. Nano – Bio – Information – Cognitive (NBIC) 
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 شناناری متخلاون و مج مون  ر شبکه ملی اطلاعات .8

 های ضن  رن و اظام  ر شبکه ملی اطلاعاتی ا  فاالواالوگو  .6

 الوگو ی ا    و، اطلاعات و ن قا اطلاعات تونط بوگااگا  .16

 ارجا  منر را مستق  ب ای ارتباطات  ا   و  ار، ا  کشور .11

 الوگو ی ا   ملات نارب ی کشورهای بوگااه .12

و  یروااه  وهات لعم  ته ور  پ وپاگااهنا   وغات اغواگ  تبلالوگو ی ا  تنااص ف هنگی   .13

 راایااوذ ا 

 علوه امنوری انلامی ار ا  رب ی هی تننرنات نانا ما  .15

 ون ر به  یو مهوهب  یقوم ا تلافات وتا قه  رجا اونی  و ااام راس الوگو ی ا  ت ور  .14

 ا  ط رق فضای نارب  یو ف هنگ یا لاق ی اعتقا  هایوا تغوو  بن و آ ا  ااماه

 اطلاعات الکت واوکی  ر شبکه ملی اطلاعات منر را هوشمنن ااتشار و  نت نی به .19

 ارتقاء نط   ااش کارشنانا  و متخووون  ا لی .18

 های کشور به  ار، ا  کشورالوگو ی ا    و، ار  و  اراری .18

شهبکه ملهی    .ملی اطلاعات  امن بهو   شهبکه انها    رکی ا  مبا ث منص امنوا  ر شبکه

را تأمون کنن که  ر تمامی ااهزاء و  تواان امنوا فضای مجا ی کشور یماطلاعات  ر صورتی 

 رهن ا ر غوه    .های کارب  ی  نمات و محتوا  ا  نط  مطلوبی ا  امنوا ب  ور ار باشن و ه

  ااامن بو   ارن شبکه  تننرنات امنوتی را  ر نطوح مختلف کارب ا   ااماه و  ولا صورت

ای فضهای مجها ی   ای به  رهه لاشورای عالی فضای مجا ی رک منل چنار .ارجا   واهن امو 

 .(1369)م کز ملی فضای مجا ی  الف  ( آمنه انا 1-2کشور اراده  ا ه انا که  ر شک  )

ت
 را
 مق
 و
ا
ر ر
من

 

 کارب 

ا
منو
ا

 

 محتوا

  نمات

 بست  ) ر نا ا(

 (9916مرکز ملي فضای مجازی، الف، ) یمجازای فضای يهلا(: مدل چهار9-2شکل )

عنوا  بست  را  ر نا ا ارتباطی فضهای  بکه ملی اطلاعات بهای  شرهلاب  اناس ارن منل 
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( ااهزای شهبکه ملهی اطلاعهات     1-2ب  مبنای شک  ) .مجا ی کشور  ر اظ  گ فته شنه انا

ی مهنر را رکپارچهه  کهارب      هها بخهش های اطلاعاتی و ارتباطی  شهام   ر نا ا علاوه ب  

 ارن امن بو   شبکه ملهی اطلاعهات بها    بناب؛ باشنیممحتوا و  و پوونا ف هنگی و امنوتی اوز 

 .امن بو   نه لاره  رگ  فضای مجا ی؛ رانی  نمات  محتوا و کارب ا  اوز م تبط انا

 ر ارن بخش امنوا شبکه ملی اطلاعات  ر چنار لارهه  ر نها ا   هنمات و محتهوا     

 ر امنوها   .ی امنوتی ا واء شهنه انها  هاشا صمور  ب رنی ق ار گ فته و ب ای ه  لاره  

لاره  ر نا ا؛ شام  امن بو   اازای ارهن لارهه؛ ماانهن تجنوهزات ارتبهاطی  نهودوچونگ        

اوا  امنوا  ر لاره  هنمات و  وشپارن مسئله  .مسو راب  م اکز  ا ه و تجنوزات امنوتی انا

عنهوا   هنما   هنمات     ر لاره  نمات  امنوا  و   نمات  اراده امنوها بهه   .محتوانا

و ااماوهها و مح مههااگی و همچنههون امنوهها مههوار ی  ماانههن  م بههوط بههه ا هه ا  هورهها

ههای ارنت ااتهی و     شهبکه هها پ تهال ی اطلاعهاتی   هنمات    هها بااهک عام   منهابع و  وستصن

هها   وسهتص نلا م به ای تاامه     2افزارههای وا مو  1هارابطی ارتباطی  هاپ وتک ا تواصی  

 .هستنن ی کارب  ی مط حهاو ب اامه هاپ  ا    افزارهاا م

ی ا  محتوا بارن  ر رهک  ب  اربن ه ر لاره محتوا اوز ف ارننهای تولون  تو رع  منر را و 

همچنون تبا ل اطلاعات  ارای ) نت نی به شبکه انهاای ارنت اها(    .بست  امن ق ار گو  

 .ق ار گو   اظ  منو تااملی  کنت ل قاب   شنه ااظا صورتبهبارن 

بخشهی و هشهنار هی    شام  اعتما  کارب ا   آمو   و آگهاهی  ر لاره کارب ا   امنوا؛ 

 ااظا ا    رص  ووصی  عنم افشای هورا  ا  ا  هورا  مهنر را مجو هها و کنته ل    

 .باشنیمها  مح مااگی  ر اطلاعات و  ا ه کارب ا  وافاال نت نی  کنت ل لاگ 

ره ا واء شن کهه  ا  ارن نه لا ه کنامامنوتی  هایورژگیپ  ا  السات  ب گی متان   

 .( اشا   ا ه شنه انا2-3ارن مسئله  ر انول )
 

 

                                                           
1.Application Programming Interface (API) 

2.Middleware 
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 ی امنیت شبکه ملي اطلاعات در هر لايههاشاخصهای فضای مجازی و يهلا(: 9-2جدول )

های فضای یهلا
 مجازی

 ی امنيتي شبکه ملي اطلاعاتهاشاخص

 لايه زيرساخت

مزاگهاری  ا لهی  امضهای الکت واوکهی و     ههای ر رتصالگهور ی امنوتی  هاپ وتک های امنوتی  وسصمکاا
  نها تار شهبکه  ی  ها   ر ااههای  ها   پننها  که         افزارهها ا مگواهی  رجوتال  انتاا ه ا  

ها  رصهن و  ها  منر را کارب ا  و کنت ل  نت نی آ  IPمنر را پوک بننی  پننا  ک    و منر را 
 اشتن اگاه ف ارننی به امنوا  ااجهام   گو ی( پارش )گ فتن گ    کار ا  اتوالات به ن ورها و لاگ

   نت نهی  شنه ااظاشنه و ر رامنتااملی   صورتبهی ااوذ   نت نی به ارنت اا هاتسام تو 
(   نت نهی ا   واوا بالا  مناوم  همگاای  ف اگوه  کپ ن عا  هزرنه پارون   ا لی مستق  ا  ارنت اا )

ههای م اکهز   و رابیمسه    ار، اشهن   شنها ااظ صورتبه ار، ا  کشور به شبکه ملی اطلاعات 
ر ی  عنم مشهکلات  پو نت سر نا ا شبکه( )عنم قطای    ا ه  ا لی  پارنار بو   )پارناری  ر 

و  هها گ هی شهبکه )مسهو رابی/  هها المها  افزاری  عنم لختی شهبکه(  پارهناری  ر   ی و ا مافزارنخا
تنانهو پننهای بااهن بها  جهص ت افوهک(        ان )با(  پارناری ا  اظ  تخووص پننای هاپ وتک ها/ونکل

ی شهبکه تونهط منهااص(     و توپولهوژ عنم شنا ا اقهاط ضهاف شهبکه     ملات )پارناری  ر ب اب  
 وکارپارناری اا اری و انتم ار کسو

 لايه خدمات

 هنمات   ی امنوتهی  هها پ وتکه  پشهتوباای ا    عنوا   هنما  بومی بو    امنوا  و   نمات  اراده امنوا به
ر ی  امنوها م بهوط بهه    پهو تونهاه بهو      رو بهپوراری و  ط به ا  ا  هورا و ااماوا و مح مااگی م بو
و  1هها رابهط های ارنت ااتی و ا تواصهی     شبکههاپ تال  افزارهاا می اطلاعاتی  هابااکعام   منابع و وستصن
 ی کارب  یهاو ب اامه اهپ  ا  ها و امنوا وستصنلا م ب ای تاام  و نا گاری  2افزارهایوا م

 لايه محتوا

 ر تولوهن محتهوا به ای     تولون محتوا با رعارا ضوابط و  ر چارچوب قااو   ارجها  محهوط امهن اقتوها ی    
وکار  کهارآف رنی  تضهمون امنوها  ا ه و  ه رص  ووصهی افه ا         افزارش ننص اقتوا  اناای  رواق کسو

و مخ  امنوها ملهی     یاظام انلام اوو مقبول او وعمش فوتضامنر را و پارش محتوا ب ای الوگو ی ا  
 وهز آمتحم   همزرسهتی مسهالما   ارتقاء تولون محتوا  ر رانتای ااسجام بخشون  به فضای ف هنگی کشور و

وا  با اگهاه ارجهابی   ا مور اعمال فولت رنگ ب  محتوا  تنوع محتوای   ف هوخته  ر  رو  رک ااماه هایراهو
 ونبه  یارتبهاط  یهها امن بو    ا ه  ا  افشا و ااتشار ان ار کشور و یالوگی  ب  ارهبن  ر تو رع و  به امنوا

 اف ا  ی ووص رصو  ای    واتیم اکز  ساس و  

 لايه کاربران

بخشهی  ی  آمهو   و آگهاهی  امشاورهی امنوا تونط م اکز علمی و تحقوقاتی و نا ف هنگاعتما  کارب ا   
    ااظا ا    رص  ووصی  عهنم افشهای هورها  ا ه ا  هورها       و هشنار هی  همکاری با م اکز گوه

ها  مح مااگی  ر اطلاعات و  ا ه کهارب ا   رعارها   وافاالمنر را مجو ها و کنت ل  نت نی  کنت ل لاگ 
 ی به تننرنات هپانخها  گزار  ر نا های امنوتی  مشارکا  ر ووناپالزامات امنوتی و 

                                                           
1.Application Programming Interface (API) 

2.Middleware 
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 صهورت بهنوا  ر فضای واقای ام ی اسبی انا که امنوا  ر فضای نارب  هماانن ام

ی هاالوهامنوا بوش ا  آاکه علاوه ب  آ    ر ارن فضا   .ارجابی و نلبی قاب  ااجام انا

 مثابهه بهه  ر بُان عونی امنوا  .بو وای و عونی  اشته باشن  ماهوتی ذهنی و اامحسوس  ار 

امنوتی فضای نهارب  ممکهن انها     شو ؛ اما بسواری ا  تننرناتیمفقنا  تننرنات تابو  

شهو   یمارن مسئله مواو  .و ی اباشننگاانا ه قاب  ر فضای واقای امو  عونی اناشته و 

بنهاب ارن  ر مبحهث امنوها  ر فضهای     ؛ بوارن به واو ا ساس امنوا کاذب  ر ارن فضا 

وها  ر  امن .ی نلبی/ ارجابی و عونی/ذهنی آ  را  ر اظه  گ فها  هاانبهنارب  بارن تمامی 

فضای مجا ی تننا ا  ط رق ارجا  محنو را و ب  ور  نلبی با تننرنات عونهی  اصه    

 .شو یام

فضای نارب  تمامی اباا   انگی بش   اعهص ا  نوانهی  اقتوها ی  ااتمهاعی  ف هنگهی       

کهه  ر فضهای    طهور همها   .ق ار  ا ه انا تأثو قضاری را تحا  -امنوتی و  قوقی - فاعی

ر نطوح ف  ی و ااتماعی اوا منن امنوا هستنن؛  ر فضهای نهارب ی اوهز    واقای ارن اباا   

چ اکهه  ر   .گو  امنوا فضای نارب   ر امتنا  امنوا ملی ق ار می .بارن ارن الزام محقق شو 

امنوری انلامی ار ا   گاتما  امنوا ملی مبتنهی به  نها تار ارهندولوژرک و واکهنش  ر      

ههای  منزله  ای ار   نتوابی به امنوا ملی پارنار به .مقاب  تننرنات امنوتی علوه آ  انا

 .(1362)او ی    واتی بنو  امنوتی ک    ن ان  ااماه انا

ی و آورامعی  ارنااه ر فضای نارب  مقابله با  ملات نارب ی  انگ ا م  انگ 

ی نوانی و ااتماعی مااان و ب اانا   مواانه با هاانبشکنت ل اطلاعات ب ای هنارا 

ی اهنی امنوتهی  ر   هها چهالش ات ا ساس امنوا ذهنی و کاذب فضای مجها ی ا   تبا

و ی شبکه ملی اطلاعات را گشک فلساه واو ی  ت رنمنصبناب ارن ؛ نط  کشور انا

 رو افهزو  توا   ر ارجا  امنوا و منر را فضای مجا ی ب ای مواانه با تننرنات یم

 . ااسا
 

 



 536 / ها و تننرنهای فضای مجا ی کشورتبوون اقش شبکه ملی اطلاعات  ر منر را ف صاه مقاله پژوهشی: ههههههههههههه 

 

 

 ها و تهديدهای فضای مجازیفرصت

شهو  و  یمه های اط ا، نها ما  اطهلا    رنهپن ر متو  تخووی منر را به  محوط

ها  ش ارط  روانها  متغو ها  عوام   ر نا ها و اقناماتی انا که را ا شام  مجموعه 

نها ما  قه ار    کننهنه ا ارهعوامه    تهأثو  گواران و را تحها  یم تأثو ب  عملک   نا ما  

شوان  محوط  ا لی و عواملی یمنر را واقع عواملی که تحا کنت ل کام  م .گو انیم

اهن  قه ار  اراهن محهوط  هارای      مهنر را و عوامه  و بها رگ ا  مت    تهأثو  که تحها  

 .(252: 1366) سن بوگی  هستنن

 ر ارهن محهوط پوچوهنه و     .فضای نارب  با تمامی اباا   انگی بش  ممزو، شنه انا

بسهواری ا  ارهن    .ااهن ق ار گ فتهه  پورا  عوام  و متغو های  را ی  ر کنش و تاام  با هص

کهه موهزا    طهوری شو   ف    اراهن؛ بهه  ها  ر فضای واقای تناعی میعوام  با آاچه ا  آ 

های مختلف فضای مجا ی اوز ممکن انا اامحسوس را غوه   ها ب  پنرنهتأثو گواری آ 

 .بونی باشنقاب  پوش

اث پهور   ر امنوها فضهای     عوامه  محوطهی اث گهوار و    1وتحلو  محوطی رهتجزبا ااجام 

 ر ارن تحقوق  محوط  ارای فضای مجا ی کشهور شهام  کلوهه     .آرنیم به  نامجا ی  

بنهاب ارن بارهن تواهه  اشها کهه      ؛ عوام  و عناص   ار، ا  کنت ل  ر اظ  گ فته شنه انا

 .م  های محوط  ا   و  ار، ب ای فضای نارب  منطبق با م  های اغ افواری اوسا

 

 تحقيقي شناسروش

 -توصهوای  هها  ا هرو  گه  آوری   و ا  اظه   پژوهش  اض  ا  اظه  ههن، کهارب  ی   

  آموختهه )کمهی و   هها  ا ه  ووتحلهرتجزهمچنون ارن پژوهش ا  اظ  رو   .کارب  ی انا

ی مه تبط  هها گهزار  ی کواهی ا  مطالاهه انهنا  و    هها  ا ه ر ارهن پهژوهش    .کوای( انها 

ی و ار رهابی اتهار  ا  پ نشهنامه و تحلوه  آمهاری      اعتبارنهنج  منظهور بهو  شنهی آورامع

                                                           
1.Environment Analysis 
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 .انتاا ه شنه انا

ااماه آماری ارن تحقوق شام  منر ا  راهب  ی  پژوهشگ ا   متخووا  و اناتون 

هها و  ا  آاجها کهه  ر ارهن تحقوهق مهنر را ف صها       . ر  و ه فضهای نهارب  انها   

بهو ه و   تننرنهای فضای مجا ی مور  تواهه قه ار گ فتهه  ااماهه آمهاری محهنو       

 ب گا  مور  اظ  بارن تخوص و تج به کهافی  ر  هو ه شهنا ا و مهنر را ارهن      

  .موار  را  اشته باشنن

پ نشنامه( با تواه به محنو را تانا  ) ینااومای و  ر تحقوق  اض  ا  رو  کتابخااه

اا   جهص امواهه ااتخهاب شهنه      69اا  ب  اناس ف مول کوک ا    366ااماه آماری  نو  

 هننگا   وانهته شهن تها    نا ته موا  ااماه آماری تو رع و ا  پانخ نشنامه محققپ .انا

( تا  ولی  رها   1کص )ها را ب  اناس طوف لوک ت ا   ولی موزا  اهموا ه رک ا  شا ص

 .( مشخص کننن4)

 

 ی تحقيقهاافتهی ليوتحلهیتجز

گهزاره   22نا   ر محوط فضای مجا ی با انتاا ه ا  رو  اکتشافی و اظه   ب گها   تاه   

ف صها   13گزاره تننرن ا واء شن و پ  ا  ا و اظ   ب گا   تاهنا    23ف صا و تانا  

هها ا  ط رهق پ نشهنامه    عنهوا  شها ص بهه تأروهن رنهون و شها ص      تننرن به 13و تانا  

نا ته  ر  و وضاوا موزا  تأثو گواری هه  شها ص و موهزا  مهنر را آ  تونهط      محقق

ااه  پ نشهنامه تکموه  شهن و ا       69ااماه آماری به تاهنا    شبکه ملی اطلاعات  ا  ط رق

 ره    به ش حوتحلو  ق ار گ فا که اتوجه ها مور  تجزره ا ه SPSSافزار لوزرل و ط رق ا م

 .باشنمی

و مهنر را آ  تونهط شهبکه ملهی      هها ف صها تحلو  موااگون بار عهاملی موهزا  تهأثو     

 اطلاعات   ر انول  ر   ر، شنه انا:
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 ای فريدمنهای فرصت با استفاده از آزمون رتبه(: تحلیل آماری شاخص9-9ل )جدو

 شاخصردیف

ميزان تأثير 

این فرصت در 

 فضای مجازی

ميزان مدیریت 

این فرصت 

توسط شبکه 

 ملي اطلاعات

 
المللی ب ای توناه و تقورا امنوها  ر شهبکه ملهی    واو   ااش بون

 اطلاعات
89.8 61.1 

 
های اطلاعاتی و ارتباطی منانهو به ای    ر نا اواو  تجنوزات و 

 ...اش  و گست   محتوای ف هنگی  هن ی  آمو شی  نلاما و 
83.4 61.1 

 
المللی ب ای ارادهه محوهولات   وکار الکت واوکی بونواو  با ار کسو

 و  نمات نارب ی
88.3 66.1 

 
ههای مه تبط بها مماااها ا  اقهض  ه رص       واو  ابزارهها و فنهاوری  

 و اانونی اطلاعاتی  ووصی
88.4 86.8 

 86.5 81.8 کاوی و رصن و پارش اطلاعاتهای اورن  ا هواو   ااش و فناوری 

 
هها و  تبا ل اطلاعات علمی موها   ااشهگاه   واو  فضای منانو ب ای

 بنوا   ا لی با  ار، ا  کشورهای  ااشش کا
86 86.5 

 
لی ب ای پوگو ی مطالبات الملها و مجامع قااوای بونواو  کنوااسوو 

  قوقی ملا ار ا 
83.4 86.2 

 
واو  مخاطبون  ار، ا  کشهور و تقاضها انها پهور   ف هنهگ       

 انلامی-های  رنی و نبک  انگی ار اایار  
89.8 88.9 

 
هههای کههلا  تولونشههنه تونههط  واههو  اطلاعههات بههاار    ر  ا ه 

 های ااتماعی  ا لی و  ارایشبکه
86.2 88.9 

 
های علمی  ر فضای مجا ی انا  نت نهی  مجامع و ااجمن واو 

 های اوظنور نارب یبه علوم و فناوری
81.8 88.2 

 88.2 88.4 ای نتوابی به ک رنور ارتباطی منطقه 

 
های  ا ه بومی؛ ماانن های اناای ب ای تقورا پارگاه نت نی به  ا ه

 ...شنانی و اطل   مون
89.8 84.6 

 

های متنوع نارب ی ب ای ارجا  فضای گاتمها   ر  مونهه   هواو  رناا

ههای ااتمهاعی  ف هنهگ  هااوا ه و     تحکوص هورا  رنهی  مسهئولوا  

 شکا، بون اسلی

88.3 85.3 
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 شاخصردیف

ميزان تأثير 

این فرصت در 

 فضای مجازی

ميزان مدیریت 

این فرصت 

توسط شبکه 

 ملي اطلاعات

 
 88.4538462 79.5769231 موااگون بار عاملی

 Normed Fit Index (NFI) =95% 
 لافزار لیزرهای فرصت از نرم(: تحلیل آماری شاخص9-9شکل )

 

تحلو  موااگون بار عاملی موزا  تأثو  تننرنها و منر را آ  تونط شبکه ملی اطلاعات  

  ر انول  ر   ر، شنه انا:
 

 ای فريدمنهای تهديد با استفاده از آزمون رتبه(: تحلیل آماری شاخص9-0جدول )

 شاخصردیف

ميزان تأثير 

تهدید در 

 فضای مجازی

ميزان مدیریت 

تهدید توسط شبکه 

 اطلاعات ملي

    12.1 71.1اانونی  افشای اطلاعات و اقض   رص  ووصهی ا  ط رهق 
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 شاخصردیف

ميزان تأثير 

تهدید در 

 فضای مجازی

ميزان مدیریت 

تهدید توسط شبکه 

 اطلاعات ملي

 فضای نارب  تونط کشورهای بوگااه


ا تمال قطع ارنت اا و اعمال تح رص  ر ب ق اری ارتبهاط شهبکه   

 ملی اطلاعات با شبکه اناای ارنت اا
19.9 12.1 


تی های  وها ارجا  ا تلال و   ابکاری  ر تجنوزات  ر نا ا

 با انتاا ه ا  فضای نارب 
64 19.2 



منظهور ب ااهنا ی اظهام بها     تح کات  شمن  ر فضای نارب  بهه 

های اناای علوه امنوری ااکارآمن اشا   ا   و تشکو  ادتلا،

 انلامی ار ا 

11.9 14.6 


 ههی  مهلات و انهگ نهارب ی علوهه      توا   شمن  ر نا ما 

 امنوری انلامی ار ا 
70.5 14.6 


هههای ااتمههاعی  ر ارجهها  تاا ه  شههمن ا  ظ فوهها شههبکهانهه

 ماضلات ااتماعی و تننرن امنوا ملی
17.9 77.1 


ههای اعتقها ی  ا لاقهی و ف هنگهی  ر     تلا  ب ای تغوو  بنوها  

 فضای مجا ی
11.9 76.6 


های نارب ی  شمن  ر ت ور  پ وپاگاانا  انگ تواامننی رنااه

  اکموا هوعلرواای و شاراه 
17.5 76.6 

76.0 11.9 ااوذ و تأثو گواری ف هنگ غ ب  ر ف وپاشی بنوا   ااوا ه 


تبلوغات  عملوات رواای و ااوذ ا رهاای بها انهتاا ه ا  فضهای     

 نارب 
79.9 75.0 


ننجی و رفتارشنانی و القای اوا های کهاذب و  کاوی  ذادقه ا ه

 گ اری  ر ااماهمو ،
74.6 70.1 


اامونی  ر بون آ ا  ااماه و به هص     امنوها   ت ور  رأس و ا

 ذهنی
60.1 79.9 

72.1 11.9 گست   تا قه و ا تلافات قومی و موهبی  ر فضای مجا ی 


 87.89230769 77.46923077 موااگون بار عاملی 
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 Normed Fit Index (NFI) =95% 
 ار لیزرلافزهای تهديد با استفاده از نرم(: تحلیل آماری گويه9-0شکل )

 

 هن که ارهن  اشا  می 66های ب ا   منل ماا لات نا تاری بالات  ا    وای شا ص

 .باشنمنل ا  ب ا   قاب  قبولی ب  ور ار می

شو   ها و تننرنهای فو  مشاهنه میکه  ر اناول تحلو  موزا  تأثو  ف صا طورهما 

هها  ر اباها    تمهام شها ص   هها  با تواه به موااگون بار عاملی موهزا  تأثو گهواری شها ص   

 .باشننها و تننرنها به تأرون رنونه و  ارای اعتبار میف صا

 

 گيری و پيشنهادهانتيجه

و  ر پانخ به نهؤالات   (1-5( و )1-3های تحقوق  ر انول شماره )ب  اناس رافته

شهو  کهه شهبکه ملهی اطلاعهات  ر مهنر را       اصلی و ف عی تحقوق اتوجهه گ فتهه مهی   

 ر   به ش حو  اوپ اهمنزاری  ار  و موزا  آ  بسوار بالا  نرنها اقش بهها و تنف صا

 باشن؛می
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های فضای مجا ی ا  ط رق شبکه ملی اطلاعهات  ر  موااگون موزا  منر را ف صا  .1

و موااگون موزا  منر را تننرنهای فضای مجا ی ا  ط رهق شهبکه    54/88مجموع 

ا؛ لوا اقش شبکه ملی اطلاعهات  آمنه ان به  نا 86/88ملی اطلاعات  ر مجموع 

هها بوشهت  ا  مهنر را تننرهنها انها و به  انهاس موهااگون          ر منر را ف صها 

 .امارنها و تننرنها اراا میآمنه  اقش بسوار بالاری  ر منر را ف صا نابه

ههای فضهای مجها ی  شهبکه ملهی اطلاعهات  ر نهه         ر بخش منر را ف صا .2

 ر شهبکه   اوه امن ارتوناه و تقو یب ا یالمللنوواو   ااش ب -الف  شا ص؛

 و زاتوههتجن واههو  -ب ؛1/61بهها موههااگون بههار عههاملی      اطلاعههات یملهه

 یمحتهوا  گسهت    و اشه   یبه ا  منانهو  یارتبهاط  و یاطلاعهات  یها نا ار 

واهو    -؛ ،1/61با موااگون بار عهاملی   ... و نلاما  یآمو ش  یهن   یف هنگ

ی  ب راراده محوولات و  نمات نا یب ا یالمللنوب یکووکار الکت وابا ار کسو

متنهوع   یهها واو  رنهااه ؛ بوشت رن اقش و همچنون 1/66با موااگون بار عاملی 

 یهها اومسهئول   ینر  ارهو صوتحک نهوگاتما   ر  م یفضا جا را یب ا یب رنا

 3/85 یعهامل ی  بها موهااگون بهار    اسهل  نوف هنگ  ااوا ه و شکا، به   یااتماع

 .ها را  ار منر را ف صا کمت رن امتوا   ر

 ر بخش مهنر را تننرهنهای فضهای مجها ی  شهبکه ملهی اطلاعهات  ر نهه          .3

ا  ط رهق   ی ووصه  صراطلاعات و اقض    یاانونی  افشا -الف  شا ص؛

 ا تمهال  -ب ؛6/62با موااگون بار عهاملی    فضای نارب  تونط کشورهای بوگااه

 شهبکه  بها  اطلاعهات  ملی بکهش ارتباط ب ق اری  ر صرتح  اعمال و نت اارا قطع

 ر  یا تلال و   ابکهار  جا را -،  ؛8/62  با موااگون بار عاملی ارنت اا اناای

  با موااگون بار عهاملی  های  واتی با انتاا ه ا  فضای نارب  ر نا ا زاتوتجن

 ر  یو مهوهب  یگست   تا قه و ا تلافات قوم؛ بوشت رن اقش و همچنون 2/61

  کمت رن امتوا  را  ر منر را تننرنها 6/82ون بار عاملی ی  با موااگمجا  یفضا

 .را  ار 
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المللهی به ای   های  ااهش بهون  با تواه اقش شبکه ملی اطلاعات  ر منر را ف صا .5

توناه و تقورها امنوها شهبکه  گسهت   محتهوای ف هنگهی  هنه ی  آمو شهی و         

را المللهی و  هنمات نهارب ی و ا  ط فهی مهنر      بون وکارکسوهمچنون گست   

مقابله با تننرنهای اانونی  اقض   رص  ووصی  الهوگو ی ا  قطهع ارتبهاط و    

های کشور  واهو  شهبکه   تح رص و الوگو ی ا  ا تلال و   ابکاری  ر  ر نا ا

 .ملی اطلاعات بسوار ض وری و  ادز اهموا انا

 

 گ   ؛های تحقوق و اتار   اصله  موار   ر  پوشننا  میمنطبق با رافته

ون اقش بسوار بهالای شهبکه ملهی    همچنو  تأکون و اوام  مقام ماظص رهب یب  اناس  .1

ههای  اانا ی و تکمو  نار  بخهش ها و تننرنها   ر راهاطلاعات  ر منر را ف صا

 .مختلف شبکه ملی اطلاعات تس رع شو 

 نراو یهای ر انتاا ه ا  فناور کپارچهر ار رااتقال م اکز  ا ه به  ا   کشور و من .2

 ا ره ا ه ا  هو   یا امله مح مهااگ  یبوم یتوامن یهازموو مکاا زاتوتجن  یکاو ا ه

منظهور  اطلاعهات بهه   ی ر شهبکه مله    یب رو مقابله با ا ادص نا ...و یکنت ل  نت ن

 یفضها  یهها ی رپهو ووو کاهش آن ناتربا تنن ابلهمق  یا  غالا راهب   ی وشگوپ

 .شمنااکارآمن نا تن اقنامات  ومااه   ی ر رانتا ب رنا

ی امنوتی و  ر نا تی شبکه ملهی اطلاعهات انها    هانامااهاسبا به بومی امو     .3

اا ای فولت رنگ هوشهمنن  اظهارت و کنته ل و مهنر را اطلاعهات   اهی  ه رص        

 . ر فضای مجا ی اقنام شو  ... ووصی و

اسبا به ارتقاء منارت و آما گی کارب ا  شبکه ملهی اطلاعهات  ر ب ابه  تننرهنات      .5

امنوا و  ای اطلاعهات و  اهی  ه رص  ووصهی تونهط       نوتأممنظور نارب ی به

 .ن ور  و  نمات اقنام گ    کنننهارادههای متولوا  ام  و مجموعه

بونهی و  ضمااا اا اری ب ای تحقق قوااون و مق رات  ر شبکه ملی اطلاعهات پهوش   .4

 .تونط متولوا  ام  پوگو ی گ   
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و  ضور فاهال و مهؤث   ر    یو آمو ش یتوامن  یف هنگ یهاوناوپ یو اا ا نرتنو .9

 یشهبکه مله   اوه امن ونمنظهور تهأم  بهه   ی ر ع صهه انهاا   یب رنها  اومااهنات امن

 یب رنها  یهاصرو اعمال تح  نت اارقطع ا  یب ر ر تنااص نا یاطلاعات  با  ارانگ

 اره هو صوتحک  یو ف هنگ یا لاق  یاعتقا  یهاا وبن  ووا  تغ ی والوگ ی ر رانتا

 ینلطه اناا ا را با و مقابله  یانلام -ی اارا یار نبک  انگانتم   یمل

ههای مواهو   ر شهبکه    پور یبا رصن مناوم شبکه ملی اطلاعات  تننرنها و آنوو .8

 .ها اقنام گ   ملی اطلاعات شناناری شو  و اسبا به رفع آ 

و  یاظهام  الزامهات قهااوا    یابلاغه  یهااناون  یمقام ماظص رهب  شاترف ما یاا ا .8

و انهتاا ه ا    یانهتاا ه ا  محوهولات  هارا    اوه ممنوع نهه و ر  م  عام ونافنن غپ

بنوها  و  ههای  ااهش  ا  ش کا ی وگاطلاعات با بن ه ی ر شبکه مل یمحوولات بوم

 صرا   ه   اااو  صه رناهو  یهها یمنظور تونهاه فنهاور  به یمتخوص  ا ل ی وهاوا

انی  ر  نتور کهار   طوربه  اطلاعات یو افشا یا  اانون ی وو الوگ ی ووص

 .متولوا  ام  ق ار گو  

  عامه  سهتص وا املهه ن  ی؛بوم هرپامحوولات  نمات ی وکارگو به نوتول ر انا  .6

تونهاه   ی ر رانهتا   یااتمهاع  یهها رنها  اموه پ  یکه وموتور استجو  پسا الکت وا

 ی ر شهبکه مله    وه و ف اگ نهه رهزو ارادهه  هنمات امهن  کهص     یکووکار الکت واکسو

  قطهع وابسهتگی   رمنظهو بهه   یالملله نو ضور فاال و مؤث   ر مجامع به  اطلاعات و

و  ی شمن  کاهش ماضلات ااتماع یهااوفاال ینا ی نث  یاعتما  عموم شرافزا

 .های کشورما   اقنام شو ی و الوگو ی ا  رصن و تحلو   ا همل اوارتقاء امن
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 ومآخذ منابع فهرست

 منابع فارسي .الف
 الاظمهی اللهآرها   ضه ت  آثار اش  و  ای  فت  رناایاطلاع گاهرپا  الاالی()منظلهای  امنه امام 

 www.khamenei.ir :آ رس به الاالی()منظله ای امنه یعل نون

   (  الگوی راهب  ی تأمون امنوا ملی امنوری انهلامی  1362محسن )بالاری  مون و انماعولی

های راهب  ی نوانا  انی  ف هنگی  فولنامه پژوهشتوناه اقتوا ی  نو ار ا   ر قوااون ب اامه

 نال  وم  شماره پنجص.

 ااتشارات نا ما  مطالاه و تهنورن کتهو   تن ا  (  منر را راهب  ی 1366بوگی  اب اهوص ) سن :

 علوم ااساای )نما(.

 ( شبکه ملی ارنت اا: طه ح تهنورن ااماهه فنهاوری     1388رراضی  عبنالمجون و ولوزا ه  بننام  )

 پی.: ااتشارات اوکتن ا  لاعات کشور اط

   ههههای(  بهههه آ رس1369اروپههها )نهههارا  ولههها آم رکههها و https://www.gov.uk  و
https://www.enisa.europa.eu 

  (  امنوا فضهای تبها ل اطلاعهات کشهور  مااواها فنهاوری اطلاعهات ررانها         1389افتا )ننن

 امنوری   فت  امور  ر بناری فناوری اطلاعات.

 ههای  ااشهورا  صهنوو : ب اامهه     (  پ وتک 1365ورنض و شوخی   مونرضا )مت اص( )عجا،  ا

 های آنتا  قنس رضوی  چاپ هاتص.عم  صنوواوسص اناای  ااش : بنوا  پژوهش

  165ق آ  ک رص  بق ه 

  مجله «هاهای  فاعی  ولاای ب  نواناتأثو  محوط امنوتّی منطقه» ( 1386ک می  انااگو  )بنار  

 .35فاعی  شماره نوانا  

  راهبه  ی  تنه ا :    مطالاهات  ملی  ت امه پژوهشکنه امنوا متغو  (  چن ه1388راب ت ) ماانل

 .راهب  ی پژوهشکنه مطالاات

 (  مج ی پ وژه تحقوقاتی. با اگ ی مااهوص شبکه ملی اطلاعات  م کهز  1361م ا  اص   اولوف  )

 تحقوقات مخاب ات ار ا   تن ا .

  (  شبکه ملی اطلاعات  نارا 1369الف ) یمجا م کز ملی فضایMajazi.ir 

  (  تاررخچه شبکه ملی اطلاعات  نارا 1369ب ) یمجا م کز ملی فضایMajazi.ir 

 ارتبهاطی شهبکه ملهی     ههای  ر نها ا  غو عامه  راهب  های پنافنن  ( 1365علی ) مو رفوع  نون

 عالی  فاع ملی.  رناله  کت ی   ااشگاه اطلاعات کشور  ر ب اب  تننرنات نارب ی
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 ( 1369اامناررا   لولا  )  ت  اشه ره  اراده الگوری ب ای تقورا اث ات اقتوا ی شبکه ملهی اطلاعها

 .1پ  ا   و منر را اطلاعات  شماره 

  اوه امن فوهلنامه   نارره پا یمله  اوامن یاتو  هسته مثابهبه یاااماه اوامن  (1362)  رقن  یاو 

 .53 شماره  وا  هص نال  یپژوه

  امنوا پژوهشکنه نارب   فضای  ر ملی امنوا ( 1362) نومحمن س صنوای  م تضی و وا نی 

 ملی.  فاع عالی  ااشگاه راهب  ی  مطالاات و ملی
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