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 چکيده
سي     سي تاريخ در ديپلما شينه جهان سيا  گرايش. دارد ديرينه ای پي

شت و منافع از حفاظت و قدرت به  در آن ناگوار یهاپيامد و جنگ از وح

سعه و ايجاد سي روابط تو ست بوده تأثيرگذار ديپلما  سويی ديگر از .ا
 بسياری يکم و بيست قرن در تا است شده سبب سايبر فضای امکانات و هاقابليت

بهره  منظور به زيادی استقبال خود جوامع اداره امور تسهيل برای کشورها از

 تواندمی، دهند و اين فضا ضمن ايجاد فرصت نشان خود از فضا اين از گيری
ساااايبری  فضاااای آورد که وجوده ب هادولت برای را ناپذيری جبران خطرات

سلامی جمهوری ستثنی قاعده اين از نيز ايران ا ست.  م  اين پژوهش با هدفني

سايبری  سلامی ايران در کنترل تهديدات  سی جمهوری ا سی نقش ديپلما برر

تحليلی  - نظر روش، توصيفی هدف، کاربردی و ازنظر  از انجام شده است

مونه آماری با نفر و تعداد ن 258جامعه آماری اين پژوهش  اساااات.

 منابع به استناد با .شده استنفر تعيين 100 استفاده از فرمول کوکران
يافته ، ها پرسشنامه تجزيه وتحليل اساس برو  ميداني پژوهش و ايكتابخانه

جمهوری اسلامی ايران با  رسمیديپلماسی  ست کها های تحقيق بيانگر اين

تواند موجب کاهش اثر استفاده از معاهدات دو يا چند جانبه سايبری می

تهديدات ساايبری بر عليه منافع ملی شاود و ديپلماسای عمومی جمهوری 

اسلامی ايران موجب تنوير افکار عمومی در سطح بين الملل گرديده و با 

ساااايبر در تمامی نقاه جهان، دولتمردان  توجه به گساااتردگی فضاااای
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 ،کشورهای معاند جمهوری اسلامی ايران را برای اقدام عليه منافع کشور

  .درتنگنا قرار دهد
 

 ی.بریسا داتی،تهددیپلماسی رسمی، دیپلماسی عمومی ران،یا یاسلام یجمهور ،یپلماسید  واژگان کليدي:

 مقدمه

سی در انواع مختلف آن مهم        سب منافع و امنیت     امروزه دیپلما ضمین ک ترین ابزار برای ت

بین کشورها در سطوح   و همکاری باشد. به این معنی که برای بالا بردن سطح تعامل  ملی می

مختلف و جایگزین کردن ثبات به جای تنش، این مفهوم کاربرد اساااساای دارد. از سااویی    

 از بسیاری  یکم و بیست  قرن در تا است  شده  سبب  سایبر  فضای  کاناتام و هاقابلیت دیگر

 فضا این از بهره گیری منظور به زیادی استقبال خود جوامع اداره امور تسهیل  برای کشورها 

شان  خود از ستگی کشورهای   وجود این . بادهند ن  به تواندنمی همواره فضا  این به دنیا واب

صت  یک عنوان سایبری     علیه که تهدیداتی و شود  گرفته نظر در فر ضای  شور  یک  ف  ک

ضای  آورد. بوجود هادولت برای را ناپذیری جبران خطرات می تواند می گیرد، صورت   ف

 (7:  1391نیست.)شیرنگی،  مستثنی قاعده این از نیز ایران اسلامی سایبری جمهوری

شناس بودن بازیگران       ماهیت و ویژگی     ضا، نا سایبر از جمله فراگیربودن این ف های فضای 

های معمول در کنترل تهدیدات، پاسخگو نبوده و روز  شود روش می موجباین عرصه و ...  

رسااد یکی از مرورهای  به روز بر وسااعت و عما این تهدیدات افزوده شااود. به نظر می 

و نداشااتن مرزهای  به جهانی بودن آن  با توجه ،اساااساای در مدیریت تهدیدات این فضااا 

باشد. بنابراین،  مهار تهدیدات موجود در این فضا می  فن دیپلماسی در کارگیری  همشخص، ب 

را بر آن داشااات تا در مقاله رانااار نقش و  گونگی اساااتفاده از   ینمطالب مذکور مرقق

سایبری را بررسی    ا تهدیدات دیپلماسی در تامین امنیت جمهوری اسلامی ایران در مواجهه ب  

تاثیر دیپلماسی در مقابله   اینکه به ماهیت پژوهش انجام شده و  این ترقیا با توجه به  د.ننمای

سایبری  سایبری     امنیتمی پردازد و می توان از نتایج و یافته های آن در بهبود  با تهدیدات 

ستفاده نمود  ست ، ا ضای     جدید در روزه عوامل و با توجه به ارائه  کاربردی ا سی و ف دیپلما

شد و توسعه دانش در این زمینه، توسعه   سایبری  ست  رویکرد ترقیا .ای می با در   ،آمیخته ا
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وکارهای دیپلماسی   ساز  ،بخش کیفی ابتدا با مراجعه به پیشینه ترقیا، مبانی نظری و خبرگی 

سایبری  شنامه        در مقابله با تهدیدات  س سپس پر ستخراج و  طراری گردید و در بخش   ایا

گیری  پس از انجام مرارل روایی و پایایی با مراجعه به جامعه آماری، اقدام به نمونه                کمی

کارگیری فنون آمارهای توصاایفی و اسااتنباطی تجزیه و ترلیل لازم صااورت   گردید و با به

 پذیرفت.

 . کليات1

 . بیان مسئله1-1

در تعاملات  ای طی دو دهه اخیر اسااتفاده از اینترنت و فضااای سااایبری اهمیت ویژه    

های   ها پیدا کرده اسااات به نروی که بسااایاری از فعالیت    جهانی و زندگی روزمره انساااان 

ضا              ضا قرار دارد. این ف ستقیم این ف سی، فرهنگی و اجتماعی ترت تاثیر م سیا صادی،  اقت

سی مو   به سا سی      -جب تغییر در اطلاعات و ارتباطاتطور ا سی دیپلما سا صل ا شده    -دو ا

ته      یکی از عمیا اسااات.در واقع اینترنت   به همراه داشااا ماسااای  ترین تغییرات را در دیپل

 های مختلفی که در فضااای سااایبریها و گرایش(.  شاااخه1395 )عاملی و همکاران،اساات

مانناد  عات فنااوریوجود دارد   فنااوری، 1اطلا

، 4الکترونياا  جنااگ 3، جنااگ اطلاعااات2ارتباااطااات

صر ب ویژگی 5های اجتماعیشبکه ستفاده از   ه های منر فردی از قبیل هزینه کم ا

آن، ناشااناس بودن در فضااای سااایبر و اینترنت، عدم وابسااتگی به فضااای جغرافیایی، در    

ها بین  نماییشااده بساایاری از تقابلات و قدرت  موجبدسااترس عموم قرار داشااتن و ...  

شود به    دولت ضا منتقل  سی ناتو و وز    ایگونهها به این ف سیا ارت دفاع  که در ادبیات جدید 

در کنار قلمروهای زمینی، هوایی،   آمریکا، فضای سایبر به عنوان قلمرو پنجم نیروهای نظامی  

 تعریف شده است.   دریایی و فضایی

                                                                                                                                               
1 . Information Technology 
2 . Communication Technology 
3 . Information War 
4 . Electronic War 
5 . Social War 
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سلامی ایران در منطقه از نظر       سی و اقتصاادی،    جایگاه خاص جمهوری ا سیا   جغرافیای 

در تولید مسااتقل تجهیزات   های ایران و توفیا ایرانهای جبهه مقاومت با مساااعدتپیروزی

ضای مجازی و اینترنت،        ه نظامی ب ستقل ایران بر ف ویژه موشکی از یکسو و عدم مدیریت م

سایبر و بالا بودن هزینه رمله نظامی به ایران        ضای  ستگی مراکز ریاتی و مهم ایران به ف واب

سوی دیگر، انگی  باتوجه به توانمندی سلامی، از  زه کافی به  های نظامی موجود در جمهوری ا

دهد که جنگ با ایران را به فضااای سااایبر منتقل کنند. نمونه این  دشاامنان این مرز و بوم می

و یا ویروس   1388اسااتفاده از شاابکه توییتر در جریان فتنه سااال     به توانها را میفعالیت

ستاکس نت  سته     1ا سات ه سی شاره ای نطنز برای تا سایبری ب  ا ه  کرد. از آنجایی که تهدیدات 

شوند بنابراین برای مقابله   ژه از جانب نهادهای غیردولتی جزو تهدیدات نرم مرسوب می وی

ستفاده کرد. به همین دلیل بهره   میبا آن  ستی از قدرت نرم ا ست و به موقع از   بای برداری در

دیپلماساای در مواجهه با تهدیدات غیرسااخت نظامی، راه کسااب امنیت ملی و منافع ملی را  

های دولتمردان و منافع  مطالعات مختلف تاثیر فضاای ساایبر بر سایاسات     کند. درهموار می

صوص          ست. اما دقت و مطالعه  ندانی در خ شده ا سی  شورهای مختلف برر   نقشملی ک

م سااایبری،  اعم از جنگ و رملات سااایبری، جرای در کنترل تهدیدات سااایبری دیپلماساای

ست. بنابراین به         صورت نگرفته ا سایبری و ...  سم  سد یکی از مرورهای    نظر میتروری ر

نداشااتن مرزهای  اساااساای در مدیریت تهدیدات این فضااا با توجه به جهانی بودن آن و   

سی در کارگیری ه مشخص، ب  ضا می  دیپلما شد مهار تهدیدات موجود در این ف و بر همین   با

سلامی ایران در              سی جمهوری ا ست که دیپلما صلی در این پژوهش این ا سئله ا ساس م ا

نقش روشن و مشخصی ندارد و در این پژوهش نقش آن بررسی       دیدات سایبری  کنترل ته

 و تبیین می گردد.

 

 . اهمیت و ضرورت تحقیق1-2

                                                                                                                                               
1 . Stuxnet 
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گفت، پرداختن به این موناااوع اهمیت      در مورد اهمیت و بعد ایجابی ترقیا می توان   

تواند  مینشان داده و مقابله با تهدیدات سایبری  دیپلماسی را به عنوان یک ابزار مناسب برای

 پیامدهای مثبت زیر را داشته باشد:

 .کشورها ریگد با یبریسا روزه در متقابل یوابستگ و ییهمگرا -

 ی.بریسا داتیتهد کنترل و کاهش در جانبه  ند ای دو یهاتیظرف تیریمد -

 ی.بریسا سمیترور دیتهد با مقابله و کنترل در یالمللنیب اراده تیتقو -

 .المللنیب یبریسا یفضا در تیامن ارتقاء و یساز اعتماد -

 ی.بریسا داتیتهد با مقابله در یدفاع یهانهیهز کاهش -

سلبی      نرورت و بعد  شمنان در  می توان گفت، با توجه به نیز از نظر  رویکرد جدید د

سایبری به جای تهدیدات کلاسیک و نظامی    صه      ، جایگزینی تهدیدات  ست که عر بدیهی ا

سب     سایبر برای مقابله با ایران منا ضای  سترس ترین ف ست، بنابراین  را ترین و در د غفلت  ه ا

سب از  سایبری   ابزارهای منا شته   می تواند برای مقابله با تهدیدات  تبعات زیر را به دنیال دا

 باشد:

 ی.دفاع یهانهیهز شیافزا و مختلف یهابخش  در یبریسا داتیتهد گسترش -

  جهان یعموم افکار در یمنف یهاتیذهن جادیا و رانیا یساز  یمنزو است یس  به کمک -

 ی.بریسا روزه در یالمللنیب یهاتیرما جلب عدم و

 .المللنیب عرصه در یبریسا دفاع یهااستیس سخت یاجرا  -

 ی.رانیا ند یبریسا یهاائتلاف یریگشکل  -

 ی.بریسا دفاع یهاسامانه و زاتیتجه توسعه و تیتقو بی توجهی به- 

 . پیشینة تحقیق  1-3

  " دیپلماسااای دفاعی و نقش آن در کنترل تهدیدات ساااایبری     "مقاله ای ترت عنوان     (1)

 توانمی ،ارائه شااده اساات در این پژوهش1397مرمدصااادر رسااتمی، در پاییز  توساا  

 راهبردی و دفاعی های فعالیت تکمیلی و نااروری وجه را دفاعی سااایبری دیپلماساای
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 کشور،  اصلی  های زیرساخت  در امنیتی هایشکاف  و ایمن غیر عوامل دانست. شناسایی   

 در ها اولویت تعیین یافته، توسااعه کشااورهای در سااایبر فضااای تطبیقی اسااتقرار مطالعه

 در مورداستفاده  تجهیزات سازی  بومی ایمن، ارتباطی بستر  ایجاد یک سایبر،  فضای  استقرار 

صلی  های بخش ضا، توجه  این ا  های آموزش دادن زمینه، این در المللی بین تعاملات به ف

ضای  در این ایگونه به که افرادی کلیه به لازم  نکاتی از همگی گیرند، می قرار مجازی ف

 شود، در غیر این صورت،   واقع سایبر  فضای  استقرار  مسئولین  توجه مورد باید که هستند 

 موجب کند،   می ترمیل  مربوطه  ساااازمان  بررا  بسااایاری  های  هزینه  بر اینکه  افزون

صلی  هایبخش پذیریآسیب  صلی    های زیرساخت  با ارتباط در به ویژه مربوطه سازمان  ا ا

 .گردد می آن

نوع   ترقیقی (2) ضای  نقش "با مو سی عمومی مدرن   سایبری  ف شبرد دیپلما س     "درپی تو

در کل اینترنت  و گردید  و بیان  ارائه 1395و همکاران در سااال  سااید فضاال اله قانااوی

امکان برقراری ارتباط  ذابیت، سرعت بالای انتقال پیام، فضای سایبر با توجه به گستردگی، ج  

جهه مثبت کشور   توان در جهت ارتقای وبا سایر شهروندان را فراهم نموده و از این ابزار می  

گسترش ابراز نظرات    مانند سازوکارهایی این فضا با استفاده از    استفاده نمود. نمن این که  

  آثارهای سیاسی و رزبی   سیاسی، آگاهی بخشی به جریان های سیاسی، غنی گردن رقابت      

 مهمی بر دیپلماسی عمومی مدرن خواهد داشت.

  "الملل  نیب رقور منظر از یمل تی امن بر یبریساااا رملات نقش " عنوان با  یترقیق( 3)

شاه  رنا یعل توس     جامعه در این ترقیا تاکید شده که . دیگرد انجام 1398 سال  در یجهان

  یفضا در زور به توسل درباره شده مطرح یارهایمع به موجود تیونع به توجه با المللنیب

  به توسل  درباره یسنت  قواعد ارها،یمع نیا داشتن  نظر در با و دینما یخاص  توجه دیبا بریسا 

ضا  در زور سل  مفهوم خطرناک ترول از تا از این طریا .کند اجرا را نینو یف   در زور به تو

  خواهد مخاطره به را یجهان صاالح یترول نی ن که  را. دینما یریجلوگ یبریسااا یفضااا

  متفاوت یواقع یفضا  به نسبت  بریسا  یفضا  در زور به توسل  مفهوم که ییازآنجا. انداخت
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  لی تشاااک با کشاااورها که باشاااده جا میب  پس دارد، را خود خاص قواعد نیبنابرا  اسااات

  از  رد،یبگ را ترولات از نوع نیا یجلو که  ند ینما  وناااع یقواعد  یالمللنیب یها کنفرانس

  یراستا در خود فهیوظ به  الملل نیب رقور ونیسیکم به امر نیا ارجاع با ملل سازمان یطرف

 .دینما اقدام صلح رفظ

توان گفت در پژوهش های انجام شااده هر کدام بخشاای از  در خصااوص نوآوری مقاله می

کاهش   در نقش دیپلماساایهیچ کدام به اما اند. پژوهش را مورد بررساای قرار دادهمونااوع 

سایبری   ...  و یبریسا  سم یترور ،یبریسا  میجرا ،یبریسا  رملات و جنگ از اعم تهدیدات 

نپرداخته اند. از این رو نوآوری پژوهش راناار در این اساات که نقش دیپلماساای از نوع    

رسمی و عمومی را در کاهش تهدیدات سایبری با استفاده از نظرات متخصصان این روزه        

بتواند خلاء پژوهشااای موجود در این زمینه را   که امید اساااتمورد بررسااای قرار می دهد 

 پوشش دهد.

 تحقیق   یها. سؤال1-4

 اصلي . سوال1-4-1

 دیپلماسی جمهوری اسلامی ایران در کنترل تهدیدات سایبری  ه نقشی دارد؟
 فرعي یها. سوال1-4-2

 جمهوری اسلامی ایران در کنترل تهدیدات سایبری  ه نقشی دارد؟ رسمیدیپلماسی (1)

 دارد؟ دیپلماسی عمومی جمهوری اسلامی ایران در کنترل تهدیدات سایبری  ه نقشی(2)

 

 های تحقیق  . هدف1-5

 . هدف اصلي1-5-1

 بررسی نقش دیپلماسی جمهوری اسلامی ایران در کنترل تهدیدات سایبری.  
 های فرعيهدف. 1-5-2

 جمهوری اسلامی ایران در کنترل تهدیدات سایبری. رسمینقش دیپلماسی ( بررسی 1) 

 کنترل تهدیدات سایبری.( بررسی نقش دیپلماسی عمومی جمهوری اسلامی ایران 2)
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   تحقیق شناسي روش. 1-6

انجام   یترلیل -توصاایفی  و به روش توسااعه ای – پژوهش راناار از نوع کاربردی   

ست.   ستدلال و ترلیل یافته های خود رویکرد ترکیبی) کمی  گرفته ا این پژوهش برای ا

به مراکز مختلف       عه  با مراج علمی و و کیفی ( دارد. در بخش نخسااات این ترقیا 

پژوهشی و استفاده از فیش برداری و مصاربه با خبرگان به گردآوری اطلاعات لازم در    

رابطه با مونااوع اقدام گردید.در بخش دوم یافته ها و مفرونااه های بخش نخساات به 

ش     ص  س ستفاده از پر ساس به    ورت میدانی و با ا سی قرار گرفت. بر این ا نامه مورد برر

گویه  23از دیگاه نخبگان در زمینه هدف های ترقیا تعداد منظور استخراج ابعاد مسئله   

شد.  5ب طیف در قال سال   گزینه ای لیکرت طراری    1400قلمرو ترقیا از نظر زمانی 

و از نظر مکانی و جغرافیایی جمهوری اساالامی ایران و از نظر مونااوعی شااامل روزه 

 تهدیدات سایبری می باشد.دیپلماسی و 

 حجم نمونه.جامعه آماری و 1-6-1

شامل      ستادان جامعه آماری ترقیا  سایبر         ا ضای  سی و ف سیا رواب  بین الملل، علوم 

سان وزارت امورخارجه بوده که تعداد آن       شنا شگاه های تهران و مدیران و کار   258دان

از فرمول کوکران اسااتفاده شااد که در نتیجه  برای انتخاب رجم نمونه نفر تعیین گردید. 

         نفر به دست آمد.   100ه آن تعداد رجم نمون

    .روايي و پايايي1-6-2

شنامه         س شن و  روایی منطقی پر ها از دو جنبه روایی ظاهری و مرتوایی به جهت رو

ها توسااا  خبرگان و   بدون ابهام بودن گویه ها و همچنین کفایت کمیت و کیفیت آن         

های  منظور بررساای روایی شاااخصدانشااگاه تییید گردید. به اسااتاداننظران و صااارب

گردید، پس از   گردآوریتایی بین جامعه هدف توزیع و  15پرسااشاانامه ابتدا یک نمونه 
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ها موردبررساای قرار گرفت همچنین  تک شاااخصمیزان روایی تک ،هابندی دادهدسااته

 برای مراسبه پایایی، از روش آلفای کرونباخ استفاده گردید

  یرانا اسلامی  جمهوری رسمی  روزه دیپلماسی  هایمقدار آلفای کرونباخ برای سئوال    

  جمهوری عمومی روزه دیپلماساایهای ساائوال(، 725/0) سااایبری تهدیدات کنترل در

سلامی  ه ( ب838/0)های سئوال ( و برای کل 880/0) سایبری  تهدیدات کنترل در ایران ا

شت      ست که  در همه موارد بی ست آمده ا ش     7/0از ) رد س ست. بنابراین پر ه در نام( بوده ا

 های مختلف و در کل از نریب اعتماد یا پایایی مطلوبی برخودار است.روزه

 . ادبيات و مبانی نظری تحقيق2

 ديپلماسي.2-1

سی  شینه  با مفهومی را دیپلما شتر  به اما دانند؛می هاملت تاریخ اندازهبه ایپی  تایید بی

شمندان  سی    علوم روزه اندی ست    و سیا سی  تعریف خارجی، سیا شکلی  کار دیپلما  م

ست. نه  سی »تعریف واردی از  تنهاا  و متنوع تعاریف وجود بلکه ندارد وجود« دیپلما

 و اهداف ابعاد، به نگاه با گوناگونی است. تعاریف  نموده نیز ترمبهم را مفهوم این ،زیاد

 کل مدیریت به مانند دیپلماساای را برخی اساات، شاادهارائه دیپلماساای مختلف آثار

ست    ستی » نانچه  کنند،می تبیین خارجی سیا صلی  هدف»گوید: می« 1هال سی    ا دیپلما

 طریا به کشااورها اختلافات و مشااکلات آمیزصاالح وفصاالرل هنر و مدیریت فن

سالمت  سی،    آمیزم ست. دیپلما شورها  رواب  مدیریت ا شورها  میان و یکدیگر با ک  با ک

 هستند  افرادی و هاسازمان  ها،گروه شامل  این بازیگران است؛  المللیبین بازیگران دیگر

سی  هادولت کنار در که  و منافع از دفاع و بیان برای نظامی اطلاعاتی عنوانبه را دیپلما

سی  برند. درواقعمی کار به هااولتیماتوم و تهدیدها اعلان سی  دیپلما ست  مجرای تما  ا

 رمایت برای کشور  یک کردن قانع یا رانی  و اطلاعات گردآوری موانع،  اعلام برای

نع  ستمداران   کشوری  از موا سیا سانی  دیگر.  ستند  ک  یک تمامیت از نمایندگی به که ه

                                                                                                                                               
1 . Holsti 
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 مری  در تغییر ایجاد یا ثبات رفظ ادعای با را عمل این گیرند ومی تصاامیم جامعه

ستی،   «دهند.می انجام المللیرواب  بین خاص ساختارهای  یا و خارجی( یا )داخلی )هال

 اسااتیو و 1بیلیس جان از را دیپلماساای از تعریف بهترین بتوان (. اما شاااید212: 1373

 بیان« نوین عصاار در المللبین رواب  شاادن ساایاساات:جهانی»کتاب  در که 2اساامیت

 بین ارتباط فرایند از اسات  عبارت جهانی سایاسات   در دیپلماسای »دانسات:   اندکرده

صد  المللی کهبین بازیگران صل رل جنگ بدون را تعارض مذاکره، طریا از دارند ق  وف

 آمده در ایررفه صورت به و شده نهادینه و پالایش هاقرن طول فرآیند در نمایند. این

 (.715: 1383)بیلیس و اسمیت،  «است.

 اهمیت ديپلماسي.2-2

ها با سااایر بازیگران  ها و رواب  دولتدیپلماساای با مدیریت مناساابات میان دولت 

ست خارجی        سیا سی با رایزنی، طراری و اجرای  سروکار دارد. از دیدگاه دولت، دیپلما

سیله    سی و ست که دولت ارتباط دارد. بدین لراظ دیپلما و از طریا   ها به کمک آنای ا

نمایندگان رسااامی و غیررسااامی خود و نیز ساااایر بازیگران، با اساااتفاده از مکاتبات،  

صی، تبادل دیدگاه    صو های  نفوذ، ملاقات، تهدیدها و دیگر فعالیتاعمالها، مذاکرات خ

سترده   مربوط به بیان، هماهنگ پردازد. هر ند اغلب  تر میسازی و تیمین منافع ویژه و گ

سی با فعالیت صلح    متصور می  ست برای نمونه در   شد دیپلما سروکار دارد، ممکن ا آمیز 

ساااازی برخی نگ بساااتر جنگ یا تعارض مسااالرانه نیز ترقا یابد و یا برای هماه           

شونت فعالیت شدن مرز میان       های خ شخص  ستفاده قرار گیرد. در رقیقت م آمیز موردا

  ای اساات که وجه مشااخصااهفعالیت دیپلماتیک و خشااونت ازجمله ترولات برجسااته

تر در مورد مرتوای در رال  رود. این نکته به شااکل کلیدیپلماساای نوین به شاامار می 

از یک جنبه تغییراتی که در شکل اساسی دیپلماسی    گسترش دیپلماسی نیز صادر است.     

راصاال به وجود آمده در قالب اصااطلاراتی  ون دیپلماساای دلار، دیپلماساای نفت،    

                                                                                                                                               
1 . John Bayliss 
2 . Steve Smith 
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  با اطمینان می توان گفتدیپلماساای منابع و دیپلماساای اتمی منعکس گردیده اساات.   

سی      سیا سی از مفهوم  شد،   مردودی که زمانی برای آن رمل می راهبردیامروزه دیپلما

ل شادن معنایی مردود یا رسامی    از طرف دیگر مناساب نیسات که با قای  رود. فراتر می

برای دیپلماساای، آن را تنها متعلا به وزرای خارجه و کارکنان ادارات دیپلماتیک بدانیم.  

ا مؤسسات یا همتایان خارجی خود   ها یی از کارکنان دیگر وزارتخانهبسا طیف وسیع   ه

ماسااای در    مات          به اجرای دیپل قا ند. همچنین ممکن اسااات م مه بپرداز نای فنی کل مع

صندور بین سازمان  سازمان ملل    (IMF)المللی پول های مختلف همچون  و دبیرخانه 

رال اجرای دیپلماسااای   های خارجی و یک رکومت میزبان، درمترد باهم یا شااارکت

 (.21-26: 1379)بارستون، باشند.

 انواع ديپلماسي.2-3

 : رسميديپلماسي .2-3-1 

 راکمیت دیدگاه دولت مرور و تاکید بر فرآیندهای بین رساامیویژگی دیپلماساای 

ن  نخبگان ای در دیدگاه رساامیدولتی دیپلماتیک بوده اساات. براین اساااس دیپلماساای  

 روزه، تعاریف مختلفی پیدا کرده است مانند : 

 فرایندهای مذاکره.های مستقل از طریا : مدیریت رواب  بین دولت1الف( نیکلسون  

ساتو      ست  سمی بین دولت 2ب( ارن هایی  : کاربرد هوش و مهارت برای هدایت رواب  ر

 با راکمیت مستقل.

شکه    سی)      3ج( المرپلی سیا سی که از طریا آن نهادهای  سیا ها( به دولت به ویژه: فرآیند 

سمی جهت تعقیب هدف  ست  برقراری و رفظ رواب  ر سیا د های واقعی خوها، منافع و 

 (12:  1397)عباسی و طالعی،  کنند.در مری  بین المللی اقدام می

                                                                                                                                               
1 . Nicholson  

2 . Ernest Satow 

3 .  Elmer Plischke  
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همچنان از اهمیت و جایگاه  در عصااار اطلاعات دیپلماسااای رسااامی میان دولت ها   

روری،  مدر نظام بین الملل برخوردار اسااات. امروزه در نظام بین الملل دولت        ایویژه

ارداران،  برقراری رواب  سیاسی میان دولت ها و تاسیس سفارتخانه ها و اعزام سفرا و ک     

س       صادی، فرهنگی و نظامی مر صه های اقت ساز برقراری رواب  متقابل در عر وب  زمینه 

سی میا       سیا سطح رواب   شود. همچنین  شور و میزان ملاقات ها و مراودا می  ت  ن دو ک

شان دهنده میزان علاقه و نوع رواب       سی میان نمایندگان آنها، می تواند ن دو جانبه   سیا

کدیگر و برقراری صاالح و آرامش  نزدیکی ملل به ی ،باشااد. هدف دیپلماساای رساامی 

ست. دیپلماسی درصد    بین ش      دالمللی ا ست تا نمن ایجاد ارتباط دوستانه میان ک ورها،  ا

هم  راتمام امکانات مادی و معنوی آن ها را در تداوم و غنی تر سااااختن این رواب  ف       

ه رفظ منافع ملی از طریا روش های مسااالمت  راآورد. تلاش دیپلماساای رساامی همو

ست که این هدف   شیوه آمیز بوده ا ا در گوناگونی ر یهادر طول ادوار مختلف تاریخی، 

 (156-158: 1391ستوده آرانی و علویان،  مقابل دیپلماسی قرار داده است.)

سی  برخی از ویژگی    سمی های دیپلما سله مرات    ر سل بی،  عبارتند از: راکمیت فرهنگ 

سخگویی، م        صار طلبی،  فقدان پا شفاف بودن، انر  رافظت از اطلاعات وسری بودن، 

 (12:  1397طالعی،  دانش. )عباسی و

 ديپلماسي عمومي:.2-3-2

عبارت دیپلماسی عمومی در روزه مطالعات رواب  بین الملل، اصطلاری است که در      

برای توصاایف جنبه های جدید دیپلماساای بین المللی رایج شااد. اصااطلاح   1960دهه 

سال       ستین بار در  سی عمومی نخ س  ادموند گولیون  1965دیپلما ، رئیس  1در آمریکا تو

سی فلچر   سه رقور و دیپلما شگاه  2مدر ست از:     3تافنز در دان شد و عبارت ا به کار گرفته 

ارتباطات معطوف به منافع ملی یک کشااور از طریا ارتباط با مردم خارج از مرزهای  » 

                                                                                                                                               
1 .  Edmund Gullion 
2 .  Fletcher School of Law and Diplomacy 
3 . Tufts University. 
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شجو به خارج، پذیرش بورس های     «. جغرافیایی سائلی از قبیل اعزام دان با این تعریف م

صیلی، خبرنگاران اعزامی، فرایند ارتباط میان فرهنگی، برگزاری ان  شنواره های   تر واع ج

هنری، همایش ها و سمینارهای فرهنگی و پخش برنامه های صوتی و تصویری و رتی    

ر                 بل ب قا ماسااای عمومی  مه در روزه دیپل مه و ه های اینترنتی، ه یت  جاد ساااا ای

    (Wolf, 2004: 3است.)

 :يومعم يپلماسيانواع د.2-3-2-1

آن  ایاساات که از طر یندیفرا ،یفرهنگ یپلماساایمنظور از د : يفرهنگ يپلماس  يد-1  

  یفرهنگ یها یژگیها و و یها، امکانات، توانمند    تی توانند با توسااال به ظرف   ها می دولت 

  یفرهنگ یپلماساایکشااورها اثر بگذارند. در واقع، د ریو رفتار سااا یخود بر افکار عموم

ست که   یابزار شتن نمادها  رضدولت با به مع کیا را در  ییهاتیجذاب ،یفرهنگ یگذا

سا  یافکار عموم شورها ا  ریمردم  ش  ایکند تا از طرمی جادیک از آن، بر رفتار و  ینفوذ نا

 .(28:  1396 همکاران، و یاژدر)اثر گذارد گانهیدولت ب یهااستیس

مؤثر در  یبه عنوان ابزار زین یرسااانه ا یپلماساایها از ددولت ی:رس  انه ا يپلماس  يد-2

و ترولات اسااتفاده   عیکشااورها نساابت به وقا ریافکار و نظرات مردم سااا یشااکل ده

ها نظرات و آورند تا دولت یرا به وجود م یامکان نیها  نرسانه  ن،یکنند؛ علاوه بر امی

در قالب   یرساااانه ا یهاتیکنند. فعال انیالملل ببین یخود را در صااارنه  یهادگاهید

ها در یریگ میتصاام هیو توج یافکار عموم یبه دنبال جهت ده یرسااانه ا یپلماسااید

مثبت و  ریتصو  جادیا یرسانه ا  یپلماس یاست. در واقع هدف د  یخارج است یروزه س 

)اژدری و همکاران،  اساات یها در افکار عمومدولت یهااسااتیمطلوب از اهداف و ساا

1396  :28.) 

س يد-3 س یدر کنار د ی:مبادله ا يپلما سانه ا  یفرهنگ یپلما س ید ،یو ر به  یمبادله ا یپلما

و  ها  تی از فعال  یاهداف دراز مدت اسااات و منظور از آن، مجموعه ا    یابی دنبال دسااات 

سا که به دنبال انتقال فرهنگ ارزش یاقدامات فرامل ست.   نیسرزم  ریها و باورها به  ها ا
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  یهاتیشامل فعال شتریب یرسد، ولبه نظر می عیوس ،یمبادله ا یپلماسید  هر  ند گستره

  یهاارائه فرصاات ،ییدانشااجو یهابورس یاسااتاد، اعطا یگردد. مبادله می یدانشااگاه

عات    طال ها  یبرگزار ،یقات یو ترق یم گاه    یعلم یتور کار له    یآموزشااا یها و  از جم

ستند که در قالب د  ییهاتیفعال س یه نوع   نیشوند. در واقع ا مطرح می ،یمبادله ا یپلما

)اژدری و کشورها است ریارتباط با نخبگان سا یمهم برقرار یهاوهیاز ش یکی یپلماسید

 .(28:  1396همکاران، 

دیپلماسی سایبری را شاید بتوان نوعی از دیپلماسی عمومی تفسیر       ديپلماسي سايبری:   -4

ست.        ضای مجازی به وجود آمده ا شاکله و موجودیت آن از طریا اینترنت و ف کرد که 

ناوری     با رشاااد ساااریع ف کاب    در واقع  باطی  طات بی     های ارت با ها(، ارت لی) تلویزیون 

ساایم)رادیو( و در نهایت ظهور فضااای مجازی و توسااعه ارتباطات و امکان برقراری    

یه ای،                   ثان ند  مان   مدت ز هان در  جای ج جای  بادل اطلاعات بین مردم  باط و ت ارت

سایبری به وجود آمد. به        انفجاری در فضای دیپلماسی عمومی پدیدار شد و دیپلماسی 

سی را می عبارت دیگ سایبری در  ر این دیپلما توان اعمال امور دیپلماتیک از طریا کانال 

  ها شهروند خارجی از کشورهای دیگر را فراهم مینظر گرفت، که زمینه تعامل با میلیون

شاخه       سایبری زیر  سی  ست، در این     سازد. از آنجا که دیپلما سی عمومی ا ای از دیپلما

رسااامی که طرفین ارتباط دو دولت و یا هییت       دیپلماسااای نیز بر خلاف دیپلماسااای    

دیپلماتیک هستند، در یکسو یک دولت و در طرف دیگر مردم کشور یا کشورهای دیگر    

قرار دارند. این ارتباط به جای اینکه از طریا ارساااال نماینده و نامه نگاری رسااامی              

 پذیرد.های مجازی و فضای سایبر صورت میصورت گیرد از طریا کانال

در  ریاخ هایباع  شااده اساات که در سااال یریرپذیو تیث یریارتباط گ وهیشاا نیهم   

تعامل با  یبرا کیپلماتیکانال د کیبه  لیتبد یبریسااا یپلماساادی ،یالملل نیب اسااتیساا

در فرهنگ   رییتغ تواندیم یپلماسید نیجوامع مختلف گردد. هدف از ا یمردم هایتوده 

دولت خاص، بر پا کردن   کی هایتفعالی و هااست یهمسو کردن آنها با س   گر،یجوامع د
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ن  س  ،یاجتماع هایشبکه  ایاز طر یجنبش اعترا ضا  ایبرانداز از طر هایگروه جیب   یف

طرف   یاساایساا -یاجتماع یروهاین ییاطلاعات در مورد صااف آرا یجمع آور بر،یسااا

 (.51: 1392)کولایی و همکاران، مقابل و ... باشد

 فضای سايبری. 2-4

راهبردی امنیت فضای تبادل اطلاعات)افتا(، به فضای سایبری، فضای تبادل      در سند  

 اطلاعات گفته شده و به صورت زیر تعریف می شود:

در عصر اطلاعات شاهد شکل گیری فضایی هستیم که در آن فعالیت های گوناگونی        » 

سانی، داده ورزی، ارائه خدمات، مدیریت و کنترل و ارتباطات،   از طریا  از قبیل اطلاع ر

تبادل   سااازوکارهای الکترونیکی و مجازی انجام می پذیرد. از این فضااا با نام فضااای  

 (.281: 1398رقی، «)اطلاعات )فتا( یاد می شود

های  کمیساایون اروپایی فضااای سااایبر را یک فضااای مجازی دانسااته که در آن داده

شر می        رایانه هایالکترونیکی  سر جهان منت سرتا ضای  شوند. شخصی در  از   سایبری  ف

 :(Shaw,2010:5) مولفه های زیر تشکیل شده است

ستمي:  -1     سی ست.       شامل جنبه  مؤلفه  سایبری ا ضای  های فنی، زیرساختی و معماری ف

سازی،  افزاری است که کاربران برای ذخیرهافزار و کاربردهای نرماین مؤلفه شامل سخت

 دارند. اتکاها ت در فضای سایبری باه آنانتقال و پردازش اطلاعا

و اطلاعات ارجاع دارد که در فضاااای ساااایبری       ابه مرتو  و کاربرد:  امؤلفه محتو  -2   

وجاااود داشاااته و ابزارهاااایی کاااه برای دستیابی و پردازش این اطلاعات مورداستفاده  

او میقرار  استمی اتکا     و  اگیرد. مؤلفه مرت اه سی اه مؤلف ااربرد ب دارد و کاربردها را در  ک

 کند.راستای مدیریت و اشتراک اطلاعات برای کاربران فراهم می

ساني و اجتماعي: -3   سان به ارتباطات و تعامل مؤلفه ان سایبری و    ها بین ان ضای  ها در ف

  ،گذارند ارجاع دارد. دو مؤلفه قبلی فضای سایبری  به اطلاعاتی که بااااه اشااااتراک می  
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ها در فضای  امکان رشد مؤلفاااه اناااسانی و اجتمااااعی را باااا تاااسهیل ایجااااد انجمن 

 .نمایندمیسایبری برای دسترسی و اشتراک اطلاعات مابین کاربران را فاراهم 

د.  ندههای قبلی فضااای سااایبری را ترت تیثیر قرار میهمه مؤلفه مؤلفه حاکمیتي: -4   

بندی و سیستمی(، استانداردسازی برای قالب این مؤلفه مشخااااصات فناااااوری )مؤلفه

های قانونی کشورها برای کاربران   ها )مؤلفه مرتوایی و کاربردی( و  ار وبتبادل داده

دهد. سااازوکارهای  فضااای سااایبری )مؤلفه انسااانی و اجتماعی( را ترت تیثیر قرار می

توجه در مراکم  ع قابلشدت پیچیده بوده و نیازمند هزینه نمودن مناب مدیریتی اینترنت به

 دهد:ها را باهم نشان میمختلف بارای نیال باه اهداف می باشند. جدول زیر این مؤلفه

 

 (Shaw,2010:5)های کلیدی فضای سايبر: مؤلفه1شماره  جدول

  است یاهداف س  شبرد یموجب پ فضای سایبری  در  ونیاس یمقامات و س  تیامروزه فعال

سا       یخارج ست. وب  شده ا شورها  مورد   یکیالکترون یابزارها نیترها از مربوب تیک

وب   یوزارتخانه امورخارجه دارا امروزه اغلبباشااند، یم فضااای سااایبریدر  تفادهاساا

   سیو ف تریها، توئ تیباشااد، پس از وب سااایم یارتباطات عموم یبرا یرساام تیسااا

نر از مربوب   س  وزارتخانه      یکیالکترون یابزارها نیتربوک در رال را ستند که تو ه

مورد   یاجتماع یرسانه ها  گریشوند. از د یامورخارجه در سرتاسر جهان استفاده م    یها

 های فضای سایبردربردارنده همه جنبه مؤلفه راکمیتی

 اجتماعی و مؤلفه انسانی

های مخابرات و تعامل

 افراد و اطلاعاتبین 

 کاربرد و فه مرتوامؤل

پایگاه اطلاعاتی و 

های دسترسی و  سازوکارهای

 پردازش اطلاعات

 مؤلفه سیستمی

شالوده فنی، 

زیرساخت و 

 معماری
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جه             خار های امور  نه  خا فاده در وزارت کد یل ،2کریفل ،1وبیوتیتوان از یماسااات   ،3نین

 (25: 1392)کولایی و همکاران، نام برد. 5نستاگرامیو ا 4نترستیپ

 تهديد سايبری .2-5

 آوریفن های اخیر، همزمان با ترولجدید است که در دهه ی اتهدید سایبری پدیده       

سر جهان         سرا سیع اینترنت در  شبکه و سترش ارتباطات جهانی از طریا    اطلاعات و گ

ست،   ظهور پیدا سایبری، هم مهم  کرده ا و هم  به گونه ای که امروزه  الش تهدیدهای 

جدید تهدیدهای       یت  می رساااد. این اهمیت و پیچیدگی ناشااای از ماه      پیچیده به نظر  

هم و منمودهای منرصر به فردی است که شناخت از آن را بسیار  ها وسایبری و ویژگی

 .نروری می نماید

و موسسه     CACIاز سوی موسسه بین المللی     2010همایشی که در دوم مارس   در     

سایبری امنیت ملی "مطالعاتی نیروی دریایی ایالات مترده با عنوان  و مقابله   تهدیدهای 

برگزار شااد، تهدیدهای سااایبری به   "با  الش های پیش روی زنجیره عرنااه جهانی

صورت عمدی یا غیرعمدی       "صورت   سان ب س  ان صورت طبیعی و یا تو وقایعی که به 

به  برفضااای مجازی تاثیرگذار باشااد یا روادثی که از طریا فضااای مجازی عمل کند یا

 (.169:  1391نورعلیوند، تعریف شد ) خلیلی پور،  "نروی به آن مرتب  باشد

 های تهديد سايبریويژگي .2-6

 تهدیدها این ساو،  یک از .دارند فردی به منرصار  هایویژگی ساایبری  تهدیدهای   

سیعی   ستره و  از و شوند  می شامل  را فرهنگی و سازمانی  فنی، قانونی، موانع از اعم گ

ضای  در عمومی شفافیت  عدم و شگرف  تیثیرگذاری هزینه کم، دیگر، سوی   سایبر  ف

                                                                                                                                               
1 . YouTube 
2 . Flickr 
3 . LinkedIn  
4 . pinterest 
5 . Instagram  
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 تهدیدهای هایویژگی ترینمهم شوند.  وارد عرصه  این به بازیگران زیادی شده  موجب

 :شودمی زیر خلاصه های مؤلفه در سایبری

 سايبری: فضای در بازيگران تعدد -1

 دست  به یا ایجاد سهولت  و به اینترنت گسترده  اتصال  ای، رایانه آوری فن کم هزینه   

ست  این به مخرب افزارهای نرم آوردن سی  تقریباً که معنا ضا  این به تواند می هر ک  ف

 های گروه ، جنایی یافته سااازمان های گروه افراد، شااامل بازیگران این .شااود وارد

 هستند.  ملت -دولت و خصوصی های شرکت تروریستی،

 اقدام: بالای سرعت و کم زمان صرف ورود، کم هزينه -2

 فنی دانش و اینترنتی ارتباط یک رایانه، یک به تنها رمله سایبری  انجام برای فرد هر   

 فراهم را شرایطی  سایبری  فضای  نتیجه، در .دارد سایبری نیاز  فضای  زمینه در مردود

 با و کم زمان مدت در را خطرناکی توان اقداماتمی پایین هزینه با که اساات کرده

وقت   صاارف نیازمند سااایبری تر پیچیدهرملات  انجام البته .داد انجام بالایی ساارعت

 است. بالاتری هایهزینه بیشتر و

  رديابي: قابلیت عدم و بازيگران ماندن ناشناس -3

ستم    عنوان به اینترنت     شده  شناخته  اغلب آن، کاربران و شده  نامتمرکز طراری سی

ستند  شناختگی  همین .نی  سایبری  های رمله از برخی از هیچ اثری شود  می موجب نا

 و هشدار  بدون دنیا، نقاط از اقصی  توانند می اینترنت عرصه  در فعال افراد .نماند باقی

 دیجیتالی اهداف جای بگذارند، بر خود از نامی یا اثر آنکه بدون و ثانیه  ند عرض در

 .  دهند قرار هدف مورد را

 شگرف: تأثیرگذاری -4

 یا اختلال هر بروز که است آورده  وجود به را شرایطی  سایبری  فضای  خاص ماهیت   

.  باشد  داشته  پی در رادثه اولیه از بیشتری  مراتب به پیامدهای و تیثیرات تواند می وقفه

 موجب تواند ها میشاابکه در اختلال بروز آن، نتیجه در و سااایبری های رمله وقوع

 رتی و اطلاعات رساس  اعتبار، تولیدات، و مرصولات  زمان، اموال، به خسارت  ایجاد
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 های و سامانه ها زیرساخت مواقع، گونه این در زیرا شود، ها انسان جان دادن دست از

 .  شوند می آسیب د ار مهم

 جغرافیا: نقش شدن کمرنگ -5

.  است  کرده فراهم کوتاهی در لرظه را جهان سراسر   به انتقال سرعت  سایبری  فضای    

 به رسااایدن و خود جغرافیاییمردوده  از فراتررفتن به قادر تهدیدکنندگان بنابراین،

 .هستند شان کلیدی اهداف

  اينترنت: فضای ساختار -6

شترک  دامنه اینترنت،    ست.  یکپار ه و م ستفاده  ا ضا  از ا س   این ف  شهروندان،  تو

 توانایی است.  بسیار دشوار   آنها جداسازی  که است  ای شیوه  به ها دولت و ها شرکت 

 سااوی از آنها به مناسااب پاسااخ آنها، های فعالیت و بازیگران جداکردن برای مردود

سیار  را تهدید ساختار  دیگر، شوارتر  ب ست. اینترنت،  کرده د  های شرکت  و ها دولت ا

صی    صو ضای اینترنتی  خطرات قبال در اطمینان عدم با را خ ست  کرده مواجه ف  این. ا

 از پشاااتیبانی تکامل برای رال در آوری فن و هاپیچیدگی از ناشااای قطعیت عدم

 کنندمی استفاده  سایبری  قدرت از غیردولتی و دولتی بازیگران. است  ریاتی هایسیستم  

 و سایبری  فضای  در خود مالی و نظامی سیاسی،   اجتماعی، ایدئولوژیکی، اهداف به تا

 راصل  متفاوتی های شیوه  از سایبری  فضای  در این اهداف .یابند دست  واقعی دنیای

 سایبری،  جرایم سایبری،  تروریسم  سایبری،  جنگ:از عبارتند آنها ترینمهم که شوند می

 (48: 1391 وند،ینورعل پور، یلیخل) سایبری. اختلال و سایبری جاسوسی

 :یبريسا ديتهد انواع.2-7

 جنگ سايبری-1

  کسااب منظور به که یمتررک ریغ آفندی اقدامات" از اساات عبارت یبریسااا جنگ   

  ای انهیرا های شاابکه و یاطلاعات سااامانه قراردادن ریتاث ترت ایطر از یاطلاعات برتری

شمن  ساس  بر ".گردند یم اتخاذ د سد  یم نظر به فیتعر نیا ا   ریز برییسا  جنگ که ر
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  تقابل در برییسا  فضای  در که است  یاقدامات شامل  و بوده یاطلاعات جنگ از ای شاخه 

  سامانه  هر از است  عبارت برییسا  جنگ بستر . ردیپذ یم صورت  یواقع اییدن ای فضا  با

  از یکی. باشاااد  ها  شااابکه  و ها  انه ی را از ای مجموعه  رنده یدربرگ که  مجازی  تی واقع

(  ینظام ریغ ای ینظام) های شاابکه و نترنتیا برییسااا جنگ های  یمر نیتر شاااخص

  جنبه گرفتن درنظر با. گذارند یم اشااتراک به را اطلاعات نروی به که باشااد یم مرتب 

:  1385توکل، .)نمود قلمداد نترنتیا روزه در یجنگ آنرا توان یم برییسا  جنگ ینظام

17) 

 تروريسم سايبری:-2

 رهیذخ اطلاعات و یاانهیرا یها شبکه  به رمله به دیتهد ای رمله ر،ییسا  سم یترور    

.  است کار کی انجام به دشمن کردن وادار ای ورشت و رعب جادیا قصد به آنها در شده

  : از عبارتند یافزار نرم سمیترور نیا از نوع سه

  یها جنبه و کنترل و یفرمانده ارتباطات، ،ینظام اکتشااافات از راصاال جینتا به رمله-

 .مررمانه اطلاعات مختلف

  ها داده انتقال ر،یتصو صدا، جمله از جامعه در ارتباط یبرقرار مهم یها رلقه به رمله-

 .یتلفن یها سامانه و

شابه  یابزارها ریسا  و ونیزیتلو و،یراد یریبکارگ-   قراردادن ریتاث ترت ای رمله یبرا م

  1391 ،یاسکندر. )یاقتصاد  رهبران و مداراناست یس  جامعه، ای ینظام افراد یها دگاهید

 :35) 

 جرايم سايبری-3

س  و ابزار صرفاً  انهیرا اگر مردود، فیتعر در    شد،  جرم ارتکاب لهیو   آنرا توان ینم با

  یفعل ترک ای فعل هر گسااترده فیتعر در اما. کرد قلمداد ایرایانه  میجرا زمره در جرم

  یم قلمداد رایانه ای جرم دهندیم رخ رایانه ای یها سااتمیساا کمک به ای ایطر از که

 و رایانه میجرا از اول دسااته: شااوندیم میتقساا دسااته سااه به دگاهید نیا از که شااود،



     1401    ،    ، شمارة     راهبرد دفاعي، سال علمي فصلنامة        21

 در. هستند...  و زاتیتجه بیتخر سرقت، مثل یسنت میجرا مونوع ،رایانه ای زاتیتجه

سته  س  رایانه دوم د ست  جرم ارتکاب ابزار و لهیو   نامهیگواه مدرک، جعل یبرا آن از و ا

  کردن یروسیو ای هک مانند یمیجرا مرض، میجرا سوم دسته در. شود یم استفاده...  و

 (38: 1397 ، یرستم. )افتدیم اتفار( یمجاز) بریسا یفضا در صرفاً که

شده          درقوانین  شرح زیر گنجانده  سایبری به  صادیا جرائم  سلامی ایران، م جمهوری ا

 است:

شود. مثل: دسترسی غیرمجاز )هکرها، هایی که علیه مررمانگی انجام داده میجرم-

 .کراکرها و..( ،شنود غیر مجاز، جاسوسی در فضای مجازی

رایانه، ایجاد اخلال در باشد. مثل: جعل ها میهایی که علیه صرت و درستی دادهجرم-

 .هاداده ها و اطلاعات و یا تخریب داده

 .کلاهبرداری و یا انجام سرقت در فضای مجازی با رایانه-

 .اعمال منافی عفت و اخلار مثل ایجاد مرتویات مستهجن و انتشار آنها-

 .نشر اکاذیب-

 جاسوسي سايبری-4

 اطلاعات تا کند می استفاده آن به مربوط های سیستم و ها رایانه از سایبری جاسوسی   

 مررک اقتصادی و مالی مسائل که سایبری جرایم برخلاف. کند آوری جمع را مررمانه

 تهدید را جامعه و داشته سیاسی تیثیرات بیشتر سایبری جاسوسی است، مجرمان اصلی

 نظامی، منافع کسب شامل اما است، متفاوت سایبری جاسوسی اصلی های مررک. کند می

 اهداف با را شده دزدیده اطلاعات سایبری جاسوسان. است فنی و سیاسی صنعتی،

 مختل و اخاذی تهدید، از عبارتند آنها از برخی که دهندمی قرار استفاده مورد مختلف

 (69: 1391:  وند ینورعل پور، یلیخل. )سیاسی رقبای اقدامات کردن

 از یرقانونیغ یبردار بهره ای یدستکار ،یجاسوس طرر از یکی یبریسا یجاسوس   

 یدزد ای یرقانونیغ یدسترس به یجاسوس از قسم نیا .شود یم مرسوب اطلاعات
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 نترنتیا هایشبکه و رایانه ها ای تالیجید هایفرمت در شده رهیذخ مررمانه اطلاعات

 در یرت و یخصوص و یدولت مؤسسات و شرکتها ،ینظام یقوا ها،دولت. شودیم گفته

 از جاسوس. شوند واقع یبریسا یجاسوس هدف توانندیم زین یخصوص اشخاص یموارد

 به ای رساس و مررمانه اطلاعات یدزد ای یرقانونیغ یدسترس یبرا رایانه هایشبکه

 بر مشتمل تواندیم رساس اطلاعات نیا. کندیم استفاده شده رفاظت گر،ید عبارت

 یگرید اطلاعات هر ای ها پروژه توسعه به مربوط هایداده و قاتیترق ،یمعنو تیمالک

 به توانیم یجاسوس ایطر از نیبنابرا. است یاتیر و مهم اطلاعات دارنده یبرا که شود

 در ارتمالا و ارزان  کاملا ،یپنهان صورت به دور مکان ای از یاشده یبند طبقه و مهم

 (1490:  1399 ،آقاجانی و یشهباز. )کرد نفوذ عیوس اسیمق

 سايبریآشفتگي -5

 مورد هدف تا کند می استفاده آن به مربوط های سیستم و ها رایانه از سایبری آشفتگی   

 و سیاسی اهداف. دهد آزار را آن یا و داده قرار تیثیر ترت کرده، ناقص را خود نظر

 که کنند می استفاده ابزاری از افراد و دارد وجود اقدامات این پشت در ایدئولوژیکی

 .هستند غیرقانونی

 اطلاعات تغییر یا دزدی شان هدف که سایبری جاسوسی و سایبری جرایم برخلاف   

 خود های هدف رفتار و عقاید بر تیثیرگذاری ای مجازات در سعی سایبری آشفتگی است،

 هزینه یا و یابد تغییر یا و شده دزدیده زیادی اطلاعات مررله، این طی است ممکن. دارد

 سایبری، آشفتگی اصلی نیت و قصد اما. شود وارد هدف های شبکه به فراوانی مادی های

 کنند، استفاده ابزار این از توانند می غیردولتی و دولتی بازیگران. است رساندن آسیب

 شناخته هک عرصه فعالان نام با که شده انجام افرادی توس  سایبری آشفتگی کنون تا ولی

 (71: 1391:  وند ینورعل پور، یلیخل. )اند شده

 

 آن ها ليوتحل هیتجز ی تحقيق وها افتهی. 3
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س ید» سئوال فرعی اول ترقیا عبارت بود از:       سمی  یپلما سلام  یجمهور ر   رانیا یا

از   گویه 11برای پاسااخ به این ساائوال «  ی  ه نقشاای دارد؟بریسااا داتیتهد کنترل در

 است. 3 ارصا شد که نتایج آن به شرح جدول شماره مصاربه با خبرگان

 

 

 جمهوری اسلامي ايران در کنترل تهديدات سايبری رسمي: نقش ديپلماسي  3جدول شماره

ف
دی

ر
 

 گویه های پرسشنامه

 فراوانی و درصد

 دیدگاه نمونه آماری

 میانگین

 )درصد(

 درجه های ارزیابی

جمهوری  رسمینقش دیپلماسی 

اسلامی ایران در کنترل تهدیدات 

 سایبری

خیلی 

 زیاد
 کم متوسط زیاد

خیلی 

 کم

1 

روابط سياسی 
متقابل و رضايت 

بخش جمهوری اسلامی 
ايران با کشورهای 
منطقه و جهان چه 
ميزان در کنترل 
تهديدات سايبری 

 نقش دارد؟

 27 43 22 6 2 فراوانی

 

6.27 
 27 43 22 6 2 درصد

2 

انعقاد قراردادها 
و معاهدات سايبری 
دو جانبه و چند 
جانبه جمهوری 

اسلامی ايران با 
کشورها چه ميزان 
درکنترل تهديدات 
 سايبری نقش دارد؟

 0 0 11 61 28 فراوانی

 

7.22 
 0 0 11 61 28 درصد

3 

 جمهوری گيری بهره
 از ايران اسلامی

 حقوق و قوانين
 چه الملل بين

 کنترل در ميزان
 سايبری تهديدات
   دارد؟ نقش

 11 47 33 7 2 فراوانی

5.23 
 11 47 33 7 2 درصد

4 

 و ها سفارتخانه
 یها یکنسولگر

 یاسلام یجمهور
 کشورها در رانيا

 در زانيم چه
 داتيتهد کنترل

 دارد؟ نقش یبريسا

 3 8 26 59 4 فراوانی

4.97 

 3 8 26 59 4 درصد

5 

 یجمهور فعال حضور
 در رانيا یاسلام

 نيب ینهادها
 جمله از یالملل

 1 7 32 54 6 فراوانی
5.07 

 1 7 32 54 6 درصد
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 متحد ملل سازمان
 در زانيم چه

 داتيتهد کنترل
 دارد؟ نقش یبريسا

6 

بهره گيری جمهوری 
اسلامی ايران از 

ظرفيت سازمان های 
منطقه ای چه 

ميزان در کنترل 
تهديدات سايبری 

 نقش دارد؟

 5 6 28 56 5 فراوانی

4.95 

 5 6 28 56 5 درصد

7 

همکاری سايبری 
جمهوری اسلامی 

ايران با کشورها  
چه ميزان در 

کنترل تهديدات 
 سايبری نقش دارد؟

 0 1 19 42 38 فراوانی

7.14 

 0 1 19 42 38 درصد

8 

همکاری های 
اطلاعاتی و امنيتی 

جمهوری اسلامی 
ايران با کشورها 

چه ميزان در 
تهديدات کنترل 

 سايبری نقش دارد؟

 2 3 12 34 49 فراوانی

7.65 

 2 3 12 34 49 درصد

9 

رويکرد تعاملی و 
تنش زدايی با 

کشورهای منطقه و 
جهان چه ميزان در 
کنترل تهديدات 
 سايبری نقش دارد؟

 4 5 13 23 55 فراوانی

7.61 
 4 5 13 23 55 درصد

10 

همگرايی جمهوری 
اسلامی ايران با 
کشورهای منطقه  

چه ميزان در 
کنترل تهديدات 
 سايبری نقش دارد؟

 3 9 26 57 5 فراوانی

5.01 

 3 9 26 57 5 درصد

11 

استفاده از قدرت 
نظامی و دفاعی 
جمهوری اسلامی 

ايران به عنوان 
ي  ابزار 

سی ديپماسی)ديپلما
دفاعی(در کنترل 

ی تهديدات سايبر
 چه نقشی دارد؟

 4 9 27 56 4 فراوانی

4.89 

 درصد

4 56 27 9 4 

هد؛                  ها نشاااان می د ته  یاف به سااائوال فرعی اول  های مربوط  یه  یل گو »  در ترل

سلامی  جمهوری امنیتی و اطلاعاتی هایهمکاری و  65/7با میانگین «  کشورها  با ایران ا

فاده »  ظامی  قدرت  از اسااات فاعی  و ن   ابزار یک  عنوانه ب  ایران اسااالامی جمهوری د

به ترتیب بیشااترین و کمترین میانگین   89/4با میانگین « (دفاعی دیپلماساای)دیپماساای
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صاص داده رتبه سایر ارزش ای را به خود اخت ای متغیرها  های مربوط به میانگین رتبهاند. 

  شده است. درج 3در جدول شماره 

س ید یرهایمتغ آزمون در که نیا به توجه با    سمی  یپلما سلام  یجمهور ر  در رانیا یا

شده )   ارزش خیی، بریسا  داتیتهد کنترل شاهده    3( در درجه آزادی 840/135دوی م

های مشاااهده شااده تفاوت  شااود که بین فراوانیدار اساات، در نتیجه اسااتنباط میمعنی

ن  یعنی داری وجود دارد.معنی ن  و شود یم رفتهیپذ H1 هیفر   H0 یعنی آن مقابل هیفر

 .گرددیم رد

س ید» سئوال فرعی دوم ترقیا عبارت بود از:       سلام  یجمهور عمومی یپلما   رانیا یا

از  گویه  12برای پاسااخ به این ساائوال « ی  ه نقشاای دارد؟ بریسااا داتیتهد کنترل در

 است. 5ارصا شد که نتایج آن به شرح جدول شماره مصاربه با خبرگان 

جمهوری اس  لامي ايران در کنترل تهديدات   عمومي: نقش ديپلماس  ي  4جدول ش  ماره 

 سايبری

ف
دی

ر
 

 گویه های پرسشنامه

 فراوانی و درصد

 دیدگاه نمونه آماری

 میانگین

 )درصد(

 درجه های ارزیابی

 عمومینقش دیپلماسی 

جمهوری اسلامی ایران در 

 کنترل تهدیدات سایبری

خیلی 

 زیاد
 کم متوسط زیاد

خیلی 

 کم

1 

 علمی های همکاری
 اسلامی جمهوری
 حوزه در ايران
 خارج با سايبری

 چه کشور از
 کنترل در ميزان

 سايبری تهديدات
 دارد؟ نقش

 2 15 26 50 7 فراوانی

 
5.67 

 2 15 26 50 7 درصد

2 

رسانه های 
شنيداری برون 
مرزی جمهوری 

اسلامی ايران چه 
ميزان در کنترل 
تهديدات سايبری 

 نقش دارد؟

 2 15 20 56 7 فراوانی

 
6.02 

 2 15 20 56 7 درصد

3 

رسانه های 
ديداری  برون 
مرزی جمهوری 

اسلامی ايران چه 
ميزان در کنترل 

 2 9 32 52 5 فراوانی

5.73 
 2 9 32 52 5 درصد
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تهديدات سايبری 
 نقش دارد؟

4 

تبادلات علمی 
مانند بورس کردن 
دانشجويان ديگر 
کشورها توسط 
جمهوری اسلامی 

ميزان ايران چه 
در کنترل 

تهديدات سايبری 
 نقش دارد؟

 3 13 22 52 10 فراوانی

6.01 

 3 13 22 52 10 درصد

5 

استفاده از 
ظرفيت شبکه های 
اجتماعی توسط 
جمهوری اسلامی 

ايران چه ميزان 
در کنترل 

تهديدات سايبری 
 نقش دارد؟

 4 5 11 47 33 فراوانی

7.90 

 4 5 11 47 33 درصد

6 

 استفاده از
ظرفيت پيام رسان 
ها توسط جمهوری 
اسلامی ايران چه 
ميزان در کنترل 
تهديدات سايبری 

 نقش دارد؟

 0 0 2 58 40 فراوانی

9.21 

 0 0 2 58 40 درصد

7 

گسترش توريسم و 
گردشکری در 

جمهوری اسلامی 
ايران چه ميزان 

در کنترل 
تهديدات سايبری 

 نقش دارد؟

 3 10 24 60 3 فراوانی

5.79 
 3 10 24 60 3 درصد

8 

برگزاری همايش 
های علمی بين 

المللی در حوزه 
سايبر توسط 

جمهوری اسلامی 
ايران چه ميزان 

در کنترل 
تهديدات سايبری 

 نقش دارد؟

 4 14 26 47 9 فراوانی

5.72 

 4 14 26 47 9 درصد

9 

اشتراکات دينی، 
فرهنگی و تاريخی 
جمهوری اسلامی 

ايران با 
 کشورهای منطقه
چه ميزان در 

کنترل تهديدات 
سايبری نقش 

 دارد؟

 2 17 22 48 11 فراوانی

5.82 

 2 17 22 48 11 درصد

10 

بهره گيری از 
سازمان هاو 

های غير نهاد
دولتی و مردم 
نهاد توسط 

جمهوری اسلامی 

 2 13 19 61 5 فراوانی

6.12 

 2 13 19 61 5 درصد
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ايران چه نقشی 
در کنترل 

تهديدات سايبری 
 دارد؟

11 

ارتباه سياسيون 
های و ديپلمات

جمهوری اسلامی 
ايران با افراد 
مشهور و نخبگان 

های مختلف حوزه
در عرصه بين 

الملل در کنترل 
تهديدات سايبری 
 چه نقشی دارد.

 3 4 22 54 17 فراوانی

6.83 

 3 4 22 54 17 درصد

12 

بهره گيری از 
مهاجرين ايرانی 
در ساير کشورها، 

معرفی برای 
ب ايران و انقلا
اسلامی، جهت 

آشنايی بيشتر 
های جهان با ملت

فرهنگ، تمدن 
وعقايد مردم 

ايران، چه نقشی 
در کنترل 

تهديدات سايبری 
 دارد؟

 2 11 14 48 25 فراوانی

7.21 
 

 2 11 14 48 25 درصد

آزمون در ترلیل گویه های مربوط به سئوال فرعی اول ورتبه بندی آنها با استفاده از   

«   ایران اسلامی  جمهوری توس   هارسان پیام ظرفیت از استفاده »فرید من نشان می دهد؛  

 با سااایبری روزه در ایران اساالامی جمهوری علمی های همکاری »و  21/9با میانگین 

ای را به به ترتیب بیشااترین و کمترین میانگین رتبه 67/5با میانگین « کشااور  از خارج

ای متغیرها در جدول  های مربوط به میانگین رتبهاند. سااایر ارزشخود اختصاااص داده

 شده است.  درج 5شماره 

س ید در آزمون متغیرهایبا توجه به این که       سلام  یجمهور یعموم یپلما  در رانیا یا

شده )   ارزش خیی، بریسا  داتیتهد کنترل شاهده    3( در درجه آزادی 360/109دوی م

های مشاااهده شااده تفاوت  شااود که بین فراوانیدار اساات، در نتیجه اسااتنباط میمعنی

نیه  معنی نیه مقابل آن یعنی    پذیرفته می H1داری وجود دارد. یعنی فر   H0شود و فر

 گردد.رد می
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 گيری. نتيجه4

 بندی  جمع. 4-1

در  فرایندهای دیپلماتیک راهبردشناسانو  رهبران سیاسی، سیاست گذاران خارجی  

را  که دیپلماسی اند و بر این باورندرسیدههان، به طور روزافزون به این نتیجه جسراسر 

فور العاده برای  نروری، مروری، مقتضی، شایسته، قابل دستیابی و راهبردیک  به عنوان

 از یاعمده بخش یبریسا داتیتهد که یزمان و دوره در .کنندقرن بیست و یکم انتخاب 

 را یبریسا داتیتهد تواندیم یپلماسید قدرت از استفاده شود،یم شامل را داتیتهد

بنابراین جمهوری  .کند لیتبد عیبد هایفرصت به را ها آن بسا  ه و کرده تیریمد

اسلامی ایران که به دلیل ویژگی منرصر به فرد نظام راکم در آن در معرض تهدیدات 

سایبری است باید بیش از سایر دولتها برای مقابله با این تهدیدات اهتمام جدی داشته و 

از همه ابزارهای موجود استفاده نماید که دیپلماسی از نوع رسمی و عمومی می تواند 

های اشاره شده در کاهش مهمترین ابزارها باشد. بررسی نقش هر یک از دیپلماسی یکی از

   ترین هدف بود.تهدیدات سایبری در این مقاله مهم

رسمی در کنترل نقش دیپلماسی مبنی بر در ارتباط با سئوال فرعی اول پژوهش     

درصد اهمیت  ترتیبهای زیر به تهدیدات سایبری علیه جمهوری اسلامی ایران، مولفه

 :دست آمده استبه از نظر خبرگان

 وری اسلامی ایران با سایر کشورها.همکاری های اطلاعاتی و امنیتی جمه (1)

 .غرب آسیاتلف به ویژه در منطقه رویکرد تعاملی و تنش زدایی با کشورهای مخ( 2)

 ایر کشورها.همکاری سایبری جمهوری اسلامی ایران با س( 3)

قراردادها و معاهدات دوجانبه و  ند جانبه میان جمهوری اسلامی ایران و انعقاد ( 4)

 .سایر کشورها

 و منطقه یکشورها با رانیا یاسلام یجمهور بخش تیرنا و متقابل یاسیس رواب  (5)

 .نجها
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 کنترل در یسنت یپلماسید دهد کهنشان می در ارتباط با سئوال فرعی اول نتایج راصله

و نیاز است جمهوری اسلامی ایران بیش از  بوده گذار ریتاث یبریسا تهدیدات و هاتنش

پیش از دیپلماسی سنتی دو جانبه و  ند جانبه برای کاهش تهدیدات سایبری استفاده 

 نماید.

در کنترل  عمومیدر ارتباط با سئوال فرعی دوم پژوهش مبنی بر نقش دیپلماسی      

های زیر به ترتیب اولویت بیشترین تهدیدات سایبری علیه جمهوری اسلامی ایران، مولفه

 نقش را دارند:

 .استفاده از ظرفیت پیام رسان های مختلف در جمهوری اسلامی ایران( 1) 

 .استفاده از شبکه های اجتماعی مختلف در جمهوری اسلامی ایران( 2)

  رای معرفی ایران و انقلاب اسلامی.ایرانی در سایر کشورها ببهره گیری از مهاجران ( 3)

های جمهوری اسلامی ایران با افراد مشهور و نخبگان ( ارتباط سیاسیون و دیپلمات4)

 .های مختلف در عرصه بین المللروزه

 .نهاد مردم و یدولت ریغ ینهادها و هاسازمان از یریگ بهره( 5)

دیپلماسی  از یریگبهرهنشان می دهد که  راصله در ارتباط با سئوال فرعی دوم نتایج 

 قراردادن فشار ترت با و داده قرار ریتاث ترت را جهان مردم عموم افکار تواندیم عمومی

 یجمهور هیعل یبریسا داتیتهد جمله از داتیتهد انواع مختلف، یکشورها مرداندولت

 .دهد کاهش را رانیا یاسلام

 . پیشنهادها4-2

ان در کنترل تهدیدات سایبری   برای تاثیر گذاری بیشتر دیپلماسی جمهوری اسلامی ایر    

 :موارد زیر پیشنهاد می گردد

سایه با هدف       1) شورهای هم سلامی ایران با ک ( همکاری اطلاعاتی و امنیتی جمهوری ا

 امنیتی و اطلاعاتی کشور قرار گیرد. هایسازماندر دستور کار  ،سایبریکنترل تهدیدات 
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شته که        (2) شورهای منطقه تاکید زیادی دا سازنده با ک سلامی ایران به تعامل  جمهوری ا

سایبری بیش از پیش    ست به منظور کاهش تهدیدات روزه  به این مونوع اهمیت   نیاز ا

  داده شود.

شورهایی که رویکرد تعاملی با جمهوری    3) سایبری با ک سلامی ایران دارند   ( همکاری  ا

 مورد توجه جدی قرار گیرد.

ستر 4) سلامی ایران،   ( با توجه به گ سایبری علیه جمهوری ا وزارت امور   دگی رملات 

را برای مقابله با این گونه رملات اتخاذ   ایخارجه دیپلماسی فعال دوجانبه و  ندجانبه 

 نماید.

های  اجتماعی و پیام رساااناز شاابکه های با توجه به اسااتفاده قشاار عظیم جامعه  ( 5)

شبکه  سان خارجی و تهدیداتی که آن  شند،   ها میها و پیام ر شته با سئولین امر   توانند دا م

های  از تعدد پیام رسااان تمرکز نموده تا یک پیام رسااان بومی وارد و یکپار هایجاد  بر

 نعیف که با اقبال کمی مواجه هستند اجتناب گردد.

های  دولتی متولی دیپلماسی فرهنگی کشور، از ظرفیت ایرانی  ( نهادهای دولتی و غیر 6) 

با هدف   مقیم در سااایر کشااورها برای معرفی فرهنگ و تمدن جمهوری اساالامی ایران 

 استفاده نمایند.   مقابله با تبلیغات سوء علیه کشور
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