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 چکيده
 نیرقابهت به   یبهرا  دیه جد یانهه یعنوان انتخاب مشترک کشورها زماطلاعات، به یبر فناور دیکأبا ت ،یترق ریحرکت در مس

 کننهده، هدیهد کم ورود، ناشناس بهودن، مشهخن ندهودن قو هرو جيرافیهایی ت      هها را فراهم آورده است. هزینکشورها و سازمان

هها،  موجه  شهده بهازیگران قهوی و  هعی  اعهم از دو هت        یدری،اتأثیرگذاری شگرف و عدم شفافیت ع ومی در فضای سه 

های سازمان یافته و تروریستی و حتی افراد بهه ایهن فضها وارد شهده و تهدیهدهایی ه نهون جنهي سهایدری، تروریسهم          گروه

کهه   نه ننها ت رتداطها اطلاعات و ا یرو فناورنیااز ؛ها را به وجود آورندسایدری، جاسوسی سایدری،جرایم سایدری و مانند آن

 .باشدیم زین زیآمزا و مخاطرهدیتهد یهاست، عاموها و موتو قدرت دو ت یتوان ندعامل 
شهور،  کههای امنیهت سهایدری    با محوریت ابعهاد و مل فهه   کشور یدریدفاع سا یمدل مفهوم هارائوهش حا ر، باهدف پژ

ی بررسه  ردمهو های امنیت فضای سایدر کشهور را نیهز     ن جستجو و شناسایی عوامل اثرگذار در دفاع سایدری کشور، دیدگاه
توجهه را احاهان ن هوده و  ه ن     هها قابهل  ها و شهاصن های کیفی و تحویل محتوا ابعاد، مل فهوتحویل دادهقرار داده و با تجزیه

 ن اید.رائه میاها، مدل مفهومی موردنظر را ها بر یکدیگر و تج یع یافتهآن تأثیرارزیابی 

 

 يبريدفاع سا بر،يسا تیامن بر،يدفاع سا يهاابعاد، مؤلفه و شاخص بر،يسا تیامن يهاابعاد، مؤلفه و شاخص ها:کليدواژه

                                        
 mj_hagh12345@gmail.com( نویسنده مسئول) آموصته دکتری دانشگاه عا ی دفاع مویانشد - 1

 دانشگاه عا ی دفاع مویدرس م - 2
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 مقدمه

 لیه از قد یگونهاگون  یهها تیه که در آن فعا  میهست ییفضا یریگدر عار اطلاعات شاهد شکل

 یکارهها وسهاز  قیه و کنتهرل و ارتداطهات، از طر   تیریصهدمات، مهد   هارائ ،یورزداده ،یرساناطلاع

 ادیه « و تدادل اطلاعهات  دیتو  یفضا»فضا که از آن با نام  نیا ؛ردیپذیانجام م یو مجاز یکیا کترون

 افتهه، یارتکاب جهرائم سهازمان   رینظ یگوناگون یدهایو تهد ها یها، آسدر معرض چا ش شود،یم

 مینقه  حهر   ،یصرابکهار  ،یصدمات، جاسوسه  هکنندح لات مختل ،یاطلاعات یهابانک  یتخر

نادرسهت بهه    کردیرو ایکه نپرداصتن  یطورقرار دارد؛ به یمعنو تیو نق  حقوق ما ک یصاوص

ارتداطهات و اطلاعهات و ورود بهه     یگسترش کاربرد فنهاور  یشرویبزرگ پ یفضا، مانع نیا تیامن

 (.1387و تدادل اطلاعات کشور،  دیتو  یفضا تیامن ی)سند راهدرد صواهد بود یاطلاعات هجامع

ههای میهادین   های نظامی از ت ام ظرفیتدهد که طراحان ع ویاتهای قرن اصیر نشان میجني

طهرف   برای نیل به پیروزی و تح یهل صسهارت سهنگین بهه     )هوا، فضا، زمین و دریا(ندرد حقیقی 

ز فاده ارده، اسهت اند. آننه در دهه اصیر توجه فرماندهان نظامی را به صود جو  که مقابل استفاده کرده

رد. های سهنتی مهاهیتی مجهازی دا   فرد عرصه سایدری است که صلاف عرصهبههای منحارظرفیت

عهد پهنجم   بمیدان جني سایدری قدل، حین و یا بعد از ندرد حقیقی بهه فعا یهت صهود ادامهه داده و     

 .استدهان های سنتی ه واره بعنوان مک ل میدان ندرد حقیقی برای فرمانمیدان ندرد پس از عرصه

عنوان تنها گزینه در ابعهاد امنیهت مت رکهز    بهامنیت نیز مطا عات سنتی بر محور نظامی  هر حوزد

محور شدن مطا عات امنیتهی گذاشهته   امنیت، تأثیر ع یقی بر نظامی است. ت رکز بر بعد نظامی بوده 

شهده بهود.   مطا عات استراتژیک تدهدیل   ههم در حوز جني و آن هو مطا عات امنیتی بیشتر به مطا ع

نقهد گردیهد؛ ایهن     2و هافنهدورن  1983در سال 1بعدها این رویکرد توسط افرادی نظیر رینارد او  ن

ههای  بهر جندهه  نقدها متض ن این موا ع بود که مطا عات امنیتی باید بیش از ت رکز بر امنیت نظامی 

سهرد بهر مدنهای     يدر جنه و داصوی مت رکز باشد؛ ه ننین مطا عات امنیتهی کهه    فناّورانه، اقتاادی

 هنظرانه نظامی قرار داشت، در دنیای پس از جنهي سهرد دیگهر کهاربردی نهدارد؛ زیهرا د د ه       تني

                                        
1. Richard ullman 

2. helya hafteneorn 



 9                             1401 تابستان، 3، ش اره اولسال ، مطا عات راهدردی فضای سایدرفاونامه  

 

 

تحویل مسائل امنیتی در سطح داصوی و صارجی را که تابع مسهائل نظهامی    های امنیت نظامیصاطره

 سازد.باشند، محدود و مشکل مین ی

بهرد و امنیهت   تر امنیت مضیق را زیر سلال میقوی تر وتر، مستدلبوزان به شکل بسیار مدسوط

 ،یصهان )عددا هه کناد  .بیاان مای  اقتاهادی و..  –سیاسهی   –بعدی را با ابعاد بیشتری نظیر نظامیتک

ام ب شده تاا نظا  الملل سبای و نظام بینمی ايران در ترتیبات منطقهجايگاه خاص جمهوری اسلا. (1383

ان ايان میا   در ؛بارداری نماياد  ای بهاره درت ملی به شالل فاايناده  سلطه از فضای سايبری برای تحديد ق

ف ايان  بعااد متللا  مناسب برای تضمین امنیت و منافع ملی در اين فضا، شناخت ا سازوکارمنظور ايجاد به

 .يل شده استنظران اين حوزه تبدبسیاری از صاحب همسئله به دغدغ

فضهای سهایدری   بهه   یشهتری ب یبسهتگ روز واکشور روزبهه  یاتیح هاییرساصتز -بیان مسئله

ر کشهور د  هناصواسهت  پذیریی آس ینهآن، زم یو درازا کنندیم یداپ هایتفعا  هتوسع یبرا )مجازی(

 یدریو سها  یتاطلاعها  ی. محور قرار گرفتن فضایابدیم یشافزا یدریسا یدهایبرابر ح لات و تهد

 اتی،دری و تعهاملات اطلاعه  یسها  ههای یرسهاصت به ز یقدرت اقتااد) یقدرت مو یدر ساصتارها

 ینهش و آگهاه  به دا یاسیت سقدر یدانی،و پشت یپدافند ی،آفند یدریسا یهابه سامانه یقدرت نظام

و  یارسهانه  یرسهان اطهلاع  یبه ابزارها یو اجت اع یفرهنگ قدرت ،به قدرت نرم یابیو توان دست

شهود؛ امها   یو تحهول مه   یورنهوآ  یری،پذانعطاف یی،کارا یرگچشم یشاگرچه باعث افزا یدری(؛سا

 .  کشور مددل گردد ه ع  ع ده به نقط تواندیم

اف عنهوان اههد  تواننهد ه ننهان بهه   برداری فضای سایدر در کشورها، مهی قدرت حاصل از بهره

گهی  های حیاتی تکنو وژیکی، اجت هاعی، اقتاهادی و فرهن  جنگی دش نان برای تضعی  زیرساصت

و  تایج پهژوهش نرو اینست در زمره مو وعات دفاعی قرار گیرد؛ ازکار گرفته شود و لازم او...  به

نهد و درواقهع، نگهاه    در دفاع سایدری کشور ایجاد ک راای نگرانهکل نگاه ،تواندمی مدل مفهومی فوق

یدر در سیست ی را جایگزین نگاه واکنشی مح  ن اید. در این پژوهش با توفیهق مفههوم دفهاع سها    

فههومی  مهای امنیت سایدر احاا شهده و مهدل   ویکردهای دفاعی در مل فههای امنیت سایدر رحوزه

 شود.متض ن این مو وع ارائه می
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توان به توفیهق دو مفههوم امنیهت و    پژوهش می در باب اه یت این -اهمیت و ضرورت پژوهش

 د سه هایی از ایهن دسهت   مفهوم دفاع سایدری کشور اشاره ن ود؛ ه ننین پژوهش هدفاع و توسع

 ایبهر  را لازم بسهتر  شهده و  کشور سایدری دفاع گیریتا یم و سازیتا یم هحوز به و یع ک ک

 شهور ک در را دانشهی  صهلان  ن ایند، مضاف بهر آن می فراهم کشور بومی سایدری دفاع مدل در تفکر

 بهرای  بهومی  سهایدری  دفهاع  هحهوز  در سهازی فرهني اتموجد داده و پوشش سایدری دفاع پیرامون

 .گرددمی مرتدط هاینهاد ا گوبرداری

 ار مهرتدط  پیوسته تحقیقات بستر پژوهشی هر گفت توانمی تحقیق  رورت از سوی و در باب

 هحهوز  رد مشهابه  تحقیقات برای موصوف هزمین حا ر، پژوهش انجام بدون بنابراین ؛ن ایدمی فراهم

 رد کشهور  اینهادهه  وظهای   است م کن مت ادی سا یان تا ه ننین و گیردن ی شکل سایدری دفاع

 ههای شپهژوه  یها  تحقیهق  این از  فوت هرگونه ،است م کن کویطوربه و نگردد تدیین سایدری دفاع

 ههای زیرسهاصت  هپیکهر  بهر  را ناپهذیری جدهران  صسهارات  و  ط هات  سایدری، دفاع مقو ه در مشابه

 ایهن  ههای آوریفهن  هع هد  صاستگاه آنکه بر مضاف ن اید، وارد کشور ثقل مراکز عنوانبه موصوف

 اسهی، سی هحهوز  در منهافع  تضهاد  دارای باواسطه یا واسطهبی که هستند هاییقدرت و کشورها فضا،

 .باشندمی کشورمان با  یره و دینی اقتاادی،

مهدل مفههومی دفهاع    »که،  سلالگویی به این پژوهش، با هدف اصوی پاسخ -سؤالات پژوهش

قهرار   توجهه  مهورد فرعی ذیل را نیز  الاتسل، انجام و «محور کشور چگونه است؟سایدریِ امنیت

 دهد.می

 اند؟  کشور کدام های امنیت فضای سایدرها و شاصنابعاد، مل فه – 1

 اند؟های دفاع سایدری کشور کدامها و شاصنابعاد، مل فه - 2

 بر دفاع سایدری کشور چگونه است؟ امنیت سایدر کشورتأثیر  – 3

 پژوهش ینظر يو مبان اتيادب

مختوه  آن را   یایه جستجو ن وده و زوا ینید يهاآموزهرا در  تیبخش ابتدا مفهوم امن نیا در

مقهام معظهم    انهات یمفههوم را در ب  نیه ه  هقرار داده و در ادام یمورد بررس اتیو روا اتیاز منظر آ
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را اسهتخرا    تیه مختوه  امن  یهها  فهه لم زیه  هه ن داده و از نگهاه معظهم   مورد کنکاش قرار یرهدر

از  تیه امن یها فهلنسدت به م تیامن هپردازان حوزهیدر گام بعد با پرداصتن به نظرات، نظر .گرددیم

 یو در فضها  تیه مو هوع امن  یحوزه پرداصت صواهد شد. در ادامه بهه بررسه   نینگاه دانش ندان ا

م یمدل صهواه  هو ارائ یبندپرداصته و بخش بعد به ج ع دریسا یفضا هحوز یو اسناد بالادست دریسا

 داصت.    پر

-های اسهلامی در بهر   نی اسلامی حاصل از آموزه معارف -یاسلام يهااز منظر آموزه تیامن

ر نهوع مهورد   را در چهها  تیه امن یاسهلام  اتیه و روا اتیآ یدر بررس ؛باشدمفهوم امنیت می هدارند

 :(1385 ،ی)اصوان کاظ  اند ازکه عدارت دیگرد ییشناسا

 ؛(تیامن یسرچش ه اصو  انی)ا یمعنو تیامن -

 ی؛و اجت اع یفرد تیامن -

 ی؛و نظام یاسیس تیامن -

 یی.و قضا یحقوق تیامن -

 ههای ریو ورود متي یتحهولات پرشهتاب کنهون    همج وع -يمقام معظم رهبر اناتیدر ب تیامن 

 یتههای سهن  وشتا از ا گوهها و ر  سازدیسطح بالا را وادار م رانیکشور، مد یتیامن همتعدد در صحن

راهدردهها و   ،یطه یمح راتییه تي هو با در نظر گرفتن مج وع رندیفاصوه بگ یتیامور امنصود در ادارة 

قهام معظهم   م انهات ی. در سوسهوه ب ندیدر کشور اتخاذ ن ا تیرا برای حفظ امن یمنسج  هایاستیس

ر پهنج  انجهام شهده د   یهها یشده است که در بررسه  تیاز امن ییهابه گونه یاشارات مختوف یرهدر

 :باشدیقابل ارائه م ریشرح زمستقل به  هدست

 ی؛و نظام یاسیس تیامن -

 ی؛اجت اع تیامن -

 ؛اقتاادی تیامن -

 یی؛و قضا یمدن تیامن -

 ی.و فرهنگ یارزش تیامن -

تنهها   عنوانهبی سنتی امنیت بر محور نظام مطا عات -تیامن هپردازان مقولهيدر نگاه نظر تیامن

شهدن   محهور یثیر ع یقی بهر نظهام  أت امنیت،ی  رکز بر بعد نظامگزینه در ابعاد امنیت مت رکز بوده. ت
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مطا عهات   هحهوز  ههم در جنهي و آن  همطا عات امنیتی بیشهتر بهه مطا عه    مطا عات امنیتی گذاشته و

   بود. تددیل شده راهدردی

و  بهرد یال مه لتر امنیت مضیق را زیر سه تر و قویتر، مستدلبه شکل بسیار مدسوط بوزانبعدها 

 محیطهی زیسهت  و اجت هاعی  – اقتاهادی  –سیاسهی   –یبعدی را به پهنج بخهش نظهام    امنیت تک

 امنیتهی را جنهي و زور   مطا عهات  ههسهت  کهه  اسهت  دیدگاهی مخا   کپنهاک مکت . داد گسترش

 نزدیهک و معنهاداری بها    ههای یکهه دارای ویژگه   کندیرا مطا عه م و وعاتیها و میا پدیده ؛داندیم

 .  (1383 ،یصان)عددا ه جني و زور باشد

مهها   ایهن اصههطلاح ع و   ؛هها وابهسته است بهه سیاست دو هت  یدریسا امنیت -برييسا تیامن

اسهتفاده   ههای تحقیقهاتی  گذاران موی در اسناد، قوانین و پهروژه توسهط ملسهسات دو تی و سیاست

که و عدارت بهه جوانه  امنیهت شههد     است. ههر دو «امنیهت اینترنت»شود و ک ابیش مترادف با می

ها مثهل تعریهه  حههریم صههاوصی، جههرائم سههایدر، تجهارت و        گذاری شدکهاصهول سیاسهت

 ه امنیههت ارتداطات جهانی اشاره دارنهد. تفهاوت ایهن دو اصهطلاح چنههدان زیههاد نیههست؛ بوکهه    

ره ههم گه  یهادی بها مفهاهیم روزمرة امنیت در فضای سایدر بهه هها تها حهد زها و دادهها، شدکهرایانه

 .(1384:16گران،یو د ی)سادوسکا اندصورده

 یدریسا تیامن ابعاد

   عدارتند از: یدریسا تیامن ابعاد

   ؛یمحرمانگ -

   ی؛ریپذدسترس -

   ی؛پکپارچگ -

 .(کاربرد )کنترل کاربرد -

 :میپردازیم میمفاه نیا  یتعار هبه ارائ لا یذ

 :  گرددیعدارت به دو مفهوم بر م نی: ایمحرمانگ

نشهده   تیه وافراد احهراز ه  یبرا یاطلاعات محرمانه و شخا نکهیاز ا نانیداده: اط  ینگمحرما

 .  شودیقابل دسترس ندوده و فاش ن 
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ا هه ط بهه آن مربهو  یافراد بتوانند کنترل کنند که چه اطلاعهات  نکهیاز ا نانی: اط یصاوص میحر 

طلاعهات  ا نیا یچه کسان یو برا یچه کسان هویوسهب نیو ه نن گرددیم رهیشده و ذص یآورج ع

 .  شودیارسال شده و فاش م

 :  گرددیعدارت به دو مفهوم برم نی: ایکپارچگی  

 رییه يتشهده   دأییه صها  و ت  تیو هع  کیاطلاعات تنها در  نکهیاز ا نانیداده: اط  یکپارچگی 

 .  ابندییم

ا م و سه  تیصهود را در و هع   یتوابع انتخهاب  ستمیس کی ،نکهیاز ا نانی: اط ستمیس یکپارچگی 

 .  دین ایاداره م یسهو ای یع د هنشد دأییت یهایو دور از دستکار  یبدون ع

 هواره  ه هها سیو سهرو  کننهد یکار مه  یبدون معطو هاستمیس نکهیاز ا نانی: اط یریپذدسترس 

 شده فعال و در دسترس هستند. تیکاربران احراز هو یبرا

ه کننهد که   نیهی عت یصورت انتخاببه دیبا تالیجید یدهندگان صدمات، منابع و محتوا: ارائهکاربرد

 نیه ا ؛ودارائهه شه   یه ان چه دسترسه  ا قیکند و دق دایپ یدسترس یدسترس نیبه ا تواندیم یچه کس

ت به اطلاعها  یدسترس شودیمشاهده م 1طور که در شکلاست. ه ان یکنترل دسترس یهدف اصو

 «اتتعههد  ؛طیشهرا  ؛مجوزهها » و داشهتن  تیو کاربردها حاصل رعا دریسا یفضا یمحتوا تال،یجید

 (Ravi Sandhu,2016). باشدیم

 (Ravi Sandhu,2016) بريسا يفضا يکاربردها و محتوا تال،یجيبه اطلاعات د ی: چارچوب دسترس1شکل
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ا  ووی حهاکی از توقهی نهاامنی    های بینه ننین اسناد و مستندات دیگری از کشورها و سازمان

 ن اییم.ها اشاره میاز محتویات اینترنتی است که در ادامه به برصی از آندر اشاعه و انتشار برصی 

تعریفی از تهدیدات امنیت موی آمریکا توسط آژانس امنیهت موهی ایهن     2016در سوم می سال 

ههای افراطهی امهروز از    هها و گهروه  دارد کهه تروریسهت  کشور ارائه گردید. در این گزارش بیان می

بهرای  کننهد.  های نفرت صود استفاده مهی های اجت اعی برای انتشار پیامسانهویژه رقدرت اینترنت به

، رهدران موی، رهدران نظامی، سیاست گهذاران و پرسهنل اجهرای قهانون بایهد      تهدیداتمقابوه با این 

   1ها چیست.ها و اهداف آنها، برنامهبدانند که مخا فان ما کجا هستند و توانایی

در قا   انتشهار گزارشهی بهه مو هوع انتشهار محتهوا        2017سپتامدر  28اروپا نیز در  هاتحادی -

ای دارد بهه  از طریق اینترنهت پرداصهت. در ایهن گهزارش محتهوای  یهر قهانونی اشهاره         2 یرقانونی

اروپایی و قوانین محوی کشورها( محهرک صشهونت، نفهرت و     همحتوای  یر قانونی )قوانین اتحادی

 هشود و تهدیدی جدی برای امنیت و امنیت شههروندان اتحادیه  تروریست که در اینترنت منتشر می

ش ار رفته، اعت اد و اط ینان شهروندان به محیط دیجیتا ی موتهور اصهوی نهوآوری، رشهد و     اروپا به

 کند.شيل را تضعی  می

 هکهه ع هدتا  مهوارد مهرتدط بها اپراتورهها را در حهوز        3ا  ووهی ارتداطهات راه دور  بهین  هاتحادی -

دهد در آصهرین نشسهت سها یانه در    کیفی و اقتاادی مورد بررسی و رسیدگی قرار می ع وکردی،

به مو وع تهدیدات محتوای منتشره در بستر اینترنت پرداصتهه اسهت. مطهابق آننهه در      2019سال 

پرسهتی،  محتواههای، پورنهوگرافی، نهژاد    هگیرندگردد؛ این تهدیدات ع دتا  در برمشاهده می 2شکل

 باشد.کشی و آسی  به صود میسایدری، تدویيات سایدری، ترویج صود صشونت و قودری

                                        
1. https://www.nsa.gov/what-we-do/understanding-the-threat/ 

2. Illegal content 

3. International Telecommunication Union 

https://www.nsa.gov/what-we-do/understanding-the-threat/
https://www.nsa.gov/what-we-do/understanding-the-threat/


 15                             1401 تابستان، 3، ش اره اولسال ، مطا عات راهدردی فضای سایدرفاونامه  

 

 

 ),2019S.Sharma(1: تهديدات و مخاطرات سايبري حاصل محتواي سايبري2شکل

ی توان در تأیید و تأکید بر تهدیدات حاصهل از محتهوای اینترنته   هرچند موارد بسیار دیگری می

 هرائه سنده ن هوده و جههت ا  یکن به موارد اشاره شده بها یافت؛  کشورها و سازمان هدر اسناد منتشر

آمار و اطلاعات در صاو  احساس ناامنی بهه معنهی واقعهی آن چهه در سهطح کهاربران و چهه        

 ن اید.توان به اشاره میصاوصا  در سطح امنیت موی کشورها می

 شاهد حجم کل محتوای حذف شده از اینترنهت بهه   3، در شکل2مطابق گزارش شفافیت گوگل

ههای  هها در سهال  شود حجم این درصواسهت طور که مشاهده میها هستیم؛ ه اندرصواست دو ت

 .3ها رخ داده، افزایش یافته استهایی که در اثر انتشار آنامنیاصیر به د یل حجم روز افزون نا

ها براي حذف محتوا از سايت گوگلآمار کل موارد درخواست دولت :3شکل   

                                        
1. Sameer Sharma,(2019), Building Trust in Digital World,ITU, Bangkok, Thailand 

2. Google Transparency Report 

3. https://transparencyreport.google.com/government-removals/overview?hl=fa 

https://transparencyreport.google.com/government-removals/overview?hl=fa
https://transparencyreport.google.com/government-removals/overview?hl=fa
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هها شهامل مهواردی نظیهر تدویهی بهرای       ها برای حذف محتهوای آن و تهای دموارد درصواست

، 5، تدویهی صشهونت  4، محتهوای بزرگسهالان  3هها ، نقد دو ت2کارهاو، شکایت مربوط به کس 1صودکشی

، محتهوای مشهوق عهداوت و    8، تهوهین مهذهدی  7، موارد مهرتدط بها قهانون انتخابهات    6علامت تجاری

ارائهه   4 در شهکل  هها باشد که آمار ایهن درصواسهت  موی می و امنیت 10، سون مارف مواد مخدر9تنفر

هها بهرای حهذف محتهوا از     نیز آمار کل مهوارد درصواسهت دو هت    5شده است؛ ه ننین در شکل

ها انتشهار  ها مشخن است، دو تدو ت هایدرصواستتنوع از  های مختو  نشان شده است.سایت

اقتاادی، اجت هاعی، فرهنگهی، سیاسهی و امنیهت     محتواهای اینترنتی را که در تضاد با اهداف کلان 

صهورت روزافهزون در حهال افهزایش     امنی بهه تابند و این احساس ناموی کشورها هستند را بر ن ی

ههایی  ها در صاهو  میزبهانی  پروا ح است مدیریت و کنترل محتوا توسط دو ت .6است، شکل 

 تر صواهد بود.  و پر حجمتر که مستقی ا  در کنترل ایشان قرار دارد به مرات  موسع

ها براي حذف محتوا : آمار دلايل کل موارد درخواست دولت4شکل   

                                        
1. Suicid Promotion 

2. Business Complaints 

3. Government Criticism 

4. Adult Content 

5. Violence 

6. Trade Mark 

7. Electoral Low 

8. Religious Offence 

9. Hate Speech 

10 .Drag Abuse 
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هاي مختلفها براي حذف محتوا از سايتآمار کل موارد درخواست دولت :5شکل   

هاي وبها براي حذف محتوا از نشانیآمار کل موارد درخواست دولت :6شکل   

 زیر هستیم: نگاه دو شاهد ا.ا.  ستیبالاد اسناد در دیگرسوی و با بررسی

 ر فضای مجازیداه یت محتوا  -ا  

سهتقیم  طهور ویهژه مهورد اشهارات م    اه یت محتوا در جای جای اسناد بالادستی به و وح و به

 پردازیم:ها میدر ادامه به بیان برصی از آن ؛ کهقرار گرفته است
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آن را مقهدم بهر   « محتهوا »یهد بهر   های مرکز موی فضای مجهازی بها تأک  سند اهداف و سیاست -

گهذاری مسهت ر را جههت تو یهد     شه رد و سهرمایه  ها و صدمات اینترنتی بر میها، قا  زیرساصت

     1ن اید.محتوای جذاب بر اساس اسلام ناب مح دی و گفت ان انقلاب اسلامی تجویز می

ای ی فضه عها  نکات مورد تأکید مقام معظم رهدری در احکام صهادر بهرای اعضهای شهورای     -

ژه بنهد  ویه مینه نام برد بهه زترین اسناد مرجع در این عنوان یکی دیگر از مهمتوان بهمجازی را نیز می

 د گردیده است.ایرانی تأکی -ها و فرهني اسلامیمحتوا منطدق با ارزش هکه بر توسع 9

عنهوان  توان یکی دیگهر از اسهنادی اسهت کهه بهه     موی اطلاعات را نیز می هسند ا زامات شدک -

موهی اطلاعهات در توصهی  و تو هیح      هراه ایجاد شهدک  هعا ی فضای مجازی، نقششورای هماوب

موهی اطلاعهات بهه     هاین سند در بخش ا زامات فرهنگی شهدک  5باشد. در بند ا زامات این شدکه می

 -ههای اسهلامی  تفضیل در صاو  توسعه و ح ایت از رشد محتوا و صهدمات مدتنهی بهر ارزش   

 2(.14موی اطلاعات : هد گردیده است )سند تدیین ا زامات شدکایرانی تأکی

 امنیحتوا در فضای مجازی و نقش آن در ایجاد نام -ب

بها پهرداصتن بهه مو هوع مهدیریت و کنتهرل        3ترین اسناد مت رکز بر مو وع فضای سهایدر مهم

 اند:  ل زیر دانستهها و مخاطرات را حاصل چهار عامامنیها و مخاطرات در فضای سایدر، ناامنینا

 نق  محرمانگی؛ -

 نق  یکپارچگی؛ -

 نق  دسترس پذیری؛ -

 انتشار محتوای ناسا م. -

سهازی  ویژه در سند راهدردی امنیت فضای تو ید و تدادل اطلاعات که در کنار تأکید بهر امهن  به 

سهند راهدهردی امنیهت     6-1های حیاتی کشور در قدال ح هلات ا کترونیکهی )راهدهرد    ساصتزیر

                                        
 های مرکز موی فضای مویسند اهداف و سیاست 5بند  .1

 مجازی فضای عا یشورای مورخ پنجم و سی جوسة اطلاعات ماوبة موی شدکة ا زامات تدیین .2

سند راهدردی  -مجازی فضای عا یشورای ورخم پنجم و سی جوسة ماوبة اطلاعات موی شدکة ا زامات تدیین. 3

 ایقانون جرایم رایانه -امنیت فضای تو ید و تدادل اطلاعات
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تو ید و تدادل اطلاعات( تأمین سلامت و جووگیری از مخاطرات ناشهی از محتهوا در فتها را    فضای 

سهند راهدهردی امنیهت فضهای تو یهد و تدهادل        6-3نیز مورد توجه ویژه قرار داده اسهت )راهدهرد   

این سند اقدامات زیر را جهت اجرای این راهدرد ذکهر ن هوده اسهت. در     6-3اطلاعات( در راهدرد 

 ارائه ن وده است: 6-3سند، اقدامات زیر را جهت تحقق راهدرد  این هادام

 طرح ایجاد سازوکار فنی و قانونی سلامت محتوا، نظیر:

 های دینی و مویایجاد سازوکار فنی و قانونی صیانت از ارزش -

سهند   6- 3دهرد  محتوا )اقدام مرتدط بها راه  هپذیری در تو ید و عر ایجاد سازوکار مسئو یت -

 ی امنیت فضای تو ید و تدادل اطلاعات(راهدرد

محتهوا(  )سهازی  ههای سها م  پذیری، محرمانگی و یکپارچگی با تأکید بر نیازمندیتأمین دسترس

 اطلاعات   موی ه( در بخشی از سند تدیین ا زامات شدک8موی اطلاعات : ه)سند تدیین ا زامات شدک

 اشاره به: ه ننین

 پشهتیدانی از  فضهای مجهازی کشهور    سهاصت زیهر  نیهاز  مورد امنیت و سازیسا م تأمین صدمات

 های بالایی صدمات کاربردی و محتوا شامل:سازی امنیت لایهسا م

 هیش محتهوا. )سهند تدیهین ا زامهات شهدک     ویژه پالاسازی بهصدمات مدیریت و ع ویات سا م -

هارگانهه  بهودن عوامهل چ  ( در کنهار دیگهر ملاحظهات امنیتهی، بیهانگر ههم ارز      8-7موی اطلاعهات : 

 باشد.  ا ذکر میفوق

 تو یهد  ،ایرانهی  -اسلامی محتوای انتشار و تو ید هشده در ح ایت و توسع اشاره موارد بر علاوه

 امنیهت  ابعهاد  معرفهی  در  هذا  1شده؛ توقی جرم نیز مجازی فضای طریق از مجرمانه محتوای انتشار و

 هکننهد دریافهت  و کننهده ارائهه  سهوی  دو ههر  ههای امنینا هبرگیرند در که «محتوا» هواژ سایدر فضای

 محتهوا  انتشهار  و تو یهد  و دسترسی عدارتی به گردد؛می کاربرد جایگزین باشد،می محتوا و صدمات

 بعهد  در امنهی نها  ایجهاد  و گرددمی مربوطه قوانین و تعهدات شرایط، مجوزها، تابع اینترنت بستر در

رو ابعاد امنیهت فضهای سهایدر    اینگیرد؛ ازمی ورتص شده اشاره موارد از هریک نق  اثر در محتوا

                                        
امنیت فضای تو ید و تدادل اطلاعات و ارتداطات و سند راهدردی امنیت فضای »های کوی نظام در امور سیاست .1

 ایقانون جرایم رایانه -تو ید و تدادل اطلاعات
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ارائهه گردیهده    8پذیری و محتوا در مدل مفهومی شهکل  مشت ل بر محرمانگی، یکپارچگی، دسترس

 است.

سهایدر و   قوانین و اسناد بالادسهتی مهرتدط بها فضهای     یبررس منظورهب –یاسناد بالادست یبررس

 جینتها  کهه  دیه اسهناد مهرتدط تهیهه گرد    ازی  یسهت  ،یاکتابخانهه  هامنیت این فضها، طهی یهک مطا عه    

 آورده شده است: ریانجام شده به شرح ز یهایبررس

 ی؛اانهیرا میقانون جرا  .1

 ؛انیرانیا ینترنتیا یهاگاهیپا یسامانده هنامنییآ  .2

   ؛سا هستیانداز بسند چشم  .3

 ؛کشور هپنجم توسع هبرنام  .4

 ؛و تدادل اطلاعات کشور دیو ت یفضا تیامن یسند راهدرد  .5

 ؛اطلاعات کشور ینظام جامع فناور یسند راهدرد  .6

   ؛تدادل اطلاعات )افتا( و دیتو  یفضا تیامن هنظام در حوز یکو یهااستیس  .7

 ؛کییدو ت ا کترون یسند فرابخش  .8

 ؛رعاملیپدافند   هنظام در حوز یکو یهااستیس  .9

 ؛به اطلاعاتزاد آ یقانون انتشار دسترس.10

 ی؛کیقانون تجارت ا کترون 32 هماد ییاجرا هنامنییآ.11

 ؛کشور یمجاز یفضا یعا  یحکم و ماوبات شورا  .12

 ؛کشور کییتجارت ا کترون هجامع توسع هبرنام.13

 .ششم توسعه هبرنام یکو یهااستیس.14

 .ه استارائه شد دریسا یفضا هحوز یاسناد بالادست یابیو ارز یبررس یبندج ع 1جدول  در
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 ها و ابعاد امنیت فضاي سايبر در اسناد بالادستی حوزه فضاي سايبر: بیان اهمیت مؤلفه1جدول

ویهژه  در بررسی و انطداق مطا عات انجام شده بها یکهدیگر بهه    -هاي امنیت فضاي سايبرمؤلفه

ای سهایدر بها دیگهر    عنهوان فاهل م یهزه فضه    فضای سایدر بهه  هها با اسناد بالادستی حوزانطداق آن

مل فه بوده کهه بهه شهرح زیهر      6پذیر از فضای سایدر مشت ل بر های امنیت موی تأثیرمل فهها، حوزه

 گردد:  احاا می

 مل فه نظامی؛  -

 مل فه اقتاادی؛ -

 مل فه اجت اعی؛   -

 مل فه فرهنگی؛  -

 مل فه سیاسی؛  -

 محیطی. مل فه زیست -

ههای   فهه گیهری و ارزیهابی هریهک از مل   ندازهبرای ا-هاهاي مرتبط با هريک از مؤلفهشاخص

ردیهده  ارائهه گ  2های اصتااصی در نظر گرفته شده که در جداول ارائه شده در بخش قدل شاصن

 است.
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 هاي امنیت فضاي سايبرلفهؤگیري ماندازه : شاخص2جدول
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 دفاع

و در  (530: 1382)معهین،  زدن کهردن، بازداشهتن، پهس   نامه معین، از دستدرد دشه ن حفهظ  در  يت 

کهردن کسهی از دسهتدرد    کردن از کسی، یاوری و ح ایهت کردن از کسی، دفعنامه دهخدا، دور يت

بارها به رعایت عهدا ت و عهدم تجهاوز    کریم، قرآن  درمعنی شده است.  (10940: 1377)دهخدا، دش ن 

  (.بقههره هسههور 190 یهههآ) شههده اسههت دیههاز حههدود معقههول و انسههانی در مقابههل دشهه نان تأک 

تفکهر   نینشه دل ینهدا  یاگر بهر کشهور  »فرمودند:  جاندهدر باب دفاع ه ه، )ره(ینیامام ص حضرت 

و الا هر حظهه   دیه صواههد گرد  اندازد، چشم ط ع دش نان و جهان صواران از آن دور نیطن یجیبس

و  یعقوه  هیفه وظ یهک دفهاع  »، انهد فرموده ی(ا عا مدظوه) یاصامنهامام  حضرت .1«میمنتظر حادثه باش دیبا

هها را  و آمهوزش  یدکن یشتررا ب تانیآمادگ یدروز باآماده بود. روزبه یدپس با است. یو اسلام یانسان

 .2«مقررات است یتبر حفظ انضداط کامل و رعا یمنظم مدتن یدهسازمان یدبدر یشپ

 اجت هاعی  فرهنگهی،  تجاری، اقتاادی، تعاملات و هافعا یت از یاع ده بخش حا ر، حال در

 یتیحهاک   و یدو ته  ینهادها و یردو تی  ملسسات افراد، از اعم سطوح، هکوی در کشور، یتیحاک  و

 صهود،  ایه  کشهور،  حسهاس  و یاتیه ح یهها سهامانه  و هارساصتیز. ردیگیم انجام دریسا یفضا در

 و تیریمهد  کنتهرل،  فضها،  نیه ا قیه طر از ایه  و دهنهد یم لیتشک را کشور یدریسا یفضا از یبخش

 اساسها   ایه  و منتقهل  فضا نیا به ،زین کشور حساس و یاتیح اطلاعات هع د و شوندمی یبرداربهره

 تو یهد  در سهایدر  فضهای  یوکارهها کسه   از حاصهل  درآمهد  سههم . است هگرفتشکل فضا، نیا در

 میهزان  سهنجش  بهرای  شهده نیهی تع یهها شهاصن  میهان  از و یافتهه  ریگچشم افزایش موی ناصا ن

 ؛انهد داده اصتاها   صهود  بهه  را یاع هده  سههم  سهایدر،  هحوز یهاشاصن کشور، یافتگیتوسعه

 هرگونهه  و ختهه یدرآم فضها  این با واقعی، معنای به شهروندان، زندگی مختو  وجوه گریدعدارتبه

 .انهداصت  صواههد  مخهاطره  به را ناشهروند زندگی مستقی ا  حوزه، این در چا ش و ناامنی ی،ثداتیب

گردد کهه طهرفین جنهي در آن    اطلاق می ندرد نوعی ازبه (،ندرد مجازی یا رایاجني) جني سایدری

عنوان ابزار اسهتفاده کهرده و ندهرد را در    به نت(اینتر شدکهصاو  به) ایهای رایانهشدکه و رایانه از

                                        
 52، 21نور،    ةصحیف .1

 19/11/1369 - ییهوا یرویبا پرسنل نهاجا در روز ن یدارد .2
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جنهي و دفهاع را    هها ماهادیق  ههای آن عار اطلاعات و زیرساصت. سازندجاری سایدری فضای 

د جنهي زمینهی،   اگر قائل باشیم که زمین، دریها و ههوا سهه بع ه     تيییر ن وده است؛ یعنیدستخوش 

نیهز  ههای سهایدری   بدین منوال جنياست، جني  های فضایی بعد چهارمجنيو  و هوایی دریایی

 .(300: 1390)ای انی،  دشو در نظر گرفتهتواند میعد پنجم جني ب 

 یدریافاع سد

کارگیری اقدامات حفاظتی ملثر برای به دسهت آوردن یهک سهطح مناسه  از     فاع سایدری، بهد

اقهدامات   هوسهیو این مو وع به ؛باشدمنظور تض ین ع وکرد و ع ویات دفاعی میامنیت سایدری به

شهود. دفهاع   پهذیرش حاصهل مهی    امنیتی به یک سطح قابهل  همحافظتی مناس  برای کاهش مخاطر

-ACST ) شهده اسهت   وظائ  و تکها ی ، حفاظهت، کشه ، پاسهخ و بازیهابی تشهکیل       سایدری از

CyberSecurity-Strategy,2014, p11)  اقهدامات بهرای دفهاع از فضهای      هح دفاع سایدری بهه ه ه  لااصط

نظهامی اشهاره   -نیروهای نظامی و ابزارهای مناسه  بهرای احاها اههداف راهدهردی      هوسیوسایدر به

 کند.  می

ا فنهاوری اطلاعهات و   اقدامات مرتدط ب هه  یسازادهیپ برای کپارچهی هسامان کیدفاع سایدری 

 یاشهدکه  اتیه ع و و 1ایگروه پاسخگویی حهواد  رایانهه   یهاتیقابواطلاعات،  تیو امن ارتداطات

ههای  شهامل بخهش   (Grafik, 2013, p. 21) نظهامی  یکه یزیف یهها تیقابواز  یدانیپشت نیه نن، 2یاانهیرا

نقهاط  هع     .(ACST–Strategy-CyberSecurity, 2014, p. 18)اسهت   یابیه و باز پاسخ  ،کش ظت،فحام

تشهخین  ، شناسهایی نیهت مههاجم   ، بررسی هویهت و مکهان مههاجم   توان را می اصوی دفاع سایدر

پهدیا،  )ویکهی ، برشه رد  جنهي حادثه یا بررسی و ارزیابی توفات بعد از ، شدهطراحیهای از قدل ح وه

و یکپارچه در سراسهر کشهور، بایسهتی چههار      جاندهه هبرای داشتن دفاع سایدری . (2018آزاد،  هدانشنام

 میین ها آورانه و ع ویاتی را در کشور تو ید کرده و یا تقویهت  راهدردی، عو ی، فن هایتوان نددسته 

اع ها ی اسهت کهه     همج وعه  سهایدری،  یهر اقدام مجرمانه در فضها  ،طورکویبه. (85: 1393)اسکندری، 

های موجهود در فضهای   برای ایجاد اصتلال، قطعی، کاهش کیفیت یا نابودی اطلاعات مقیم در رایانه

                                        
1. CERT 

2. CNO : Computer network operation  
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 یبهرا  تهلاش سپس  و شدههدف انجام هع ویات شناسایی و پویش سامانابتدا، شده و سایدری انجام

دسهت یهافتن بهه اههداف     جهت  دسترسیپس ارتقان حقوق س. گیردینه صورت مدسترسی به ساما

 شهود یانجهام مه   یگهر هر اقهدام مجرمانهه د   یاصدمه، سرقت اطلاعات انجام و توسط آن، موردنظر 

نیهز  ه ن    درنهایهت (. ینهده در آ مانهبرای حفظ دسترسی به سا یگری)حتی نا  هر ابزار لازم د

مهوردنظر بهه سهامانه     ، یورشح وه یاردپا و آثار جرم  ماندنجا به عدمبرای لازم  یکارمخفیانجام 

 .(48: 1392منش،  ی و ظر ینی)حسشود یپرداصته مهدف  هشده و به تثدیت موا ع در سامان انجام

 تحقيق شناسيروش

شود نتایج حاصل از ایهن  سعی می باشد؛ چرا کهاین تحقیق از منظر هدف تحقیقی کاربردی می

 وند؛ امها ایهن  قرار داده و با ک ک نتایج آن، مشکلات سازمان رفع شه ع وی  هاستفادمورد تحقیق را 

ر تحقیهق  کهه د باشهد. هنگهامی  ی ایشهی مهی  پ-تحقیق از منظر گردآوری اطلاعات تحقیقی توصیفی

ه گردد، تحقیهق از  ارائ فکری هسنجش سرمای ای مدل او یهابخانهشود با اتکا به مطا عات کتسعی می

صدرگهی، نظهر صدرگهان در     گردد با ک ک پرسشهنامه که سعی میاما هنگامی باشد؛صیفی مینوع تو

دل از مه که برای بررسی فر یات تحقیق جهت آزمون روایی مورد مدل احاا گردیده و یا هنگامی

 گردد.پرسشنامه استفاده می

 يق  تحق هاییافته ها ووتحليل دادهیهتجز

ههای امنیهت و دفهاع    هها و شهاصن  ها بایهد ابعهاد، مل فهه   یافته وتحویلدر این مرحوه، با تجزیه

 ردد.سایدری را شناسایی ن اییم تا درنهایت، تناظر امنیت سایدر و دفاع سایدری احاان گ

 هاي امنیت فضاي سايبرها و شاخصشناسايی ابعاد، مؤلفه

 فههومی و مهدل م های امنیت فضای سایدر در این بخش مورد واکاوی قرار گرفهت  ابعاد و مل فه

نظهران قهرار   نفهر از صهاح    5ای تنظیم و در اصتیار پژوهش احاان گردید. بر آن اساس پرسشنامه

گرفت و نظرات تخاای در صاو  روایی و پایایی پرسشنامه در سنجش مهدل مفههومی فهوق    

صورت کا هذی و ا کترونیکهی   اصذ شد و   ن اع ال اصلاحات لازم، پرسشنامه نهایی تنظیم و به

 شده اصذ گردید.   پرسشنامه تک یل 37نفر از صدرگان قرار گرفت و درنهایت نیز  50در اصتیار 
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افزار اسه ارت پهی.ال.اس تجزیهه و تحویهل     های حاصل از پرسشنامه را توسط نرمدر ادامه داده

ا، هه های اصذ شهده از پرسشهنامه  کردن دادهگیری، ساصتاری و کوی( گردید و با ا افه)برازش اندازه

 دست آمد.نتایج به شرح زیر به 1ا گوریتم حداقل مربعات جزئی

منظهور بررسهی روابهط متيیرههای آشهکار یها       ین برازش بها -گیريبررسی برازش مدل اندازه

ها( در راسهتای تعیهین   های متال به آنها( با متيیرهای پنهان مرتدط )دایرهگیری )مستطیلاندازهقابل

اده از معیارههای کیفیهت مهدل صهورت     ا ه ( بها اسهتف   -3، طدق جدول )روایی و پایایی پرسشنامه

 گیرد.  می

دهنهده قهدرت   ایهن معیهار نشهان    - 2Q 2بررسی برازش مدل ساختاري با اساتفاده از معیاار   

دهنده بهرازش  هعی ، متوسهط و قهوی     نشان 0.35و  0.15و  0.02بینی مدل است. سه مقدارپیش

تهوان متوسهط تها    ب(، برازش مدل را در این معیار مهی -3ل). با توجه به جدو3مدل ساصتاری است

 قوی ارزیابی ن ود.

دسهت  عهددی کهه بهرای ایهن معیهار بهه       -4GOFبررسی برازش مدل کلی با استفاده از معیار 

عنوان مقادیر  عی ، متوسهط و  به 0.36و  0.25و  0.01باشد. سه مقدار آید بین صفر و یک میمی

متوسهط  »ست؛ ایهن مقهدار از جهذر حاصهل  هرب میهانگین سهتون        ارائه شده ا GOFقوی برای 

  (.  -3گردد، جدول )حاصل می«  ری  تعیین»و میانگین  5«مشترک

 0.36بهوده و چهون از    0.45 شود، مقدار بهرازش کوهی مهدل معهادل     طور که مشاهده میه ان

تهوان نتیجهه   اصهل، مهی  کنیم؛  ذا با استفاده از نتهایج ح بیشتر است، برازش مدل را قوی ارزیابی می

 گرفت که مدل مفهومی ارائه شده مورد تأیید صدرگان قرار گرفته است.

                                        
1. PLS Algorithm 

2. Stone-Geisser Criterion 

از تحویل  Indicator Crossvalidated Redundancyدر جدول  SSE/SSO-1مقدار آن از طریق ستون  .3

Blindfolding م افزار نرSmartPLS آیدبدست می. 
4. Goodness of Fit 

5. Communality  افزار از نرم 3نرم افزار وجود دارد و ی در نسخه  2: این عنوان به صورت مشخن در نسخه

 استفاده می شود.  AVEمقدار
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 رسايب :: نتايج حاصل از تجزيه و تحلیل مدل مفهومی ابعاد، مولفه ها و شاخص هاي امنیت فضاي3جدول

 ا  

 ب
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 هاي دفاع سايبري کشورها و شاخصشناسايی ابعاد، مؤلفه

دفهاع   یا گهو  یمدل مفهوم یطراح»ای با عنوان ( در مقا ه1397پور و عوی اس اعیوی )قیر ا ت

 داسهنا  ی،تعهاری  دفهاع و دفهاع سهایدر     یمحتهوا  یهل حو،   ن ت«یرانا یملااس یج هور یدریسا

ظهر نخدگهان از   ندریافهت اج هاع    را استخرا  و بها مهم  هاییدواژهکویقی، و مطا عات تطدی دستلابا

ابعهاد دفهاع    عنهوان را بهه پهذیری  بازدارنهدگی، پدافنهد و برگشهت    هیدواژسه کو ی،د ف یکطریق تکن

ی، ازمجه  یفضها  یعها   یشورا یلحکم تشکارائه ن ودند و با واکاوی اطلاعات مرتدط در  یسایدر

، رکشهو  یپدافنهد سهایدر   یسهند راهدهرد  ، (112،111،170اصهول  )اسلامی ایران  یج هور یقانون اساس

مریکها،  آ ،اروپها  هحادیات یو دفاع سایدر یتامن یاستراتژ، منشور سازمان مول متحد یا  ووینب ینقوان

پهور  )تقهی های مرتدط را احاان و ارائه ن ودند ها و شاصن، مل فهو اردن یهترک جنوبی، هکر یس،انگو

 .    و توسعه داده صواهد شدکه در پژوهش حا ر موردپذیرش قرارگرفته  (197: 1397و اس اعیوی، 

 (1۹7: 13۹7پور و اسماعیلی، )تقیهاي دفاع سايبري ها و شاخص: ابعاد، مؤلفه4جدول

 گيری  نتيجه

محهور ج ههوری اسهلامی    مدل مفهومی دفاع سایدریِ امنیهت  ههدف اصوی پژوهش حا ر ارائ

ژوهش بها انجهام مطا عهات    گویی به سلالات پدر اجرای این تحقیق و  برای پاسخ ایران بوده است.

نتهایج   همطا عه  بها اکتشافی، مطا عات نظری و با استفاده از اسناد و مدارک معتدر در پژوهش حا ر، 

ههای دفهاع سهایدری    ها و شاصنهای قدل در صاو  دفاع سایدری کشور و ابعاد، مل فهپژوهش
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ز تهدیهدات اسهت و   ای اکشور؛ این مو وع که سازوکارهای دفاعی برای مقابوه بها چهه مج وعهه   

     های امنیت فضای سایدر کدامند.ها و شاصناصولا  ابعاد، مل فه

 امنیت فضهای سهایدر   هایشاصن و هامل فه ابعاد،»فرعی کویدی  سلالاین پژوهش دارای سه 

فهاع  مهدل مفههومی د  »و « انهد؟ مادکشور ک یدریدفاع سا یهاها و شاصنابعاد، مل فه»و « اند؟ماکد

 قرار گرفت. مدنظر« چگونه است؟ یت کشورسایدریِ امن

آوری مدهانی نظهری مهرتدط بهه جسهتجو و      ن ج عمنظور پاسخگویی به سلالات فوق،   به 

ههای  هها و شهاصن  ها دفاع سایدری کشور پرداصته و ابعاد، مل فهها و شاصنشناسایی ابعاد، مل فه

 ، ارائه گردید.4امنیت فضا سایدر، جدول

ضه ین یهک   اقدامات لازم بهرای ت  هپیشتر نیز اشاره گردید دفاع، مج وعطور که ه ننین ه ان

یت بهر  ترین مو وع اشهراف سطح مناس  امنیت است. بدیهی است برای اجرای اقدامات دفاعی مهم

طحی از سه های دفاعی برای کس  یهک  طرح همحیط امنیتی است تا زوایای پیدا و پنهان آن در زمر

 های امنیتی قرار گیرد.مل فهامنیت مناس  در ت ام ابعاد و 

 هاقدامات دفهاعی و مج وعه   همحور تناظری است بین مج وعمدل مفهومی دفاع سایدریِ امنیت

ههای دفهاعی اقهدامات مهورد نیهاز را تضه ین       های امنیتی فضای سایدر که در طراحهی ابعاد و مل فه

 ارائه شده است.   7این مدل در شکل  ن اید.می

 محوردفاع سايبري امنیت : مدل مفهومی  7شکل 
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 پیشنهادها

 گردد:بر اساس نتایج حاصل از پژوهش، پیشنهادهای زیر ارائه می

 های امنیت فضای سایدر؛تدوین اقدامات لازم به ازای هریک از مل فه

ت ههای امنیه  هارتقای بازدارندگی به ازای مل ف ههای موجود کشور در زمینتوجه ویژه به ظرفیت

 سایدری؛

هها در مقابهل   دفهاع از آن و  سهایدر  یکشهور در فضها   یمنهافع موه   یقشناصت دقیژه به توجه و

 ح لات سایدری.    

ههای  تواند زمینه مطا عاتی مناسهدی بهرای پهژوهش   در طی پژوهش، مواردی مشاهده شد که می

 اند از:  اصتاار عدارتآتی باشد که به

 های امنیت سایدر؛یک از مل فههای پدافند عامل کشور متناظر هرظرفیت همطا عه در زمین

 های امنیت سایدر.های پدافند  یر عامل متناظر هریک از مل فهظرفیت همطا عه در زمین
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 ( ۱۳۸۷مرادیان، محسن ،)"رازی. پهبد صیاد شی: مرکز آموزشی و پژوهشی شهید س"تیروش تحقیق در علوم اطلاعا 
 منیت ملی.ریزی دکترین اای بر طرحهای امنیتی: مقدمه(، نظریه۱۳۸۳خانی، علی )عبداله 

 ایقانون جرایم رایانه. 

 های اینترنتی ایرانیاناندهی پایگاهنامه سامآیین. 
 انداز بیست سالهچشم سند. 
 کشور اطلاعات تبادل و تولید فضای یتامن سند راهبردی. 

 سند راهبردی نظام جامع فناوری اطلاعات کشور. 

 های کلی نظام در حوزه امنیت فضای تولید و تبادل اطلاعات )افتا(سیاست. 

 .برنامه پنجم توسعه کشور 

 های کلی نظام در حوزه پدافند غیرعاملسیاست. 

 قانون انتشار دسترسی ازاد به اطلاعات. 

 ی.سند فرابخشی دولت الکترونیک 

 قانون تجارت الکترونیکی ۳2نامه اجرایی ماده آیین. 

 برنامه جامع توسعه تجارت الکترونیکی کشور. 

  شورای عالی فضای مجازی کشورحکم و مصوبات. 
 ششم توسعه. های کلی برنامهسیاست 

 ( ۱۳۸۷سند راهبردی امنیت فضای تولید و تبادل اطلاعات کشور.) 

 اهنمای امنیت فناوری ر(، ۱۳۸4) مک، آلن شوارتز ؛دمپزی، آلن گرینبرگ، باربارا جی ؛جورج سادوسکای، جیمزاکس
 .اطلاعات
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