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 چکيده
 جامعده و  یزندد   یفیتک ی،اقتصاد یداری. پاروندیجوامع به شمار م یاییرشد و پو یات،مهم ح یبسترها هایرساختامروزه ز

بدا   کشدور وابسدته اسدت.    اتییح هاییرساختعملکرد ز یداریبودن، تداوم و پابه در دسترس یتوجهقابل یزانبه م ی،مل یتثبات امن
 یکردیور یدبا یزها ندفاع از آن یکردرو یبری،سا یداتو هوشمند شدن تهد یبرسا یبه فضا هایرساختز ینتوجه به اتکا روزافزون ا

 یرانا یاسلام یجمهور یاتیح هاییرساختاز ز یبریدفاع هوشمند سا یبه الگو یابیبا هدف دست مقاله ینا روینازا ؛باشد شمندانههو
 هدا یرساختاتکا ز یاتی،ح هاییرساختو انواع ز یبندطبقه یم،شامل مفاه ی،نظر یو مبان یاتشده است. در پژوهش حاضر، ادبتهیه 

و  یبریدفداع سدا   یداتی، ح یهدا یرسداخت ز هدای پذیرییبو آس یداتدفاع هوشمند، تهد یبری،سا یتیوضع یآ اه یبر،سا یبه فضا
و انجدام   یسناد بالادسدت ا یلو تحل یق. سپس با تدقید رد یمطالعه و بررس یاتیح هاییرساختدر زنوظهور  هاییفناور یهاچالش
ها احصاء و ها و شاخصابعاد، مؤلفه المللی،ینو ب یمل یبریدفاع سا یهاها و روشها، طرحها، الگوها، چارچوبمدل یقیتطب همطالع

 یمتنظ ایینهز پنج  یکرتل یفبر اساس ط یااحصاء شده، پرسشنامه یفهوممدل م یابی. جهت ارزید رد سیمپژوهش تر یمدل مفهوم
نفدر از   80 یدار در اخت یینهدا  هپرسشدنامه تیییدد شدد. سدپس پرسشدنام      یاییو پا ییضمن اصلاح پرسشنامه، روا ی،خبر  پنل یو ط

پژوهش و تییید  یهاداده وتحلیلیهزتج ی. برایدنفر اخذ  رد 72 ی رفت و نظر تخصص قرار مورد مطالعه همتخصصین و فعالان حوز
ت . بر اساس محاسدبا ید رد یری بهره یبه روش حداقل مربعات جزئ اسمارت پی. ال. اس افزارپژوهش از نرم یمدل مفهوم یعامل
اد، مطدابق ابعد   یتست. درنهاامدل  یبرازش قو ههنددحاصل شد که نشان 0.439مدل معادل  یابزار، برازش کل ینشده توسط اانجام
 .ید رد ییپژوهش اصلاح و نها یمدل مفهوم یل،توسط ابزار تحل ییدشدهتی یهاها و شاخصمؤلفه

 يبريدفاع هوشمند، دفاع هوشمند سا ،یاتیح يهارساختيز ،يبريدفاع سا ها:کليدواژه
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 مسئله انيو ب مقدمه

 ریدزی برنامده  بددون  یافتده، توسدعه ای برخدورداری از جامعده   و پایددار  امروزه داشتن اقتصادی

 نیسدت.  یرپدذ امکدان  حیداتی  هدای زیرسداخت  و پایدداری  امنیدت  حفاظدت، تدیمین   برای راهبردی

هدای  و حفاظدت از زیرسداخت   هستندخدمات اساسی و بنیادی  هدهندهای حیاتی، ارائهزیرساخت

شدود؛  محسدوب مدی   حاکمیتیهر  یهاتیوظایف و میمور ینترکلیدی از مهم یهاییحیاتی و دارا

کشور را با مشکل مواجده سدازد    اتیتواند تداوم حها، میکه تخریب یا وارد آمدن آسیب به آن چرا

 هدای سدال  . دربه شکل جدی به خطر اندازد یرا به لحاظ سیاسی، اقتصادی و دفاع کشورو امنیت 

 حدواد  شددید   و طبیعدی  فجدایع  عامدانده،  حمدلات  تشددید  از ناشدی  صددمات  هواسدط به اخیر،

 ,Petitۀ اسدت  یافتده  دوچنددان  یتاهم )CIP( 1های حیاتیزیرساخت از حفاظت ه لمس یی،وهواآب

2018.  

 ایدن  شددن  یاشدبکه و  حیداتی  هدای زیرسداخت  در نفدو  فضدای سدایبر    با رشد و  سدترش 

بدالاتر، وابسدتگی زیدادی بدین      هافزودارزشخدمات با  هارائ و کارایی افزایش منظوربه هازیرساخت

 باعد   شمار این وابسدتگی، رغم مزایای بیفضای سایبر ایجاد شده و علیهای حیاتی و زیرساخت

های حیاتی  ردیده اسدت. از طرفدی   سایبری زیرساخت مخاطرات و هاپذیریآسیب هیندفزا افزایش

هدای  ویژ دی  به علدت های حیاتی، یرساختزهای امنیت سایبری در اکثر رغم رعایت پروتکلعلی

تدر  تنوع، پویایی، حجم و سرعت بدالا و از همده مهدم    ازجملهی خاص تهدیدات و حملات سایبر

یم. هسدت هدای حیداتی کشدور بدا منشدی سدایبری       هوشمندی، همچنان شاهد حوادثی در زیرساخت

 هدای دولدت  برخی هخصمان هایاقدام و سایبری تهدیدهای که دهدمی نشان سوابق  ذشته  بررسی

 هدای زیرسداخت ازجملده    وندا ونی  هدای حدوزه  مختلف، زمانی مقاطع در ایران، قبال در خارجی

 اطلاعدات و ارتباطدات،   فنداوری  کشدتیرانی،  و هدوایی، بندادر   ونقدل نفتدی، حمدل   صنایع ای،هسته

اندد. انجدام حمدلات    بدوده  کشدورمان  مهدم  هدای زیرساخت به تجاوز هایعرصه غیره، و بانکداری

                                        
1 . Critical Infrastructure Protection 
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ندت و اسدتفاده   ه از بدافزار اسدتاکس ای نطنز با استفادسایبری مخرب، ازجمله حمله به سایت هسته

 است. اقدامات این از مشهوری هاینمونه کشور نفت های صنعتاز بدافزار فلیم در زیرساخت

تحلیدل   پایش،قطعاً  های حیاتی کشور،به زیرساخت حملات پیچید ی و باتوجه به  سترد ی 

 ممکدن  حمدلات  این با قابلهم برای های موجودبا تکنیک محدود و یزمانمدت در و اقدام متناسب

 و های حیاتی و توسدعه نگاه و رویکردی جدید به موضوع دفاع از زیرساخت به نیاز بود و نخواهد

 امکاندات  کندار  در آینده سایبری دفاع هایسامانه. نمایدمی روزافزون را نو هایفناوری از  یریبهره

از   یدری پدیش  و وضعیتی  بینی ۀآ اهیش، پیفهم درک، هوشمند در امکانات از بایدقطعاً  امروزی

 1و در صورت وقوع حمله دارای قابلیت هوشدمندی و خودمختداری   پیچیده سایبری حملات انواع

 ها متناسب با سطح و تنوع تهدیدات برخوردار باشند.  شبکه در در پاسخ به حملات سایبری

دیگر و ی حیداتی بده یکد   هدا تنید ی و وابستگی اکثر زیرسداخت یل درهمدلسوی دیگر به  از  

امنیدت و   هدا، امکدان تدیمین   زیرساخت هعنوان زیرساخت همها به فضای سایبر بهآن هوابستگی هم

شدد و  باهدا مقددور نمدی   مستقل و بدون توجه به شرایط و وضدعیت سدایر حدوزه    صورتبهدفاع 

ن فعدان اید  ن ی هنیازمند مدیریت یکپارچه و هوشمند که با اشتراک منابع، اطلاعات و تجربیات همد 

 های نوین سایبری محقق خواهد شد.   یری از فرایندها و فناوریعرصه و با بهره

-های حیاتی کشور مدی در خصوص ضرورت تدوین الگوی دفاع هوشمند سایبری زیرساخت

ودکدار  خ کداملاً های ایمن، آ اهی از وضعیت محیطی هوشدمند، واکدنش   اندازی محیطتواند به راه

آوری بیشدتر  هدای حیداتی و درنهایدت حفاظدت و تداب     یبری بده زیرسداخت  هنگام حمدلات سدا  

 های حیاتی ج.ا.ا در برابر حملات مداوم پیشرفته اشاره نمود.زیرساخت

هدای  سدازی حدداکثری زیرسداخت   افزا برای مصونمنسجم و هم حرکتیایجاد  منظوربهبنابراین 

ای سایبر که ممکن اسدت توسدط دشدمنان    فض هحیاتی ج.ا.ا در مقابل تهدیدات روزافزون و پیشرفت

الگدوی دفداع   »دنبدال تددوین   ها صدورت پدذیرد در ایدن پدژوهش بده     خارجی یا عوامل داخلی آن

منظور سدؤال  هستیم و به همین «های حیاتی جمهوری اسلامی ایرانهوشمند سایبری از زیرساخت

هدای حیداتی   ز زیرسداخت الگوی دفاع هوشمند سایبری ا» ونه مطرح شده است: اصلی تحقیق این

                                        
1. Autonomy 
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هدا و  ماهیدت، ویژ دی   ،همچنین در سدؤالات فرعدی مفهدوم    «جمهوری اسلامی ایران کدام است؟

های دفاع هوشمند و ارتباط بین ابعداد  ها و شاخصهای دفاع هوشمند سایبری، ابعاد و مؤلفهچالش

 ها مورد پرسش قرار  رفته است.و مؤلفه

 است.

 مباني نظری تحقيق -1

 حقیقت هپیشین

هدا، چگدونگی   های حیاتی، تهدیدات مختلف ایدن زیرسداخت  در خصوص اهمیت زیرساخت

های حیاتی در برابر حملات مختلف از جمله حمدلات سدایبری، تحقیقدات    حفاظت از زیرساخت

هدایی نیدز در کشدورهای مختلدف در ایدن خصدوص       زیادی صورت  رفته و اسناد و دستورالعمل

می ایران نیز سازمان پدافند غیرعامدل چندد دسدتورالعمل بدرای     صادر شده است. در جمهوری اسلا

 هصورت کلی و تخصصی صادر نموده اسدت. از جملد  های حیاتی بههای مختلف زیرساختبخش

هدای  بنددی زیرسداخت  سدطح انرژی،  هطرح پاسخ اضطراری سایبری در حوزتوان به این اسناد می

 سدند و  CARVER+ Shock+Interdependencyسایبری و وابسته به سایبر مبتنی بدر متددولوژی   

 هدای سیاسدت  دسدتورالعمل امریکدا نیدز    هکشور اشاره نمود. ایالات متحدد  پدافند سایبری راهبردی

صدادر نمدوده و در    2013حیاتی را در سال  هایزیرساخت آوریتاب و امنیت -جمهوری ریاست

هدای حیداتی را در   زیرسداخت  آوریتداب  راهنما امنیدت و بازنشر داده است؛ همچنین  2015سال 

-های حیاتی، تهدیدات ایدن زیرسداخت  بندی زیرساختصادر نموده است که به دسته 2019نوامبر 

هدا پرداختده   هدای مختلدف در جهدت حفاظدت از ایدن زیرسداخت      ها و نقش و وظدایف بخدش  

اسدناد مهمدی    اروپا نیدز  هکشورهای دیگری چون استرالیا، کانادا، بلغارستان، اسکاتلند و اتحادیاست.

هدا و مقدالات   اندد؛ همچندین رسداله   های حیاتی صدادر نمدوده  در خصوص حفاظت از زیرساخت

های حیاتی در برابدر تهدیددات  وندا ون از    مختلفی در خصوص چگونگی حفاظت از زیرساخت

مددل مفهدومی    هارائتوان به این تحقیقات می هاز جمل ؛ کهجمله تهدیدات سایبری منتشر شده است

که توسط محسن آقدایی و همکداران در    اتییهای حزیرساخت یبریسا داتیتهد یبندطبقه منطقی

 یبندد مددل مفهدومی منطقدی طبقده    انجام شده است اشاره نمود که در نتایج این تحقیق  1398سال 
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مشخصدات   ،دید عوامدل تهد  تهدیددات،  انه: با ابعاد شش اتییح یهارساختیز یتهدیدات سایبر

و یدا   ه اسدت شدد  ارائده  سامانه و منابع شناسایی تهدیددات،  فیید اه نفو  ر، توصاز د نگاه، دیتهد

 یاندا آدرتوسدط   2019هدای حیداتی در سدال    تحقیق با عنوان امنیت ملی و حفاظدت از زیرسداخت  

همکاران در کشور رومانی انجام شده است که در نتدایج ایدن تحقیدق بده ارتبداط بدین        و الکساندر

های حیاتی پرداختده شدده و خواسدتار بدازنگری در قدوانین کشدور       اختامنیت ملی و امنیت زیرس

 ها شده است.رومانی برای حفاظت بیشتر از این زیرساخت

 مقام معظم رهبري دفاع هوشمند و دفاع از فضاي سايبري از ديدگاه 

سدوی   فضدای سدایبر از  « هوشمندانه و مقتدرانه بدا تحدولات پرشدتاب    همواجه»عباراتی چون  

ی، حکم انتصاب اعضای شورای عالی فضدای مجداز  ۀ ن مقام نظام مقدس جمهوری اسلامیبالاتری

سدازی و  ه سدالم اهتمام ویژه بد »امور جامعه دارد و  ه ، نشان از نقش مهمّ فضای سایبر در ادار1394

حکدم  ۀ« اندازی بیگانگانمقابله مؤثر بانفو  و دست»و « فضای مجازی کشور هجانبحفظ امنیت همه

هدای    هیچ شکی در ضرورت دفداع از دارایدی  1394اعضای شورای عالی فضای مجازی، انتصاب 

 هرماندد ف هدفداع هوشدمند در اندیشد    سایبری و غیرسایبری موجود در این فضا باقی نگذاشته است.

مدادی و  ۀ درتهدا، مندابع قد   ظرفیت هکار یری همدبیر بهتالعالی  علم، هنر و معظم کل قوا ۀمدظله

روی نظدام، همدراه بدا هدوش،     یشپد منظور مقابله با تهدیدات جانبه بهدائمی و همه معنوی  آماد ی

 رفتن هریک از ایدن مدوارد   یدهنادکه طوریبصیرت و اشراف به محیط پیرامونی بیان شده است؛ به

 دفاع هوشمند خواهد شد؛ وی شدرایط تحقدق دفداع هوشدمند را در سده      هموجب کاستی در شاکل

   :و فوریت به شرح زیر تبیین نموده استضرورت، تناسب  هحوز

  به ماهیت تغییرپذیر تهدیددات و ظهدور   ضرورت: ارتقای سطح امنیت و دفع تهدید باتوجه

 تهدیدات جدید؛

 جنس تهاجم و تهدید؛ تناسب: تناسب اقدام دفاعی با نوع و 

 دشدمن  هدای بینی حرکتفوریت: اقدام به دفاع فوری، به عبارتی دفاع قبل از تهاجم و پیش 
  .1394لطفی مرزناکی، ۀ

 بالادستید اسنهاي حیاتی درادفاع از زيرساخت



 لارهنگ و همکاران یرحمت ی: مهدرانیج.ا.ا یاتیح یهارساختیاز ز یبریدفاع هوشمند سا یارائه الگومقالة پژوهشی:                            94

 

 

 یاتید ح یهدا رسداخت یحاکم بر دفاع از ز یهاکشور، ارزش رعاملیپدافند غ یهبرددر سند را 

 یراسدتکبار، حفدظ نظدام جمهدو     هسلط ینف ،یجیو قداست دفاع، تفکر و عمل بس تیکشور، معنو

جام و انسد  ،یو ندوآور  تید خلاق ،ییاید پو ،یریده و از نفو ناپدذ بدودن  کرشد   زید آمصدلح  ،یاسلام

 دات،ید در درک تهد یدسدت شیجانبده، پد  همده  عدفدا  ،یاقتصداد  هچنددمنظوره و صدرف   ،یدی افزاهم

 ،یانسدان  یهدا هیاز مدردم و سدرما   انتیصد  ،یسداز یدانش بوم ،یو ابتکار، تفکر راهبرد یهوشمند

عندوان  بده  یو مقاومدت ملد   یآمداد   یمعده، ارتقدا  مردم و جا یوستگیجامعه، پ یحفظ آرامش روان

 نید کدلان ا  یهایری از جهت یدر بخش. برده شده است ساحت نام نیحاکم در ا یاصول راهبرد

کشدور و   یاتید ح یهدا رساختیز یبریسا یهایریپذبیآس یو احصا داتیسند، لزوم برآورد تهد

اسدتمرار   و یاتید و مراکدز ح  یمل یهارساختیز یمنیا شیو افزا یبریسا یهایریپذبیکاهش آس

دافندد  پ یاسدت ۀسدند راهبدرد    دهی رد نییتب یبریدر برابر حملات سا هاهدستگا یخدمات ضرور

  .1388کشور،  رعاملیغ

اسدت.   کشور نیز به هوشدمندی دفداع اشداره شدده     قرار اه پدافند سایبریدر اصل چهارم سند 

روز داندش و فنداوری   های روزبهشرفتت و پیسایبری و تحولا هبه محیط پیچیده و ناشناختباتوجه

ور دچدار  این عرصه، پدافند سایبری باید از عنصر هوشمندی و کیاست به خوبی بهره ببدرد تدا کشد   

ف کدلان   یری نشده و بالعکس دشمن در موضع انفعال و سردر می قرار  یرد. در  یل اهددا غافل

ه و ی نظام جامع فرمانددهی و کنتدرل یکپارچد   کشور، اجرا انداز قرار اه پدافند سایبریدر افق چشم

های حیاتی و حساس کشدور  منظور پایداری خدمات سایبری زیرساختهوشمند پدافند سایبری به

    .1394قرار اه پدافند سایبری کشور، ۀ تصریح شده است

 ی فضاي سايبريشناسمفهوم

فدرد آن از  منحصدربه  یک قلمرو جهانی در داخل محیط اطلاعاتی است که شاخصه و کاراکتر  

سازی، اصدلاح، مبادلده و بهدره    یری از الکترونیک و الکترومغناطیس برای ایجاد،  خیرهطریق بهره

هدای ارتبداطی    یری از فنداوری هم با بهرهبههای مرتبط و متصلبرداری از اطلاعات از طریق شبکه

   . ,Virgilio, 2016  Almeidaۀشده است طراحی
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الکترونیکدی کده از طریدق آن     هفضای سدایبر را یدک رسدان    مشترک صورتبه روسیه و آمریکا  

 .K.Fۀاندد  شدوند معرفدی نمدوده   ، پدردازش یدا حدذف مدی    رهی خاطلاعات تولید، منتقل، دریافت، 

Rauscher and V. Yaschenko, 2011  ی وابسدته بده   هاشبکه؛ همچنین اسکندری فضای سایبر را

ی، اانددهیرای هدداسددامانهی ارتبدداطی، هدداشددبکهاطلاعددات، فندداوری  هددایزیرسدداختیکدددیگر، از 

جا ذاری شده ، کنترلرهای صنایع حیاتی، محیط مجدازی اطلاعدات و اثدر    ۀ شدههیتعبی هاپردازنده

ی بدردار بهدره ی، مبادله، بازیدابی و  سازرهی خمنظور تولید، پردازش، متقابل بین این محیط و انسان به

ی فنداوری  هدا سدامانه ضا ممکن است در ارتباط مسدتقیم و مدداوم بدا    که این ف داندیماز اطلاعات 

 شدده هید تعبی ارتباطی باشد و یا تنها قابلیت اتصال بده محدیط پیرامدونی در آن    هاشبکهاطلاعات و 

 . 83: 1393 ی،اسکندرۀباشد 

، شدامل  فضای سایبر دارای چهار مؤلفده کلیددی   عالی فضای مجازی،شورای هدر مدل ارائه شد

حداکمیتی.   -مددیریتی  هانسانی و اجتماعی، مؤلفد  هکاربردی و محتوایی، مؤلف هسیستمی، مؤلف همؤلف

ز  دویی بدده بسدیاری ا   و بددرای پاسددخ   سدازد یمد یکتددا   آن رابرای فضای سدایبری اسدت کدده    

 ی مرتبط با آن مهمّ هستند.هاپرسش

 1یحیات هايزيرساخت

های فعدال اعدم از تجهیدزات، امکاندات و خددمات در فرایندد       ی از مراکز و بخشابه مجموعه

مخابرات و ارتباطدات راه  »، «برق»های محتلف از قبیل تولید، تبادل، انتقال، توزیع و انتشار در حوزه

راه نقدل اعدم از   وحمدل »، «سیستم اطلاعدات دولتدی و خصوصدی   »، «ایمواد و انرژی هسته»، «دور

های بهداشت، درمان و سلامت انسدان، دام و  شبکه»، «هاهای آبی، فرود اهآهن، بزر راه، بنادر و راه

صدورت  شدود کده بده   و موارد مشابه، زیرساخت  فتده مدی   «های کشاورزیسامانه»، «محیط زیست

ی شدوند ۀنظدام عملیداتی پدافندد سدایبر     بندی مدی ویژه، حیاتی، حساس، مهم و قابل حفاظت دسته

 یداتی، ح هدای یرسداخت ایدن اسدت کده ز    هدا یرسداخت مهمّ در مدورد ایدن ز   ه. نکت 1398کشور، 

از  یبانیپشددت یچددارچوب اصددلی بددرا رویددناسددت و ازا یددادیاساسددی و بن اتخدددم هدهندددارائدده

جهدت اسدت کده حفاظدت از      ینملی کشور و آحاد ملت هست. بده همد   یتکلان امن یساختارها

                                        
1. Critical Infrastructures 
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هدر دولتدی    هدای یدت وظدایف و میمور  ینتدر از مهّدم  یددی کل هایییو دارا یاتیح هاییرساختز

 یداتی تدداوم ح  تواندد یمد  یراحتد ها، بده به آن سیبچراکه تخریب یا واردآمدن آ شود؛یمحسوب م

 یبه شدکل جدد   یو دفاع یاقتصاد یاسی،آن را به لحاظ س یتکشور را با مشکل مواجه سازد و امن

حیداتی، مراکدزی    مراکدز  می ایدران، لایرعامل جمهوری اسدر سند راهبردی پدافند غ. به خطر اندازد

و  یبحدران، آسدیب و صددمات جدد     بدروز هدا، موجدب   تی از آنمهستند که انهددام کدل یدا قسد    

، پشدتیبانی، ارتبداطی و   یآمیز در نظام سیاسی، هدایت، کنترل و فرماندهی، تولیدی و اقتصادمخاطره

لدی شدود ۀسدند راهبدردی پدافندد غیرعامدل       سدطح تیثیر دذاری م   درتی، اجتماعی، دفاعی لامواص

  .1391می ایران،لاجمهوری اس

  )CIP(1تیایهاي ححفاظت از زيرساخت

 دیید هدا تی اسدت کده هددف آن    ییهدا تید فعال هیکل یاتیهای حاز حفاظت از زیرساخت منظور 

رات و ، خطد دهاید کداهش تهد  اید کاهش  یبرا یاتیهای حزیرساختی کپارچگیعملکرد، تداوم و 

-رسداخت منظور حفاظدت و دفداع از زی   . به2 ه، مادEC.،2008/  2008/114ۀ است هایریپذبیآس

دافندد  پهای مختلفی از سوی سدازمان  های حیاتی جمهوری اسلامی ایران، مصوبات و دستورالعمل

ده شد غیرعامل کشور صادر  ردیده است که در  یل به پنج دسدتورالعمل مدرتبط بدا موضدوع یداد      

 اشاره شده است.

 ایبریسد  پدافند ۀقرار اه کشور صنعتی هایزیرساخت سایبری پدافند عملیاتی ستورالعملد 

 ؛ 1400فروردین کشور

 داه  ۀقرار کشدور  یبرو وابسته بده سدا   یبریسا هاییرساختز یاضطرار سازیاقدامات امن 

  ؛1398ماه یرت یبریپدافند سا

 یاندرژ  هدر حدوز  یبریسدا  یددات بده تهد  یطرح پاسخ اضطرار CERP قرار داه پدافندد   ۀ

  ؛1397ماه کشور مرداد یبریسا

 ییبرندد سدا    در زمان هشدار ۀقرار اه پدافیۀاقدامات اساس یشگیرانهپ یاتدستورالعمل عمل 

  ؛1400ماه کشور مرداد

                                        
1. Critical Infrastructure Protection    
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 ؛1400 ماهیبهشتکشور ارد یبریکشور ۀقرار اه پدافند سا یبریپدافند سا یاتینظام عمل  

 و وابسددته بدده سددایبر مبتنددی بددر متدددولوژی    هددای سددایبری بندددی زیرسدداخت سددطح 

CARVER+Shock 1399ماه خردادکشور  یبریقرار اه پدافند ساۀ.  

 هاي حیاتیزيرساخت سايبري يريپذبیآس و تهديدات

 عامدل « سدایبری  تهدیدد  ایدران،  میاسدلا  جمهدوری  سدایبری  پدافند راهبردی سند در همچنین

 طو روابد  وجهده  ،یلد م و اقتصداد  مندافع  بار بده امنیدت،  فاجعه هضرب ودننم وارد تیقابل با رجیخا

 طریدق  از کشدور،  امدور  هادار یدا  ملی و دینی باورهای عمومی، اطمینان و ، ایمنیمتلاس المللی،بین

 اسدت  شدده فید تعر «کشدور  سایبری ملیی هاهیسرما عملکرد در  سترده لاختلا یجاداا ی تخریب

  .1398یی و دیگران،محسن آقاۀ

هیدت  دلیدل ما  بده  رایز ؛نیست ییشناساقابل قاًیسایبر وجود دارد دق هتعداد تهدیداتی که در حوز

کداملاً جدیدد و    یهدا روز تهدیددات جدیددتری، بدا روش    فضا، هدر  فضای سایبر و پویا بودن این

ایدن   تواندد یمد  همچندین  ؛ ردندد یتی ارائده مد  و با ابزارهای مختلفی و برای اهداف متفداو  ابتکاری

  .1398یی و دیگران،ۀمحسن آقا نمود یبندمختلفی دسته یهاد اهیتهدیدات را با د

؛ زا عبارتندد  حیداتی  هدای زیرسداخت  علیده  تهدیددات  جملده  از سدایبری  تهدیددات  بالاترین  

 اتتهدیدد  لاعدات، اط نقدص  ندت،  بدات  اسپم، خدمات، منع فیشینگ، پایه، وب حملات بدافزارها،

 جاسوسدی  افدزار،  بداج  رمزکداوی،  هویدت،  سرقت اطلاعات، نشت داده، تخریب و سرقت داخلی،

 خطدر  بده  رهدا افزا بد  ذاریهدف اولین و دارد قرار صدر در بدافزار تهدیدات بین این. در سایبری

 اشداره  تند  اسدتاکس  بده  توانمی نمونه عنوانبه که است حیاتی اطلاعاتی هایساخت زیر انداختن

 . 1397همکاران، و پورتقیۀکرد 

 مدورد  فنداوری  و فرایندها انسانی، منابع هحوز سه در هازیرساخت هایپذیریکلی آسیبطوربه

 .   یردمی قرار بررسی

. اسدت  محرمدانگی اطلاعدات   حفدظ  شدود می مطرح که اینکته نخستین انسانی منابع هدرحوز

 اطلاعدات  مددیریت  یدا  و تغییدر  دریافت، به قادر مجاز اصاشخ تنها که معناست به این یمحرمانگ

 هر ونده  اعمدال  به قادر مجاز افراد تنها که است آن معنایبه که است یکپارچگی دیگر هنکت. هستند
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 مجداز  افدراد  کده  است آن معنای به دسترسی. است دسترسی دیگر، ه. نکتهستند اطلاعات در تغییر

 غیرمجداز،  افدراد  دیگدر  سدوی  از و باشند مرتبط اطلاعات و نهساما به دسترسی به قادر زمان هر در

  .1399کافی،ۀباشند  نداشته را امکان این

 دفاع سايبري

 افدزایش  سداز زمینده  سدایبری،  فضدای  بده  کشور حیاتی هایزیرساخت روزافزون وابستگی    

 ار درفتن قر است. محدور  شده سایبری تهدیدهای و حملات برابر در کشور پذیری ناخواستهآسیب

 کدارایی،   یدر چشدم  افدزایش  باعد   ا رچه ملی قدرت ساختارهای در و سایبری اطلاعاتی فضای

 ؛ لدذا د درد  مبدل کشور هعمد ضعف هنقط به تواندمی اماّ شود؛می تحول و پذیری، نوآوریانعطاف

ی سدایبر فضدای  دفداع   . 1398رامک و محمددی،  ۀ است ناپذیراجتناب کشور سایبری دفاع تقویت

فاع سایبری  اقداماتی که برای شکست تهدیدهای خاصی در فضای سدایبر محافظدت شدده کده     دۀ

شدود و شدامل اقدداماتی بدرای     کنند انجام مدی یمامنیت فضای سایبر را نقض یا تهدید به نقض آن 

هدای غیرمجداز کداربران و    یدت فعالیا  شناسایی، توصیف، مقابله و کاهش تهدیدات، از جمله بدافزار

 دفداع   .2018دن سامانه به حالت پیکربنددی امدن اسدت ۀسدتاد مشدترک ایدالات متحدده،        باز ردان

 هدیچ  تدا  اسدت  متمرکز تهدیدها یا حملات به پاسخ موقعبه هارائ و شناسایی جلو یری، سایبری بر

 بدرای  یافتده سدازمان  هدای عبارتی دیگر دفاع سایبری، قابلیدت به نکند؛ تغییر اطلاعاتی یا زیرساخت

رویکردهدای دفداع   . اسدت  سدایبری  حملده  اثدرات  سدریع  بازیدابی  و کاهش یا مقابل، در محافظت

تقسدیم اسدت.    قابدل   4دسدتانه یا پدیش ۀ 3 رایانهکنشو پیش 2، فعال1واکنشی ،کلی هبه سه دستسایبری 

فعدال بده محدض     یکردهدا یشوند؛ روسایبری عملیاتی می هواکنشی بعد از وقوع حمل رویکردهای

سدایبری   هقبدل از وقدوع حملد    ، رایانهکنشپیش یکردهایو رو  ردندی اجرا میسایبر هوقوع حمل

  .1399، امیر، عزیزیۀ  ردنداجرایی می

                                        
1. Reactive 

2. Active 

3. Proactive 

4. Preemptive 
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اندایی،  ند ی در دفاع سایبری ۀارتبداط، تو سایبری را بازدار دفاع پور و اسماعیلی ابعادآقای تقی  

آوری در دفداع سدایبری   مل  و تابغیرعاعامل، پدافند اعتبار، ثبات. ، پدافند در دفاع سایبری ۀپدافند

آقدای  ۀاندد  های هر بعد را بیان نمدوده بازیابی  و مؤلفه و اطمینان، افزونگی، پاسخ ، قابلیتۀمقاومت

  .1397پور و اسماعیلی، تقی

 هاي دفاع سايبريمدل

 تاسد  همیّدت پرا موضوعی بسیار سایبری دفاع در پیشرو کشورهای هتجرب از  یریبهره ا رچه

 ابدل تق و ایدران  خصوص کشور در موجود هایحساسیت ندارد، وجود آن ضرورت در تردیدی که

 ویالگد  بدرای  مفهدومی بدومی   مدلی طراحی ضرورت ایران، اسلامی جمهوری با سلطه نظام دائمی

پدور و اسدماعیلی،   تقدی ۀ اسدت  ساخته مضاعف را بنیادین و شناسانههستی رویکرد با سایبری دفاع

 این در زیر به بررسی چند مدل دفاع سایبری خواهیم پرداخت.  بنابر1397

 اسدتراتژی  یدک  از کده  اسدت  اطلاعات امنیت رویکرد یک: يبريمدل دفاع در عمق سا -الف

 یدادی ز مواندع  بدرای نفدو  از   شودمی مجبور مهاجم یک که روشی است، شده اقتباس نظامی دفاع

 از عمیدق،  معمداری  در دقیدق  کداملاً  دفاع کند. یکمی خرج را مهاجم منابع نهایت در که کند عبور

-مدی  عبور آن از که نفو هایی از را مدیر شبکه و کندمی جلو یری حملات اتفاق به قریب اکثریت

 . National Security Agency, 2012کند ۀمی آ اه کنند

مبدانی نظدری،    هتوسدع  روش ایدن  آگاهی وضعیتی دفاع ساايبري:  همدل مفهومی سامانب  

اسدت کده در یدک     1افزاری بدرای آ داهی از وضدعیت   ها و همچنین ابزارهای نرمها و توصیهشرو

فضدای سدایبر بدرای تشدخیص      بدر  تدا  سازدحالت تقریباً آنلاین، نیروهای امنیتی خودی را قادر می

و  اطلاعداتی نظدارت داشدته باشدند     هموقع در مورد حملد رسانی بهتزریق اطلاعات مخرب و اطلاع

موقع به تزریق اطلاعات دشمن ایجداد   یری در مورد پیشگیری یا پاسخ بهم برای تصمیمشرایط لاز

 .(Stoianov.N & Bozhilova.M, 2020)د نماین

                                        
1. SA 

https://connections-qj.org/biblio?f%5Bauthor%5D=12003
https://connections-qj.org/biblio?f%5Bauthor%5D=16736
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آزمایشگاه تحقیقاتی نیروی هدوایی ایدالات متحدده، یدک مددل       :1( مدل مرجع دفاع سايبريج

تواند در طول حملات سایبری مورد استفاده قرار  یرد. مددل  مرجع سایبری ارائه کرده است که می

سدازی را کده بدرای    هدای دفداع سدایبری و فراینددهای آمداده     تواند تعامل بین قابلیتپیشنهادی می

ی را تواندد؛ اولاً حمدلات سدایبر   کند؛ این مدل میهای مورد نیاز است، توصیف افظت از داراییمح

ریدزی راهبدردی   عنوان ابزاری در طدول برنامده   ردد، کاهش دهد. ثانیاً بهفیزیکی ختم می هکه به لای

هدای  ی بدین قابلیدت  افزایدفاع سایبری نیز مورد استفاده قرار  یرد؛ ثالثاً امنیت سایبری با تعامل و هم

کده بدرای محافظدت در برابدر      آیدد های حیاتی به دسدت مدی  سایبری، فرایندهای سایبری و دارایی

      .Kolini & Janczewski, 2015: 05حملات ترکیبی پیچیده ضروری است ۀ

مددلی   ه: هددف اصدلی در ایدن مددل ارائد      2بنديهاي سايبري و طبقهد( مدل دفاع از قابلیت

های دفاعی که در کاهش یدا پاسدخ بده حمدلات سدایبری      د بین انواع مختلف مکانیزماست که بتوان

دهدد  بندی را پیشنهاد مدی شوند، تمایز قائل شود؛ این مدل برخلاف مطالعات قبلی، طبقهاستفاده می

در یری در فضای سایبری را دارد به سه بعدد مجدزای    هکه سعی در شناسایی تمامی بازیگران صحن

هدا ۀپدافندد عامدل، غیرعامدل، دفداع      افزار، اطلاعات، نیروی انسانی ، قابلیتافزار، نرمدارایی ۀسخت

ریزی، ارتباط و تعامدل، اجدرا   سازی ۀطرحمشارکتی و همکاری با سایر بازیگران و فرایندهای آماده

    .Kolini & Janczewski, 2015: 05شود ۀبندی میو ارزیابی  تقسیم

 ايبريدفاع س توانمندسازمنابع 

هدای  های نظامی، وابسته به وجود سطح مطلوبی از مؤلفده موفقیت هر سازمانی از جمله سازمان

ارتقدای   حفدظ و تدرین عوامدل بدرای    مهدم  سدازها توانمندد توانمندساز در آن سازمان است. منابع و 

هدا آمداد ی دفداعی    بددون آن که   ردد؛آماد ی دفاع سایبری در سطح ملی و سازمانی محسوب می

توسدط مرکدز آمدوزش و دکتدرین      بارنیاولکند. بر اساس تعریفی که ایبری معنا و مفهوم پیدا نمیس

هدای توانمندسداز، شدامل هفدت عنصدر      صورت  رفت؛ ولی بعداً توسعه یافت، مؤلفه 3ارتش امریکا

 ی، آموزش، تجهیزات، نیروی انسانی، رهبری و منابع و امکاندات دهسازمانکلیدی از قبیل: دکترین، 

                                        
1. Cyber Defense Reference Model 

2. Cyber Capability Defense Model and Taxonomy 

3. TRADOC 
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  )DOTMPLF(1بده   اختصدار بده  اید « هدا سیستم توسعة یکپارچه توانمندی» است که به مدل مرجع

هدا اضدافه  ردیدد    هدا و ... بده آن  های توانمندساز دیگری مانند سیاسدت . بعداً مؤلفههستندمشهور 

  .1398نوری، نژادیمهدۀ

 هوشمندي

 سدایبری  مهاجمان که است نهوشمندی در دفاع سایبری ای کار یریضرورت به دلایل از یکی

 و دفعدات  پیچیدد ی،  مقیاس، سرعت، که هستند مصنوعی هوش بر مبتنی حملات توسعه حال در

 هدوش  اسدتفاده از  . Talwar and Koury,2017ۀدهدد  مدی  افدزایش  را هدا آن حمدلات   سترد ی

 ،شدبکه  نفدو   شدده و  ترپیچیده و خودکارتر اجتماعی مهندسی شده است حملات باع  مصنوعی

یکدی   . (Yampolskiy, 2017افزایش یابدد   ایرایانه هایویروس سطح و شخصی هایداده سرقت

 پیشدرفت  اطلاعداتی هسدتند کده بدا     هدای سایبری، سیسدتم  دفاع از کاربردهای هوش مصنوعی در

 در تدا  بدوده   سدترش  و اصدلاح  روزرسدانی، بده  حال در مداوم طوربه  سترده اتصال و تکنولوژی

منطدق   شدامل  مصنوعی هوش ابزارهای .باشند تجاری جدید عملکردهای و جدید کاربران خدمت

 امنیدت  هپیچیدد  مشدکلات  حدل  در AIS و ژنتیک یهاتمیالگور ،3عامل هوشمند یهاستمیس ،2فازی

 بیندی پدیش  همچندین  و پیشدگیری  شناسایی، و سایبری تهدیدات بر نظارت  یری،تصمیم سایبری،

 .  دانبوده کلیدی سایبری تهدیدات

 در را یسدایبر  تهدیددات  تا کندمی کمک سازمان به سایبری دفاع در مصنوعی هوش از استفاده

 یدک  راین،بد  علاوه کنند؛ شناسایی و کشف حمله هاولی مراحل در زیاد بسیار دقت با و واقعی زمان

 و پویدایی  و از اریسد  آوری،تداب  سدازماندهی، خدود  که دهدمی قرار سازمان اختیار در را فناوری

 .  دارد را سایبری روندهای و تهدیدات جدید، رفتارهای یاد یری توانایی

 سايبري فضاي در هوشمندي

 بدرای  اتوماسدیون  و بدزر   هداد هدای مجموعده  بودندسترس در با اطلاعاتی انفجار کهدرحالی

 سدان ان هدوش  افزایش معنایبه هوش تقویت دارد، سروکار هاداده بهتر درک برایها انسان به کمک

                                        
1. Doctrine, Organization, Training, Materiel, Logistic, Personal, Facility 
2. Fuzzy Logic 

3. Intelligent Agent Systems 
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 بتدوان  شداید . شودمی هوش تقویت به منجر اطلاعات انفجار بنابراین است؛ اطلاعات انفجار اثر در

 دیجیتدال  و اینترندت  اطلاعدات،  تقویدت  مصنوعی، هوش مفاهیم سایبری فضای ازآنجاکه که  فت

 بده  تواندد مدی  کده  باشدد  ییهاحوزه از یکی است ممکن نیز سایبری فضای کند،می پشتیبانی را  ایا

  .  ,2008Vingeۀباشد  فناوری 1تکینگی ۀخودمختاری  شاهد زودی

 رد ا در  ؛ Soomro et al.2018ۀ اسدت  متناسدب  بدا اطلاعدات   مسدتقیماً  هوشمندی که آنجا از

 باشدیم،  موفدق  دهندد می نشان خود سایبری از فضای در هوشمندانه رفتار که هاییسیستم شناسایی

 .است پذیرامکان های زیرسایبری از طریق ویژ ی تکینگی که کنیم استنباط است ممکن

 و آ داهی  اطلاعدات  استخراج به قادر یفیزیک-سایبری هاییستمس -هخودآ ا هایسیستم - 1ۀ

 در کده  یزیکیف سایبری هایسیستم در را خودآ اهی درنتیجه هستند، سایبر دنیای در هاآن پردازش

   ؛ 2013 همکاران، و  ور نۀ کنندمی وارد هستند، عملیاتی سایبری فضای

 فکدر  بده  کده  است طولانی مدت ماشینی یاد یری و مصنوعی هوش خودسازنده: جوامع - 2ۀ

-تمسیسد  و خودسدازنده  سایبر فیزیکی هایسیستم . Rowe، 2002ۀخودسازنده هستند  هایسیستم

 یییدد ت یسدایبر  فضای در را هوشمند نهادهای وجود  Soykan، 2011ۀ خودسازنده بندیطبقه های

 ؛کنندیم

 کده  یامداخلده  هدای اسدتراتژی  و اصدلی  ههسدت  مشترک هایویژ ی خودکنترلی: شناسایی  3ۀ

 فضدای  رد خود کنترل سازوکار اساس ،دشونمی ترویج دیجیتال کنترلی خود برای ابزارهایی توسط

 ایبریسد  فیزیکدی  هدای سیسدتم  در کنتدرل  و فرماندهی عملیاتی روند این، بر علاوه است؛ سایبری

   ؛ Z. Liu et al.، 2011ۀ کندمی متصل سایبری فضای به را فیزیکی هایشبکه

 سدایبری  حمدلات  دارد، سروکار سایبری امنیت با سایبری فضای ازآنجاکه - خود بازیابی  4ۀ 

 دلیدل  همدین  بده  شدود،  سامانه خرابکاری به منجر است ممکن سایبری حملات. است مکرر بسیار

 مکانیسدم  بده  مجهدز  سدایبری  فضدای  در ترمیمدی خدود  هایدستگاه. است ریضرو سامانه بازیابی

  ذشدته  در. هسدتند  سدایبری  حمدلات  بدا  مسدتقل  همقابلد  برای سایبری پذیریانعطاف و محافظتی

                                        
1. singingularity 
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 ،.Seiger et alۀ اسدت شدده   معرفدی  سایبری حملات با مقابله برای نیز ترمیمیخود هایچارچوب

   ؛ 2019

 یداد یری . کندمی آسان هاسیستم برای را یاد یری و آموزش عیمصنو هوش -خودآموزی  5ۀ

 ؛ 2017، آندانتو ۀ اسدت  کدرده  سدایبری  فضای وارد موفقیت با را خودآموز هایربات عمیق تقویت

  ۀ اندد آمدده  وجدود  بده  عصدبی  هدای شدبکه  دلیدل  بده  خودآموزی کنترل هایسیستم این بر علاوه

Nguyen and Widrow,1990a, ؛   

 هدهندد ننشدا  این است؛ ضروری هماهنگی ارتقاء برای دهیسازمانخود -دهیسازمانخود  6ۀ

 دینچند  سدایبری  فضدای . شودمی بهتر  وییپاسخ و مجدد تنظیم به منجر که است ساز اری خود

 خدود  در یسدایبر  فیزیکدی  هدای سیستم سازماندهیخود صورتبه را شده دهیسازمانخود هسامان

 .   Heck et al.، 2016، Zhang et al.، 2016ۀ است داده جای

 سايبري وضعیتی آگاهی

 ارندد تدا  د نظارت سایبری فضای بر  رتحلیل چند یا یک آن در که است ایحوزه سایبری دفاع

 دادن دسدت  از ازسد زمینه سایبری وضعیتی آ اهی عدم. کنند دفاع مجاز غیر استفاده برابر در هاآن از

 فضدای  در بهتر دفاع برای. شودمی خدمات از محرومیت یا و باند پهنای سرقت محرمانه، اطلاعات

-همدان . باشدد  داشدته  آ داهی  خود سایبری هایشبکه وضعیت از باید ابتدا سایبری مدافع سایبری،

 تجسدم  و هدا آن معندای  فهدم  محدیط،  هدای مؤلفده  درک شامل را وضعیتی آ اهی اندسلی، که  ونه

 یفضدا  در کده  اسدت  آنچده  از آ داهی  وضدعیتی،  آ داهی  د،داند می نزدیک هآیند در هاآن وضعیت

 و کندد  درک را حاضدر  حدال  شدرایط  تواندد می که است شناختی فرایند یک و دهدمی رخ سایبری

 درک یبدرا  سداز تصدمیم  بده  وضدعیتی  آ داهی  بنابراین کند؛  یریتصمیم ها،آن معنای فهم از پس

 .   1393ی و دیگران، رشیدۀ کندمی کمک درست  یریتصمیم منظوربه وضعیت

 دفاع هوشمند سايبري

 ایزولده  دفداعی  هنقلید  وسایل پیوسته، همبه هپیچید هایسیستم آینده، جهانی اطلاعات هشبک در

 را پدایینی  بسدیار  خرابدی  میدزان  کده  هدایی سیسدتم  و هازیرساخت و عوامل مؤثر و سنسورها شده،

 داشدته  دسترسدی  هدا آن بده  راحتدی  به توانندینم انسانی امنیت اپراتورهای وجود دارند که طلبندمی
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باشند؛ بندابراین در برابدر ایدن     داشته حملات سایبر به سریع کافی و هایواکنش توانندنمی و باشند

 . 2018 و همکداران،  تدرون ۀ دارندد  نیاز هوشمند و خودمختار فعال، سایبری دفاع یک به حملات،

شدامل مدوارد    آن دلایدل . بدود  نخواهد دفاع قابل آینده در انسانی سایبری مدافعان به ما امروز اعتماد

 زیر هست:

جدم  حو  سدرعت  رویدادها ، و ۀاشخاص هاشبکه تنوع و پیچید ی عوامل خودی، زیاد تعداد 

 سدربازان  ینسدب  کمبود و ارتباطاتی رقابتی محیط یک در متمرکز دفاع مشکلات رباتیک، نبرد بالای

 بدر  سدایبری  دفداع  از غیدر  هدایی یتفعال دلیل به که زیادی شناختی بار و عملیات پراکنده در انسانی

 همان .ۀ است شده تحمیل هاآن

اقددامات و تددابیر    هتوان  فت دفداع هوشدمند سدایبری عبدارت اسدت از مجموعد      بنابراین می

-مبتنی بر سنجش و آ اهی وضدعیتی سدایبری ۀدرک، فهدم، پدیش     ههدفمند، خودمختار و یاد یرند

تهدیدات پیشرفته و مدداوم در فضدای    ه یری مناسب در جهت دفع مؤثر کلیور تصمیممنظبینی  به

 سایبر ۀتکمیل شده در  روه مطالعات  روهی داعا .

  را ارائده  AICAۀ1و همکاران معماری مرجع عامدل دفداع سدایبری هوشدمند خودمختدار      ترون

 انتخداب  و ریدزی برنامده  محیطدی؛  حالدت  شناسایی و اصلی؛ سنجش عملکرد اند که شامل پنجداده

و  تددرونۀ دانددش اسددت  بهبددود و اقدددام و یدداد یری  ارتباطددات؛ اجددرای  و اقدددام؛ تعدداملات 

 . 2020همکاران،

 شناسي تحقيقروش -2

کار  رفته شده در این پژوهش از نظر هدف کداربردی و از نظدر   روش تحقیق به روش تحقیق:

بتدا با مراجعه به بیاندات ارزشدمند مقدام    اجراء روش آمیخته ۀکیفی و کمی  است. در بخش کیفی ا

هدای الگدوی   هدا و شداخص  معظم رهبری، اسناد بالادستی، مطالعات تطبیقی و خبر ان، ابعاد، مؤلفه

های حیاتی کشور استخراج و پرسشدنامه طراحدی  ردیدد و در    دفاع هوشمند سایبری از زیرساخت

                                        
1. Autonomous Intelligent Cyber defense Agents 
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 یدری  آمداری اقددام بده نمونده     هبه جامعبخش کمی پس از انجام مراحل روایی و پایایی با مراجعه 

  یری مورد تجزیه و تحلیل قرار  رفت.های کمی نتایج نمونهکار یری روش ردید و با به

. پیمایشدی  اسدت  ۀ یدانید مآمداری اسدنادی و    هتحقیق حاضدر دارای دو جامعد  آماري:  هجامع

سدند  ۀ اسدناد بالادسدتی   هاز کلید  دهد؛ عبارت استاسنادی که ادبیات پژوهش را تشکیل می هجامع

هدای  و دسدتورالعمل  هدا نامده بیر و رهنمودهای امامین انقلاب اسدلامی، آئدین  ، تدا1404انداز چشم

دار المللی برخدور ابلاغی  و کتب و مقالات علمی مرتبط با موضوع پژوهش که از اعتبار ملی و بین

 هستند.

هدا اسدت. خبر دان شدامل     نامهپیمایشی  شامل مشاهدات، پنل خبر ی و پرسشۀ یانمید هجامع

باشدند کده   های حیداتی مدی  مدیران و کارشناسان آشنا با مفاهیم دفاع هوشمند سایبری و زیرساخت

پژوهش و مسد ولیت در سدطوح میدانی یدا عدالی نظدام        همفید در حوز هسال سابق 5دارای حداقل 

نخبگدی را تشدکیل   عمیدق و پندل    هآماری مصاحب ههستند. برجستگان منتخب از این جامعه، جامع

باشدد  دهند که شامل مدیران راهبردی و کارشناسان خبره و متخصصان آشنا به دفاع سایبری مدی می

 مفید و قابل توجه در سطح راهبردی و ملی است. هها تخصص و سابقو ویژ ی مشترک آن

 هکلید  بدرداری ای  از فیشکتابخانهۀ : برای روش اسنادیهاآوري دادههاي جمعابزارها و روش

های معتبر اینترنتدی اسدتفاده   های رسمی و سایتها و مقالات علمی و اسناد و مدارک سازمانکتاب

یده و  هدای خبر دی و ته  های کمی از روش میدانی با تشدکیل پندل  شده است. برای  ردآوری داده

ده اده شد های حیاتی اسدتف نظران ۀخبر ان  دفاع سایبری و زیرساختنامه بین صاحبتوزیع پرسش

 است.

وش حدداقل  رپدی.ال.اس از  افدزار اسدمارت  از نرم  یریبهرههای کمی با در تجزیه و تحلیل داده

ظدر و  نمربعات جزئی استفاده شده است. تییید روایی پرسشنامه توسط نخبگان و خبر دان صداحب  

یدد  تیی مدده و صورت میانگین بدسدت آ برای پایایی، مقدار الفای کرونباخ برای سؤالات پرسشنامه به

 شد.
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 های تحقيقتجزیه و تحليل یافته -3

هدا و عناصدر اصدلی    ای بده بررسدی ابعداد، مؤلفده    در ابتدا بدا مطالعدات کتابخانده    تحلیل کیفی:

های حیاتی پرداخته شدد. بده ایدن منظدور     الگوی دفاع هوشمند سایبری از زیرساخت هدهندتشکیل

 هدای حیداتی در  و دفداع سدایبری از زیرسداخت    ابتدا مقالات مرتبط با دفاع هوشمند، دفاع سایبری

 رفدت و در  ایران و کشورهای پیشرو در جهان و مفاهیم مرتبط با آن مورد مطالعه و بررسدی قدرار   

 جلسات مختلف با حضور  روه محققین روی نکات مهمّ هر مقاله مباحثی مطرح  ردید.

هدای  هدا و شداخص  عداد، مؤلفده  با توجه به توانایی و تیثیر مثبت رویکرد کیفدی در شناسدایی اب  

ات صدورت  مربوط به تحقیق، به هر یک از اعضای تیم تحقیق میموریت داده شد با توجه به مطالعد 

-شداخص  های مختلف از منابع داخلی و خارجی و ادبیات تحقیدق،  رفته بر روی مقالات و رساله

 نمایندد.  خراج و ارائده های حیداتی را اسدت  های اثر ذار بر روی دفاع هوشمند سایبری از زیرساخت

رد های اسدتخراج شدده مدو   در طی چند جلسه خبر ی با حضور تیم راهنما و تیم تحقیق، شاخص

جزیده  های استخراجی، مورد بررسدی و ت بررسی قرار  رفت و نکات اشتراک و افتراق بین شاخص

ه شداخص مهدم و اثر دذار بدر موضدوع مدورد مطالعد        50و تحلیل قرار  رفت و در نهایت حدود 

 های شناسایی شده بایستی کد دذاری و بدا توجده بده نزدیکدی و جدنس      شناسایی  ردید. شاخص

رت صدو شدند که این اقدام نیدز در جلسدات خبر دی و بده    بندی میمحور دستهها در چندشاخص

 بنددی محور دسدته های کد ذاری شده، در چند روهی مورد بح  و بررسی قرار  رفت. شاخص

بنددی شددند و   ها نیز در چند بعدد دسدته  ا جلسات خبر ی تعیین و این مؤلفههای تحقیق بو مؤلفه

 دید.تحقیق از ادبیات تحقیق و جلسات خبر ی و به روش طوفان فکری استخراج  ر همدل اولی

محور و مشداور بدا ارسدال    بعد از مشخص شدن چهارچوب مدل تحقیق و با نظر اساتید محترم

ی شده برای چندد تدن از خبر دان مدرتبط بدا دفداع هوشدمند        ادبیات تحقیق و همچنین مدل طراح

عمل آمد تدا بدا حضدور در جمدع  دروه تحقیدق نظدرات        سایبری، از تعدادی از خبر ان دعوت به

خبر ی که بدا حضدور    هتخصصی خود را در خصوص مدل طراحی شده اعلام نمایند. در دو جلس

 ردید در ابتددا روندد چگدونگی اسدتخراج     اساتید محترم مدعو و تیم راهنما و  روه تحقیق بر زار 
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های حیاتی توسط تیم تحقیدق ارائده   ها و ابعاد دفاع هوشمند سایبری از زیرساختها، مؤلفهشاخص

 ردید و سپس هر یک از اساتید محترم نظرات تخصصی خود را در خصوص مدل طراحدی شدده   

ر جلسات خبر دی بدا حضدور    روند تحقیق مطرح نمودند. با توجه به مباح  مطرح شده د هو ادام

هدای دفداع   محدور شدامل مؤلفده    10های استخراج شده در اساتید محترم مدعو، در نهایت شاخص

 دذاری مندابع و اقددام مشدترک ، دفداع      ریزی مشدترک، اشدتراک  شاخص طرح 3مشارکتی ۀشامل 

 5شاخص محافظت، کشف و شناسایی، پاسخ و بازیدابی ، دفداع عامدل ۀشدامل      4غیرعامل ۀشامل 

سازی، کاهش اثر، اختلال و تخریب یا انهدام ، آ داهی وضدعیتی   شاخص کشف و شناسایی، خنثی

 دذاری  مشدی هدای خدط  شاخص درک محیطی، فهم محیطی و تجسم وضعیت ، مؤلفده  3ۀشامل 

شاخص تددوین دکتدرین و سیاسدت و اهدداف، شناسدایی و ارزیدابی عوامدل داخلدی و          5ۀشامل 

اقدام و نظارت، ارزیدابی و بدازنگری ، فرمانددهی و کنتدرل      هبرنامخارجی، نگاشت نهادی، تدوین 

 یدری و اقددام  و   اطلاعدات، تصدمیم   ارزیدابی  و محدیط، تحلیدل   پایش و شاخص رصد 4ۀشامل 

 ائدتلاف  و مدرتبط، همکداری   المللدی  بدین  مجدامع  در شاخص مشارکت فعدال  3دیپلماسی ۀشامل 

شداخص   4هدای فراینددها ۀشدامل    سایبری ، مؤلفه فضای در حقوقی المللی و دفاعبین و ایمنطقه

شداخص جدامع و    3سازی و ارزیابی ، قوانین و مقررات ۀشدامل  ریزی، برقراری ارتباط، فعالطرح

 4المللی و پویا و روزآمدی  و ارتباطدات و تعداملات ۀشدامل    مانع، هم راستا با قوانین داخلی و بین

بنددی  پذیری  دسدته نفعان و انعطافرفیت همه  یشاخص معماری مناسب، افزونگی، استفاده از ظ

مؤلفه و تعیین ابعاد موضوع تحقیق پرداخته شدده   10بندی این  ردیدند. در ادامه به چگونگی دسته

بندی در سه، چهار و حتی پدنج بعدد مطدرح شدد کده پدس از       و پیشنهادات مختلفی از جمله دسته

اشداره شدده در سده دسدته کلدی       همؤلفد  10 بنددی های کارشناسی و خبر ی تصمیم به دستهبح 

 حکمرانی، ساختار و عملیات سایبری  رفته شد.

ها در ایدن تحقیدق از   برای تجزیه وتحلیل اطلاعات حاصل از دریافت پرسشنامه تحلیلی کمی:

با رویکرد حداقل مربعات جزئی استفاده شدده اسدت. بدرای    « 1سازی معادلات ساختاریمدل»روش 

افددزار هددای تکمیددل شددده در نددرمت  ددردآوری شددده از طریددق پرسشددنامهایددن منظددور اطلاعددا

                                        
1. Structural Equation Modeling 
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 2افددزار اسددمارت پددی.ال.اس هددای لازم در نددرمدرج و پددس از آن جهددت تحلیددل 1اساسپددیاس

 هوشدمند  دفداع  یالگدو  ههدا و الزامدات ارائد   عوامل، اجدزاء، ویژ دی   هبار ذاری  ردید. سپس کلی

افدزار  در محدیط ندرم   3صورت انعکاسدی به رانیا یماسلا یجمهور یاتیح یهارساختیز از یبریسا

درج و در ادامه، اطلاعات  ردآوری شده به آن تخصیص داده شدد. آزمدون مددل بدا اجدرای سده       

 های آن صورت  رفت که عبارتند از:  مرحله و بررسی شاخص

  یری ۀمدل بیرونی ؛ارزیابی مدل اندازه .1

 ارزیابی مدل ساختاری ۀمدل درونی ؛  .2

 دل کلی انجام شدهارزیابی م .3

ارهای ببی و  یری الگو از طریق سنجش پایایی ۀآلفای کرونباخ، پایایی ترکیبرازش اندازه

یت ز وضععاملی  و روایی ۀروایی وا ر و روایی همگرا  مورد ارزیابی قرار  رفت که ا

 مناسبی برخوردار بود. 

 های تحقیقها و شاخصهبارعاملی ابعاد، مؤلف -الف

های رسم شدده از متغیرهدای پنهدان ۀمتغیرهدای آبدی رندگ  بده        ادی که بر فلشهریک از اعد

باشدد. بارهدای   مدی  بارهااي عااملی   متغیرهای آشکار ۀمتغیرهای زرد رنگ  بدست آمده؛ نشدانگر 

شدوند کده   های یک سازه با آن سازه محاسبه مدی مقدار همبستگی شاخص هعاملی از طریق محاسب

س بدین سدازه و   شود، مؤید این مطلب است کده واریدان   4/0تر از مقدار ا ر این مقدار برابر و یا بیش

 یری آن سدازه بیشدتر بدوده و پایدایی در مدورد آن مددل       های آن از واریانس خطای اندازهشاخص

 . یری قابل قبول استاندازه

                                        
1. Statistical Package for the Social Sciences 

2. Smart PLS 

3. Reflective 
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 ضرايب بارعاملی الگوي تحقیق( 1)شکل 

دهدد.  گداه نشدان مدی   نایی را در یدک  های الگوی نهد   بارعاملی ابعاد، مؤلفه و شاخص1شکلۀ

 4/0ی بدالای  ها دارای بدار عدامل  ها و شاخصابعاد، مؤلفه ههم شودیم ونه که در شکل دیده همان

س هدای آن از واریدان  این مؤید این مطلب است که واریدانس بدین سدازه و شداخص     ؛ کهباشندمی

 . یری قابل قبول استمدل اندازه یری آن سازه بیشتر بوده و پایایی در مورد این خطای اندازه

 نباخ و پایایی ترکیبیآلفای کرو -ب

بددین متغیرهددای  1آلفددای کرونبدداخ شدداخص سددنتی بددرای بررسددی پایددایی یددا پایددداری درونددی

 یری است. پایداری درونی نشانگر میزان همبسدتگی بدین یدک سدازه و     پذیر در مدل اندازهمشاهده

نشانگر پایایی قابل قبدول اسدت.    7/0فای کرونباخ بالاتر از های مربوط به آن است. مقدار آلشاخص

افدزار  های الگدو بدا اسدتفاده از ندرم    ها و  ویهها، شاخصآلفای کرونباخ و پایایی ترکیبی ابعاد، مؤلفه

 ها زیر آمده است.محاسبه و در نمودار اسمارت پی.ال.اس

                                        
1. Internal Consistency 
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  Smart PLSشده با استفاده از نرم افزار هاي الگو محاسبه ها و گويهها، شاخص( مؤلفه1)نمودار 

 ه، مؤلفد بعداد ا هید کل یبد یترک ییایمقدار پاکرونباخ و  یآلفا بیفوق ضر نموداربه اعداد  توجه با

 الگو است.های و مؤلفهمناسب ابعاد  ییایپا هدهندبوده که نشان 7/0بالاتر از 

 2R ارو معید   t-values ریدۀمقدا  z یمعندادار  بضدرای  هبرازش ساختاری الگو از طریق محاسب

   مورد ارزیابی قرار  رفت که از وضعیت مناسبی برخوردار بود.نییتع بیۀضر

ظدور  های تییید روابط در مدل ساختاری معنادار بودن ضرایب مسدیر اسدت. من  یکی از شاخص

اظ ز لحد اباشد. ضرایب مسیر باید از ضرایب مسیر همان بتای استانداردشده در ر رسیون خطی می

 t-values بزر ی، علامت و معناداری مورد بررسی قرار بگیرند. ضریب معناداری یدا همدان مقدادیر   

 ییید نمود.درصد معنادار بودن آن را ت 95بیشتر باشد تا بتوان در سطح اطمینان  96/1باید از 
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ضرايب تعیین مسیر الگوي تحقیق( 2)شکل   

فلدذا   بیشدتر بدوده،   96/1مسدیرها از   هب کلید شود ضرای  ملاحظه می2طور که در شکل ۀهمان

 زا یبریسدا  هوشدمند  دفداع  یالگدو هدا و روابدط بدین متغیرهدای     ها و شاخصساختار ابعاد، مؤلفه

ییدد  درصدد مدورد تی   95در سدطح اطمیندان بدالای     رانید ا یاسلام یجمهور یاتیح یهارساختیز

 است.  

هدا و  ا مؤلفده بد اط بدین هدر یدک از ابعداد     به منظور بررسی ارتباط بین ابعاد با یکدیگر و یا ارتب

ر جددول  دکده   «روایی وا رای ابعاد الگدوی تحقیدق  »های سایر ابعاد، باید به مقادیر جدول شاخص

ایش در هد سدازه بدا شداخص   میزان همبستگی یک ه  آماده است؛ توجه کنیم این مقادیر به مقایس1ۀ

ر ر جددول فدوق از مقدادیر قطد    ا در مقدادی   ها اشاره دارد کده مقابل همبستگی آن سازه با سایر سازه

هدا و  ؤلفده ماین موضوع خواهد بود کده روابدط بدین ابعداد و      هدهندتر باشد نشاناصلی مثل  پایین

های حیاتی درست تعریف شدده اسدت و   های الگوی دفاع هوشمند سایبری از زیرساختشاخص

 کند.جدول زیر این موضوع را تییید می
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 ابعاد الگوي تحقیق ( روايی واگراي1)جدول 

 
 برازش مدل کلی

 یدری و سداختاری   این معیار برای برازش مدل کلی که هر دو بخش مددل انددازه  :  1GoFمعیار 

شدود کده در آن    زیدر محاسدبه مدی    هشدود. مقددار معیدار از رابطد    کار بدرده مدی  کند، بهرا کنترل می

زای میدانگین متغیرهدای درون    زا و درون همقادیر اشتراکی یدک سداز   

 وابسته است.  

 
زای مربوط بده تمدامی متغیرهدای پنهدان درون     2R، مقادیر2Rیا همان میانگین   هبرای محاسب

هدا محاسدبه   نگین آناول، دوم و سوم به تعداد متغیر مدنظر قرار  رفته و مقادیر میا همدل اعم از مرتب

یر زیدر مقداد   جددول حاصدل شدد. در   335/0برابدر بدا    2Rپژوهش، میانگین   ردید. برای مدل این

Communality  پس از اجرای فرمانPLS Algorithm  میدانگین ایدن مقدادیر     هآمده است. محاسدب

 ضرورت دارد.     GoFبرای تحصیل مقدار 

 

                                        
1. Goodness of Fit 
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 0.36از چدون بزر تدر    ؛ و ردیدد معادل GoF ذاری مقادیر در فرمول، مقدار با جای

 ردید. ، الگوی نهایی ترسیم هاافتهالگو قوی ارزیابی شد. در نهایت نیز بر اساس ی کلیبود، برازش 

 نتایج و پيشنهادها -4

د الگدوی دفداع هوشدمند سدایبری از     دهد سه بعشده در این تحقیق نشان میهای انجامبررسی

 یدات سدایبری، حکمراندی و   های حیاتی جمهوری اسلامی ایران احصاء شدده کده ۀعمل  زیرساخت

  هعد ز نگداه جام هدا ا باشند؛ ولی میزان تیثیر دذاری آن صورت مکمل بر الگو تیثیر ذار میساختار  به

 آماری متفاوت است.

 
آماری این اعتقاد را داشتند کده بعدد حکمراندی از دو بعدد دیگدری بدر دفداع هوشدمند          هجامع

دهد که بدین  است. تجزیه و تحلیل داده نشان میهای حیاتی کشور اثر ذارتر سایبری از زیرساخت

بعد حکمرانی با الگوی دفاع هوشمند سایبری یک همبستگی مستقیم، مثبت و بدالایی وجدود دارد؛   

طدور نسدبی بده همدان نسدبت وزن دفداع       یعنی به میزانی که بعد حکمرانی سایبری تقویت شود به

تدوان  فدت کده    واهد یافت؛ درواقع مدی های حیاتی کشور ارتقاء خهوشمند سایبری از زیرساخت

 هددای حکمرانددی سددایبری مانندددشدداخص  یددری ازدهددد؛ بدده میددزان بهددرهایددن بعددد نشددان مددی
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دفداع  بده تقویدت    ذاری، فرماندهی و کنتدرل هوشدمند سدایبری و دیپلماسدی سدایبری      مشیخط

 شود.  کمک میجمهوری اسلامی ایران  های حیاتیهوشمند سایبری از زیرساخت

 دذاری،  مشدی هدای خدط  های این تحقیق دلالت بر این امدر دارد کده هدر کددام از مؤلفده     یافته

ای هد فرماندهی و کنترل هوشمند سایبری و دیپلماسی سایبری بعد حکمرانی متناسدب بدا شداخص   

تقویدت دفداع هوشدمند     هند تا چرخد  یری قرار  یرطور مستمر مورد بهرهها باید بهاحصاء شده آن

هدای بعدد حکمراندی، باعد      هدای مؤلفده  شته باشد. قطعاً عدم توجده بده شداخص   سایبری ادامه دا

تضددعیف دفدداع هوشددمند سددایبری شددده و ایددن تضددعیف نیددز بددر کدداهش توانددایی حفاظددت از   

اندی  هدا، وزن حکمر  یدری از ایدن شداخص   مؤثر است. میزان بهره یرانهای حیاتی ج.ا.ازیرساخت

حصداء شدده   ، ایدران سه بعد دفاع هوشمند سایبری ج.ا.او این وزن یکی از  دهدسایبری را نشان می

 اندایی دفداع  ها تو یری از این شاخصتوان  فت؛ به میزان افزایش بهرهدر این تحقیق است. پس می

هدا ایدن تواندایی کداهش      یدری از آن اهش بهرهکیافته و برعکس به میزان هوشمند سایبری افزایش

 خواهد یافت.

 نیدرا ج.ا.ا های حیاتیثیر ذار بر دفاع هوشمند سایبری از زیرساختآماری دومین بعد تی هجامع

ات و انین و مقدرر ۀفراینددها، قدو   هآماری این بعد با سده مؤلفد   هداند. از دید جامعرا بعد ساختار می

 هدای حیداتی  شاخص با الگدو دفداع هوشدمند سدایبری از زیرسداخت      11ارتباطات و تعاملات  و 

تحقیدق   ارای یک همبستگی بسیار بدالا، مسدتقیم و مثبتدی بدا الگدوی     یعنی د کشور همبستگی دارد؛

-ایش بهدره کده بده میدزان افدز     این بعد است؛ ههای سه مؤلف یری از شاخصمیزان بهره هاست. نکت

ند سدایبری افدزایش   آفریندی سداختار در دفداع هوشدم    ها، میدزان نقدش  های مؤلفه یری از شاخص

ی حیداتی  هدا ویت توانایی دفاع هوشمند سدایبری از زیرسداخت  خواهد یافت و این ارتقاء نیز بر تق

مدل  عها برعکس مورد اشداره شدده    یری از شاخصمؤثر است؛ البته در صورت کاهش میزان بهره

 خواهد شد.

هدای حیداتی   آماری بر دفاع هوشمند سایبری از زیرسداخت  هسومین بعد تیثیر ذار از دید جامع

 هشداخص در رتبد   15باشد؛ این بعد با چهدار مؤلفده و   شمند می، بعد عملیات سایبری هویرانج.ا.ا

سوم این الگو قرار  رفته اسدت؛ البتده میدزان همبسدتگی ایدن بعدد بدا دفداع هوشدمند سدایبری از           
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-همبستگی بسیار مطلوب، مثبت و مستقیمی دارد. مهم میدزان بهدره   یرانهای حیاتی ج.ا.ازیرساخت

هدای   یدری از شداخص  که به میزان افزایش بهدره  د است؛این بع ههای چهار مؤلف یری از شاخص

آفرینی عملیات سایبری در دفاع هوشمند سایبری افزایش خواهد یافدت و ایدن   ها، میزان نقشمؤلفه

هدای حیداتی مدؤثر اسدت؛ البتده در      ارتقاء نیز بر تقویت توانایی دفاع هوشمند سایبری از زیرساخت

 ها برعکس مورد اشاره شده عمل خواهد شد. یری از شاخصصورت کاهش میزان بهره

 در الگددوی ارائدده شددده در ورودی الگددو عوامددل توانمندسدداز ۀدکتددرین، سددازمان، آمددوزش،  

سداس  اهدا  قدرار  رفتده اسدت. بدر      های نوین، نیروی انسانی، رهبری، تسهیلات و سیاستفناوری

 هدای سداخت سایبری از زیر نتایج تحقیق این عوامل اثر مطلوب، مثبت و مستقیمی بر دفاع هوشمند

اندد بدر   تود، میدارند به این مضمون که هر چقدر بر عوامل توانمندساز پرداخته شو یرانحیاتی ج.ا.ا

یبری عنوان مثل تددوین دکتدرین دفداع هوشدمند سدا     تقویت دفاع هوشمند سایبری کمک نماید. به

تی هدای حیدا  زیرسداخت  تواند، یک عامل اثر ذار مثبت بر تقویدت دفداع هوشدمند سدایبری از    می

هدوش   هدای ندوین مثدل   بدرداری از فنداوری  باشد. یا ایجاد سداختارهای مناسدب و بهدره    یرانج.ا.ا

فداع هوشدمند   دعنوان عوامدل توانمندسداز در ارتقدای تواندایی     توانند بهها میمصنوعی و کلان داده

 بسیار مؤثر باشند. یرانهای حیاتی ج.ا.اسایبری از زیرساخت

سدند   ائه شده به اسناد بالادستی ۀاحکام انتصداب شدورای عدالی فضدای مجدازی،     در الگوی ار

ای  نیدز  رایانده  راهبردی پدافند غیرعامل سایبری، سند راهبردی سایبری ن.م، سند افتا، قانون جدرایم 

نظران در خصوص میزان اثر ایدن عوامدل بدر موضدوع مدورد      توجه خاص شده است و از صاحب

و  کار یری این اسناد اثر مطلدوب، مثبدت  ر اساس نتایج تحقیق توجه و بهمطالعه سؤال شده است. ب

مثدال  عندوان ارندد. بده  د یدران هدای حیداتی ج.ا.ا  مستقیمی بر دفاع هوشدمند سدایبری از زیرسداخت   

ی تواندد باعد  ارتقدا   سازی و اجرایدی شددن سدند راهبدردی پدافندد غیرعامدل سدایبری مدی        پیاده

هدای  ؤلفده معنوان یکی از ای حیاتی کشور  ردد که این خود بههپدافندغیرعامل سایبری زیرساخت

 باشد.اثر ذار بر موضوع مورد مطالعه می

هدای خودمختداری،   ترین بخدش در الگدوی ارائده شدده، بخدش هوشدمندی بدا ویژ دی        مهمّ 

جلسدات   هباشدد. از مجموعد  خودآ اهی، خودکنترلی، خودسازمانده، یاد یرنده و پاسخ درلحظه می
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شدود  مطالعات انجام شده در خصوص ویژ ی دفاع هوشمند سایبری چنین استنباط مدی خبر ی و 

ها قابدل تفکیدک از   اشاره شده جزء  ات دفاع هوشمند سایبری بوده و این ویژ ی که شش ویژ ی

طور مثال دفاع هوشمندی سدایبری کده خودمختدار    باشند؛ یعنی بهمفهوم دفاع هوشمند سایبری نمی

ربیات قبلی نتواند درس بیاموزد و یاد یرنده نباشدد و یدا نتواندد در لحظده بده هدر       نباشد و یا از تج

صدورت  را دفاع هوشمند سایبری نامید؛ بندابراین ایدن موضدوع بده     توان آنتهدیدی پاسخ دهد نمی

های احصاء شده در الگدو آورده شدده اسدت و    ها و شاخصای محاط بر کل ابعاد، مؤلفهیک حلقه

وم است که منظور از بعد عملیات سایبری در این الگو، عملیدات سدایبری هوشدمند    این به این مفه

است که شش ویژ ی اشاره شده را دارد و یا منظدور از بعدد حکمراندی و سداختار در ایدن الگدو،       

 حکمرانی و ساختار هوشمند است که شش ویژ ی هوشمندی را باید داشته باشند.

 

 

 پیشنهادها

 پیشنهادهاي اجرايی

 ؛یرانهای حیاتی ج.ا.اسازی الگوی دفاع هوشمند سایبری در زیرساختپیاده 

 ایبری سدازی فرمانددهی و کنتدرل هوشدمند سد     ها و شرایط لازم برای پیادهایجاد زیرساخت

 ؛یرانهای حیاتی ج.ا.ازیرساخت

 ای و طقده المللدی، من منظور مشارکت در تدوین قوانین بدین سازی دیپلماسی سایبری بهفعال

 های حیاتی؛جهت حفاظت از زیرساختملی در 

 ی از سدازی دفداع هوشدمند سدایبر    های مدورد نیداز در جهدت پیداده    اصلاح یا ایجاد فرایند

 ؛  یرانهای حیاتی ج.ا.ازیرساخت

 ز های داخلی و خارجی کشور در جهت دفداع هوشدمند سدایبری ا   ظرفیت هکار یری همبه

 ؛یرانهای حیاتی ج.ا.ازیرساخت

 ریددزی مشددترک، ۀطددرح یددرانهددای حیدداتی ج.ا.اتی از زیرسدداختاجددرای دفدداع مشددارک

  ذاری منابع و اقدام مشترک ؛اشتراک
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 هدای  تغیرعامل هوشمند سایبری از زیرسداخ ویژه به موضوع دفاع  ه ذاری و توجسرمایه

 ؛یرانحیاتی ج.ا.ا

 یرانهای حیاتی ج.ا.اهای دفاع عامل هوشمند سایبری زیرساختاجرای برنامه. 

 

 د پژوهشیپیشنها

 هدای حیداتی   ها و اهدداف دفداع هوشدمند سدایبری از زیرسداخت     تدوین دکترین، سیاست

 ؛یرانج.ا.ا

  سددازی دفدداع هوشددمند سددایبری از تدددوین قددوانین و مقددررات مددورد نیدداز جهددت پیدداده

 ؛یرانهای حیاتی ج.ا.ازیرساخت

 ؛یرانهای حیاتی ج.ا.اطراحی معماری فرماندهی و کنترل هوشمند سایبری زیرساخت 

 یرانهای حیاتی ج.ا.اتدوین الگوی دفاع مشارکتی زیرساخت. 
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 فهرست منابع و مآخذ

 منابع فارسی -الف
 اه اجرایی، عمومی مدیران و کارکنان دستگ هدور های پدافند غیرعامل،دانستنی ، 1393اسکندری، حمید ۀ

 .تهران: بوستان حمید

 مدل هائار  ،1398ۀ اصغریعل ی،زارع ؛وبیا ،انیمحمد ؛ابو ر ی،عرب سرخ ی؛عل ی،نیمع ؛محسن یی،آقا 

 ی.تیمطالعات امن هنامفصل ،اتییح یهارساختیز یبریسا داتیتهد یبندمفهومی منطقی طبقه

 میاسدلا  جمهوری سایبری دفاع الگوی مفهومی مدل طراحی " ، 1397ۀ پور، رضا؛ اسماعیلی، علیتقی 

 ملی. امنیت لنامه، فص1397 زمستان ش سی ام، هشتم، س ، "ایران

   قابدددل دسترسدددی در: 1394عدددالی فضدددای مجدددازی ۀ حکدددم انتصددداب اعضدددای شدددورای ،  

https://farsi.khamenei.ir/message-content?id=30658 . 

 ی آ داهی وضدعیتی سدایبر    "، 1397ۀ 47نظرپدور، بهدزاد    ؛داداش تبار، کوروش ؛جبار رشیدی، علی" :

 انتشارات دانشگاه مالک اشتر.

 سدازی آ داهی   چارچوبی برای مدل"، 1393ۀ زاده، مهدیهبایرام؛ تبار، کوروشداداش ؛رشیدی، علیجبار

 ،(C4I)،هشتمین کنفرانس ملدی فرمانددهی و کنتدرل ایدران    "وضعیتی سایبری مبتنی بر ادغام اطلاعات
 .https://civilica.com/doc/412530در:   : قابل دسترسیتهران

 اه و  ، دفاع هوشمند ۀدر نظام دفاعی جمهوری اسدلامی ایدران ، تهدران: دانشدگ    1397لو، خسرو ۀحسن

 پژوهشگاه عالی دفاع ملی و تحقیقات راهبردی.

 المللدی بدا   های بینژوهشی: ارائه مدل مفهومی همکاریمقاله پ" ، 1398رامک، مهراب؛ محمدی، علی ۀ

، 37، ش 1399ز س دهم، پایی ،"پردازی داده بنیان بر اساس نظریهۀ رویکرد تقویت دفاع سایبری کشور
 لی.، فصلنامه علمی امنیت م7-42

 سند راهبردی پدافند غیرعامل کشور، ویراست دوم.1388ۀ سازمان پدافند غیرعامل کشور ،  

  سدایبری  پدافندد  عملیاتی دستورالعمل  ،1400سایبری ۀ پدافند قرار اه ازمان پدافند غیرعامل کشور،س 

 .کشور صنعتی هایزیرساخت

 ،یرساختز یاضطرار سازیاقدامات امن  ،1398سایبری ۀ پدافند قرار اه سازمان پدافند غیرعامل کشور

 .کشور یبرو وابسته به سا یبریسا های

 اتیدد بده تهد  یطدرح پاسدخ اضدطرار     ،1397سایبری ۀ پدافند قرار اه رعامل کشور،سازمان پدافند غی 

 .CERP یانرژ هدر حوز یبریسا

 ،انده  یریشپد  یدات دسدتورالعمل عمل   ،1400سدایبری ۀ  پدافندد  قرار داه  سازمان پدافند غیرعامل کشور 

 .  در زمان هشداریۀاقدامات اساس

 ،کشور ییبرپدافند سا یاتینظام عمل  ،1400سایبری ۀ دپدافن قرار اه سازمان پدافند غیرعامل کشور.  

https://farsi.khamenei.ir/message-content?id=30658
https://civilica.com/doc/412530
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 ،ری و هدای سدایب  بندی زیرسداخت سطح  ،1399سایبری ۀ پدافند قرار اه سازمان پدافند غیرعامل کشور

 .CARVER+ Shock+Interdependency وابسته به سایبر مبتنی بر متدولوژی
 ،مل جمهوری عاسند راهبردی پدافند غیر ، 1391سایبری ۀ پدافند قرار اه سازمان پدافند غیرعامل کشور

 اسلامی ایران.

 ری کشور، ش انداز قرار اه پدافند سایب ، اهداف کلان در افق چشم1394ۀ قرار اه پدافند سایبری کشور

 ، نشریه پاپسا. 12

 هدای حیداتی و حسداس    سداخت منیتی فضای سایبری زیدر ا-های دفاعی شاخص  ،1399کافی، سعید ۀ

 .111ش می ایران مبتنی بر رویکردهای پدافند غیرعامل، مجله سیاست دفاعی، جمهوری اسلا
 ا.ا، جهای حیاتی  ، تدوین راهبردهای پدافند غیرعامل در فضای سایبری زیرساخت1392کافی، سعید ۀ.

 و پژوهشگاه عالی دفاع ملی. دانشگاه دانشکده دفاع،  رساله دکترا،

 تهران: آوای سبحان.. العالیمدظلهایشمند در اندیشه امام خامنه ، دفاع هو1394ۀ لطفی مرزناکی، رحمان 

 تو تا سدال  نا یتیدر راهبرد امن دیمفهوم جد ،دفاع هوشمند ، 1397ۀ نیحس ،یزاده، اکبر؛ باقریمحمدعل
 ی.دانش راهبرد هفصلنام، 30ش  ،2020

 اه دانشدگ  ،یقطع دکتدر م یدرس هجزو بر،یسا یفضا یراهبرد تیری ، مد1398محمد ۀ ،ینور نژادیمهد
 .یدفاع مل یعال
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