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 چکیده

از  یاریسبدر  یمستمر یهاشرفتیپ ایاش نترنتیا یفناور د،ینسل جد یو ارتباط یاطلاعات یهایفناور عیبا رشد سر

 یهاحوزه در ایاش نترنتیا یریکارگبهبا  قرار گرفته است. یادیو در روند جنگ مدرن موردتوجه ز جادیا هانهیزم

 و دیجد اتدیمسلح در برابر تهد یروهایو اثربخش در ن دیجد یدفاع یهاتیبه قابل نتوایملجستیک دفاعی 

 یهامند مقالات سالاست و با مرور نظام یلیتحل_یفیپژوهش از نوع توص نیا قیوش تحقر. افتیدست  دهوشمن

 .فتقرار گر یرسموردبرفاعی دلجستیک  در حوزه اینترنت اشیا یفناور یها، کاربردهاپژوهش یبندطبقهو  ریاخ

یریت ، مدنیتأملجستیک و زنجیره های مختلفی مانند مدیریت تواند در حوزهمی اینترنت اشیا دهدیمنتایج نشان 

سرعت، دقت و  افزایش و با به بهبود عملکرد، کارایی و امنیت سازمان دفاعی منجر شود …و  نگهداری و تعمیرات

ها، افزایش توانایی روهگبین منابع، افزایش رضایتمندی و همکاری  ها و مصرفکیفیت انجام وظایف، کاهش هزینه

یزات و وی تجهامکان نظارت و کنترل بر رو  پاسخگویی و مقابله با شرایط اضطراری و بحرانی، افزایش اطلاعات

ازی اینترنت سالبته پیاده .ها و اطلاعات حساس نقش مثبتی داشته باشدها و افزایش امنیت و محافظت از دادهسامانه

شوند. مواجه های مناسب حلهایی را به همراه دارد که باید با راهها و چالشدفاعی نیز محدودیت یهااشیا در سازمان

 .ده استشهای آتی در این حوزه ارائه هایی برای پژوهش، پیشنهادها و توصیهتیدرنها
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 و بیان مسئله: مقدمه -

آمده از دستبه اتیو تجرب رانیاجمهوری اسلامی  یبا مرزهانزدیک در منطقه و  ریاخ یهاوقوع جنگ

 ینبرد واقع یهادر صحنه شرفتهیپ یهایفناور یتوجه به کارکردها تیها، ضرورت و حساسجنگ نیا

 ،مراد پیری و همکاران)دوچندان نموده است.  رانیا یاسلام یجمهور یدفاع یهاسامانه یرا برا

1400) 

به ابزار قدرت انسان تبدیل  ،، اینترنت اشیا و هوش مصنوعینیچبلاکی جدید مانند هایامروزه فناور

آن در تجهیزات دفاعی و ادوات نظامی خود، در این  یریکارگشده است و هر کشوری سعی دارد با به

پژوهش حاضر بر مبنای هدف با آن بپردازد. ه زمینه پیشرو شده و در صورت هرگونه تهدید، به مقابل

ی، پژوهش حاضر نیز به دنبال اتوسعههدف تحقیقات  بهباتوجه. استکاربردی  - یاتوسعهتحقیق 

ی بوده تا نظاملجستیک  حوزهی به کار گرفته شده در هایفناورکمک به ایجاد نوآوری و بهبود در 

اهداف تحقیقات کاربردی، پژوهش حاضر به  بهباتوجهو ی روز کشور باشد ازهاین کنندهنیتأمبتواند 

 .استی نتایج حاصله در نیروهای مسلح جمهوری اسلامی ایران ریکارگبهدنبال کمک برای 

 شناسی تحقیقروش -2

ی پژوهش از طریق فرایند هاشکافیکی از فنون اثربخش برای شناسایی  ،مبانی نظری مندنظاممرور 

هدف اصلی این روش کمک به پژوهشگران و فعالان برای کسب . (Qazi,2017) ی استشناختروش

، اگرچه پژوهشگران. پژوهشی است رشتهکدرون ی گرفتهصورتی هاتوسعهدرک بهتر نسبت به 

ی طورکلبهاما  (Bandara et al,2015) اندکردهمعرفی  مندنظامی متفاوتی برای انجام مرور ندهایفرا

در حوزه  مندنظامی مختلف مرور هاروشیکدیگر است. پس از بررسی  مشابه ندهایفرامبنای این 

مبانی نظری توسعه داده شد که در  مندنظامی برای مرور امرحلههشتفرایندی ، ی اطلاعاتیهاسامانه

 (Okoli & Schabram,2010) (1شکل ) این پژوهش از این روش بهره گرفته شد
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 (Okoli & Schabram,2010مند )نظامی مرور امرحلههشت  مدل .1شکل 

 

ی اینترنت اشیا در حوزه کاربردهای اخیر در حوزه هاسالی هاگزارشدر این پژوهش مقالات و 

استخراج شد و ادبیات این حوزه برای  1اسکولارگوگلی در پایگاه اکتابخانهلجستیک دفاعی به روش 

 به صورتی پژوهشی هاشکافه ظرفیت تحقیقاتی موجود در این زمینه و شناسایی ب بردن یپ

                                                                                                                                                    
1 Google Scholar 

 مرور مبانی نظری هدف از -1

 پروتکل و آموزش -2

 جست و جوی مبانی نظری -3

 نمایش کاربردی -4

 ارزیابی کیفی -5

 کمی کیفی

 استخراج داده -6

 هاافتهتلفیق و ی -7

 نگارش مرور -8

 طرح ریزی

 انتخاب

 استخراج

 اجرا
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با استفاده از کلمات کلیدی مناسب و بررسی و تحلیل ، انجام تحقیق مرور شد. در خلال سامانمند

ی تکراری و پس از رکوردهامقاله از پایگاه مقالات استخراج شد که بعد از حذف  50مقالات،

 سؤال به عنوان میزان ارتباط با عنوان پژوهش را دارد انتخاب و نیترشیبه که مقال 16 ،یغربالگر

 یهاتیقابل ءبر ارتقا ی اینترنت اشیاءفناور ریتأثمیزان که  شودیمداده پرسش پاسخ  اصلی به این

 ؟ی آینده به چه میزان استهاجنگدر محیط  لجستیک دفاعی

 مبانی نظری  -3

 مفهوم جنگ آینده 3-1

به تعامل  لیتفصبه "ماهیت جنگ"در اثر بزرگ خود به اندیشمند نظامی  1سویتفون کلاوزهکارل 

 به نیاز جنگ، آینده بهتر درک برای پیچیده بین طبیعت دائمی جنگ و طبیعت متغیر آن پرداخت.

 صورت، این غیر در داریم، آن انسانی تأثیرات و کلی ساختار یکبه عنوان  جنگ بهشدن مسلط

 :بیایید این مفهوم را بیشتر بررسی کنیم .افتدمی خطر به جهان و ملت امنیت و هاریزیبرنامه

 طبیعت دائمی جنگ: 

o مانند. ابرجا میهای دائمی دارد که در طول زمان و در هر شرایطی پجنگ ویژگی

 :ها شامل موارد زیر استاین پیوستگی

 منافع و  ریجنگ از طبیعت خود سیاسی است و تحت تأث :بعد سیاسی

 .ها و جوامع قرار دارداهداف دولت

 جنگ شامل عاملی انسانی، احساسات و تصمیمات است :بعد انسانی. 

 ردپذیری و ابهام را به همراه دابینیجنگ عدم پیش :تیعدم قطع. 

 های مخالف ها و نیتجنگ نمایانگر مبارزه بین اراده :مبارزه ارادی

 .است

                                                                                                                                                    
1 Carl von Clausewitz 

https://www.usni.org/magazines/proceedings/2022/may/character-war-constantly-changing
https://www.usni.org/magazines/proceedings/2022/may/character-war-constantly-changing
https://www.usni.org/magazines/proceedings/2022/may/character-war-constantly-changing
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o های های تاریخی یا پیشرفتجنگ را، بدون توجه به دوره هیهای دائمی پااین جنبه

 دهندفناوری تشکیل می

 تغییر کاراکتر جنگ: 

o نگکند. این تغییرات نمایانگر ظهور خاص جکاراکتر جنگ با گذر زمان تغییر می 

مل اجتماعی، فناوری و فرهنگی عوا ریهای مختلف هستند که تحت تأثدر دوره

 .گیرندقرار می

o ه همراه است ک -ها ها، موانع و پیچیدگیچالش -ها جنگ با اصطکاک :اصطکاک

 .ها بسیار مهم استکند. تجربه در مدیریت این اصطکاکاقدامات مؤثر را مختل می

o طور هبفناوری، قوانین حقوقی و فرهنگ نظامی  هایپیشرفت :فناوری و فرهنگ

 .دهندمداوم کاراکتر جنگ را تغییر می

o های خود را بر اساس کاراکتر متغیر جنگ تطبیقرهبران باید استراتژی: تطبیق 

 .خوردطور مستقیم به تضاد دیگری نمیدهند. آنچه در یک تضاد کار نکرد، به

و مکان  تیماه ینیبشیپ نوبت به یوقت"کندیمی بیان سخنان در وزیر دفاع سابق آمریکا 1رابرت گیتس

 به بارکیبوده است. ما هرگز  یرکورد ما عال تنام،ی، از زمان ورسدیما م یبعد ینظام یهایریدرگ

عراق و  ت،یکو ،یتیبالکان، هائ ،یگرفته تا گرانادا، پاناما، سومال اگوئزیاز ما م،یادهینرس یدرست ینیبشیپ

 ".میباش ریحد درگ نیکه تا ا میدانستینم هاتیمأمور نیاز ا کیسال قبل از هر  کیا م - رهیغ

را از نظر  کنندگانینیبشیجنگ است که پ ندهیاشتباه در مورد آ یهاینیبشیمملو از پ ینظام خچهیتار

تئوبالد  اول، صدراعظم آلمان یدر آستانه جنگ جهان .کردندیآماده نم شرویپ یهایریدرگ یبرا ینظام

خواهد بود. چهار سال « طوفان کوتاه»و  «کنندهنییتع» ندهیآ یهاکرد که جنگ افون بتمان هالوگ ادع

طول  در. کردندیاشتباه م گرید یاریلوگ و بساباخته نشان داد که هجان هاونیلیاول و م یجنگ جهان

که در  اثریاما عمدتاً ب ده؛یچیپاز استحکامات  یامجموعه - نویدو جنگ، فرانسه با خط ماژ نیدوران ب

                                                                                                                                                    
1 Robert Gates 
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بر جنگ  زین یکرد که جنگ بعد یبزرگ یبندشرط -امتداد مرز فرانسه و آلمان ساخته شده بود 

به شکست کشور در تنها  یاشتباه محاسبات نیعمدتاً ساکن در جنگ بزرگ متمرکز شود. ا یسنگرها

بد  یهاینیبشیسهم خود را از پ زیمتحده ن الاتیکمک کرد. ا 1940شش هفته در ماه مه تا ژوئن 

 یکه جنگ بزرگ بعد کردیمتحده تصور م الاتیارتش ا تنام،یمتحمل شده است. قبل از جنگ و

در اروپا خواهد بود، نه  یشورو ریاتحاد جماه هیبزرگ عل اسیدر مق یاهسته ایمتعارف  یریدرگ

متحده کمک  الاتیا خیشکست در تار نیترسخت یبرا اهبه هموارکردن ر نی. ااینامنظم در آس یریدرگ

دفاع وقت دونالد رامسفلد استدلال  ریمتحده به افغانستان، وز الاتیپس از تهاجم ا یحت راً،یکرد. اخ

که در آن اطلاعات، سرعت، دقت  یمفهوم -است  یجنگ متعلق به انقلاب در امور نظام ندهیکرد که آ

فشرده که  یسانان یرویضد شورش با ن یکارزارها قدرت آتش شود و نه به نیگزیجا تواندیو برد م

 یهاینیبشیپ شوند؟یم ثباتیجنگ اغلب ب ندهیدرباره آ هاینیبشی. چرا پوستیدر دهه بعد به وقوع پ

ها طور که نمونه. همانستین یبه دوره خاص ایکشور  کیمناقشه منحصر به  ندهینادرست در مورد آ

اند، بد شده یهاینیبشیطعمه پ یمتحده همگ الاتیفرانسه و اآلمان،  یهاارتش دهند،ینشان م

جامع از  یفهرست عنوانچیهبه نیزمان خود بودند و ا یهاارتش نیتردهیچیپ زوج نکهیا رغمیعل

را کاملاً درست نگرفته باشد.  یجنگ ندهیهرگز آ یکشور چیه دی. شاستین ستمیقرن ب یحت یهانمونه

 (2020رند، مؤسسهگزارش )

چند دهه اخیر به مفهومی محوری، فراگیر و  در ادبیات نظامی و راهبردیرا  آنچه موضوع جنگ آینده

نظامی و امنیتی مبدل ساخته، سرعت تحولات در عرصه  زانیردر بین متفکران و برنامه زیانگمناقشه

گوناگون  یهاهپیشرفته در عرص یهایو کمیت و کیفیت بالای روند تحولات تکاملی فناور یالمللنیب

شدت متکی بر فناوری اطلاعات بوده، به صورت تسلیحاتی است. جنگ آینده به یهایو ازجمله فناور

ویژه خود خارج  یهاپایه از ماهیت اطلاعاتی برخوردار خواهد بود. جنگ اطلاعاتی با قواعد و شکل

جنگ آینده و  ینیبشیپ. زدسایم ریزناپذیاز حوزه جنگ اختیاری، ورود به این میدان کارزار را گر

است که  ییهادر جنگی که از قبل آمادگی لازم برای آن وجود ندارد، ازجمله دغدغه رشدنیدرگ

و ضرورت  کندیسیاسی را فراهم م رانیگ میمردان و مسئولین نظامی و تصمموجبات نگرانی دولت
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 یهادغدغه کنندهیآینده تداع. جنگ دینمایو سناریوسازی برای این پدیده را گوشزد م ینگرندهیآ

دولت را درگرو خود خواهد  یالمللنیاست که بقای سرزمین، مردم، حاکمیت و حکومت و پرستیژ ب

داشت و در کشورهای مختلف بر اساس تصوری که از ماهیت، اهداف و خصوصیات جنگ احتمالی 

در چنان  رشدنیرندگی یا درگلازم برای بازدا ینیروها و ابزارها یسازآینده وجود دارد، به آماده

 (1400مراد پیری و همکاران، ) پردازدیوضعیتی م

، نبرد خونین در اوکراین سه پیام اصلی (2023اکونومیست )مجله  بر اساس گزارش ویژه منتشرشده در

اند. باید تجربیات گذشته تر از پیش شدهنبرد، شفاف هادانیگذاشته است. اول اینکه م یاز خود به جا

متصل  ییها را فراموش کرد، اکنون حسگرهاهای دوچشمی نظامی و نقشهتنی بر استفاده از دوربینمب

جا کنند. پهپادهایی که هزینه تولید پایینی داشته، همهها و پهپادها همه چیز را رصد میبه ماهواره

ی سوزن در انبار هایی هستند که توانایی شناسایآوری داده برای الگوریتمحضور دارند و مشغول جمع

های تلفن همراه یک ژنرال روسی گرفته تا طرح کلی یک تانک استتار شده در کاه را دارند؛ از سیگنال

شده و از این طریق در اختیار نیروهای نظامی، از ها فرستادهمیدان نبرد. این اطلاعات سپس به ماهواره

، زیانگرتیگیرد تا با دقتی حوشکی قرار میهای مسرباز پیاده در خط مقدم گرفته تا توپخانه و یگان

 یهایدشمن را هدف قرار دهند. افزایش هرچه بیشتر کیفیت و شفافیت در میدان نبرد، متصل به فناور

های نبرد به شناسایی طرف مقابل پیش از ، اولویت در میدانپسنیمرتبط با شناسایی خواهد بود. ازا

پهپادها و ایجاد اختلال در مسیرهای انتقال اطلاعات داده، به  ها واو، کور کردن حسگرها و ماهواره

واسطه حملات سایبری، جنگ الکترونیکی و یا همانند گذشته به واسطه مواد منفجره داده خواهد شد. 

، پراکندگی و یریتحرک پذ برهیهای نوین جنگیدن با تکنیروهای نظامی نیز مجبور به توسعه راه

 یهایگذاری در فناورهای بزرگی که از سرمایههند شد. از این به بعد، ارتشو فریب خوا یکارپنهان

تری که در این عرصه های کوچکبازبمانند، از ارتش جدیدنوین و توسعه و ارائه دکترین نظامی 

درس دومی که باید گرفت این است که حتی در عصر  کنند، شکست خواهند خورد.گذاری میسرمایه

ها ماشین و دهای بزرگ همچنان مترصد حضور صدها هزار نیروی نظامی، میلیونهوش مصنوعی، نبر

ها موجب ای و هدف قراردادن آنتسلیحات خواهند بود. قابلیت مشاهده طرف مقابل به صورت لحظه
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شده است که تاکنون، جنگ اوکراین تلفات انسانی بسیاری برجای گذارد. این امر موجب شده که 

دهای تاریخی های گذشته نبرد، بازگشته و اقدام به ایجاد سنگرهایی شایسته نبریوهطرفین درگیری به ش

آوری بالا رفته همچون وِردان و پَشِندِیل کنند. میزان مصرف مهمات و تجهیزات نیز به طرز سرسام

سال مصرف کرده است.  کیمیلیون گلوله توپ در طول  10بیش از  ییتنهااست. برای نمونه روسیه به

دهد و اکنون از پشتیبانان غربی تقاضای هزار پهپاد از دست می 10کراین در طرف دیگر هرماه او

ممکن است  یفناور تیای برای استفاده در ضد حمله خود کرده است. اما درنهادریافت مهمات خوشه

کن کند. شهها را تغییر داده و نیاز به حضور تعداد بالای نیروی نظامی در میدان نبرد را ریچهره جنگ

 سومکی باًیسال آینده، تقر 15-10برای نمونه ژنرال آمریکایی، مارک میلی، عنوان داشته است که طی 

های بدون خلبان گرفته تا ها اختصاص داده خواهد شد، از جنگندههای نوین به رباتنیروی ارتش

نسانی خواهند بود. این ها نیازمند حضور نیروی اهای بدون سرنشین، البته که همچنان ارتشتانک

های فرسایشی آینده، نیاز به سطح بالاتری از ظرفیت جنگ شبردیبیشتر بدین معنا است که برای پ

که در بیشتر قرن بیستم نیز جریان  اما درس سوم .نبرد خواهد بود شبردیتولیدات صنایع نظامی برای پ

های نامشخص خواهد بود. جنگ داشته است این است که مرزهای یک جنگ بزرگ، بسیار گسترده و

چندانی بر  ریشد و تأثهای کوچک پیش برده میائتلاف غربی در عراق و افغانستان توسط ارتش

دادن یک آشنا یا مردم محلی در پیش نداشت. اما در شهروندان کشورهای غربی به جز غم ازدست

هزار تلفات  9و تاکنون بیش از  این جنگ کشیده شده چالهاهیاوکراین شهروندان عادی نیز به درون س

، اکنون شهروندان عادی نیز در هانیغیرنظامی ناشی از تبعات این جنگ ثبت شده است. در کنار ا

در  یدسترسهای قابلتواند به واسطه اپلیکیشنکنند؛ امروزه یک مادربزرگ نیز میمی فایها نقش اجنگ

های کند. فارغ از مجتمع ینیآفرخانه نقشهای همراه هوشمند در جهت هدایت آتش یک توپتلفن

افزارها کند. نرمهای خصوصی نیز در نبردها مهم جلوه میامنیتی قدیمی، امروزه نقش شرکت - ینظام

ها به های نبرد اوکراین نیاز به ثبت و ضبط در سرورهای ابری دارد، فنلاندیجبهه ازیو اطلاعات موردن

های خود را در اختیار های خصوصی آمریکایی نیز ماهوارهکتبندی اطلاعات کمک کرده و شردسته

اند تا به دهند. یک شبکه گسترده از متحدین در سطوح مختلف به یکدیگر کمک کردهاوکراین قرار می

ها علیه تجارت روسیه نظارت داشته باشند. البته که این اوکراین کمک رسانده و بر اجرای تحریم
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نوینی را هم به وجود آورده است. حضور گسترده شهروندان غیرنظامی  های جدید مشکلاتمرزبندی

ها با سؤالات اخلاقی و قانونی بسیاری مواجه شده است. برای نمونه ممکن است در تدارک این جنگ

کنند هدف حملات سایبری و یا مسلحانه قرار می فایهای خصوصی که در نبردها نقش اکه شرکت

ها نیز باید به فکر این باشند که هدف قرار گرفتن یک چنینی، دولتور اینگیرند. با گسترده شدن حض

زنجیره نشود. هیچ دو نبرد بزرگی شبیه یکدیگر نیستند. جنگ احتمالی  دنیپاش شرکت موجب ازهم

جهان ما رقم خواهد خورد. نبرد ایالات متحده آمریکا و جمهوری خلق  یهاکوهستان هند و چین در

ان، همراه با حضور گسترده نیروی هوایی و دریایی خواهد بود که زنجیره صادرات و چین بر سر تایو

های برد بلند مختل خواهد کرد. خطر نابودی متقابل ناشی از یک واردات کالا را به واسطه موشک

های ناشی از جنگ اوکراین از سطح مشخصی فراتر نروند. ای، تاکنون موجب شده که تنشجنگ هسته

ای همانند روسیه تاکنون حضور مستقیم ی جلوگیری از رویارویی مستقیم با یک قدرت هستهناتو برا

نبرد بین آمریکا و چین، دایره درگیری این دو حتی به فضا هم کشیده  در جنگ نداشته است. اما در

هشدار  شیهای پای را بسیار بالا خواهد برد، چراکه سامانهخواهد شد که پتانسیل یک جنگ هسته

هایی وابسته هستند که در یک درگیری احتمالی از کار خواهند های کنترل به ماهوارهای و اتاقهسته

 .افتاد

 اینترنت اشیا 3-2

هدف  است. یتباط با شبکه مخابراتاردر  شدههیتعب یهاها با سامانهاز دستگاه یامجموعه اینترنت اشیا

. و مکان متصل نماید هرلحظهدر  یمجاز یایرا به دن یواقع یایاست که دن نیا یفناوراین از  یاصل

اطلاعات و و  یکیزیف ایاز موجودات زنده همراه با اش ییایدن جادیا یدر حال تلاش برا اینترنت اشیا

و  ابزار یادیتعامل داشته باشد. تعداد ز گریکدیبا  تواندیم زیهمه چ نیاست؛ بنابرا یمجاز طیمح

. شودیم دیها هر روز تولآن هیداده بر پا یادیمقدار ز جهیو در نت رندیگیمورداستفاده قرار م دستگاه

 کندیارسال م یتیامن یهاتیرا بدون اختلال در محدود دشدهیاطلاعات تول نیبرآن، اعلاوه

(Wojcicki et al.2022). 
 :شودیمپنج فناوری کلیدی اینترنت اشیا به شرح زیر تعریف 
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که امکان شناسایی، ردیابی و انتقال اطلاعات را فراهم  1ییویج رادبا اموا بازشناسیسامانه  -1

 .کندیم

برای نظارت و ردیابی  حسگرهای از امجموعهکه متشکل از  2ی حسگر بیسیمهاشبکه -2

 .است هاآنی مختلف مانند مکان، حرکات یا دمای هادستگاهوضعیت 

با  افزارنرم دهندگانتوسعه دهدیمن که امکا گراستسیسروی افزارنرملایه : افزارانیم -3

ادیویی ارتباط ری شناسایی فرکانس هابرچسبیا  هامحرک ،ی ناهمگن مانند حسگرهاهادستگاه

 برقرار کنند.

ستقرار رایانش ابری برای ا. ایانش ابری که نوعی پلتفرم محاسباتی مبتنی بر اینترنت استر -4

ت ی اینترنهادستگاهی تولید شده توسط هادادهاز  اینترنت اشیا ضروری هست، زیرا حجم عظیمی

ان ی پردازشگر پرسرعت، برای امکهاانهیرابا  هاآن لیوتحلهیتجزاشیا وجود دارد که نیاز به 

 کارآمد است.، ی، در زمان واقعیریگمیتصم

فعال  ااه و انسان با آن رتعامل دستگاه با دستگ هاآنی کاربردی اینترنت اشیا که هابرنامه -5

 (Rayes and Salam,2017) .کنندمی

نترنت را تطبیق دهیم تا در محیط و زیرساخت ای یاچالش اصلی این است که چطور چنین شبکه

ای آن، و کاربرده ی اینترنت اشیاهایشده و فعالیت نماید. با توسعه فناور یسازادهیمرسوم فعلی پ

برای  یاالعادهاهمیت و ارزش فوق و شودینمتنها به حوزه لجستیک محدود  ی آنکاربردهای نظام

ین و بدون سرنش یافزارهانظامی، نظارت و کنترل محیطی و پیرامونی، استفاده در جنگ یهاییشناسا

 .آوردیغیره به ارمغان م

همچنین  ست ودستگاه متصل رسیده ا اردیلیم 50به  2020ی اینترنت اشیا تا سال هادستگاهتعداد 

 (Bharti et al 2020) میلیارد دستگاه خواهد رسید. 75این تعداد به  2025تا سال  دشویمی نیبشیپ

متحده به استفاده از شبکه اطلاعات  الاتیا یروهاین راًیبر اطلاعات است. اخ یجنگ مدرن عمدتاً مبتن

ا ب سهیجنگ در مقا یایدر دن دیمفهوم جد کی نیاند. اوابسته شده یجنگ یدر همه راهبردها یمرکز

                                                                                                                                                    
1 Radio Frequency Identification 
2 Wireless Sensor Network 
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 یهابخش نیب یاطلاعات در زمان واقع یگذاراشتراک ن،یبر ا علاوه .شودیم یتلق یسنت یهابرنامه

نوع  نیخصوص اگر اها نقش دارد، بهجنگ تیریاست که در مد یموارد نیتراز مهم یکی ینظام

 یهاتیاز موقع یاریاطلاعات منجر به حل بس نیموقع از ابه یباشند و اگر آگاه یاتیاطلاعات ح

 یعناصر برا ریها، سربازان و ساها، برنامهمانند سلاح یعناصر جنگ نیارتباط ب ن،یشود؛ بنابرا یبحران

 ایاش نترنتیا یشده است. هدف اصل لیمهم تبد قیتحق کیبه  یشبکه اطلاعات کیشدن به  لیتبد

نظامی بسیار قوی است دارای کاربردهای  ایجنگ است. اینترنت اش دانیبهتر در م ییارائه کارا ینظام

عملیاتی را  یهاگاهی، سربازان و پاهواپیماهای بدون سرنشینها، ، هواپیماها، تانکهایکشت تواندیکه م

در یک شبکه منسجم متصل کند. این ویژگی باعث افزایش آگاهی موقعیتی، ارزیابی ریسک و زمان 

که نبردهای نظامی  شودین ایده هدایت متا حد زیادی با ای نظامی ایینترنت اشا . مفهومشودیپاسخ م

 یهاطیاحتمال زیاد در محسایبری خواهد بود و به یهاو جنگ هانیآینده تحت تسلط اطلاعاتی ماش

 (Said and Tolba,2021) .افتدیشهری اتفاق م

 یامطالعات کتابخانه  -4

 ستیک دفاعیاستفاده از اینترنت اشیا در حوزه لج -4-1

مطمئن،  لجستیکموفقیت برای سازمان دفاعی در بازدارندگی و دفاع، داشتن سامانه  یکی از عناصر

ها و فرماندهان موفق در صرفه و چالاک است. این مهم از دیرباز موردتوجه سازمانبهاثربخش، مقرون

ست. با به شرایط زمانی و مکانی، تحولات فراوانی به خود دیده ا صحنه نبرد بوده و تا به امروز باتوجه

رزم، نیاز  یهاکه سازمان میابییآینده درم یهاروند جنگ ینیبشیاخیر و پ یهابررسی تحولات جنگ

و آینده داشته  جدید یهاجنگ عملیات بر پایه یزیرجنگی و طرح یهاکیبه بازنگری تغییرات در تاکت

 تیماه ت.ت فراوانی برخوردار اسها، از اهمیآن کنندهیبانیپشت یهاو به فراخور آن نیز بازنگری سامانه

نبرد، به  یهابرخوردار هستند. زمان در صحنه ییکنونی و آینده از قاطعیت و سرعت بالا یهاجنگ

ها است؛ بنابراین ضروری است سرنوشت جنگ کنندهنییحساس و تع یهاعنوان یکی از مؤلفه

، در حداقل زمان فراهم گردیده و برای مسئولین و فرماندهان یریگمیو تصم یسازمیتصم یهانهیزم
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گردش اطلاعات به صورت پایدار و در لحظه در سطوح مختلف جریان یابد. این امر مستلزم ایجاد 

 یافزارها، ارتباطات امن، نرمداده یهانوین، شبکه یهایاز فناور یریگلازم با بهره یهارساختیز

ها در راستای رفع آن و یبندتیمشکلات، اولوشناسایی  رونیازا. کارآمد، هوشمند و... خواهد بود

به  لجستیکی، متناسب با نیازهای عملیاتی و تهدیدات روز حائز اهمیت است یهاارتقا قابلیت سامانه

، مدیریت های، مدیریت موجودهانهی، اینترنت اشیا با کاهش هزاطلاعاتیعملیاتی و  یهاموازات حوزه

نیروهای مسلح  لجستیک دفاعیحوزه  کارکردهای یدر ارتقا تواندیتعمیر و نگهداری تجهیزات و... م

یکی  جنگیخدمات  لجستیکگانه عملیات نظامی، سامانه نه یهاسامانه نینقش اساسی ایفا نماید. در ب

به  تواندیدفاعی است که هم م یهاها در افزایش سرعت عملیاتی سازماناز تأثیرگذارترین سامانه

سامانه در نبردها به عنوان برگ برنده آن سامانه در نظر گرفته شود و هم به عنوان نقطه قوت یک 

 (1400)باقری منش،نظامی دلیل شکست درنبرد باشد.  ضعف سامانهعنوان نقطه

 لجستیک و کنترل موجودی 1-1-4

 تواندیم ینظام زاتیدر تجه ایاش نترنتیا یکرد که استفاده از فناور انیب خود قیدر تحق( 2018) 1انگی

 تیریتحت مد زاتیتجه نیرا بهبود بخشد. ا عیونقل و توزمواد در حمل یابیو رد یموجود تیریمد

 شیسامانه شامل افزا نیا یایمزا .کنندیعمل م ییویبا امواج راد بازشناسیافزار سامانه  انیپلتفرم م کی

 افته،یبهبود نانیاطم تیبلونقل مواد و قاحمل یمنیا ،یسازرهیذخ تیریونقل تا مدمواد از حمل دید

جانبه اوضاع کنترل همه جادیمواد در انبار، کاهش اتلاف منابع و ا یو تقاضا تیکم یالگوها یریگیپ

را شبکه  ینظام یانبارها توانیم ،یاطلاعات یهابر سامانه یمبتن شترکم اتیدر عمل ن،یاست. همچن

 نیا یاصل دهیارائه داد. ا یدر زمان واقع قیطور دقمختلف را به یهاگانی یکرد و اطلاعات تقاضا

استفاده از  زات،یسلاح و تجه یاصل یمحصول به اجزا یجهان یکیسامانه شامل اتصال کد الکترون

ها و سلاح تیوضع یابینظارت و مکان یبرا یعدبو تجسم سه ییویبا امواج راد بازشناسیسامانه 

 تیریو سامانه خبره برنامه مد شودیردازش مپ شدهیآوراطلاعات جمع ت،یاست. درنها زاتیتجه

 .دهدیمربوطه را ارائه م

                                                                                                                                                    
1 Yang 
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 سامانهدر جنگ اطلاعاتی، ارتش بیشتر به ، ( در مقاله خود بیان کردند2018)و همکاران  1وانگ

، در حال حاضر در محدوده عملیات نظامی، حال نیا با .شودیمپشتیبانی لجستیکی نظامی وابسته 

زیادی دارد، بنابراین این مقاله به تحلیل مشکلات موجود لجستیک، شبکه و لجستیک هنوز مشکلات 

 کندیرا ارائه م اینترنت اشیابر  یمبتن ینظام کیسامانه لجست یمقاله طراحاین  .پردازدفناوری نظامی می

اظهار  هاآن اساس است. همین بر زین یسوخت نظام تیریسامانه مد یو اجرا یطراح ن،یعلاوه بر ا

 شود:می تقسیم لایه چهار به اشیا اینترنت فناوری بر مبتنی نظامی لجستیکسامانه  تند، معماریداش

فرکانس  یهاحسگر و برچسب یهابا دستگاه شدههیتعب ایاش ه،یلا نی: در ایادراک هیلا  -1

 ایطراف ا طیمح گر،یکدیبا  یبا همکار ایاش نی. ادهندیم لیرا تشک یشبکه محل کی ییویراد

آمده، دستبه یاطلاعات ادراک یبر رو هیردازش و قضاوت اولپ. کنندیخود را حس م تیعوض

 .شودیمربوطه انجام م نینمطابق با قوا

های سلولی و سیم پهن باند، فیبر نوری، شبکههای بیاین لایه شامل شبکه :لایه انتقال -2

اطلاعات  کهیحالدر شدهیآورجمعاطلاعات ادراکی . های خصوصی مختلف استشبکه

 .کندرا جمع و منتقل می شدهارسال

ه ملکرد مراکز دادعو پردازش اطلاعات و  یسازرهیتوابع ذخ ه،یلا نیپردازش: در ا هیلا -3

وش ه یناورالگو و ف صیتشخ ،یستفاده از داده کاوا. شودیافزار فراهم م انیمختلف در قالب م

 م،یپردازش تصم یهاو کنترل عملکرد تیضاوت موقعها، قداده لیوتحلهیتجز تواندیم یمصنوع

 را فراهم کند. کیهوشمند لجست تیریو مد

 های مختلف مانند تأمینهای کاربردی خاص در زمینهاین لایه برای ایجاد برنامه: یلایه کاربر -4

 .رودمی در میدان نبرد به کار کارکناننفت، مدیریت انبار، آمادگی رزمی و مدیریت تلفات 

                                                                                                                                                    
1 Wang 
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 نیا یریکارگبه ا،یاش نترنتیا یکردند بر اساس فناور انیب قیتحق کی( در 2020و همکاران ) 1ینلایژ

و  زاتیطور خودکار اطلاعات تجهو به بخشدیرا بهبود م نیتأم یبانیسامانه پشت ایپو یسازگار یفناور

ادراک هوشمند و  قیر. از طآوردیو استفاده را به دست م یبرداردر حال بهره بار،مواد موجود در ان

 کیلجست ندیرا در فرا وندهاینظارت بلادرنگ تمام پ تواندیم ،ینظام ایاش نترنتیابزار انتقال خودکار ا

 پاسخ یموقع درک کند و در زمان واقعرا به ینظام یکیلجست یهاتیفعال تیانجام دهد، وضع ینظام

 تیرا درک کند، کم یاطلاعات داخل منابع یکپارچگیادغام کند،  شتریرا ب وندهایدهد تا همه پ

خدمات را بهبود بخشد  تیفیعرضه و تقاضا را کاهش دهد، ک نیرا کنترل کند، عدم تعادل ب یموجود

 دهد. لیرا تشک ینظام کیهوشمند سرتاسر لجست نیتأم رهیزنج کیو 

 نسفرکا شناسایی فناوری کاربرد تحلیل و معرفی بهدر پژوهش خود ( 2020) همکاران و 2ژای

 دارای شود،می مقایسه بارکد فناوری با اغلبکه  فناوری این. اندپرداخته نظامی پشتیبانی در رادیویی

 مجدد، استفادهقابل آلودگی، ضد قوی دوام و توانایی کوچک، اندازه سریع، اسکن نظیر هاییویژگی

 از یکی به عنوان ضرحا حال در فناوری این. است قوی امنیت و بزرگ داده حافظه ظرفیت قوی، نفوذ

در زمینه کاربرد در  .شودمی محسوب یکم و بیست قرن در اطلاعات هایفناوری ترینامیدوارکننده

 نظامی بعدیسه انبار سکوی در رادیویی فرکانس شناسایی کانال طورکلیها بیان کردند، بهانبار، آن

 از یا رسدمی انبار به ییویرکانس رادف یهابرچسب با نظامی بندیبسته مواد کهیهنگام .شودمی نصب

 خودکار شناسایی کانال از مواد کهیهنگام. شودمی خودکار شناسایی مرحله وارد شود،می خارج انبار

 سامانه به هاداده تبدیل از پس سپس. شوندمی تولید خودکار طوربه شناسایی هایداده کنند،می عبور

 از نظامی تدارکات اکثر اخیر، هایسال در کنندهینه ردیابی تأمیندر زم .شودمی گزارش انبار بازرگانی

 ایمنی منبع و یابد بهبود تدارکات کیفی کنترل است لازم بنابراین شود،می تأمین اجتماعی تدارکات

 هایمکانیسم از ایمجموعه ایجاد برای فناوریاین  از باید ما بنابراین، شود؛ کنترل شدتبه غذایی مواد

 حاضر، حال در. کنیم استفاده لوازم فروش و تولید بالادستی پیوند در باکیفیت ردیابی کامل و دقیق

 فرکانس شناسایی فناوری اساس بر غذایی مواد ایمنی ردیابی فرم پلت یک ساخت حال در چین

                                                                                                                                                    
1 xianli 
2 Zhai 
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 یا دبارک با غذایی مواد بندیبسته ،(خام مواد تولید حتی) غذایی مواد تولید ابتدای از. است رادیویی

 کیفیت، بازرسی مواد، تولید مبدأ، محیط فرایند کل که است شده تعبیه رادیویی فرکانس برچسب

 استفاده، فرایند در. کندمی ثبت شبکه طریق از را هاداده یگذاربه اشتراک و ونقلحمل جریان

 سامانه قطری از را غذا توزیع و جریان جهت منبع، توانمی شد، پیدا دارمشکل غذای کهیهنگام

 .داد انجام موقعبه را کنترلی اقدامات و کرد شناسایی

 بدون ازیپرو هینقل وسیله یک شبکه انجام دادند، 2021در پژوهشی که اوتساو و همکاران در سال 

جزئیات . برد، معرفی شده استبرای کاربردهای نظامی بهره می ایاشکه از قدرت اینترنت  سرنشین

 :استذیل  به شرح هاآنکلیدی مدل 

 ساختار شبکه: 

 را برای پروازی بدون سرنشین هینقل وسیله های متعددها یک مجموعه از شبکهآن 

باهم  هاهینقل وسایل اند. ایننظارت بر یک منطقه جغرافیایی خاص اختصاص داده

 .یت را بهبود بخشندکنند تا نظارت و امنهمکاری می

 با دیگران  لیهک از این وسایل نقی کند که هرمعماری شبکه اطمینان حاصل می

 .دهدمتصل است و یک سامانه متمایز را تشکیل می

 هاقابلیت: 

 است شود. این به این معنعلاوه بر نظارت، سامانه شامل یک عملکرد رادار نیز می

 .اده و پیگیری کننددموردنظر را تشخیص  ایتوانند اشها میآن که

 وسایل نقلیه بدون  گیرد، بهر میرتو را به کافرد آنتن اصول تابش پتنظیم منحصربه

های ناخواسته های مختلف را اسکن کرده و سیگنالدهد تا زاویهاجازه می نیسرنش

 .را شناسایی کنند
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 مدیریت داده: 

 برای تعیین موقعیت  1یابی جهانیسامانه موقعیت ها با یک ماژولآنیک از  هر

 .دقیق خود تجهیز شده است

  کند. این واحد نظارت می اینترنت اشیا شبکه را از طریق اتصالواحد کنترل کل

داده  گاهیکند و در یک پاآوری و مدیریت میها جمعآن اطلاعات را از تمام

 .کندمرکزی ذخیره می

 ها و منطقه کنترل را از طریق آن ارتباط بین سامانه جهانی ارتباطات سیار ماژول

 .کنداینترنت فراهم می

 تمرکز نظامی: 

 طور ها بهکاربردهای متنوعی دارند، مدل آن نیسرنشوسایل نقلیه بدون  کهیدرحال

ها، کارایی ها به عنوان شبکهپردازد. با تشکیل آنخاص به سناریوهای نظامی می

 شودیها را برای اهداف دفاعی بهینه مآن

دفاع و  کیدر حوزه لجست ایاش نترنتیدر مورداستفاده از ا یدر پژوهش 2022و همکاران در سال  2بنت

در  اینترنت اشیاکه  پردازدیم ییهاها و چالشفرصت یمقاله به بررس نی. اپردازندیم یمل تیامن

 دیبهبود د هب توانیها مفرصت نیدارد. ازجمله ا کایوزارت دفاع آمر کیها و لجستاز برنامه یبانیپشت

کارآمد از منابع اشاره  یبردارو بهره زاتید تجهبهبو و حفظ ،سامانه کی تیوضع ینیبشیپ یبرا یریپذ

هوشمند  یهااطلاعات از دستگاه یگذارخوب، به اشتراک یتیموقع یبه آگاه یابیدست یکرد. برا

شده هوشمند لازم است که در دسترس و محافظت یهارساختیهوشمند و ز یهاپلتفرم ،یشخص

 یحاصل از حسگرها یزمان واقع یهااز دادهدارد  یسع طیبر شرا یمبتن ینگهدار نیباشند. همچن

کرده و اقدامات  فیها را تعرآن ماندهیباق دیاستفاده کند تا عمر مف زاتیتجه یشده بر رونصب

دهد این مقاله نشان می دانجام ده زاتیتجه دیمف یاتیحداکثر کردن زمان عمل یلازم را برا ینگهدار

                                                                                                                                                    
1 Global Positioning System 
2 Bennett 
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واند برای ردیابی لجستیکی در صنایع تجاری و وزارت دفاع تمی که چگونه شناسایی و ردیابی رادیویی

تواند اطلاعات مربوط به مکان، می . سامانه بازشناسی با امواج رادیوییآمریکا مورداستفاده قرار گیرد

دهد که چگونه این مقاله توضیح می نیهمچن .حالت و تاریخچه تجهیزات را ذخیره و انتقال دهد

روی تجهیزات، عمر  یهای واقعی از حسگرهاتواند با استفاده از دادهمی نگهداری مبتنی بر شرایط

ها، افزایش تواند به کاهش هزینهمی نیهمچن .مفید باقیمانده و اقدامات نگهداری لازم را تعیین کند

 .زمان عملیاتی و بهبود کیفیت خدمات منجر شود

 طیر محد اءیاش نترنتیا یدهایتهد یبندرتبه“در مقاله  1400رمضانی و موحدی صفت در سال 

. دادندقرار یرسموردبر یدر حوزه نظام اءیاش نترنتیا یمرتبط با استفاده از فناور یدهایتهد ،”ینظام

هش پژو یها( و با استفاده از روشیفیو ک ی)کم ختهیآم کردیو با رو یفیبه روش توص قیتحق نیا

ه فاده شداست ریز اریاز پنج مع دها،ینجش تهدس ی( انجام شده است. براسی)تاپس ارهیچند مع یاتیعمل

 :است

 .است ازین دیتهد ریتأث جادیا یکه برا ی: مدت زماندیتهد یزمان لازم جهت اثرگذار .1

 .هابه سامانه ی: اندازه خسارت احتمالدیخسارت وارده در صورت وقوع تهد زانیم .2

 .یریگمیتصم ندیدر فرآ دی: نقش تهدیریگمیبر حوزه تصم دیتهد ریتأث .3

 .نبرد تیدر موفق دیتهد رینبرد: تأث جهیدرنت دیتهد ریتأث .4

 .دیپس از وقوع تهد هیاول تی: امکان بازگشت به وضعدیاثر تهد یریپذبازگشت .5

 ،هاهسامان یکیفیز امنیتنقض  ی برمبتن یدهایتهده دست پنج به ایاش نترنتیا یدهایتهد قیتحق یندر ا

ات و نقص امنیت تجهیز امنیت شبکه و رایانش ابری ،امنیت اطلاعاتنقص حریم خصوصی، نقض 

در  ق،یتحق جیبه نتا . باتوجهرندیگیقرار م یو موردبررس شوندیمی بندمیتقسدریافت هوشمند 

دار برخور یشتریب تیها از اهمسامانه یکیزیف تیبر نقض امن یمبتن یدهایتهد ،ینظام یهاسازمان

 هستند.
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استفاده از  اینترنت اشیا، یبرا ینظام یکاربردها"عنوان  ی باانامهانیپادر  2021ل در سا 1لانگلیت

اینترنت اشیا نظامی  از هینمونه اول، یک "نبرد یفضا یتیموقع یآگاه شیافزا یسرباز برا یهایدنیپوش

توسط با قابلیت پوشیده شدن  در آن زمان موجود یافزار تجارافزار و سختبا استفاده از نرم را

 4افزار متن بازکه صرفاً از نرم 3یاطلاعات رهیو زنج 2یشبکه خصوص کیکه توسط  سربازان ارائه کردند

در گرماگرم نبرد، اطلاعاتی که با استفاده از انتقال صدا منتقل . شدیم یبانیپشت بود، شدهساخته گانیرا

ن به وظایف اداری، تدارکات، ای .ی اطلاعاتی استهاشکافشود، اغلب شامل اشتباهات یا حاوی می

از  مراودات در این نمونه .ابدییماز راه هوا، گزارش استاندارد و موارد دیگر گسترش  هایزخمانتقال 

 ییتا توانا کندیموجود استفاده م یهارساختیمستقل از ز 5مصرف شبکه گسترده برد بلندارتباطات کم

کار در چارچوب  نیا بگذارد. شیان و موقت را به نماخودگرد یبا شبکه حسگرها یارائه استقرار نظام

 IoT"6و  2C ینظام یهافدرال سامانه یهمکار"موسوم به  IST176-ناتو  یقاتیتحق فهیگروه وظ

به دست  ی: اول، براانجام شددر دو دور مصاحبه  یبا کارکنان نظام ه،یانجام شد. در توسعه نمونه اول

که به توسعه نمونه  یمختلف نظام یهاتیدر مأمور یرهبر یردهاکیمهم در مورد رو یهانشیآوردن ب

 نیچن ایآ نکهیا یریگجهینت یبرا هیبازخورد در مورد نمونه اول یآورجمع دوم، کمک کرد. هیاول

 یآگاه شیکه افزا دادندنشان  هاافتهی .ریخ ای کندیکمک م یاتیعمل یاثربخش شیبه افزا یاسامانه

به . است ریپذامکان اینترنت اشیا نظامیها با استفاده از خودکار داده یآورعجم قینبرد از طر یفضا

های رزمی دسترسی بیشتری برای هماهنگی به یگان سامانهگفت این  توانیمنتایج تحقیق  عنوان

شدن زمان برای انجام تدارکات مجدد یا ارائه اطلاعات به  ترکوتاه و باعثدهد مانورهایشان می

 .شودیمزشکی واحدهای پ

موضوع سامانه لجستیک اضطراری ترکیبی ی اظهار داشتند که امقالهدر  2022سان و همکاران در سال 

-مدنی از اهمیت بسیاری برخوردار است، به ویژه در شرایط بحرانی مانند شیوع بیماری کووید-نظامی

                                                                                                                                                    
1 Langleite 
2 private network 
3 information-chain 
4 open-source 
5 Long Range Wide Area Network 
6 Federated Interoperability of Military C2 and IoT Systems 
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انه لجستیک تحلیل و تبیین مشکلات ساخت و اهمیت عملی سامپژوهش بر روی  . تمرکز19

استراتژی ساخت سامانه و  است نیسرنشدون مدنی مبتنی بر فناوری ب - یاضطراری ترکیبی نظام

در چارچوب جدید  نیمدنی با استفاده از فناوری بدون سرنش - یلجستیک اضطراری ترکیبی نظام

 .ارائه شده است

 :استبه این شرح  پژوهش جزئیات کلیدی 

 :مدنی - یملجستیک اضطراری ترکیبی نظا -1

 سازی، تحویل و تهیه تجهیزات اضطراری به یکی از نقاط ، ذخیره19-در دوران شیوع کووید

 .ها نفر تبدیل شدتمرکز میلیون

را ” جنگ دانیم نیدوم“طور خاموشانه کرد و به فایا یاتینقش ح ی: مدن – ینظام بیترک -2

ا ر یورمنابع ضر نیتأم ،یطراراض طیدر شرا بیترک نیکرد. ا جادیا روسیمبارزه با و یبرا

 کرد. نیتضم

 :اهمیت لجستیک یکپارچه -3

 ایداری اجتماعی، امنیت ومدنی برای پ - یساخت یک سامانه قوی لجستیک یکپارچه نظام 

 .توسعه اقتصادی در چین بسیار حائز اهمیت است

ر بزرگ قرا یهاادهو د ایاش نترنتیا نترنت،یا ریبا اقتصاد مدرن که تحت تأث دیسامانه با نیا -4

 و راحت دارد. عیکارآمد، سر کیبه لجست ازیکند. روند رشد ن دایپ یدارد، سازگار

 :سرنشین دونلجستیک مبتنی بر فناوری ب -5

 ها، نیاز فوری به ارتقا یا ساخت یک سامانه هوشمند لجستیک داریمبرای مقابله با چالش. 



 لجستیک دفاعی و صحنه نبرد آینده از منظر تحولات اینترنت اشیاء                                                                         50

 نی. اکنندیسامانه عمل م نیا یاصل یجزاهوشمند به عنوان ا یو فناور نیسرنشیب یفناور

 .شوندیو بهبود زمان پاسخ م یکاهش دخالت انسان ،ییکارا شیباعث افزا هایفناور

بررسی ادبیات روز در مورد کاربرد فناوری اینترنت  به ،یامقالهدر  2022سال و همکاران در  1کومار

لات و روندهای جاری در این حوزه را و تحو پردازندیمدر عملیات انبارداری و لجستیک  اشیاء

 ک،یو لجست یدر حوزه انباردار ایاش نترنتیا یفناور ریدرک تأث تیاهم رغمیعل .کنندیمبرجسته 

و  هاافتهیاست که  یبدان معن نیموضوع متناقض و پراکنده است. ا نیموجود در ا قاتیتحق

در مورد  یقطع یریگجهیاشد و نتحاصل از مطالعات مختلف ممکن است متفاوت ب یهایریگجهینت

موجود در  اتیادب نی. پژوهش حاضر باهدف مرور آخرکندیرا دشوار م ایاش نترنتیا یفناور ریتأث

 نیمطالعه همچن نیشده است. اانجام کیو لجست یدر حوزه انباردار ایاش نترنتیا یمورد کاربرد فناور

مطالعات  قیعم لیو تحل هیبا انجام تجز نهیزم نیدر ا ندهیآ قاتیتحق یبرا یریمس شنهادیبه دنبال پ

مقالات  ییشناسا یرا برا3 ابسکو و2ی اسکوپوس هاداده گاهیکامل پا یموجود است. محققان جستجو

ها انتخاب شدند. آن تیفیبا دقت بر اساس ربط و ک یمقاله پژوهش 64 .مربوطه انجام دادند یقاتیتحق

 یرا در مورد کاربردها نشیو ب دهدیرا پوشش م 2021دسامبر تا  2011 هیژانواز دوره مقالات  نیا

مختلف  یارهای. مقالات منتخب بر اساس معدهدیارائه م کیو لجست یدر تجارت انباردار ایاش نترنتیا

قرار  یبندو طبقه یموردبررس یاستناد اریعمده، انواع مطالعه و مقالات بس اتیسالانه، نشر عیمانند توز

و تدارکات  یدر انباردار ایاش نترنتیا نهیبه درک تکامل و روند مداوم در زم یبندقهطب نیگرفتند. ا

و  یدر حوزه انباردار ایاش نترنتیمربوط به ا قاتیکه اکثر تحق دهدیمطالعه نشان م نی. اکندیکمک م

در جنبه  یتوجهقابل قاتیتحق کهیانجام شده است. درحال افتهیتوسعه یدر کشورها کیلجست

مطالعه  نیا ن،یمحدود است. علاوه بر ا یانجام شده است، مطالعات متمرکز بر حوزه انباردار کیستلج

 یهابه چارچوب ازیاست و ن ایاش نترنتیا قاتیمختلف در تحق یهاهینظر شیدهنده عدم نمانشان

 یا برار یارزشمند یامدهایو پ هانشیمطالعه ب نی. ادهدیرا نشان م نهیزم نیدر ا یشتریب ینظر
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در  قاتیتحق یفعل تیموقع از وضعبه یمرور و دهد یو محققان ارائه م نیتأم رهیمتخصصان زنج

 یهانهیتا شکاف ها و زم کندیو به محققان کمک م دهدیو تدارکات ارائه م یدر انباردار ایاش نترنتیا

 را درک کنند. ندهیآ قاتیتحق یموجود برا

با استفاده از  ایاش نترنتیا یربات نظام "تحقیقی تحت عنوان  2022و همکاران در سال  1ماهسواران

 ایاش نترنتیا یربات نظام کیمقاله بر توسعه  نی. اانجام دادند "تیمأمور ندیفرا یبرا ایاش نترنتیا

. کندیم دیخودکار تأک یهادستگاه نیارتباط ب تیمتمرکز است و بر اهم یتیمأمور یندهایفرا یبرا

 گنالیدهنده سبه عنوان توسعهی فایوای و آداپتورها2رزبری پای رله باقدرت  یهاهاستفاده از دستگا

اتصال و برد  شودیمکه باعث  شده است شنهادیراه دور پ یمایپاتصال و برد هوا شیافزا یبرا

 لیوتحلهیتجز ،ییدئویو یهاپخش رشیپذ ی. ربات اتصال برادهدیم شیراه دور را افزا یمایهواپ

و  یمنیشده است که به ا یو موانع مشکوک طراح هاتیفعال ییها و شناساچهره ییشناسا یبرا هاداده

 یخودروها یفناور شرفتیبه پ قیتحق نیا یهاافتهی .کندیکمک م ینظام یهاتیمأمور یاثربخش

که توسعه  کندیم یریگجهیمقاله نت نی. اکندیکمک م یشبکه در بخش نظام یکربندیخودمختار و پ

 شرفتیپ یبرا یتیمأمور یندهایفرا یبرا ایاش نترنتیبا استفاده از ا ایاش نترنتیا یربات نظام کی

ارتباط  تیبر اهم نیهمچن قیتحق نیاست. ا مهم اریبس یخودران در بخش نظام یخودروها یفناور

 یهادستگاهبا استفاده از  یارتباط یهاشبکه و طرح یکربندیو پ کندیم دیخودکار تأک یهادستگاه نیب

 .کندیم شنهادیرا پ اینترنت اشیا

و  یسازمدل یبرا3لاجیک  یافزارانبا استفاده از نرم پژوهشی 2022یانگ و همکاران در سال 

 یهادر فرودگاه مایهواپ یبانیو پشت ینگهدار کیلجست ندیرا بر فرآ ایاش نترنتیا ریتأث ،یسازهیشب

 کندیم سهیمقا ایاش نترنتیا ریو غ ایاش نترنتیا طیرا تحت شرا کیلجست ندیفرآ نی. اانجام دادند ینظام

زمان صلح و زمان  یوهایرا در سنار یکل یبانیو زمان پشت یبانیزمان پشت نیانگیاز منابع، م استفادهو 
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در  ایاش نترنتیساخت ا یرا برا ییهادهیو ا یهاشنهادیپ نش،یمطالعه ب نی. اکندیم یابیجنگ ارز

در  ایاش نترنتیا یسازادهیکه پ کندیم یریگجهیمطالعه نت نیا .دهدیارائه م یظامن یهافرودگاه

نشان  نیدارد. ا مایهواپ یبانیو پشت ینگهدار کیلجست ندیبر فرآ یتوجهقابل ریتأث ینظام یهافرودگاه

 ابدییکاهش م یبانیزمان پشت نیانگیم افته،یاستفاده از منابع بهبود ا،یاش نترنتیا طیکه تحت شرا دهدیم

و  هانشیمقاله ب نیا .زمان صلح و زمان جنگ وجود دارد ویدر هر دو سنار یکل یبانیو زمان پشت

 ندیفرآ لیو تحل هیبر اساس تجز ،ینظام یهادر فرودگاه ایاش نترنتیساخت ا یرا برا ییشنهادهایپ

 ییکارا شیافزا یبرا ایاش رنتنتیا یهایاستفاده از فناور تیموضوع بر اهم نی. ادهدیارائه م کیلجست

 قاتیتحق .کندیم دیتأک ینظام یهاگاهدر فرود یبانیپشت یندهایمنابع و فرآ صیدر تخص یو اثربخش

ها مقاله به صراحت به آن رایبالقوه مطالعه تمرکز کند، ز یهاتیمحدودبه بر پرداختن  تواندیم شتریب

تر در مدل متنوع یرهایمتغ ای وهایر گرفتن سناربا در نظ تواندیم یمطالعات آت .کندیاشاره نم

و  یعمل یسازادهیپ یهاچالش تواندیم یاضاف قاتیتحق .را گسترش دهد قیتحق دامنه ،یسازهیشب

 یرا برا ییهانشیکند و ب یرا بررس ینظام یهادر فرودگاه ایاش نترنتیا یسازکپارچهیبالقوه  بیمعا

را بر  ایاش نترنتیا ریتأث تواندیم نیهمچن ندهیکار آ .ارائه دهد ییهاطیمح نیدر چن ایاش نترنتیساخت ا

و نظارت  ن،یتأم رهیزنج یسازنهیبه ،یموجود تیریمانند مد ،یفرودگاه نظام کیلجست یهاجنبه ریسا

 .کند یو منابع، بررس زاتیتجه یبر زمان واقع

 نگهداری و تعمیرات - 4-1-2

مواردی که مربوط به  ازجملههای خاص خود است، رای ویژگیمدیریت نگهداری در حوزه دفاعی دا

، محیط و شرایط عملیاتی، نیاز به حفظ آمادگی تجهیزات در مواقع تهاجم مورداستفادهنوع تجهیزات 

تدارکات و  حات،یتسل یادیمستلزم استفاده از مقدار ز ینظام اتیملع .خارجی و امنیت اطلاعات است

ها و به آن، پروژه یابینبرد آماده باشند. به منظور دست دانیم یمانورها یبرا دیاست که با یزاتیتجه

در حوزه  یبخش اساس ،یاصلاح ای رانهیشگی، پانهیگوشیپ، اعم از یو نگهدار ریتعم تیریمد اتیعمل

 لیوسا ،ینظام ینیزم هینقل لیشامل وسا ینظام یو نگهدار ریتعم اتیها و عمل. پروژهندهست ینظام

 ،یو ارتباط یلیمواد ر ،یو جنگ یآب یهایکشت ،ینظام یماهایهواپ ن،یبدون سرنش ییهوا هینقل
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 یهاسامانه یطورکلبهی و و انفراد ینور زاتیمواد حسگر، تجه ک،یجنگ الکترون ،یکیاطلاعات تاکت

که در  شودیم دهیچیگسترده، متنوع و پ ینظام زاتیتجه بومستیز کیمنجر به  نیا است. ینظام

 دارد. ازین نیتأم رهیزنج یسازنهیبه یبرا یو نگهدار ریتعم قیدق یزیرنبرد به برنامه دانیم

ی نگهداری و زیربرنامه، شدهنییتعی زمانی از پیش هادورهتعویض تجهیزات پس از خرابی یا در 

ی اضافی هانهیهزبه  منجر تجهیزات زودهنگامتعمیرات سنتی هستند که اغلب به دلیل تعویض 

که به کاهش  شوندیمدر خطوط تولید  نشدهیزیربرنامهیا با تعویض دیررس، باعث توقف  و دشونیم

 دائماًی عملیاتی ماشین هاداده انهیگوشیپ. در نگهداری و تعمیرات انجامدیمشدید ظرفیت و محصول 

متناوب برای پشتیبانی تصمیمات مرتبط با کارکرد نگهداری و تعمیرات ماشین  به صورتو 

 ی خام به اطلاعات قابل اقدام برای تسهیلهاداده. به توانایی تبدیل شوندیمی و ضبط ریگدازهان

) Ayvaz .شودیمگفته  1انهیگوشیپنگهداری و تعمیرات  ،ی در زمینه نگهداری و تعمیراتریگمیتصم

and Alpay, 2021) 
معمول شامل  یهاهیرو از یامجموعه انهیگوشیپ یو نگهدار ریتعم همچنین در تعریف دیگری،

 یابتمال خرکاهش عملکرد مواد و کاهش اح ای یاز خراب یریجلوگ ایاقدامات سامانمند باهدف کاهش 

 یادوره یریگمدل شامل اندازه نیا است. ضیتعو ای ریتعم ش،یآزما ،یبازرس قیاز طر بیو تخر

از موعد  شیرا پ هایابخر ،کنندمی نییکار تع نیرا در ح زاتیتجه تیاست که وضع ییرهایمتغ

 (Barrero et al 2021). دهندیها انجام ماصلاح آن یرا برا یو اقدامات دهندیم صیتشخ

اینترنت اشیا نظامی  مانند یهوشمند میمدرن، مفاه ینظام طیمح کیدر  انهیگوشیپ ینگهدار نهیدر زم

و  ریتعم استیس کی یاجرا یبرا ندتوایم آورد،یم ینظام یویرا به سنار ایاش نترنتیا یهایکه فناور

 یوربهره شیاز موارد افزا یاریهدف در صنعت، در بس کهیباشد. درحال دیمف کنندهینیبشیپ ینگهدار

 شیمانند افزا یفیتوجه خود را به وظا یدر حوزه نظام انهیگوشیپ یو نگهدار ریاست، استفاده از تعم

 یو نگهدار ریتعم ن،یعلاوه بر ا .کندیرو معطوف مناوگان خود تیریو مد هاییدارا یریپذدسترس

                                                                                                                                                    
1 Predicitive Maintenance 
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بر  ماًیعملکرد آن مستق رایدر نظر گرفته شود؛ ز کیاستراتژ یکیعملکرد لجست کیبه عنوان  دیبا

 .گذاردیم ریتأث رویعملکرد ن

که امکان  کندیرا اجرا م یو نگهدار ریتعم ینوع ینظام نهیدر زم انهیگوشیپ یو نگهدار ریتعم

 ب،یترت نیو به ا کندیرا فراهم م یو نگهدار ریتعم یهاتیانجام فعال یزمان برا نیترمناسب ینیبشیپ

را  یو نگهدار یاتیعمل یهانهیو هز شودیم کیقطعات و اجزا نزد دیعمر مف تیتاحدامکان به محدود

 اتیاست. ادب یآمادگ تیاز حفظ وضع یشکست بخش مهم ینیبشیپ ل،یدل نیبه هم .کندیم نهیبه

 یفعل یکردهای. روکندیم فیتوص راتیانجام تعم یزمان مناسب برا ینیبشیپ یرا برا کیتکن نیچند

بر تجربه، با درنظرگرفتن دانش  یمبتن یهاهیرو ای ونیمتحرک خود رگرس نیانگیمانند م ییهااز روش

 کنند.می استفاده نیماش یریادگیبا استفاده از  یاغلب با استفاده از هوش محاسبات ،یضمن

(Dalzochio et al 2023) 
 نهیدائماً به دیاست که با نهیکار پرهز کی هاییدارا نیداشتن او در دسترس نگه یبردارحال، بهره نیا با

در  یو نگهدار ریتعمدر حوزه  متحده الاتیشده توسط وزارت دفاع اانجام یگذارهیشود. تنها سرما

 (Peschiera et al 2020) دیدلار رس اردیلیم 78به  2019سال 

 تیریو مد یآگاه شیپ یهااز جنبه یکیشکست  ینیبشیپ کننده،ینیبشیپ ینگهدار یاستراتژ قیاز طر

شکست  ینیبشیپ ،یزمان یهایسر لیهمراه با تحل ایاش نترنتیا یهایمثال، فناور یسلامت است. برا

منطقه  نیچند ن،یبر ا علاوه. سازدیم تصورخاص قابل زاتیتجه ماندهیباق دیعمر مف نیتخم یرا برا

 یرا برا کنندهینیبشیپ یو نگهدار ریتعم یهایکنند تا استراتژحاصل از نظارت استفاده می یهااز داده

و  یبه حداقل رساندن زمان خراب ،یو نگهدار ریتعم یهانهیکاهش هز زات،یاستفاده از تجه یسازنهیبه

، انهیگوشیپ یاستفاده از نگهدار یبرا کردیرو نی. چندرندیه کار گب زاتیبودن تجه دسترس در شیافزا

داده محور  کردیکه از رو ییهاحلراه دروجود دارد.  کیزیف ایبر داده  یمبتن یهابا استفاده از مدل

 یهاداده رهیو ذخ یآورمستلزم نظارت، جمع فیوظا نیا زیآمتیموفق یاجرا ،کننداستفاده می

 کیبه ورودی  ها به عنوانداده نیاست. ابر روی تجهیزات  شدهنصب گرهایحسشده از گرفته

 ای هانیماش ی زمان ایجاد خرابی درنیبشیکه مسئول پ شوندیوارد م ینیماش یریادگی تمیالگور

 تحت نظارت است. زاتیتجه
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ارائه  یک سامانه نگهداری و تعمیرات ناوگان یادر مقاله 2020در سال  1حسین و همکاران قریش

 اطلاعاتمت خودرو و گزارش هرگونه ناهنجاری و لاکردند. این سامانه برای نظارت بر س

. سامانه کردیاستفاده م 2و رایانش ابری ایمرکز نگهداری و تعمیرات از فناوری اینترنت اش نیترکینزد

قادر بود آمار  رایز داد؛یناوگان و کارایی آن را افزایش م یورپیشنهادی ایشان عمر مفید خودرو، بهره

 ییگوشیو تعمیرات ناوگان را پ یدارمتی و نگهلامت خودرو را در لحظه پایش کند، سلاو ارقام س

 .خودرو را بهبود بخشد و گزارش خودکار انجام دهد یهایابیبیکند، ع

ی خطوط نگهداری و تعمیرات داده محور برا یک سامانه ،2021در سال  ایوز و آلپای در پژوهشی

و  ایشاینترنت ا یسگرهااز ح دشدهیآنی تول یهاتولید صنایع توسعه دادند. این سامانه با استفاده از داده

ایشان  د.کریی ماحتمالی را قبل از وقوع شناسای یهایخراب یهاگنالییادگیری ماشین، س یهاروش

رائه کردند که انعت را برای ص مبتنی بر یادگیری ماشین انهیگوشیو تعمیرات پ یداریک روش نگه

ا تگرفته  یااش اینترنت ی، از حسگرهاکردیتمام اجزای سازنده را در یک محیط کارخانه واقعی ادغام م

 یهادهها نشان دادند که این سامانه برای دایادگیری ماشین و ایجاد هشدارها. آن یهاتوسعه مدل

ی مفید مان تخمینست. خروجی مدل ایشان زا ریپذاسیمق بالاسریع، در زمان واقعی، مؤثر و با ابعاد 

 انهیگوشیتعمیرات پ ونشان داد که سامانه نگهداری  یابی. نتایج ارزکردیتا خرابی را بیان م ماندهیباق

آنی حسگر مؤثر است  یهابا استفاده از داده آلاتنیخرابی ماش یهاگنالیها در گرفتن سپیشنهادی آن

لوگیری جتولید  توسط سامانه، از توقف احتمالی شنهادشدهیپ رانهیشگیپبا انجام اقدامات  تواندیو م

 یهابود و مدل شدهیآوررخانه جمعها فقط از یک کاها این بود که دادهمحدودیت پژوهش آن .کند

 شده بود که در همه موارد در تولیدیادگیری ماشین بر اساس خطوط تولید یک کارخانه ساخته

 نیست. میتعمقابل

انجام شد، مرور ادبیات سامانمند انجام  2023پژوهشی که توسط دالزاچیو و همکارانش در سال در 

 انهیگوشیسناریو که در آن تعمیر و نگهداری پ 4چالش و اصل شد و  23شد که منجر به شناسایی 

                                                                                                                                                    
1 S.hussain et al 
2 Cloud Computing 
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اند دهها ذکر کربسیار مهم است، انجام شد. تحقیقات بر روی مقالاتی متمرکز شد که نویسندگان در آن

پذیر است. هدف این تحقیق، در منطقه نظامی امکان انهیگوشیکه استفاده از نگهداری و تعمیرات پ

شده توسط نویسندگان در مقالات های ارائهحلهای پیشرو در اجرای راهآشکار کردن چالش

 های کاربردی خاصی است که توسطها و الگوریتمشده و شناسایی سناریوها، تکنیکانتخاب

که  اندشدهییهایی شناساها و مدلشوند. در این تحقیق، تکنیکشده استفاده میهای ارائهسازیپیاده

های همه حل واحدی وجود ندارد که تمام چالش، هیچ راهحالنیبینی شکست است. بااهدفشان پیش

های موجود، ها و داراییبوم نظامی، تنوع محیطبه پیچیدگی زیست توجه با ژهیها را حل کند. به وزمینه

ها و عملیات نظامی تعمیر و نگهداری پیچیده وجود دارد. بینی زمان خرابی در پروژهامکان بهبود پیش

سازی کننده، بهینهبینیهایی برای پیشنهادهای جدید در زمینه نگهداری پیشاین موضوع فرصت

های خاص ادگیری برای بخشهای یمدل یساز یهای یادگیری موجود یا انتخاب و سفارشمدل

 .کندتجهیزات را فراهم می

شرح دادن توسعه یک نمونه اولیه کامپیوتر داخلی برای ثبت،  به 2023سال و همکاران در  1اوچاندو

. این سامانه برای پرداختند ها در وسایل نقلیه تاکتیکی نظامیداده لیوتحلهی، تبدیل و تجزیسازرهیذخ

 یهاده از وسایل نقلیه و اتخاذ تصمیمات تاکتیکی بهتری بر اساس دادهنظارت بر سلامت و استفا

داخلی به انجام تعمیر و نگهداری مبتنی بر  لیوتحلهیشده طراحی شده است. پیش تجز لیوتحلهیتجز

. این مقاله همچنین کندیخطای بارگذاری شده کمک م یهاخطا با استفاده از مدل ینیبشیشرایط و پ

و  نظامی اینترنت اشیا یهاشبکه یسازادهیتجاری استاندارد برای پ یاانهیرا یهاستگاهاستفاده از د

 کندیخودرو را برجسته م یهااهمیت رویکرد معماری باز برای سامانه

 هاوتحلیل یافتهیهتجز  -5

پ س از   .ش ود یم  ارائه  شدهانتخابی هامقاله لیوتحلهیتجزی حاصل از هاافتهدر این بخش، نتایج و ی

ی هاهینشردر  2023تا  2018ی هاسالمقاله که بین  50ی کیفی، تعداد غربالگرو  شدهانجامی هایبررس

                                                                                                                                                    
1 Ochando 
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ک ه   ب ه توض یح اس ت    لازم ی منتشر شده بود، برای تجزیه و تحلیل محتوی انتخاب شد.المللنیبمعتبر 

ر حوزه اینترنت اشیا در حوزه در پایگاه داده گوگل اسکولار، مطالعات د شدهانجامی هایبررسمطابق با 

شروع شده است. ب ا وج ود ای ن مق الاتی ک ه در ای ن پ ژوهش دارای         2010لجستیک دفاعی، از سال 

 به بعد را در برمی گی رد.  2018شرایط کیفی مناسب شناخته شده است و انتخاب گردیده است از سال 

به منظور س نجش   یاتیح یابیارز یهارت، از برنامه مهاشدهییشناسا یهامقاله یفیک یابیدر مرحله ارز

معتب ر ب ودن    یبررس   یب را  یعلم   یابزارها نیتریاز اصل 1CASPها استفاده شده است. مقاله تیفیک

برنامه  یارهایمعجدول با استفاده از  کیمنظور  نیا یاست. رأ بیمانند فراترک یفیک لیمقالات در تحل

به لح ا    یفیشرط ک 10. هر مقاله با شودیداده م ازیه امتمقال اتیمحتو هیوبر پا یطراح یابیمهارت ارز

 5ت ا   1 نیب یازیامت ط،یشرا نیاز ا کیهر  هیها بر پااز مقاله کی. به هرردیگیقرار م یابیمورد ارز یفیک

 یو ب اق  دیی  تأ یف  یباشد، به لحا  ک 25ها بالاتر از آن ازیکه مجموع امت ی. مقالاتشودیداده م صیتخص

ان د از:  عب ارت  هشوپ ژ  ی ن روش در ا نی  ا یابرشده گرفته نظردر  یطاشرف خواهند شد مقالات حذ

ه ا، انعک اس   داده یآورجم ع  ،یب ردار روش نمون ه  ق،ی  طرح تحق ،یشناسمنطق روش ق،یاهداف تحق

 لیوتحلهی، دقت، تجزیکنندگان اشاره دارد( ملاحظات اخلاقمحقق و مشارکت نی)که به رابطه ب یریپذ

 .قیو ارزش تحق هاافتهیواضح و روشن  انی، بهاداده

 ک ه چنان (.2ش کل  ) ی ق رار گرف ت  موردبررس  ی منتخب بر اساس سال انتش ار  هامقالهدر این قسمت 

افزایش ی   انجام پژوهش در زمینه کاربرد اینترنت اشیا در حوزه لجستیک دفاعی روندی شودیممشاهده 

 .کندیمرا طی 

 

                                                                                                                                                    
1 Critical Appraisal Skills Program 
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 در حوزه کاربرد اینترنت اشیا در حوزه لجستیک دفاعی بر اساس سال انتشار هامقاله: فراوانی 2شکل 

 هدا افتده ی. قرار گرفتندد  لیوتحلهیتجزی پژوهش نیز مورد شناسروشاز نظر  ی برگزیدههامقاله در ادامه

درصدد از روش   10و ی کمدی  هدا روشدرصدد از   25،از روش کیفدی  هدا مقالهدرصد  65نشان داد که 

 آمیخته استفاده کرده بودند.

 
 در حوزه کاربرد اینترنت اشیا در حوزه لجستیک دفاعی بر اساس سال انتشار هامقاله: فراوانی 3شکل 

پژوهشدگران ایدن    موردتوجه هاروشیری از روش کیفی بیشتر از سایر گبهره ،شودیمملاحظه  کهچنان

یری اینترندت اشدیا در حدوزه    کدارگ بده بوده است. احتمال دارد که دلیل این موضوع آن است کده  حوزه 

 برد.یمی به سر سازمفهوملجستیک دفاعی هنوز در مرحله 
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 :است ی قرار گرفت، جدول خلاصه نتایج در ذیل آورده شدهموردبررسمقالاتی که  به توجه با

 

 نویسندگان عنوان مقاله
سال 

 انتشار
 هاافتهتایج و ین هدف

تحقیق در مورد 

کاربردهای 

نظامی اینترنت 

 اشیا

 2018 یانگ

بررسی کاربردهای 

اینترنت اشیا در 

 ارتش

ر اینترنت اشیا د توجهقابلستراتژیک اهمیت ا -1

ه برای توسع ریناپذاجتنابزمینه نظامی و نیاز 

 اطلاعات سازی نظامی 

امنیت  مربوط به استانداردسازی، نشدهحلمسائل  -2

 اطلاعات و هزینه وجود دارد.

  در ارتقای تدارکات نظامی، مدیریتپتانسیل بالا -3

موجودی، مدیریت تسلیحات و تجهیزات و اطلاعات 

 ی نبرد آیندههادانیم در

تحقیق در مورد 

 سامانهطراحی 

پشتیبانی 

لجستیک نظامی 

مبتنی بر 

 اینترنت اشیا

وانگ و 

 همکاران
2018 

طراحی و اجرای 

مدیریت  امانهس

سوخت نظامی 

مبتنی بر اینترنت 

 اشیا

 لجستیک نظامی مبتنی بر اینترنت اشیا سامانه-1

تواند به بهبود کارایی، دقت و امنیت لجستیک می

ها، افزایش کنترل به کاهش هزینه نیهمچن ونظامی 

و نظارت و جلوگیری از تقلب و سرقت سوخت نظامی 

 منجر شود.

پژوهش کاربردی 

د اینترنت در مور

 نظامی ایاش

ژینالی و 

 همکاران
2020 

ی هایفناورمطالعه 

کلیدی، 

 لیوتحلهیتجز

کاربردهای آن در 

ی مختلف هانهیزم

 نظامی

سبات ی کلیدی مانند داده کاوی، محاهایآورفن-1

ابری، هوش مصنوعی و پردازش سیگنال هوشمند 

ری برای پشتیبانی و عملکرد اینترنت اشیا نظامی ضرو

 د.هستن

ات و خودکار اطلاعات تجهیز طوربهری با این فناو -2

ه بی و استفاده برداربهرهمواد موجود در انبار، در حال 

 دیآیمدست 

تحقیق در مورد 

کاربرد پشتیبانی 

نظامی بر  نیتأم

اساس فناوری 

سامانه بازشناسی 

ژای و 

 همکاران
2020 

معرفی مفهوم 

فناوری شناسایی 

انس رادیویی و فرک

تحلیل اهمیت 

کاربرد آن در 

تواند فناوری سامانه بازشناسی با امواج رادیویی می -1

آوری و به افزایش سرعت، دقت و امنیت در جمع

 پردازش اطلاعات حمایت نظامی کمک کند

اطلاعاتی حمایت  سامانهبرای ساخت  مدلی -2

ادند و نحوه اتصال، نظامی مبتنی بر این فناوری ارائه د
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 نویسندگان عنوان مقاله
سال 

 انتشار
 هاافتهتایج و ین هدف

 ها بررسی شدانتقال و تحلیل داده پشتیبانی نظامی با امواج رادیویی

 

 سامانهیک 

نگهداری ناوگان 

هوشمند با 

استفاده از 

 اینترنت اشیا

شریق 

حسین و 

 همکاران

2020 

 سامانهارائه یک 

نگهداری از ناوگان 

استفاده از  خودرو با

ی اینترنت فناور

 اشیا

 تواند سلامت خودرو را بهپیشنهادی می سامانه -1

صورت زمان واقعی پایش کند و هرگونه ناهنجاری را 

به راننده و مرکز تعمیرات گزارش کندو عمر مفید 

 وری و عملکرد ناوگان را افزایش دهد.خودرو، بهره

نگهداری  سامانه

برای  نانهیبشیپ

 خطوط تولید

 2021 آیوز و آلپای

 سامانهتوسعه یک 

نگهداری پیشگیرانه 

برای خطوط تولید 

 تدر صنع

ی اینترنت اشیا در هادادهبا استفاده از  سامانهاین 

تولیدی دنیای واقعی ارزیابی شد و در  سامانه

ی خرابی بالقوه و کمک به هاشاخصشناسایی 

 جلوگیری از توقف تولید موفق بود.

یک شبکه پهپاد 

مبتنی بر 

اینترنت اشیا 

برای کاربردهای 

 نظامی

اوتساو و 

 همکاران
2021 

شبکه پیشنهاد یک 

از پهپادهای بدون 

سرنشین را بر 

اساس اینترنت اشیا 

برای کاربردهای 

 نظامی

تواند برای نظارت بر منطقه مدل پیشنهادی می -1

 قرار گیرد. مورداستفادهجغرافیایی و امنیت نظامی 

تواند دارای عملکرد رادار است که می نیهمچن

 های ناخواسته را تشخیص دهد.سیگنال

ی بندرتبه

ی دهایتهد

اینترنت اشیا در 

 محیط نظامی

رمضانی و 

موحدی 

 صفت

1400 

ی بندرتبه

ی اینترنت دهایتهد

اشیا در حوزه 

 نظامی

های نظامی از میان تهدیدهای مختلف در سازمان-1

فناوری اینترنت اشیاء، تهدیدهای مبتنی بر نقض 

ها از اهمیت بیشتری برخوردار امنیت فیزیکی سامانه

 باشندمی
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 نویسندگان عنوان مقاله
سال 

 انتشار
 هاافتهتایج و ین هدف

های کاربرد

نظامی اینترنت 

ی هاینگراناشیا: 

عملیاتی در 

زمینه نمونه اولیه 

 پوشیدنی

 2021 لانگلیت

طراحی سامانه 

پوشیدنی نظامی با 

افزار استفاده از نرم

افزار موجود و سخت

در بازار و یک شبکه 

خصوصی از 

 منبعافزارهای نرم

 باز

با توان مصرفی  LoRaWANامانه از ارتباطات س -1

های موجود استفاده کرد تا قل از زیرساختکم و مست

 یک شبکه خودکار و موقتی از حسگرها را ایجاد کند

اد که با استفاده از اینترنت اشیا نتایج نشان د-2

 توان آگاهی از میدان نبرد را افزایش دادمی نظامی

و  هاچالش

ی هافرصت

اینترنت اشیا 

برای لجستیک 

دفاع و امنیت 

 ملی

بنت و 

 همکاران
2022 

ها و بررسی فرصت

های استفاده چالش

 از اینترنت اشیا

برای کاربردهای 

دفاعی و امنیت ملی 

آمریکا در زمینه 

 لجستیک نظامی

 ینترنت اشیا برای دفاع و امنیت ملیاستفاده از ا-1

تواند بهبود آگاهی از وضعیت، تعمیر و نگهداری می

ه داشتوری منابع را به همراه مبتنی بر شرایط، و بهره

 باشد

ها، افزایش کارایی، و ارتقای زینههکمک به کاهش -2

 امنیت و اعتماد در زنجیره تأمین لجستیک

سازی معماری نیازمند طراحی و پیاده اینترنت اشیا-3

ارتباطات مناسب برای پشتیبانی از عملیات در 

 اپایدار استنهای نامحسوس و محیط

لجستیک  سامانه

هوشمند 

 غیرنظامی نظامی

مبتنی بر فناوری 

بدون سرنشین: 

تا  وسازساختاز 

 ادغام

سان و 

 همکاران
2022 

 سامانهارائه یک 

هوشمند لجستیکی 

مبتنی بر فناوری 

بدون سرنشین را 

 - برای ادغام مدنی

 نظامی

های مختلفی برای ساخت، ارزیابی و ادغام از روش -1

 ها شامل استفاده ازاستفاده شد. این روش سامانهاین 

ی اینترنت اشیا، داده بزرگ، هوش مصنوعی، ناورف

 ، پهپاد و خودروهای بدون سرنشین هستندکیروبات

سازی مبتنی بر رویه ریتم بهینهپیشنهاد الگو-2

ای را برای مدیریت منابع و تخصیص جستجوی ذره

 لجستیکی سامانهوظایف در 

سازی واقعی برای آزمایش و بیهیک پلتفرم ش -3

 ساختهلجستیکی طراحی و  سامانهارزیابی عملکرد 

 برنامهمنطقی  کنندهکنترلشد. این پلتفرم شامل یک 

 جمعساز و یک ، یک رایانه صنعتی، یک شبیهریپذ

 داده است آورنده
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 نویسندگان عنوان مقاله
سال 

 انتشار
 هاافتهتایج و ین هدف

کاربردهای 

اینترنت اشیا 

ی سازنهیبهبرای 

عملیات 

انبارداری و 

لجستیک: 

مروری بر ادبیات 

 و آینده سامانمند

کومار و 

 همکاران
2202  

بررسی منابع 

موجود در زمینه 

کاربرد فناوری 

اینترنت اشیا در 

حوزه انبارداری و 

لجستیک و 

پیشنهاد مسیری 

برای تحقیقات 

 آینده

های تحلیلی مانند درصد مقالات از مدل 57 -1

گیری سازی و تصمیمسازی، شبیههای بهینهروش

های درصد از مدل 43اند و چند معیاره استفاده کرده

 ی مانند مطالعات موردی، آزمایشگاهی و صنعتیتجرب

ربات نظامی 

اینترنت اشیا با 

استفاده از 

اینترنت اشیا 

 ندیفرابرای 

 تیمأمور

ماهاسواران 

 و همکاران
2022 

 سامانهارائه یک 

خودکار و هوشمند 

برای نظارت و انجام 

ی هاتیمأمور

نظامی با استفاده از 

 اینترنت اشیا

که با استفاده از رزبری  یمعرفی یک ربات نظام-1

تواند به صورت از فای و تشخیص چهره میپای، وای

راه دور کنترل شود و تصاویر و اطلاعات محیط را به 

 پایگاه نظامی ارسال کند

ارائه الگوریتمی که هرگونه فعالیت مشکوک و مانع -2

دهد و آن را به پایگاه نظامی اطلاع را تشخیص می

 دهدمی

ی سازهیشب

ستیک لج

فرودگاه نظامی 

بر اساس اینترنت 

 اشیا

یانگ و 

 همکاران
2022 

تحلیل تأثیر 

اینترنت اشیا بر 

فرایند تدارکات 

ی نظامی هافرودگاه

و ارائه بینش و 

برای  شنهادهایپ

ساخت اینترنت 

اشیا در چنین 

 هاستطیمح

ی نظامی هافرودگاهی اینترنت اشیا در سازادهیپ -1

ه از منابع، کاهش زمان تأثیر مثبتی بر استفاد

 پشتیبانی و بهبود کارایی کلی دارد.

ی الهامات و سازمدلی و سازهیشبحاصل از  نتایج-2

ی ارزشمندی برای ساخت اینترنت اشیا در هاشنهادیپ

 ی نظامی فراهم کردهافرودگاه

نگهداری 

ی در نیبشیپ

حوزه نظامی: 

 سامانمندبررسی 

 ادبیات

دالزاچیو و 

 همکاران
2023 

 سامانمندبررسی 

ادبیات موضوع 

نگهداری 

کننده در بینیپیش

 حوزه نظامی

ی هادادهی آورجمعی هایمعماراستفاده از  -1

نظارت بر  سامانهعملکرد تجهیزات سنجش مانند 

نظارت بر سلامت و استفاده  سامانهسلامت و استفاده، 

و واحد  نظارت بر وضعیت هواپیما سامانهخودرو، 

 ل مدرن را برجسته کرد.پردازش سیگنا
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 نویسندگان عنوان مقاله
سال 

 انتشار
 هاافتهتایج و ین هدف

اکتساب داده 

نظارت بر  یبرا

در  تیوضع

 هینقل لیوسا

: توسعه یکیتاکت

 برد یرو انهیرا

اوچاندو و 

 همکاران
2023 

طراحی و توسعه 

یک نمونه اولیه 

کامپیوتر داخلی 

 لیوتحلهیبرای تجز

ها در وسایل داده

نقلیه تاکتیکی 

 نظامی

 عملکرد لیوتحلهیامکان تجز سامانهتوسعه این 

 ها، نگهداری مبتنی بررانندگی، انتقال کارآمد داده

 یهاخطا با استفاده از مدل ینیبشیشرایط و پ

 .کندیخطای بارگذاری شده را فراهم م

 گیرییجهنتبحث و  -6

 جیتان قیفتل بر بی. روش فراترکبرای تحلیل نتایج این پژوهش از روش فراترکیب استفاده شده است

 یکردیرو ،لیفرا تحل برخلاف روش نیدارد. ا دیهم تأک مختلف اما مرتبط به یفیلعات کمطا یتعداد

ی فیک یهاداده دنکنار هم آور ضمن نیهمچن کندیدنبال م هاافتهی جینتا عیرا در تجم یریو تفس یفیک

 . هدفشودیفراهم م یدانیاز پژوهش م دیجد ریتفس کی جادیا نهیمختلف، زم یهاپژوهش از

دنبال  به هاافتهی لیدر تحل اغلب روش نی. ااست هاافتهیاز  دیو جد کپارچهی ریتفس جادیب ایکفراتر

و ی اتیعملی هاو ظهور مدل دانش موجودی هاحالت شیدر پالا جی، الگوها و نتامیمفاهی سازشفاف

 (Paterson 2001) است هاهینظر

سرعت، دقت  شیدر افزا تواندیم ایاش ترنتنیپژوهش، مشخص شد که ا یهاافتهیو  جیبه نتا توجه با

افراد و  نیب یو همکار یمنف تیرضا شیو مصرف منابع، افزا هانهیکاهش هز ف،یانجام وظا تیفیو ک

و  اتاطلاع شیافزا ،یو بحران یاضطرار طیو مقابله با شرا ییپاسخگو ییتوانا شیافزا ،هاگروه

 شیها و افزاو سامانه زاتیتجه یظارت و کنترل بر روامکان ن شیدسترس، افزاموجود و قابل یهاداده

داشته باشد. نتایج پژوهش نشان داد که  یها و اطلاعات حساس نقش مثبتو محافظت از داده تیامن

نسبت به  ستیبایمؤثر است که م لجستیک دفاعیدر  آمادگی، کارآمدی یهاتیاینترنت اشیا بر قابل

ذکرشده مؤثر هستند اقدام نمود.  یهاتیکه در ارتقا و بهبود قابل ییهااین فناوری در مکان یسازادهیپ
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در  روزافزون به صورتی پیشرو در جهان ها، ارتشکه در قسمت مرور ادبیات دیده شد طورهمان

، تعیین یزیربر نواقص همبستگی در برنامه تواندیم ایاینترنت اش حال استفاده از این فناوری هستند.

نظامی در قابلیت آمادگی، فائق بیاید که از مصادیق آن  یهادوراندیشی و قضاوتو  هایازمندین

در شرایط صلح و نبرد ی نظامی هادر انبارهای آماد و پشتیبانی سازمان هایبه مدیریت موجود توانیم

در  ایاز اینترنت اش توانیذکرشده عمل نمود. در قابلیت کارآمدی م یهادر جهت بهبود شاخص

آماد و پشتیبانی در جهت  یهامیان بخش اطلاعاتتأمین به منظور بهبود اثربخشی انتقال  زنجیره

به  کنندگانعیتوز باعث شود که تواندیم اطلاعاتتسهیم  سمیآمادگی عملیاتی استفاده کرد. مکان

رنت اینت یریکارگاخیر اهمیت به یهاپژوهش در .موقع پاسخ دهندتقاضای مناطق عملیاتی به اطلاعات

اینترنت  یآمده از حسگرهادستبه یهاداده لیوتحلهیو تجز انهیگوشیو تعمیرات پ یداردر نگه ایاش

 است. انکاررقابلیدر این حوزه غ ایاش

 یو مشارکت یاچند رشته یهاگروه جادیمانند: ا ییهاحلها، راهو چالش هاتیمحدود نیرفع ا یبرا

 شیافزا یبرا یآموزش یهاها و کارگاهانجام آموزش ا،یاش ترنتنیا یهاپروژه یو اجرا یطراح یبرا

قبل  انیسود و ز لیو تحل یسنجانجام مطالعات امکان ا،یاش نترنتیدانش و مهارت افراد در استفاده از ا

 یرفع مسائل حقوق یمربوطه برا مؤسساتو مشورت با مراجع و  یهر پروژه، انجام هماهنگ یاز اجرا

انجام  ا،یاش نترنتیمربوط به ا یالمللنیب یارهایو استفاده از استانداردها و مع انتخاب ،یو قانون

 شد. شنهادیپ یاتیو عمل یکشف و رفع خطاها و نواقص فن یمداوم برا یهایابیها و ارزآزمون

ی نظامی وجود هاطیمحی از فناوری اینترنت اشیا در ریکارگبهیی برای دهایتهدو  هاچالشهمچنین  

 :استکه به شرح ذیل دارد 

 نترنتیا یهادر دستگاه یریپذبیهرگونه آس نترنت،یبه ا ینظام یهاییدارا ندهیفزا یبا وابستگ -1

 باشد. ینظام اتیعمل یتوجه براقابل یدیتهد تواندیم ایاش

 یهارساختیز یمنطق ای یکیزیبخش ف کیکنترل مهاجم بر  یبه معن ریتسخ یدهایتهد -2

 زاتیجهت کنترل تجه یجاسوس/یتیموقع تیمز جادیاو  ایاش نترنتیا

 شیرا افزا یبریخطر حملات سا ایاش نترنتیا یهاسامانه وستهیپهمبه تیماه یبریحملات سا -3

 .ندازدیرا به خطر ب یاتیح یهارساختیرا مختل کند و ز ینظام اتیعمل تواندیکه م دهدیم
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 یابر ایاش نترنتیا یهایریپذبیاز آس تواندیم ینظام یهاحضور افراد مخرب درون سازمان -4

از  توانندیسوءاستفاده کند. عوامل مخرب م اتیاختلال در عمل ای رمجازیغ یبه دسترس یابیدست

ه خطر ب یبرا ع،یوزت ای دیتول نیها در حدستگاه یکارمانند دست ن،یتأم رهیزنج یهایریپذبیآس

 .ده کنندسوءاستفا شوند،یاستفاده م ینظام اتیکه در عمل ایاش نترنتیا یهادستگاه تیانداختن امن

 نیتضم یشوارد ا،یاش نترنتیا یهادستگاه یبرا یجهان نیتأم یهارهیزنج یدگیچیپ -5

آن در  یمدهاایو پ نیتأم رهیو احتمال خطرات زنج کندیم دیهر مؤلفه را تشد تیو امن یکپارچگی

 .دهدیم شیرا افزا ینظام اتیعمل

 دیدج یفناور رشیپذ یبرا نهیزم جادیو ا یسازمانفرهنگ رییتغ به ازین -6

 یکاف یانسان و یمال بعمنا نیمناسب، تأم یو ارتباط یفن یهارساختیبه توسعه ز ازین -7

 یاتیملعو  یکلات فنبه حل مش ازیو ن یتیو امن یفیک یارهایاستانداردها و مع تیبه رعا ازین -8

 موجود

 یو مشارکت یاچند رشته یهاگروه دجایمانند: ا ییهاحلها، راهو چالش هاتیمحدود نیرفع ا یبرا

 شیافزا یبرا یآموزش یهاها و کارگاهانجام آموزش ا،یاش نترنتیا یهاپروژه یو اجرا یطراح یبرا

قبل  انیو ز سود لیو تحل یسنجانجام مطالعات امکان ا،یاش نترنتیدانش و مهارت افراد در استفاده از ا

 یوقئل حقرفع مسا یمربوطه برا مؤسساتو مشورت با مراجع و  یهر پروژه، انجام هماهنگ یز اجراا

م انجا ا،یاش نترنتیامربوط به  یالمللنیب یارهایانتخاب و استفاده از استانداردها و مع ،یو قانون

 .شودیم ادشنهیپ یاتیو عمل یکشف و رفع خطاها و نواقص فن یمداوم برا یهایابیها و ارزآزمون

 : گرددیمشنهاد ی قرار گرفت، موارد ذیل پیموردبررسمقالاتی که  به باتوجه آینده مطالعات به منظور

ن، و یادگیری ماشی نیچبلاک پیشرفته مانند هوش مصنوعی، یهایوراانجام تحقیقات در مورد فن-1

 .یدان جنگمسناریوهای در اینترنت اشیا نظامی  یهاو اثربخشی سامانه هاتیبرای بهبود قابل

در مواجهه با ظامی اینترنت اشیا ن یهاتضمین عملکرد و قابلیت اطمینان سامانه یهابررسی روش-2

 .دشمنان

مشترک یا ائتلافی با درنظرگرفتن پویایی  یهاطیارتقای اشتراک اطلاعات در مح یهاکیررسی تکنب -3
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 .و اقدامات دشمنان

متنوع یادگیری ماشین استفاده  یهاتمیمختلفی همچون الگور یهاوشها از راگرچه در این پژوهش -4

و  یمختلف و انتخاب فناور یهاتمیو الگور ایاینترنت اش یهایشده است، اما ارزیابی عملکرد فناور

موضوعاتی است که در ی آینده هاجنگدر محیط موجود  یهانهیو کارا از میان گز بالگوریتم مناس

 .فول مانده استاخیر مغ یهاپژوهش

 یهوشمند ساز نهیمباحث روز دنیا در زم نیتربه اینکه فناوری اینترنت اشیا از مهم توجه همچنین با

نظامی  یهاسازمان حوزه لجستیک دفاعیدر  ایو تحقیقات اندکی در زمینه اینترنت اش مقالاتبوده و 

 دنوآور باش ثیح نیا از تواندیگرفته است، این تحقیق مصورت

 :و مآخذفهرست منابع 

 فارسی
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