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 چکیده

ی در اثرات مثبتتحولات و  منشأو دستاوردهای انقلاب صنعتی نسل چهارم  هاتیقابلی فناورانه، هافرصت  

و  هااختلال سازنهیزم هاآن زده به سمتحرکت شتاباما  هستند نیتأم یهارهیزنجی هاانیجرفرآیندها و 

و  داریتوسعه پا ربستکه وظیفه ایجاد  ی همدفاع نیتأم رهیزنجدر این حوزه خواهد شد.  نامطلوب پیامدهای

ی در بخش دفاع را، با پشتیبانی یکپارچه و مداوم از نیروهای مسلح ج.ا.ایران به مل تیابعاد مختلف امن

ی و افزارسختمتنوع در معرض مخاطرات  دائماً ،ی پیچیدگی و محرمانگیهایژگیو لیه دلب عهده دارد

این زنجیره، امری گریزناپذیر  اختلالاتبرای مدیریت آور تابرویکردی  و انتخاب شدهواقعی افزارنرم

 نیتأم رهیزنج یآورتاببر صنعت نسل چهارم  نوظهور یهایفناور ریتأثتلاش دارد پژوهش  نی. ااست

ی با روش بریسا تیمفهوم امن بر دیتأکمند مطالعات صورت گرفته پیشین، با دفاعی را ضمن بررسی نظام

ی قرار دهد. پس از بررسی مقالات مرتبط و انتخاب مقالات معتبر و جدید و موردبررسفراترکیب نتایج 

 ترینمهم ین واقعیت است کها دیمؤانجام فراترکیب نتایج حاصل از مقالات، نتایج حاصل از این تحقیق 
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ی ریپذ تیرؤ» شامل: 4نوظهور صنعت  یهایبر فناور دیآور با تأکتاب یدفاع نیتأم رهیزنجالزامات 

ی انقلاب صنعتی چهارم و »تجزیه و تحلیل هاتیقابلی از ریرپذیتأث نیترشیبدفاعی« با  نیتأمزنجیره 

 .رددگیمفناوری تعیین  نیرتریرپذیتأثهای حجیم«، داده

 

 
 

 نیتااأم رهیاازنج ،یآورتاااب، چهارم یانقلاب صنعت ی،بریسا تیامنالزامات،  :های کلیدیواژه

 ی، فراترکیبدفاع
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 مقدمه

عملیات و  هاتیفعال، افراد دخیل، تأمینی مرتبط با هاسازمانی متشکل از اسامانه، تأمینزنجیره   

به متقاضی نهایی کننده عرضهالا یا خدمات از ها است که در انتقال یک کمنابع اطلاعاتی آن تیدرنها

ی سازرهیذخ و ییجاجابه تبدیل،) یکیزیف جریانشامل  رهیزنج (. این2018هاگز،)درگیر و فعال هستند 

کالا( و  روزانه فیزیکی جریان ردیابی و هادرخواست ماهنگیهاطلاعات ) مواد(، جریانو  کالاها

 فعال، همه این هماهنگ کاملاً به صورت است کهخدمات  مالی و مشارکتی، به همراهی هاانیجر

های ویژگیاست.  شده کپارچهی تأمین، زنجیره یک در هاداده مبادلات از طریق هاانیجر و هاتیفعال

، معطوف نیتأمهای مختلفی از زنجیره خاص هر صنعت توجه ویژه طراحان و مدیران را به بخش

 نیتأمهای های خاصی است که آن را از زنجیرهدفاعی حائز ویژگی نیتأمکند. در این بین، زنجیره می

های مختلف را نیز تحت نگرش به مسائل و اهمیت جنبه نحوهآن  تبعبهتجاری متمایز کرده است و 

دفاعی از انواع تجاری آن، هدف و  نیتأم رهیزنج زکنندهیمتماترین تفاوت قرار داده است. مهم ریتأث

ها تحقق سودآوری بیشتر است. است. در نوع تجاری، هدف عمده تمامی فعالیت رسالت این زنجیره

دفاعی، ایجاد قدرت بازدارندگی با حفظ آمادگی دفاعی نیروهای مسلح است که  نیتأماما در زنجیره 

دفاعی بیش  نیتأمبسترساز توسعه پایدار و ابعاد مختلف امنیت ملی است. از طرف دیگر، یک زنجیره 

محرمانگی بالا در اطلاعات و  ی وتیمأموری و وسعت دگیچیپتجاری، به دلیل  نیتأمهای از زنجیره

گیرد. بدین جهت، ی محیطی قرار میهاتیقطعی انسانی، هدف مخاطرات و عدم هاهیسرماتجهیزان و 

 ی احتمالی، ضروری به نظرهااختلالدفاعی در برابر  نیتأمحفظ مداومت و توانایی پاسخگویی زنجیره 

 نیتأمهای نوین در زنجیره توان برای استفاده از فناوریرغم مزایای بسیاری که میعلی. رسدیم

که  آوردیمها را در حوزه امنیت سایبری به وجود ای از چالشدسته مسئلهبرشمرد، این 

 نیتأمهای خاص زنجیره (. با توجه به فعالیتCreazza et al., 2021هستند ) اغماضرقابلیغ

 هاآنهای امنیتی و راهکارهای مقابله با عی و سطح حساسیت آن، نیاز به پرداختن به چالشدفا

 راتیتأث(. در همین جهت، پژوهش حاضر به بررسی 1401موحدی صفت، رسد )ضروری به نظر می
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بر موضوع امنیت سایبری  دیتأکدفاعی، با  نیتأمی زنجیره آوربرتاب 4های نوظهور در صنعت فناوری

 پردازد.می

 مسئلهپیشینه تحقیق و مروری بر ادبیات 

شود ادبیات مرتبط با پژوهش به صورت مختصر بیان شود. این مفاهیم در قالب در این بخش سعی می

ی زنجیره آورتاببر  4صنعت  راتیتأثدفاعی و  نیتأمی در زنجیره آورتابکلی جایگاه  ٔ  دسته 2

 اند.ی شدهدهسازمان، نیتأم

 دفاعی نیتأمی در زنجیره آورتابجایگاه 

به توانایی و آمادگی آن در مقابل رخدادهای غیرمنتظره  نیتأمزنجیره  1یآورتاببه صورت کلی مفهوم 

مختلف در فرآیندهای  3هایکند. با توجه به وجود عدم قطعیتاشاره می 2و پاسخگویی به اختلالات

شود. با توجه به این موضوع، ناپذیر شناخته میب، بروز اختلال به عنوان یک رخداد اجتنانیتأمزنجیره 

کوشد در مواجه با این رخداد، همچنان با شناخت نقاط محتمل اختلال، می آورتاب نیتأمیک زنجیره 

بودن  انکاررقابلیغبه  توجه (.1399کریمی زارچی و همکاران،دهد )به عملکرد مطلوب خود ادامه 

ی اطلاعات فناورندگی بشر، گویای این واقعیت است که ورود نقش فناوری اطلاعات در تمام شئون ز

را دنبال دارد.  هاخسارتها و به هر صنعتی، مزایای عمومی مانند افزایش دقت، سرعت، کاهش هزینه

تواند می نیتأمهای یک زنجیره در این بین، به صورت خاص تلفیق فناوری اطلاعات در فعالیت

شفافیت جریان اطلاعات، افزایش توان به ها میترین آنباشد که از مهم مزایای بسیاری به دنبال داشته

 سازان و کاهش مدت زمان دسترسی متقاضیان به کالاهاکیفیت و صحت اطلاعات واصله به تصمیم

. ظهور و بروز مزایای ادغام فرآیندهای صنعتی با فناوری (Hammi et al., 2023نمود )اشاره 

از طرف دیگر، جهان را با مفهومی تحت  4ور مفاهیمی مانند اینترنت اشیاو ظه طرفکاطلاعات از ی

 
1 Resiliency 
2 Disruptions 
3 Uncertainties 
4 Internet of Things 
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آشنا کرده است که در آن، فناوری اطلاعات به عنوان قلب فرآیندهای صنعتی  1 عنوان صنعت چهارم

بازنگری و طراحی مجدد فرآیندها  باهدفنیز  2چهارم نیتأمشود. در همین جهت، زنجیره شناخته می

ویژه بر مفاهیم و ابزارهای انقلاب صنعتی نسل چهارم، مطرح  دیتأکبا  نیتأمیره ی زنجهاانیجرو 

 (.Ozenc et al., 2022گردد )می

نامشخص، وقفه در  یتقاضاهمچون  3مخاطرات نیترجیراکه به صورت ذاتی با  نیتأمهای زنجیره

مانند  رمنتظرهیغ یهادادیرو یو حت ایمصرف پو یبازارها ،یاسیس یثباتیعرضه، نوسان نرخ ارز، ب

( اولین گام در Ozenc et al., 2022)مواجه هستند  سمیو ترور یعیطب یایبلا ،یحوادث کار

رویارویی با این مخاطرات، تبیین مفهوم مخاطره است. به صورت کلی یک مخاطره به مفهوم قرار 

 دیتهد ایاحتمال  ره،تر مخاطاست. در مفهومی گسترده 5و یا ضرر 4درمعرض خطر نیتأمگرفتن زنجیره 

 یهایریپذبیاز آس یاست که ناش یمنف یدادهایرو ریسا ایضرر  ،8تی، مسئول7جراحت ،6بیآس

تعاریف دیگری  از آن اجتناب شود. رانهیشگیاقدام پ قیاست و ممکن است از طر ی هر سازمانداخل

کنند. از کنار هم قرار را مشخص می نیتأمهای دیگری از مخاطرات زنجیره نیز وجود دارند که جنبه

، یک مخاطره، به معنی وجود یک احتمال اولاًاین نکات را برداشت نمود که  تواندادن این تعاریف می

است و در ثانی، در صورت وقوع یک مخاطره،  نیتأمبالقوه برای رخدادهای نامطلوب در زنجیره 

خدشه به اهداف بنیادین خود ها متحمل ضررهایی از قبیل ضررهای مالی، اعتباری و یا سازمان

کنند خود را از مخاطرات، محافظت  نیتأمکوشند تا زنجیره ها میشوند. لذا همواره سازمانمی

(Louis & Pagell, 2018 به همین جهت، مدیریت مخاطرات زنجیره .)کردیروکه یک  9،نیتأم 

 
1 Industry 4.0 
2 Supply Chain 4.0 
3 Risks 
4 Danger 
5 Loss 
6 Damage 
7 Injury 
8 Liability 
9 Supply Chain Risk Management 
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همواره در شمار  است نیتأمهای زنجیرهدر  مخاطرات تخفیف اثرو  یابیارز ،ییشناسا جهت سامانمند

 (.Kara et al., 2020) ردیگقرار می نیتأمترین وظایف مدیریت زنجیره اساسی

به  نیتأمنسل چهارم که به معنای بازنگری فرآیندها و عملکردهای زنجیره  نیتأمظهور مفهوم زنجیره 

 است نیتأمزنجیره در  تالیجیتحول دبستر  های نوین درهرچه بیشتر از فناوری ٔ  استفادهمنظور 

بر ایجاد اتصال بین  عمدتاًاین مفهوم . اندشدهلیتبدبه مفهومی آشنا در حوزه صنعت هاست سالهم

 نیتأم رهیزنجها و اطلاعات در طول تبادل داده شیبه افزا افراد، فرآیندها و تجهیزات، استوار است که

 یمثبت اثرات ها منشأشتر دادهیدن باطلاعات و در دسترس بو شتریشود. اگرچه اشتراک بیممنجر 

 ,.Creazza et alگرفت ) دهیها را نادتوان آنیکنند که نمیم نیز ایجاد را یطراتاخمهستند، اما 

که  شوندیم جادیا انقلاب صنعت چهارم یهایفناور یریکارگبا بهی از مخاطرات دیانواع جد .(2021

 ،یبریحملات سادر حوزه  طرات عمدتاً اطلاعاتاخم نیا. شوندیم دهینام 4.0 نیتأم رهیزنج مخاطرات

شوند. نظر به گستردگی روزافزون ی ظاهر میاانهیرای هاسامانه یتیامن تهدیداتاطلاعات و  تیامن

و مدیریت این دسته از  های جدید، پرداختن به مخاطرات حوزه امنیت سایبریاهمیت فناوری

 ,.Ozenc et alگردد )یممطرح  ایویژه تیبااهم جیرهآوری در این زنمخاطرات با رویکرد تاب

مقابله  یبرا ییدر توانا نیره تأمیزنج یریپذانعطاف تیقابل یبه بررس یآورمعمولاً مفهوم تاب(. 2022

حرکت به  ای هیاول یاتیبه منظور بازگشت به حالت عمل ر،یناپذحاصل از مخاطرات اجتناب یامدهایبا پ

در پژوهش خود ( 2023و همکاران ) ینگانیمار. پردازدیر پس از اختلال متو مطلوب دیجد تیوضع

آماده شدن  یبرا نیتأم رهیزنج ییتواناکه  اندداشتهاشاره  گونهنیاآوری تعریف از تاب نیترجامعبه 

 نیشبکه تأم یاز اختلالات احتمال عیسر یابیو باز عیواکنش سر رمنتظره،یغ ٔ  مخاطره یدادهایرو یبرا

بازگشت به حالت  ییپاسخ دهد و توانا رمنتظرهیکه بتواند به اختلالات غی اگونهبه آور استتاب یزمان

را  نیشبکه تأم یعاد اتیعملرا داشته تا تر پس از اختلال و مطلوب دیرفتن به حالت جد ای هیاول

 نیاحال د. در سطح مطلوب اتصال و کنترل بر ساختار و عملکر اتیبا حفظ تداوم عمل کند یابیباز

شود؟  یآورتاب یژگیحائز و ن،یتأم رهیزنج کی شوندیسبب م یکه چه عوامل دیایب شیسؤال پ
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 نیاند. فهرست ابردهنام ن،یتأم رهیدر زنج یآورتاب تیقابل جادیا یرا برا یاریمحققان، عوامل بس

 .(Marinagi et.al,2023ارائه شده است ) 2هر کدام در جدول  فیها به همراه تعرمؤلفه

 

 (Marinagi et.al,2023) نیتأمی زنجیره آورتابدر  رگذاریتأثی هامؤلفه -1جدول 

 تعریف عنوان
بندی و طراحی شبکه پیکره

 نیتأمزنجیره 

 نیتأمتوانایی بازطراحی دوباره زنجیره 

 های اضافی برای مواقع ضرورینگهداری ظرفیت افزونگی

 که در سطح منابع فروشگاه، یراتییبا تغ قیتطب یبرا نیتأم رهیزنج تیظرف یپذیرانعطاف

 شبکه کل در سطح یا کارخانه

 دادیمحل رو افتنیو  به صورت سراسری نیتأم رهیزنج دنید ییتوانا یریپذ تیرؤ

 مخرب

 ریمشترک با سا طوربه نیتأم رهیزنج اتیعمل یو اجرا یزیربرنامه ییتوانا همکاری

در این  اطلاعات یگذاربه اشتراک لی. اعتماد متقابل و تماهاشرکت

 است ازیموردن بخش،

 تقاضا ایدر عرضه و/ ینیبشیپرقابلیغ رییتغ کیبه  عیواکنش سر ییتوانا 1چابکی

 یبرا یزیربرنامهو  نیتأم رهیزنج یهایریپذبیآسدرک  ییتوانا آگاهی از وضعیت

 اختلال یدادهایرو

 ی آندادهایرو ایسازمان  یهاییاطلاعات دارا یگذاراشتراکبه  ییتوانا اشتراک اطلاعات

 / پس از اختلال نیقبل/ در ح

مدیریت  یریادگی ،نیتأم رهیدرک ساختار زنج ،مخاطراتدرک  فرهنگ مدیریت مخاطرات

 نیتأممخاطرات زنجیره 

 ونقلحمل تیامن ایاطلاعات  تیامن ،یکیزیف تیامن امنیت

 
1 Agility 
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 رانهیشگیپی نیبشیو پ راتییمقاومت در برابر تغ یبرا نیتأم رهیزنج ییاتوان 1استحکام

 رییتغ

از اثرات  یابیباز ای یی، پاسخگوهطراخم کننده برای ینیبشیپ یاقدامات  مدیریت مخاطرات

 ناشی از وقوع مخاطره اختلال

شدن  آماده یگذشته برا اتیکسب دانش از تجرب ییتوانااختلال )از  شیپ 2مدیریت دانش

 (ندهیاختلال در آ کی یبرا

بهتر پس از  یهاحلراه جادیا یچگونگ یریادگی ییتوانااختلال )از  پس

 (بروز اختلال

 اختلال کیاز  یابیو باز ریپذانعطاف یهایسرعت انجام سازگار سرعت

 

 نیتأمی زنجیره آورتاببر  4های صنعت مفاهیم و فناوری ریتأث

حاصل از  ی، انرژ(1760)بخار  نیپس از ظهور ماش یکیمکان دیر تولاول و عص یانقلاب صنعتدر 

 یهاوهیش جادی، باعث ا19در قرن  . ورود برقگرفتیمورداستفاده قرار م یانرژ نیتأم یبخار برا لیتبد

و  هایهادمهیتوسعه ن ستم،یدوم قرن ب مهی. در ن(دوم یانبوه شد )انقلاب صنعت دیتول یدهسازمان دیجد

سوم را رقم زد. در  یو انقلاب صنعت ی بودآغاز عصر خودکارساز یکیالکترون یهاکنندهنترلک یمعرف

لوکاس و ولفگانگ والستر اصطلاح  ترید-کاگرمن، ولف نگی، هن2011هانوفر در سال  شگاهینما

رح مط ،بود تالیجید یهایفناور نیآخر یهاتیاستفاده از قابل هینسل چهارم را که بر پا یانقلاب صنعت

اطلاعات و  یبا فناور دیادغام تول ای، اتصال 4 یدر انقلاب صنعت رود،یانتظار م یبه صورت کل. کردند

با  هانیارتباط ماش تیاستفاده از قابلهای عملیاتی، نیماش یهابا داده متقاضی یهاادغام داده، ارتباطات

در  ییکارآمد و همراه باصرفه جو ر،یپذانعطاف یاوهیبه صورت مستقل به ش دیتول تیریمدو  هانیماش

سه مرحله  نیشدن، و همچن یصنعت ندیمرحله از فرآ نیا. (Nath et al., 2020اجرا شوند ) ،منابع

 
1 Robustness 
2 Knowledge Management 
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های متعددی که به مفهوم فناوری (.Bartodziej, 2017است ) یفن یهایتحت سلطه نوآور ،یقبل

، محاسبات 1ینترنت اشیا، هوش مصنوعیاز ا اندعبارتبخشند انقلاب صنعتی نسل چهارم عینیت می

را  هاآنهریک از  اختصاربهکه در این بخش  4های بلوکیو زنجیره 3های حجیم و آنالیز، داده2ابری

 شرح خواهیم داد.

مدرن به سرعت در حال گسترش  میسیارتباطات ب یویاست که در سنار یدیمفهوم جد ایاش نترنتیا

فرکانس  ییشناسا یهامانند برچسب - یمختلف اءیاش ریر فراگمفهوم، حضو نیا یاصل دهیاست. ا

 یهاطرح قیدر اطراف ماست که از طر - رهیهمراه و غ یهاها، تلفن، حسگرها، محرک5ییویراد

 یهاتیموجود ریو سا گریکدیبه اهداف مشترک با  دنیرس یبرا توانندیفرد ممنحصربه یدهآدرس

در شبکه  کپارچهیطور به یکیزیف اءیاست که در آن اش ییایدن ایاش نترنتیتعامل کنند. ا رامون،یپ

 یتجار یندهایفعال در فرآ کنندگانرکتبه ش توانندیم یکیزیف اءیو در آن اش شوندیاطلاعات ادغام م

 تیوجو کردن وضعپرس نترنت،یا قیهوشمند« از طر اءی»اش نیتعامل با ا یبرا یشوند. خدمات لیتبد

 ریپذامکان ،یخصوص میو حر یتیها، با در نظر گرفتن مسائل امنطلاعات مرتبط با آنها و هرگونه اآن

 (.Sadhu et al., 2022است )

و  یزمان تیراحت، بر حسب تقاضا و بدون محدود یامکان دسترس یاست برا یمدل یابر انشیرا

 ،یسازرهیرورها، ذخها، س)مانند شبکه میقابل تنظ یمجموعه مشترک از منابع محاسبات کیبه  ،یمکان

 یدر ابتدا .شوند تیریو با حداقل تلاش مد شدههیبه سرعت ته تواندیها و خدمات( که مبرنامه

به صورت مستقل اقدام به  ستیبایم رندهیکارگهر سازمان به ،یوتریکامپ یهاسامانه یریگهمه

 ینگهدار ندینظر، فرآسامانه مورد یاطلاعات کند. پس از اجرا یحوزه فناور در یگذارهیسرما

 کرده و شوارد اریاطلاعات را بس یها به مقوله فناورمسئله، ورود سازمان نی. اودشیآغاز م رساختیز

 
1 Artificial Intelligence 
2 Cloud Computing 
3 Big Data and Analytics 
4 Blockchain 
5 Radio Frequency Identification 
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 یهانهیهز ند،وشیاطلاعات، متحمل م یفناور یهاسامانه یریکارگبه یها براکه سازمان ییهانهیهز

 .(Gammelgaard & Nowicka, 2023است ) 1یاهیسرما

انجام  یکه عموماً با کمک هوش انسان ییانجام کارها یبرا انهیبه استفاده از را یصنوعهوش م

و  یصوت ،یبصر یهایشامل ادراک با استفاده از ورود تواندیم فیوظا نی. اشودیاطلاق م شوندیم

حالت  یجستجو در فضا ،یطیمح/یحرکت یاز حسگرها یافتیدر یهاالگو در داده صیتشخ ،یلمس

است  یاز هوش مصنوع یارمجموعهیز نیماش یریادگیباشد.  یریگمیتصم ایو  یسازنهیه بهمسئل کی

در کشف  یحوزه آمار و احتمالات، سع میمفاه نیو همچن وتریحوزه علوم کامپ میکه با استفاده از مفاه

 توانیم ،یکل یبنددسته کی(. در Nath et al., 2022دارد ) یورود یهامجموعه داده کیروابط در 

 زیر را داشت: به مسائل ییانتظار پاسخگو یاز هوش مصنوع

 Jang et) یتجار یندهایفرآ نیو همچن یمهندس یندهایبه عنوان قلب فرآی سازنهیحل مسائل به •

al., 2023؛) 

هوش برای طراحی الگوریتم  هاانهیرا یبرا تیقابل نیا جادیبا ا نیماش یینایو ب ریپردازش تصو •

 (؛Ambore et al., 2022) دیبودن قطعات جد وبیمع ایسالم و  صیتشخ در یمصنوع

 & Helo) هاانهیتوسط را ییمعنا میفهم و پردازش مفاه تیقابل جادیای با عیپردازش زبان طب •

Hao, 2021؛) 

 & Helo) یوربهره زانیم و افزایش انیمشتر یاضارست تقدبا استفاده از سوابق  ی صحیحنیبشیپ •

Hao, 2021). 

و در  یکپارچگیاست که محرمانه بودن،  یعیو توز رمتمرکزیغ شرفته،یپ یفناور کی یبلوک رهیزنج

 2تالیجیدفتر کل د کی یبلوک رهی. درواقع زنجکندیها را حفظ مها و دادهدسترس بودن همه تراکنش

 هایو کنترل یخصوص میشود. هر صنعت با توجه به حفظ حریم عیمشترک است که در شبکه توز

 
1 Capital Expenditure 
2 Digital Ledger 
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 زنجیره بلوکیمختلف،  یازهایبه ن ییپاسخگو یدارد. برا یمتفاوت یازهاین رش،یموردپذ یتیامن

(. Dutta et al., 2020) ( باشددیبری)ه ومیو کنسرس یخصوص ،یساختار عموم 3 یدارا تواندیم

ها در معاملات به واسطه ازیاست که در آن، ن یبلوک رهیزنج ینمونه مشهور از کاربردها کیرمز ارزها 

در  ییرا در حذف مرکزگرا یبلوک رهیزنج یکاربردها توانیم ،یرود. به صورت کلیم نیاز ب

 تیقابل نیا زنجیره بلوکی ی، دانست. فناورشدهعیبه صورت توز اتیو انجام عمل یتیامن یسازوکارها

مرکز را مت تیموجود کیبه وجود  ازین تواندیم رایکند ز تیریمختلف را مد یتیرا دارد که حملات امن

 (.Bodkhe et al., 2020مختلف، برطرف کند ) اتیانجام عمل یبرا

به خودی خود، عاملی برای  4برداشت نمود که ابزارهای صنعت  گونهنیاتوان بندی نظرات میاز جمع

از  شدتبه نیتأمی زنجیره آورتابی هامؤلفهروند اما به شمار نمی نیتأمی زنجیره آورتابارتقاء 

 یهایفناور .(Marinagi et.al,2023) پذیرندمی ریتأثنعت چهارم و مفاهیم مرتبط با آن انقلاب ص

 شیرا افزا نیتأم رهیزنج پذیری و یکپارچگی میان اعضاء و شرکای تیرؤ توانندیم 4صنعت نسل 

 تیرؤ و هادر همه جنبه نیتأم رهیرا در زنج یاعتماد و همکار ، میزاناطلاعات یگذاراشتراکبا و  داده

 در خصوص رفع موقعاقدامات را در واکنش به توانندیو م دهدیم شیرا افزا نیتأم رهیزنج یریپذ

 .(Qader et al., 2022کنند ) ینیبشیپ، نیتأمی را زنجیره آورتابهای قابلیتتوسط  اختلالات

 اسیر مقو سرعت را د یریپذ تیرؤ شیافزا لیپتانسهم  4صنعت  مختلف توانمند ساز یهایفناور

 تواندیم زینمدیریت مخاطرات و فرهنگ  یابی، منبع آندرک  و نیتأمزنجیره  یطراح دارند. عیوس

 یهایتمام فناور کهیدرحال .های حجیم باشدهمچون تجزیه و تحلیل داده 4صنعت  مؤثر ریتأثتحت 

 های حجیم،ل دادهتجزیه و تحلیرا دارند،  نیتأمی زنجیره آورتاباز  یبانیپشت لیپتانس ،موردبحث

 (.Spieske & Birkel, 2021است ) هاآن نیترو بالغ ترینکاربردی

 4نسل  نیتأمامنیت سایبری زنجیره 

یی دارد. تا بسزاای و ارزشمند، ضروری اهمیت جهت بقای سازمان، همواره محافظت از منابع سرمایه

، مثالعنوانبهشد. فیزیکی انجام می هایی کامپیوتری، این محافظت به شیوههاسامانهقبل از گسترش 

های فیزیکی شد تا هم در مقابل آسیبهایی نگهداری میاسناد ارزشمند یک شرکت در گاوصندوق
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هم در مقابل دسترسی افراد غیرمجاز به آن اسناد در امان باشند. با ظهور و گسترش  سوزی ومانند آتش

ها به صورت الکترونیکی خود تبدیل شدند و در همین نی کامپیوتری، بسیاری از منابع سازماهاسامانه

امروزه مفهوم امنیت  رونیازاشد. تغییراتی می خوشدستها نیز باید محافظت از آن وهیشجهت، 

است تبدیل شده  اغماضرقابلیغای پیدا کرده است و به یکی از مفاهیم ، جایگاه ویژه1سایبری

(Sarker et al., 2020.) اثرات مثبت  منشأتوانند های مطرح در آن میو فناوری 4ی انقلاب صنعت

هایی وجود دارد که به عنوان موانع ها داشته باشند. در این بین، چالشفراوانی بر روی کارایی صنعت

(. به دلیل وابستگی Sony & Naik, 2019شوند )سازی ابزارهای نوین، شناخته میبر سر راه پیاده

تواند اثرات مخربی در حوزه اقتصادی برجای ط جدید، هر حمله امنیتی میبه این محی وکارهاکسب

 معمولاً(. Corallo & Lezzi, 2020کند )بگذارد و صنایع را از رسیدن به اهداف خود دور 

های فناوری اطلاعات ها و زیرساختهای امنیتی سازمانخدمات امنیتی به منظور حفاظت از خصیصه

، مدلی موسوم به سامانههای امنیتی یک برای خصیصه شدهرفتهیپذک مدل شوند. یها طراحی میآن

و  3، جامعیت2است. نام این مدل از کنار هم قرار دادن ابتدای سه واژه محرمانگی «سی آی آ»

ی بندطبقهتوان حملات امنیتی را سه مفهوم می است که با استفاده از این شدهلیتشک 4پذیریدسترس

این  ادامه(. در Ham,2021بود )امنیتی، نقض یکی از این سه ویژگی خواهد  هحملنمود. هدف هر 

، 1شکل شود. استفاده می 4های صنعت های امنیتی فناوریپذیریمقاله از این مدل برای تفسیر آسیب

 دهد.نمایی از چارچوب نظری پژوهش را نشان می

 
1 Cybersecurity 
2 Confidentiality 
3 Integrity 
4 Availability 
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 چارچوب نظری پژوهش -1شکل 

 

 تحقیق روش

کاربردی، بر اساس ماهیت داده، کیفی و بر اساس -نوع پژوهش حاضر بر اساس هدف، توسعه ای

توصیفی بوده و  –ی گردآوری داده و اطلاعات، اسنادی است. روش انجام پژوهش، تحلیلی هاروش

بر  اًعمدتهای کیفی، . در سالیان گذشته، پژوهششودیمی آورجمعی کیفی از روش فراترکیب هاداده

های شدند. افزایش شمار محققان و پژوهشسازی مطالعات پیشین انجام میبررسی و خلاصه هیپا

های گذشته، کارایی خود را از دست بدهند. لذا امروزه توسط آنان سبب شده است تا روش شدهانجام

روش باشند. هایی هستند که قابلیت استفاده در فضای پژوهش حاضر را داشته محققان به دنبال روش

تواند در گسترش و خلق سنتز در حوزه مطالعات کیفی است که می دیهای جدفراترکیب یکی از روش

با  شودیم(. در این بخش سعی 1398عابدی جعفری و امیری، ، محققان را یاری رساند )هاهینظر

، هامؤلفهه و استفاده از روش فراترکیب، به منظور مقایسه، تفسیر، تبدیل و ترکیب مفاهیم اولی

های پیشین و مرتبط با اهداف پژوهش های حاصل از پژوهشهای پژوهش بر مبنای یافتهشاخص

 دهد.فراترکیب را نشان می اتیانجام عملبه صورت شماتیک، مراحل  2استخراج گردد. شکل 

 
 (1398)عابدی جعفری و امیری، مراحل انجام عملیات فراترکیب  -2شکل 



 4 صنعت نوظهور هایفناوری بر تأکید با آور تاب دفاعی تأمین زنجیره الزامات بررسی                     24

 
 

 تحقیق سؤالاتتعیین هدف و طرح  -مرحله اول

 هدف. شود آشکار پژوهش اصلی تا هدف است نیاز فراترکیب، روش با تحقیق اجرای اول گام در

 دیآور با تأکتاب یدفاع نیتأم رهیالزامات زنج یبررساشاره شد؛  قبلاً کهطور همان پژوهش، این اصلی

تحقیق به  سؤالاتسپس با مطرح کردن  است. شدهنییتعم نسل چهارنوظهور صنعت  یهایبر فناور

اصلی  سؤالگیرد. برای پژوهش حاضر، یک قرار می مورداستفاده ورودی روش فراترکیب، نقطهعنوان 

 شود:می مطرح 3به شرح جدول  فرعی سؤالو چهار 

 

 پژوهش سؤالات -2جدول 

 کد سؤال ردیف

 نیتأم رهیزنج یآوربرتاب رگذاریتأثو عوامل  ییکارا یارهایمع ،گاهیجا م،مفاهی 1

 کدامند؟ یدفاع

RQ1 

 نیتأم رهیزنج یآوربرتاب مؤثر 4نسل  یانقلاب صنعت یو ابزارها میمفاه ،راتیتأث 2

 کدامند؟ یدفاع

RQ2 

 ،نیتأم یهارهیبه زنج یاانهیرا یهاشبکه یاز سو شدهلیتحم دینوپد داتتهدی 3

 ها کدامند؟آن یبندتیو اولو یدبندسته

RQ3 

 یدفاع نیتأم رهیمترتب بر زنج داتیتهد اثر فیتخف ایدفع و  یبرا راهکارهایی چه 4

 وجود دارد؟

RQ4 

های استنادی، استخراج برای جستجو در پایگاه ازیموردنهای پژوهش، کلیدواژه سؤالاتبا استفاده از 

 دهد.شان میرا ن هادواژهیکلاین  4گردیدند. جدول 

 های پژوهشکلیدواژه -3جدول 

 کد معادل لاتین کلیدواژه
 W1 (Defense Supply Chain)  دفاعی نیتأمزنجیره 

 W2 (Supply Chain 4.0)  4 نیتأمزنجیره 
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 W3 (Resilient Supply Chain)  آورتاب نیتأمزنجیره 

 W4 (Industry 4.0)  4صنعت 

 W5 (Cyber Security Challenges)  های امنیت سایبریچالش

 

 ی ادبیات پژوهشآورجمعمرحله دوم: 

و  sidهای استنادی داخلی شامل سیویلیکا و ، پایگاه4جدول های مندرج در با استفاده از کلیدواژه

، google scholar ،emerald ،Taylor & Francisهای استنادی خارجی شامل همچنین پایگاه

ScienceDirect و IEEE explore عنوان  150 مجموعاًها ی قرار گرفتند. از این بررسیموردبررس

 گیرند.قرار می موردمطالعهمقاله استخراج گردید که به منظور بررسی بیشتر، 

 هایورودمرحله سوم: ارزیابی 

ورد پالایش قرار شود، مقالات یافته شده، با استفاده از یک سری شروط، مدر این مرحله، سعی می

آیند. اولین شرط پالایش، لحاظ کردن بازه زمانی انتشار  به دستترین منابع ، مرتبطتیدرنهاگیرند تا 

 2018به بعد و مقالات لاتین بازه زمانی سال  1397برای مقالات فارسی بازه زمانی سال  مقالات است.

مقاله و با مطالعه  70د مقالات مرتبط به به بعد در نظر گرفته شده است. با مطالعه بخش چکیده، تعدا

قرار گرفتند و با مطالعه  موردمطالعهمقاله  30این  تاًینهامقاله تقلیل پیدا کردند.  30بخش مقدمه، به 

پژوهش داشتند، به عنوان مبنای انجام  و اهدافمقاله که ارتباط بسیار نزدیکی با موضوع  15 هاآنکامل 

و به مرحله بعد، وارد شدند. با مطالعه این مقالات، و انجام  قرارگرفته فادهمورداستعملیات فرا ترکیب، 

بندی موضوعی دهنده تقسیمنشان 5. جدول دیآیم به دستبندی، مبانی نظری پژوهش حاضر جمع

 ادبیات پژوهش به همراه درصد تکرار هریک از موضوعات مرتبط است.

 موضوعی پژوهش یبندمیتقس -4جدول 

 درصد(تکرار ) کد مقوله مضمون

 نیتأمزنجیره  یآورتاب

 A1 20 نیتأمزنجیره  یآورتاب یهامؤلفهسازی مدل

 A2 20 آورتاب نیتأمهای طراحی زنجیره

 A3 20 نیتأمی زنجیره آورتابدر  4نقش انقلاب صنعتی نسل 
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 4انقلاب صنعتی نسل 
 A4 20 4تی نسل های مطرح در انقلاب صنعفناوری

 A5 50 نیتأمدر زنجیره  4انقلاب صنعتی نسل  یهایفناورنقش 

 امنیت سایبری
 A6 30 4امنیت سایبری در انقلاب صنعتی نسل 

 A7 30 نیتأمامنیت سایبری زنجیره 

 دفاعی نیتأمزنجیره 
 A8 30 دفاعی نیتأمالزامات زنجیره 

 A9 30 دفاعی نیتأمزنجیره  یآورتاب

 

 هاافتهمرحله چهارم: سنتز ی

های حاصل از مقالات منتخب، جهت انجام عملیات سنتز، تجزیه و تحلیل در این بخش، یافته

 .دهدها نشان میهای مرتبط با آنشوند. جدول؟ لیست مقالات نهایی را به همراه کلیدواژهمی

   

 هامرتبط با آن هایکلیدواژهسنتز به همراه  رآیندف در شدهاستفادهلیست مقالات  -5جدول 

 W1 W2 W3 W4 W5 کد مرجع آدرس

   *  * P1 (1398) منش و همکاران باقری

   *  * P2 (1397) رحیمی و همکاران

   *  * P3 (1399) کریمی زارچی و همکاران

Fatorachian & Kazemi(2020) P4  *  *  

Frederico et. al(2019) P5  *    

Ghadge et. al(2019) P6     * 

Ghobakhloo(2020) P7    *  

Hassija et. al(2019) P8     * 

Queiroz et. al(2019) P9  *  *  

Sob et.al (2020) P10  *   * 

Sony et.al(2019) P11    *  
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Culot et.al(2019) P12    * * 

Corallo & Lezzi(2020) P13    * * 

Marinagi et.al(2023) P14  * * *  

Tortorella et al. (2021) P15  * * *  

 .شوندمشاهده می 6، در جدول 5های حاصل از بررسی مقالات جدول یافته
 های حاصل از بررسی مقالات منتخبیافته -6جدول 

 کد استنباط آدرس گزاره

افزایش یا کاهش یادگیری 

ش یا کاهش سازمانی در افزای

 مؤثر تأمینزنجیره  آوریتاب

تر، افزایش بیان دقیق به است.

سطح یادگیری سازمانی به افزایش 

و این  کندمینوآوری کمک 

 تأثیرگذاربه بهبود عوامل  مسئله

که  تأمینزنجیره  آوریتابدر 

پذیری، شامل افزونگی، انعطاف

همکاری هستند،  شفافیت و

 کند.کمک می

و  منش باقری

 (1398) کارانهم

ها یادگیری سازمانی به مفهوم توانایی سازمان

در اصلاح فرآیندهای خود در مقابل تغییرات 

به منظور  هاآنمحیطی و تطبیق هرچه بیشتر با 

دارد. از این منظر، این  تأکیدحفظ کارایی، 

، اشتراکاتی تأمینزنجیره  آوریتابمفهوم، با 

، ورآتاب تأمینیک زنجیره  چراکهدارد. 

کوشد در مواجه با تغییرات محیطی، مقاوم می

 آوریتابمختلفی ممکن است بر  عوامل باشد.

 ، اثرگذار باشندتأمینزنجیره 

R1 

-تابمختلفی در ایجاد  هایمؤلفه

 اثرگذارند، تأمینزنجیره  آوری

ها ترین آنمهم مثالعنوانبهکه 

، 2، چابکی1توان به افزونگیمی

و  4یریپذ، انعطاف3یادگیری

اشاره کرد. در جهت ایجاد  5امنیت

 همکارانو  یمیرح

(1397) 

و  یزارچ یمیکر

 (1399) همکاران

در زنجیره  آوریتابجهت ایجاد قابلیت 

است.  شدهشناسایی، اقدامات مختلفی تأمین

مجزای هریک از این اقدامات  ثیراتتأفارغ از 

، اثرات تأمینزنجیره  آوریتابدر افزایش 

متقابل هریک از این اقدامات و روابط بین 

، آورتاب تأمینها برای ایجاد یک زنجیره آن

R2 

 
1 Redundancy 
2 Agility 
3 Learning 
4 Flexibility 
5 Security 
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، باید تأمیندر زنجیره  آوریتاب

به جمیع این عوامل و ارتباطات 

 .ها توجه نمودبین آن

هایی ضروری است. در این جهت، پژوهش

است که هریک به نحوی، در  شدهانجام

از سازی میزان اهمیت هریک شناسایی و مدل

و همچنین میزان  آوریتاب هایمؤلفه

 اند.ها از یکدیگر، فعالیت کردهآن تأثیرپذیری

انقلاب  1ساز فعالهای فناوری

امکان بهبود  4صنعتی نسل 

را  تأمینمعیارهای کارایی زنجیره 

با فراهم آوری سطح بالایی از 

، ایجاد 3و اتصال 2سازییکپارچه

 کنند.می

Fatorachian 
& 

Kazemi(2020) 

، نیاز است تأمینجهت سنجش کارایی زنجیره 

کیفی، به  فضای تامعیارهایی تعریف شود، 

فضایی کمی تبدیل شود. این معیارها در 

شوند و هریک، سطوح مختلفی تعریف می

 موردبررسیرا  تأمینجنبه خاصی از زنجیره 

های حاصل از این دهند. بر اساس یافتهقرار می

های صنعت نسل فناوریپژوهش، استفاده از 

چهارم، موجب بهبود معیارهای کلیدی کارایی 

این  منشأ، خواهد شد که تأمینهای در زنجیره

توان در افزایش قابلیت بهبودها را می

های سازی و بهبود اتصال بین بخشیکپارچه

 دانست. تأمینمختلف زنجیره 

R3 

به دلیل ایجاد  عمدتاً تأمینزنجیره 

سازی و اشتراک قابلیت یکپارچه

، از فناوری اطلاعات 4اطلاعات

باعث  مسئلهکند. این استفاده می

های بروز ورود برخی چالش

Ghadge et. 
al(2019) 

استفاده از هر فناوری جدید، مستلزم سنجش 

است.  مسئلهگذار بر های مختلف اثرجنبه

شود که با ورود یک فناوری دیده می عمدتاً

های ای به جنبهجدید، پژوهشگران، توجه ویژه

توسط آن دارند بر بهبودهای  شدهمطرحمثبت 

R4 

 
1 Enabler 
2 Integration 
3 Connectivity 
4 Information Sharing 
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حوزه فناوری اطلاعات، مانند 

، به حوزه 1مسائل امنیت سایبری

 شده است. تأمینهای زنجیره

کنند. این در حالی حاصل از آن تمرکز می

است که عدم شناخت نسبت به یک فناوری 

تواند های مترتب بر آن، میجدید و چالش

تی منفی به دنبال داشته باشد و مانع از ظهور اثرا

بهبودهای حاصل از آن فناوری شود. در این 

های جدید حوزه بین، استفاده از فناوری

ارتباطات و پردازش اطلاعات که در قالب 

 منشأتواند می ،4های صنعت نسل فناوری

باشد.  تأمینبهبودهای فراوانی در حوزه زنجیره 

ها باید اطلاعات آن ریکارگیبهاما قبل از 

های اساسی وارد بر این دقیقی در مورد چالش

 حوزه کسب شود.

توانند مخاطرات حوزه سایبری می

های مالی و بروز اتلاف منشأ

 مدت کوتاهنارضایتی مشتریان در 

و همچنین خدشه به اعتبار 

 سازمان، در درازمدت شوند.

Ghadge et. 
al(2019) 

، تأمینح در زنجیره هریک از مخاطرات مطر

ها، در صورت محقق بروز آن منشأفارغ از 

و  تأمینشدن، اثرات نامطلوبی بر زنجیره 

داشت. با توجه  خودندهمچنین کلیت سازمان، 

دفاعی،  تأمینهای به ماهیت عملکرد زنجیره

اثرات مخرب ناشی از مخاطرات، تنها به اتلاف 

مالی محدود نخواهد شد و ممکن است اثرات 

در کشور برجای بگذارد. لذا  ناپذیریبرانج

شایسته است در این مورد، سطح بالاتری از 

 حساسیت، در نظر گرفته شود.

R5 

انقلاب  ساز فعالهای فناوری

های ، فرصت4صنعتی نسل 

بسیاری برای ایجاد بهبود در 

. اندکردهایجاد  تأمینهای زنجیره

 نظرها مستلزم در اما استفاده از آن

Sob et.al 
(2020) 

های موجود در استفاده دستیابی کامل به فرصت

مستلزم شناسایی  4های صنعت نسل از فناوری

موجود برای آن است. مسائل  عمدههای چالش

های ترین چالشامنیت سایبری، در شمار مهم

، 4مفاهیم صنعت نسل  کارگیریبهمطرح برای 

R6 

 
1 Cyber Security 
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مسائل حوزه امنیت سایبری  گیری

 است.

شوند. اهمیت امنیت سایبری، با توجه یعنوان م

 تأمینبه اهداف و شرایط کاری خاص زنجیره 

 تجاری است. تأمیندفاعی، بیشتر از زنجیره 

های از فناوری مورداستفادهدر 

، و 4انقلاب صنعتی نسل  ساز فعال

 3ها، توجه به امنیت سایبری آن

 نکته، حائز اهمیت است:

های درنظرگیری ویژگی •

 ناوریخاص ف

سازی بررسی محیط پیاده •

 هاآن

ارزیابی و توجیه مخاطرات  •

 سایبری

Sob et.al 
(2020) 

 ٔ  حوزههای عمومی علاوه بر شناسایی چالش

، هریک از 4امنیت سایبری صنعت نسل 

ها و شرایط های مطرح در آن، ویژگیفناوری

کاری و همچنین مخاطرات خاصی دارند که 

اهمیت این  زانمی قرار گیرد. موردتوجهباید 

 موردمطالعهمخاطرات با توجه به صنعت 

ها باید متفاوت باشد و لذا این تفاوت تواندمی

در بحث  همواره قرار گیرد. موردتوجه

تمام  گیری نظرمدیریت مخاطرات، در 

مخاطرات موجود، با توجه به منابع محدودی 

که در اختیار سازمان قرار دارد، غیرممکن 

بندی برنامه اولویتد یک است. لذا بای

تدوین گردد تا به آن دسته از  مخاطرات

مخاطرات که اهمیت بیشتری دارند، توجه 

 ای معطوف گردد.ویژه

R7 

های موجود میان به دلیل تفاوت

نظامی( و ) دفاعی تأمینزنجیره 

انواع تجاری آن، و همچنین 

اهمیت روزافزون امنیت سایبری، 

نظامی( باید ) دفاعیهای ارگان

مجهز به ابزارهایی باشند که 

استفاده  تأثیراتبتوانند به درستی، 

 های جدید را بسنجند.از فناوری

Sob et.al 
(2020) 

بودن  الوصولسهلوجود ابزارهایی در جهت 

های های حاصل از پژوهشاستفاده از یافته

توان علمی، بسیار مهم است. از این نظر می

یجاد را به عنوان روشی جهت ا سازیمدل

بین پژوهشگر و مخاطبان اصلی  فهمی همسان

پژوهش دانست. در پژوهش حاضر، استفاده از 

تواند به یک مدل در خروجی پژوهش، می

های حاصل از آن، کمک بهتر از یافته ٔ  استفاده

 کند.

R8 
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ها از مسائل سازمان 1آمادگی

سازی مهمی است که قبل از پیاده

 باید 4مفاهیم انقلاب صنعتی نسل 

 مدیران قرار گیرد. موردتوجه

Sony 
et.al(2019) 

تواند ، میسامانههای جدید به هر ورود فناوری

نویدبخش ظهور بهبودهای فراوانی در کارایی 

باشد. اما لازم است تا قبل از اجرایی  سامانهآن 

 مؤثریها به نحو شدن، تمامی چالش

قرار گیرند تا مزایای حاصل از  موردبررسی

های نوین به صورت کامل فناوری کارگیریبه

 ها محقق شود.برای سازمان

R9 

برطرف کردن تمامی مخاطرات 

 طوربهحوزه امنیت سایبری، 

است. با توجه  ناپذیرامکانکامل، 

ریزی و به این موضوع، باید برنامه

های لازم بر اساس بندیاولویت

نگرش آن به  ٔ  نحوهنوع سازمان و 

دستور  موضوع امنیت سایبری، در

 کار قرار گیرد.

Culot 
et.al(2019) 

همواره در مدیریت مخاطرات، لزوم وجود 

 اولویتبندی مخاطرات، در های اولویتبرنامه

ها بودجه و منابع سازمان چراکهقرار دارد. 

محدودی دارند و با توجه به این مسائل، 

پرداختن به تمامی مخاطرات، خارج از توان 

ئل و مخاطرات حوزه سازمان خواهد بود. مسا

نیستند و  مستثناامنیت سایبری هم از این قاعده 

بندی و های اولویتها برنامهباید در مورد آن

همچنین تخفیف اثر مخاطرات، در نظر گرفته 

 شود.

R10 

تهدیدات امنیت سایبری مترتب بر 

های انقلاب صنعتی نسل فناوری

متفاوتی  تأثیراتچهارم، هریک 

 تأثیراتکه این  بر صنایع دارند

 بندی شوند.باید برآورد و دسته

Corallo & 
Lezzi(2020) 

بندی مخاطرات حوزه های اولویتاجرای برنامه

امنیت سایبری نیازمند وجود اطلاعات کافی از 

 ها است.بر سازمان شدهتحمیلمیزان هزینه 
R11 

های نوین مطرح در فناوری

به صورت  4انقلاب صنعتی نسل 

آوری زنجیره ر تابمستقیم د

 هایمؤلفهندارند اما  تأثیر تأمین

، تأمینآوری زنجیره تاب

Marinagi 
et.al(2023) 

مثبت  تأثیراتاین پژوهش به بررسی 

در  4های مطرح در انقلاب صنعتی نسل فناوری

 دراست. این  پرداخته تأمینآوری زنحیره تاب

ها نیز از طرف است که برخی از چالش حالی

شوند تحمیل می تأمینها به زنجیره این فناوری

R12 

 
1 Readiness 
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 تأثیرتحت  شدتبه توانندمی

 قرار بگیرند. 4انقلاب صنعتی نسل 

قرار  تأثیرآوری آن را تحت توانند تابکه می

 دهند.

های مطرح در انقلاب فناوری

صنعتی نسل چهارم، به طراحی 

آور کمک تاب تأمینهای زنجیره

 کنند.می

Tortorella et 
al. (2021) 

آور مستلزم در تاب تأمینیک زنجیره  طراحی

ها است که نظر گیری برخی ویژگی

ها در ایجاد آن توانندمیهای نوین، فناوری

، توجه به مسئلهواقع شوند. در کنار این  مؤثر

های نوین، های عمده استفاده از فناوریچالش

به عنوان یک موضوع اصلی باید مورد توجه 

 قرار گیرد.

R13 

 

 های پژوهشمرحله پنجم: یافته

های حاصل از پژوهش، بر اساس یافته سؤالاتهای مناسبی برای شود پاسخدر این مرحله سعی می

 سؤالبندی شود. در پاسخ به ها، صورتی آنبر رو، و همچنین انجام تحلیل شدهیبررسهای پژوهش

 نیتأمزنجیره  آوری که شاملدر تاب ذاررگیتأث گانه 13ی هامؤلفهبه معرفی  2(، جدول RQ1اول )

و همکاران  یزارچ یمیکرو  (1397و همکاران ) یمیرحهایی مانند پردازد. همچنین پژوهشمی

اند. پس از ها پرداختهو ترسیم ارتباطات بین آن هامؤلفهبندی این به بررسی و اولویت (1399)

 هامؤلفهدوم که به ارتباط بین این  سؤاله بررسی ، اکنون بنیتأمآوری زنجیره ی تابهامؤلفهشناسایی 

صنعت های پیشین بر این باورند که . اکثر پژوهشمیپردازیماختصاص دارد،  4های صنعت و فناوری

آوری ی تابهامؤلفهنیست ولی  نیتأمآوری زنجیره به خودی خود، عاملی جهت افزایش تاب 4

ی، ریپذ تیرؤ مؤلفههای آن هستند. در این بین، فناوریو  4صنعت  ریتأثتحت  شدتبه نیتأمزنجیره 

های حجیم، به عنوان پذیرد و فناوری تجزیه و تحلیل دادهمی 4را از مفاهیم صنعت  ریتأث نیترشیب

توان گفت که مباحث ی( مRQ3) 3 سؤالشود. در پاسخ ترین فناوری شناخته میترین و بالغکاربردی

ها ضروری است. این ، دارای اهمیت بالایی هستند و توجه به آن4ت مربوط به امنیت سایبری صنع
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بندی نمود. دسته آ با توجه به ماهیت هر فناوری و همچنین مدل امنیتی سی آی توانیممباحث را 

 دهد.بندی را نشان میخلاصه این دسته 6جدول 

 4ای صنعت هبندی تهدیدات وارد بر فناوریطبقه-7جدول 

 پذیریدسترس جامعیت محرمانگی تهدید امنیتی عنوان فناوری

  * * مسائل مربوط به احراز اصالت اینترنت اشیا

   * حریم خصوصی

 *   یافزارنرم یهایریپذبیآس

   * نشت داده رایانش ابری

 *   محیط مجازی یهایریپذبیآس

   * حریم خصوصی حجیم یهادادهتحلیل 

ش مصنوعی و هو

 یادگیری ماشین

   * حریم خصوصی

   * حریم خصوصی زنجیره بلوکی

 *   حملات کسوف

 

این  ٔ  عمده، دیآیبرم 4های صنعت آن گونه که از بررسی موارد امنیتی مترتب بر استفاده از فناوری

اد وابستگی نموده و با توجه به ایج مربوط به کاهش محرمانگی اطلاعات را ایجادها ریسک فناوری

تواند موجب های جدید، مخاطرات مربوط به نقض سرویس میدفاعی و فناوری نیتأمبین زنجیره 

به دنبال بررسی  (RQ4چهارم ) سؤال تاًینهاشود.  نیتأمی زنجیره هاانیجربروز اختلال در فرایندها و 

های صنعت چهارم پذیری امنیت سایبری فناوریهای موجود برای مقابله و کاهش اثر آسیبروش

 هاآنارتباط یا اثرگذاری  ٔ  نحوهها، شناخت این فناوری تکتکهای است، علاوه بر شناسایی ویژگی

، شودیمای برخوردار است. لذا قبل از ورود به بحث اصلی این بخش، سعی نیز از اهمیت ویژه
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عماری را نشان این م 3به تصویر کشیده شود. شکل  4معماری کلی کاربردهای حاصل از صنعت 

 دهد.می

 
 4معماری اجزا مختلف در کاربردهای صنعت  -3شکل 

های حاصل از اشیا هوشمند از طریق شبکه محلی و است، داده مشاهدهقابل 2که در شکل  گونههمان

ها در شوند. این دادهسپس از طریق دروازه اینترنت اشیا، به سمت شبکه اینترنت، هدایت می

قرار گیرند.  مورداستفادهی بالاتر هاهیلاکاربردهای  تیدرنهاشوند تا میع میزیرساخت ابری تج

های ی سازمانی به همراه دادهزیربرنامه سامانهی داخلی سازمان، نظیر هاسامانههای همچنین داده

، در دسترس باشند. لذا نیتأمهای همکار نیز باید برای ایجاد یک دید سرتاسری از زنجیره سازمان

 رسد.د زیرساخت یکپارچه تجمیع داده، ضروری به نظر میوجو

ی قرار داد. بر اساس موردبررستوان به تفکیک هر بخش، مسائل مرتبط با امنیت سایبری را حال می

است. با توجه به  هادادههای نوین، بحث محرمانگی ، نگرانی عمده در زمینه استفاده از فناوری6جدول 

تواند این مخاطره را تا حد های مناسب رمزنگاری در سطوح مختلف، میروش، استفاده از مسئله این

ها وجود زیادی کاهش دهد. این رمزنگاری باید در تمام مراحل اعم از تولید، انتقال و نگهداری داده

 دهد.ی را در هر بخش نشان میامن سازهای به صورت خلاصه، روش 7داشته باشد. جدول 
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 4ها در صنعت راهکارهای حفظ محرمانگی داده -8جدول 

 ملاحظات گزینه موجود مرحله حوزه

اینترنت 

 اشیا

 رعایت استانداردها تولیدکنندگان معتبر و بزرگ تولید داده

 هزینه بالا

های رمزنگاری در شبکه استفاده از روش

 محلی

 سرباره محاسباتی

شبکه 

 گسترده

 افزایش حجم انتقالی • از تونل امن و رمزگذاری شده استفاده انتقال داده

 های محاسباتیسرباره •

 سطح امنیت بسیار بالا • استفاده از شبکه خصوصی گسترده

 های بسیار بالاهزینه •

پردازش 

 ابری

نگهداری 

 داده

 امنیت بالا • زیرساخت خصوصی پردازش ابری

 زیرساخت نیتأمهزینه بالای  •

 تهزینه بالای نگهداری زیرساخ •

 یهاسازماندشواری همکاری با  •

 همکار

 نیاز به منابع بیشتر • شدهرهیذخهای رمزگذاری داده

 دشواری استفاده •

 گیرینتیجه

آور جهت ی هستند و انتخاب رویکردی تابریناپذاجتنابدر معرض مخاطرات  نیتأمهای زنجیره

چگونگی بازیابی وضعیت عملیاتی با این مخاطرات، اقدامی حیاتی است که به بررسی  مؤثررویارویی 

های صنعت پردازد. تمایل به استفاده از مفاهیم و فناوری، پس از بروز یک اختلال مینیتأمزنجیره 

رویکرد  باشد. اما ایجاد یک نیتأمهای نویدبخش مزایای فراوانی برای زنجیره تواندیمنسل چهارم 

های گذاریی مترتب بر آن، در هنگام سیاستو لحاظ نمودن اثرات جانب مسئلهجامع نسبت به این 

بر  یرگذاریتأث، امری ضروری است که یکی از اثرات جانبی این کار، نیتأمزنجیره  در حوزهکلان 

 نیتأم. در این پژوهش با توجه به محرمانگی و پیچیدگی زنجیره باشدیم نیتأمآوری زنجیره تاب
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صنعت نسل ی هاتیقابلره پرداخته شد. هرچند آوری در این زنجیدفاعی به بررسی رویکرد تاب

ی هامؤلفهشوند اما آوری شناخته نمیو مفاهیم مطرح در آن، به عنوان یک عامل ایجاد تابچهارم 

پذیرند. پس از تحلیل می ریتأثهای نسل چهارم دفاعی از فناوری نیتأمآوری زنجیره ایجاد تاب

ی را از ریرپذیتأث نیترشیبی«، ریپذ تیرؤیژگی »در این حوزه مشخص گردید که و آمدهعملبه

اثرگذاری را بر  نیترشیبهای حجیم«، دارد و همچنین، »تحلیل دادهصنعت نسل چهارم های فناوری

روشن است که مسئله امنیت سایبری، با ورود  وضوحبه. دینمایمایجاد  نیتأمآوری زنجیره تاب

دفاعی، اهمیتی بیش از پیش پیدا نموده و بر همین  نیأمتهای صنعت نسل چهارم در زنجیره فناوری

ترین حملات نوپدید حاصل ها و نقض سرویس، مهماساس، حملات مربوط به نقض محرمانگی داده

ها بیش از محرمانگی داده مسئلهدفاعی هستند و در این بین،  نیتأمدر زنجیره صنعت نسل چهارم از 

قرار گیرد. در این پژوهش، حفظ محرمانگی در سه  موردتوجهد سایر مسائل حوزه امنیت سایبری، بای

سازی و همچنین و راهکارهای لازم جهت پیاده شدهیمعرفها سازی دادهسطح تولید، انتقال و ذخیره

هایی را برای ملاحظات مربوط به هریک از این راهکارها مطرح گردید. هریک از این راهکارها، هزینه

های خود باید نسبت به انتخاب نند و مدیران، با توجه به سطح محرمانگی دادهکها ایجاد میسازمان

 روش مناسب برای سازمان متبوع، اقدام نمایند.

گذاری بر سیاست دیتأکی نیروهای مسلح، ضمن هاسازمانی فناوری اطلاعات هاادارهپیشنهاد اجرایی: 

ا حفظ موازین محرمانگی و تعریف سطوح لازم در خصوص استقرار کلان داده در بستر امن سایبری ب

، تدابیر لازم را برداربهرهملزومات و مایحتاج نظامی در همه سطوح  کنندگاننیتأمدسترسی متقاضیان و 

، اتخاذ نموده سیها و نقض سروداده یحملات مربوط به نقض محرمانگبرای دفع مخاطراتی همچون 

 فراهم گردد.دفاعی  نیتأمی در زنجیره آورتابتا ارتقاء 

ی رگذاریتأثشود در ادامه این پژوهش، مدلی به جهت ارزیابی میزان پیشنهاد پژوهشی: پیشنهاد می 

دفاعی کشور و  نیتأمآوری زنجیره در تاب ریتأثسطح امنیت،  نظرنقطههریک از راهکارهای موجود از 

 ن شود.دارد، تبیی هاسازمانسازی آن برای ای که پیادههمچنین میزان هزینه
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