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Abstract 
In light of the increasing frequency of cyber-attacks and intrusions in recent years targeting 

critical infrastructures and vital centers, one of the measures taken in recent years by 

relevant authorities to defend against and prevent such attacks is the implementation of 

cyber exercises. The main objective of this research is to identify the achievements derived 
from conducting cyber exercises, using the United States' Cyber Storm exercise as a case 

study. This study adopts an exploratory approach, utilizing inductive methods and content 

analysis with a coding technique. The publicly available experiences of the U.S. Department 

of Homeland Security were qualitatively analyzed. After the process of open coding and 

axial coding, 12 key achievements of conducting cyber exercises were identified. Based on 

this analysis, the major achievement identified was "clarification of roles and 

responsibilities, and the improvement of processes for integrating and coordinating 

responses to cyber incidents," with 25 related sub-achievements. Other significant findings 

include: "the establishment of numerous public and private communications among 

stakeholders through platforms for information sharing," and "assessment of resources and 

capabilities for responding to cyber incidents," with 23 related achievements; "collaboration 

across the public and private sectors," with 21 items; "evaluation of a comprehensive range 
of policies, doctrines, and communication methods for cyber response," and "assessment of 

the performance of the National Cybersecurity and Communications Integration Center," 

with 17 items. These were identified as the primary achievements of conducting cyber 

exercises 
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 چکیده
که  کی از اقداماتیی ،یاتیو مراکز ح هارساختیز هیعلاخیر  یهاسال در سایبریحملات و تهاجمات فراوانی  با توجه به

اجرای رزمایش  گردددنبال می متولیگیری از حملات سایبری توسط نهادهای منظور دفاع و پیشدر چند سال اخیر به

 شیرزما یمطالعه موردی با بریسا شیرزما یبرگزار یدستاوردهاق، شناسایی یتحق نیای اصل مسئله؛ سایبری است

به شیوه  استقرایی واستفاده از روش  رویکرد اکتشافی و با با بوده است. در این پژوهش متحده الاتیا یبریطوفان سا

کیفی  لیلوتحتجزیهالات متحده، مورد یای داخل تیامن وزارت منتشرشده اتیکدگذاری مبتنی بر تحلیل محتوا، تجرب

 شیرزما یبرگزار یدستاوردها عنوانبهمورد  21کدگذاری باز و کدگذاری محوری،  فرایندکه پس از انجام  قرارگرفته

 یادغام و هماهنگ یهافرایندو بهبود  هاتیها و مسئولروشن شدن نقش»کلان دستاورد این اساس،  معرفی شد. بر یبریسا

بستر  جادیبا ا گرانیباز نیمتعدد ب یو خصوص یارتباطات عموم»دستاورد خرد مرتبط،  12با « یبریسا یدادهایپاسخ رو

در گستره  یهمکار»مورد،  12با  «یبریواکنش به حوادث سا یهاتیقابل منابع و یابیارز»و « اطلاعات یگذاراشتراک

واکنش  یارتباط یهاو روش نیدکتر ها،استیاز س یکامل فیط یابیارز»مورد،  12با « یو خصوص یدولت یفرابخش

دستاوردهای  ترینمهم عنوانبهمورد،  21با « یو ارتباطات مل یبریسا تیعملکرد مرکز ادغام امن یابیارز»و « یبریسا

 برگزاری رزمایش سایبری شناسایی گردید.

 حیاتی رساختیز طوفان سایبری، ،یبریسا شیرزما ها:کلیدواژه
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 و بیان مسئله مقدمه

در کشور اجراشده  یرنظامیو غ یهای نظامدر انواع مختلف در زمینه هاشیرزمابه امروز  تا

ناملموس بوده که کمتر موردتوجه  یو تا حد دیواژه جد کی ،سایبری شیاست؛ اما واژه رزما

 ،دهیسازمان ازمندین ،یآمادگ یارتقا یهانیتمرو  هاشیرزماگونه قرارگرفته است. این

 یخاص هستند که در آن به موارد یاتیو عمل یفن یهادستورالعملاز  یو برخوردار ینگهماه

و  یآمادگ یو ارتقا شیعناصر رزما فیو تکال فیوظا ،دهیسازماناهداف،  م،یمفاه رینظ

 یبریسا داتیتهد یدستورالعمل بر مبنا نی. اشودیپرداخته م یدستورات هماهنگ

 تیامن هیعل نیمتخاصم یاحتمال یبریو حملات سا رانیا یاسلام یجمهور هیعل شدهییشناسا

ور کش رعاملیمانند سازمان پدافند غ یتیحاکم یتوسط نهادها ،کشور یهارساختیو ز یمل

و حساس  یاتیح یهارساختیو به ز هیامر ته نیعنوان مرجع در ابه یجمهور استیو ر

 .گرددیکشور جهت اجرا ابلاغ م

ستند که ه برخوردارکشورهای مختلفی در زمینه برگزاری رزمایش سایبری از تجربیاتی 

، نتایج و دستاوردهای مهم حاصل از سوکیاز  هاآنو اجرای  یزیرطرح فرایندبررسی 

منجر به بهبود و اثرگذاری هرچه بیشتر  تواندیممختلف از سوی دیگر  یهاسالبرگزاری در 

با توجه به کمبود در این مقاله  رونیاسایبری در کشور شود. از یهاشیرزمابرگزاری 

شتر، یبی هاپژوهش انجامی برا یسازنهیزم منظوربه و جامعی پژوهش یهاتیفعال

و  دهمتح الاتیا یداخل تیوزارت امنی توسط بریساطوفان  شیرزما یبرگزار یدستاوردها

 هقرارگرفتدر زمینه برگزاری رزمایش سایبری مورد بررسی  هاآنهای از فعالیت یاخلاصه

 است.

و به طرق گوناگون در سطح  یاصورت دورهسایبری به یهاشیرزما یبرگزار رغمیعل

ن گوناگو داتیو تهد هایریپذبیکشور، متأسفانه همچنان شاهد آس یاتیح یهارساختیز

 یادیز یهانهیهز لیمنجر به تحم هاآن یسازمنیو ا ینیبشیکه عدم پ میها هستبخش نیدر ا

اجرا  و یگذاراستیسدر بخش  یتموضوع نشانگر وجود مشکلا نیو ا گرددیکشور م یبرا

 دارند. یینقش بسزا شیرزما تیفیموفق و باک یکه در اجرا یاست؛ مشکلات
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از قبیل ت اس سؤالاتیپاسخ به  کندیمکمک  فرایندمفاهیمی که به بهبود این  ترینمهماز 

در این پژوهش به بررسی پاسخ به این  رونیااز «دستاوردهای رزمایش سایبری کدامند؟»

ری ی رزمایش طوفان سایبمطالعه موردکشورها )با استفاده از تجربیات مشابه در سایر  سؤال

 ( پرداخته شده است.متحده الاتیا

با توجه به کیفیت و سابقه برگزاری، شناسایی دستاوردهای آن در  که یموارد ازجمله

روشن شدن هدف و بالا رفتن کیفیت برگزاری  منجر به تواندیمخرد و کلان  یهابخش

 طوفاناست.  متحده الاتیاسایبری در کشور شود رزمایش طوفان سایبری  یهاشیرزما

 تیو تقو یابیارز یبرا یداخل یتمداوم وزارت امن یهااز تلاش یبخش عنوانبه یبریسا

امل و در حال تک یداتواکنش به حادثه در پاسخ به تهد هایفرایند یبررس یبری،سا یآمادگ

 یالمللی و بخش خصوصبین یالتی،فدرال، ا کایشر ینگذاری باشتراک اطلاعات یشافزا

 ایهفرایندو هم  هایتهم قابل یبریها، جامعه واکنش به حوادث ساتلاش ینا یقاست. از طر

 .کندیم یترا تقو یبریسا یریپذواکنش خود را بهبود و درنتیجه انعطاف

 سایبری و شیرزما یتأثیرگذاری اجرا شیافزا یبرا پژوهش نیا محقق در بنابراین

به  سایبری، شیرزما ارتقایدر  شدهییشناسادستاوردهای از  کی هر تیاهم زانیم ییشناسا

 رب شناسایی و بررسی میزان اهمیت دستاوردهای کلاندر خصوص  یعلم یبررس کیدنبال 

ع و مناب براساسبخش اجرا در نظارت و  ی،گذاراستیدر بخش س یبریسا شیرزما ارتقای

ثر شاهد دفاع مؤ ،سایبری شیهرچه بهتر رزما یتا با اجرا است ی و خبرگیخارج اتیتجرب

 یله اساسمسئ بنابراین، میکشور باش یاتیح یهارساختیدر جهت حفاظت از ز رانهیشگیو پ

 یبریاس یهاشیرزمادر  منتشرشده اتیحاصل از تجرب یدستاوردها ییشناسا قیتحق نیدر ا

کشور مورد  یاتیح یهارساختیحفاظت از ز یدفاع برا یمتحده است تا برا الاتیدر ا

 .ردیاستفاده قرار گ

اقداماتی که در چند سال  ترینمهمیکی از  گفت که توانمیدر اهمیت پژوهش حاضر 

گیری از حملات سایبری توسط نهادهای حاکمیتی ازجمله سازی و پیشمنظور ایمناخیر به

گردد، موضوع اجرای رزمایش پدافند سایبری در سازمان پدافند غیرعامل کشور دنبال می
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ها در سطح گونه رزمایشهای حیاتی کشور است که با توجه به اهمیت اینزیرساخت

مهم دنیا به  یهاشیرزماسایر  یدستاوردهاهای حیاتی کشور، شناخت رساختزی

رزمایش به سمت  یدهجهتهدفمند و  یزیرطرحو بازیگران عملیاتی امکان  گذاراناستیس

 کند.ایجاد می را توجهقابلج بزرگ و اینت

دت در یک م آنچه مسلم است شناسایی و رسیدن به کلان دستاوردهای رزمایش سایبری

بلندمدت و استمرار در اقدامات اجرایی و  یزیربرنامهنیاز به  و کوتاه قابل انجام نیست

ر د رونیامایش سایبری در دنیا دارد؛ ازتجربیات و دستاوردهای رز ترقیدقشناخت هرچه 

 و متحده الاتیارزمایش طوفان سایبری  یبرگزار یدستاوردهاپژوهش حاضر به معرفی 

دستاوردهای کلان حاصل از اجرای آن با هدف تعیین دستاوردهای کلان مورد انتظار اجرای 

 شود.های حیاتی پرداخته میرزمایش سایبری در زیرساخت

 

 . پیشینه پژوهش1

 وها،ی( در پژوهش خود وجود سنار1121) گرانیسوباسو و دنتایج مطالعات،  براساس

 یازهایبا توجه به سطوح آموزش و ن شیبودن رزما یاز ابزارها، چند سطح یامجموعه

ات عنوان الزامخاص را به یسطوح دسترس نییو تع نیقوان یحاو نامهنیها و آئسازمان، نقش

 نییو عدم تع هایبنددستهبودن  یکلضمن کرده است که  یمعرف یبریسا شیرزما یاجرا

 نوع خاص، به کیبا تمرکز بر  یبریسا شیانواع رزما کیو عدم تفک سوکیشاخص از 

 است. نپرداخته  یبریسا شیرزمامعرفی دستاوردهای برگزاری 

 قدام به احصای( در پژوهش خود با معرفی رزمایش سایبری ا2112قاطعی درگاهی )

در  ایده دنمنتشرش اتیتجرب یبرخ براساسی بریسا شیرزما یمؤثر بر ارتقا یساختارعوامل 

 خود شدهییشناساپرداخته است و با انجام پژوهش آماری عوامل  یبریسا شیرزما یاجرا

محدود در قالب دستاوردهای اجرای  صورتبه هاآننموده است که برخی از  یگذارارزشرا 

  .رندیگیمرزمایش سایبری جای 
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 یو اقدامات یبریسا شیرزما ی( در پژوهش خود به چرخه اجرا1128) گرانیسکر و د

شده در پژوهش  چرخه ارائه براساسکرده است؛  اشاره ردیپذیم صورتکه در هر مرحله 

و  تیهدا ،یزیربرنامه ،ییشامل چهار مرحله شناسا یبریسا شیرزما یچرخه اجرا شان،یا

 کی ینقش هر عامل در اجرا نییو تع یسازشاخصپژوهش  نی. در اگرددیم یابیارز

 نشده است.  یگذارهدفدستاورد  عنوانبه یبریسا شیرزما

 شیرزما یاجرا فرایندو  ی( در پژوهش خود به الزامات آموزش1112) گرانید وشپنز  یج

 کایمرآ متحدهالاتیاطلاعات در ارتش ا تیافسران امن تیباهدف ترب یدر حوزه نظام یبریسا

 متحدهالاتیانگاه موردی به دستاورد اجرای رزمایش آن هم محدود به ارتش پرداخته است 

 . هدف پژوهش مذکور مطرح است عنوانبه کایآمر

 شیانواع رزما سهیو مقا فی( در پژوهش خود به تعار2232) گرانیراد و د یموحد

 پژوهش خود با یبخش پرداخته است و در انتها نیمنابع مختلف در ا براساس یبریسا

را هدف پژوهش  شیرزما یاجرا یصرفاً الزامات کل ،یبریسا شیرزما یچرخه اجرا یبررس

و در خصوص مطالعه دستاوردهای برگزاری رزمایش سایبری مطلبی  خود قرار داده است

وهش در ارتباط با پژ یموضوع، مطالعات متعدد و مختلف تیبا توجه به اهم .اشاره نشده است

شده  آن اشاره جیبه همراه نتا هاآناز  یبه تعداد (2)شده است که در جدول  موردنظر انجام

 .است

 پژوهشی گذشته در خصوص رزمایش سایبری یهاتیفعالمقایسه  :2جدول 

 برجسته پژوهش یهایژگیو سال نویسندگان عنوان

 رزمایش دفاع سایبری

جورجیانا سوباسو، 

لیویا روسو، ویکتور 
 والریا

0262 
 رویکردهای آموزشی

 یبریسا شیچرخه رزماتعیین 

 یعوامل ساختار یبررس

 شیرزما یمؤثر بر ارتقا

 یبریسا

 6021 فرهاد قاطعی درگاهی
 مؤثرمعرفی عوامل ساختاری 

 به روش آماری وتحلیلتجزیه

دفاع  ناتیمفهوم تمر

 یبریسا
 0262 انصار سکر

 شیرزما یچرخه اجرابررسی 

 هر مرحله و اقدامات یبریسا
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 برجسته پژوهش یهایژگیو سال نویسندگان عنوان

 تمرین دفاع سایبری
جی شپنز، راگسدال، 

 سوردو، شفر
0226 

 یاثربخش یابیارز

 اطلاعات نیتضم آموزش

رزمایش سایبری 

رویکردی نوین جهت 

آمادگی در برابر تهدیدات 

 سایبری

 6131 موحدی راد، مدیری
تمرکز بر تعاریف و مقایسه انواع 

 رزمایش سایبری

 پژوهش شناسی. مفهوم2

  یبریسا شرزمای. 2-1

 یوهاینارس براساسه ک( است یزی)دور م یا ستادیزات( یتجه یریکارگ)با به یدانین میتمر

و  یریپذبیشف آسکو باعث  گرددیاجرا م گوناگون یهاو با روش یسازهیشب یاحتمال

 داتیمقابله با تهد یاقدامات برا ییکار آ یابیو ارز یو انفراد یدستگاه یهایآمادگ یارتقا

 .(2:1111متحده، ایالات یداخل تی)وزارت امن شودیم

 

 اهداف رزمایش سایبری. 2-2

 انه سایبریهای اجرایی در برابر حوادث، تهدیدات و اقدامات خصمارزیابی آمادگی دستگاه

و تداوم کارکردهای ضروری کشور و صیانت  یآورتابپایداری،  یدشمن در راستای ارتقا

)مصوبه کمیته پدافند غیرعامل کشور در  های سایبریأکید بر اجرای رزمایشاز مردم با ت

 .(2:2233اجرایی در برابر تهدیدات،  یهادستگاهرزمایش  خصوص نظام آمادگی و

 

 چرخه حیات رزمایش سایبری. 2-3

برانگیز هستند. برای دستیابی به و اجرای کارآمد یک رزمایش اهدافی چالش یزیربرنامه

موفقیت باید با دقت و تلاش در طول مراحل مختلفی پیشروی کرد، مقدار بسیار زیادی از 

و افراد مختلف دخیل در  هاسازمان یهاتیحساسحال عین  درجزئیات را بررسی کرد و 
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مختلف که همگی چرخه حیات یک رزمایش را  رزمایش را در نظر گرفت. این مراحل

 .(3:2232)موحدی راد و دیگران،  شده است نشان داده (2)در شکل  دهدیم تشکیل

 

 : چرخه حیات رزمایش سایبری2شکل 

  تعیین مشخصات رزمایش. 2-4

باید نیاز به رزمایش را تشخیص دهد. این نیاز شامل تعیین  2«دهندهسازمان»در این بخش 

زار رزمایش برگ هاآنها یا اقداماتی است که نیازمند تمرین یا بهبود است و باید برای روال

اب کننده را انتخهای شرکتتواند نوع رزمایش و سازمانریز میاین نیاز برنامه براساسشود. 

 کند.

  ریزی رزمایشبرنامه. 2-5

شامل عضوگیری  فرایندکند. این ریزی را آغاز میبرنامه فرایند دهندهسازماندر این بخش 

کنندگان، تأمین منابع مالی رزمایش، انتخاب مکان، تهیه سناریو، قوانین، ابزار و وسایل شرکت

 هاآنها و تعیین چگونگی انجام وظایف آموزشی رزمایش، انتخاب ناظران و سایر نقش

 شود.می

  رزمایش اجرای. 2-6

 شده استریزی مشخصبرنامه فرایندشود. طبق آنچه در در این بخش خود رزمایش اجرا می

ا اجرای نظر یبا تبادل روند و اقدامات واکنشی خود راکنندگان طبق سناریو پیش میشرکت

 کنند.برداری میدهند. ناظران این اقدامات را مشاهده و یادداشتواقعی انجام می
                                                        
1. Organizer 

 تعیین مشخصات

 یزیربرنامه ارزیابی و تکامل

 اجرا
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 ارزیابی و تکامل رزمایش. 2-7

معمولاً شامل یک  فرایندشود. این ارزیابی انجام می فراینددرنهایت پس از اجرای رزمایش 

شده برای مخاطبان مختلف است. در این گزارش ارزیابی نهایی، یا چندین گزارش تهیه

 ارتقا رایهایی بگردند و توصیهیشود، نقاط ضعف مشخص مها رزمایش بازبینی میگزارش

نظر تواند شامل جلسات تبادلمی فرایندشوند. همچنین این و تکامل رزمایش ارائه می

 .شده ادامه پیدا کندهای ارائهیهها و توصضعفبررسی نقطه هاآنداری باشد که در دنباله

 

 های سایبری و فیزیکیمقایسه رزمایش. 3

شوند. اهداف رزمایش، هدف طراحان رزمایش معمولاً بین رویدادها و اهداف تمایز قائل می

کند. رویدادهای رزمایش، چیزی است که در رزمایش از برگزاری رزمایش را مشخص می

 این حوادث( و تأثیرات به وجود آمده از) یدآمیزتهدخصوص رویدادهای افتد، بهاتفاق می

های مختلف حوادث و پیامدهای سایبری و فیزیکی در جدول زیر ترکیب پیامدها(.) رویدادها

 آورده شده است.

 های سایبری و فیزیکیمقایسه رزمایش :2جدول 

 مثال هاترکیب

 شوندیم یتوجهقابل یکیزیمنجر به خسارات ف یعیطب یایبلا حادثه فیزیکی با پیامد فیزیکی

 حادثه فیزیکی با پیامد سایبری
 یباطارت یهاستمیرفتن س نیگسترده منجر به از ب یسوزآتش

 شودیو اتصال به شبکه م

 حادثه سایبری با پیامد فیزیکی
نجر م هاو اکتساب داده یبه مرکز کنترل نظارت یبریسا حمله

 شودیبرق م یرویبه اختلال گسترده در ن

 حادثه سایبری با پیامد سایبری
 هیعل یشبکه روباتحمله گسترده  کی شده،یجاساز بدافزار

 دهدیمؤسسات صورت م کیتجارت الکترون یهاتیقابل
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 سطوح رزمایش سایبری. 3-1

یا  هاقنامهتواف براساسصورت مشترک بین دو یا چند کشور رزمایشی که به: رزمایش فراملی

 یهای راهبردی و ارتقاهای برای ارزیابی آمادگی و مهارتالمللی و منطقههای بینپیمان

 .شودیمهماهنگی با دیگر کشورها انجام 

سطح آمادگی و  یسطحی از رزمایش است که برای ارزیابی و ارتقا: رزمایش ملی

های راهبردی و عملیاتی بین چندین دستگاه و چند استان در موضوعات مشترک برای مهارت

 .گرددیممقابله با حوادث و تهدیدات اجرا 

سطح آمادگی و  یرزمایش است که برای ارزیابی و ارتقاسطحی از : یامنطقهرزمایش 

استان در موضوعات مشترک برای  2های راهبردی، عملیاتی و تاکتیکی در حداکثر مهارت

 .گرددیممقابله با حوادث و تهدیدات اجرا 

سطح آمادگی و  یسطحی از رزمایش است که برای ارزیابی و ارتقا: رزمایش استانی

عملیاتی و تاکتیکی در یک استان در موضوعات مختلف برای مقابله با  های راهبردی،مهارت

 .گرددیمحوادث و تهدیدات اجرا 

سطح آمادگی و  یسطحی از رزمایش است که برای ارزیابی و ارتقا: رزمایش محلی

هرستان در موضوعات مختلف برای مقابله با حوادث شهای عملیاتی و تاکتیکی یک مهارت

 .گرددیمو تهدیدات اجرا 

سطح آمادگی و  یسطحی از رزمایش است که برای ارزیابی و ارتقا: رزمایش دستگاهی

های راهبردی و عملیاتی در یک دستگاه برای مقابله با حوادث و تهدیدات اجرا مهارت

 .گرددیم

 

 1متحدهوزارت امنیت داخلی ایالات. 4

 تیمتحده است که مسئولفدرال ایالات ییاداره اجرا کیمتحده ایالات یداخل تیوزارت امن

 کشورها ریکشور سا ایهای کشور با وزارتخانه باًیرا بر عهده دارد که تقر یعموم تیامن

                                                        
1. U.S. Department of Homeland Security (DHS) 
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 ،یمرز تیامن سم،یشده آن شامل مبارزه با ترورهای اعلاممقایسه است. مأموریتقابل

 سازمان در سال نیا است. ایبلا تیریو مد یریشگیو پ یبریسا تیامن مرک،مهاجرت و گ

که در پاسخ به  1111سال  یداخل تیخود را آغاز کرد که درنتیجه قانون امن تیفعال 1112

 11کارمند،  111111از  شیبا باین سازمان شد، شکل گرفت.  بیسپتامبر تصو 22حملات 

س پ نهیبخش بزرگ کاب نیسوم ادغام کرد وآژانس  کیاداره و آژانس مختلف فدرال را در 

در کاخ  یداخل تیامن استیس است.متحده در ایالاتت دفاع و امور کهنه سربازان از وزار

از  ایوظایف این سازمان طیف گستردهشود. هماهنگ می یداخل تیامن یتوسط شورا دیسف

تا  یربیسا تیامن لگریاز تحل ،یگرفته تا واکنش اضطرار یمرز تیو امن ییونقل هواحمل

 .(1112متحده، ایالات یداخل تی)وزارت امن شودرا شامل می ییایمیش ساتیبازرس تأس

 

 متحدهایالات یداخل تیوزارت امنهای عمده مأموریت. 4-1

 تیو امن یبریسا تیآژانس امن»های این سازمان در بخش سایبری در قالب مأموریت

 یامروز داتیدفاع در برابر تهد یخود برا یبا شرکا . این آژانسگرددیمدنبال  2«رساختیز

 یارهمک متحدهآینده ایالات یپذیرتر براتر و انعطافایمن رساختیز جادیا یبرا یو همکار

 یراب یکننده ملفدرال و هماهنگ یبریسا تیامن یبرا یاتیرهبر عملدرواقع، یک  کند.می

 یانعطاف براامن و قابل یاتیح رساختیز کی باهدف ایجاد یاتیهای حزیرساخت تیامن

، خترسایز تیو امن یبریسا تی)آژانس امن گرددیمدر حوزه سایبری، محسوب  کایمرمردم آ

1112). 

 

 2یبریطوفان سا شیرزما. 4-1-1

 کاست؛ این رزمایش ی یبریطوفان سا متحده رزمایشرزمایش سایبری در ایالات ترینمهم

رت متحده نظاایالات یداخل تیشده دوسالانه است که توسط وزارت امنسازیشبیه رزمایش

کشور در  یقدرت دفاع شیباهدف آزما 1111 هیفور 21تا  هیفور 1از اولین بار شود که می

                                                        
1. Cybersecurity and Infrastructure Security Agency (CISA) 
2. Cyber Storm 
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 را ییاکیآمر یتیامن یهاعمدتاً سازمان یسازهیشب نیانجام شد. ا تالیجید یبرابر جاسوس

زمایش ردر آن شرکت کردند ) زین وزلندیو ن ایکانادا، استرال ا،یتانیمقامات بر ؛ اماهدف قرار داد

 .(1112 پدیا،ویکی ،طوفان سایبری

با مسئولیت آژانس متحده ایالات یداخل تیدوسالانه وزارت امن یهاشیرزمامجموعه 

 یبریسا تیامن رزمایش نیترگسترده یرا برا یچهارچوب رساخت،یز تیو امن یبریسا تیامن

و  یدولت یهابخش ها،رزمایش. مجموعه کندیفراهم م را دولت در نوع خود تیتحت حما

 یهاساختریمهم که بر ز یبریحادثه سا کیکشف و پاسخ به  یسازهیشب یرا برا یخصوص

از  یبخش یبریطوفان سا هایرزمایش. آوردیگرد هم م گذارد،یکشور تأثیر م یاتیح

 یربیسا یآمادگ تیو تقو یابیارز یمتحده براایالات یداخل تیمداوم وزارت امن یهاتلاش

 واکنش به حادثه است. یهافرایند یو بررس

 

 یبریطوفان سارزمایش  کنندگان درشرکتهای عمده فعالیت. 4-1-2

 یآماده شدن، محافظت و پاسخ به اثرات احتمال یها براسازمان ییتوانا یبررس 

 ی؛بریحملات سا

 ابق ( حادثه مطی)هاواکنش یسازمان نیب یو هماهنگ کیگیری استراتژتصمیم اعمال

 ؛یهای سطح ملها و رویهبا سیاست

 شار و انت یآورجمع یبرا یارتباط یرهایاطلاعات و مس یگذارروابط اشتراک اعتبار

 ؛یبریسا یدادهایرو یابیواکنش و اطلاعات باز ،یآگاه

  اطلاعات حساس در سراسر مرزها و  هاآن قیکه از طر ییهافرایندو  ابزارهابررسی

ذاشته گبه اشتراک  ی،مل تیامن ای یها بدون به خطر انداختن منافع اختصاصبخش

 .شود

 یواقع یایدر دن یشده از حوادث قبلآموخته یهابر درس یبریطوفان سارزمایش  هر

 تردهیچیپ یهاشیرزمابا  باریککنندگان هر دو سال که شرکت کندیم نیاستوار است و تضم
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 تیو امن یبریسا تیآژانس امن ،رزمایش طوفان سایبری) شوندیم روروبه یزتریبرانگو چالش

 .(1112، رساختیز

 

 شناسی پژوهشروشه. 

پژوهش حاضر از نوع کیفی و با رویکردی اکتشافی بوده که به روش تحلیل محتوا انجام 

و نهفته  یحینکات تلو بررسی امکان آوردن فراهم وا،محت لیتحل کاربرد نیتریاصل. شودیم

 لتحلی. شودینم دهدی اول گاهدر ن ولی تهس امپی در هآنچ مطالعه کانام یعنی ؛هاستامیپ

بر  یمبتن یاجتماع یهایبررس ترشیب رای؛ زانددهینام زیمعکوس ن نامهپرسشمحتوا را 

 نامهشپرس از که تاس ییهاداده ،شودیم لتحلی محقق طآنچه توس یعنی تند؛هس نامهپرسش

ها ه پاسخک بیترتنیا. بهشودیعمل م وهشی این عکس درست وامحت لتحلی در. اندشدهحاصل

 نای اب متناسب تاس یانامهپرسشمشخص و مضبوط هستند و هنر محقق در طرح  یجملگ

 .(11: 2232آورد )رحیم سلمانی،  فراهم را یلو تحل یبندجمع کانها که امپاسخ

ی و گیراز طریق کدُگذاری )واحد متن، واحد نمونه هادادهاین شیوه بر استفاده از تحلیل 

امل ش یکدگذارکند، تأکید دارد. میایفا  گیرینتیجهدر  نقش کلیدی واحد تحلیل( که

ر تیاست. هر چه طبقات مفهوم شدهفیتعر شیدر طبقات از پ یمعان یواحدها دهیسازمان

 فیتعر ترواضح یکدگذار نیقوان ستیبایم حیصح یاز کدگذار نانیحصول اطم یباشند، برا

 .گردند

هستیم، شناسایی و انتخاب  هاآندنبال تحلیل بهکه  یمتوناول  مرحلهدر این روش، در 

طح س ،شوند یکه قرار است کدگذار یاحد معانو و مجموعه طبقات براساسشوند. سپس می

 یواحدها دهیسازمان و یکدگذاردر مرحله بعد . گرددمیمشخص  یمتون انتخاب لیتحل

یابد. در ادامه میتوسعه  یکدگذارپذیرد و صورت می ،شدهفیتعر شیدر طبقات از پ یمعان

ه شوند و در مرحلمیثبت  یمرتبط در طبقات مناسب کدگذار یهاداده یمرور متون، تمام با

 دهشیآورجمع یهاداده ق،یتحق سؤالپاسخ به  یبرا کامل شد، یکدگذار کهیهنگامپایانی 

 گردند.یم لیتحل یریگجهیالگو و نت افتنیجهت 
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در تحلیل محتوا، دو دسته واحد داریم: واحدهای محتوا و واحدهای پژوهش. واحدهای 

گر شوند و بیانطور خاص به معنی و تولید محتوا مربوط میمحتوا عناصری هستند که به

عریف محتوا ت دکنندهیتولوسیله طور مستقل از پژوهش و اغلب بهعناصری هستند که به

پژوهش، واحدهایی هستند که برای انجام یک پژوهش از نوع شوند. منظور از واحدهای می

بایستی مشخص شوند. این واحدها اجزایی از محتوا هستند که از سوی تحلیل محتوا می

 .شوندپژوهشگر انتخاب و تعریف می

روش تحلیل محتوا نشان  براساسپژوهش  یهاداده لیوتحلهیتجزمراحل  (،1)در شکل 

 داده است.

 مبتنی بر تحلیل محتوا هادادهوتحلیل مراحل تجزیه :1شکل 

 شیرزما یدر اجرا متحدهالاتیا یداخل تیمنتشرشده وزارت امن اتیتجربدر این پژوهش 

هجری  2112بازه زمانی منتهی به سال و  قرار گرفت وتحلیلتجزیهمورد  یبریطوفان سا

ر اجرای د متحدهالاتیا یداخل تیشمسی با توجه به برخی تجربیات منتشرشده وزارت امن

 .گرددیمعنوان قلمرو زمانی در این تحقیق تعیین سایبری بهطوفان رزمایش 

 

 شرح علائم اختصاری. 5-1

محتواهای مورد بررسی  یلدر تحل شده استفاده یعلائم اختصار یرامونچند نکته پ ذکر

 است: یضرور

گردآوری

شناسایی و گردآوری داده ها•

کدگذاری 

باز

کشف مفاهیم از متون•

مقوله سازی•

کدگذاری 

محوری

ارتباط دادن مقوله ها با عناصر•

کدگذاری 

انتخابی

تحلیل نتایج•
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 CS  برگرفته از(Cyber Stormبیانگر :) است؛ یبریطوفان سا شیرزما 

 I, II, III, … :یداخل تیمنتشرشده وزارت امن یاز محتواها یکهر کنندهمشخص 

 ؛است متحدهالاتیا

 A: ؛است «شیرزما یدیکل یدستاوردها» دهندهنشان 

 1,2,3: لمثا طوربه است، یدینکته کل گر شمارهیانب CS-VI-A4 دستاورد کلیدیگر نشان 

 یداخل تیمنتشرشده وزارت امن یمحتواها )شماره پنجم( VIمحتوای از  چهارم

 است. یبریطوفان سا شیرزمااز  متحدهالاتیا

 

 هاوتحلیل یافتهیهتجز. 6

های احتمالی هر پژوهشگر در ترین پاسخاطلاعات پردازش نشده، ابتدایی عنوانبهها داده

وش تحقیق ها، با توجه به ررابطه با مسئله تحقیق است. پژوهشگر پس از دستیابی به این داده

 یهایریگجهینتو  هااستنتاجتا بتواند  ندیگزیبرمترین آزمون آماری را و نوع متغیرها، مناسب

لیل به روش تح اتکاکه اشاره شد، در این پژوهش با  گونههمانبه عمل آورد؛  معتبر و دقیق را

، در سه رویه کدگذاری باز متحده الاتیای بریطوفان سا شیرزما یدیکل یدستاوردهامحتوا، 

 ییمورد شناسا 11مشتمل بر  هادستاورداست.  شدهاستخراجمحوری و انتخابی، شناسایی و 

 عنوانبهمورد  21مشترکات،  سازیکپارچهیو  سازیخلاصه فرایندکه پس از انجام  دیگرد

 یکلان دستاوردهادر تحلیل نهایی،  شد. یمعرف یبریسا شیرزما یبرگزار یدستاوردها

، در قالب یک جدول هرکدامفراوانی  های متفاوت مشخص و آمارپژوهش با رنگ

 است. شدهمشخص

 یاخلد تیوزارت امنکه توسط  یبریسان طوفا شیرزمادر ادامه نتایج حاصل از بررسی 

 است. مشاهده قابل برگزارشده متحدهالاتیا

 

 Cyber Storm Iرزمایش سایبری . 6-1

 یبریسا تیامن رزمایش کی عنوانبهرا  Cyber Storm I ،یداخل تی، وزارت امن1111 هیدر فور

 ،کردیم یابیارز یمل تیبا اهم یبریحادثه سا کیواکنش را در طول  یهاتیسرتاسری که قابل
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بود که پاسخ را در  DHS تیتحت حما یبریسا رزمایش نیاول I یبری. طوفان سانموداجرا 

 کرد. شیآزما یالتیفدرال و ا ،المللیهای بینو دولت یبخش خصوص

 

 اهداف رزمایش. 6-1-1

  های استاندارد، ارتباطات و مکانیسم یاتیهای عملمانند رویهی سازمان نیب یهماهنگانجام

گروه » و 6«گروه ملی هماهنگی و پاسخ سایبری»سازی فعال قیز طرا میتصم یبانیپشت

 ؛0«مدیریت حوادث بین سازمانی

 ه ( و واکنش بیالتیا-فدرال) یدولتالمللی( و درون بین) یدولت نیب یهماهنگ نیتمر

 ؛حوادث

  ؛کنندیم یبانیپشت ایرا مختل  یبریسا تیکه الزامات امن یمسائلو  هایمشخطشناسایی 

  یابیبهبود واکنش و باز یبرا یو آستانه هماهنگ یخصوصی و ارتباطات عمومشناسایی 

گذاری اطلاعات های اشتراکو مکانیسم رهایمس ییشناسا نیو همچن یبریحوادث سا

 حیاتی؛

 یراب هاهیو رو هافراینددر  یو خصوص یتعامل بخش عموم جیبهبود و ترو ،ییشناسا 

 ؛و مردم یدیانتقال اطلاعات مناسب به سهامداران کل

  یاسیو س یدها با تأثیرات اقتصازیرساخت یبریسای و کیزیمتقابل ف یوابستگشناسایی 

 ی؛واقع یایدر دن

  ؛یبریحادثه سا کیمرتبط با  یمل تیو امن یاز تأثیرات اقتصاد یآگاهافزایش 

 ی.بریبه حوادث سا یلیموجود با واکنش تحل فناوریابزارها و سازی برجسته 

 

 سناریوهای رزمایش. 6-1-2

 ؛کندیمونقل را مختل و حمل یانرژ رساختیکه عناصر ز یبریسا حملات 

                                                        
1. National Cyber Response Coordination Group (NCRCG) 
2. Interagency Incident Management Group (IIMG) 
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 اختلال در  جادیرا باهدف ا یالمللنیو ب یالتیفدرال، ا یهاکه دولت یبریسا حملات

 ؛دهندهدف قرار می یاعتماد عموم فیدولت و تضع اتیعمل

 ؛یهای ارتباطکانال هیاز کل نهیو استفاده به ییشناسا 

 یتوجه براقابل یدیای از حوادث مرتبط به هم که درمجموع، تهدمجموعه دیتشد 

 ؛است NCRCG 6«گروه ملی هماهنگی و پاسخ سایبری» اتیاندازی و عملراه

 رابطه  شیآزما نیدر ح 0«یسازمان نیحوادث ب تیریگروه مد»و عملکرد  اندازیراه

 ؛IIMGو  NCRCG نیب یارتباط

 ریزی و برنامه قیاز طر یو خصوص یکنندگان عموممداوم همه شرکت یهماهنگ

 ؛یابیهای بازفعالیت

و  یمل یبرینقطه عطف مهم در واکنش به حوادث سا کی یبریطوفان سا رزمایش

در حفاظت از  یو خصوص یمنافع مشارکت عموم یدر راستا نیو همچن یالمللنیب

 بود. یبریو مرتبط با سا یکیزیف یاتیح یهارساختیز

 

 ی رزمایشدیکل یدستاوردها. 6-1-3

 I یبریطوفان سادستاوردهای کلیدی رزمایش  :1جدول 

 عنوان شناسه

CS-I-A1 
اجراشده  0221که تا سال  بخشیرین رزمایش سایبری چندملیتی، فراتترین، پیچیدهبزرگ

 است

CS-I-A2 
سازمان، انجمن و شرکت  622های واکنش سایبری بیش از سازمان زمانهم دهیسازمان

 مکان و پنج کشور 12صی در بیش از دولتی و خصو

CS-I-A3 همکاری چندملیتی در واکنش به بحران در سطوح عملیاتی، سیاستی و امور عمومی 

CS-I-A4 
ریزی، اجرا انجمن بخش خصوصی در برنامهشرکت و  12مشارکت مستقیم و گسترده بیش از 

 وتحلیل پس از اقدام رزمایشو تجزیه

                                                        
1. National Cyber Response Coordination Group (NCRCG) 
2. Interagency Incident Management Group (IIMG) 
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 عنوان شناسه

CS-I-A5 

های فدرال ازجمله گذاری اطلاعات در میان آژانسسابقه و به اشتراکدستیابی به همکاری بی

ر بین شرکای اطلاعات، نظامی و غیرنظامی فراتر از مرزهای بخش خصوصی و دولت و د

 المللیبین

CS-I-A6 
 های ارتباطی واکنش سایبری که در یکها، دکترین و روشآزمایش طیف کاملی از سیاست

 بحران دنیای واقعی موردنیاز است

CS-I-A7 ا یک رویداد سایبری با اهمیت ملیشده مرتبط بهای آزمایشها و رویهمشیبررسی خط 

CS-I-A8 
ن یبری بیآینده و پاسخ به حوادث ساسازی ایجاد روابط عمومی و خصوصی متعدد که در آماده

 بخشی ارزشمند خواهد بود

CS-I-A9 
و  مکاری بین بخش دولتیشناسایی مسائل بازیابی که مستلزم بررسی بیشتر از طریق ه

 خصوصی است

 (1111 ،2گزارش رزمایش طوفان سایبری متحده، ایالات یداخل تی)وزارت امنمنبع: 

 Cyber Storm IIرزمایش سایبری . 6-2

در  نیمتحده و همچندر سراسر ایالات 1118مارس  21تا  21در  II یبریطوفان سا رزمایش

 اجرا شد. ایتانیو بر لندیوزیکانادا، ن ا،یالمللی در استرالبینموقعیت شرکای 

 

 اهداف رزمایش. 6-2-1

 محافظت و پاسخ به اثرات ،یسازآماده یکننده براشرکت یهاسازمان یهاتیقابل یبررس 

 ی؛بریحملات سا

 در واکنش به  یسازمان نیب یارشد و هماهنگ یرهبربا محوریت گیری اعمال تصمیم

 ؛یهای سطح ملها و رویهمشیحوادث مطابق با خط

 آوری و انتشار جمع یبرا یارتباط یرهایگذاری اطلاعات و مسروابط اشتراک ارزیابی

 ؛یبریحوادث سا یابیعات بازواکنش و اطلا ،وضعیت یآگاه

  را در  شدهبندیاطلاعات حساس و طبقه که گذاریبه اشتراک یهافرایندابزارها و بررسی

و مطمئن بدون به خطر انداختن  منیهای ابه روش ستیبایم، استاندارد یسراسر مرزها

 ؛به اشتراک گذارند یمل تیامن ای یمنافع اختصاص
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 سناریوهای رزمایش. 6-2-2

ساخته شد که در محدوده  یبریحمله سا یاز بردارها یاحول مجموعه ی این رزمایشویسنار

ب مناس فیبه حر یاژهیو یهاتیگاه قابلمجموعه دشمن قرار داشتند. گه یفن یهاتیقابل

 .رفتیم شیکننده پپرداختن به اهداف خاص شرکت یبرا یزیربرنامهبا که  شدیاضافه م

 دیاکنندگان ببودند که شرکت دیای شداندازهبه شدهیسازهیحملات شبدر این رزمایش 

ش خود، بخ یاعضا ریو با سا ابندیدست  کنندیکنترل م ماًیکه مستق یفراتر از منابعبه 

 کنند. یشرکا و متحدان خود در سراسر جهان همکار نیو فدرال و همچن یالتیا یهادولت

و  یاسیبا دستور کار س یتوسط دشمنان سرسخت و ساختگ 1 یبریطوفان سا یویسنار

 کی جادیا یبرا دهیچیحمله پ یاز بردارها Cyber Storm IIمشخص اجرا شد. دشمن  یاقتصاد

 .کردیپاسخ م یرا ملزم به تمرکز بر رو کنانیبزرگ استفاده کرد که باز اسیحادثه در مق

 یماهه توسعه دادند که در ط 28ریزی برنامه فرایند کی یرا ط ویسنار نیا انریزبرنامه

 تعامل داشتند. یصورت مجازو چه به یصورت حضورطور منظم چه بهبه انریزآن برنامه

 

 ی رزمایشدیکل یدستاوردها. 6-2-3

 II یبریطوفان سادستاوردهای کلیدی رزمایش  :2جدول 

 عنوان شناسه

CS-II-A1 
ریع گذاری سشده با هدف تسهیل اشتراک و روابط ایجاد 6«های عملیاتی استانداردرویه»بهبود 

 اطلاعات در میان اعضای جامعه

CS-II-A2 های متقابل فیزیکی و سایبریستگیشناسایی واب 

CS-II-A3 اصلاح و ارتقا یهایازمندینشده و اعتماد و آزمایشاهمیت ابزارهای ارتباطی بحران قابل یاحصا 

CS-II-A4 
های ادغام و هماهنگی پاسخ رویدادهای سایبری فرایندها و بهبود ها و مسئولیتروشن شدن نقش

 رشد در سراسر مرزهای بین سازمانیبا رهبری ا

CS-II-A5 شدهیبری از طریق ابزارهای تعیینافزایش تعامل بدون بحران در جامعه واکنش سا 

 (1113 ،1نهایی طوفان سایبری گزارش متحده، ایالات یداخل تی)وزارت امنمنبع: 

                                                        
1. Standard Operating Procedures (SOPs) 
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 Cyber Storm IIIرزمایش سایبری . 6-3

شامل  گردید وبرگزار  1121اکتبر  2سپتامبر تا  11از  2یبری طوفان سایبری سا رزمایش

شرکت بخش  11 باًیالمللی و تقربین کیشر 21 الت،یا 22 نه،یبخش در سطح کاب 8مشارکت 

 یاتیح یهارساختیز یهابخش یکننده بود. مشارکت بر روهماهنگ یو نهادها یخصوص

ونقل متمرکز شد و سطوح و حمل ییایمی)برق(، ش یاطلاعات، ارتباطات، انرژ یفناور

 ،ینهادها باهم در طراح نیرا در برگرفت. ا یاتیح رساختیز یهابخش گریاز د یمختلف باز

 اسیدر مق یبریترین رزمایش ساجامع ،نتریوتحلیل پس از رزمایش بزرگاجرا و تجزیه

در  تیرا با موفق این رزمایشکنندگان شرکتو  شرکت کردند ،دولت یکامل تحت رهبر

واقع در دفتر  2«رزمایشکنترل » یاصل مرکزیتالمللی با متحده و در سطح بینسراسر ایالات

 .اجرا کردندی، س .یدر واشنگتن د 1«متحدهایالات یمخف سیسرو» یمرکز

 

 اهداف رزمایش. 6-3-1

 یتامن ینتضم یلازم برا هاییهو رو هایتقابل ها،اعمال و فعال کردن برنامه 

 یکدیگر؛گسترده و وابسته به  یبریسا هاییرساختز

 ؛گذشته و حال هاییافتهها، ابتکارات، منابع و تلاش استفاده از 

  ؛1«یبریواکنش به حوادث سا یطرح مل»های فرایندتمرین 

 نقش بررسی DHS  یبری؛سا یدادرو یکرا در 

  ار، سطوح هشد-اطلاعات یتوضع اطلاعات مانند الزامات، یگذارمسائل اشتراک برتمرکز

 ؛پاسخ هاییتها و مسئولنقش

 امل ابی شگیری در سراسر حوزه انتخو تصمیم یهای هماهنگمکانیسمو  هارویه بررسی

 ؛المللیبین و یبخش خصوص یالتی،فدرال، ا

                                                        
1. Exercise Control (ExCon) 

2. U.S. Secret Service (USSS) 
3. The National Cyber Incident Response Plan (NCIRP) 
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 شته گذ یهاشیرزما هاییافتهدر حال انجام،  یاعناصر ابتکارات گذشته  ارزیابی میدانی

 یبری.سا یتمرتبط با امن یهاتلاش یرو سا

 

 ی رزمایشوهایسنار. 6-3-2

ر از به خط یو هدفمند ناش شدهسازییهاز حملات شب یابه مجموعه یکنان، بازCS IIIدر طول 

 1یو مقامات گواه هایاعتبار گواه یعنی ینترنتیاعتماد ا یرهو زنج 2«نام دامنه یستمس»افتادن 

[CAs] اتکا به  یلپاسخ دادند. به دلDNS ع،ای از توابگسترده یفط یاعتماد برا یرهو زنج 

اعتماد، قابل یطمح یککار در  یرا برا یکنانباز ییدشمن توانا ینترنتی،ها و ارتباطات اتراکنش

د. علاوه بر کشبه چالش می یاتیح یاز عملکردها یبانیاعتماد و پشتقابل یهاتراکنش یلتکم

بخش  یهاشرکت یهانجام انواع حملات هدفمند عل یها برامصالحه یندشمن از ا ین،ا

 رد.استفاده ک المللیینب یانو همتا یبخش عموم یهاشرکت یاتی،ح یها، بخشیخصوص

 

 ی رزمایشدیکل یدستاوردها. 6-3-3

 III یبریطوفان سادستاوردهای کلیدی رزمایش  :1جدول 

 عنوان شناسه

CS-III-A1 وتحلیل عملیاتیدهنده یادگیری جامعه واکنش به حوادث سایبری در تجزیهشتاب 

CS-III-A2 
ی مناطقی که نیاز به اصلاح طرح ملی واکنش به حوادث سایبری و شناسای ییکاراارزیابی 

 دارند

CS-III-A3 
 ش خصوصی وها، بخبه یک حادثه سایبری مهم با حمایت بین سازمانی، ایالتهدایت پاسخ 

 المللیهای بینسازمان

CS-III-A4 
در طی یک حادثه سایبری  1«مرکز ادغام امنیت سایبری و ارتباطات ملی»ارزیابی عملکرد 

 و ارتباطات این مرکز و شرکای آن برای هماهنگی بهبودقابلمهم و شناسایی مناطق 

CS-III-A5 
 هایگیریهای دولتی و خصوصی، که در تصمیمتوجه رهبری ارشد در بخشمشارکت قابل

 کندیمکلیدی کمک 

                                                        
1. Domain Name System (DNS) 

2. Certificate Authorities 
3. National Cybersecurity and Communications Integration Center (NCCIC) 
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 عنوان شناسه

CS-III-A6 
-منسجم، اقدام مدار و عمومییافته، کارآمد، گیری سازماننمایش مزایای هماهنگی و تصمیم

 خصوصی

CS-III-A7 
کنندگان حادثه سایبری مهم با ادغام مشارکتیی مؤثر به یک گوپاسخها برای شناسایی زمینه

 ریزی اقداماری اطلاعات و برنامهگذبخش خصوصی در عملیات، اشتراک

CS-III-A8 
های هماهنگی موجود و تسهیل روابط جدید در جامعه واکنش به حوادث تقویت مکانیسم

 ریزی رزمایشبرنامه فرایندسایبری در طول 

CS-III-A9 
گذاری اطلاعات و بندی نیازهای مربوط به آگاهی وضعیت، به اشتراکشناسایی و فهرست

 اسر جامعه واکنش به حوادث سایبریرسانی مداوم در سرپیام

 -(1122 ،2گزارش نهایی طوفان سایبری متحده، ایالات یداخل تی)وزارت امنمنبع: 

 Cyber Storm IVزمایش سایبری . 6-4

 یبود که بخش یبریطوفان سا هایرزمایشقسمت از مجموعه  ینچهارم IV یبریساطوفان 

 یبررس یبری،سا یآمادگ یتو تقو یابیارز یبرا یداخل یتمداوم وزارت امن یهااز تلاش

 اطلاعات یشدر حال تکامل و افزا یداتواکنش به حادثه در پاسخ به تهد هایفرایند

 است. یالمللی و بخش خصوصبین یالتی،فدرال، ا کایشر ینگذاری باشتراک

 

 اهداف رزمایش. 6-4-1

 ،یگذاراشتراک هاییسمتعاملات و مکان ها،یهرو ها،فرایند یتاعمال و تقو، بهبود شناسایی 

 یداب یاوجود دارد  یبریواکنش به حوادث سا یطرح مل نویسیشکه تحت پ یاطلاعات

 ؛وجود داشته باشد

  نقش بررسیDHS ی؛جهان یبریسا یدادرو یکمرتبط با آن را در طول  یو اجزا 

 یگذاری اطلاعات، توسعه آگاهبه اشتراک یهاتلاش ی،های هماهنگمکانیسم یاجرا 

خش ب یالتی،)فدرال، ا یبریسا یتگیری جامعه امنهای تصمیممشترک و رویه یتیموقع

 یبری؛سا یدادهایالمللی( در طول روو بین یخصوص

  یبری.سا رزمایشابتکارات  ریاز سا یآگاهحفظ 
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 سناریوهای رزمایش. 6-4-2

ازجمله: ادارات و  نفعیذ یشامل مشارکت از سراسر جوامع سنت CS IV یهاشیرزما سری

بخش  ی،هماهنگ ینهادها 2«ینیو سرزم ایطایفه ی،محل یالتی،ا»های دولت ل،فدرا یهاآژانس

 ینکه ب بود جداگانه یدادرو 22از  متشکلاین رزمایش  بود.المللی بین یو شرکای خصوص

 یاسمق ینارهایاز سم CS IV یهاشیرزما یدادهایانجام شد، رو 1121 یهو ژانو 1122نوامبر 

 یهاشیرزماتا  یالتمتمرکز بر پاسخ در سطح ا 1«یزم یرو یهاشیرزما»کوچک گرفته تا 

 شد.بزرگ را شامل می یاسدر مق یاتبر عمل یمبتن

 رزمایش یدیکل یدستاوردها. 6-4-3

 IV یبریطوفان سادستاوردهای کلیدی رزمایش  :2جدول 

 عنوان شناسه

CS-IV-A1 
ننده، کهای واکنش به حوادث سایبری با ایجاد یک انجمن برای کشورهای شرکتارزیابی قابلیت

 ها و افرادالمللی و سایر سازمانهای دولتی، شرکای بینسازمان

CS-IV-A2 مانند افراد و مراکز سایبری مجازنفع خاص، های ذیبررسی گروه 

CS-IV-A3 
های تخصیص منابع و مقامات واکنش اضطراری فدرال در طول یک رویداد سایبری ارزیابی رویه

طراری به تشدید اضبزرگ با تشدید یک حادثه از سطح محلی به فدرال و شناسایی مسائل مربوط 

 مخاطرات سایبری

CS-IV-A4 
های نسبی کشورهایی با مشارکت کم یا بدون مشارکت و ادغام آگاهی سایبری و قابلیت یارتقا

 آینده یهاشیرزماریزی این کشورها در برنامه

CS-IV-A5 
یی و کاهش اثرات گوپاسخافزایش آگاهی از منابع فدرال و دیگر منابع موجود برای هماهنگی، 

 حوادث سایبری

CS-IV-A6 
ای از ذینفعان واکنش سایبری و آموزش برای طیف گسترده یهاشیرزماقرار گرفتن در معرض 

 المللیطح ملی و بیندر س

CS-IV-A7 
بری شده یک حادثه سایسازیهای واکنش سایبری در برابر تشدید شبیهها و طرحتعیین پروتکل

 های واکنش و منابع مورد نیازنامهها در ارتباطات، برهمراه با شناسایی شکاف

CS-IV-A8 
نفعان مرکز ادغام امنیت سایبری و تسهیل توسعه روابط بلندمدت و بهبود مشارکت بین ذی

 رزمایش طوفان سایبریو  ارتباطات ملی

 (1122 ،1شده از طوفان سایبری آموخته یهادرسمتحده، ایالات یداخل تی)وزارت امنمنبع: 

                                                        
1. State, Local, Tribal and Territorial (SLTT) 
2. Tabletop exercise (TTX) 



 22                                                    قاطعی درگاهی، فلکی نیا ♦ متحده الاتیای رزمایش طوفان سایبری مطالعه مورد :یبریسا شیرزما یبرگزار یدستاوردها

 

 Cyber Storm Vرزمایش سایبری . 6-5

 عنوانبهکننده شرکت 2111از  یششامل باجرا گردید  1121 مارسدر که  CS V رزمایش

متحده و خارج از کشور بود. در داخل ایالات یو خصوص یبخش دولت ینهادها یندهنما

 11به  یکالمللی و نزدبین یکشر 21، یالتا 8 ینه،بخش در سطح کاب 3کنندگان شرکت

 یمشارکت بر روو  کردند یندگیکننده را نماو سازمان هماهنگ یشرکت بخش خصوص

و  یبهداشت یهامراقبت»، ارتباطات، 2«اطلاعات یفناور» یاتیح یرساختز یهابخش

 .( متمرکز بودیفروش)بخش خرده یتجار یساتو تأس 1«یبهداشت عموم

 

 رزمایشاهداف . 6-5-1

 یگذاری اطلاعات، توسعه آگاهبه اشتراک یهاتلاش ی،های هماهنگاعمال مکانیسم 

 یکل در طو یبریگیری جامعه واکنش به حوادث ساهای تصمیممشترک و رویه یتیموقع

 ری؛یبسا یدادرو

 که بر مقامات واکنش به حوادث  یو مال یهای مربوطه، مسائل قانونسیاست یابیارز

 ؛بندی منابع حاکم استو اولویت یبریسا

 ها،رایندفو بهبود  یابیارز ین،تمر یبرا رزمایشکنندگان در شرکت یانجمن برا یک یجادا 

جامعه  یاگذاری اطلاعات در سازمان های به اشتراکها، تعاملات و مکانیسمرویه

 ؛موردعلاقه خود

 های نقش، عملکردها و قابلیت یابیارزDHS یدادرو یکدر  یدولت ینهادها یرو سا 

 یبری.سا

 

 سناریوهای رزمایش. 6-5-2

خاص پاسخ دادند که از نقاط ضعف در  یبریسا یویسنار یکبه  رزمایش بازیکنان ایندر 

شامل  یوسنار ین. اکردیاستفاده م ینترنتمورداستفاده در ا یجرا هاییسها و سروپروتکل

                                                        
1. Information Technology (IT) 
2. Healthcare and Public Health (HPH) 
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 یزباننگاشت نام م یمورداستفاده برا 2«نام دامنه یستمس» یریابی،مس یشناسبر روش یراتیتأث

تائید اعتبار  یمورداستفاده برا 2«یعموم یدکل یرساختز»و  1«نترنتیپروتکل ا» یهابه آدرس

های دستگاه ی،و دولت یهای شرکتای از سیستمگسترده یفط یوسنار یطبود. شرا یو محرمانگ

 یدارا بدافزار یو،سنار یهای پرداخت را تحت تأثیر قرار داد. در طول بازو سیستم یپزشک

مخرب مسدود  یها IPدر برابر  یکنانکه بازآلوده را هنگامی یاهیستمبود که س یژگیونوعی 

 ود.ب یواکنش هماهنگ دولت و بخش خصوص یازمندقطعنامه ن ین. اکردیمختل م کردند،یم

 

 یدی رزمایشکل یدستاوردها. 6-5-3

 V یبریطوفان سادستاوردهای کلیدی رزمایش  :1جدول 

 عنوان شناسه

CS-V-A1 
رای اج ریزی وبرنامه فراینددهنده یادگیری جامعه واکنش به حوادث سایبری از طریق شتاب

 کنندگانرزمایش توسط شرکت

CS-V-A2 
 هایواکنش به یک حادثه سایبری مهم با حمایت فدرال، ایالتی، بخش خصوصی و سازمان

 یالمللنیب

CS-V-A3 
واکنش  یهاشیرزمادر  هاآننفعان جدید شامل دو بخش و هشت ایالت، قرار گرفتن ادغام ذی

 آینده یهاشیرزماای برای سایبری و ایجاد پایه

CS-V-A4 

گذاری و مراکز به اشتراک»کننده، مانند فراهم کردن راهی برای نهادهای هماهنگ

برای  5«وتحلیل اطلاعاتگذاری و تجزیهاشتراکهای به سازمان»و  0«وتحلیل اطلاعاتتجزیه

 نشان دادن ارزش مشارکت یا عضویت های هماهنگی خود وآزمایش و اصلاح مکانیسم

CS-V-A5 

های بخش خصوصی از شرایط سناریو رزمایش برای همکاری فراهم شدن فرصتی تا سازمان
ن با همتایان دولتی مورد آهای بالقوه استفاده کنند و در حلو توسعه طیف وسیعی از راه

 خود بحث کنند

CS-V-A6 
کننده برای های شرکتو ایجاد فرصتی برای سازمان 1«الگوهای حمله»افزایش آگاهی از 

ها و ستندن سیاپذیر ماهای پاسخ در برابر پیامدهای بالقوه و تأکید بر انعطافارزیابی گزینه

 هارویه

                                                        
1. Domain Name System (DNS) 
2. Internet Protocol (IP) 
3. Public Key Infrastructure (PKI) 
4. Information Sharing and Analysis Centers (ISAC) 

5. Information Sharing and Analysis Organizations (ISAO) 
6. Attack Vectors 
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 عنوان شناسه

CS-V-A7 
اخلی، های سازمانی دها و رویهفراینددر  شرفتیپفراهم کردن فرصتی برای بررسی و شناسایی 

 ازجمله اینکه چگونه ممکن است به واکنش بخش یا سطح ملی وارد شود

CS-V-A8 

اظهار داشتند که شرکت در  درصد 31پس از اقدام  نامهپرسشدهندگان به از میان پاسخ

آمیز با یک حادثه سایبری آمادگی بهتری کمک کرد تا برای مقابله موفقیت هاآنرزمایش به 

 های واکنش به حوادث سایبری دارند.برنامه درصد 25داشته باشند و 

 (1121 ،2گزارش پس از اقدام طوفان سایبری متحده، ایالات یداخل تی)وزارت امنمنبع: 

 Cyber Storm VIرزمایش سایبری . 6-6

 2«یرساختز یتو امن یبریسا یتآژانس امن» یمال یتبا حما 1128 سالدر  این رزمایش

و  دبرگزار ش ایالات متحدهدر سراسر  یکنباز 2111از  یشب با( DHS) یداخل یتوزارت امن

 1«هاشیرزماکنترل » مرکزیت اصلیرا از  Cyber Storm VI (CS VI) یتبا موفق CISAمرکز 

شده های پخشاز مکان ینو همچن 2«متحدهایالات یمخف یسسرو» یخود در دفتر مرکز

 اجرا کرد. 1128 یلآور 22تا  3از  یکنانباز

 

 رزمایش اهداف. 6-6-1

 یبری؛سا یتانداز امندر چشم ییراتو تغ یقبل یهاشیرزما یجبر نتاتکیه 

 یبری؛جامعه واکنش سا هاییتوانمند یو ارتقا ارزیابی 

 ؛آن یدولت فدرال و شرکا ینروابط ب یتو تقو یو خصوص یهای دولتمشارکت ترویج 

 21بلوغ و ادغام  یارتقا یبرا ینیتمر یدر باز یدجد یاتیح یرساختز یشرکا ادغام 

 ؛یاتیح یرساختبخش ز

  المللیینب یشرکا یبرافراهم کردن مکانی DHS یروابط، بررس یتتا اهداف، بهبود و تقو 

 یبریاس یدادهایرو یکل یهنما یو ارتقا یارتباط یرهایاستاندارد و مس یاتیعمل هاییهرو

 ؛در کشورشان را فراهم کنند یبریو حملات سا

                                                        
1. Cybersecurity and Infrastructure Security Agency (CISA) 

2. Exercise Control (ExCon) 
3. U.S. Secret Service (USSS) 
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 و  هارایندفها، با اعمال سیاست ییگوپاسخهای و قابلیت یبریسا یتامن یآمادگ یتتقو

 یاتیح هایچندبخشی که زیرساخت یبریحمله سا یکو پاسخ به  ییشناسا یها برارویه

 ؛دهدرا هدف قرار می

 رییبواکنش به حوادث سا یطرح مل یاثربخش یابیو ارز یهای هماهنگاعمال مکانیسم 

 ؛واکنش یتدر هدا

 بودن  دیموقع بودن، مفبه یرها،ای که شامل مسگونهگذاری اطلاعات بهبه اشتراک یابیارز

در جامعه  یو خارج یگذاری داخلشده و موانع اشتراکاطلاعات به اشتراک گذاشته

 ؛باشد یبریواکنش به حوادث سا

  های نقش، کارکردها و قابلیت یبررسادامه دادن بهDHS، یوزارتخانه با نهادها ینا یراز 

 ؛شودهماهنگ می یبریسا یدادرو یکتحت تأثیر در طول 

 ا،هفرایندو بهبود  یابیارز ین،تمر یبرا رزمایشکنندگان در شرکت یانجمن برا یک 

جامعه موردعلاقه خود  یاهای اشتراک اطلاعات در سازمان املات و مکانیسمها، تعرویه

 .گرددفراهم 

 

 سناریوهای رزمایش. 6-6-2

و  یمحدوده، طراح ماهه را به پنج مرحله 21ریزی برنامه فرایند رزمایش، 2«ریزیبرنامه تیم»

 بییااجرا و ارز ،ریزیاز برنامه یبانیپشت یفازها برا یابیانجام و ارز ،سازیده؛ اماتوسعه

 کرد. یمتقس CS VIرزمایش 

 یک ریزپردازندهشده در سازیشبیه پذیرییبآس یکاز  یناش CS VI یاصل یویسنار

استفاده  یسنت یرو غ یسنت فناوری اطلاعاتهای ای از دستگاهگسترده یفشده که در طتعبیه

عامل ستمبه سی یربنایی،ز یهاپردازنده یفناور یهعل شدهسازییهشب حمله. ، بوده استشودمی

 ویییو تأثیرات سنار رساندیم یبآس شود،یها اجرا مدستگاه ینا یکه بر رو یافزارو نرم

. اثرات رسدیم یمل یتسرعت به سطح اهمو به کندیم یجادمختلف ا یعرا در صنا یاگسترده

                                                        
1. Planning Team 
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کف  در یکربات یدر استارت زدن خودروها بود. خراب یناتوان املاز حمله ش یناش یویسنار

ورداستفاده م یدولت یا یهای شرکتحملات به شبکه یبرا یااش ینترنتهای ادستگاه و کارخانه

 گیرند.قرار می

 

 یدی رزمایشکل یدستاوردها. 6-6-3

 VI یبریطوفان سادستاوردهای کلیدی رزمایش  :1جدول 

 عنوان شناسه

CS-VI-A1 
المللی به یک حادثه سایبری مهم که بر واکنش فدرال، ایالتی، بخش خصوصی و بینارزیابی 

 گذاردی فناوری اطلاعات تأثیر میهای غیرسنتدستگاه

CS-VI-A2 
سایبری در مقیاس  یهاشیرزمانفعان جدید در سطح ملی و قرار گرفتن در معرض ادغام ذی

 های بهبود بخشآینده و تلاش یهاشیرزماای برای بزرگ، حمایت از ایجاد روابط و ایجاد پایه

CS-VI-A3 
ی مرکز هماهنگ»شده در هماهنگی با بندیریزی و اجرای طبقههای برنامهپشتیبانی از تلاش

 هابرای سایر رزمایش 6«امنیت جامعه اطلاعاتی

CS-VI-A4 
و ارتباط در طول یک حادثه گذاری اطلاعات المللی اشتراکهای بینروزرسانی مکانیسمبه

 سایبری

CS-VI-A5 

سرعت در حال گسترش است و انداز حملات سایبری که بهافزایش آگاهی در مورد چشم

های و دستگاه 0«اینترنت اشیا»های ظریف واکنش به حوادث تأثیرگذار بر شناسایی تفاوت

 1«فناوری عملیاتی»

CS-VI-A6 
نفع تا به تأثیرات مبتنی بر مخاطرات سایبری فراهم کردن مکان مناسبی برای کشورهای ذی

 گذارد، واکنش نشان دهندتأثیر میهای حامی انتخابات فرایندها و که بر سیستم

CS-VI-A7 

رای های اجتماعی بروز شده پویا و پلت فرم رسانهشده و بهسازییک رسانه شبیه یریکارگبه

مخاطبین و اجزای عمومی یک حادثه و ایجاد یک محیط یادگیری بدون خطا برای رزمایش 
 کندین جنبه از پاسخ پشتیبانی میهایی که از ااستراتژی

CS-VI-A8 

 های سازمانیها و رویهفرایندها در فتفراهم کردن فرصتی برای بررسی و شناسایی پیشر

شده به بخش یا سطح ملی ارائهرسانی یا تشدید بهبودهایی که داخلی ازجمله چگونگی اطلاع

 است

                                                        
1. The IC Security Coordination Center (IC SCC) 

2. Internet of Things (IoT) 
3. Operational Technology (OT) 
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 عنوان شناسه

CS-VI-A9 

پس  امهنپرسشدهندگان به کنندگان به گونه ای که از پاسختأثیر مثبت در مجموعه شرکت

کند تا برای مقابله کمک می هاآننشان دادند که شرکت در رزمایش به  درصد 32 6از اقدام

 حادثه سایبری آماده شوند. آمیز با یکموفقیت

 (1128 ،1گزارش پس از اقدام طوفان سایبری ، یرساختز یتو امن یبریسا یت)آژانس امنمنبع: 

 Cyber Storm 2020رزمایش سایبری . 6-7

را گرد  یو خصوص یبرگزار شد بخش عموم 1111آگوست که در  1111 یبریطوفان سا

گذارد، کشور تأثیر می یاتیهای حرا که بر زیرساخت یبریبحران سا یکهم آورد تا پاسخ به 

 یمجاز یطدر مح یبریرزمایش طوفان سا ولینا Cyber Storm 2020 یشسازی کنند. رزماشبیه

 ینیتمر یدر سراسر کشور بود که در سه روز باز یکنباز 1111از  یششده و شامل بتوزیع

 زنده شرکت کردند.

 رزمایش اهداف. 6-7-1

 ؛یبریسا یتامن یهای ملها و سیاستطرح یاجرا و اثربخش یبررس 

 استفاده در سراسر  مورد یگذاری اطلاعات و هماهنگهای به اشتراکمکانیسم یتتقو

 ؛یبریحادثه سا یکدر طول  یبریسا 0«اکوسیستم»بوم زیست

 ذاری گکبه اشترا یبرا هاآن ییو بهبود توانا یو خصوص یهای دولتمشارکت یتتقو

 ؛موقعاعات مرتبط و بهاطل

  هاییاصلاح و توسعه استراتژ یبرا یبریواکنش به حوادث سا یارتباط یهاجنبهاعمال 

 ی.ارتباط

 رزمایش یوسنار. 6-7-2

 ،متمرکز بود BGPو  DNS ،CAشامل  ینترنتا یاصل یسبر سه سرو CS 2020 یاصل سناریوی

دهند به صفحات به کاربران اجازه می و هستند یاتیح ینترنتا یمعمار یخدمات برا ینا

 یراب یادیهای زراه باانگیزه منان، دشهاآن یتاهم رغمیداشته باشند. علایمن  یوب دسترس
                                                        
1. After Action Questionnaire (AAQ) 
2. Ecosystem 
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شبکه  یریابیمس یکبه تراف 2«مردمیانی»حمله  یقاستراق سمع از طر یحت یا اختلال یجادا

 اند.پیداکرده

 یهاکه دو دشمن در سطح دولت با شرکت کردیفرض م رزمایش یدانم در حقیقت

و  DNS ،CA هایپذیرییبرا به اشتراک بگذارند که از آس ییتا ابزارها کنندیوابسته کار م

BGP یپتاسکر» ،1«یویستهکت»مجرم  یها. گروهکنندیحمله به اهداف استفاده م یبرا 

در  یو بخش خصوص یولتد یهاحمله به سازمان برایابزارها  یناز ا 1«آندر نت»و  2«یدیک

در  و یکپارچگی ی،متحده و خارج از کشور باهدف به خطر انداختن محرمانگسراسر ایالات

 کنند.یاستفاده م هایشانیستمدسترس بودن س

 

 یدی رزمایشکل یدستاوردها. 6-7-3

 1111 یبریطوفان سادستاوردهای کلیدی رزمایش  :8جدول 

 عنوان شناسه

CS-2020-A1 

المللی به یک حادثه انجام واکنش مشترک فدرال، ایالتی، بخش خصوصی و بین

، 5«هسیستم نام دامن»توجه که خدمات اصلی زیربنایی اینترنت، ازجمله سایبری قابل

 دهدرا هدف قرار می 2«پروتکل دروازه مرزی»و  1«مقامات صدور گواهی»

CS-2020-A2 
های سازمانی داخلی، های ارتباطی، رویهفرایندفراهم شدن فرصتی برای بررسی 

 المللیبه بخش ملی و بین هاآنرسانی ها و در نظر گرفتن نحوه اطلاعشناسایی پیشرفت

CS-2020-A3 
های ایالتی و بخش کنندگان جدید در سراسر دولت فدرال، دولتگسترش شرکت

 مالیتوجه در بخش خدمات رکت قابلخصوصی در مسائل گوناگون ازجمله مشا

CS-2020-A4 

 2ICE STORMشده با رزمایش بندیریزی و اجرای طبقههای برنامهپشتیبانی از تلاش

 ایبریو تسهیل تعامل بین جامعه اطلاعاتی و سهامدارانی که تحت تأثیر حوادث س
 شده قرار گرفتندسازیشبیه

                                                        
1. Man-inthe-Middle (MITM) 
2. Hacktivist 
3. Script Kiddie 
4. UnderNet 
5. Domain Name System (DNS) 
6. Certificate Authorities (CA) 

7. Border Gateway Protocol (BGP) 
8. https://ttx.epa.gov/IceStorm3.html 
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 عنوان شناسه

CS-2020-A5  سایبری 6«گروه هماهنگی یکپارچه»لازم برای تشکیل یک  فرایندبررسی 

CS-2020-A6 
بین سازمانی فدرال در مورد مسائل مربوط به سیاست های امنیت  وگوگفتفرصت 

 0«گروه پاسخ سایبری»سایبری در طول جلسه 

CS-2020-A7 
های ها برای بهبود جریان اطلاعات بین بخش خصوصی و سازمانشناسایی فرصت

 منظور اطمینان از آگاهی وضعیتبهدولتی 

CS-2020-A8 
ایبری سکننده برای پاسخ به حوادث های ایالتی و محلی شرکتارزیابی ظرفیت دولت

 1«وتحلیل اطلاعات چند ایالتیمرکز تجزیه»و هماهنگی از طریق 

CS-2020-A9 

های حیاتی: های زیرساختیی به حادثه در بخشگوپاسخ فرایندریزی و اعمال برنامه

شیمیایی، تأسیسات تجاری، ارتباطات، تولید حیاتی، انرژی، خدمات مالی، بهداشت و 

 ونقلهای حملاطلاعات و سیستمسلامت عمومی، فناوری 

CS-2020-A10 
های موردبررسی برای هماهنگی واکنش به حادثه و آگاهی موقعیتی فرایندارزیابی 

 0«بان و هشدارالمللی دیدهشبکه بین»مشترک در میان شرکای 

 (1111 ،1111گزارش پس از اقدام طوفان سایبری ، یرساختز یتو امن یبریسا یت)آژانس امنمنبع: 

 Cyber Storm VIIIرزمایش سایبری . 6-8

واکنش به  یهاکنندگان اجازه داد تا برنامهبه شرکت 1111هشتم در مارس  یبریساطوفان 

اطلاعات  یگذارو اشتراک یهماهنگ یرا برا ییهاحادثه خود را اعمال کنند و فرصت

شده مربوط آموخته یهابود که درس یکنباز 1111از  یششامل باین رزمایش کنند.  ییشناسا

 برییحادثه سا یکاز  یابیباز هاییهو رو هافرایند ها،یاستو س یجرا هایپذیرییبآس به

 کردند. تمرینبزرگ را 

 اهداف رزمایش. 6-8-1

 ؛یبریسا یتامن یهای ملها و سیاستطرح یاثربخش یبررس 

 یاقوه بال یزیکیبا اثرات ف یبریحادثه سا یکها در طول ها و مسئولیتکاوش در نقش 

 ؛یواقع

                                                        
1. Unified Coordination Group (UCG) 
2. Cyber Response Group (CRG) 

3. Multi-State Information Sharing and Analysis Center (MSISAC) 
4. International Watch and Warning Network (IWWN) 
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 ه حادث یکمورداستفاده در  یگذاری اطلاعات و هماهنگهای به اشتراکمکانیسم یتتقو

 ؛یبریسا

 به اشتراک گذاشتن  یبرا هاآن ییتوانابهبود و  یو خصوص یمشارکت عموم یتتقو

 .شرکا ینموقع باطلاعات مرتبط و به

 

 رزمایش یوسنار. 6-8-2

ملات شامل ح یفعل یاتیعمل یطانعکاس مح یبینانه براواقع یویسنار یکاز  CS VIII رزمایش

 یسازمان یهاشبکه یهو حملات عل 1«یاتیعمل یفناور»، 2«یکنترل صنعت هاییستمس» یهعل

به نام  یمتحده، مهاجمایالات یرساختز یاختلال در اجزا یجادا یتلاش برا در بود. یسنت

Network Controller (NC) به نام  2«روز صفر» سوءاستفاده کیDVER ینکرد. ا یجادا 

 هددیشده است که به دشمنان اجازه مها طراحیدر شبکه ییفضا یجادا یبرا یتاکسپلو

رکت ح یو صنعت یشرکت یهادر شبکه یصورت جانبدستورات از راه دور را اجرا کنند، به

 دهند. یشمهاجمان افزا یرا برا یازاتکنند و امت

 

 یدی رزمایشکل یدستاوردها. 6-8-3

 VIII یبریطوفان سادستاوردهای کلیدی رزمایش  :3 جدول

 عنوان شناسه

CS-VIII-A1 
 ریزیبرنامه فرایندفراهم کردن موقعیتی برای یادگیری و پیشرفت از طریق 

 رزمایش و اجرا

CS-VIII-A2 

ها، یی با اعمال سیاستگوپاسخهای تقویت آمادگی امنیت سایبری و قابلیت

شناسایی و واکنش به یک حادثه سایبری مهم چندبخشی ها برای ها و رویهفرایند

 گذاردهای حیاتی تأثیر میکه بر زیرساخت

                                                        
1. Industrial Control Systems (ICS) 

2. Operational Technology (OT) 
3. Ziro-Day 
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CS-VIII-A3 

های آب و فاضلاب، قرار گرفتن در جدید ازجمله سیستم کنندگانشرکتادغام 

سایبری در مقیاس بزرگ با حمایت از ایجاد رابطه و ایجاد  یهاشیرزمامعرض 

 های بهبود آیندهو تلاش هاشیرزماای برای پایه

CS-VIII-A4 

شرایط سناریوی اصلی مشترک که  براساسارائه یک بردار حمله چندوجهی 

کننده های شرکتمکانیسمی را برای افزایش مشارکت در درون و بین سازمان

های قدیمی را نیز فراهم نحال امکان مشارکت سازماکند و درعینفراهم می

 کندمی

CS-VIII-A5 

سرعت در حال گسترش است و افزایش آگاهی در مورد حمله سایبری که به

، 6«سیستم کنترل صنعتی»های های ظریف واکنش به حوادثی که بر شبکهتفاوت

 گذارد.و فناوری اطلاعات سازمانی تأثیر می 0«فناوری عملیاتی»

CS-VIII-A6 
 براساسنفعان دولتی سایبری توسط ذی 1«گروه هماهنگی یکپارچه»تشکیل 

 0«طرح ملی واکنش به حوادث سایبری»های فرایندهای مندرج در رویه

CS-VIII-A7 

یی دولت و بخش خصوصی با پشتیبانی گوپاسخهای بهبود هماهنگی و فعالیت

 5«مرکز هماهنگی امنیت جامعه اطلاعاتی»ریزی و اجرای های برنامهموفق از تلاش

 1ICE STORMبرای 

CS-VIII-A8 

المللی شبکه بین»گذاری اطلاعات و ارتباطات کشورهای شریک تاکید بر اشتراک

در جهت بهبود ارتباطات واکنش به حادثه ازنظر فراوانی،  2«بان و هشداردیده

 شدهمکانیسم و نوع اطلاعات به اشتراک گذاشته

CS-VIII-A9 

ر دهد تا بکنندگان این فرصت را میایجاد یک سناریوی چندلایه که به شرکت

ها، نمایندگان امور عمومی، کارشناسان فنی سازمان)واکنش کل سازمان 

 سازمانی( به یک حادثه تأکید کنندنمایندگان امور حقوقی و رهبری 

CS-VIII-A10 

روز شده و بهسازیهای اجتماعی و سنتی شبیهاز یک پلت فرم رسانه یبرداربهره

یط کردن یک مح و فراهمشده پویا برای مخاطب و اجزای عمومی یک حادثه 

انی ین جنبه از پاسخ پشتیبهایی که از ایادگیری بدون خطا برای تمرین استراتژی

 کندمی

                                                        
1. Industrial Control Systems (ICS) 
2. Operational Technology (OT) 
3. Unified Coordination Group (UCG) 
4. The National Cyber Incident Response Plan (NCIRP) 
5. The IC Security Coordination Center (IC SCC) 

6. https://ttx.epa.gov/IceStorm3.html 
7. International Watch and Warning Network (IWWN) 
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 عنوان شناسه

CS-VIII-A11 
های چهارچوبهای پشتیبانی در های مرتبط آژانسها و مسئولیتبررسی نقش

 کنندههای شرکتسایبری به دولتواکنش به حوادث 

CS-VIII-A12  مشترک در حین رزمایش 6«امنیت سایبریمشاوره »توسعه و انتشار یک سند 

 (1111 ،1111گزارش پس از اقدام طوفان سایبری ، یرساختز یتو امن یبریسا یت)آژانس امنمنبع: 

 

 Cyber Storm IX 2رزمایش سایبری . 6-9

 مربوط هاییاستس یابیشده است با ارزریزیبرنامه 1111 یکه برا Cyber Storm IX رزمایش

ر ب یبری،سا یدادرو یکواکنش در طول  یهاو روشن کردن نقش یمل یبریسا یتبه امن

 بخش ی،و محل یالتیکنندگان شامل دولت فدرال، اشرکتو گذشته استوار  هایرزمایش

 المللی خواهند بود.بین یشرکا و یخصوص

 

 سناریوهای رزمایش. 6-9-1

 یطمح یکدر  گذاریاشتراک و اطلاعات یهماهنگ یها برافرصت ییو شناسا ریزیبرنامه

کننده شرکت 1111از  یشب IX یبریطوفان سا ی است،قبل یشده مانند تکرارهاسازیشبیه

 .خواهد کرد یرشده را در سراسر جهان درگتوزیع

های هماهنگ که بر زیرساخت یبریحمله سا یک یدنکش یرتصو در این رزمایش، با به

را به ها مانساز یستمو در دسترس بودن س یکپارچگیبودن،  ، محرمانهگذاردتأثیر می یاتیح

 یهاامهبرن ی،و بخش خصوص یمحل یالتی،با سطوح فدرال، ا یهماهنگ چالش کشیده و ضمن

 رزمایش،طول چرخه عمر  گردد. درمی یابیرا ارز یبریواکنش به حوادث سا یداخل

رنهایت کرده و د ییشناسا اجرا راقوت و ضعف قابل نقاط کنند تاکنندگان باهم کار میشرکت

 .شود یداپ یبریسا یتامن یآمادگ یتتقو یبرا هاییحلراه

                                                        
1. Cybersecurity Advisory (CSA) 

وسط انجمن ت شدهارائهمستندات  براساسرزمایش طوفان سایبری نهم، تا زمان تهیه این پژوهش وارد فاز عملیاتی نشده و نتایج با هدف شناخت 2.
 رزمایش مدنظر قرار گرفته است. یزیرطرح
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 :رزمایش نفعانیذ

 ؛های فدرالو آژانس ادارات 

 ؛یاتیح یرساختیز یهاصنعت از بخش شرکای 

 ؛المللیبین شرکای 

 ؛یو محل یالتیا هایدولت 

 رزمایش کنندگانمشارکت. 

المللی و و بین یالتیهای فدرال، ادر سراسر دولت ییهاشامل سازمان IX یبریسا طوفان

 .است یبخش خصوص

در  CISA هاییتتا نقش و قابل کنندیکار م CISAبا  یماًکننده مستقشرکت هایسازمان

 را درک کنند. یبریحمله سا یک

 تیبه اهداف خاص سازمان و بخش فعال یابیدست یبرا یهای کاردر گروه کنندگانشرکت

 .کنندمی

 روابط با یتتقو ی،های واکنش سازمانها و قابلیتطرح یمشارکت شامل اجرا مزایای

 است. یو مل یسازمان یبریسا یو بهبود آمادگ یانهمتا

 

 اهداف رزمایش. 6-9-2

 یبانی؛و پشت یاتیعمل یهمکار یبری،سا یتامن پاسخ یابیو ارز ینتمر 

 ؛یبریمهم سا یدادرو یکها در پاسخ به ها و مسئولیتسازی نقشو شفاف بررسی 

 حادثه یکبه منابع در طول  یازگذاری اطلاعات و نهای به اشتراکقابلیت ارزیابی 

 ؛یبریسا

 آژانس )یبری سا یتمربوط به امن یمل ینو دکتر ییراهنما سیاست، یابیو ارز یبررس

 .(1112 ،1111اوراق طوفان سایبری ، یرساختز یتو امن یبریسا یتامن
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 دستاوردهای رزمایشکلان . 6-9-3

های پژوهش در هریک از مجموعه ای صورت پذیرفته بر روی گزارهتحلیل داده براساس

دستاورد کلان به روش  21دوسالانه طوفان سایبری، با احصاء  یهاشیرزمادستاوردهای 

به هر یک از دستاوردهای کلان تعیین شد  یزنبرچسبو  یبنددستهخبرگی محقق، اقدام به 

 است. مشاهدهقابل (1)و شکل  (21)در این بخش گردید که در قالب جدول 

 یبریطوفان ساکلان دستاوردهای رزمایش  :21جدول 

 رنگ تعداد دستاورد مرتبط کلان دستاورد ردیف

6 
ی هافرایندها و بهبود ها و مسئولیتروشن شدن نقش

 پاسخ رویدادهای سایبریادغام و هماهنگی 
05  

0 
ارتباطات عمومی و خصوصی متعدد بین بازیگران با 

 گذاری اطلاعاتایجاد بستر اشتراک
01  

  01 های واکنش به حوادث سایبریقابلیت ارزیابی منابع و 1

  06 همکاری در گستره فرابخشی دولتی و خصوصی 0

5 
های روشها، دکترین و ارزیابی طیف کاملی از سیاست

 ارتباطی واکنش سایبری
62  

1 
ارزیابی عملکرد مرکز ادغام امنیت سایبری و ارتباطات 

 ملی
62  

2 
دهنده یادگیری جامعه واکنش به حوادث شتاب

 سایبری
62  

2 
و فرابخشی در ابعاد  ییایجغرافهمکاری در گستره 

 نظامی-اطلاعاتی
61  

  60 یفرابخشهمکاری در گستره جغرافیایی چندملیتی و  3

  66 سازمانی مراتبسلسلههمکاری در سطوح مختلف  62

  3 شناسایی مسائل بازیابی شرایط مطلوب 66

  5 های متقابل فیزیکی و سایبریشناسایی وابستگی 60
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 یبریطوفان سافراوانی دستاورد مرتبط با کلان دستاوردهای رزمایش  :1شکل 

ی به بازیگران راهبردی و عملیاتی امکان بریطوفان سا شیرزما یکلان دستاوردهافراوانی 

حیاتی رزمایش و درنتیجه آشکار کردن اینکه تا چه حد در هماهنگ  یهاتیقابلنشان دادن 

 یهاسیسرواطلاعاتی و  یهاییدارابرای حفاظت از  هایتکنولوژو  هافرایندکردن افراد، 

 یهارساختیزو تکامل تهدیدات متوجه  . با تغییرآوردیممرتبط کارآمدی دارد را فراهم 

فردی و جمعی خود برای حفظ امنیت و  یهاتیقابلحیاتی، دولت و بخش خصوصی باید 

طور مداوم بیازماید و با ارزیابی کلیه دستاوردها سایبری را به یهارساختیز یریپذانعطاف

در این جهت گام بردارد. بدین منظور  هایکاست، همچنین شناسایی نقاط ضعف و هاتیقابلو 

سایبری به  یهاشیرزماامری ضروری است. در سطوح عملیاتی  هابخشهمکاری بین این 

شار قبل فبا قرار دادن مدیران و پرسنل در یک محیط تحت کنندیممتخصصان امنیتی کمک 

 و بیازمایند از وقوع خطر، چگونگی واکنش سازمان به یک حادثه واقعی اما بدون ریسک را

ری سایب یهاشیرزمانفعان با شرکت در فرصت اصلاح نواقص موجود را داشته باشند. ذی
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رست و د یاوهیشواکنشی خود را ارزیابی کنند و متوجه شوند آیا به  یهاتیقابل توانندیم

 راکاشت یهاسمیمکانتوانند روابط میان سازمانی و یا خیر. همچنین می کنندیمکارآمد عمل 

 هاشیرزمادفاع سایبری کارآمد را تشخیص دهند و توسعه دهند. این  یهاروشاطلاعات و 

عان، نفبازیابی، افزایش تبادل اطلاعات و همکاری بین ذی یهاطرحو  هاواکنشامکان اصلاح 

 .آورندیمو کشف تهدیدات جدید را فراهم  خاص یهاتیمسئولو  هانقشتعیین و اصلاح 

و  هاکیتکنارزیابی،  یهاگزارشپس از رزمایش برای متخصصان امنیت سایبری  یهاافتهی

 یهارساختیز یریپذانعطافامنیت و  هاآنبا کمک  توانندیمکه  آورندیمرا فراهم  ییهادهیا

حیاتی را کاهش دهند. همچنین با به  یهاستمیسسایبری را افزایش دهند و ریسک در 

با  مرتبط یهاسازمانزمایش با شرکای مورداطمینان، تمام افراد و ر یهاافتهیگذاری اشتراک

 یهااخترسیزجمعی خود را برای مقابله با تهدیدات در  یهاتیقابل توانندیمامنیت سایبری 

 سایبری کشور ارتقاء دهند.

 

 و پیشنهاد گیرینتیجه

حیاتی خود و درنتیجه آشکار  یهاتیقابلامکان نشان دادن  هاسازمانسایبری به  یهاشیرزما

برای حفاظت از  هایتکنولوژو  هافرایندکردن اینکه تا چه حد در هماهنگ کردن افراد، 

 . با تغییر و تکاملآوردیممرتبط کارآمدی دارند را فراهم  یهاسیسرواطلاعاتی و  یهاییدارا

ی و فرد یهاتیقابلحیاتی، دولت و بخش خصوصی باید  یهارساختیزتهدیدات متوجه 

طور مداوم سایبری را به یهارساختیز یریپذانعطافجمعی خود برای حفظ امنیت و 

 هایهای سایبری گوناگون در سطح زیرساختبرگزاری رزمایش رغمیعل بیازماید. امروزه

حمیل منجر به تهستیم که  ی متعددیهاپذیریحیاتی کشور، متأسفانه همچنان شاهد آسیب

 و اثربخشی کافی در این حوزه وجود ندارد. گردددی برای کشور میهای زیاهزینه

ضعف در اثربخشی رزمایش در سطوح مختلف راهبردی، عملیاتی، تاکتیکی و تکنیکی 

است که در این مقاله به بررسی دستاوردهایی که در بخش راهبردی و عملیاتی  یبررسقابل

تاوردهای و دس هاتیقابلاست. با توجه به اهمیت شناسایی  شدهپرداختهنقش بیشتری دارد 
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عملیاتی صحیح منطبق با اهداف  یزیرطرحراهبردی و  اندازچشمتعیین  منظوربههر اقدام 

یک اقدام نیازمند شناسایی دستاوردهای خرد و کلان است  عنوانبهاقدام، رزمایش سایبری نیز 

ایالات متحده  یبریطوفان سا شیرزمامشابه مانند  شرشدهمنتکه این امر با استفاده از تجربیات 

 قرار گرفت. ی مورد احصادر این پژوهش و استفاده از ظرفیت خبرگ

 یمطالعه مورددستاوردهای برگزاری رزمایش سایبری با  ،آمدهدستنتایج به براساس

مورد شناسایی گردید که پس از انجام  11مشتمل بر  متحده الاتیارزمایش طوفان سایبری 

 عنوانبه 21مورد مطابق جدول  21مشترکات،  یسازکپارچهیو  یسازخلاصه فرایند

 معرفی شد. یبریسا شیرزما یبرگزار یدستاوردها

دغام ا یهافرایندو بهبود  هاتیها و مسئولروشن شدن نقش»این اساس، کلان دستاورد  بر

و  یارتباطات عموم»دستاورد خرد مرتبط،  12با  «یبریسا یدادهایپاسخ رو یو هماهنگ

 نابع وم یابیارز»و  «اطلاعات یگذاربستر اشتراک جادیبا ا گرانیباز نیمتعدد ب یخصوص

 ترینمهم عنوانبهدستاورد خرد مرتبط،  12با  «یبریواکنش به حوادث سا یهاتیقابل

 دستاوردهای برگزاری رزمایش سایبری شناسایی گردید.

 

 پیشنهادهای پژوهش

در هر  یجار یهافرایندها و مشکلات و توسعه روش ییجوچاره یو پژوهش برا قیتحق

پژوهش خود  انیاست. آنچه مسلم است محقق در پا ریناپذو اجتناب یضرور ی، امرحوزه

 قیکه قصد تحق یپژوهشگران یراهنما تواندیرا خواهد شناخت که م یدیجد یهادگاهید

 قاتیقاز تح یاپاره یبرا یدیرا باب جد قیتحق نیا توانین میمشابه را دارند، باشد؛ بنابرا

اص صورت خبه ریشود در موضوعات زمی شنهادیمحترم پ نیمحقق ریبه ساو  به شمار آورد

 .و پژوهش انجام دهند قیصورت جداگانه کار تحقو با توجه به هر موضوع به

  آژانس ی در دنیا مانند رزمایش سایبری بریسا یهاشیرزمامطالعه موردی سایر

 ؛اروپا هیاتحاد یبریسا تیامن

  ؛در این تحقیق شدهییشناساپژوهش آماری روی دستاوردهای کلان 
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 سازی مدل مفهومی رزمایش سایبری با هدف کسب دستاوردهای طراحی و پیاده

 ؛در این تحقیق در کشور شدهییشناساکلان 

  وظایف و اختیارات نهادهای حاکمیتی، کشوری، لشکری و بخش خصوصی در

 در این تحقیق. شدهییشناسارسیدن به دستاوردهای کلان 
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  آماد و فناوری دفاعی

 فهرست منابع 

پدافند  یتهمصوبه کم (.2233سامانه ملی قوانین و مقررات جمهوری اسلامی ایران ) -

در برابر  ییهای اجرادستگاه یشو رزما یغیرعامل کشور در خصوص نظام آمادگ

 یدات.تهد

(. رزمایش سایبری رویکردی نوین 2232ناصر )مدیری،  ؛موحدی راد، محمدرضا -

شده به نهمین سمپوزیوم جهت آمادگی در برابر تهدیدات سایبری، مشهد، مقاله ارائه

 های علوم و تکنولوژیپیشرفت

 .انداز سازمانچشم(. 1112) متحدهوزارت امنیت داخلی ایالات -
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