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 دهیچک

عنوان یکی از عوامل کلیدی در حفظ امنیت ملی و پایداری عملیاتی نیروهای آوری زنجیره تأمین دفاعی بهتاب

بأأا آننجیرهمسلح، از اهمیت بالایی برخوردار است. با توجه به تهدیدات متنوعی که ز فأأاعی  تأأأمین د ا هأأهای 

تأأاب یأأابی  سأأی و ارز یأأ    یهمواجه هستند، این پژوهش به برر فأأاعی از بر تأأأمین د یأأره  سأأازی و آوری زنج

یأأ ، از نر  یأأن ت،  سأأت. در ا فأأرارسناریوهای بازی جنگ پرداخته ا بأأرار   یه R ا بأأرای  Simmer سأأازیو ا

فأأاعی  أأامل تأمینمدل نأأد سازی زنجیره تأمین د هأأا و حکن نأأد ان، ان ار سأأتفاده  أأده و ملان، تولیدکن ون أأل ا

کأأی، ب،ران یأأدات فیری یأأرات، تهد بأأی تجه هأأای سناریوهایی مانند حملات سای ری، تأخیرهای لجستیکی، خرا

تأأابب یعی، ت،ریم یأأابی  بأأرای ارز ضأأا  یأأ  و های اقتصادی و تغییرات نا هانی در ت ا یأأره تعر یأأن زنج آوری ا

تأأأ یر ر،ریمدهد که تسازی نشان می  یهیج نتا .اندسازی  ده  یه شأأترین  صأأادی بی تأأابهأأای اقت بأأر  آوری ا 

نأأد. زنجیره تأمین دفاعی دارند و می تأأل کن یأأاتی را مک جأأرای ح توانند به بور جدی روند تأمین مواد اولیه و ا

کأأه میخرابی تجهیرات و تأخیرهای لجستیکی نیر از دیگر تهدیدات مهم  ناسایی  ده کأأاهش تواناند  بأأه  نأأد 

یأأدات وری و اختلال بهره در فرآیندهای زنجیره تأمین منجر  وند. سایر تهدیدها مانند حملات سای ری و تهد

سأأتنددلیل تأ یرات غیرمست یم بر زیرساختفیریکی نیر به یأأت ه حأأایر اهم تأأأمین  یأأره  یأأن  .ها و عملیات زنج ا
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تأأأمین، ب دهد که با استفاده از راه ردهای هدفمند،مطالعه نشان می نأأابم  نأأود در م سأأیرهای هینهمانند ت سأأازی م

یأأره توان تابت، میهای امنیت سای ری، و تعمیرات پیشگیرانه تجهیراون ل، ت ویت زیرساختحمل آوری زنج

بور قابل توجهی به ود بکشید و ا رات مکرب نا ی از تهدیدات ب،رانی را کاهش داد. این تأمین دفاعی را به

تأأابست یران در اتکاذ سیاد به تصمیمتوانها مییافته تأأأمین ها و راه ردهای مؤ ر برای به أأود  یأأره  آوری زنج

 .دفاعی کمک کند

. 

 .کیلجست یندهایفرآ ؛یسازهیجنگ،    یباز ،یآورتاب ،یدفاع نیتأم رهیزنج: هادواژهیکل

 

 

 

 مقدمه: .1
 ت،یزاتجه یندر تأم یاتینقش ح ی،لم یتو امن ینظام یاتعنوان ستون فقرات عملبه یدفاع ینتأم یرهزنج 

 ینا یآورتاب یدات،و تنوع تهد هایچیدگیپ یشمسلح دارد. با افزا یروهاین یازتدارکات و منابع مورد ن

 ینتأم یرهزنج یآور. تابستشده ا یلتبد ینظام یهاها و سازماندولت یبرا یاساس یبه چالش هایرهزنج

پس از بحران  یتبهبود وضع یحت یا هیو بازگشت به حالت اول منتظرهریغ یعآن در مقابله با وقا ییبه توانا

 یضرور یزن یمل یتحفظ امن یبلکه برا یاتیعمل ییحفظ کارا ینه تنها برا یآورتاب یناشاره دارد. ا

 ییراتتغ یبری،سا یداتتهد یشافزا فناوری، یعسر (. تحولات2024و همکاران،  1)لوکاس است

با آنها  یدفاع ینتأم هاییرههستند که زنج ییهااز چالش یتنها بخش یاقتصاد هاییمو تحر یتیکیژئوپل

 هایپذیرییبآس یجادو ا ینظام یبه کاهش توانمند تواندیم هایرهزنج یناند. هرگونه اختلال در امواجه

ر د یاساس هاییتاز اولو یدفاع ینتأم یرهزنج یآورتاب یتو تقو یلتحل ین،منجر شود. بنابرا یجد

 های( روش2024و همکاران،  2رود )اورمستونیشمار مبه یدفاع یکژاسترات یریتو مد یزیربرنامه

 یرهزنج یآورو بهبود تاب یابیارز یبرا یقدرتمند یجنگ ابزارها یباز یوهایسنار یلو تحل سازییهشب

 یرهواکنش زنج یسامکان برر شده،سازییهشب هاییطمح یجادها با اروش ین. اشوندیمحسوب م ینتأم

 
1 Lucas 
2 Urmston 
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راستا،  ین. در ا(2021و همکاران،  1کنند )مصطفییمختلف را فراهم م یهاو بحران اتدیبه تهد ینتأم

و  تریقدق یلبه تحل تواندیم R یطدر مح simmer مانند سازییهشب یشرفتهپ یافزارهااستفاده از نرم

 .تر کمک کندجامع

با استفاده از  یدفاع ینمتأ یرهزنج یآورتاب یراهبردها یابیو ارز سازییهپژوهش به دنبال شب این

 کنندگان،ینشامل تأم ینتأم یرهمنابع مختلف زنج سازی،یهشب ینجنگ است. در ا یباز یوهایسنار

 یافتدر مانند ینتأم یرهزنج یدیکل یندهایشده و فرآ یسازانبارها و حمل و نقل مدل یدکنندگان،تول

از جمله  یمتنوع یوهایسنار ین،بر ا. علاوه اندشده سازییهشب یانبه مشتر و ارسال یدتول یه،مواد اول

ها بر عملکرد و آن یراتتأث یابیارز یبرا یزاتتجه یو خراب یکیلجست یرهایتأخ یبری،حملات سا

 یآوربهبود تاب یهاروش یبه بررس ینمطالعه همچن این .اندشده یفتعر ینتأم یرهزنج یآورتاب

 یزاتبهتر تجه یریتو مد یکیلجست یندهایبهبود فرآ یبری،سا یتارتقاء امن یقاز طر ینتأم یرهزنج

در  ینظام یرانو مدگیران یمو تصم سازانیمپژوهش بتواند به تصم ینا یجاست که نتا یدپرداخته است. ام

ن آ یآوربهبود تاب یمؤثر برا یو اتخاذ راهبردها فاعید ینتأم یرهنقاط ضعف و قوت زنج ییشناسا

 سازییهشب یجنتا یلتحل سازی،یهشب یهاها و مدلروش تریقدق یررس، به بمقاله ینادامه ا در .کمک کند

 پرداخت.  یمخواه یدفاع ینتأم یرهزنج یآوربهبود تاب یبرا یشنهاداتیو ارائه پ

 مبانی نظری .2

و استفاده از  آوری زنجیره تأمین دفاعیدر این بخش، به بررسی مفاهیم و نظریات مرتبط با تاب

آوری، پردازیم. مبانی نظری این تحقیق شامل مفاهیم تابجنگ برای بهبود آن میسناریوهای بازی 

 .باشدسازی و تحلیل تهدیدات میزنجیره تأمین، زنجیره تأمین دفاعی، و استفاده از بازی جنگ برای شبیه

  2آوریتاب. 2.1

یط جدید پس از مواجهه با ه حالت اولیه یا انطباق با شراآوری به توانایی یک سیستم برای بازگشت بتاب

زیست و روانشناسی معرفی شد و ر علوم محیطشود. این مفهوم ابتدا دها و تهدیدات گفته میشوک

ها مانند مهندسی، مدیریت و علوم سازمانی گسترش یافت. در زمینه زنجیره تأمین، سپس به سایر حوزه

 
1 Mustafee 
2 Resilience 
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شی خود پس از مواجهه با اختلالات و ه تأمین در حفظ کارایی و اثربخآوری به توانایی زنجیرتاب

 :آوری زنجیره تأمین شامل چهار عنصر اصلی استها اشاره دارد. تاببحران

ها و اختلالات بدون ایجاد وقفه در توانایی زنجیره تأمین در جذب شوک: 1توانایی جذب •

 .عملکرد عادی

 .یط جدید پس از وقوع بحرانانطباق با شراأمین در تغییر و توانایی زنجیره ت: 2توانایی انطباق •

سرعت و کارایی زنجیره تأمین در بازگشت به حالت عادی پس از وقوع : 3توانایی بازیابی •

 .بحران

توانایی زنجیره تأمین در یادگیری از تجربیات گذشته و بهبود عملکرد : 4توانایی یادگیری •

 (.2009، 5هولکامبروف و پونوما) آینده بر اساس این تجربیات

  6نجیره تأمینز. 2.2

شود که در تولید و ها، اطلاعات و منابع اطلاق میها، افراد، فعالیتای از سازمانزنجیره تأمین به شبکه

به  7کننده نهایی دخیل هستند. مدیریت زنجیره تأمینکننده تا مصرفتحویل کالاها و خدمات از تأمین

ها اشاره دارد. زنجیره تأمین شامل سه هزینهاهش بکه برای بهبود کارایی و کهماهنگی و مدیریت این ش

 :جزء اصلی است

 .دهندگان مواد اولیه و قطعاتارائه: 8کنندگانتأمین •

هایی که مواد اولیه را به محصولات نهایی تبدیل ها و شرکتسازمان: 9تولیدکنندگان •

 .کنندمی

 
1 Absorption 
2 Adaptation 
3 Recovery 
4 Learning 
5 Ponomarov and Holcomb 
6 Supply Chain 
7 SCM 
8 Suppliers 
9 Manufacturers 
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لات را کنندگان نهایی که محصوو مصرف هاواسطه: 2و مشتریان 1کنندگانتوزیع •

 (.20163یندل، چوپرا و ما) کننددریافت می

  4زنجیره تأمین دفاعی. 2.3

کنندگان کنندگان و مصرفکنندگان، تولیدکنندگان، توزیعای از تأمینزنجیره تأمین دفاعی به شبکه

این زنجیره تأمین شامل تأمین  اشاره دارد که در تأمین نیازهای نظامی و دفاعی یک کشور نقش دارند.

مواد اولیه، قطعات یدکی، تجهیزات نظامی و خدمات مرتبط با عملیات دفاعی است. زنجیره تأمین دفاعی 

یع به های منحصر به فردی مانند نیاز به امنیت بالا، تطابق با استانداردهای نظامی، و واکنش سربا چالش

 :عبارتند ازهای کلیدی زنجیره تأمین دفاعی شرایط بحرانی روبرو است. برخی از ویژگی

زنجیره تأمین دفاعی باید در برابر تهدیدات امنیتی مانند : حساسیت بالا به تهدیدات امنیتی •

 .حملات سایبری، جاسوسی صنعتی و خرابکاری مقاوم باشد

یط زنجیره تأمین دفاعی باید توانایی انطباق سریع با شرا: نیاز به انطباق با شرایط جنگی •

 .داشته باشدهای نظامی را جنگی و بحران

زنجیره تأمین دفاعی باید در شرایط اضطراری و : تأمین منابع در شرایط اضطراری •

و  5)اکستروم بحرانی توانایی تأمین منابع و تجهیزات مورد نیاز نیروهای نظامی را داشته باشد

 (.2020همکاران، 

 رانیا یدفاع عیانص تاب آور در نیتام رهیزنجشاخص های . 2.4

 یآورمربوط به تاب اتیموجود در ادب یهالیو تحل نیشیپ قاتیبر اساس تحق یآورتاب یهاشاخص

 ییها شامل تواناشاخص نیاند. ااستخراج شده ینظام کیو لجست ،یمل تیامن ،یدفاع نیتأم یهارهیزنج

در  نیأمت رهیزنج یینابه توا میمفاه نیهستند. ا یدفاع نیتأم رهیدر زنج یریادگیو  یابیجذب، انطباق، باز

به تنوع  توانیها مشاخص نیترها اشاره دارند و از جمله مهمپس از اختلالات و بحران ییحفظ کارا

 
1 Distributors 
2 Customers 
3 Chopra and Meindl 
4 Defense Supply Chain 
5 Ekström 
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)رحیمی و اشاره کرد سکیر تیریو مد یداخل یتوانمند ،یبریسا تیامن ک،یاستراتژ ریذخا ن،یمنابع تأم

 یسازیبوم ران،یا یفاعخاص صنعت د یازهایو ن یساختار یهابا توجه به تفاوت .(1397همکاران، 

 یوهایپژوهش، سنار نیها و امکانات موجود، ضرورت دارد. در ابر اساس چالش یآورتاب یهاشاخص

اند. شده یکشور طراح یخاص صنعت دفاع یازهاینانجام شده بر اساس  یهایسازهیجنگ و شب یباز

 داتیهستند که تهد زاتیتجه یو خراب ،یکیلجست یرهایتأخ ،یبریشامل حملات سا وهایسنار نیا

 یدفاع یهاستمیکه س یی. از آنجاکنندیم یسازهیرا شب رانیا یدفاع نیتأم رهیزنج یبرا یمحتمل و واقع

اند، مواجه یرساختیز یهاتیو محدود یبریها، حملات سامیاز جمله تحر یمتنوع داتیکشور با تهد

 یهایتوانمند تیو تقو کیاستراتژ ریذخا شیافزا ،یبریسا تیننند ارتقاء امشده ماارائه یراهکارها

 اند.شده شنهادیو پ یخاص کشور طراح یازهایبر اساس ن یداخل

 1بازی جنگ. .52

 سازییهو شب یمدلساز یاضی،ر یهابا استفاده از روش گیرییمروش حل مساله تصم یکجنگ  یباز

 یوسنار یکاز ابعاد منتخب  یتصادف یا دهش یینتع یشاز پ هاییندا و فراهاست که با توجه به قواعد، داده

فرمانده است تا  ییدهبر ا ینبرد مبتن یکو  یقیحق یتوضع یکجنگ برگرفته از  ی. بازگرددیم یفتعر

 یکجنگ را فراهم کند و  یریتو مد یتدر هدا یازمهارت و تجربه مورد ن یعمل برا یدانم یک ینکها

از فنون  یکیجنگ  یاست. باز یکیو تاکت یاتیعمل ی،دراهبر یهاآزمودن طرح یبرا یشیآزما یدانم

ممکن و  یراهکارها یشناخت دشمن، بررس یرنظ ییهادر جنبه یاست و فرماندهان نظام یپژوه یندهآ

 یشکارآمد در پ یکردیجنگ رو ی. بازکنندیو ... از ان استفاده م هایریآنها، غافلگ یریبه کارگ یجنتا

 ینبا ا یاروییرو یدر بررس یفرماندهان نظام یاست و به آمادگ یندهآ یمالاحت یداتتهد ییو شناسا ینیب

ساخته شده  یطمح یکاست که  یریگ یمروش تصم یکجنگ  یواقع باز در .کندیکمک م یداتتهد

موجب  ییردهاعملکچه  یمتا بفهم یریمبگ یمآزادانه تصم توانیمیامن م یطمح ینکه در ا کندیرا فراهم م

جنگ  یباز یک. یمعملکرد را برآورد کن یک یها ینههز یمتوان یم ی. حتشودیما م ییروزپ یاشکست 

 .(2020 ،. )دبوسشودیم یهفرمت ساخته شده ارا یکاست که در  یرقابت هایلشاز چا یندیفرا

 :سازی تهدیدات زنجیره تأمیننقش بازی جنگ در شبیه. 2.6
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ختلف بحران و سازی سناریوهای مهبازی جنگ امکان شبی: های بحرانسازی سناریوشبیه •

توانند شامل حملات سایبری، کند. این سناریوها میاختلال در زنجیره تأمین را فراهم می

 .تأخیرهای لجستیکی، خرابی تجهیزات و سایر تهدیدات باشند

های مختلف استراتژی توانبا استفاده از بازی جنگ، می: هاتحلیل و ارزیابی استراتژی •

ها شامل تدابیر ها را تحلیل و ارزیابی کرد. این استراتژیهه با تهدیدات و بحرانبرای مواج

 .باشندامنیتی، بهبود فرآیندهای لجستیکی و مدیریت بهتر تجهیزات می

بازی جنگ به عنوان یک ابزار آموزشی و تمرینی برای مدیران و : آموزش و تمرین •

کند تا در مواجهه با این روش به آنها کمک میشود. تأمین دفاعی استفاده می کارکنان زنجیره

 (.2021و همکاران،  1ژائو) های بهتری انجام دهندگیریشرایط بحرانی، تصمیم

 مورد مطالعه در تحقیق  جنگ یباز یبحران یوهایسنار. 3

مورد  یدفاع نیتأم رهیزنج یآورتاب یابیارز یبرا قیکه در تحق یمختلف یوهایبخش، سنار نیدر ا

 رهیزنج ییتوانا یابیارز ل،یتحل نیا ی. هدف اصلشوندیداده م حیو توض یاند، معرفاده قرار گرفتهاستف

را تحت  ینظام اتیو عمل یمل تیاست که ممکن است امن یمختلف داتیدر مواجهه با تهد یدفاع نیتأم

 ،یکیلجست یرهایأخت ،یبرید شامل حملات ساانرفتهقرار گ یکه مورد بررس ییوهایقرار دهند. سنار ریتأث

در  یناگهان راتییو تغ یاقتصاد یهامیتحر ،یعیطب یهابحران ،یکیزیف یدهایتهد زات،یتجه یخراب

 :شودیم حیتشر یدفاع نیتأم رهیزنج یآوربا تمرکز بر تاب ویتقاضا هستند. در ادامه، هر سنار

 یبریحمله سا یویسنار . 3.1

و  یارتباط یهاستمیس رایز ند،یآیبه شمار م یدفاع نیمتأ رهیزنج یبرا یجد یدیتهد یبریسا حملات

 یبریحملات سا و،یسنار نیهستند. در ا یاطلاعات حساس نظام یاغلب حاو رهیزنج نیا یاطلاعات

 یو حت یاتیح اتیتوقف عمل ن،یتأم رهیمختلف زنج یهابخش نیب یباعث اختلال در هماهنگ توانندیم

 یبستگ یبریدر برابر حملات سا یدفاع نیتأم رهیزنج یآورابوند. تشده ش یبندبه اطلاعات طبقهوذ نف

 داتینوع تهد نیبا ا عیمقابله سر یبرا یو آمادگ یریگبانیپشت یهابرنامه ،یتیامن یهابه قدرت پروتکل

 (.2024و همکاران،  2)آدنکادارد

 
1 Zhao 
2 Adenekan 



 جنگ یباز یوهایبا استفاده از سنار یدفاع نیتأم رهیزنج یآورتاب یراه ردها یسازهی                  18

 یکیلجست ریتأخ یویسنار .3.2

مشکلات  و،یسنار نیوابسته است. در ا یکیلجست یبه شدت به دقت و هماهنگ یدفاع نیتأم رهیزنج

در  ریباعث تأخ توانندیکمبود منابع م ایونقل حمل یواحدها نیب یمانند نقص در هماهنگ یکیلجست

 یهابخش شامل داشتن برنامه نیدر ا یآورشوند. تاب ینظام یروهایبه ن یاتیو منابع ح زاتیانتقال تجه

 ریاست تا از تأث کیلجست ییبهبود کارا یبرا نینو یهایه از فناورونقل و استفادحمل یبرا نیگزیاج

 (.2021و همکاران،   لی)کوشود یریجلوگ یدفاع اتیبر عمل رهایتأخ یمنف

 زاتیتجه یخراب یویسنار. 3.3

ونقل و حمل ینظام زاتیتجه دیمنجر به اختلال در تول تواندیم یدفاع نیتأم رهیدر زنج زاتیتجه یخراب

 ای حاتیتسل دیتول یهادر کارخانه یدیکل یابزارها ای آلاتنیماش یخراب ویسنار نید. اها شوآن

و  ریتعم یهابرنامه داشتن یحوزه به معنا نیدر ا یآور. تابکندیم یسازهیرا شب یسازرهیذخ یهاگاهیپا

 یبرا تزایتجه تیوضع شیپا یهاستمیز سو استفاده ا یآموزش کارکنان فن رانه،یشگیپ ینگهدار

 (.2021و همکاران،  لی)کواست اتیاختلال بزرگ در عمل جادیقبل از ا هایو رفع خراب ییشناسا

 یکیزیف یدهایتهد یویسنار. 3.4

 نیتأم رهیزنج یدیکل ساتیتأس توانندیم یخرابکار ای یستیمانند حملات ترور یکیزیف یدهایتهد

 یآورتاب و،یسنار نیرا هدف قرار دهند. در ا ینظام زاتیتجه دیها و مراکز تولاز جمله انبار ،یدفاع

حملات و داشتن  رمقاوم در براب یهارساختیز جادیا سات،یتأس یکیزیف تیشامل امن یدفاع نیتأم رهیزنج

 (.2022و همکاران،  1)سانی است داتینوع تهد نیمقابله با ا یبرا یاضطرار یهابرنامه

 یعیطب یهابحران یویسنار. 3.5

 نیداشته باشند. ا یدفاع نیتأم رهیبر زنج یمخرب راتیتأث توانندیطوفان م ای لیمانند زلزله، س یعیطب یایبلا

 یسازرهیونقل و اختلال در ذخدر حمل ریتأخ د،یبر توقف تول یعیطب یهابحران ریتأث یبه بررس ویسنار

و  ایمقاوم در برابر بلا یهارساختیز جادیمستلزم ا ویرناس نیدر ا یآور. تابپردازدیم ینظام زاتیتجه
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خود  تیبا حداقل وقفه به فعال یدفاع نیتأم رهیپس از بحران است تا زنج عیسر یابیباز یهاستمیداشتن س

 (.2022و همکاران،  1)سانیادامه دهد

 یالمللنیب یهاتیو محدود یاقتصاد یهامیتحر یویسنار .3.6

را محدود  یاتیح زاتیتجه ای هیبه مواد اول یدفاع نیتأم رهیزنج یدسترس توانندیم یاقتصاد یهامیتحر

 زاتیمواد و تجه نیتأم ییبر توانا یالمللنیب یهاتیو محدود هامیتحر ریتأث لیبه تحل ویسنار نیکنند. ا

 دیتول یهاتیتوسعه ظرف ن،یأمبه منابع ت یبخششامل تنوع نهیزم نیدر ا یآور. تابپردازدیم ینظام

 (.2019)پروین، است یاتیاز مواد ح کیاستراتژ ریذخا جادیو ا یداخل

 در تقاضا یناگهان راتییتغ یویسنار. 3.7

 یدفاع نیتأم رهیباعث فشار بر زنج تواندیم ینظام زاتیو تجه حاتیتسل یدر تقاضا رمنتظرهیغ راتییتغ

و  ردیگیقرار م یمورد بررس یمنابع نظام ای تازیبه تجه ازیدر ن یناگهان راتییتغ و،یسنار نیشود. در ا

 عیو توز دیتول تیظرف شیافزا اضا،تق راتییبا تغ عیدر انطباق سر نیتأم رهیزنج ییتوانا یبه معنا یآورتاب

 (.2022و همکاران،  2)سانیاست ینظام یروهایبه ن زاتیتجه عیسر

 شناسی تحقیقروش. 4

 ینتأم یرهزنج یآورابت یلو تحل یابیه با هدف ارزت کاس یاتوسعه-یپژوهش از نوع کاربرد ینا

است و از روش  یکم یقتحق ینا یکردمختلف انجام شده است. رو یداتدر مواجهه با تهد یدفاع

 یندهافرآ سازییهشب یقاز طر یقتحقاین  یهااستفاده شده است. داده یلو تحل یسازمدل یبرا سازییهشب

 ینهمچن به دست آمده است.های اماری عبا استفاده از توزی یدفاع ینأمت یرهمختلف در زنج یوهایو سنار

 یرهموجود در زنج یهاحاصل از داده یدانیو اطلاعات م ایابخانهها از منابع کتداده یگردآور یبرا

 .استفاده شده است یدفاع ینتأم

 : ابزارهای تحقیق. 4.1

ارچوب چ یک Simmer استفاده شده است R در محیط Simmerها از ابزار سازیبرای انجام شبیه

موتور  یکبسته با استفاده از  یناست. ا یافتهتوسعه  R یطرخداد گسسته است که در مح سازییهشب
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. کندیو گوناگون را فراهم م یچیدهپ یندهایفرآ یسازامکان مدل یر،پذکارآمد و انعطاف سازییهشب

Simmer مناسب است و به  تیکیلجس یندهایو فرآ ینتأم یرهزنج هاییستمس یسازمدل یبرا یژهبه و

از  یق،تحق ینکنند. در ا یلو تحل یفمختلف را تعر یوهایسنار یتا به سادگ دهدیپژوهشگران اجازه م

Simmer یدکنندگان،تول کنندگان،ین)مانند تأم یدفاع ینتأم یرهمنابع مختلف زنج یسازمدل یبرا 

فاده شده است. همچنین برای جنگ است یمختلف باز یوهایسنار سازییهانبارها و حمل و نقل( و شب

بسته  یک ggplot2 .استفاده شده است dplyrو  ggplot2های ها از بستهسازی دادهتحلیل و بصری

بسته با استفاده از گرامر  یناست. ا R یطدر مح یآمار یها و نمودارهاگراف یجادا یقدرتمند برا

 یدتول یرا به راحت یاشده سازییو سفارش یچیدهپ یتا نمودارها دهدیزه م، به پژوهشگران اجا1یکگراف

 یندهافرآ یبندکه روند استفاده از منابع و زمان یینمودارها ایجاد یبرا ggplot2از  یق،تحق ینکنند. در ا

 یرتا تاث کنندینمودارها کمک م یناستفاده شده است. ا دهند،یم یشنما سازییهرا در طول شب

 dplyrهمچنین  و قابل فهم ارائه شود. یبه صورت بصر ینتأم هیرمختلف بر عملکرد زنج یوهایارسن

و  یبندگروه ی،سازکردن، مرتب یلترمانند ف هایییتاست که قابل Rها در پردازش داده یبسته برا یک

داده بزرگ و  یهاهمجموع یلو تحل یریتمد یبرا یژهوبسته به ین. اکندیها را فراهم مداده یسازخلاصه

 یآورجمع یهاداده یسازپردازش و خلاصه یبرا dplyrاز  یق،تحق ینکارآمد است. در ا ریابس یچیدهپ

 کنند. یابیارز یقرا به طور موثر و دق یجبتوانند نتا یلگراناستفاده شده است تا تحل هاسازییهشده از شب

 تحقیق: سازیطراحی مدل شبیه. 4.2

مدل  نیدارد. ا یاژهیو تیاهم یسازهیمدل شب قیدق یطراح ،یدفاع نیتأم رهیزنج یازسهیشب ندیدر فرآ

 دکنندگان،یتول کنندگان،نیشامل تأم نیتأم رهیشود که تمام ابعاد مختلف زنج یطراح یاگونهبه دیبا

و  لیمدل، تحل نیا یحاز طرا یصورت جامع پوشش دهد. هدف اصلونقل را بهحمل یهاستمیانبارها و س

حملات  رینظ یمختلفبحرانی  یوهایو سنار داتیدر مواجهه با تهد نیأمت رهیزنج یآورتاب یابیارز

 یهامیتحر ،یعیطب یهابحران ،یکیزیف یدهایتهد زات،یتجه یخراب ،یکیلجست یرهایتأخ ،یبریسا

 یسازجنگ مدل یباز کردیبا استفاده از رو وهایسنار نیدر تقاضا است. ا یناگهان راتییو تغ یاقتصاد

 یابیصورت جداگانه مورد ارزبه نیتأم رهیهر بخش از زنج یآورعملکرد و تاب لیحلمنظور تشده و به

با توجه به  دفاعی نیتأم رهیزنج یدیکل یندهایمنابع و فرآ ق،یمرحله از تحق نی. در ارندیگیقرار م
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واکنش  یبررس یبرا یبحران یوهایشده و سپس سنار فیها تعرآن یواقع یهاتیو محدود هاتیظرف

 .شوندیم یسازهیشب داتیتهد نیبه ادفاعی  نیتأم رهیزنج

کنندگان، اند که شامل تأمینمنابع مختلفی در زنجیره تأمین دفاعی تعریف شده: تعریف منابع (1

ها و شوند. هر کدام از این منابع با توجه به ظرفیتتولیدکنندگان، انبارها و حمل و نقل می

 :این منابع شامل موارد زیر هستنداند. سازی شدههای واقعی مدلمحدودیت

 .کنندکه مواد اولیه و تجهیزات لازم را فراهم می: کنندگانتأمین •

 .دهندکه فرآیندهای تولیدی را انجام می: تولیدکنندگان •

 .شوندسازی مواد و محصولات استفاده میکه برای ذخیره: انبارها •

 .عهده دارند واد و محصولات را برجابجایی م که مسئولیت: حمل و نقل •

شامل دریافت مواد اولیه، تولید و  دفاعی سه فرآیند اصلی در زنجیره تأمین: تعریف فرآیندها (2

اند. هر کدام از این فرآیندها به تفکیک منابع مورد استفاده و ارسال به مشتریان تعریف شده

 .اندسازی شدههای مربوطه مدلزمان

سازی کننده، حمل و نقل به انبار و ذخیرهواد از تأمینشامل گرفتن م: اولیه یافت موادفرآیند در •

 .در انبار

 .امل گرفتن مواد از انبار، تولید محصول و بازگرداندن محصول به انبار: فرآیند تولید •

شامل گرفتن محصول از انبار، حمل و نقل به مشتری و تحویل : فرآیند ارسال به مشتری •

 .محصول

 یویهفت سنار ،یدفاع نیتأم رهیزنج یآورتاب یابیرزا یبرا: یبحران یوهایسنارریف عت (3

 یدهایتهد زات،یتجه یخراب ،یکیلجست یرهایتأخ ،یبریجنگ شامل حملات سا یباز

اند. شده فیدر تقاضا تعر یناگهان راتییو تغ یاقتصاد یهامیتحر ،یعیطب یهابحران ،یکیزیف

دفاعی  نیتأم رهیمختلف زنج یندهایفرآ رد ییهاوقفه جادیبه اجر من وهایسنار نیاز ا کیهر 

قرار  یمورد بررس یدفاع نیتأم رهیزنج یآورها بر عملکرد و تابآن راتیو تأث شوندیم

 .ردیگیم
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شوند میدفاعی های اطلاعاتی زنجیره تأمین حملات سایبری باعث اختلال در سیستم: حمله سایبری  •

آوری به امنیت گردد. تابهای حیاتی میعملیاتت و در هماهنگی، انتقال اطلاعاکه منجر به تأخیر 

 .مادگی برای مقابله با حملات وابسته استسایبری و آ

تواند باعث تأخیر در تأمین تجهیزات نظامی ونقل و هماهنگی میمشکلات در حمل: تأخیر لجستیکی  •

 .های جایگزین استقل و برنامهونهای حملآوری نیازمند بهبود سیستمشود. تاب

را مختل کند.  دفاعی تواند زنجیره تأمینخرابی تجهیزات تولیدی یا لجستیکی می: خرابی تجهیزات  •

 .یابدهای پایش تجهیزات افزایش میهای نگهداری پیشگیرانه و سیستمآوری با برنامهتاب

ار های کلیدی را هدف قرد زیرساختتوانحملات تروریستی یا خرابکاری می: تهدیدهای فیزیکی  •

 .ا این تهدیدها ضروری استهای اضطراری برای مقابله بدهد. امنیت فیزیکی تأسیسات و برنامه

آوری نیازمند ونقل نظامی را مختل کنند. تابتوانند تولید و حملبلایای طبیعی می: های طبیعیبحران  •

 .ع استهای بازیابی سریهای مقاوم و برنامهزیرساخت

بخشی به منابع تأمین و کنند. تنوعها دسترسی به منابع حیاتی را محدود میتحریم: های اقتصادیتحریم  •

 .ذخایر استراتژیک ضروری است

کند. وارد می دفاعی افزایش یا کاهش ناگهانی تقاضا فشار بر زنجیره تأمین: تغییرات ناگهانی در تقاضا  •

 .آوری استتولید کلید تاب انطباق سریع و افزایش ظرفیت

 سازیشبیهطراحی . 4.3

 یبرا قیتحق نیدر ا ده،یچیپ یهاستمیس لیو تحل یابیارز یابزار قدرتمند برا کیعنوان به یسازهیشب

 یندهایفرآ بیبا ترک یسازهیشب نیبه کار گرفته شده است. ا یدفاع نیتأم رهیزنج یآورتاب یبررس

 دفاعی نیره تأمیبر عملکرد زنج نوعمت داتیتهد ریشده تا تأث یطراحجنگ  یباز یوهایمختلف و سنار

 شود یبررس

 سازیاجرای شبیه. 4.3.1

سازی برای شود. شبیهسازی با ترکیب فرآیندهای تعریف شده و سناریوهای بازی جنگ اجرا میشبیه 

دفاعی زنجیره تأمین  آوریانجام شده است تا تأثیرات هر سناریو بر عملکرد و تاب روز 250مدت زمان 

 .بررسی شود

 سازییهاستفاده شده در شبموانع نهادها و  منابع، .4.3.2
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استفاده شده است که هر  یمختلفمنابع، نهادها و موانع از  ی،دفاع ینتأم یرهزنج یآورتاب سازییهشب در

قش هریک تشریح می در ادامه تعداد و ن. کنندیم یفاادفاعی  ینتأم یرهزنج ینددر فرآ یکدام نقش خاص

 ود:ش

 سازیفاده در شبیهورد استمنابع م •

 شیها را نمااز آن کیو نقش هر  یدفاع نیتأم رهیزنج یسازهیدر شب شدهفیمنابع تعر ریجدول ز

این منابع در  .دهدینشان م یسازهیتعداد دفعات استفاده از هر منبع را در طول شب "تعداد". ستون دهدیم

 .جیره تأمین دفاعی در شرایط مختلف بررسی شوداند تا عملکرد زنسازی شدهبیهفرآیندهای مختلف ش

 سازیشبیهمنابع مورد استفاده در : 1جدول
 نقش تعداد منابع

 .ها به انبارکنندگان و انتقال آنتأمین مواد اولیه از تأمین 3 11کنندهتأمین

 .موادپشتیبانی از فرآیندهای تأمین و ارسال  2 22کنندهتأمین

 4 3تولیدکننده
به محصولات نهایی و مدیریت  اد اولیهتبدیل مو

 .فرآیندهای تولید

 5 4انبار
سازی مواد و محصولات نهایی برای توزیع به ذخیره

 .مشتریان

 3 5ونقلحمل
کنندگان، ونقل مواد اولیه و محصولات بین تأمینحمل

 .تولیدکنندگان و انبارها

 

 سازیر شبیهمورد استفاده د ینهادها •

 
1 Supplier1 
2 Supplier2 
3 Manufacturer 
4 Warehouse 
5 Transportation 
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استفاده شده است که هر کدام نقش  یمختلف یاز نهادها ،یدفاع نیتأم رهیزنج یآورتاب یسازهیدر شب

اند که بتوانند انتخاب شده یانهادها به گونه نی. تعداد اکنندیم فایا یدفاع نیتأم رهیزنج ندیدر فرآ یخاص

 .کنند یسازمدل یرا به خوب نیتأم رهیزنج یواقع طیشرا

 یسازهیشب ردنهادهای مورد استفاده : 2جدول

 نقش تعداد نهاد

  7 1یافتدر نهاد
ها به و انتقال آن کنندگانیناز تأم یهمواد اول یافتدر

 انبار

  7 2یدتول نهاد
با استفاده از  ییبه محصولات نها یهمواد اول یلتبد

 یدیو منابع تول یزاتتجه

  7 3نهاد ارسال
ها از و انتقال آن یانمشتره ب ییمحصولات نها یلتحو

 یینبار به مقصد نهاا

 سازیمورد استفاده در شبیه یبحران یوهایسنار •

موانع و  کنند،ینقش م یفایا یدفاع نیتأم رهیکه در زنج یمختلف یعلاوه بر نهادها ،سازیشبیه نیدر ا

 نیاند. اشده یو بررس یازسهیشب زین گذارند ریتأثدفاعی  نیتأم رهیکه بر عملکرد زنج یمختلف داتیتهد

مختلف  یندهایبر فرآ میقطور مستشده و به یسازهیجنگ شب یباز یوهایبا استفاده از سنار داتیتهد

 .:دهدیرا نشان م قیتحق نیدر ا یمورد بررس داتیتهد ری. جدول زگذارندیم ریتأثدفاعی  نیتأم رهیزنج

 یزساهیمورد استفاده در شب یبحران یوهایسنار: 3جدول

 نقش تعداد تهدید

 3 4ریحمله سایب
 های اطلاعاتی و ارتباطی زنجیره تأمینایجاد اختلال در سیستم

 .ها، تأخیر در هماهنگی و انتقال دادهدفاعی

 
1 Receiving Entity 
2 Manufacturing Entity 
3 Shipping Entity 
4 Cyber Attack 
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 3 1تأخیر لجستیکی
ونقل، نقص در هماهنگی بین واحدهای مشکلات در حمل

 .مختلف، تأخیر در تحویل تجهیزات و منابع

 3 2خرابی تجهیزات
آلات یا تجهیزات کلیدی ینتوقف تولید به دلیل خرابی ماش

 .های تولید تسلیحات و انبارهاکارخانهدر 

 3 3تهدید فیزیکی
تواند به حملات فیزیکی مانند تروریسم یا خرابکاری که می

 .های کلیدی منجر شودتخریب تأسیسات و زیرساخت

 3 4های طبیعیبحران
توانند به توقف سیل که میبلایای طبیعی مانند زلزله و 

 .ونقل تجهیزات نظامی منجر شوندندهای تولید و حملآیفر

 3 5های اقتصادیتحریم
محدودیت در دسترسی به مواد اولیه و تجهیزات حیاتی به 

 .المللیهای بیندلیل تحریم

تغییرات ناگهانی در 
 6تقاضا

3 
د تواننوسانات ناگهانی در تقاضای تجهیزات نظامی که می

و اختلال در فرآیندهای  اعیدف باعث فشار بر زنجیره تأمین
 .تولید و توزیع شود

 سازی:یهاستفاده شده در شب های. داده4.4

و ارسال محصولات  دیتول افت،یمختلف از جمله در یندهایفرآ یهازمان: ندهایفرآ یهازمان

 نیب یهامانز یسازهیشب یبرا یینما عیاند. توزشده دیتول یینما عیو با استفاده از توز یصورت تصادفبه

معمولاً  دادیدو رو نیب یهازمان ،یواقع یندهایدر فرآ رایمناسب است، ز اریبس یتصادف عیوقا

بر  ییمحصول نها دیزمان تول ای کنندگاننیمواد از تأم افتیعنوان مثال، زمان دراست. به ینیبشیپرقابلیغ

 عیتوز .کندیم یسازرا مدل هاتیقطعمعد نیا یینما عیکند و توز رییتغ تواندیم یاتیعمل طیاساس شرا

 یها، براها و پاسخدرخواست نیب یتصادف یهامانند مدت زمان ،یواقع یندهایتطابق با فرآ لیلبه د یینما

دو  نیب وقفه یهاکه زمان یطیدر شرا ژهیوبه عیتوز نیمناسب است. ا دفاعی نیتأم رهیزنج یسازهیشب

 .ند، کاربرد داردنرخ ثابت رخداد هست یرخداد دارا

 
1 Logistical Delay 
2 Equipment Failure 
3 Physical Threat 
4 Natural Disasters 
5 Economic Sanctions 
6 Sudden Changes in Demand 
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ونقل حمل لیانبارها و وسا دکنندگان،یتول کنندگان،نیمنابع مختلف از جمله تأم تیظرف: منابع تیظرف

شده است. به عنوان مثال، تعداد  نییصورت ثابت تعو به یدفاع نیتأم رهیخاص زنج طیبر اساس شرا

هر منبع  یبرا شدهفیتعر یهاتیظرف ثابت است. رهیونقل در هر بخش از زنجحمل لیوسا ای آلاتنیماش

 هاتیظرف نییتع .اندانتخاب شده هاتیفعال زانیو م ستمیس یهایژگیو با توجه به و یصورت دستبه

 یدفاع نیتأم رهیدر زنج ریمقاد نیانجام شده است که ا لیدل نیبه ا یسازهیشب یصورت ثابت برابه

موجود  یهارساختیسازمان و ز یو به عوامل داخل نندکینم رییمشخص تغ یبازه زمان کیولاً در معم

و  یخارج راتییستم را در مواجهه با تغیس یآورثابت امکان سنجش بهتر تاب یهاتیدارند. ظرف یبستگ

 .کنندیمختلف فراهم م داتیاز تهد یناش یفشارها

 یرهایأخت ،یبریجنگ شامل حملات سا یمختلف باز یاوهیسنار: جنگ یبازبحرانی  یوهایسنار

 راتییو تغ یاقتصاد یهامیتحر ،یعیطب یهابحران ،یکیزیف یدهایتهد زات،یتجه یخراب ،یکیلجست

هر  یاند. براشده دیتول یاصورت دورهمتفاوت و به یاحتمال یهاعیدر تقاضا با استفاده از توز یناگهان

استفاده از  .دهندیها رخ مدر آن زمان وهایشده است که سنار فیتعر یخاص یزمان یهابازه و،یسنار

 داتیتهد نیاست که هر کدام از ا لیدل نیبه ا وهایسنار نیا یهاداده دیتول یبرا یاحتمال یهاعیتوز

داشته دفاعی  نیتأم رهیبر زنج یدیو شد یناگهان راتیرخ دهند و تأث رمنتظرهیغ یهادر زمان توانندیم

 کندیزا کمک مبحران طیبهتر شرا یسازهیبه شب یتصادف و یاصورت دورهبه وهایسنار نیا ی. اجراباشند

 نشان دهد. یواقع طیخود را در شرا یآوربتواند تاب ستمیتا س

آوری زنجیره با توجه به اینکه برای بهبود تاب: آبروی زنجیره تامین دفاعیراهبردهای تاب

و هدفمندی به کار گرفته شوند  یوهای بحرانی، لازم است راهبردهای تخصصیتأمین دفاعی در برابر سنار

تر سازند، این که تأثیر هر سناریو را کاهش داده و زنجیره تأمین دفاعی را در برابر تهدیدات مقاوم

به های متخصصان و کارشناسان حوزه لجستیک ای و توصیهراهبردها با استناد به مطالعات کتابخانه

 :اندتدوین شدهر صورت زی

 :یاقتصاد یهامیتحر •

استفاده از منابع متعدد و  نیو همچن یالمللنیو ب یداخل نیتأم یهاشبکه تیمنابع: با تقو نیدر تأم وعتن

 . ابدییم شیافزا یآورو تاب افتهیخاص کاهش  کنندگاننیبه تأم یوابستگ دار،یپا
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باعث  یلم یو استفاده از دانش فن یداخل دیتول تهشرفیپ یهای: توسعه فناوردیتول یتوان داخل تیتقو

 . شودیم یواردات زاتیبه مواد و تجه یکاهش وابستگ

 نیتأم رهیامن، به زنج یهادر مکان یاتیمواد ح کیاستراتژ یسازرهی: ذخیاتیح یکالاها کیاستراتژ انبار

 مقاومت کند.  یاقتصاد یهامیتا در برابر تحر کندیکمک م

 :تزایتجه یخراب •

 ینیبشیپ یبرا فتهشریپ یهاداده لیهوشمند و تحل یهاستمیتفاده از س: با اسرانهیشگیپ راتیو تعم ینیبشیپ

 .شودیم نیتأم رهیزنج ییکارا شیو افزا یراهبرد باعث کاهش زمان خراب نیا ها،یخراب

ها به داده لیوتحلهیزو تج زاتیتجه تینظارت مستمر بر وضع یهاستمی: استفاده از سشرفتهیپ نگیتوریمان

 .شودیم یعث کاهش زمان واکنش به خراببا ،یاصورت لحظه

 ینیگزیجا عیسر یهاو پروتکل یدکیقطعات  نیاز تأم یاشبکه جادی: ازاتیتجه عیسر ینیگزیجا توسعه

 .شودیم نیتأم رهیو تداخل در زنج یباعث کاهش زمان خراب زاتیتجه

 :یکیلجست یرهایتأخ

 یبرا رهایمس کینامید یهاهوشمند و نقشه یهاتمیونقل: استفاده از الگورحمل یرهایمس یسازنهیبه

 .را به حداقل برساند رهایتأخ تواندیم رهایمس نیترعیسرانتخاب 

خطرات و  ینیبشیبا پ توانندیم یهوش مصنوع یهاستمی: سیکیلجست یهاسکیر تیریو مد ینیبشیپ

 .را ارائه دهند عیسر یهاو واکنش نیگزیجا یرهایمس ،یکیمشکلات لجست

 یهاانیشر جادیو ا یکیو لجست یونقل نظامحمل یهارساختیز تی: تقویکیلجست یهارساختیز هتوسع

 .برخوردار است ییبالا تیاز اهم ن،یتأم رهیزنج ییسرعت و کارا شیافزا یبرا دیجد

 :یبریسا حملات •

 یبرا یقو یرمزگذار یهاستمیو استفاده از س شرفتهیپ یتیامن یهاپروتکل جادی: ایبریسا تیامن شیافزا

 .است یضرور یدفاع التیجید یهارساختیحفاظت از اطلاعات و ز

ها باعث مقابله با آن یهاو روش یبریسا داتیکارکنان: آموزش مستمر کارکنان در برابر تهد آموزش

 .شودیم هاستمیس تیامن شیافزا

ات در صورت بروز حملات اطلاع عیسر یابیو باز بانیپشت یهاستمیس جادی: اهاستمیس یبانیپشت توسعه

 .دهدیرا کاهش م داتیتهد نیزمان واکنش به ا ،یبریسا

 :یکیزیف داتیتهد •
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 ساتیدر تأس یکیزیف تیامن شیو افزا شرفتهیپ ینظارت زاتی: استفاده از تجهیکیزیف یتینظارت امن شیافزا

 .برخوردار است ییبالا تیاز اهم نیتأم رهیزنج یدیکل

 یایو بلا یکیزیف داتیمقاوم و امن در برابر تهد یهارساختیز جادی: اساتیتأس یکیزیمقاومت ف توسعه

 .شودیم یاحتمال یهابیباعث کاهش آس یعیطب

زمان  ،یکیزیف داتیدر صورت بروز تهد یهشداردهنده فور یهاستمی: نصب سعیهشدار سر یهاستمیس

 .بخشدیواکنش را بهبود م

 :در تقاضا یناگهان راتییتغ •

 یهاتقاضا بر اساس داده یسازو مدل شرفتهیپ ینیبشیپ یتقاضا: با استفاده از ابزارها قیدق ینیبشیپ

 .شوندیم تیریمد یناگهان راتییتغ ،یخیتار

 رهیبه زنج تواندیم دیتول عیکاهش سر ای شیو امکان افزا ریپذانعطاف دی: تولدیدر تول یریپذانعطاف

 .نددر مواجهه با نوسانات تقاضا کمک ک نیتأم

 :یعیطب یهابحران •

 تیریو مد یعیطب یایبه بلا عیواکنش سر یجامع برا یهادستورالعمل جادیبحران: ا تیریمد یهابرنامه

 .شودیپس از آن، باعث کاهش اختلالات م یابیباز

در مناطق امن و دور از  یکیلجستو  یدفاع ساتیتأس ییایجغراف ی: پراکندگساتیتأس ییایجغراف عیتوز

 .کندیم یریجلوگ یناگهان یهابیاز آس یعیبط یایبلا

 یابیبه باز نیتأم رهیزنج یدیکل ساتیتأس یمناسب برا یامهیب یها: پوششزاتیو تجه ساتیتأس مهیب

 .کندیها کمک مپس از بحران ترعیسر

 تحقیق ها. یافته5

با استفاده از  یدفاع ینتأم یرهزنج یآورتاب سازییهحاصل از شب هاییافته یلو تحل یبخش به بررس این

 یندهایاز فرآ یمختلف یهامدل سازی،یهشب ینانجام ا ی. براپردازدیم جنگ یمختلف باز یوهایسنار

 ،یبریحملات سا یوهایسنار ینو ارسال محصولات و همچن یدتول یافت،شامل در دفاعی ینتأم یرهزنج

و  یاقتصاد یهامیتحر ،یعیطب یهابحران ،یکیزیف یدهایتهد زات،یتجه یخراب ،یکیلجست یرهایتأخ

 .اندشده سازییادهو پ یطراحدر تقاضا  یناگهان راتییتغ

 یدفاع نیتأم رهیدر زنج یبحران یوهایسنار یسازهیشب جینتا. 5.1
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 یبحران یویسنار هر یبرا تیو مدت زمان فعال ان،یرا شامل زمان شروع، پا یسازهیشب جینتا 4 جدول

 .دهدینشان م

 تیو مدت زمان فعال انیزمان شروع، پا: یفاعد نیتأم رهیدر زنج یبحران یوهایسنار یسازهیشب جینتا 4جدول

 

 سناریو زمان شروع زمان پایان زمان فعالیت

1حمله سایبری  50 77.47 27.47  

2حمله سایبری  100 102.۸5 2.۸5  

3حمله سایبری  150 154.۸2 4.۸2  

1تأخیر لجستیکی  60 9۸.10 3۸.10  

2610. 2تأخیر لجستیکی  120 130.26   

3تأخیر لجستیکی  1۸0 191.40 11.40  

1خرابی تجهیزات  70 111.17 41.17  

2خرابی تجهیزات  140 204.73 64.73  

3خرابی تجهیزات  210 221.41 11.41  

1تهدید فیزیکی  30 52.30 22.30  

2فیزیکی  تهدید 90 100.09 10.09  

3کی تهدید فیزی 150 162.9۸ 12.9۸  

1بحران طبیعی  ۸0 ۸5.79 5.79  

2بحران طبیعی  160 161.51 1.51  

3بحران طبیعی  240 240.7۸ 0.7۸  

1تحریم اقتصادی  60 75.12 15.12  

2تحریم اقتصادی  120 192.39 72.39  

3تحریم اقتصادی  1۸0 200.40 20.40  

1ت ناگهانی تغییرا 40 65.15 25.15  

2ناگهانی تغییرات  100 110.75 10.75  

3تغییرات ناگهانی  160 164.93 4.93  
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منابع  توانندیچرا که م رند،یگیقرار م دهایدر صدر تهد یاقتصاد یهامیتحربا توجه به نتایج جدول فوق 

 نیبه عنوان دوم زاتیتجه یخرابرا به شدت محدود کنند. پس از آن،  عیو توز دیتول یبرا ازیمورد ن

 یرهای. تاخکندیکل مواجه مرا با مش نیتأم رهیزنج ،یاختلالات فن لیکه به دل شود،یمهم ظاهر م دیتهد

 عیحمل و نقل را مختل کرده و مانع از توز یندهایفرآ گر،یمهم د دیتهد کیبه عنوان  زین یکیلجست

 یکمتر تیهرچند زمان فعال یکیزیف داتیدو ته یبریمانند حملات سا ییدهایتهد .شوندیموقع منابع مبه

 یهاتیدر اولو ن،یتأم رهیزنج اتیو عمل هارساختیبر ز قیو عم میرمستقیغ راتیتأث لیارند، اما به دلد

هستند که  یگرید یدهایتهد زین یعیطب یهادر تقاضا و بحران یناگهان راتیی. تغرندیگیقرار م یبعد

هر  جینتا ریتفسادامه در  .ها وجود داردآن تیریمد یبرا یمادگبه آ ازیدارند، اما ن یمحدود اثرات

 بیان می شود: ویسنار

به  توانندیم هامیرا دارد. تحر تیزمان فعال نیشتریب ت،یفعال یواحد زمان 72.3۸با : یاقتصاد یهامیتحر

 م،یتحر طیشرا را محدود کنند. در یاتیح یو اجزا هیمواد اول هیدر ته نیتأم رهیزنج ییتوانا یطور جد

کل عملکرد  تواندیکه م شود،یبا مشکل مواجه م دیو تول افتهیکاهش  به کالاها و خدمات یدسترس

 .کشور را مختل کند یدفاع

 یاست. خراب نیتأم رهیعامل مهم در زنج نیدوم یواحد زمان 64.73با  دیتهد نیا: زاتیتجه یخراب

منجر شده و  دیخطوط تول یلیبه تعط تواندیم ،ینگهدارو  دیتول یاتیح یندهایدر فرآ ژهیبه و زاتیتجه

 .دارد یفن یبانیو پشت عیسر راتیبه تعم ازیاختلالات ن نیا بکاهد. نیتأم رهیزنج یکل یوراز بهره

در رساندن منابع و  یقابل توجه ریتأث یکیلجست یرهایتأخ ،یواحد زمان 3۸.09با : یکیلجست یرهایتاخ

 نیتأم رهیمختلف زنج یهابخش انیم یونقل باعث عدم هماهنگدر حمل ریخکالاها به مقصد دارند. تأ

 .شودیم نیتأم رهیزنج یورو بهره ییشده و موجب کاهش کارا

و  یاطلاعات یهارساختیکه حملات به ز دهدینشان م یواحد زمان 27.47با  دیتهد نیا: یبریسا حملات

طلاعات به ا یرا مختل کند. عدم دسترس اتیعمل یدبه طور ج تواندیم یدفاع نیتأم رهیزنج یتالیجید

 .دهدرا کاهش  یریگمیسرعت واکنش و تصم ندتوایم تالیجید یهاستمیو حملات به س قیدق

و  ساتیبه تأس میبه طور مستق توانندیم یکیزیف یدهایتهد ،یواحد زمان 22.30با : یکیزیف داتیتهد

و نظارت  یکیزیف تیبه امن ازین داتینوع تهد نیند. ابرسان بیآس نیتأم رهیزنج یدیکل یهارساختیز

 .کاهش خطر دارند یمستمر برا
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منابع  عیو توز دینوسانات در تول جادیعامل باعث ا نیا ،یواحد زمان 25.15با : در تقاضا یناگهان راتییتغ

نجر کالا م عیو توز یسازرهیتقاضا و عرضه ممکن است به مشکلات ذخ انیم ی. عدم هماهنگشودیم

 .دهدیرار مرا تحت فشار ق نیتأم رهیشود، که زنج

 نیرا دارند. با ا دیتهد نیکمتر یعیطب یهابحران ،یواحد زمان 5.79 تیبا زمان فعال: یعیطب یهابحران

 دیشد یهاو طوفان لیمانند زلزله، س یعیدر برابر حوادث طب یاز نظر آمادگ دیبا نیتأم رهیحال، زنج

 ا انجام دهد تا اختلالات به حداقل برسد.لازم ر یهاینیبشیپ

 هایتزمان فعال سازییهشب یجنتا. تحلیل 5.2

 انیدهنده زمان پانشان (x) یافق محور، است شدهارائه یسازهیشب یهابر اساس دادهکه  1نمودار در 

اس هر بر اس هارنگ .هر نهاد است تیدهنده مدت زمان فعالنشان (y) یعمود محور .است هاتیفعال

نهاد در زمان  کیخاص است که توسط  تیفعال کیدهنده هر نقطه نشاناند و شده زیمتما ویسنار اینهاد 

 در ادامه به تفسیر نمودار میپردازیم. .است دهیرس انیبه پا یمشخص

 یهاتینهادها فعال یکه برخ دهندینشان م یمحور عمود ینقاط رو: هاتیدر مدت زمان فعال تنوع

 یکیلجست ریتأخو  زاتیتجه یخرابمانند  یی، نهادهامثال یاند. براداشته نیرینسبت به سا یرتیطولان

بر  وهایسنار نیقابل توجه ا ریو تأث شتریب یدگیچیدهنده پاند که نشانبوده یتریطولان یهاتیفعال یدارا

 .است نیتأم رهیعملکرد زنج

انجام شده و سرعت به هاتیفعال یکه برخ دهدینشان م یمحور افق ینقاط رو عیتوز: هاتیفعال انیپا زمان

 یخرابو  یعیبحران طبمانند  یوهایمثال، سنارعنوان. بهانددهیبه طول انجام یشتریمدت ب گرید یبرخ

 یسازهیخود را در اواخر روند شب راتیرخ داده و تأث یسازهیزمان شب یانیپا یهادر بخش "زاتیتجه

 .انداعمال کرده
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 یدفاع ینتأم یرهزنج هاییتزمان فعال: 1ارنمود

 یهاتیفعال دینهاد تولو  نهاد ارسال یطور خاص، نهادهابه: تریطولان یهاتیفعال یدارا ینهادها

 ن،یاشاره دارد. همچن یدفاع نیتأم رهیزنجو تداخلات در  هایدگیچیکه به پ دهندیرا نشان م یبلندمدت

شدن  تریطولان باعثلات مشکل در نقل و انتقا ای یخراب لیبه دل یکیلجست یرهایو تأخ زاتیتجه یخراب

 .نهادها شده است نیا تیزمان فعال

طور به یاقتصاد میتحرو  یبریحمله سامرتبط با  یهاتینقاط مانند فعال یبرخ: هاتیبرجسته در فعال نقاط

بر  وهایسنار نیا یثرات ناگهاندهنده وقوع و اکه نشان گذارندیم ریمختلف تأث یهادر زمان یابرجسته

 .است یدفاع نیمتأ رهیزنج

مختلف دچار  یوهایسنار ریتحت تأث یدفاع نیتأم رهیزنجکه  دهدینمودار نشان م نیابه طور کلی 

واکنش نشان داده و  راتیتأث نیبه ا یطور متفاوتشده است. هر نهاد به یمختلف راتیتداخلات و تأخ

 یمانند خراب ییوهایسنار است. دهیرس انیبه پا یسازهیمختلف شب یاهها در زمانآن یهاتیفعال
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 ینهادها تیبر زمان فعال رگذاریتأث یعنوان عوامل اصلبه یبریو حمله سا ،یکیلجست ریتأخ زات،یتجه

 اند.شده ییشناسا یدفاع نیتأم رهیزنج یدیکل

 استفاده از منابع در طول زمان. تحلیل روند 5.3

زنجیره تأمین دفاعی را در طول زمان به  تغییرات و نوسانات در مصرف منابع کلیدی خوبیبه 2نمودار 

توانند بر ظرفیت ها و سناریوهای مختلف میدهد که چالشکشد. استفاده پویای منابع نشان میتصویر می

ی هستند که دهنده لحظات بحرانبرداری از منابع تأثیر مستقیم داشته باشند و نقاط اوج مصرف نشانو بهره

محور  .دارند یدفاع نیتأم رهیزنجآوری سازی مناسب برای بهبود تابظرفیت نیاز به مدیریت بهتر منابع و

دهنده تعداد سرورها یا ظرفیت مورد استفاده نشان (y) محور عمودیو  دهنده زمان استنشان  (x) افقی

، 1هکننداند، مانند تأمینسازی استفاده شدهها منابع مختلفی را که در شبیهرنگهمچنین  از هر منبع است

 .کنندمشخص می 2کنندهحمل و نقل، انبار، تولیدکننده و تأمین

 
 در طول زمان دفاعی ینتأم یرهاستفاده از منابع زنج: 2نمودار
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ر طودهد که استفاده از هر منبع بهنشان می 1ایصورت خطوط پلهنمودار به: نوسانات در استفاده از منابع

ممکن است برخی منابع در مقاطعی بیشتر تحت فشار قرار گیرند  مثال،عنوانکند. بهای تغییر میدوره

)استفاده بالا از ظرفیت( و سپس در مقاطعی از زمان استفاده کاهش یابد. این تغییرات نمایانگر دینامیک 

 .است یدفاع نیتأم رهیزنجهای مختلف مصرف منابع در طی فعالیت

سازی به در مقاطعی از شبیه 1کنندهو نقل و تأمینبرخی منابع مانند حمل : رانی و اوج مصرفنقاط بح

دهنده نقاط های بالاتر در استفاده از سرورها نشانطور خاص، پلهاند. بهشدت مورد استفاده قرار گرفته

اند. این هاست که منابع به حداکثر ظرفیت خود نزدیک شد یدفاع نیتأم رهیزنجاوج فعالیت در 

بروز سناریوهای مانند حمله سایبری، تأخیر لجستیکی یا خرابی تجهیزات توانند به دلیل ها میوضعیت

 .شوندباشد که منجر به فشار بیشتر بر منابع کلیدی می

 ی دفاع ینتأم یرهزنج یآورتاببر پیشنهادی  یراهبردهاتاثیر اعمال تحلیل . 5.4

 یاند تا اثرات احتمالشده یرسانروزمجدداً به یسازهیشب ی، پارامترهادیی پیشنهااز اعمال راهبردها پس

حوزه  نی. متخصصان اردیقرار گ یابیمورد ارز یدفاع نیتأم رهیزنج یآوربر تاب یشنهادیپ یبهبودها

 یهایسازهیاز شب لحاص جیاند، و نتادهارائه دا یشنهادیپ یراهبردها ینظرات خود را در مورد اثربخش

 شده است. در نمودار زیر نشان داده شدهیروزرسانبه

 
1 step 
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 دفاعی و کاهش زمان پس از اعمال راهبردها ینتأم یرهزنج : تاثیر سناریوهای بحرانی بر3نمودار

آوری زنجیره تأمین دفاعی چگونه است و پس دهد که تأثیر سناریوهای بحرانی بر تابنشان می 3نمودار 

دهنده نشان (y) عمودیر ونه زمان هر سناریو کاهش یافته است. محواز اعمال راهبردهای مختلف، چگ

تأثیر این  (x) افقیگذارند، و محور سناریوهای بحرانی است که بر زنجیره تأمین دفاعی تأثیر می

دهنده میزان تأثیر هر دهد. نوارهای رنگی نشانصورت واحد زمانی( را نشان میآوری )بهسناریوها بر تاب

آوری را ها میزان کاهش زمان و بهبود تابچینو خط ل از اعمال راهبردها هستند، و نقاط قرمزسناریو قب

 یات نمودار پرداخته شده است: در ادامه به تفسیر جزئ .دهندپس از اعمال راهبردها نمایش می

واحد  72.39دارد ) یدفاع نیتأم رهیزنجآوری بیشترین تأثیر را بر تاب :تحریم اقتصادی .1

 60وع منابع و ذخایر استراتژیک، این تأثیر به نی(. پس از اعمال راهبردهای مربوط به تنزما

 .آوری استتوجهی در تابدهنده بهبود قابلواحد زمانی کاهش یافته است، که نشان

واحد زمانی دومین سناریوی بحرانی است. راهبردهای  64.73با تأثیر  :خرابی تجهیزات .2

 .واحد کاهش دهند 55را به اند این زمان نیتورینگ پیشرفته توانستهتعمیرات پیشگیرانه و ما

بینی سازی مسیرها و پیشواحد زمانی، راهبردهایی مانند بهینه 3۸.10با تأثیر  :تاخیر لجستیکی .3

 .اندواحد کاهش داده 30های لجستیکی، زمان این سناریو را به ریسک
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د این انمنیت سایبری و آموزش کارکنان توانستهواحد زمانی، ا 27.47 با تأثیر :حملات سایبری .4

 رهیزنجدهنده کاهش اثرگذاری حملات سایبری بر واحد کاهش دهند، که نشان 20زمان را به 

 .تأمین است یدفاع نیتأم

واحد زمانی است، اما با افزایش نظارت امنیتی و  22.30تأثیر این تهدید  :تهدیدات فیزیکی .5

 .واحد کاهش یافته است 15ات، زمان به تقویت مقاومت فیزیکی تأسیس

کارگیری واحد زمانی دارد که با به 25.15تغییرات ناگهانی در تقاضا تأثیر  :ییرات تقاضاتغ .6

واحد کاهش یافته  1۸پذیری در تولید، این زمان به بینی دقیق و انعطافهای پیشاستراتژی

 .است

دارد. پس از اعمال راهبردهای مدیریت  واحد زمانی 5.79کمترین تأثیر را با  :بحران طبیعی .7

دهنده واحد کاهش یافته است، که نشان 3ران و توزیع جغرافیایی تأسیسات، این زمان به بح

 .های طبیعی استواجهه با بحرانآوری در مبهبود تاب

 یشنهاداتو پ گیرییجهنت .3

  گیرییجهنت.6.1
فاعی در برابر سناریوهای بحرانی مختلف، آوری زنجیره تأمین ددر این پژوهش، با هدف بهبود تاب

سازی و سناریوهای بازی جنگ استفاده شد. با توجه به اهمیت زنجیره تأمین دفاعی از رویکرد شبیه

ها در برابر های عملیاتی نیروهای مسلح، لازم است که این زنجیرهدر حفظ امنیت ملی و قابلیت

 .عملکرد آنها شوند، مقاوم و آماده باشندتهدیدات متنوعی که ممکن است باعث اختلال در 

های اقتصادی بیشترین تأثیر را بر زنجیره تأمین دفاعی دارند و سازی نشان داد که تحریمنتایج شبیه

انند به طور جدی تأمین مواد اولیه و تجهیزات حیاتی را مختل کنند. خرابی تجهیزات نیز تومی

وری منجر رهتواند به تعطیلی خطوط تولید و کاهش بهیعنوان دومین تهدید بزرگ ظاهر شد که مبه

شود. علاوه بر این، تأخیرهای لجستیکی، حملات سایبری، تهدیدات فیزیکی، تغییرات ناگهانی در 

 .اندآوری زنجیره تأمین دفاعی داشتههای طبیعی نیز تأثیرات متفاوتی بر تابتقاضا و بحران

داخلی، بهبود تنوع در منابع تأمین، تقویت توان تولید اعمال راهبردهای پیشنهادی، از جمله 

های اختلال ناشی از هر یک از های لجستیکی، و ارتقای امنیت سایبری، توانست زمانزیرساخت

توجهی کاهش دهد. این بهبودها نشان داد که استفاده از اریوهای بحرانی را به طور قابلسن

مین دفاعی کمک آوری بیشتر زنجیره تأتواند به تابا میسازی فرآیندههای پیشگیرانه و بهینهروش

 .کند
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 :پیشنهادات.6.2

های اقتصادی، ایجاد برای مقابله با تحریم :تنوع منابع تأمین و تقویت توان داخلی تولید .1

های تأمین چندگانه و تقویت تولید داخلی از اهمیت زیادی برخوردار است. پیشنهاد شبکه

با تهدیدات ناشی از  کنندگان خارجی و مواجههابستگی به تأمینشود که برای کاهش ومی

 .رار گیردهای پیشرفته در این راستا استفاده قتحریم، ظرفیت تولید داخلی توسعه یابد و فناوری

های نگهداری برای کاهش تأثیر خرابی تجهیزات، ایجاد برنامه :نگهداری و تعمیرات پیشگیرانه .2

شود. با اجرای این توصیه میهای مانیتورینگ پیشرفته تفاده از سیستمو تعمیرات پیشگیرانه و اس

ها را کاهش های ناگهانی جلوگیری کرد و زمان واکنش به خرابیتوان از خرابیراهبردها می

 .داد

برای کاهش تأثیر تأخیرهای  :های لجستیکیونقل و زیرساختسازی مسیرهای حملبهینه .3

ونقل و توسعه ملسازی مسیرهای حهای هوشمند برای بهینهملجستیکی، استفاده از الگوریت

توانند به افزایش سرعت و کارایی های لجستیکی ضروری است. این راهبردها میزیرساخت

 .دهای لجستیکی کمک کرده و تأخیرها را به حداقل برسانندفرآین

های ایجاد پروتکلبرای مقابله با حملات سایبری،  :افزایش امنیت سایبری و آموزش کارکنان .4

و ارتقای آگاهی کارکنان در مورد تهدیدات سایبری ضروری است. امنیت سایبری پیشرفته 

تواند زمان واکنش به این تهدیدات های پشتیبانی و بازیابی اطلاعات میهمچنین، توسعه سیستم

 .را کاهش دهد

یکی، توسعه برای کاهش تأثیر تهدیدات فیز :های فیزیکی و امنیتیتقویت زیرساخت .5

حملات فیزیکی و بلایای طبیعی و افزایش نظارت و امنیت های مقاوم در برابر زیرساخت

 .فیزیکی در تأسیسات کلیدی ضروری است

برای مقابله با تغییرات ناگهانی در تقاضا، استفاده از  :یریت تغییرات تقاضابینی و مدپیش .6

ی شود. با ایجاد فرآیندهاولید پیشنهاد میپذیری در تبینی دقیق تقاضا و انعطافهای پیشمدل

 .تواند به سرعت به نوسانات تقاضا پاسخ دهدمی یدفاع نیتأم رهیزنجپذیر، تولید انعطاف

های طبیعی، تدوین و اجرای برای کاهش تأثیر بحران :های جامع مدیریت بحرانبرنامه .7

نوان راهبردهای کلیدی های مدیریت بحران و پراکندگی جغرافیایی تأسیسات به عبرنامه

توانند از تأسیسات و منابع دفاعی در برابر بلایای طبیعی ین راهبردها میشود. اپیشنهاد می

 .محافظت کنند و به بازیابی سریع پس از وقوع بحران کمک کنند
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