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چکیده
 زمینه و هدف: شــبکه های اجتماعی به دلیل قابلیت ها و ویژگی هاي شــگفتی سازخود زمینه هاي سهولت 
ارتکاب جرم، فرامرزي شدن جرائم، کم شدن سن مجرمان، گستردگی خسارت وکثرت بزه دیدگان را درکنارایجاد 
گمنا می فراهم کرده اســت. بنابراین هدف اصلی پژوهش حاض، واکاوی عوامل مؤثردرخریدوفروش ســلاح و 

مهمات دربستر شبکه های اجتماعی مجازی است. 
روش تحقیق: تحقیق حاضرازنظرروش اجرا، ابتدا ازروش دلفی وسپس برای تاییدآن ازروش پیمایشي استفاده 
شد. جامعةآماري این تحقیق را خبرگان حوزه فضای مجازی درحوزه انتظا می به تعداد 80 نفربه صورت تمام شمار 
تشكیل می دهند كه درحوزة شبکه های اجتماعی مجازی وجرائم مرتبط باآن آگاهي لازم را داشته اند. ابزار گردآوري 
تحقیق، پرسش نامة محقق ساخته ای بودكه برحسب بررسي مباني نظري تحقیق و همچنین انجام روش دلفي در 
میان برخي نمونه هاي تحقیق بعد از تأیید روایي وپایایي آن، طراحي شده بود. مورد تجزیه و تحلیل آماری قرار گرفت. 
یافته ها: بر اســاس یافته هاي پژوهش، عوامل موثر در قاچاق ســلاح ومهمات درشبکه های اجتماعی درشش عامل 
اصلی عوامل مدیریتی، عوامل نظارتی، عوامل سیاسي، عوامل فرهنگی، عوامل اقتصادی، عوامل قانوني با 43 شاخص قرار 
دارند. دراین میان، بر اساس تعدادعامل قرارگرفته درهرحوزه، به ترتیب، عوامل مدیریتی)9شاخص(، عوامل فرهنگي)8 
شاخص(، عوامل سیاسي)5 شاخص(، عوامل اقتصادی)6سوال(، عوامل نظارتي)8سؤال( وعوامل قانوني)6 سؤال( هستند. 
نتایج: با توجه به یافته هاي پژوهش براي پیشگیري از جرم قاچاق سلاح درشبکه های اجتماعی، دردو سطح  
می توان نســبت به حذف موانع اقدام کر: نخســت، با تدابیرراهبردي وبلندمدت ازطریق برنامه ریزي، سیاســت 
گذاري وتصمیم گیري درســطح کلان کشــور اقدام به رفع ریشــه ای عوامل یادشده کردتااین جرم کاهش یابد. 
دوم، به صورت مستقیم ازطریق اقدامات ایجابی یاسلبی، تدابیرزودبازده رابه صورت مستقل و متمرکزساماندهی 

کرد تا بتوان ازگسترش جرم قاچاق و خرید و فروش سلاح و مهمات در شبکه های اجتماعی پیشگیري کرد. 
واژگان کلیدی :سلاح، قاچاق سلاح، شبکه های اجتماعی، تلگرام
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Analysis of the Efffective Factors in Smuggling and 
Buying and Selling Weapons and Munitions in Social 

Networks Emphasizing Telegram
Gholam Reza Choolaki1, Mohammad Asadi Far2, Gholam Hussein Nazari3, 

Ahmad Najafi4

Abstract
Background and Objective: Social networks, due to the capabilities and amazing features have 
set the stage for the ease of committing crimes, transnationalism of crimes, reduction of the age 
of criminals, ubiquity of damage and increasing the number of victims in addition to anonymity,. 
Therefore; the main objective of the present research is to analyze the effective factors in buying and 
selling weapons and munitions in the realm of virtual social networks. 
Research methodology: The present research firstly makes use of the Delphy method in terms of 
execution and then uses surveyimg method. The statistical societry of this research includes the 
experts of the cyberspace domain in the field of law enforcement numbering 80 individuals in the 
form of total tally who have the necessary knowledge in the virtual social networks domain and their 
related crimes. The collection tool of this research was the materialized questionnaires which were 
designed and analyzed based on the hypothetical principles of the research and also conducting the 
Delphy method among some research samples after verifying their sustainability and validity. 
Findings: According to the findings of this research, the effective factors in weapon and munition 
smuggling in the social networks, are included in six main factors of management factors, supervisory 
factors, political factors, cultural factors, economic factors ans legal factors with 43 indexes. Wherein, 
based on the number of factors placed in each domain, these factors respectively include management 
factors (9 indexes), cultural factors (8 indexes), political factors (5 indexes), economic factors (6 
questions), supervisory factors (8 questions) and legal factors (6 questions). 
Results: Regarding the research findings to prevent the crime of weapon smuggling in the social 
networks, we can take actions to eliminate the obstacles in two levels: Firstly, using strategic and long-
range strategies, through planning, policy and decision making in the top levels of our country, we 
can eradicate the said factors, and secondly, we can directly and centrally organize easily achievable 
strategies through taking negative and positive actions so that the ubiquity of the crimes of smuggling 
and buying and selling weapons and munitions in the social networks can be prevented. 

Key words: Weapon smuggling, social networks, Telegram

1. Ph. D in Criminology and Professor of the Intelligenc Academic Department, Imam 
Hasan Mojtaba Police Officer University (Writer-in-charge), gh. choulaki@gmail. com
2. Assistant Professor, of the Intelligenc Academic Department, Imam Hasan Mojtaba 
Police Officer University)، M. fard919@gmail. com
3. Ph. D in Higher Education Management, Training Management Department, Islamic 
Azad University, Central Tehran Branch, hnazari128@gmail. com
4. Assistant Professor, of the Intelligenc Academic Department, Imam Hasan Mojtaba 
Police Officer University ahmadnajafi1234321@gmail. com



29

مقدمه و بیان مسئله
امروزه رسانه ها و به ویژه رسانه هاي تعاملي و از جمله شبكه هاي اجتماعي مجازي چنان زندگي 
بشــر را تحت تأثیر قرار داده اند كه به عنوان شــاخصي مهم و مســتقل براي تعریف دور تازه ای از 
تاریخ تحولات بشــر یاد می شــود)ندري و همکاران، 1398: 2(. دستاوردهای بشراز از این صنعت 
علاوه بر منافعی که برای بشر داشته ورفاهی که برای او به ارمغان آورده است، همواره آسیب هایی 
را نیز به همراه داشــته است)ســلیمانی پور، 1389: 14(. دنیای سایبربا ویژگی های منحصربه فرد 
خود درکنار دنیای کنونی، توجه هنجارشکنان را جلب کرده است. این فضای رهاشده که هرلحظه 
برگســترۀ آن افزوده می شــود، فرصت بسیار مناسبی رابرای مرتکبان جرم و مجموعه چالش هایی 
رابرای مراجع کیفری که ســعی درکنترل این پدیده دارند، ایجاد کرده است)چاه بین و همکاران، 
1397: 9(. به دنبال گســترش و بســط فضاي مجازي و افزایش دسترسي به آن، میل و اشتیاق و 
تنوع اســتفاده از آن نیز افزایش یافته اســت. این تمایل كه با سرعت قابل توجهي در حال افزایش 
اســت، اگرچه زمینة مشــاركت جوامع رادر فرآیند اقتصاد داده پردازي فراهم می سازد؛ امادر عین 
حال، شرایط و بسترمساعدي نیزبراي ظهور پدیده هاي نوین بزه كاري به وجودآورده است. جرائم 
ارتكابــي در فضاي ســایبري، یكي از این پدیده هاي نوین تلقي می شــود )خداقلي، 1383 :18(. 
شبکه های اجتماعی فرصت تازه و پیشرفته ای برای ارتکاب جرم در اختیار مجرمان قرار داده است 
که قابل مقایسه با هیچ یک از جرائم موجود کلاسیک نبوده و چه بسا خطرناکتر است)قاید رحمتی، 
1395(. فضاي مجازي، دنیاي وسیع و پیچیده ای است كه گروه ها و افراد مختلف باگرایش ها، باورها 
و اعتقادات گوناگون درآن زندگي می كنند. ازخصوصیات بارز این فضا بي مكاني و بي زماني است. 
ازبین رفتن فاصلة مكاني و افزایش بي سابقة توان انسان ها براي مبادله و مراوده با یكدیگر، فرآیند 
هویت یابي جمعي افراد را دگرگون ساخته است )منتظر قائم، 1384: 231(. شبکه های اجتماعی 
واینترنت با امکاناتی که در اختیار افراد قرار  می دهند ازیک سو ارتکاب رفتارهای انحرافی راتسهیل 
بخشــیده ونسبت به دنیای فیزیکی خســارات بسیاربیشتری وارد  می کنندوازطرف دیگر، با فراهم 
کردن شرایط ناشناس ماندن و گمنا می افراد، منجر به مکتوم ماندن هویت مجرمان  می شوند، که 
به علت کاهش خطر شناسایی و دستگیری به عنوان عاملی در جهت گسترش ارتکاب به رفتارهای 
منحرفانه عمل  می کنند)قایدرحمتی، 1395(. یکی ازآسیب های که درچندسال اخیردرحوزه انتظا 
می وامنیتی در شبکه های اجتماعی رواج پیدا نموده و منشاء بسیار زیادی از معضلات و مشکلات 
امنیتی درسطح کشور شده است قاچاق سلاح وخرید و فروش آن درشبکه های اجتماعی مجازی  
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می باشد. در این زمینه  می توان به این موضوع اشاره داشت که در شبکه های اجتماعی، کانال هایی 
که چند وقتی اســت به جولانگاه فروشندگان غیرقانونی اسلحه درایران تبدیل شده است. افرادی 
که حالا باخیالی راحت و با کمترین زحمت، بدون مزاحمت وسرحوصله نه تنها اسلحه می فروشند، 
بلکه می توانند برای فروش این کالاهای غیرقانونی وخطرناک تبلیغات هم داشــته باشــند. آن هم 
چه تبلیغات پروپیمانی، از مشــخصات فنی گرفته تا قیمت و ســال ساخت همراه باتصاویر دقیق از 
حالت های مختلف اســلحه ؛ اینها امکاناتی اســت که این روزها قاچاقچیان اسلحه به لطف توسعه 
و نفــوذ بالای شــبکه های اجتماعی و فضــای مجازی برای فعالیت مجرمانه خود از آن اســتفاده 
می کنند)اقتصــاد آنلاین، 1395(1. وجود فرصت هــای بزهکاری و نیز فقدان موانع فیزیکیِ جهانِ 
واقعــی، »انگیزش یافتگی2« برای ارتکاب جرم را در بســیاری از بــزه کاران بالقوه و بالفعل فضای 
مجازی بالابرده اســت؛ تا آنجا که حتی بســیاری از شــهروندان متعارف فضای سایبر را به ارتکاب 
جرم بر می انگیزد و به باور برخی پدیده »عمو می شــدن بزهکاری در فضای ســایبر3«محقق شده 
اســت)حاجی ده آبادی و سلیمی، 1397: 119(. ولنگاری فضای مجازی در عرصه مسائل اخلاقی 
و امنیتی به حدی رســیده است که لازم است دستگاه های مختلف به ویژه نیروی انتظامی، وزارت 
ارتباطات، مرکز ملی فضای مجازی و دستگاه قضایی اقدام عاجل و فوری را در دستور کار خود قرار 
دهند)باشــگاه خبرنگاران جوان، 1398(4. این موضوع موجی از نگرانی را دربین مردم ومسئولین 
نظــام به وجود آورده اســت. به طوری که دراین خصوص رهبــر معظم انقلاب، درمورخه 02/08/ 
1398دردیدارفرماندهان و مدیران نیروی انتظامی، با تأکید بر لزوم اســتمرار حرکت این نیرو به 
سمت نیروی انتظامیِ مطلوب جمهوری اسلامی، نقش آن رادر تحقق شعارسال یعنی »رونق تولید« 
وهمچنین تأمین امنیت فضای مجازی مهم بر شمردند و خاطرنشان کردند که نیروی انتظا می باید 
به صورت جدی باقاچاق مبارزه، و با عوامل ناامن کننده فضای مجازی مقابله کند. ایشان»جلوگیری 
از خرید و فروش ســلاح«را یکی دیگر از وظایف مهم نیروی انتظا می برشــمردند وبیان نمودند: 
دربرخی کشورها مانند آمریکا، خرید وفروش سلاح به علت منافع مافیای کمپانی  های اسلحه سازی 
آزاد است و برای مردم آن مشکل ساز است، اما در کشور ما که چنین مشکلی وجود ندارد و خرید و 
فروش سلاح ممنوع است، باید جلوی آن گرفته شود. رهبر انقلاب اسلامی  با تأکید بر جلوگیری از 

1. https://www. eghtesadonline. com
2. Motivating
3. Feminization victimization On cyberspace
4. https://www. yjc. ir/fa/news/6917789

https://www.eghtesadonline.com/%D8%A8%D8%AE%D8%B4-%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF-%DA%A9%D9%84%D8%A7%D9%86-3/350546-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%D8%AC%D9%88%D9%84%D8%A7%D9%86%DA%AF%D8%A7%D9%87-%D9%81%D8%B1%D9%88%D8%B4%D9%86%D8%AF%DA%AF%D8%A7%D9%86-%D8%BA%DB%8C%D8%B1%D9%82%D8%A7%D9%86%D9%88%D9%86%DB%8C-%D8%A7%D8%B3%D9%84%D8%AD%D9%87
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خرید و فروش سلاح در فضای مجازی، گفتند: قاتل دیروز روحانیِ همدانی درصفحه اینستاگرام با 
چهار نوع اسلحه تصاویری از خود منتشر کرده است که مقابله با این گونه موارد وظیفه نیروی انتظا 
می است)ســایت خبری فوری، 1398(1. گســترش روزافزون جرائم مختلف امنیتی درشبکه های 
اجتماعــی مجــازی با توجه به با توجه به تأثیــرات منفي كه بر روي امنیت عمومی  دارد از اهمیت 
بســیار زیادی برخوردار بوده و همواره مورد توجه ویژة مسئولان وكارشناسان فرهنگي، اجتماعي 
وسیاسي بوده است. درعصرحاضر، فناوري اطلاعات شبکه های اجتماعی بر تمامي شئونات زندگي 
فردي و اجتماعي افراد جامعه رســوخ كرده اند. امروزه شواهد و قراین متعددي درخصوص ماهیت 
خرابكارانه و براندازانه شبكه هاي اجتماعي مجازي درسطح جهان به خصوص در كشورهاي در حال 
توسعه ازجمله جمهوري اسلامي ایران وجود دارد. لذا باتوجه به آثار چشمگیر شبكه هاي اجتماعي 
مجازي در ابعاد مختلف زندگي بشــري، لزوم و ضرورت ســرمایه گذاري وسیع و هدفمند در جهت 
بهره گیري حداكثري از فرصت هاي ناشــي از شكل گیري شبكه هاي اجتماعي در جهت پیشرفت 
همه جانبه و ارائه خدمات گسترده و مفید به اقشار گوناگون جامعه و به حداقل رساندن تهدیدها 
و آســیب پذیري هاي ناشــي از این شــبكه ها اقتضا می كند كه به صورت علمي تأثیر این شبكه ها 
برارتکاب جرایم مختلف به ویژه جرم قاچاق ســلاح و مهمات مورد مطالعه قرارگیرد و راهکارهای 
پیشگیرانه ای لازم در این زمینه داده شود. صدور حكمي محكم در خصوص تشكیل شوراي عالي 
فضاي مجازي از سوي مقام معظم رهبري )مدظله العالي( و به دنبال آن تعیین وظیفه ای سنگین، 
مبني برایجاد»مركز ملّي فضاي مجازي كشــور«و همچنین تعیین و ابلاغ وظایف اهمیت موضوع 
رصدو كنترل شبكه هاي اجتماعي مجازي و تسریع در تشكیل و راه اندازي مركز و تأكید بر همكاري 
كلیة دســتگاها، اهمیت موضوع را دوچندان و بررســي نقش شبكه هاي اجتماعي مجازي دررابطه 
با ارتكاب جرائم به ویژه قاچاق سلاح ومهمات به دلیل مضرات فراوان آن ضروري  می باشد. بر این 
اســاس، ســوال اصلي پژوهش، این است که: عوامل موثر در ارتکاب جرم قاچاق سلاح و مهمات در 

بستر شبکه های اجتماعی مجازی با تاکید بر تلگرام کدامند؟

پیشینه تحقیق
محمد طاهری)1401(در تحقیقی با عنوان»بررسی حقوقی عوامل تاثیرگذار بر قاچاق سلاح در 
فضای مجازی«به این نتیجه رسیدند : قاچاق اسلحه از جمله مصادیق جرم پولشویی است، گستره 

1. https://www. khabarfoori. com/detail/978337
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پولشــویی همه جرایم اقتصادی را شــامل  می شود، قانونگذاری در خصوص جرم پولشویی تضمین 
این امر اســت که جرایم اقتصادی ســود آور نباشد و مرتکبان جرایم مهم اقتصادی از چنگ قانون 
نگریزند، ویژگی های خاص اقتصادی این پدیده باعث نمی شود بررسی آن از زیر لوای حقوق کیفری 
بیرون آید، پولشــویی برای مقابله با جرای می از جمله قاچاق اسلحه باید با محروم کردن مجرمان 
در بهره برداری از درآمد های جرم شــان، انگیزه ارتکاب جرم را در آنها از بین ببرد. محمدی مقدم، 
ساعدی و محسنی)1401( در تحقیقی با عنوان»واکاوی عوامل موثر وقوع جرم در فضای مجازی« 
به این نتیجه رســیدند که ؛ ضعف ســواد دیجیتالی کاربران، نیازهای احساســی، مالی و اطلاعاتی 
افراد، ضعف فرهنگی، کمبود قوانین و مقررات مناسب و بازدارنده، ناکارآمدی سیستم  های ایمنی، 
تورم و نقایص اقتصادی، افزایش بیکاری و خطر پایین دســتگیری مهمترین عوامل موثر در بروز 

رفتارهای مجرمانه درفضای مجازی هستند. 
زلقی )۱۳۹۹( در مطالعه خود بیان داشت که خلاء های قانونی متعددی در زمینه مبارزه با جرایم 
فضای مجازی وجود دارد که روز بروز با پیشــرفت علوم رایانه ای فناوری اطلاعات و، و دیگر علوم 
مرتبط و نیز بهره گیری از مواد قانونی علمی  قابل پیگیری و جلو گیری است. روشهای متعددی از 
جمله ایمن ساخت پایگاه های اطلاعاتی مراکز خدمات دهنده و نیز بروز کردن محققان و حقوقدانان 
وجود دارد که  می تواند راه را بر مجرمان این صنعت بیندد. محمدی وجوانمرد)1399(درتحقیقی 
باعنوان»آسیب شناســی شبکه های اجتماعی مبتنی برتلفن همراه در بحران های اجتماعی، نشان 
دادند که ســرعت در انتقال اطلاعات توسط اغتشاشــگران« با میانگین4/40بیشترین نقش را در 
اطلاع رسانی شبکه های اجتماعی مبتنی برتلفن همراه درایجاد بحران های اجتماعی دارد. همچنین، 
»اطلاع رسانی« شــبکه های اجتماعی مبتنی بر تلفن همراه با »ایجاد بحران های اجتماعی«6/43 
درصد ضریب هم بستگی دارد و به میزان 19 درصد از واریانس، ایجاد بحران های اجتماعی را تبیین 
می کند. ســهرابی)1399( درتحقیقی باعنوان»بررسي نقش شبکه های اجتماعي مجازی درامنیت 
اخلاقي)مطالعه موردی اینستا گرام( نشان دادندکه پنج عامل آزادی بیان افراد درشبکه اجتماعی 
مجازی اینستاگرام، ناشناخته ماندن هویت اصلی کاربران درمحیط اینستاگرام، سهولت دسترسی 
به این فناوری، تفکرات ســنتی خانواده ها )شکاف نســلی(وعدم کفایت برخورد قانونی با کاربران 
متخلف درگرایش به استفاده ازشبکه اجتماعی اینستاگرام درامنیت اخلاقی مؤثربوده اند. سیفی و 
آیتــی )1398( درتحقیقی با عنوان»ادراك جوانان شــهر بیرجند از ارتکاب جرم در شــبکه هاي 
اجتماعی« نشان دادند که، جرائم حاصل ازشبکه هاي اجتماعی موبایلی درچهارمقوله اصلی»باور«، 
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»عوامل دخیل«، »پیامدها« و »راهکارها« شناســایی شــد. درجمع بندي، می توان این عوامل را 
برروي یک طیف قرار داد که دریک ســو»خانواده و عوامل تربیتی« قرار  می گیرد و درســوي دیگر، 
»حاکمیت« درکلیت خود وظایفی را بر عهده دارد. در جمع بندي از»راهکارها«ي ارائه شده توسط 
مصاحبــه شــوندگان چنین  می تــوان نتیجه گرفت که محــور کلیدي »خود« فــرد، آگاهی ها و 
توانمندي هــاي شــخصی اســت. نــدري، بخشایشــي، دارابــي، مقصودي)1398(درتحقیقی 
باعنوان»بررسي نقش سیاسي- امنیتي شبكه هاي اجتماعي مجازي بر امنیت ملي ج. ا. ایران«نشان 
دادند که، شــبكه هاي اجتماعي مجازي مانند شمشیردولبه ای هستندكه می توانند مجموعه ای از 
كنش هاي مثبت و منفي را در محیط سیاسي- امنیتي جمهوري اسلامي ایجاد نمایند. در وضعیت 
فعلي به علت رها شــدگي و سیاســت گذاري جزیره ای فضاي مجازي در ج. ا. ایران، شــبكه هاي 
اجتماعي آسیب پذیري كشور را در برخي مؤلفه هاي امنیت ملي برجسته كرده است. این شبكه ها 
هــم اكنــون به طورجدي درجهت تخریب و القاي ناكارآمدي نظام ج. ا. ا.، هنجار ســازي معارض، 
مشروعیت زدایي ساختاري ازنظام سیاسي، تضعیف انسجام ملي و شكاف بین جامعه وحاكمیت و 
ایجاد زمینه تقابل مردم با نظام سیاسي و تضعیف باورهاي ملي فعالیت می كنند ودرحوزه امنیتي 
نیــز با كاركرد جاسوســي و پایش اطلاعات كاربران، مهیاســازي ابزارارتباطــي گروه هاي برانداز، 
جمع آوري اطلاعات افراد و مشاغل خاص، آموزش هاي مخرب دربسترشبكه هاي اجتماعي وانتقال 
اطلاعات طبقه بندي درجهت مخدوش ســازي امنیت ملي فعالیت می كنند. حبیب زاده و امیری 
)1397( در تحقیقــی بــا عنوان »تأثیر شــبکه اجتماعی مجــازی مبتنی بر موبایــل تلگرام در 
بحران ســازی های امنیتی نظام جمهوری اســلامی  ایران«نشــان دادند که حضور بازیگران و افراد 
برجســته نیز باهدف انتشار نارســایی ها، کاســتی ها و نابرابری های موجود در نظام اجتماعی در 
تشویش اذهان عمومی  و شکل گیری بحران های امنیتی در نظام جمهوری اسلامی  ایران تأثیرگذار 
اســت؛ از سوی دیگر، گروه های سیاســی غیرمجاز و ذی نفوذ مجازی در شبکه اجتماعی مجازی 
مبتنی بر موبایل تلگرام باهدف تضعیف نظام جمهوری اسلامی  ایران و القای دیدگاه های جریان های 
معاند به داخل کشــور در ایجاد تضاد و تفرقه و بحران های امنیتی و انتظا می تأثیرگذار  می باشــند. 
لذا پیشگیری های اجتماعی، وضعی و غیرکیفری از بحران های امنیتی از طریق شبکه های موبایل 
محور ضروری است. چاه بین، مظفری،  هاشم زهی، دادگران، )1397( درتحقیقی با عنوان »عوامل 
مؤثر بر ارتكاب جرم در فضاي مجازي از دیدگاه قضات دادســراي جرائم رایانه ای تهران« نشــان 
دادندکه علل ارتكاب جرم درفضاي مجازي در چهارتم اصلي)عوامل مرتبط با بزهكار، عوامل مرتبط 
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با بزه دیده، عوامل مرتبط با فضاي مجازي، عوامل مرتبط با فضاي فیزیكي(احصاء شــد. از دیدگاه 
قضــات، عوامــل مرتبط با فضاي مجازي همچون گمنامي و ســهل الوصول بــودن، فراگیربودن، 
جذابیت هاي فضاي مجازي، ازمهمترین دلایل ارتكاب جرائم ســایبري بودند. محمدی و جوانمرد 
)1396( درتحقیقــی با عنوان»نقش شــبکه های اجتماعی مبتنی بــر موبایل درایجادبحران های 
اجتماعی« به این نتیجه رســیده اند که شبکه های اجتماعی مبتنی بر موبایل در ایجاد بحران های 
اجتماعی به میزان 36/6درصد نقش مســتقیم دارد و برابر بررســی های انجام شــده، لازم است به 
منظــور جلوگیری از افزایش نقش شــبکه های اجتماعی مبتنی بر موبایــل در ایجاد بحران های 
اجتماعــی، اقــدام لازم صورت بگیرد. داودي دهاقاني، شمســایي، بارانــي)1396( درتحقیقی با 
عنوان»نقش شــبكه هاي اجتماعي مجازي درارتكاب جرائم خشن« نشان دادندکه بین شبكه هاي 
اجتماعي مجازي وارتكاب جرائم خشــن رابطه وجود دارد؛ بنابراین شــبكه هاي اجتماعي مجازي 
می توانند از طریق به اشتراك گذاري اطلاعات، روابط درون شبكه ای كاربران، توان انتشار اطلاعات، 
همنوایــي درون گروهي وتغییرنگرش كاربران برارتكاب جرائم خشــن اثرگذارباشــند. حیدری و 
همکاران )۱۳۹۷( در پژوهشــی نشان دادند که آموزشهای تخصصی به افسران پلیس در خصوص 
فضای مجازی و رایانه کارآمدی آنها را افزایش خواهد داد. در حقیقت آنها بیان داشتند که افسران 
پلیس با بهره گیری از آموزه های جرم شناسی فضای مجازی، افزایش خطرات ارتکاب جرم در این 
فضا را کاهش  می دهند. قایدرحمتی )1395( درتحقیقی باعنوان»نقش شــبکه های اجتماعی در 
جرم زایی« نشان داد كه شبکه ها اجتماعی با تغییر فرهنگ و هویت و عادی سازی جرائم وخشونت 
باعث ظهور رفتارهای انحرافی جدید، تحت عنوان جرائم رایانه ای، شــده اند و میزان وقوع جرم در 
جامعه را افزایش داده اند. این شبکه ها با تغییر فرهنگ و باورهای عمومی، دربروز آسیب های نوپدید 
اجتماعی و تهدید امنیت ملی کشــورها، نقش غیر قابل انکاری دارند. سوري)1395(درتحقیقی با 
عنوان»بررسی نقش بستری شبکه های اجتماعی مجازی تا نقش عاملی آنها در وقوع جرم« نشان 
داد كه نظریه های سبک زندگی، فعالیت روزانه و فرصت برای نقش بستری این شبکه ها و نظریه های 
یادگیری اجتماعی، معاشــرت ترجیحی و تقلید برای نقش عاملی آنها، مصداق های ارتکاب بزه در 
پرتو نقش بســتری این شــبکه ها را  می توان هرزه نگاری، مزاحمت سایبری، روسپیگری سایبری، 
هتک حیثیت ونشــراکاذیب دانســت و مصداق های تاثیر این شــبکه ها بررفتاربزهکارانه درفضای 
حقیقی را  می توان انواع جرایم همچون قتل ها در اثریادگیری یا تقلیدی است که درفضای مجازی 
آموخته شــده اســت. حســینی و همکاران )1393(درتحقیقی با عنوان»واکاوی نقش و کارکرد 



35

شبکه های اجتماعی مجازی در حوادث انتخابات سال 1388 جمهوری اسلامی  ایران« نشان دادند 
كه شــبکه های اجتماعی با مدیریت وحمایت ویژه ایالات متحده امریکا تلاش کردندضمن ایجاد 
بحران مشارکت ازطریق القای تقلب در انتخابات، مشروعیت نظام را به نقد بکشندودرنتیجه مردم 
را علیه حاکمیت تهییج و تحریک کنند. قاسمي و همکاران )1391(درتحقیقی باعنوان »تأثیرات 
وپیامدهاي شــبكه هاي اجتماعي مجازي برهویت اجتماعي جوانان«نشــان داد كه شــبكه هاي 
اجتماعي مجازي به عنوان یك پدیدة نوظهور هم داراي آثار مثبت و هم آثار منفي هســتند. آثار 
منفي آن شامل تكه پاره شدن سریع جوامع، دگرگوني مفاهیم مكان، زمان، فضا و منابع فرهنگي، 
به چالش كشــیده شــدن هویت هاي اصیل و سنتي، رواج هویت هاي ســیال و ناپایدار، گمنامي و 
ناشــناس ماندن و ســرقت هویت است و آثار مثبت آن شــامل افزایش منابع هویتي و آزادي عمل 
افراد براي كســب منابع موردنیاز، رهایي و آزادي افراد از چنگال عوامل و متولیان فرافردي هویت 
سازي، فراهم آمدن واقعیت به گونه ای مجازي وغیره از آثار مثبت این پدیده هستندكه اگر از آنها 
استفادة درستي به عمل آید، باعث رشد وپویایي هویت اجتماعي درمیان افراد جامعه خواهد شد. 
یاســمي نژاد و همکاران )1390(درتحقیقی باعنوان»فضاي مجازي، امنیت اجتماعي، راهبردها و 
استراتژي ها« نشان دادند كه فضاي مجازي می تواند امنیت اجتماعي را مورد تهدید قرار دهد؛ زیرا 
اینترنت با وجود اینكه می تواند به عنوان ابزاري قدرتمند در عرصة اطلاع رساني به كار گرفته شود 
تا آنجا كه گاهي از آن به عنوان انفجار اطلاعات هم نام برده می شود، ولي این فناوري مدرن با تمام 
فوایدي كه دارد، تهدیدها و خطرهایي نیز براي جامعه و بشــر داشــته اســت. به طوري كه امروزه، 
بخش عمده ای از جرائم مربوط به حوزه رایانه، اینترنت و فضاي مجازي است كه امنیت اجتماعي 
راهدف قرار داده اند. صادقی و همکاران )1391(درتحقیقی با عنوان»فضای مجازی، امنیت و تهدید 
در عصر اطلاعات«ضمن آن که مشــارکت پذیری کاربران و بهره گیری موثر از این فضا را عامل مه 
می  در قدرت ملی عنوان  می کنند و به این نتیجه رســیده اند که رشــد روز افزون فناوری های نوین 
ارتباطی و فراگیری و قابلیت پوشش دهی آنها میزان تاثیر گذاری را بر جریان ها و تحولات افزایش 
داده و از بعد تهدید نیز فناوری های نوین را عامل کلیدی برای جنگ نرم عنوان  می کنند. در حوزه 
مطالعــات خارجی یافته های مونتیت و همکاران1 )۲۰۲۱( و الخاطر و همکاران2 )۲۰۲۰( حکایت 
از آن دارد کــه ضعف سیســتم های ایمنی را یکی از دلایــل عمده مجرمان در فضای مجازی برای 

1. Monteith et al
2. Al-Khater et al
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سوءاستفاده تلقي می کنند. لو كفلت و مالش1)۲۰۲۰( نیز بیان داشتند که نیازهای احساسی، مالی 
و اطلاعاتی قربانیان  می تواند عاملی مهیج و تحریک کننده برای مجرمان قضای مجازی باشد و آنها 
از این طریق مرتکب جنایت در فضای مجازی شوند. همچنین ایان و همکاران2 )۲۰۲۰(، با توجه 
به شــیوع و همه گیری کووید۱۹جرایم فضای مجازی را مورد تحلیل قرار دادند. آنها دریافتند که 
وابستگی به دنیای مجازی افزایش یافته است و انجام فعالیت هایی همچون آموزش و کار از راه دور 
خرید برخط و... افزایش یافته است که این امر منجر به افزایش آسیب افراد در برابر جنایات فضای 
مجازی  می شــود. الغمدي3)۲۰۲۰(، معتقد اســت که نوآوری های فناوری نحــوه تعامل در ابعاد 
اجتماعی سیاسی و اقتصادی زندگی بشر را متحول ساخته است. این تحولات منجر به رشد قابل 
توجه جنایت، به ویژه در فضای مجازی شده است. جنایات فضای مجازی به طور فزاینده ای درحال 
افزایش است و مرتکبان هر روز روشهای جدیدتر و پیچیده تری را توسعه  می دهند. جاین4)۲۰۱۷(

نیز در پژوهشــی بیان داشــت نبود قوانین و مقررات مناســب و بازدارنده یکی از مهمترین عوامل 
تأثیر گذار درشــکل گیری جرایم فضای مجازی اســت. ویداویلیــچ5)2017(در تحقیقی باعنوان 
»تروریســم سایبری دراینترنت وشبکه های اجتماعی:تهدیدی برای امنیت جهانی« نشان داده که 
درسال های اخیر، یک مشکل فزاینده موردتوجه متخصصان»جنبه تاریک گشت وگذار در اینترنت« 
ا»شــبکه تاریک6«یا»وب عمیق7«بوده است. تخمین زده شده است که این»تشکیلات محرمانه و 
زیرزمینی دیجیتالی 8« بسیار بزرگتر از اینترنت است و هکرها، جنایتکاران، تروریست ها، می توانند 
کاملًا آزادانه فعالیت های غیرقانونی خودراانجام دهند. فضای سایبری برای فعالیت ها و عملیات های 
مختلف مجرمانه بســیار مناســب اســت، زیرا مکانی برای ارتباطات ایمن باهزینه بسیارکم فراهم  
می کند. ریچاردســون و گیلمور9)۲۰۱۵(با انجام پژوهشی دریافتند که پیشرفت و توسعه فناوری 
بســتر و شرایط مناســبی برای بهبود زندگی و کسب و کار ایجاد کرده است، ولی در عوض زمینه 

1. Leukfeldt & Malsch
2. Eian et al
3. Alghamdi
4. Jain
5. Vida Vilić
6. Dark net
7. Deep Web
8. digital underground
9. Richardson & Gilmour
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ساز جرایم مجازی نیز شده است. بنابراین، نداشتن زیر ساخت مناسب  می تواند در بروز این جرایم 
در جامعه دامن بزند. الزب و برواد هورســت1)۲۰۱۴(در پژوهشی نشان دادند که جرایم مجازی نه 
تنها برای افراد بلکه برای مشاغل نیز خسارت قابل توجهی به دنبال داشته است که باعث اختلال 
در اشــتغال و کاهش اعتماد به فعالیتهای برخط شــرکت میشود. یافته های اورواشی2)۲۰۱۰( نیز 
نشــان  می دهد که هویت جعلی یا به عبارتی دیگر مخفی نگه داشــتن هویت حقیقی فرد  می تواند 

زمینه ساز جرم در فضای مجازی باشد)محمدی مقدم و همکاران، 1402: 82(. 

تعریف مفاهیم
قاچاق: قاچاق چیزی است که ورودآن به کشورویا معامله آن ازطرف دولت ممنوع است)دهخدا، 

1373، :3000(. صــادرات و واردات کالاهــای ممنوعه وانحصاری مثل انســان، مواد مخدر، زنان، 
کودکان، ســوخت، اســلحه وده ها مورد دیگــر را می توان ازمصادیق قاچاق دانســت. دراصطلاح 
امروزمعمولًا قاچاق به آن دسته ازکالاهایی اطلاق می شودکه خارج از مقررات دولتی وارد یاخارج 
می شــوند. باتوجه به معنای موردنظر اهل لغت برای کلمه قاچاق معلوم می شــود که این کلمه دو 
معنای متفاوت باهم دارد که گاهی درحالت مصدرعبارت است ازانجام دادن کاری برخلاف قانون. 
معنای این کلمه درحالت اسم آلت عبارت است ازمتاع یاکالایی که ورود آن به کشور یامعامله آن 

ممنوع است)لانگست، ۱۳۸۷: 8(. 
قاچاق اســلحه، مهمات و مواد تحت کنترل: قاچاق اسلحه، مهمات، اقلام و موادتحت کنترل 

عبارت از؛ »وارد کردن آن ها به کشــورو یا خارج نمودن آن ها ازکشــور به طور غیرمجاز اســت« 
)ماده۱ قاچاق اســلحه و مهمات و قانون مجازات دارندگان ســلاح و مهمــات غیرمجاز، ۱۳۹۰(. 
مقصوداز قاچاق سلاح: "واردکردن اسلحه به مملکت یا صادر کردن آن، خریدوفروش ویا حمل ونقل 
ویامخفی کردن ونگه داشــتن آن در داخل مملکت«نوعی تجارت مجرمانه اســت که در این نوع 
تجارت مجرمانه، مصرف کنندگان نهایی معمولًا یا دولت هایی هستندکه بر اساس موافقت نامه های 
بین المللی یا ملاحظات ژئوپلیتیکی ازدریافت برخی ازانواع سلاح ها منع شده اند یاگروه های چریکی 
واحزابی هستند که درگیرجنگ داخلی  می  باشند و لذا مایل اندپول های قابل توجه وهنگفتی بابت 

تحصیل سلاح های مورد نظر خود پرداخت کنند)معظمی، ۱۳۸۴: 36(. 

1. Alazab & Broadhurst
2. Urvashi
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سلاح و مهمات:»مقصود ازسلاح و مهمات در قانون انواع سلاح های گرم وسرد جنگی و شکاری 

اعم ازگلوله زنی و غیر گلوله زنی و مهمات مربوط به آن ها اســت« )ماده ۲قاچاق اســلحه و مهمات 
وقانون مجازات دارندگان سلاح و مهمات غیرمجاز(. اقلام ومواد تحت کنترل عبارت است از: »انواع 
مواد محترقه، ناریه، منفجره اعم ازنظا می وزیر نظامی، شــیمیایی، رادیواکتیو، میکروبی، گازهای 
بیهوش کننده، بی حس کننده و اشــک آور و شوک دهنده ها )شــوکرها( و تجهیزات نظا می وانتظا 

می است« )ماده۳ قاچاق اسلحه و مهمات و قانون مجازات دارندگان سلاح و مهمات غیرمجاز(. 
شبکه های اجتماعی : اصطلاح »شبکه هاي اجتماعی«را براي نخستین بارجی. اچ. بارنز1درسال 

1954 مطــرح کرد و ازآن پس، به ســرعت به شــیوهاي کلیدي در تحقیقــات و مطالعات تبدیل 
گشــت. در تئوري شبکه اجتماعی سنتی، یک شــبکه اجتماعی به این صورت تعریف  می شود که 
یک مجموعه ای از نهادهاي اجتماعی که شامل مردم و سازمان ها که به وسیله مجموعه ای ازروابط 
معنی داراجتماعی به هم متصل اند با هم دربه اشتراك گذاشتن ارزش ها تعامل دارند. شکل سنتی 
خدمت شــبکه اجتماعی برانواع روابط همچون دوســتی ها وروابط چهره به چهره متمرکز اســت 
)معماروهمکاران، 1391، ص157(. شــبکه هاي اجتماعی هنگامی  به وجود  می آیند که ساختاري 
ازگره هاي مرتبط به هم شــکل  می گیرند. هر گره، یک فردیایک گروه یا یک ســازمان است. شبکه 
اجتماعــی، بــه معناي نمایش ومطالعه ارتباط بین این گره هــا وجریان دانش و اطلاعات بین آنها 
است. ازاین رو  می توان گفت، شبکه هاي اجتماعی قدمتی به اندازه انسان برروي کره زمین دارند؛اما 
چیزي که باعث شده است امروزه، شبکه هاي اجتماعی بیشتر ازهمیشه موردتوجه قرار بگیرند، به 

وجودآمدن ابزارهاي دیجیتال و کمک آنها به توسعه شبکه هاي اجتماعی بوده است. 
شبکه هاي اجتماعی مجازي:شبکه هاي اجتماعی مجازي، وبگاه یا مجموعه وبگاه هایی است که 

در آن کاربران  می توانند علاقه مندي ها، افکار و فعالیت هاي خودشــان را با دیگران به طور متقابل 
به اشــتراك بگذارند )داوودي دهاقانی و همکاران، 1397، ص66(با پیشــرفت چشمگیر فناوري 
در»صنعت فناوري ارتباطات و اطلاعات« و فعالیت شــبکه هاي اجتماعی مجازي در بســتر تلفن 
همراه، کاربران بدون محدودیت، همواره به اینترنت این شبکه جهانی متصل گشته اند و فعالیت و 
حضور آنها در شبکه هاي مجازي بیش ازپیش افزایش یافته است )شمس، فرقانی، 1397، ص96(. 
شــبکه هاي اجتماعی بخشی از رسانه هاي اجتماعی هســتند که محدوده وسیعی از سرویس ها و 
شــیوه هاي انتشار سریع اطلاعات را در بر می گیرند. سرویس هاي این شبکه ها معمولًا در فضاهاي 

1. J. A. Barnes
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اجتماعی مبتنی بر اینترنت وموبایل مطرح هستند که به منظور تسهیل ارتباطات، همکاري ها و به 
اشتراك گذاري اطلاعات به کار  می روند )داوودي دهاقانی و همکاران، 1397، ص66(. شبکه هاي 
اجتماعی به لحاظ گســترش و نفوذ بین کاربران، برقراري ارتباط خصوصی و شــخصی، فارغ بودن 
از کنترل مرجع قدرت و ســهولت تبادل، اشــتراك گذاري و دسترســی به دانش، تجارب و درس 
آموخته هاي کاربران، به وسیله ای بی بدیل در عرصه ارتباطات تبدیل شده و زمینه هاي تأثیرگذاري 

زیادي را فراهم ساخته اند)کشتکارهرانکی، پورمظاهري، 1397، ص117(
تلگرام: تلگرام یک سیســتم پیام رســان اجتماعی مبتنی بر رایانش ابري  می باشــد که در آن 

لیســت مخاطبین، تاریخ و محتویات پیامهایی را که توســط کاربران ردوبدل شدهاند و همچنین 
محتویات پرونجاهایی که فرستاده شده یا دریافت شده اند، بازسازي  می شود)آنگلانو1و همکاران، 
2017، ص31(همچنین تلگرام یک سیســتم پیام رســان فوري اســت. تلگرام به عنوان سیستم 
عامل هاي پیام رســانی فوري )IM(در حال حاضر، بســیار محبوب در میان کاربران گوشی هاي 
هوشمند است؛ زیرا این پیامرسان روشهاي بسیار راحت براي به اشتراك گذاشتن محتواي متنی 
و غیر متنی را فراهم  می کند. ویژگی تلگرام با سیستم رایانش ابري این است که شخص  می تواند 
هویت مجازي واقعی خود را در چندین حساب کاربري مورداستفاده قرار دهد و همچنین با یک 
نصب افزونه به چند حساب کاربري دسترسی داشته باشد که خدمات متنوعی در این پیام رسان 
محســوب  می شود. شاید به همین دلایل، این شبکه اجتماعی از محبوبیت بالایی در بین جوانان 
ایرانی برخوردار اســت. تلگرام توســط دو برادر با نامهاي پاول دورف و نیکلاي دورف به بازار آمد. 
پشــتیبان مالی این پروژه، سازمان غیرانتفاعی کارآفرینی در آلمان است. این پیام رسان در سال 
2014 تأســیس شــد. در اکتبر 2013 تلگرام روزانه صد هزار کاربر فعال داشت که در 24 مارس 
2014 این شمار به 15 میلیون رسید. در دسامبر 2014، تلگرام اعلام کرد که بیش از 50 میلیون 
کاربر فعال دارد که روزانه بیش از یک میلیارد پیام همرسانی  می کنند. در سپتامبر 2015، اعلام 
شد که تلگرام بیش از 60 میلیون کاربر فعال دارد که روزانه 12 میلیارد پیام با یکدیگر همرسانی  
می کنند. در سال 2017، تلگرام با حدود180 میلیون کاربر هفتمین پیام رسان پرکاربرد شناخته 
شــد. در ماه مارس 2018، تلگرام کاربران خــود را بیش از 200 میلیون اعلام کرد )گزارش هاي 

سالانه تلگرام، 2018-2013 (. 

1. Anglano
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نظریات مرتبط با تحقیق 
مباحث مربوط به شــبکه های اجتماعی مجازي به دلیل ســرعت بالاي تحولات این حوزه علمي 
شــاهد پیشــرفت هاي فراواني بوده است و اندیشمندان متعددي به موضوعات مربوط به این حوزه 

پرداخته اند. به همین دلیل این حوزه علمي از خاستگاه هاي نظري متعددي برخوردار است. 

نظریه کاستلز1
ازجمله پدیده های جدید که براثر ادغام فناوری های مختلف ارتباطی در سال های اخیر شکل گرفته، 
شبکه های اجتماعی مجازی است)امیرپور، گریوانی، 1392، ص24(. شبکه هاي اجتماعی دستاورد اینترنت 
و فناوري اطلاعات و ارتباطات و کاربردهاي آن  می باشند. شبکه هایی که مبتنی بر فناوري»وب2«فعالیت  
می کنند و با اجتماع گرایی مجازي نقش اساســی درمعادلات رســانه ای جهان بازي  می کنند)الیاسی و 
محمدزاده مهنه، 1394، ص90(. به اعتقاد مانوئل کاستلزشــبکه های اجتماعی محصول همگرایی سه 
فرآیند تاریخی مستقل هستند: 1- انقلاب اطلاعات؛ 2- تجدید ساختار سرمایه داری و اقتصاد متکی به 
برنامه ریزی و 3- نهضت های فرهنگی دهة 1960. این سه فرآیند موجب شدند تا شبکه های اجتماعی 
مجازی تولید یافته و رشد کنند)امین زاده و شریعتی فر، 1395(. کاستلز در یکی از مهمترین مباحث 
خــود به نقش فنّاوري هاي ارتباطی در عضوگیري و گســترش قدرت جنبش هاي اجتماعی  می پردازد 
)بهرامی، 1388، ص109(وي معتقد است. همه جلوه هاي فرهنگی از بدترین تا بهترین و از نخبه گراترین 
تا مردمی ترین، در این جهان دیجیتالی گرد هم  می آیند. جهانی که در ابرمتنی غول آسا و غیرتاریخی، 
جلوه هاي گذشته، حال و آینده ذهنی را که برقرارکننده ارتباط است به یکدیگر پیوند  می زند. وي معتقد 
است بین واقعیت و نمایش نمادین تمایزي وجود ندارد. او  می افزاید همه واقعیت ها از طریق نمادها درك  
می شوند و عمل را به گونه ای معنی دار شکل  می دهند که از چارچوب تنگ معنایی که نمادها براي آن 
در نظر گرفته اند، می گریزد )کاســتلز، 1380، ص383(. وي درکتاب عصر اطلاعات )اقتصاد، فرهنگ و 
جامعه( آورده است: فنّاوري هاي جدید اطلاعات با تغییر فرآیند پردازش اطلاعات، همه پهنه هاي فعالیت 
انسانها را تحت تأثیر قرار  می دهند و امکان برقراري رابطه پایان ناپذیر میان پهنه هاي مختلف و نیز این 
عناصر و کارگزاران این فعالیت ها را فراهم  می ســازند )کاســتلز، 1383، ص103(به نظروي، مهمترین 
تأثیرفرهنگی ارتباط رایانه ای، تقویت شبکه هاي اجتماعی که تسلط فرهنگی دارند و افزایش حالت کلان 

شهري و جهانی شدن شبکه هاي اجتماعی است)کاستلز، 1380، ص422(. 

1. Manuel Castells
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نظریه فعالیت روزانه1
به موازات تأثیر فزاینده شبکه های اجتماعی مجازی بر زندگی انسان، تأمین امنیت و پیشگیري از 
جرائم آن نیز در کانون توجه قرار دارد و به عنوان یکی از مهمترین دغدغه هاي حاکمیت ها شناخته  
می شــود؛ زیرا در حال حاضر، فضاي مجازی و شــبکه های اجتماعی به یکی از ضرورت هایزندگی 
انســان تبدیل شــده و ارتباط مداوم وي با این فضا، فرصت مناسبی را نیز براي بزهکاران احتمالی 
فراهم کرده اســت؛ بنابراین  می توان بر آن بود که شــرایط تحقق نظریه »فعالیت روزانه« در فضاي 
مجازی فراهم شده است؛ زیرا به علت وابستگی بسیاري از فعالیت هاي انسان معاصر به این فضا و 
عدم ارتقاء امنیت دســتگاه ها توسط کاربران آسیب پذیر، این فضا جذابیتی دوچندان براي ارتکاب 

جرم ایجاد کرده است. 
نظریه »فعالیت روزانه« در ســال 1979 توســط لورنس کوهن و مارکوس فلسنز2 مطرح شد. بر 
اســاس این نظریه جرم زمانی اتفاق  می افتد که بزهکار هدفی مناســب را بیابد و موقعیت و فرصت 
ارتکاب بزه مهیا باشــد؛ بنابراین در صورت نبود هر کدام از این شــرایط، بزه واقع نخواهد گردید. 
فعالیت هــاي روزانــه این فرصت را براي بزهکاران فراهم  می کنند تا هدف موردنظر خود را که فاقد 
تدابیر محافظتی کافی است، بیابند )کلارك3، 1992، ص5(. کوهن و فلسنز، این اصول را به عنوان 
اصول هدف در نظر  می گیرند و ســپس انگیزه مجرم و فقدان یک محافظ ایمن را نیز به آن اضافه  
می کنند. فعالیت هاي تفریحی و حرفه ای افراد باعث  می شــود که به عنوان هدف، مناســب به نظر 
برسند. از دیدگاه نظریه فعالیت هاي روزمره، انگیزه مجرمان و تناسب هدف، عوامل کلیدي و مهم 
هســتند. در فضاي سایبر، انبوهی از مجرمان  می توانند به اهداف و نمونه هاي مناسبی دست یابند 
که در قالب کاربران به شبکه اینترنت، بدون رعایت جوانب احتیاط و بدون به کار گرفتن تجهیزات 

ایمن کافی و مناسب متصل شده اند )یار4، 2005، ص409(. 

نظریه تشکیلاتی5 
بر اساس نظریه تشکیلاتی ایجاد سازمان های جنایی و فعالیت های مجرمانه آنها را نتیجه تقاضای 

1. Routine activity theory
2. Lawrence Cohen and Marcus Felson
3. Clarck
4. Yar
5. Organizational theory
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کالاها و خدمات مورد نیاز مردم  می داند که به شکل مجاز تأمین نمی شود. برای مثال زمانی که به 
بررســی تعداد افراد مصرف کننده مواد مخدر یا هر کالای دیگری درجوامع  می پردازیم و نیازهای 
آنان به صورت قانونی و رس می تأمین نمی شــود و مقررات نیز هرگونه معاملات و عرضه کالاها و 
خدمات مورد تقاضای آنها را ممنوع اعلام نموده اســت، افرادی با تشکیل گروه های غیرقانونی و با 
ارتکاب رفتار غیرقانونی به دنبال کســب ســود فراوان ناشی از تأمین تقاضای این بخش از جامعه 
هستند و پیوسته به فعالیت های خود ادامه  می دهند و در این راه روز به روز تجربه های جدیدی به 
دست  می آورند و ضمن استفاده از شگردهای گوناگون ازجمله خشونت، و متخصصان در رشته های 
مختلف اعم از فرهنگ، اقتصاد، سیاست، فناوری و دیگر تخصص های مورد نیاز رابه استخدام خود 
در می آورند ودراین زمینه ازسازمان های مجری قانون پیشی  می گیرند)مالوری، 1392، ص78(. بر 
اساس این نظریه، کارکرد تجاری یکی از کارکردهای شبکه های اجتماعی مجازی است. شبکه های 
اجتماعی از پر ازدحام ترین پایگاه ها در وب به شمار  می روند و بدیهی است که مکان مناسبی برای 
تبلیغ یا عرضه کالا و خدمات خواهد بود. گذشــته از آن، ســاختار تعاملــی و ارتباطی پایگاه های 
شبکه های اجتماعی، فضای مناسبی برای ارتباط مجازی بین شرکت های تجاری به وجود  می آورد؛ 
به گونه ای که نخستین شبکه های اجتماعی چنین کارکردهایی داشتند. کابران، تجار و شرکت های 
کوچک و بزرگ  می توانند از حضور بی شــمار کاربران در این شــبکه های اجتماعی را به پایگاه های 
خود پیوند دهند؛ در باره کالا و خدمات شرکت خود نظر سنجی کنند؛با نگاشتن مقاله یا مطالبی، 
محصول های خود را معرفی کنند و یا محصول های خود را در معرض فروش مستقیم کاربران قرار 

دهند. )پایگاه اطلاع رسانی حوزه، 1389به نقل ازمحمدی وجوانمرد، 1399، ص42(. 

نظریه جرائم سازمان یافته آلبانیز1
آلبانز به عنوان یکی ازنظریه پردازان حوزه جرائم سازمان یافته معتقد است که جرائم سازمان یافته 
را باید متناسب بافعالیت هایشان تعریف کرد. جدیدترین گونه شناسی که او از جرائم سازمان یافته 
ارایه می دهد، شــامل فعالیت تأمین کالاها و خدمات غیرمجاز ورخنه و سوءاســتفاده ازکســب 
وکارهای قانونی اســت. برطبق نظریه آلبانز، سه عامل فرصت ومجال، محیط مجرمانه و دسترسی 
یامهارت خاص، موجودیت جرائم ســازمان یافته را توجیه  می کند. 1(عامل فرصت، شامل تغییرات 

1. Albanians
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اقتصادی، حکومتی، نهاده ای مجری قانون و تحولات اجتماعی یا فناورانه اســت. عوامل اقتصادی، 
شامل فقر، معیارهای ضعیف زندگی یا تقاضا برای یک محصول غیرمجاز)با توجه به تأمین کافی آن 
محصول خاص( است. شرایط حکومتی، شامل دولت های ضعیفی است که توانایی برخوردکارآمد 
با جرائم ســازمان یافته را ندارند، یا قوانین و مقررات آنان براي پرداختن به ماهیت پیچیده جرائم 
سازمان یافته نامناسب است. عوامل مربوط به نهادهاي مجري قانون، مواردي چون سطح آموزش، 
فســادومیزان مداخله دولت را در برمي گیرد. كنترل داخلي شامل ناكامي درنظارت برفعالیت یك 
مأمور یا ارزیابي سطح آموزش می شود. سطح تخصص، درتوانایي یاعدم توانایي جرائم سازمان یافته 
براي كسب موفقیت، نقش به سزایي دارد. تغییرات اجتماعي وفناورانه همچون جهاني سازي)سفر 
و ارتباطات نامحدود( نیزبرفعالیت جرائم ســازمان یافته تأثیر گذاراســت. توانایي درادارة عملیات 
یك گروه تبهكار ســازمان یافته از مســافت هاي دوریا انتقال آســان پول، امكان شكوفایي ورشد 
جرائــم ســازمان یافته را فراهم می آورد. 2( براي بهره بــرداري ازفرصتها، مهارت هاي خاصي مورد 
نیاز اســت. تخصص دررایانه، مهارت در قاچاق، مهارت هــاي مدیریتي ودیگر قابلیت هاي فناورانه 
این امكان را براي جرائم ســازمان یافته فراهم می آوردتا به همان شــیوه مورداستفاده درتشكیلات 
قانوني، رشــد كرده وكارآیي وكارآمدي بیشتري كســب كنند. كشورهایي كه سطح تحصیلات و 
آموزش در آن ها بالاســت، این دانش ومهارت ها را دراختیار جرائم ســازمان یافته قرار می دهند. 3(

موضوعات مربوط به محیط مجرمانه، مواردي چون وجودیاعدم وجود بازارهاي سیاه سازمان یافته 
دركشــور، وجودگروه هاي ســازمان یافته وحضور باندها رادربر می گیرد. اگردریك كشــوریا حوزه 
قضایي، تاریخچه ای از فعالیت متعددو جدي جرم و جنایت وجود داشته باشد، دراین صورت وجود 

جرائم سازمان یافته محتمل ترخواهد بود)مالوری، 1392: 76-77(. 

نظریه انتخاب منطقی1
نظریه»انتخاب منطقی«براین باوراســت كه مردم پس ازدر نظرگیری خطرات كشف ومجازات 
جرائــم وهم چنیــن پاداش های اجرای این فعالیت ها، دســت به ارتكاب جــرم  می زنند)بیابانی، 
1396، ص299(. طبق نظریه انتخاب منطقي، مجرمان درباره جرائم ارتکابي بر اســاس مزیت ها و 
فرصت هاي پیش بیني شده، اقدام به انتخاب ارتکاب یا عدم ارتکاب جرم می کنند. این نظریه اظهار 
می کندکه اگریک مجال فرضي یا»فرصت«واقعي وجودداشــته باشــد، هر فردي جرمي را مرتکب 

1. Rational choice
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خواهد شــد. ذکراین نکته هم مهم اســت که نظریه انتخاب منطقي اظهارمي کندکه وقتی خطری 
افرادرا تهدید کند ویامزیت کافي برای عمل مجرمانه وجود نداشــته باشد، تصمیم به ارتکاب جرم 

نمي گیرند )بیابانی، 1393، ص29(. 
بر این اســاس شــبکه های اجتماعی آنلاین به ابزاری بســیار مهم برای تعامــل، یادگیری وبه 
اشــتراک گذاری اطلاعات تبدیل شده اســت. میلر1)2007(، سایت شبکه های اجتماعی آنلاین را 
به عنوان»خدمات آنلاین رایگان«تعریف کرد که ارتباط را از طریق یک شــبکه تعاملی تســهیل  
می کند)دین و همکاران2، 2012(. شبکه های اجتماعی آنلاین پدیده ای درحال رشد هستند وبااین 
رشدشــگفت آور، جای تعجب نیســت که بسیاری از محققان در حال مطالعه شبکه های اجتماعی 

آنلاین برای اهداف مختلف هستند)چو و لیم3، 2010(. 
از مهم ترین ویژگی های شــبکه های اجتماعی  می توان به موارد زیر اشــاره نمود: 1- دسترسی 
و وســعت؛2- کم هزینه بودن؛3- چند رســانه ای بودن؛ 4- جمع گرایی و شــبکه سازی انسانی؛ 
5- تعامل گرایی؛6- بهره گیری بدون نیاز به مهارت و تخصص؛7- ارتباط فوری؛8- پیوســتگی و 

مداومت )آذربخش، 1391(. 
در زیر برخی ویژگی ها و کارکردهای شبکه های اجتماعی مجازی در دنیای امروز آمده است:

1- تغییر شــکل ارتباطات :یکی از ویژگی های شبکه اجتماعی، تغییر شکل ارتباطات گفتمانی 
اســت. به گفته متخصصان ارتباطات، شــبکه های اجتماعی بیش از پیش رابطه های چهره به 
جهره را کاهش  می دهند و در مقابل به گسترش روابط مجازی و دیجیتالی کمک  می کنند. 

2- عدم کنترل و سانسور:رســانه های جدید موجب گسترش سریع اطلاعات و اخبار در سراسر 
دنیا شده اند و دیگر هیچ حکومتی توان مهار و منحصر کردن اطلاعات را ندارد. 

3-تبادل اطلاعات و ایجاد پیوند: فناوری اطلاعاتی نوین موجب شــده که رفتارهای اجتماعی، 
سیاســی، فرهنگی و مذهبی ابعاد فوق منطقه ای یافته و اقشــار مختلف در جهان از طریق آن 

با یکدیگر ارتباط بر قرار کرده و از همفکری و حمایت یکدیگر بهره مند شوند. 
4- فراملی بودن و نداشــتن مرز : طبیعت این رســانه ها فراملی بودن و نداشتن مرز است که در 

حال حاضر دسترسی به آنها را آسان کرده است. 

1. Miller
2. Din & Et al
3. Chou & B. L. Lim
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5- آگاهی بخشــی: در شــرایط فعلی نسبت به خواسته های مردم دوران جدیدی به وجود آمده 
است که درون مایه اصلی آن، آگاهی است و این انقلاب اینترنتی و شبکه های رسانه ای است 

که آگاهی را به شدت در جامعه بالا برده است. 
6- ســازماندهی اعتراضات: امروزه اینترنت و شــبکه های اجتماعی با اطلاع رسانی سریع درباره 
مســائل حاد جامعه بشــری، انتقال نمادهای اعتراضی وتحریک احساســات، به کنش های 

اعتراضی گسترده دامن  می زنند.
بر اســاس مبانی نظریه و نظریات مطرح شــده با گســترش خیره كننده و روزافزون شبکه های 
مجازی رایانه ای و موبایلی و اســتفاده زیاد نوجوانان از این، وســایل، منشــأ بســیاری از تمایلات 
بزه کارانه اســت. متغیرهایی مانند »فرامکانی«و »فرازمانی«، »دسترســی پذیری زیاد«، »تعاملی 
بودن«، »چندرســانه ای بودن«، »سیالیّت«، »تشدیدشدن واقعیت«، »گمنامی« به فضای مجازی 
نیروی عظی می بخشــیده اســت)عاملی، 1390، ص 303(. لذا، به این موضوع بر  می خوریم که با 
گرم شــدن بازارداغ استفاده ازشــبکه های اجتماعی مجازی، تجارت وبازرگانی هم پای خود را به 
شــبکه های اجتماعی بازکرد تاجایی که پای تجارت اســلحه نیز به فضای مجازی باز شد و تنها با 
یک گشت ساده در شبکه های اجتماعی با کانال هایی رو به رو می شوید که اقدام به فروش اسلحه 
ســرد و گرم بدون هیچ محدودیت ســنی و قیمت های متفاوت می کنند و مدعی هســتند که این 
ســلاح ها را به نقاط مختلف کشــور ارسال می کنند، نکته جالب این است که درکنار فروش اسلحه 
اقدام به فروش وسایل خطرناک برای نوجوانان و جوانان می کنند و بیشترین مخاطب این کانال ها 
افرادی با سنین پایین هستند. البته فروش این سلاح ها به دو دسته مجوز دار و بدون مجوز تقسیم  
می شــوند. ســلاح های مجوز دار، سلاح هایی هستند که برای کاربردهایی همچون شکار، ورزش یا 
حفاظت از گله، تحت شــرایط خاص در اختیار افراد قرار  می گیرند، با این حال این ســلاح ها نیز در 
بخشــی ازتیر اندازی های خیابانی به كار برده مي شوند؛ اما سلاح های جنگی بدون مجوز، به وسیله 
قاچاقچیان ســلاح از کشــورهای همسایه وارد شــده یا از تجهیزات به جا مانده از جنگ تحمیلی 
هستندکه اغلب با پست هایی تحریک آمیز جهت فروش اسلحه های خود و استفاده از عباراتی نظیر 
»با تخفیف ویژه« اقدام به جذب افراد و فروش تجهیزات خودمی کنند. گردانندگان این کانال های 
تلگرا می درحالی به مشتریان خود اسلحه و لوازم دفاع شخصی می فروشند که این سلاح   ها گاهي 
درنزاع های خیابانی و توسط افراد غیر نظا می مورد استفاده قرار  می گیرند )خبرگزاری آنا، 1399(1. 

1. https://ana. press/fa/news/41/498701. 
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قاچاقچیانی که حالا باخیالی راحت وبا کمترین زحمت، بدون مزاحمت وسرحوصله نه تنها اسلحه 
می فروشــند، بلکه می توانند برای فروش این کالاهای غیرقانونی و خطرناک تبلیغات هم داشــته 
باشــند. آن هم چه تبلیغات پر و پیمانی، ازمشــخصات فنی گرفته تا قیمت و سال ساخت همراه با 
تصاویر دقیق از حالت های مختلف اسلحه؛ این ها امکاناتی است که این روزها قاچاق چیان اسلحه 
به لطف توســعه و نفوذ بالای شــبکه های اجتماعی و فضای مجازی برای فعالیت مجرمانه خود از 
آن اســتفاده می کنند)خواجوی، 1396(1. لذا شــبکه های اجتماعی مجازی به عنوان فضایی که 
دارای توانایی امکانی برای شــکل گیری انواع جدیدی ازحوزه عمومی  است، مطرح  می شوندو افراد 
درشبکه های اجتماعی از طریق ارتباط و تعامل با دیگران به ویژه افراد مجرم که یکی از ویژگی های 
مهم این شبکه ها  می باشد منحرف  می شوند و دست به انجام اقدامات مجرمانه در زمینه های مختلف 
از جمله تبلیغات اقلام و وســایل و تجهیزات ممنوعه و همچنین قاچاق ســلاح ومهمات از طریق 
شبکه های اجتماعی مجازی  می نمایند. عدم انجام تحقیقات جامع در خصوص عوامل مؤثر بر وقوع 
جرم قاچاق ســلاح ومهمات در بســتر شبکه های اجتماعی مجازی سبب شده است تا برنامه ریزي 
مناسبي در جهت مدیریت این نوع جرم د شبکه های اجتماعی مجازی ایجاد نشود. از طرفي، فقدان 
این تحقیقات، موجبات عدم آگاهي لازم از جرم مذکور را فراهم آورده است. این مسئله سبب شده 
است تا برخلاف مشاهدات اولیه مبني بر وجود جرم قاچاق سلاح ومهمات درشبکه های اجتماعی 
مجازی، مدیریت مناســبي در این خصوص صورت نگیرد تحقیق حاضر نیز با هدف بررسي عوامل 
مؤثر در جرم قاچاق سلاح ومهمات دربستر شبکه های اجتماعی مجازی سعي در پاسخ به این سؤال 
اصلي اســت كه عوامل مؤثر بر جرم قاچاق ســلاح ومهمات در بســتر شبکه های اجتماعی مجازی 
چیســت؟ علیرغم وجود خلأ تحقیقاتي در خصوص جرم قاچاق سلاح ومهمات در بسترشبکه های 
اجتماعی مجازی، بررسي و مطالعة پژوهش هاي اندك انجام شده در این حوزه نشان داد كه برخي 
عوامل از جمله عوامل مدیریتي، فرهنگي، اقتصادی، سیاســي، نظارتي و قانوني سبب شكل گیري 
این جرم در بسترشــبکه های اجتماعی مجازی می شــود. بنابراین، نمودار1، مدل مفهومي تحقیق 

حاضر را نشان می دهد. 

1. http://shahrvand-newspaper. ir/News/Main/75994
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نمودار 1 - مدل مفهومي تحقیق

روش شناسي تحقیق
تحقیق حاضر از نظر روش اجرا، از نوع تحقیقات پیمایشي است كـه بـه صورت میداني انجام شده 
اســت. این تحقیق، جزء تحقیقات كاربردي هم اســت كه در نهاد های متولي در حوزه مبارزه با جرم 
قابلیت اجرا دارد. جامعة آماري به تعداد 80 نفر در حوزه انتظا می است كه در رابطه شبکه های اجتماعی 
و جرایم مرتبط با آن به ویژه قاچاق سلاح ومهمات، آگاهي لازم را داشتند به صورت تمام شمار انجام 
پذیرفت. ابزار گردآوري تحقیق، پرســش نامة محقق ســاخته ای بود كه سؤالات آن برحسب بررسي 
مباني نظري تحقیق و همچنین انجام روش دلفي درمیان برخي نمونه هاي تحقیق، شناسایي و طراحي 
شده بـود. روش دلفي استفاده شده در تحقیق حاضر جهت شناسایي عوامل مؤثر بر جرم قاچاق سلاح 
ومهمات درشبکه های اجتماعی بود؛ بدین منظور، ابتدا پس از بررسي هاي انجام شده، تعداد 12 نفر از 
افراد خبره و آشنا به موضوع به عنوان اعضاي روش دلفي انتخاب شدند كه آمادگي خود جهت همكاري 
با تحقیق حاضر را اعلام داشتند. درادامه، محققان ضمن بررسي مباني نظري تحقیق، بررسي عوامل 
مؤثر بر قاچاق سلاح ومهمات در شبکه های اجتماعی مجازی تعداد 4عامل مؤثر بر جرم قاچاق سلاح 
ومهمات به همراه 35 شاخص در شبکه های اجتماعی مجازی را شناسایي كردند. این عوامل در قالب 
دور اول روش دلفي، به اعضاي تیم دلفي ارســال شــد و در نهایت، در دور اول دلفي تعداد 2 عامل به 
عوامل شناسایي شدة قبلي اضافه شد و عوامل ضمن نهایي سازي، جهت بررسي تیم دلفي، دردور دوم 
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به اعضاي تیم ارسال شد. در این مرحله، 6 عامل تعداد 43 شاخص جهت بررسي به اعضاي تیم ارسال 
شد و اعضاي تیم ضمن بررسي عوامل شناسایي شده درنهایت، اعضا به به تعداد 6 عامل و 43 شاخص 
نهایي در به اتفاق نظر آنها رسید. بنابراین، روش دلفي در تحقیق حاضر در دو مرحله به انجام رسید كه 
خروجي آن منجر به ایجاد پرسشنامة محقق ساخته ای جهت بررسي عوامل مؤثر بر شكل گیري جرم 
قاچاق سلاح ومهمات در شبکه های اجتماعی مجازی شد. این پرسش نامه به دو بخش كلي ویژگي هاي 
جمعیت شناختي و سؤال هاي آن كه به صورت پنج گزینه ای لیكرتي)ازكاملًاموافقم تا كاملًامخالفم( 
ودر43 ســؤال شامل عوامل مدیریتی)9ســؤال(، عوامل فرهنگي )8سؤال(، عوامل سیاسي)5سؤال(، 
عوامل اقتصادی )6سوال(، عوامل نظارتي)8سؤال( و عوامل قانوني )6 سؤال( بود، تقسیم شد. پایایي 
پرســش نامه بااستفاده ازمحاسبة آلفاي كرونباخ درتمامي مؤلفه هاوهمچنین پرسش نامة كلي مورد 
تأیید قرار گرفت ومیزان ضریب آلفاي كلي پرسش نامه، 0/88مشخص شد. پایایي مدل اندازه گیري 
نیز به وســیلة ضرایب بارهاي عاملي و پایایي تركیبي مورد ارزیابي قرار گرفت كه اطلاعات مربوط به 
آن در بخش یافته هاي تحقیق ارائه شده است. روایي محتواي پرسش نامه بااستفاده از نظرات10تن 
ازاســاتید دانشگاهي موردبررسي وبا اســتفاده ازفرم هاي روایي سنجي شاخص روایي محتوا ونسبت 
روایي محتوا مورد تأیید قرار گرفت. مقدار نســبت روایي محتوا با توجه به تعداد اســاتید )10 نفر(، 
0/99 ومقدارشاخص روایي محتوا، 0/99به دست آمد. بنابراین، روایي محتواي ابزار تحقیق مورد تأیید 
قرارگرفت. همچنین، روایي ســازة پرسش نامه با استفاده ازروش تحلیل عاملي تأییدي مورد بررسي 
قرار گرفت. پس ازپخش و جمع آوري پرسش نامه ها، تعداد....... پرسش نامه با استفاده از روش معادلات 

ساختاري با رویكرد پي ال اس مورد تجزیه و تحلیل قرار گرفت. 

یافته هاي تحقیق
مطابــق بانتایــج روش دلفــي، 43 گویة مؤثر برجــرم قاچاق و خرید و فروش ســلاح ومهمات 
درشبکه های اجتماعی مجازی شناسایي شد كه بر اساس مدل مفهومي اولیه، این گویه ها درشش 
عامل مدیریتي، قانوني، سیاســي، فرهنگي ونظارتي تقســیم بندي وبه منظور بررسي این عوامل، 
ازروش معادلات ســاختاري اســتفاده شد. از این رو، ابتدا از آزمون كلموگروف اسمیرنف به بررسي 
وضعیت طبیعي و نرمال بودن توزیع داده هاي تحقیق پرداخته شد كه نتایج نشان داد میزان سطح 
معناداري در تمامي عوامل، زیر 0/05 بودكه نشــان دهندة غیرنرمال بودن داده هاي تحقیق بود. 
بنابراین، جهت تجزیه و تحلیل داده هاي تحقیق ازآزمون هاي آماري ناپارامتریك اســتفاده شــد. 
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جــدول 2و3، مــدل اندازه گیري ومیزان ضرایب معاداري تــي عوامل مؤثر در ارتکاب جرم قاچاق 
سلاح ومهمات در شبکه های اجتماعی مجازی را نشان می دهد. 

 جدول 1. خلاصة نتایج آماري عوامل مؤثر بر قاچاق سلاح ومهمات در شبکه های اجتماعی مجازی

تأثیرTعوامل
6/4580/530مدیریتي
6/2240/501قانوني
5/8850/478نظارتي
5/5470/446سیاسي
4/5180/354اقتصادی
3/5580/257فرهنگی

نتایج جدول 1 نشــان داد كه تمامي عوامل شناسایي شده بر شكل گیري قاچاق سلاح ومهمات 
در شــبکه های اجتماعــی مجازی تأثیر معنا داري دارند. در این بیــن، عوامل مدیریتي با0/500، 
بیشترین تأثیر، و عوامل سیاسي با میزان تأثیر 0/115 كمترین میزان تأثیر رادرایجاد جرم قاچاق 
سلاح ومهمات در شبکه های اجتماعی مجازی دارا می باشند. به منظور بررسي بزارش مدل تحقیق 
حاضر از شاخص هاي برازش مربوط به روش معادلات ساختاري با رویكرد پي ال اس استفاده شد. 

جدول 2، نتایج مربوط به شاخص هاي برازش مدل تحقیق را نشان می دهد. 

جدول 2. شاخص هاي بزارش عوامل مؤثر بر قاچاق سلاح ومهمات در شبکه های اجتماعی مجازی

عوامل عوامل قانونی

مدیریتی

عوامل 

سیاسی

عوامل 

نظارتی

عوامل 

اقتصادی

عوامل 

فرهنگی

0/820/790/850/810/870/85آلفاي كرونباخ

0/750/800/810/790/820/83پایایي تركیبي

0/660/720/780/820/800/75روایي همگرا

Q20/4650/4090/4060/5020/4460/448
GOF0/6250/6840/6500/5860/6080/642
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نتایج مربوط به شــاخص هاي برازش تحقیق نشان دادكه مقدار مربوط به آلفاي كرونباخ و پایایي 
تركیبي متغیرها در همة عوامل، بالاتر از 0/7است كه حاكي از پایایي مناسب مدل دارد. همچنین، 
نتایج تحقیق مشخص كرد كه میزان روایي همگرا براي تمامي عوامل بالاتر از سطح معیار 0/4 است 
كه نشان دهندة مناسب بودن میزان روایي همگراي تحقیق است. همچنین، روایي واگرا در تحقیق 
حاضر درقالب ماتریس عوامل درعوامل، مورد بررســي و تأیید قرار گرفت. مطابق با نمودار 2، تمامي 
بارهاي عاملي مربوط به عوامل تحقیق بیش از 0/4 است كه نشان دهندة مناسب بودن این معیار است. 
 Q2باتوجه به ســه مقدار»0/02، 0/15، 0/32«كه به عنوان مقادیر ضعیف، متوسط وقوي براي
معرفي شــده اســت ودرهمة عوامل، مقداربیشتر از0/32به دست آمدكه نشان از مناسب بودن این 
شــاخص دارد. با توجه به ســه مقدار)0/01، 25/ 0، 0/36( كه به عنوان مقادیر ضعیف، متوسط و 
قوي براي GOFمعرفي شــده اســت ودرهمة عوامل، مقدار بیشتر از0/36به دست آمد كه نشان 
از برازش كلي قوي مدل دارد. به این ترتیب، مشــخص شــد كه مدل ارائه شده درتحقیق حاضر، از 

برازش مناسبي برخوردار است. 

بحث و نتیجه گیري
جرایم اینترنتی به صورت فزاینده ای درحال افزایش اســت و هر روز شگردها و جرایم جدیدی در 
بسترشبکه های اجتماعی مجازی به ویژه تلگرام رونمایی می شود. این افزایش جرایم اینترنتی دلایل 
مختلفی دارد که از جمله آنها می شود به سطح پایین آگاهی مردم، مشکلات فرهنگی و اخلاقی برخی 
کاربران، ســهولت ارتکاب جرم و پنهان ماندن مجرمان اشــاره کرد. بر اساس نظریه هابرماس، محیط 
تعاملــي اینترنــت را  می توان فضایي در نظر گرفت كه كاربران به راحتي در آن به گفتگو  می پردازند. 
فضاي صمیمیت وابرازاحساسات درمحیط های تعاملي اینترنت شكل  می گیرد. كاربران در این فضاها 
از یكدیگر تأثیر پذیرفته، نیازها، مسائل و مشكلات خود را با هم مطرح و انرژي عاطفي خود را در این 
محیط هــا مصرف  می كنند. این تخلیه انرژي احتمال  می تواند بر ارزش های خانواده و ارتباط اعضای 
خانواده با یکدیگر مؤثر واقع شود. شبکه های اجتماعی مجازی گونه ای از رسانه های اجتماعی هستند 
که امکان دستیابی به شکل جدیدی از برقراری ارتباط و به اشتراک گذاری محتوا را در اینترنت فراهم 
آورده اند. این شبکه ها از زمان ظهور و تاکنون به واسطه ایجاد امکان برقراری ارتباط سریع هم زمان و 
ناهم زمان، دسترسی به حجم زیادی از اطلاعات و انتشار گسترده آن، کاربردهای اقتصادی، فرهنگی، 
سیاسی و اجتماعی بسیاری را در این زیست جهان جدید رقم زده و توجه میلیون ها کاربر را از سراسر 
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دنیا به خود جلب کرده اند. به دلیل رشد روزافزون تعداد اعضا و بعد تأثیرگذاری بر فضای واقعی، این 
شبکه ها اهمیت چشم گیری یافته و طی یک دهه از پدیده هایی محلی به پدیده هایی جهانی تبدیل 
شده اند. کاربران از شبکه های اجتماعی مجازی اقبال بسیار گسترده ای کرده اند و آن را فرصتی مناسب 
برای ارتباط، دوستی، آموزش وحتی فضایی برای تجارت وکسب درآمدمی دانند. بنابراین، بهتر است 
به جای آنکه آن ها را نادیده یا دست کم بگیریم، نگاه واقع بینانه ای به کارکردها، مزیت ها و تهدیدهای 
این شبکه ها داشته باشیم. سوءاستفاده ازاین فناوری های  می تواند امنیت ملی، آسایش عمومی  یک 
کشور وموجودیت یک جامعه را به خطر انداخته و تأثیرات منفی بی شماری را بر زندگی افراد جامعه 
داشــته باشد. امروزه شاهد آن هســتیم که تعداد قابل توجهی از جرائم همزمان با پیشرفت فناوری 
اطلاعات وارتباطات، به شدت متحول شده ودرسطح وسیعی صورت  می گیرند. چرا که از یک طرف 
ارتکاب جرائم درشبکه های اجتماعی در مقایسه با جرائم کلاسیک، کم خطرتر، ارتکاب آنها آسان تر 
و مستلزم استفاده از منابع نسبی کمتری  می باشند وهمچنین، در این جرائم، نیاز به حضور فیزیکی 
مجرم در صحنه ی جرم نیست، بلکه یک فرد درحالی که در آسایش کامل در خانه خود نشسته است  
می تواند با ورود به شبکه های اجتماعی با استفاده از روش های مختلف نسبت به انجام اقدامات مجرمانه 
از قبیل هک کردن یک سایت یا سیستم بانک اقدام نماید و میلیون ها دلاربه حسابی ساختگی انتقال 
بدهد ودرواقع، ازبانک سرقت کند بدون اینکه درحال فرار به ضرب گلوله کشته شود یا مورد تهدید 
قرار بگیرد ویا با روش های دیگر نسبت به عرضه کالاهای ممنوعه مثل سلاح ومهمات و انجام تبلیغات 
برای فروش آن در این فضا اقدام نماید. ازطرفی، دراینگونه جرائم، هویت مجرم  می تواند با استفاده از 
سرویس دهنده ها یا نام های مختلف مکتوم باقی بماند. ناشناس ماندن، مجرم رادریک موقعیت برتر، 
قرار  می دهد. گمنامی، بی چهره بودن وبی نا می افراد نه تنها پیگردقانونی جرم ومجرمان رادرفضای 
رایانه ای مشــکل  می ســازد، بلکه زمینه گســترش این جرائم را نیز فراهم  می کند. بنابراین در پایان  
می توان گفت با عملکردهایی که تاکنون از شبکه هاي اجتماعي در صحنه تحولات جهاني شاهد بوده 
ایم، آسیب شناسي تعامل دراین شبکه ها را می توان ازجنبه هاي گوناگوني مورد اشاره قرار داد. مانند: 
الف(شــبکه هاي اجتماعي به دلیل ویژگی های متنوعی از جمله گمنا می افراد و کاربران، دسترســی 
آســان به آنها، کم هزینه بودن و به صرفه اقتصادی بودن آنها برای فعالیت های گوناگون، رها و آزاد 
بودن افراد در این شبکه ها و پیچیده نبودن فعالیت در آنها برای اقشار مختلف جامعه وبه ویژه افراد 
مجرم می توانند به عنوان کانون هاي برای شــکل گیري گروه هاي بزهکار، کلاهبردار و هنجارشــکن 
درزمینه هــای مختلف جرم ازجمله تبلیغات کالاهای ممنوعه و قاچاق و خرید و فروش کالایی مثل 
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سلاح و مهمات باشند؛ب(ساز وکارهاي کاملًا مؤثري براي کنترل ومراقبت وپیگیري اعَمال مجرمانه 
افراد، گروه ها و باندهاي مجرمانه در شــبکه هاي اجتماعي وجود ندارد، همین علت باعث جســارت 
مجرمین برای اســتفاده از این شــبکه ها برای انجام اقدامات مجرمانه به صورت آشکار همانند آنچه 
که در رابطه با تبلیغات و قاچاق و فروش ســلاح ومهمات شــاهد آن هستیم ؛ج( تبلیغات وسوداگري 
برای فروش وسایل و تجهیزات ممنوعه ازجمله سلاح ومهمات درشبکه های اجتماعی مجازی امکان 
سوء استفاده از این داده ها، همواره ضمن ترویج خشونت و ایجاد یک نوع ناامنی ذهنی درمیان احاد 
مختلف جامعه وکنش گران و فعالان در این حوزه، می تواند احساس امنیت و امنیت عمومی  در جامعه 
را به شدت تهدید نماید. درپایان اشاره به این نکته الزم است که این فهرست می تواند بسیار طولاني 
ترباشد ودریک طبقه بندي منسجم ارائه گردد ودر مطالعات مستقل و موردي به آنها پرداخته شود. 

پیشنهادات و راهکارها 
درپایان، چند پیشــنهاد کلی جهت پیشگیری از اقدامات مجرمانه توسط کاربران در شبکه های 
اجتماعی و کاهش پیامدهای منفی این شــبکه ها به ویــژه تلگرام در رابطه با اعمال مجرمانه ارائه  

می گردد:
- تأسیس ساختاري قدرتمندو فراقوه ای براي سیاست گذاري وساماندهي فضاي مجازي كشور 

و راه اندازي شبكه ملي اطلاعات می توانددر رفع بسیاري از مشكلات دراین حوزه مؤثرباشد. 
- وضع قوانین سختگیرانه تر جهت برخورد با مجرمان جرایم اینترنتی و اجرایی نمودن این قوانین. 

- آگاهی و هوشیاری بیشترپلیس سایبری در مورد انواع جدید جرایم رایانه ای. 
- اقــدام در جهــت ناکارآمد کــردن فعالیت های مجرمانه در رابطه با جرایــم رایانه ای با پخش 
آگهی های آموزنده از سوی وزارت فرهنگ و ارشاد اسلامی  در رادیو و تلویزیون در جهت افزایش 

خانواده هادر خصوص خطرات ناشی از اینترنت و جرایم مرتبط با آن. 
- پخــش برنامه های کوتاه آموزشــی در رابطه بــا مزایا و معایب شــبکه های اجتماعی از زبان 

ورزشکاران، هنرمندان محبوبی که جوانان آنها را به عنوان الگو قرار  می دهند. 
- ساخت و پخش فیلم هایی با موضوع اینترنت و شبکه های اجتماعی و مزایا و معایب آنها. 

- مدیریت و نظارت کارشناســانه و مســتمر بر فضای جوامع مجازی و برنامه ریزی برای آینده 
توسط دستگاه های مرتبط در رابطه با موضوعات ضد امنیتی و اجتماعی. 

- فیلترینگ هدفمند و هوشمند و بستن صفحه های افراد فعال در رابطه با خرید و فروش سلاح 
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توسط وزارت ارتباطات چه در حوزه داخلی و چه در حوزه خارج از کشور. 
- رصد شــبکه های اجتماعی و فضای مجازی برای کشف هویت های جعلی و مشکوک و آگاهی 

از شیوه های مجرمانه. 
- ورود جدی و فعالانه به شــبکه های اجتماعی و فضای مجازی برای تعامل با کاربران و اعضای 

ایرانی وخارجی شبکه ها و هدایت آنها. 
- شناسایی افراد مجرم و خلافکار در رابطه با اعمال مجرمانه انجام گرفته و برخورد شدید قانونی 

با آنه از سوی مقامات قضایی. 
- ایجاد و راه اندازی شبکه های اجتماعی سالم و مفید در قالب شبکه ملی اطلاعات برای مبارزه 
یا مسدود سازی و فیلتر نمودن هدفمند شبکه های اجتماعی مخرب و بو می سازی شبکه های 

اجتماعی داخلی در داخل کشور. 
- بهره گیری از دانشمندان و طراحان جهت طراحی و راهاندازی شبکه های ملی با برد منطقه ای و جهانی

- آموزش خانواده ها برای همراهی با فرزندان و نظارت و کنترل و راهنمایی بیشتر
- تخصیص بودجه های واقعی برای عملی کردن موارد پیشین

- قانونمند کردن استفاده و تأسیس شبکه های اجتماعی مچازی
- برنامه ریزی و تببین قانون از ســوی دســتگاه های مجری در رابطه با نحوه عضویت افراد در 

شبکه های اجتماعی مجازی. 
- آموزش و فرهنگ سازی دررابطه با نحوه ورود و استفاده از شبکه های اجتماعی برای جلوگیری 

و پیشگیری از فعالیت های جاسوسی و سرقت اطلاعات خصوصی کاربران ؛
- راهنمایی و ارشاد مردم و کاربران در رابطه با کنار گذاشتن شبکه های اجتماعی مجازی خارجی 

به دلیل داشتن پیامد های مخرب امنیتی و اجتماعی. 
- نقــش تاثیر گذار نخبگان و صاحبنظران در شــبکه های اجتماعــی دررابطه با بیان پیامد ها و 

مشکلات امنیتی و اجتماعی ناشی از حضور در شبکه های اجتماعی مجازی. 
- اطلاع رســانی دقیق به مردم دررابطه با عدم عضویت در شــبکه های اجتماعی مجازی خارجی 

و بیان تهدیدات و پیامدهای امنیتی و اجتماعی این شبکه ها. 
- تلاش خانواده ها در رابطه با آشــنایی فرزندان با مضرات شــبکه های اجتماعی مجازی و تلاش 

یدر جهت کنترل آنها و نظارت بر آنها در فضای مجازی. 
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