
 
 

 
 

https://issk.sndu.ac.ir  E-ISSN: 2980-8219 
Vol. 9, No. 1, Issue. 33, Spring 2025                                          Received: 2023/03/27 Accepted: 2024/05/14 

 

                                                                              Supreme National Defense University                                                                  Quarterly Journal of  Strategic Management  
                                                                                                                                                                                                                           Research in National Defense 

 

http://iisk.sndu.ac.ir / E-ISSN: 2980-8219 

 
 

Proposing a Cyber Power Framework 

for the Islamic Republic of Iran Army 

 
Hossein Moslemi  
Faculty Member, AJA University of Command and Staff, Tehran, Iran. 

Davod Azar  
PhD Student, AJA University of Command and Staff, Tehran, Iran (Corresponding Author). 
Email: davodazar@yahoo.com  

 

Abstract 
New and emerging technologies have provided unprecedented capabilities 

while simultaneously transforming the strategic environment. In the 

contemporary era, concepts such as hard power, soft power, and smart 

power reflect a shift of influence toward cyberspace. From a military 
perspective, cyber power has emerged as a critical strategic tool in recent 

decades, and its performance assessment using modern frameworks 

constitutes a key responsibility for senior commanders. The primary 
research question of this study is: What is the cyber power model of the 

Islamic Republic of Iran Army? The objective is to identify the directional 

elements, dimensions, and interrelations within this model. This applied 

and developmental research employs a case-study approach with both 
qualitative and quantitative methods. The statistical population consists of 

75 personnel of the Islamic Republic of Iran Army, each holding a master’s 

degree or higher in cyber-related fields and possessing at least 15 years of 
experience in command, staff, or technical positions in cyberspace 

operations. Qualitative and quantitative analyses identified 11 key 

indicators for the directional elements, 8 key indicators for the dimensions 
of cyber power, and 4 key indicators for the relationships among 

dimensions. Using these indicators, a comprehensive model of the cyber 

power of the Islamic Republic of Iran Army is proposed, detailing its 

components and dimensions. 
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 چکیده
زمان محیط و هم دادههای جدیدی را در اختیار قرار ها و توانمندیهای جدید و نوظهور، قابلیتفناوری

دهند؛ در دوران معاصر، ظهور مفاهیمی مانند، قدرت سخت، قدرت نرم و هوشمند، راهبردی را تغییر می

 رنوظهو هایاربزا از ،یسایبر رتقد ،نظامی به لحاظسوی سایبری است. جایی و چرخش قدرت بهبیانگر جابه

 یهایتوانمند ذیرـگریزناپو  یـحتم عامل ،یسایبر رتدـق ،عهزمنا حسطو متمادر  .است گذشته ههد چند

بر اساس الگوهای نوین، یکی از وظایف مهم فرماندهان عالی  هاآنپایش عملکرد  رونیازا. تـسا امیـنظ

آید. سؤال اصلی این تحقیق عبارت است از: الگوی قدرت سایبری ارتش جمهوری می به شمارنیروهای مسلح 

، ابعاد و روابط بین ابعاد الگوی قدرت سازجهتارکان  اسلامی ایران کدام است؟ که در پاسخ به این سؤال

روش پژوهش،  ،ای. نوع پژوهش کاربردی و توسعهشودیمسایبری ارتش جمهوری اسلامی ایران تعیین 

ی و همچنین رویکرد تحقیق، کمّی و کیفی است. جامعه آماری این تحقیق، پژوهاقدام ی وانهیزم-یمورد

نفر کارکنان ارتش جمهوری اسلامی ایران است که دارای مدرک تحصیلی کارشناسی ارشد و بالاتر  57شامل 

ر مشاغل فرماندهی، ستادی سال سابقه خدمت د 57های مرتبط با علوم سایبری بوده و دارای حداقل در رشته

یی وتحلیل کیفی و کمی این پژوهش، احصای الگواند. نتایج حاصل از تجزیهو فنی در حوزه فضای سایبر بوده

شاخص اصلی برای ابعاد قدرت  8ساز، شاخص اصلی برای ارکان جهت 55برای قدرت سایبری ارتش با 

 هاؤلفهمها، یبری است و با استفاده از این شاخصشاخص اصلی برای روابط بین ابعاد قدرت سا 4سایبری و 

 و ابعاد الگو ارائه شده است.

 ی.برسای قدرت ابعاد ،پدافند سایبری ،یبری، قدرت ساعملیات سایبری ها:دواژهیکل

 

 و بیانگر دیدگاه دانشگاه عالی دفاع ملی نیست.  عهده نویسنده مقاله استصحت مطالب بر 
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  مدیریت مطالعات
 راهبردی دفاع ملی

 مقدمه
فضای سایبر همانند دیگر قلمروهای حکومتی از اهمیت راهبردی برای حفظ تمامیت ارضی و 

 ارتش ازجملههای نظامی سازمان کهینحوبهآید. می به شمارکننده امنیت ملی کشورها تأمین

برداری خاص و های بهره، قوانین و مقررات، تدابیر و روشهایمشخطجمهوری اسلامی ایران، 

کنند. از سوی دیگر مفاهیم نوینی اتخاذ می را برای برتری و کسب قدرت در این فضاای ویژه

های لاحس ،الکترومغناطیس ای، سایبرمانند عملیات سایبر، جنگ سایبر، عملیات شبکه رایانه

 یریگشکلدر فضای سایبری باعث  هاآنآوری سایبری مطرح شده که کاربرد تاب و سایبری

های نظامی و ارتش جمهوری اسلامی ایران است. امروزه قدرت مفهوم قدرت سایبری در سازمان

سایبری در حوزه اطلاعات سایبری، عملیات سایبری و زیرساخت سایبری مورد مطالعه قرار 

دارای عناصر و  یعدچندبُو  یعدبُتک یهابه صورتها هم از این حوزه هرکدامگیرد که می

ک منبع تواند به یهستند. بر اساس کارکردهای نوین سایبری، قدرت سایبری می هاآنروابط بین 

قدرت سخت تبدیل شود که توانایی وارد کردن صدمه به اهداف فیزیکی در یک کشور دیگر را 

های انههایی دارند که توسط رایفراینددارد؛ برای مثال بیشتر صنایع پیشرفته و خدمات دولتی 

افزار مخربی که به نرم شوند.آوری داده پردازش میکنترل نظارتی و جمع یاهسامانهمتصل به 

ی که آثار کاملاً فیزیکی دارد فرایندتواند برای خاموش کردن شود، میوارد می هاسامانهاین 

باشد؛ نظیر برق یک شهر مانند شیکاگو یا مسکو را قطع کند که این خاموشی  شدهریزی برنامه

 نظامی ظلحا به. (4: 0252)نای، تواند خساراتی بیشتر از بمباران این شهرها وارد کند گسترده می

 بغلا حاضر لاـح. در است گذشته ههد چند رنوظهو اربزا نیترمهمیکی از  ،سایبر رتقد ،نیز

 ینـچن رـبابردر  دوـخ یبریو فراسا سایبر یهازمر یسازمنیا یابر هارشوکنیروهای مسلح 

 گـجن اـت هـگرفت خلیدا یهااز شورش ،عهزمنا حسطو متماد. در شونیم دهماآ یجدید لتحو

 نـیو ا تـسا امیـنظ یهایتوانمند ذیرـگریزناپو  یـحتم عامل ،سایبر رتدـق رف،اـمتع

 عنـوانبـهز روروزبه سایبر رتقدت. سا گرفته شکل پیشرفته یهافناوری هـپای رـب یدـنمناتو

 نساما ات گرفته یستیورضدتر تمااقداز ا ملی یهاحوزه یگذاراستیدر س تأثیرگذار عامل کـی

   .(7۹: 5۹۳5 زاده، بلیزا) ابدیتوسعه می ،هارکشو سایر با بطروا حتیو  دقتصاا ،سیاستدادن 
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 و برای همه در راحتیهای فضای سایبر، این فضا بهزیرساختبا پیشرفت فناوری و توسعه 

 ،های مالی، تراکنشیرسانخدماتهستند و هرگونه عملیات سایبری شامل عملیات  دسترس

 برای هم ایگسترده دارای آثار اتیعملگیرد که این در آن شکل می غیرههای مجرمانه و اقدام

جانبه در خصوص قدرت سایبری طور همهداشت. بهبه همراه خواهد  جامعه برای هم و ارتش

 یبریســا یفضا میعلاوه بر محافظت و دفاع از حر گفت که دیبا ارتش جمهوری اسلامی ایران

شمار بی یهاقادر باشند تا از فرصتباید خود،  یاتیحســاس، مهم و ح یهای اطلاعاتو سرمایه

جهت لازم است  نیمند گردند و در اخود بهره یو اهداف نظام تیمأمور شــبردیفضا در پ نیا

لامی ارتش جمهوری اس .ندکن جادیا یبریسا یرا در فضا یآورتابو آفند ، پدافند یهاتیقابل که

ایران به سبب نبود الگوی قدرت سایبری برای استفاده از تسهیلات و کسب برتری، ضرورت 

دارد که از یک الگوی مناسب با شرایط و مختصات زمانی و مکانی مناسب برخوردار باشد. 

، تأثیر هنندکلیتسهمثابه یک توانمندساز و عنوان یکی از عوامل نامحسوس، بهفضای سایبری به

های راهبردی گیری اولویتسزایی در قدرت ملی کشورها دارد. در دوران معاصر، جهتب

های یبرداری از فضای سایبر تغییر یافته و فناوربهره به سمتکشورها، برای نیل به قدرت فائقه، 

ولوی، )تجدید بنای قدرت ملی در قالب قدرت سایبری شده است  سازنهیزمپیشرفته سایبری، 

مختلف از مفاهیم قدرت سایبری و نامشخص بودن  یهاقرائت. وجود تعاریف و (5۹۳۳:5۳2-5۳0

روابط نامشخص و نامعتبر بین این عناصر و  یریگشکلعناصر اصلی قدرت سایبری ارتش و 

تا وجود الگویی مدون احساس  شودیمبروز ناهماهنگی در کارکردهای قدرت سایبری موجب 

و  و ابعاد و روابط بین ابعاد است سازجهتشود. الگوی قدرت سایبری، مستلزم شناسایی ارکان 

ش های تابعه و گسترو سازمان آجاهای سایبری مختلف در وجود تشکیل قرارگاه و فرماندهی با

. سؤال اصلی پژوهش داردوجود ن سایبریقدرت  جهتروزافزون آن در همه ابعاد، الگوی جامعی 

کدام است؟ این  رانیا یاسلام یجمهور ارتشسایبری  قدرت حاضر، این است که الگوی

 انجام شده است. رانیا یاسلام یجمهور ارتشسایبری  قدرت پژوهش در جهت ارائه الگوی
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  مدیریت مطالعات
 راهبردی دفاع ملی

 . مبانی نظری و پیشینه تحقیق1

 قدرت سایبری سازجهت. ارکان 1-1

در مورد  العالی(مدظله) یرهبرفرامین و رهنمودهای مقام معظم ، یبریساساز قدرت ارکان جهت

. موضوع (544: 5۹۳5)هلیلی،قدرت و قدرت سایبری، اسناد بالادستی، راهبردها و اهداف است 

ی و ملی است که تدوین این ارکان برای آن سازمان فراارتقای قدرت سایبری یک موضوع 

 ی ابلاغی، قانون اساسی و اسناد بالادستی اینهااستیسهای مرتبط با مستلزم شناخت مؤلفه

 العالی(مدظله) یرهبرحوزه است. در این بخش، به مروری بر فرامین و رهنمودهای مقام معظم 

ن ی و تدوین ارکاریگشکلدر نحوه  مؤثرعوامل  نیترمهمکه  میپردازیمو اسناد بالادستی 

 جهت ساز قدرت سایبری کشور هستند.

 

 قدرت سایبری یهااستیس. 1-2

خود، منشأ تهدیدات و مخاطرات فراوانی است که  لیبدیبهای فضای سایبر در کنار فرصت

 شود. مرورییم، ابزاری برای براندازی نظام اسلامی تلقی هاآندر صورت عدم تسلط و مهار 

ویکرد دهد برای مدیریت این فضا، هم رهای اخیر، نشان میهای رهبری در سالیدگاهدبر 

را نباید از نظر دور داشت. فضای سایبر به خاطر  دمحوریتهدمحور و هم رویکرد فرصت

های قدرت در ابعاد سیاسی، اقتصادی، اجتماعی، فرهنگی، علم و دارا بودن تمامی مؤلفه

قضایی فرصت مناسبی را برای تداوم و افزایش قدرت -امنیتی و حقوقی-فناوری، دفاعی

ه یژوبههای نوین فضای سایبر، یفناوریری از گبهره حالن  یدرعملی، فراهم کرده است. 

اری تواند به ابزیمست، ا های سایبری به همان میزان که در افزایش قدرت نرم کارگشارسانه

های متأخر قدرت است که در سال برای کاهش قدرت ملی تبدیل شود. قدرت سایبری نوع

 5۹۳4پردازان را به خود جلب کرده است. مقام معظم رهبری نیز در سال یهنظراخیر، توجه 

ارتقای »در بند سوم از حکم اعضای دوره دوم شورای عالی فضای مجازی، با اشاره به 

 بر آن صحه «های تأثیرگذار جهانیجمهوری اسلامی ایران به قدرت سایبری در تراز قدرت

گذاشتند. از دیدگاه ایشان، برخورداری از ابتکار عمل و قدرت تعامل با دیگر کشورها در 
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ی به قواعد و قوانین مرتبط با فضای مجازی در عرصه جهانی با رویکرد هد شکلجهت 

مدار و عادلانه در ارتقای قدرت سایبری باید سرلوحه عمل قرار گیرد. باید به این نکته اخلاق

م توجه داشت که دستیابی به قدرت سایبری در نگاه ایشان، مبتنی بر مبانی دینی و جهت مه

پرهیز  ی واهستهاعتلای فرهنگ و تعالی بشریت است که در تلاش برای رسیدن به قدرت 

خورد؛ اما از دیدگاه دشمن، قدرت سایبری ایران یمی نیز به چشم اهستهاز رسیدن به سلاح 

 هغیرکنترل و  ،، فرماندهیهای موشکیایجاد اختلال در سامانهیبری، برای انجام جنگ سا

های کنند. مروری بر بیانات در سالیم هراسی را در این حوزه القاو همچنان ایران است

گذشته در حوزه قدرت و قدرت ملی، سیر تکامل نظریات ایشان از منابع و ابزارهای قدرت 

ه نوین ی و تبیین دکترین این چهرسازمفهومد. بنابراین دهسنتی به قدرت سایبری را نشان می

گرفتن رویکردهای مناسب، در راستای عمل به  شیدر پاز قدرت، برای تدوین راهبردها و 

 رسد.یمنظر های کلان ابلاغ شده توسط ایشان امری ضروری بهیاستس

 

 . اسناد بالادستی1-3

ن اسناد یترمهمبرای پیدا کردن ارتباط این اسناد با مقوله قدرت و قدرت سایبری برخی از 

 اشاره شده، مورد بررسی قرار گرفته که نتایج آن در جدول زیر آمده است:

 شده از اسناد بالادستی در مورد قدرت موارد احصا :5جدول 

 ردیف
منبع عنوان سند و 

 مرجع و سال تصویب()
 شده احصا موارد مرتبط

1 

ساله  02 اندازچشمسند 

 (1830)قانون اساسی، 

 

 اول جایگاه بایافته توسعهکشوری  1121ایران در افق  در این سند،

 و یاسلام هویت با منطقه، سطح در یفناور و یعلم ،یاقتصاد

 در مؤثر و سازنده تعامل با و اسلام جهان در بخشالهام ،یانقلاب

که دارای امنیت، استقلال، اقتدار  شده استالملل توصیف ینب روابط

 است. جانبههمهبا سامانه دفاعی مبتنی بر بازدارندگی 

0 

توسعه  چهارمبرنامه 

)مجلس شورای اسلامی، 

1831) 

 مؤثر مقابله توان و عمل ارکابت یارتقابه  110در این برنامه، در ماده 

 انقلاب و یاتیح منابع ،یمل منافع از حفاظت و دهایتهد برابر در

 و یملّ قدرت یهامؤلفه شناخت قیتعمبه  191در ماده و  یاسلام
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  مدیریت مطالعات
 راهبردی دفاع ملی

 ردیف
منبع عنوان سند و 

 مرجع و سال تصویب()
 شده احصا موارد مرتبط

اشاره  یگرسلطه و ظلم با مخالفت و یملّ  منافع از دفاع هیروح جیترو

 شده است.

8 

سند راهبردی پدافند 

)سازمان  رعاملیغ

پدافند غیرعامل، 

1831) 

و  یت ارضیدر حراست و حفظ استقلال، تمام ینقش اساس یفایا

ب یش ضریشور و افزاک یتیامن یدر چرخه نظام دفاع یمل یهاهیسرما

آستانه تحمل ملی در  یو ارتقا یمل یو قدرت بازدارندگ یت ملیامن

 این سند راهبردی، آمده است. تیمأموربرابر تهدید در بیانیه 

1 

سند راهبردی نظام 

جامع فناوری اطلاعات 

، وزیران ئتیه)کشور 

1837) 

سناریوهای مورد توجه در این سند، سناریوی سلطه جهانی یکی از 

گر و اداره جهان مبتنی بر سلطه یهااست که با مدیریت قدرت

. استدر ابعاد مختلف اقتصاد، سیاست و فرهنگ مطرح  سازییجهان

ابزار برای تحقق  ینترطراحان این سناریو، فناوری اطلاعات را مهم

برای مقابله با آن، سناریوی  بنابراین ؛دانندیاهداف خویش م

 یری صنعتی و فنی درپذرقابتی ملی برای ارتقاء قدرت توانمندساز
عرصه جهانی و تأمین نیازهای ملی در حوزه فناوری مورد توجه قرار 

 گرفته است.

5 

سند راهبردی امنیت 

فضای تولید و تبادل 

وزیران،  هیئتاطلاعات )

1837) 

تأمین امنیت فضای تولید و تبادل اطلاعات  این سند، اندازچشمدر 

معرفی  1121صیانت از حاکمیت و اقتدار ملی در افق  برایکشور 

شده و بر صیانت از منافع، اسرار و اقتدار ملی در فضای تولید و تبادل 

رت ، در قالب قداندازچشمدستیابی به این شده است.  تأکیداطلاعات 

 سایبر، قابل تحقق است.سایبری و تعامل فرامرزی در فضای 

1 

برنامه پنجم توسعه 

)مجلس شورای اسلامی، 

1839) 

های دفاعی و قدرت توانمندی در این برنامه توسعه بر ارتقای

 بازدارندگی بر مبنای استفاده بهینه از فناوری اطلاعات و ارتباطات

به پشتیبانی و کمک به مقابله با  191شده همچنین در ماده  تأکید

ی مختلف با اولویت حضور فزاینده در فضای هاحوزهجنگ نرم در 

ای )سایبری( با رویکرد بومی اشاره شده است. این یانهرامجازی و 

موارد نشان از لزوم توجه به قدرت سخت و نرم سایبر را در 

 .دهدیمهای کلان نشان یاستس

7 

های ابلاغی سیاست

)مجمع  اقتصاد مقاومتی
تشخیص مصلحت نظام، 

1890) 

 (العالیمدظله)سیاست اقتصاد مقاومتی از منظر مقام معظم رهبری 

مختلف و تداوم  یهانهیشور در زمک یدستاوردهاتواند با حفظ یم
انداز و سند چشم یها و اصول قانون اساسشرفت و تحقق آرمانیپ

زا و ونان، دری، عدالت بنیبه دانش و فناور کیاقتصاد مت، سالهستیب
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 ردیف
منبع عنوان سند و 

 مرجع و سال تصویب()
 شده احصا موارد مرتبط

، انینبدانششرو را محقق سازد. پیشتازی اقتصاد یا و پیگرا، پوبرون

ای هاجرای نقشه جامعه علمی کشور و شناسایی ظرفیت سازییادهپ

علمی، فنی و اقتصادی برای دسترسی به توان آفندی و اقدامات 

 آن در نیل به قدرت یریکارگست که بها هایییاستس ازجملهمناسب 

 سایبری باید سرلوحه عمل قرار گیرد.

3 

های ابلاغی علم سیاست

مجمع ) یفناورو 

تشخیص مصلحت نظام، 

1898) 

علم و فناوری یکی از ابعاد مهم قدرت سایبری است که در 

های کلی آن مطرح یاستسهای ابلاغی مقام معظم رهبری یاستس

و  زییرهای پیشرفته، برنامهبه علوم و فناوریدستیابی شده است. 

نظارت راهبردی در حوزه علم و فناوری و تقویت عزم ملی و افزایش 

درک اجتماعی نسبت به اهمیت توسعه علم و فناوری با اهتمام بر 

انتقال فناوری و کسب دانش طراحی و ساخت برای تولید محصولات 
 به آن اشاره شده هاستسیامواردی است که در این  ازجملهداخلی 

 در بعد علم و فناوری قدرت سایبری مورد توجه قرار گیرد. تواندیو م

9 

 

مقام معظم رهبری  حکم

در انتصاب اعضای دوره 

دوم شورای عالی فضای 

 (1891مجازی )شهریور 

 

 

نگری تحولات، یندهآرصد وضعیت جاری و  ازجمله هاییمأموریت

تثبیت جایگاه مرکز ملی فضای مجازی مواجهه هوشمندانه و مقتدرانه 

قرار گرفته  مدنظربا تحولات پرشتاب فضای مجازی در این حکم 

 است.

12 

برنامه ششم توسعه 

)مجلس شورای اسلامی 
 (1895اسفند 

در این برنامه به کسب جایگاه برتر منطقه در توسعه دولت الکترونیک 

های قدرت نرم و دفاع سایبری توجه شده است. افزایش ظرفیت و

برداری از دیپلماسی عمومی و هرهبر ب 125ماده مثال در  عنوانبه

رسانی در گستره فرامرزی ها و ابزارهای نوین و کارآمد اطلاعروش

جمهوری اسلامی ایران در ابعاد گفتمانی و  هاییدگاهبرای تبیین د

ت. شده اس تأکید یگاه ایران در افکار عمومی جهانمعنایی و ارتقای جا

نیز طرح جامع توسعه قدرت نرم دفاعی و سایبری با  127در ماده 

مشارکت ستاد کل نیروهای مسلح و شورای عالی فضای مجازی 

ایجاد سامانه پدافند سایبری در سطح  129مطرح شده است. در ماده 

ی و هدِهشدارو  قدرت رصد، پایش تشخیص ارتقاء منظوربهملی 
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  مدیریت مطالعات
 راهبردی دفاع ملی

 ردیف
منبع عنوان سند و 

 مرجع و سال تصویب()
 شده احصا موارد مرتبط

ی تهدیدات از وظایف دولت برشمرده شده است. این موارد سازمصون

 قرار گیرد. نظر مدهایی از قدرت سایبری باید مؤلفه عنوانبه

 

 . مطالعات پژوهشی سایر کشورها در حوزه قدرت سایبر1-4

بخش بررسی اسنادی قدرت سایبری، کشورهای مختلفی مورد مطالعه و بررسی قرار در 

آمریکا، انگلیس، روسیه، چین، گرجستان، رژیم اشغالگر قدس، ترکیه  هاآنگرفتند که از میان 

مرتبط بودن اسناد منتشره  .5و اتحادیه اروپا با توجه به دلایل زیر مورد بررسی قرار گرفت: 

 .نظر اهمیت نظامی و امنیتی کشور مورد .۹ ؛در دسترس بودن اسناد. 0؛ با موضوع تحقیق

البته بدیهی است که این بررسی بر اساس اسناد منتشره است و ممکن است تمامی موارد 

صراحت در اسناد ذکر نگردیده باشند. مضامین راهبردی تعدادی از کشورها به شرح مذکور به

 :(025۹ لتون،ی)بوز، آلن، هم استجدول زیر 

 مطالعات قدرت سایبر کشورها یبندجمع: 0 جدول

 کشور اهداف راهبرد اقدامات ساختار

دفاع سایبری زیر نظر ارتش 
و برخی هم در حیطه  است

  امنیت داخلی

ی نزدیک دفاع و همکار

 امنیت داخلی

وابسته بودن امنیت آمریکا 

 به هوش مصنوعی

ی سلامت شاخص گذار

ایجاد  -فضای سایبر

 ملی هشدار رساختیز

 

توجه به نخبه پروری 

از سوی وزارت دفاع 

 در حوزه سایبری

ی اهداف آفند

 نیز ذکرشده

 

کا
ری

آم
 

دفتر امنیت سایبری )متولی 

امنیت سایبری راهبردی( و 

مرکز عملیات امنیت 
سایبری است، زیر نظر 

سرفرماندهی ارتباطات 

 دولتی

ایجاد یک مرجع برای 
 ی به مردمرسانیآگاه

دولت نقش هماهنگی 

را  راهبردهاو همراهی 
دارد تا دخالت 

 مستقیم

توجه ویژه به 

امنیت فضای 

و  وکارکسب
عدم ذکر 

های سیاست

 دفاعی

س
لی

نگ
ا
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 کشور اهداف راهبرد اقدامات ساختار

حضور بخش خصوصی در 

همراه با  امنیت جادیا
 های امنیتیبخش

عملیات شناسایی 

 باسایبری در زمان صلح 

های شناسایی قابلیت
هجومی دشمن و سپس 

 های دفاع سایبریتوانایی

و سرکوب سایبری 

تأثیرگذاری حملات 

کسب برتری  ،سایبری
از طریق مختل کردن 

 توان 

توجه به نقش 

جدی مردم در 
 ایجاد امنیت

یه
وس

ر
 

یک واحد ویژه در ستاد کل 
ارتش با بودجه و ساختار 

 مستقل

و تعیین  ارزیابی ریسک

تهدیدات توسط سازمان 
 و ملی امنیت اطلاعات

 توجه به مانیتورینگ

 محتوا

توجه به رمزنگاری و 

ها از ترویج آموزش
 و سطوح ابتدایی

کنترل و نظارت شدید 

 دولت

ردن کدنبال 

ناتو  یاستراتژ
ت دفاع یدر تقو

 یبریسا

یه
رک

ت
 

ن یترمحرمانه 3022واحد 
ه کساختار درون امان است 

افت یمسئول شنودها و در

 یکیترونکارتباطات ال

 مدیریت ریسک

ی بین ارتش همکار
)نیروهای مسلح( و دیگر 

های امنیتی و سازمان

 بخش خصوصی

ی گذارهیسرماجذب 
های شرکت یابودجه

خارجی فعال صنعت 

 فاوا و افتا

همکاری و 

ها تلاشادغام 
در میان 

واحدهای هر 

بخش، مانند 

ی سازکپارچهی
ها و فعالیت

اشتراک دانش 

بین ارتش 

)نیروهای 
مسلح( و دیگر 

های سازمان

 امنیتی

م 
ژی

ر
ی

ست
ونی

هی
ص

 

 

 توسعه رمزنگاری

ت یفکی یصنعت برا یراهنما یاستانداردها ارتقای

اطلاعات  بر و ارتقاییت سایها در امنتکشر عملکرد

ی هابرچسبتوسعه  لهیوسبهعموم،  یی برادسترسقابل

ر د کنندهمصرفه به کی بنددرجه یهاا نشانهی یتیامن
 ند.ک کمکبازار  یابیارز

اتحادیه اروپا ابزارها و  0202برابر افق 

ه ک یستیترور یهاتیادوات مبارزه با فعال

اند توسعه بر را هدف گرفتهیسا یفضا

وپا داده است.
 ار

یه
اد

تح
ا

 

 

  . مفهوم شناسی قدرت سایبری1-5

قدرت و  مراتبیای، موجب تغییر ساختار سلسلهبکهگیری جوامع شدر فضای سایبر، شکل

شود. پراکندگی قدرت نام برده می تحت عنوانشده که از آن،  تیتقوای ایجاد ساختار شبکه
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  مدیریت مطالعات
 راهبردی دفاع ملی

ها از تغییر موازنه قدرت، تقسیم قدرت میان بازیگران مختلف و کاهش قدرت مرکزی دولت

   های پیشرفته فضای سایبر، الگوهای قدرت سنتی را پیامدهای این پدیده است. فناوری

به  ها رادر دولت شکسته و با تغییر در مفهوم و کارکردهای قدرت، بنیان اقتدار رایجدرهم

های اجتماعی مجازی، امروزه کارایی خود های اینترنتی و شبکهچالش کشیده است. رسانه

های عمومی مردم نشان داده است. هر کشور، برای حفظ ها به خواستهرا در تسلیم دولت

، لازم یریپذانعطافدر عرصه جهانی، نیازمند به تعامل و  مؤثرینی آفرنقشموجودیت خود و 

رایط ق خود با شها قادر به تطبیالملل است. چنانچه دولتینببرای تطبیق خود با محیط 

خواهد شد. در فضای سایبر، درک قواعد  روروبهبا چالش  هاآنو دوام  جدید نباشند، بقا

، از های فضای سایبرها و قابلیتبرداری از فرصتگذاری مناسب جهت بهرهبازی و سیاست

توان آن را در قالب قدرت سایبری مورد توجه شود و میقدرت تلقی می اهداف مهم کسب

، استاد بریتانیایی فعال در حوزه فرهنگ رقومی در کتاب خود با 5قرار داد. از نظر تیم جردن

عی، فضای سایبر را از منظر اجتما «های فضای سایبریاستسقدرت سایبری: فرهنگ و »عنوان 

قرار داده است. وی معتقد است باوجود ماهیت پویا و متغیر فرهنگی و سیاسی مورد بررسی 

فضای سایبر، روابط و الگوهای به نسبت پایداری از سبک زندگی در فضای سایبر در حال 

توان یمقدرت در فضای سایبر موضوعی پیچیده است؛ اما  نکهیباایری است. بنابراین گشکل

و سیاسی در نظر گرفت. از دیدگاه وی، ی اجتماعی، فرهنگی هاحوزهپیامدهای آن را در 

 در ست.ا شدهیل تشکوابسته به هم،  یلیتخ و یاجتماع ،یفرددر سه حوزه  ی،بریسا قدرت

 قالب در قدرت ی،اجتماع حوزه در است، افراد تیمالک در یاطلاعات یفضا و یفرد حوزه

 اندتویم ی،اجتماع نظممهم  مؤلفه عنوانبه قدرت ،لیتخ عدبُ در و شودیم انگرینما سلطه

 .آورد به وجود را شهررانیو ای و شهرآرمان

 

 

 

                                       
1. Tim Jordan 
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 . آفند سایبری1-6

 ستنده سایبری( یآورتابعملیات سایبری )عملیات سایبری شامل حمله، دفاع و  ای ازگونه

عملیات  .اندشده طراحی سایبری فضای طریق از یا سایبری فضای در قدرت تأمین برایکه 

 دهد قرار هدف را دشمن سایبری فضای عملکردهای منحصراً است ممکن سایبری تهاجمی

 هایهحوز در اثرات دقیق کنترل با تا کند ایجاد سایبری فضای در را یکدرجه اثرات یا و

 اهداف ی،لجستیک هایگره ی فرماندهی و کنترل،هافرایند تسلیحاتی، یهاسامانه بر فیزیکی

 توانندمی عملیات سایبری تهاجمی هایمأموریت از برخی. بگذارد تأثیر غیره و بالا با ارزش

های کارگیری نیرو با تخریب یا انهدام فیزیکی سامانهمنجر به به که باشد اقداماتی شامل

 ودنب الوقوعقریب یا وجود مانند تریوسیع زمینه به شده ایجاد خاص تأثیرات. دشمن شود

 .دارد گیبست ملی سیاست ملاحظات و آشکار هایخصومت

 

 . پدافند سایبری1-7

 یمجاز یفضا یهاتیاستفاده از قابل ییحفظ توانا یبرا هاییمأموریتتعریف پدافند سایبری: 

 نییتع یهاسامانه ریو سا یمجاز یفضا یدارا یهاها، دستگاهها، شبکهو محافظت از داده یآب

 )فرهنگ لغت یمجاز یفضا الوقوعبیقر ایمخرب در حال انجام  یهاتیشده با شکست فعال

 .(42: 0205وزارت دفاع آمریکا،

 

 آوری سایبری. تاب1-8

 بازیابی و اکنشو مقاومت برای سازمان یک است بخشی از قدرت سایبری که توانایی عبارت

 انجام در اطلاعات آن به که داشت خواهد تأثیر اطلاعات است روی بر که تهدیدهای از

 غییرت برای سازگاری و آمادگی توانایی از عبارت سایبری آوریتاب. است نیاز وکارکسب

 بازیابی و لتحم توانایی شامل بازیابی. ها استاختلال از پس سریع بازیابی و تحمل و شرایط

 سایبری، آوریتاب. است یا حوادث طبیعی تهدیدهای یا رویدادها عمدی، حملات از

. شودیم تعریف سایبری حوادث برابر در مقاومت برای هاسازمان و هاسامانه توانایی عنوانبه

 تهدیدهای به هباتوج منفی، تأثیرات برابر در مقاومت برای سازمانی قابلیت سایبری، آوریتاب
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  مدیریت مطالعات
 راهبردی دفاع ملی

 هافعالیت از نتظرهغیرم و ی، نامشخصنیبشیپ رقابلیغ ناشناخته، بینی،پیش قابل شده، شناخته

 بینی،پیش برای هاسامانه و هاشبکه ها،دارایی توانایی آوری،تاب. است سایبری فضای در

 .(5۳۹ :5۹۳5پور، )تقیاست  مخرب رویداد از سریع بازیابی یا و انطباق و جذب

 

 . راهبردهای پدافندی قدرت سایبری1-9

 کاستن ها،حمله برابر در محافظت برای شده هید سازمان هایتوانایی سایبری پدافند

. ستا سایبری حمله مقابل در عادی وضعیت به سریع بازگشت و هاآن از ناشی هایخسارت

 ابربر در منافعش از محافظت برای طرفکی سوی از که دارد اشاره هاییفعالیت به این امر

 خیص،تش مبنای بر اغلب الکترونیکی هایسامانه در مؤثر دفاع. گیردمی صورت حمله، یک

 یک دفع توانایی. دارد قرار سازیخنثی و عادی وضعیت به بازگشت هی،د گزارش جداسازی،

 عفض یک که است مؤثر هنگامی تنها حمله یک. باشد مؤثری دفاعی راهبرد تواندمی حمله،

 سراسر در یکپارچه و جانبههمه سایبری دفاع داشتن دهد. برای قرار هدف مورد را واقعی

 :نماییم تقویت و تولید کشور در را هاتوانمندی دسته چهار بایستی کشور،

 ؛راهبردی هایبرنامه ،هاسیاست تدوین شامل: راهبردی هایتوانمندی .5

 ساختار ایجاد سایبری، بخش در فرماندهی وحدت ایجاد اجرایی: هایدستورالعمل .0

 ؛یاد شده هایقسمت تمام به بودجه تخصیص و آموزشی بخش توسعه سازمانی،

 پردازینظریه و بنیادی مطالعات علمی، دانش به دستیابی لازمه: علمی هایتوانمندی .۹

 و آموزشی هایزیرساخت و لازم ساختارهای ایجاد همچنین. است زمینه در این

 ؛نماید تسهیل را مهمی توانمندی چنین به دستیابی تواندمی پژوهشی

 ایرس نیز و کارفرما هایدستگاه توان بایستی بخش این در: عملیاتی توانمندی .4

داد  اارتق را عملیاتی هایتوانمندی بتوان تا به میزان کافی بالا برد ها رادستگاه

 .(548: 5۹۳4زاده،)اسدالله
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 . اهداف قدرت سایبری1-11

 بندی اهداف. تقسیم1-11-1

زمانی  یبندمیتقسشود در های متعددی میبندیسطح و زمان تقسیم سازمان، برحسباهداف 

 بیشتر به رسیدن به هدف در بازه زمانی مشخص است. تأکیداهداف، 

حسن )تقسیم کرد  بلندمدتو  مدتکوتاهتوان به دو دوره زمانی را می یبندمیتقساین 

 .سال 7است و دوره بلندمدت بیشتر از  سال 7یا  ۹تا  مدتکوتاه. دوره (002-0۹2: 5۹۳5بیگی، 

و  «مدتکوتاه»ساله  7اهداف سالیانه و  برحسبهای توسعه معمول برنامه طوربه

 شود.دیده می «بلندمدت -اندازچشم» سالهستیب

 برای مدیریت این هادولتروی  ی نوینی را پیش هاافقهای نوین فضای سایبر یفناور

ی دولتمردان و اندیشمندان هادغدغهین ترمهمفراهم نموده است. تحقق کارآمدی از  هاچالش

نیت و مشروعیت قدرت سایبری است. کارآمدی مفهومی انتزاعی نیست برای توجیه حقا

ی مطرح شده هاحوزهبلکه مفهومی عملی است که نیازمند انجام اقدامات لازم و قانونی در 

 است.

 در یبازدارندگاز دیگر اهداف قدرت سایبری بازدارندگی است که همچون سایر عوامل 

 .(0۳-548: 5۹۳4)قیصری و قربانی، کندیمه نوع خود بیانگر نوعی از اقتدار را جلو

 سایبری قدرت بلندمدت اهداف: ۹ جدول

 توصیف بلندمدتاهداف 

 1ینیبشیپ
ضعیت و شرایط نامطلوب احتمالی باعملکرد مأموریت  مواجههبرای جلوگیری از 

 .آمادگی آگاهانه را حفظ کنید

 .نامساعد ادامه دهیدعملکردهای اساسی مأموریت را باوجود شرایط  0مقاومت

 .آن بازیابی کنید از عملکردهای مأموریت را در طی شرایط نامساعد و بعد 8بازیابی

 1بهبود
های پشتیبانی را تغییر دهید تا تأثیرات نامطلوب یا قابلیت عملکردهای مأموریت و

 .شده به حداقل برسدبینیناشی از شرایط نامطلوب واقعی یا پیش

                                       
1. Anticipate 

2. Withstand 

3. Recover 

4. Evolve 
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  مدیریت مطالعات
 راهبردی دفاع ملی

منظور تسهیل به کهنظر است  تری از نتایج موردمشخص هایعبارت مدتانیم اهداف

واحد شناسایی  نهایی توان با یک هدفرا می مدتانیم . یک هدفاست شده انیارزیابی ب

 مدتانیم اهداف. کند پذیرامکانمتعدد را  نهایی اما ممکن است دستیابی به اهداف ؛کرد

ا شوند تا ارزیابی ربیان می هاآنند. کنعمل می یینها ها و اهدافعنوان پلی بین تکنیکبه

 های مختلف خود را بر اساستا اولویت سازندینفعان مختلف را قادر مذی هاآنتسهیل کنند. 

 .کندمی بیانسایبری را  قدرت مدتانیم اهداف زیر جدولد. مأموریت اعلام کنن

 سایبری قدرت مدتانیم اهداف :4 جدول

 توصیف مدتانیماهداف 

 درک
های مأموریت و وضعیت منابع را با توجه به وابستگی ی ازمفید هایشنمای

 مشکلات احتمالی حفظ کنید

 آمادگی
شده بینیبینانه را حفظ کنید که مشکلات پیشای از اقدامات واقعمجموعه

 کندنشده را برطرف میبینییا پیش

 حمله یا تحقق شرایط نامطلوبآمیز جلوگیری از اجرای موفقیت جلوگیری-اجتناب

 تداوم
زمان و دوام عملکردهای اساسی مأموریت در به حداکثر رساندن مدت

 شرایط نامطلوب

 آسیب ناشی از شرایط نامساعد را محدود کنید مهار کردن

 به حال اول برگرداندن
های مأموریت ای از قابلیتعنوان رقابت مجموعهمجدداً منابع را برای ارائه به

 کار گیریدهبه دلیل شرایط نامطلوب، مجدداً ب

 انتقال
های رفتار سازمانی را در پاسخ به شرایط نامطلوب قبلی، فعلی یا جنبه

 احتمالی یا حمله تغییر دهید

 آوریتاب یارتقااصلاح ساختارها برای  بازطراحی

 

در جدول چهارچوب مهندسی سایبری  دردر قالب فنون دفاع سایبری  مدتکوتاهاهداف 

 شده است.مشخص و تعریف (،7)
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 در چهارچوب مهندسی سایبری سایبریدفاع  رابطه بین اهداف و روش :7 جدول

 مدتکوتاهاهداف 

 روش()
 توصیف

 پاسخ انطباقی

حوادث  خاص پاسخ دهید، با استفاده از یهاتیبه موقعطور مناسب و پویا به

اتی، های عملیچابک و جایگزین برای حفظ حداقل تواناییغیرمترقبه عملیاتی 

ثباتی، اقدامات پیشگیرانه را منظور محدود کردن عواقب و جلوگیری از بیبه

 .در صورت لزوم انجام دهید

 نظارت تحلیلی

هایی ها، یافتن نشانهپذیریمداوم برای استفاده از هوش تهدید، شناسایی آسیب

اوم طور مدموجود بههای بالقوه یا و شناسایی آسیب از شرایط نامطلوب بالقوه

 کنید. وتحلیلو تجزیهتلفیق آوری، ها جمعداده

 دفاع هماهنگ
برای محافظت از منابع  را عمق( در سازوکارهای چندگانه و متمایز )دفاع

 هماهنگ کنید. هاها و سازمانها، سامانهها، لایهحیاتی، در میان زیرسامانه

 .را گیج، فریب و گمراه کنید دشمن فریب

 تنوع

های معمول )ازجمله حملات سوءاستفاده از برای به حداقل رساندن خرابی

ها، منابع داده، ای ناهمگن از فناوری( از مجموعهرایجهای پذیریآسیب
 .های پردازش و مسیرهای ارتباطی استفاده کنیدمکان

 هاعملکردها و داراییتوزیع و جابجایی پویا  یابی پویاموقعیت

 نمایندگی پویا

 های پویا ازگویی به وضعیت مأموریت را با استفاده از نمایشآگاهی و پاسخ

های نامطلوب و و سایر موقعیت خصمانههای ها، خدمات، فعالیت، سامانهاجزاء

 .اثرات اقدامات جایگزین پشتیبانی کنید

 عدم ثبات و پایداری
درنتیجه  د،یحفظ کن یزمان محدودمدت یارتباطات را برااطلاعات، خدمات و 

 .دیرا کاهش دهدخل و تصرف ، خرابی قرار گرفتن در معرض

 محدودیت امتیاز
یافته به کاربران و نهادهای طراحی برای محدود کردن امتیازات اختصاص

 و تنظیم شرایط لازم برای امتیازات بر اساس اهمیت سایبری

 تجدیدنظر

سازد تا با وظایف اصلی مأموریت هماهنگ شوند )دوباره تنظیم قادر میمنابع را 

های شوند(، بنابراین سطح حمله، احتمال عواقب ناخواسته و احتمال خرابی

 .دهدناگهانی را کاهش می

 افزونگی
شده از اطلاعات و منابع حیاتی فراهم کنید تا از عواقب چندین نمونه محافظت

 .تلفات کاسته شود

 سازیجدا -بندیتقسیم
برای محدود کردن گسترش آسیب، اجزا )منطقی یا فیزیکی( را بر اساس 

 .حساسیت و اعتبار جدا کنید
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  مدیریت مطالعات
 راهبردی دفاع ملی

 مدتکوتاهاهداف 

 روش()
 توصیف

 شدهیکپارچگی ثابت
های اطلاعاتی، بانکهایی را برای اطمینان از خرابی خدمات مهم، مکانیسم

 .جریان اطلاعات و اجزای سازنده فراهم کنید

 ودنببینی پیشغیرقابل
بینی پیشطور تصادفی تغییراتی ایجاد کنید تا سطح حمله غیرقابلمرتباً و به

 .شود

 

 چهارچوب قدرت سایبری را نشان سایبری در فنونبین اهداف و  رابطه (،4)جدول 

 .دهدمی

 جزئی اهدافسایبری با  بین فنون : ایجاد ارتباط4 جدول
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   * * *    مناسبپاسخ 

   *  *  * * نظارت تحلیلی

   * * * * *  دفاع هماهنگ

    *  *  * فریب

 *   *  *   تنوع

 *   *  *  * یابی پویاموقعیت

  *     * * نمایندگی پویا

 *   * * *   عدم ثبات و پایداری

     * *   محدودیت امتیاز

  *   *    تجدیدنظر

   * *     افزونگی

     * *   سازیبندی / جداتقسیم

   * * *   * شدهیکپارچگی ثابت

    *  *  * بینی بودنپیشغیرقابل
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 تحقیق شناسی. روش2

تحلیلی است، نوع این تحقیق کاربردی است و رویکرد این -روش اجرای پژوهش توصیفی

شده همگی از فرماندهان و مسئولین و متخصصین انتخابنظران صاحبتحقیق آمیخته است. 

ای نهگوها بهآگاه در حوزه سایبری هستند که به موضوع تحقیق آشنایی کامل دارند؛ سؤال

طراحی شده است که تمام ابعاد موضوع را پوشش دهد و محقق را در دستیابی به هدف 

های متفاوت ارائه ن در زماننظرامصاحبه به گروهی از صاحب سؤالات تحقیق یاری دهد.

مصاحبه مقایسه شدند. از اسناد و  سؤالاتهای ارائه شده برای سنجش روایی شده و پاسخ

های اینترنتی معتبر استفاده های علمی از سایتها و مقالهمدارک معتبر موجود در کتابخانه

ده و ار منابع افزوده شاعتب زانیبر م پر ارجاعشده است و همچنین با استفاده از منابع متعدد 

 برای اطمینان از اعتبار منابع از نظرات متخصصین موضوع و اساتید محترم استفاده شده است.

 

 هاداده لیوتحلهیتجز. 3

اد گیری از تحلیل محتوای ابعها به این شکل بود که در گام نخست با بهرهروش تحلیل داده

کیودا افزار مکستحلیل مضمون با کمک نرمنظری تحقیق مفاهیم استخراج شد. در گام دوم 

ها، نسبت به پالایش یا ادغام مفاهیم کلیدی شاخص وم برای احصایانجام شد. در گام س

ها از جهت وجوه تشابه علمی و خبرگی، شاخص فرایندپرداخته شد. در گام چهارم طی یک 

و  رار داشتندهایی که حول یک محور مشترک قمقایسه شدند سپس شاخص باهمو تفاوت 

 هیدسازمانساز و ابعاد باشند در یک طبقه ارکان جهت دهندهلیتشکتوانستند اجزای می

هایی که دارای یک علمی، استخراج شد. در گام پنجم مؤلفه فرایندشدند و بر اساس این 

 شدند. دهیسازمانمفاهیم مشترک و مشابه بودند در ذیل یک طبقه 

 میابل مستقاثرات متق لیتحل ؛گیرداثر متقابل در دو سطح انجام می سیماتر جهینت لیتحل

 یریو اثرپذ ینحوه اثرگذار میاثرات متقابل مستق لی. تحلمیرمستقیاثرات متقابل غ لیو تحل

 ته، هرگرف که پس از محاسبات صورت ینحوکند بهمی یابیموضوع مطالعه را ارز یرهایمتغ

داری هستند قرار معنی میمفاه یمحور مختصات که دارا یاز نواح یکیدر  رهایاز متغ کی
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  مدیریت مطالعات
 راهبردی دفاع ملی

 یدر نواح رهایغتأثیر متهم و متقابل  ریهم تأث میرمستقیاثرات متقابل غ لیاما در تحل ؛گیرندمی

ها را بر اساس پراکنش شاخص (،0)است. شکلتری چهارگانه حاصل از محاسبات دقیق

 دهد.نظرات خبرگان در نواحی چهارگانه نشان می

 

 ها در نواحی چهارگانه: پراکنش شاخص5شکل 

 

شود و بر اساس این اصل که ها که در شکل فوق مشاهده میبر اساس پراکنش شاخص

نظام از وضعیت ناپایداری برخوردار  ،لاتین در نیامده است Lاین پراکنش به شکل حرف 

ند؛ گیرر قرار میاست و کمترین تغییر در متغیرهای خطر که در محدوده شمال غربی نمودا

ها منجر به بر هم خوردن پایداری نظام شود یعنی تغییر شاخصنظام دچار دگرگونی می

 شود.می
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عنوان  5های مطرح شده برای خروجی میک مک که توسط گوردونبر اساس شکل تحلیل

 شوند:صورت زیر تحلیل میبه (،۹)شده است چهار ناحیه نشان داده شده در شکل 

در ناحیه  رهایمتغ نیاها(: )ناحیه یک نمودار و پراکنش شاخص یوجه دو یرهایمتغ

تند و هس ییبالا یریرپذیتأث-تأثیرگذاری تیخاص ینمودار قرار دارند و دارا یشمال شرق

بر  کاری و کنترل هستند وقابل دست رهایمتغ نیاست. ا ختهیآم یداریبا عدم پا هاآن عتیطب

. هنددیم لیرا تشک یداریناپا هایشاخص یعنی گذارندیم رینظام تأث رییو تغ ییایپو

 شوندیم دهینام سکیر یرهایمتغ رند،گییقرار م هیناح نیا یخط قطر یکه بالا ییرهایمتغ

 و شوندیم دهینام« هدف» یرهایمتغ رندگییقرار م هین ناحیا یقطر رخطیکه ز ییرهایمتغ

 راتییغنظام ت رهاین متغیکاری اگر، با دستی. به عبارت دگذارندیش میج نظام را به نماینتا

 یلو ارندد ییبالا ریرا که تأث ییرهایمتغ فین توصیخواهد گرفت. با ا شیرا در پ یتکامل

 دستهدو  هب خود رهایمتغ نیا .شوندیمحسوب نم یراهبرد رمتغیعنوان به ستند،نی کنترلقابل

 یخط قطر وحوشحولخطر  یرهایشوند. متغیم میهدف تقس یرهایو متغ سکیر یرهایمتغ

بر اساس د. برخوردارن یدیکل گریبه باز لیتبد یبرا ییبالا تیهستند و از ظرف یشمال شرق

افزار، ماهیت، حمله نرم :ند ازاعبارت رند،یگیگروه قرار م نیکه در ا یعواملشکل فوق 

آوری. این افزار، کارکرد، فرصت و تابشناسی، اهداف بلندمدت، سختسایبری، محیط

نظر پژوهش  های اصلی مدها با توجه به اینکه نظام ناپایدار است همان شاخصشاخص

دهند. گیرند و نیروهای پیشران کلیدی نظام را تشکیل میهستند که در این ناحیه قرار می

ایستی دهد که باند، نشان میعنوان نیروهای پیشران اصلی شناخته شدهها بهکه این شاخصاین

 یهاریمتغها در اولویت اول قرار بگیرند. این شاخص آجا یبریقدرت سا یالگو نیتدودر 

 کهقرار دارند  هاکسیا به محور کیو نزد یشمال شرق یناحیه خط قطر یردر ز زیهدف ن

جزو متغیرهای  مدتانیمهای تهدید، فرامین و رهنمودها و اهداف شاخصدر مطالعه حاضر 

اشند بها امکان تبدیل شدن به نیروهای پیشران کلیدی را دارا میهدف هستند، این شاخص

 های کلیدی را دارند.قابلیت تبدیل به پیشران هاآنو با اندک تغییراتی در 

                                       
1. Gordon 
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مال قسمت شها(: این متغیرها در )ناحیه دو نمودار و پراکنش شاخص رگذاریتأث یرهایمتغ

 زانیربرنامهی تأثیرگذار در نظام هستند. هامؤلفه نیترمهمو  رندیگینمودار قرار م یغرب

در قسمت  مزبور یرهایدو هستند. متغ هیقرارگرفته در ناح یرهایدر متغ رتغیی به قادر ندرتبه

 شتربی ،اهترین مؤلفهو کلیدی ترینبحرانیعنوان . بهشوندیداده مش ینمودار نما یشمال غرب

 یطیمح یهاری. متغشوندیمحسوب م یورود یرهایهستند و متغ ریرپذیو کمتر تأث رگذاریتأث

 داریام ناپاز آنجا که نظا .ستندنی کنترل که توسط نظام قابل رندگیین قسمت قرار میعموماً در ا

های شناسایی شده در این ناحیه قرار بگیرد، که پراکنش بایستی تعداد کمی از شاخص است،

اد های تهدیدشناسی، اسنبینیم شاخصگونه که میکند و هماننشان داده این مورد را اثبات می

ها اخصاند که این شیژگی و پشتیبانی اطلاعات در این محدوده قرار گرفتهو بالادستی، قوت

 .بر نظام برخوردارند ییثیرگذاری بالااز توان تأ

 مستقل در قسمت یرهایمتغها(: )ناحیه سه نمودار و پراکنش شاخص مستقل یرهایمتغ

، یعبارت . بهریرپذیتأث ارینه بس و رگذارندیتأث اریها نه بسنمودار قرار دارند. این یجنوب غرب

 که با توجه به پراکنش نشانآن.  تکامل شوند و نه موجبیم ریمتغ کینه باعث توقف  هاآن

 بخش نیدر اشود که عنوان تنها شاخص مستقل معرفی میبه« ضعف»داده شده، شاخص 

رها یمتغ نیا است کهی عیطب و و تأثیرپذیریی رگذاریثأزان تین میبا کمتری ریقرار دارد. متغ

 یالگو نیتدورو در اینند ازستیآن در نظام متصور نی برای تینداشته و اهمی لیارزش تحل

عنی نیست که از جایگاه مهمی برخوردار نخواهد بود البته این بدان م آجا یبریقدرت سا

 نمود.نبایستی به آن توجه 

 سمت راستی نییربع پاها(: متغیرهای وابسته )ناحیه چهار نمودار و پراکنش شاخص

ها که با خصشان یاست. ا نییپای رگذاریثأبالا و ت با تأثیرپذیرییی رهایمحل استقرار متغ

ی ات نظامریین بابت که در اثر تغیشوند، از ایز شناخته میوابسته نظام نی هاشاخصعنوان 

جاد یاثر و ا رها منشأیمتغ نی. لکن خود ات دارندیرخ خواهد داد اهم هاآنر در یین تغیشتریب

 تیخاص اهشاخصر ید به سایشد یوابستگ لیبه دل ها. این شاخصنیستندر در نظام ییتغ

ته های وابسعنوان شاخصو به شوندیم جهینت هاشاخصر یاز سا شتریندارند و ب یراهبرد
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 وجز« مدتاهداف کوتاه»شوند با توجه به پراکنش نشان داده شده، شاخص تعریف می

درت ق یالگو نیتدوشود و معنی آن این است که در های وابسته به نظام معرفی میشاخص

ن دور از شود که البته ایها تلقی میان یک شاخص وابسته با سایر شاخصعنوآجا به یبریسا

مدت وابسته به سایر عوامل چرا که در مبحث امنیت سایبری اهداف کوتاه ستینذهن نیز 

و بلندمدت از اعتبار بالاتری  مدتانیم اهدافهای مربوط به هستند و در بخش شاخص

 و گراف میمستق راتیگراف تأثمک افزار میکهای نرمبرخوردارند. یکی دیگر از خروجی

تباط نحوه ار ریواتص نیکه ا اندشده میترسزیر  هایدر شکلهاست که شاخص غیرمستقیم

 نیر تدوب لیدخ (گرانیباز ای رهایمتغهای )شاخصمتقابل  راتیتأثمستقیم و غیرمستقیم 

 .دهندمی شیآجا را نما یبریقدرت سا یالگو

 
 هاشاخص میمستق راتیگراف تأث: 0شکل 
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 هاشاخص میمستقغیر راتیگراف تأث: ۹شکل 

 

ن تریعنوان مرکزیبه« کارکرد»ها، شاخص بر اساس دو تصویر نشان داده شده در شکل

ها به آن و توجه سایر شاخص شود؛ زیرا در مرکز نمودار قرار داردشاخص الگو معرفی می

د داشته توانمعطوف است و این به دلیل تأثیرگذاری بسیار بالایی است که این شاخص می

ا در شود؛ زیرترین شاخص تعیین میعنوان وابستهبه« مدتاهداف کوتاه»اما شاخص  ؛باشد

 پذیرد.ها تأثیر میمرکز شکل قرار گرفته و تقریباً از تمامی شاخص

افزار میک مک انجام شد که بر اساس نرم ،عوامل یریو اثرپذ یاثرگذار زانیم یبندرتبه

بودن نشانه  مثبت. آورده شده است (،5)جدول در  بندی است،ای که حاصل رتبهتحلیل نتیجه

 یینها بودن شاخص یآجا و منف یبریقدرت سا یالگو نیدر تدو متغیر کی شتریب یاثرگذار

 آجا است. یبریقدرت سا یالگو نیدر تدو متغیرآن  یهمان وابستگ ای شتریب یرینشانه اثرپذ
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 اصلی  یرهایمتغی و وابستگ یاثرگذار زانیم بندیرتبه: 5جدول 

 آجا یبریقدرت سا یالگو نیتدودر 

 شاخص نهایی وابستگی اثرگذاری متغیر ردیف

 -1 51 17 ن و رهنمودهایفرام 1

 +3 11 19 یاسناد بالادست 0

 -1 58 19 تیماه 8

 -1 19 13 کارکرد 1

 +0 11 13 یژگیو 5

 2 13 13 فرصت 1

 +0 19 17 دیتهد 7

 +3 11 19 قوت 3

 +1 11 15 ضعف 9

 -1 19 13 بلندمدت 12

 -5 58 13 مدتمیان 11

 -7 50 15 مدتکوتاه 10

 -8 51 19 یبریحمله سا 18

 2 17 17 یبریدفاع سا 11

 +1 17 13 یبریسا یآورتاب 15

 -0 52 13 یشناسطیمح 11

 +0 11 13 اطلاعات یبانیپشت 17

 +1 18 19 یدشناسیتهد 13

 2 19 19 افزارنرم 19

 2 13 13 افزارسخت 02

 { -7+ ..... 3}  957 957 مجموع
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بیشترین اثرگذاری را در بحث تدوین الگوی دفاع  متغیرهای اسناد بالادستی و قوت

 هاآند. پس از نآیمی به شمارسایبری آجا دارند و پیشران اصلی در موضوع مورد پژوهش 

ه و اثرپذیر، وابست یرهایمتغنهایی، یعنی  ییرهایمتغتهدیدشناسی قرار گرفته است. در بخش 

ی شده و پس از آن، ماهیت، فرامین و اثرپذیرترین عامل، شناسای عنوانبهمدت اهداف کوتاه

 قرار دارند. مدتمیانرهنمودها و اهداف 

 

 گیری. نتیجه4

مطالعات انجام شده در این تحقیق بسیاری از کشورها در صدد دستیابی به قدرت  ساسبرا

زمند نیا غیره ها وفرایندسایبری است و شناسایی فضای سایبری و استفاده از ابزارها، 

سازی یک الگوی مدونّ در ارتش جمهوری اسلامی ایران است. اگرچه وجود الگو به پیاده

برای رسیدن به این قدرت در ارتش جمهوری اسلامی کافی نیست ولی برای هماهنگ  تنهایی

ها در راستای اسناد راهبردی مرتبط با آمادگی رزمی الکترونیکی آجا کردن ابزارها و فعالیت

طور مستمر هم از نظر زمانی و تهدیدها از نظر تنوع و پیچیدگی بهست. علاوه بر این لازم ا

هم از نظر نوع و شدت گسترش در حال تغییر و توسعه هستند که این خود نیازمند بررسی 

تبع آن، ارائه الگوی قدرت سایبری ارتش عوامل محیطی و مطالعه و رصد دائم تهدیدها و به

 ن است.جمهوری اسلامی ایرا

ی ابزارهای تهدید شناس یریکارگبهالگوی مورد بحث باید پویایی و تناسب در  روازاین

ر پاسخ به توان دنتایج این تحقیق را می بنابراین مدیریت در این فضا را دارا باشد.-و مقابله

 زیر ارائه نمود: یهاسؤال

 ایران کدامند؟ساز قدرت سایبری ارتش جمهوری اسلامی اول: ارکان جهت سؤال

بندی برای تعریف و تقسیم (5۹۳5)که در ادبیات این تحقیق به نقل از هلیلی  گونههمان

ساز شامل اسناد بالادستی، راهبردها و اهداف است. البته بنا به مطالعات انجام ارکان جهت

 مفاهیم نیز بخشی از این ارکان جهت غیره شده و افتراق بین مفاهیم مجازی و سایبری و

 نظرانصاحبساز پیشنهاد شده است که در ادامه تحقیق مفاهیم نیز به تائید جامعه آماری و 
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رک هایی که دارای یک مفاهیم مشتبرای دستیابی به این مهم، از روش استقرایی مؤلفهرسید. 

اری گذشدند، سپس نسبت به نام هید سازمانو مشابه بودند در ذیل یک طبقه قرار داده و 

خراج به شرح جدول ذیل است فرایندطبقات )ابعاد( اقدام شد. بنابراین بر اساس این  هر یک از

اهداف را به  (5۹۳5) یگیبکه در ادبیات این تحقیق بیان شد به نقل از حسن  گونههمانشد. 

طوح ریزی در ساهداف برای برنامه توان تقسیم کرد که در این تحقیقهای مختلف میصورت

)عملیاتی( و  مدتمیان)راهبردی(،  بلندمدتاهداف بر حسب زمان ) یبندمیتقسمختلف 

 شده است. یبندمیتقس)اجرائی(  مدتکوتاه

 ساز قدرت سایبری آجا: ارکان جهت8جدول 

 سازارکان جهت

 اهداف راهبردها مفاهیم هاسیاست
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 دوم: ابعاد قدرت سایبری ارتش جمهوری اسلامی ایران کدامند؟ سؤال

 ها و منابع مطالعه شده ابعاد زیر از شناسایی گردید و برای تعیینکیفی داده لیوتحلهیتجز

هایی مقایسه شدند سپس شاخص باهمابعاد قدرت سایبری از جهت وجوه تشابه و تفاوت 

اشند، عد بدهنده یک بُی تشکیلتوانستند اجزاکه حول یک محور مشترک قرار داشتند و می

گذاری هریک از ابعاد قدرت سایبری شدند، سپس نسبت به نام دهیسازماندر یک طبقه 

 ابعاد به شرح جدول ذیل استخراج شد. فراینداقدام شد. بنابراین بر اساس این 
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 : ابعاد قدرت سایبری آجا۳جدول 

 جمهوری اسلامی ایرانابعاد قدرت سایبری ارتش 

 زیرساختی اطلاعاتی عملیاتی
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 سوم: روابط میان ابعاد قدرت سایبری ارتش جمهوری اسلامی ایران چگونه است؟ سؤال

بخش سوم تحقیق برابر تعریف ارائه شده از الگو به نقل از مرادیان به محاسبه روابط بین 

مک و کافزار میپردازد. برای دستیابی پاسخ به این هدف، با کمک نرمعناصر )ابعاد( الگو می

 های به شرح زیر استخراج شد.ه جامعه آماری یافتهنامه بارسال پرسش

 ساز قدرت سایبری ارتش جمهوری اسلامی ایران کدام است؟ارکان جهت 

 ابعاد الگوی قدرت سایبری ارتش جمهوری اسلامی ایران کدام است؟ 

 روابط بین ابعاد الگوی قدرت سایبری ارتش جمهوری اسلامی ایران چگونه است؟ 

  سایبری ارتش جمهوری اسلامی ایران کدام است؟ارکان جهت ساز قدرت 

دو فرامین و رهنمودها، قوانین و مقررات  هاسیاستدرباره  آمدهدستبهاز نتایج آماری 

 هایژگیوهستند. در حوزه مفاهیم سه شاخص کارکردها، ماهیت و  4دارای میانگین بالاتر از 

 ند.شوندگان هستمورد تأیید پرسش 4با میانگین بالاتر از 

های ارائه شده برای قدرت سایبری ارتش نتایج کمی گویای این مطلب است که شاخص

جمهوری اسلامی ایران، از سطح متوسط به بالا مورد تأیید جامعه آماری است. در ضمن 

 برداری از آن به میزان زیاد به بالا است.است، امکان بهره 4ها بالاتر از چون میانگین شاخص
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 سازجهتارکان  یوتحلیل کیفی و کمی برای نیل به هدف احصاتجزیه نتایجی که از

 50قدرت سایبری ارتش جمهوری اسلامی ایران حاصل شده است، حاکی از آن است که 

قدرت  سازجهتبرای ارکان  4های بررسی شده با میانگین بالاتر از شاخص از شاخص

ها رند ترتیب اولویت این شاخصنظر قرار گی توانند مدسایبری در اولویت هستند و می

 ها به شرح جدول است:شوندگان و میانگین شاخصاساس نظر گروه پرسشبر

 قدرت سایبری آجا سازجهتهای مناسب برای ارکان شاخص :52شماره  جدول

 های مناسب برای ارکان جهت ساز قدرت سایبری آجاشاخص

 میانگین شاخص اولویت

1 
 هاسیاست

 1۴10 رهنمودهافرامین و 

 1۴89 اسناد بالادستی 0

8 

 مفاهیم

 1۴88 ماهیت

 1۴80 کارکرد 1

 1۴80 ویژگی 5

1 

 راهبردها

 1۴03 فرصت

 1۴05 تهدید 7

 1۴05 قوت 3

 1۴01 ضعف 9

12 

 اهداف

 1۴19 بلندمدت

 1۴18 مدتکوتاه 11

 1۴21 مدتمیان 10

 

 آجا یبریسا قدرت مؤلفه ابعاد، یبندتیاولو: 55 جدول

 هامؤلفه ابعاد مفهوم
امتیاز آزمون 

 میانگین
 اولویت

الگوی قدرت 

 سایبری آجا

 

 

عملیات قدرت 

 سایبری

 1 1۴05 حمله سایبری

 0 1۴05 دفاع سایبری

 8 1۴01 سایبری یآورتاب

 1 1۴19 یشناسطیمح
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 هامؤلفه ابعاد مفهوم
امتیاز آزمون 

 میانگین
 اولویت

 

 
اطلاعات 

 قدرت سایبری

 5 1۴18 پشتیبانی اطلاعات

 1 1۴21 تهدیدشناسی

زیرساخت 

 قدرت سایبری

 7 1۴28 افزارسخت

 3 1۴28 افزارنرم

 

 پاسخ به سؤال سوم

 روابط بین ابعاد الگوی قدرت سایبری ارتش جمهوری اسلامی ایران چگونه است؟

منظور ه، در ادامه بهامؤلفهابعاد و  یحات پیشین در زمینه چگونگی احصایبا توجه به توض

ایبری شده و همچنین تأثیری که بر قدرت س، تأیید متغیرهای شناساییهاآنبررسی ارتباط بین 

ها با استفاده از و شاخص هامؤلفهابعاد،  جمهوری اسلامی ایران دارند، پس از احصایارتش 

 نفر از 57اختیار  در و طراحی یانامهپرسشروش کیفی فراترکیب و تحلیل مضمون، 

 لیوتحلهیتجزقرار گرفت که پس از  سایبری در آجا ، خبرگان و کارشناساننظرانصاحب

، منظور اعتبار سنجی نتایجای عمیق بهانجام شده برابر فصل قبل )چهارم( و انجام مصاحبه

ها ارائه گردید، همچنین لازم به ذکر است در الگوی و شاخص هامؤلفهارتباط بین ابعاد، 

است که از اولویت بالاتری نسبت به دیگر  شدههایی استفاده و شاخص هامؤلفهشده، از ارائه

ابعاد برخوردار بوده است. تحلیل حاصل از روابط ابعاد قدرت سایبری که ارتباط میان ابعاد 

: یشامل درون سازمان یسازمانبرونعملیاتی، اطلاعاتی و زیرساختی با متغیرهای درون و 

: وزارت دفاع و یسازمانبروندید و های نوپمعاونت عملیات، اطلاعات، فاوا و قرارگاه جنگ

زارت فناوری اطلاعات و ارتباطات و شورای فضای مجازی و زارت اطلاعاتو پشتیبانی ن.م

 بالا و بسیار بالا برخوردار هستند. ریتأثهمگی وجود داشته و از 

تحقیق  اصلی سؤالدر نهایت با توجه به موارد بالا الگوی قدرت سایبری آجا که پاسخ به 

 آید.می به دست (،4)صورت شکل بهاست 
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 الگوی قدرت سایبری ارتش جمهوری اسلامی ایران :4شکل 
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 منابعفهرست 
 ، چاپ اول، تهران، انتشاراتی امنیت جهانیکالبدشکافنبرد سایبری (. 5۹۳۳احمدی، سیروس ) -

 .دافوس

، تهران ،سایبریهای مقابله با حملات جنگ سایبر و راه(. 5۹۳8ملکی، علیرضا ) ؛آذر، داود -

 .انتشارات دافوس

 اساس بر شده توزیع خدمت منع حملات وضعیتی آگاهی(. 5۹۳8) همکاران و اکبری، حمید -

، نشریه بیزین و شافر -دمپستر شواهد نظریه بر مبتنی صحنه نبرد نزدیک( آینده )تجسم ینیبشیپ

 ۳4-55(، 5)5علمی پدافند الکترونیکی و سایبری، 

 اتثرا تجسم یابر جدید یرمعما یک ئهارا(. 5۹۳۹) همکاران و کوروش تبار احمدی،داداش -

پدافند  ، مجلهسایبری لکنتر و فرماندهی در بالا سطح تطلاعاا مغااد بر مبتنی سایبری تحملا

 54-5(، 5)0الکترونیکی و سایبری، 

سایبری گیری و ارزیابی قدرت معرفی الگویی برای اندازه(. 5۹۳۳) همکاران و ربیعی، بهزاد -

 .4۳ شماره، فصلنامه علمی راهبرد دفاعی، سال هجدهم، یک سازمان دفاعی در ج.ا. ایران

، چاپ اول، تهران، انتشارات دانشگاه آگاهی وضعیتی سایبری(. 5۹۳4) رشیدی، علی جبار -

 .اشترمالکصنعتی 

 یهشوپژ - علمیدوفصلنامه  ،سایبر یفضادر  ندگیزداربا رتقد (.5۹۳5) شیرارد، زاده بلیزا -

 54-45(، 5)8 ،رسانه و فرهنگ

های وزارت دفاع ها و برنامهعملیات سایبری در طرح(. 5۹۳۳آذر، داود ) ؛حیدو سجادی اصیل -

 .، تهران، انتشارات دافوس آجاآمریکا

سازی حملات سایبری مبهم مبتنی بر فن جایگزین مدل(. 5۹۳۳) همکارانشوشیان، کیانوش و  -

 55-45، 5( 5)8پدافند الکترونیکی و سایبری، ، نشریه علمی حمله

چگونگی ارتقای استفاده مطلوب آجا از فضای سایبر در (. 5۹۳4مسلمی، حسین و همکاران ) -

 .، دافوس آجا4، گروه مطالعاتی شماره های مصرحهپشتیبانی از مأموریت

تش جمهوری ارائه الگوی ارزیابی قدرت سایبری ار(. 5۹۳5) همکاران و آبادی، جمشیدنصرت -

 5۳8-55۹(، 0)8پژوهشی امنیت ملی، دانشگاه عالی دفاع ملی، -، فصلنامه علمیاسلامی ایران

 ۳4حکم مقام معظم رهبری در تشکیل شورای عالی فضای مجازی کشور دوره دوم سال  -
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معاونت علوم تحقیقات و فناوری ستاد کل  کنندهنیتدوسند جامع سایبری نیروهای مسلح،  -

 5۹۳ اسفندماهاداره علوم سایبری و هوش مصنوعی،  نیروهای مسلح،

(. سازمان پدافند غیرعامل کشور و مرکز پدافند 5۹۳4سند راهبردی پدافند سایبری کشور ) -

 سایبری کشور.

، 50445(. مجلس شورای اسلامی، شماره انتشار 5۹44قانون ارتش جمهوری اسلامی ایران ) -

 25/25/5۹44تاریخ تصویب 

أثیر آن ت یو بررس یکرد فرکتالیبر رو یمبتن یبریقدرت سا (.5۹۳5) همکاران و هلیلی، خداداد -

، پاییز و نهم ستیسال هشتم، شماره ب ،یمل تیفصلنامه امن، ی در فضای سایبرمل تیبر امن

5۹۳5. 
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