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 رانیا
 2، داود آذر1حسین مسلمی
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 چکیده
زمان  و هم  های جديدی را در اختیار قرار داده ها و توانمندی های جديد و نوظهور، قابلیت فناوری

دهند؛ در دوران معاصر، ظهور مفاهیمی مانند، قدرت سخت، قدرت نرم  میمحیط راهبردی را تغییر 

 رتقد ،نظامی ظلحا بهسوی سايبری است.  جايی و چرخش قدرت به و هوشمند، بیانگر جابه

 عامل ،یسايبر رتدـق ،عهزمنا حسطو متمادر  .است گذشته ههد چند رنوظهو هایاربزا از ،یسايبر

ها بر اساس الگوهای  پايش عملکرد آن رو نيازات. ـسا امیـنظ یهایتوانمند ذيرـگريزناپو  یـحتم

آيد. سؤال اصلی اين تحقیق  می شمار بهنوين، يکی از وظايف مهم فرماندهان عالی نیروهای مسلح 

که در پاسخ به عبارت است از: الگوی قدرت سايبری ارتش جمهوری اسلامی ايران کدام است؟ 

ابعاد و روابط بین ابعاد الگوی قدرت سايبری ارتش جمهوری ساز،  -اين سؤال  ارکان جهت

 و  یا نهیزم -یمورد ،روش پژوهش ؛ای نوع پژوهش کاربردی و توسعه شود.عیین میتاسلامی ايران 

نفر  02کمّی و کیفی است. جامعه آماری اين تحقیق، شامل  ،رويکرد تحقیق همچنینی و پژوه اقدام

کارکنان ارتش جمهوری اسلامی ايران است که دارای مدرک تحصیلی کارشناسی ارشد و بالاتر در 

سال سابقه خدمت در مشاغل فرماندهی،  02های مرتبط با علوم سايبری بوده و دارای حداقل  رشته

وتحلیل کیفی و کمی اين  اند. نتايج حاصل از تجزيه دهستادی و فنی در حوزه فضای سايبر بو

 8ساز، شاخص اصلی برای ارکان جهت 00الگويی برای قدرت سايبری ارتش با  یپژوهش، احصا

شاخص اصلی برای روابط بین ابعاد قدرت سايبری  0شاخص اصلی برای ابعاد قدرت سايبری و 

 بعاد الگو ارائه شده است.ها و اها، مولفه است و با استفاده از اين شاخص
 

                                                           

 و ستاد آجا یدانشگاه فرمانده. هیئت علمی  0

 davodazar@yahoo.com؛ نويسنده مسئول؛ رايانامه: و ستاد آجا یفرماندهدانشگاه . دانشجوی دکتری  1

 فصلنامه علمی مطالعات مدیریت راهبردی دفاع ملی

 4141، بهار 33سال نهم، شماره 

 04-33: ، از صفحاتپژوهشیمقاله 
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 ی.برساي قدرت ابعاد ،پدافند سايبری ،یبري، قدرت ساعملیاتسایبریها:  کلیدواژه

 

Presenting the cyber power model of the 

Islamic Republic of Iran Army 

Hossin Moslemi1 & Davood Azar2 
 

 

Abstract: 

New and emerging technologies provide new capabilities and capabilities and at the 

same time change the strategic environment; In the contemporary era, the emergence 

of concepts such as hard power, soft power, and smart power indicate the shift and 

rotation of power towards cyber. From the military point of view, cyber power is one 

of the emerging tools of several decades. The main question of this research is: What 

is the pattern of cyber power of the Islamic Republic of Iran Army? The researchers 

are looking for a suitable model and answer to the main question of the research with 

the overall goal of explaining the pattern of cyber power of the Islamic Republic of 

Iran Army. The statistical population of this research includes 75 employees of the 

Islamic Republic of Iran Army who have a master's degree or higher in fields related 

to cyber science and have at least 15 years of service experience in command, staff 

and technical jobs in the field of cyber space. . The results of the qualitative and 

quantitative analysis of this research are the statistics of eleven main indicators for the 

directional elements, eight main indicators for the dimensions of cyber power and 

four main indicators for the relationships between the dimensions of cyber power and 

by using these indicators, components and dimensions, A model for the cyber power 

of the Islamic Republic of Iran Army has been presented 
 

Keywords: Model, cyber power, directional pillars, dimensions of cyber power 
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 مقدمه .1
دی برای حفظ تمامیت ارضی و حکومتی از اهمیت راهبرفضای سايبر همانند ديگر قلمروهای 

های نظامی از جمله ارتش جمهوری  سازمان که ینحو به. آيد شمار می بهکننده امنیت ملی کشورها  تأمین

ای را برای  برداری خاص و ويژه های بهره ها، قوانین و مقررات، تدابیر و روش اسلامی ايران، خط مشی

ند. از سوی ديگر مفاهیم نوينی مانند عملیات سايبر، کن فضا  اتخاذ می برتری و کسب قدرت در اين

آوری سايبری  های سايبری، تاب ای، سايبرالکترومغناطیس و سلاح جنگ سايبر، عملیات شبکه رايانه

های  گیری مفهوم قدرت سايبری در سازمانها در فضای سايبری باعث شکل ده که کاربرد آنشمطرح 

وری اسلامی ايران است. امروزه قدرت سايبری در حوزه اطلاعات سايبری، نظامی و ارتش جمه

ها هم  گیرد که هر کدام از اين حوزه عملیات سايبری و زيرساخت سايبری مورد مطالعه قرار می

ها هستند. بر اساس کارکردهای  های تک بعدی و چند بعدی دارای عناصر و روابط بین آن صورت به

تواند به يک منبع قدرت سخت تبديل شود که توانايی وارد کردن  يبری میقدرت سا ،نوين سايبری

برای مثال بیشتر صنايع پیشرفته و خدمات دولتی  ؛صدمه به اهداف فیزيکی در يک کشور ديگر را دارد

آوری داده پردازش  های کنترل نظارتی و جمعهای متصل به سامانه فرايندهايی دارند که توسط رايانه

 شوند. می

تواند برای خاموش کردن فرايندی که آثار کاملاً  شود، می ها وارد میافزار مخربی که به اين سامانه رمن

نظیر برق يک شهر مانند شیکاگو يا مسکو را قطع کند که اين  ؛باشد  ريزی شده فیزيکی دارد برنامه

 ظلحا به .(0: 1707ی، )نا تواند خساراتی بیشتر از بمباران اين شهرها وارد کند خاموشی گسترده می

 غلبا حاضر لاـح. در است گذشته ههد چند رنوظهو اربزا نيتر مهميکی از  ،سايبر رتقد ،نیزنظامی 

 لتحو ینـچن رـبابردر  دوـخ یبريو فراسا سايبر یهازمر یساز منيا یابر هارکشونیروهای مسلح 

 رف،اـمتع گـجن اـت هـگرفت خلیدا یها از شورش ،عهزمنا حسطو متماد. در شون یم دهماآ یجديد

 هـپاي رـب یدـنمناتو نـيو ا تـسا امیـنظ یها یتوانمند ذيرـگريزناپو  یـحتم عامل ،سايبر رتدـق

در  تأثیرگذار عامل کـي انوـعنهبـروز  روزبه سايبر رتقدت. سگرفته ا  شکل پیشرفته یها فناوری

 حتیو  دقتصاا ،سیاستدادن  نساما تا گرفته يستیورضدتر تمااقداز ا ملی یها حوزه یگذار استیس
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با پیشرفت فناوری و توسعه  0.(21: 01۳0 زاده، بلیزا)يابد توسعه می ،هارکشو ساير با بطروا

هستند و هرگونه عملیات  دسترس و برای همه در راحتی های فضای سايبر، اين فضا به زيرساخت

های مجرمانه و ... در آن شکل  اقدامهای مالی، و  سايبری شامل عملیات خدمات رسانی، تراکنش

به همراه خواهد  جامعه برای هم و ارتش برای هم ای گسترده ها دارای آثار گیرد که اين عملیات می

علاوه  گفت که ديبا جانبه در خصوص قدرت سايبری ارتش جمهوری اسلامی ايران همهطور  داشت. به

خود،  یاتیحســاس، مهم و ح یهای اطلاعات هو سرماي یبريســا یفضا ميبر محافظت و دفاع از حر

مند  خود بهره یو اهداف نظام تيمامور شــبردیفضا در پ نيشمار ا بی یها قادر باشند تا از فرصتبايد 

 جاديا یبريسا یرا در فضاآوری و تابآفند ، پدافندهای تیقابل کهجهت لازم است  نيگردند و در ا

ارتش جمهوری اسلامی ايران به سبب نبود الگوی قدرت سايبری برای استفاده از تسهیلات و  .ندکن

ضرورت دارد که از يک الگوی مناسب با شرايط و مختصات زمانی و مکانی مناسب  ،کسب برتری

مثابه يک توانمندساز و  عنوان يکی از عوامل نامحسوس، به برخوردار باشد. فضای سايبری به

های  گیری اولويت در دوران معاصر، جهت .سزايی در قدرت ملی کشورها داردده، تأثیر بهکنن تسهیل 

برداری از فضای سايبر تغییر يافته و  سمت بهره فائقه، به راهبردی کشورها، برای نیل به قدرت

ساز تجديد بنای قدرت ملی در قالب قدرت سايبری شده است  های پیشرفته سايبری، زمینه فناوری

های مختلف از مفاهیم قدرت سايبری و نامشخص وجود تعاريف و قرائت .(0۳1-0۳7: 01۳۳وی، )ول

گیری روابط نامشخص و نامعتبر بین اين عناصر و بودن عناصر اصلی قدرت سايبری ارتش و شکل

تا وجود الگويی مدون احساس شود.  شودبروز ناهماهنگی در کارکردهای قدرت سايبری موجب می

وجود  باساز و ابعاد و روابط بین ابعاد است و مستلزم شناسايی ارکان جهت ،ت سايبریالگوی قدر

های تابعه و گسترش روزافزون آن  و سازمان آجاهای سايبری مختلف در  تشکیل قرارگاه و فرماندهی

. سؤال اصلی پژوهش حاضر، اين است وجود ندارد سايبریقدرت  جهتدر همه ابعاد، الگوی جامعی 

 کدام است؟ اين پژوهش در جهت ارائه الگوی رانيا یاسلام یجمهور ارتشسايبری  قدرت الگویکه 

 انجام شده است. رانيا یاسلام یجمهور ارتشسايبری  قدرت

 

 مبانی نظری و پیشینه شناسی تحقیق .2

 ساز قدرت سایبریارکان جهت. 2-1

                                                           

 توسعه دهندگان این فضا قابلیت توسعه را دارا هستند.البته باید ذکر شود که صاحبان و  .1
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( در مورد قدرت العالی مدظلهرهبری)ساز قدرت سايبری)فرامین و رهنمودهای مقام معظم  ارکان جهت

 یموضوع ارتقا .(000: 01۳0هلیلی،) و قدرت سايبری، اسناد بالادستی، راهبردها و اهداف( است

ی و ملی است که تدوين اين ارکان برای آن مستلزم شناخت سازمان فراقدرت سايبری يک موضوع 

د بالادستی اين حوزه است. در اين ی ابلاغی، قانون اساسی و اسناها استیسهای مرتبط با  مؤلفه

( و اسناد بالادستی العالی مدظلهمروری بر فرامین و رهنمودهای مقام معظم رهبری)به بخش، 

ی و تدوين ارکان جهت ساز قدرت سايبری ریگ شکلعوامل موثر در نحوه  نيتر مهمکه  ميپرداز یم

 .کشور هستند

 

 های قدرت سایبریسیاست. 2-2

 العالی( )مدظلهرهنمودهای مقام معظم رهبریفرامین و 

های بی بديل خود، منشأ تهديدات و مخاطرات فراوانی است که در  فضای سايبر در کنار فرصت

شود. مروری بر  یم، ابزاری برای براندازی نظام اسلامی تلقی ها آنصورت عدم تسلط و مهار 

مديريت اين فضا، هم رويکرد دهد برای  های اخیر، نشان می های رهبری در سال يدگاهد

محور را نبايد از نظر دور داشت. فضای سايبر به خاطر دارا بودن  محور و هم رويکرد تهديد فرصت

های قدرت در ابعاد سیاسی، اقتصادی، اجتماعی، فرهنگی، علم و فناوری، دفاعی/  تمامی مؤلفه

ده است. در کردرت ملی، فراهم امنیتی و حقوقی/ قضايی فرصت مناسبی را برای تداوم و افزايش ق

های سايبری به همان میزان که  يژه رسانهو بههای نوين فضای سايبر،  یفناوریری از گ بهرهعین حال 

تواند به ابزاری برای کاهش قدرت ملی تبديل شود. قدرت  یم ،در افزايش قدرت نرم کارگشاست

ده کرپردازان را به خود جلب  يهنظرهای اخیر، توجه  سايبری نوع متأخر قدرت است که در سال

در بند سوم از حکم اعضای دوره دوم شورای عالی  01۳0است. مقام معظم رهبری نیز در سال 

های  ارتقای جمهوری اسلامی ايران به قدرت سايبری در تراز قدرت"فضای مجازی، با اشاره به 

ی از ابتکار عمل و قدرت بر آن صحه گذاشتند. از ديدگاه ايشان، برخوردار "تأثیرگذار جهانی

ی به قواعد و قوانین مرتبط با فضای مجازی در عرصه ده شکلتعامل با ديگر کشورها در جهت 

قدرت سايبری بايد سرلوحه عمل قرار گیرد. بايد  یمدار و عادلانه در ارتقا خلاقجهانی با رويکرد ا

ايشان، مبتنی بر مبانی دينی و به اين نکته مهم توجه داشت که دستیابی به قدرت سايبری در نگاه 

ی و پرهیز ا هستهجهت اعتلای فرهنگ و تعالی بشريت است که در تلاش برای رسیدن به قدرت 

 برایاما از ديدگاه دشمن، قدرت سايبری ايران  ؛خورد یمی نیز به چشم ا هستهاز رسیدن به سلاح 
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و همچنان  هی و کنترل و ... است، فرماندهای موشکی ايجاد اختلال در سامانهانجام جنگ سايبری، 

های گذشته در حوزه قدرت  کنند. مروری بر بیانات در سال یمايران هراسی را در اين حوزه القاء 

و قدرت ملی، سیر تکامل نظريات ايشان از منابع و ابزارهای قدرت سنتی به قدرت سايبری را 

ه نوين از قدرت، برای تدوين راهبردها ی و تبیین دکترين اين چهرساز مفهومدهد. بنابراين  نشان می

های کلان ابلاغ شده توسط  یاستسو درپیش گرفتن رويکردهای مناسب، در راستای عمل به 

 رسد. یمنظر  ن امری ضروری بهايشا

 اسناد بالادستی. 2-3
ين اسناد اشاره تر مهمبرای پیدا کردن ارتباط اين اسناد با مقوله قدرت و قدرت سايبری برخی از 

 شده، مورد بررسی قرار گرفته که نتايج آن در جدول زير آمده است:

 :  موارد احصاء شده از اسناد بالادستی در مورد قدرت4جدول شماره 

 ردیف

عنوان سند و 

منبع)مرجع و سال 

 تصویب(

 موارد مرتبط احصاء شده

1 

 02 اننن ا  چشنن سنن   

سننه ) انننهنسا اسهسنن    

1830) 

 

 اول جهیگهه بهیهفت)  تسسع)کشسری  1121ایراا در افق  در این س   

 و اسلامى هسیت به م طق)  سطح در ف هورى و علمى انتصهدى 

 در مسثر و سه ن ه تعهمل به و اسلام جهها در بخش ا ههم انقلابى 

ک) دارای ام یت  استقلال  انت ار  ا ملل تسصیف ش ه است ینب روابط

 ارن گ  هم) جهنب) است.به سهمهن) دفهع  مبت   بر به د

0 

تسسننع)  چهننهرمبرنهمنن) 

امجلنننننا شنننننسرای 

 (1831اسلام   

 مؤثر مقهبل) تساا و عمل ابتكهر ارتقهیب)  110در این برنهم)  در مهده 

 انقلاب و حیهت  م هبع مل   م هفع ا  حفهظت و ته ی هه برابر در

 و ملّ  ن رت ههی مؤ ف) ش هخت تعمیقب)  191در مهده اسلام  و 

گری  سلط) و ظل  به مخه فت و ملّ  م هفع ا  دفهع روحی) ترویج

 اشهره ش ه است.

8 

سنن   راهبننردی ن اف نن  

غیننر عهمننل اسننه مها   

ن اف نننن  غیرعهمننننل   

1831) 

ایفهی نقش اسهس  در حراست و حفظ استقلال  تمهمیت ارض  و 

ههی مل  در چرخ) نظهم دفهع  ام یت  کشسر و افزایش   سرمهی)

مل  و ن رت به دارن گ  مل  و ارتقهء آستهن) تحمل ضریب ام یت 

 مل  در برابر ته ی  در بیهنی) مهمسریت این س   راهبردی  آم ه است.

1 

سنن   راهبننردی نظننهم   

جننننننهمع ف ننننننهوری 

هینهت  ااطلاعهت کشنسر  

یك  ا  س هریسههی مسرد تسج) در این س    س هریسی سلط) جههن  

گر و اداره جهها مبت   بر  سلط) یهه ن رتاست ک) به م یریت 

. استدر ابعهد مختلف انتصهد  سیهست و فره گ مطرح  سه ی  جههن
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 ردیف

عنوان سند و 

منبع)مرجع و سال 

 تصویب(

 موارد مرتبط احصاء شده

ابزار برای تحقق  ینتر طراحها این س هریس  ف هوری اطلاعهت را مه  (1837  و یراا

دان   ب هبراین برای مقهبل) به آا  س هریسی   اه اف خسیش م

یری ص عت  و ف   در نذ رنهبتی مل  برای ارتقهء ن رت تسانم  سه 

عرص) جههن  و تأمین نیه ههی مل  در حس ه ف هوری مسرد تسج) نرار 

 گرفت) است.

5 

سنن   راهبننردی ام یننت 

فضننهی تس ینن  و تبننهدل  

اطلاعنننننهت اهینننننهت 

 (1837و یراا  

تأمین ام یت فضهی تس ی  و تبهدل اطلاعهت  این س    ان ا  چش در 

معرف   1121ل  در افق صیهنت ا  حهکمیت و انت ار م برایکشسر 

ش ه و بر صیهنت ا  م هفع  اسرار و انت ار مل  در فضهی تس ی  و 

  در نه ب ان ا  چش دستیهب  ب) این تبهدل اطلاعهت تهکی  ش ه است. 

 ن رت سهیبری و تعهمل فرامر ی در فضهی سهیبر  نهبل تحقق است.

1 

برنهمنن) ننن ج  تسسننع)   

امجلنننننا شنننننسرای 

 (1839اسلام   

ههی دفهع  و ن رت  برنهم) تسسع) بر ارتقهء تسانم  یدر این 

به دارن گ  بر مب هی استفهده بهی ) ا  ف هوری اطلاعهت و ارتبهطهت  

ب) نشتیبهن  و کمک ب) مقهبل) به  191تهکی  ش ه همچ ین در مهده 

ی مختلف به او سیت حضسر فزای  ه در فضهی هه حس هج گ نرم در 

به رویكرد بسم  اشهره ش ه است. این  ای اسهیبری( یهن)رامجه ی و 

مسارد نشها ا   زوم تسج) ب) ن رت سخت و نرم سهیبر را در 

 ههی کلاا نشها م  ده . یهستس

7 

هننهی ابلاغنن    سیهسننت

 انتصنننننهد مقنننننهومت 

مجمننننع تشننننخی   ا

مصنننننلحت نظنننننهم    

1890) 

ا عه  (  سیهست انتصهد مقهومت  ا  م ظر مقهم معظ  رهبری ام  ظل)

ههی مختلف و ت اوم  دستهوردههی کشسر در  می )تسان  به حفظ   م

ان ا   هه و اصسل نهنسا اسهس  و س   چش  نیشرفت و تحقق آرمها

 ا و  بیست سه )  انتصهد متك  ب) دانش و ف هوری  ع ا ت ب یها  دروا

گرا  نسیه و نیشرو را محقق سه د. نیشته ی انتصهد دانش ب یها   بروا

ههی  جرای نقش) جهمع) علم  کشسر و ش هسهی  ظرفیتا سه ی یهدهن

علم   ف   و انتصهدی برای دسترس  ب) تساا آف  ی و ان امهت 

آا در نیل ب)  یریکهرگ است ک) ب) ههی  یهستم هسب ا  جمل) س

 ن رت سهیبری بهی  سر سح) عمل نرار گیرد.

3 

هننهی ابلاغنن    سیهسننت

امجمع علنن  و ف ننهوری 

تشننننخی  مصننننلحت 

 (1898نظهم  

عل  و ف هوری یك  ا  ابعهد مه  ن رت سهیبری است ک) در 

ههی کل  آا مطرح  یهستسههی ابلاغ  مقهم معظ  رهبری  یهستس

و  یزیر ههی نیشرفت)  برنهم) دستیهب  ب) علسم و ف هوریش ه است. 

نظهرت راهبردی در حس ه عل  و ف هوری و تقسیت عزم مل  و افزایش 
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 ردیف

عنوان سند و 

منبع)مرجع و سال 

 تصویب(

 موارد مرتبط احصاء شده

تسسع) عل  و ف هوری به اهتمهم بر  درک اجتمهع  نسبت ب) اهمیت

انتقهل ف هوری و کسب دانش طراح  و سهخت برای تس ی  محصسلات 

داخل  ا  جمل) مساردی است ک) در این سیهستهه ب) آا اشهره ش ه  

 در بع  عل  و ف هوری ن رت سهیبری مسرد تسج) نرار گیرد. تسان   و م

9 

 

حكننن   مقنننهم معظننن  

رهبننننری در انتصننننهب 

وره دوم اعضننننننننهی د

شننسرای عننه   فضننهی   

مجنننننه ی اشنننننهریسر 

1891) 

 

 

نگری تحسلات   ی  هآههی  ا  جمل) رص  وضعیت جهری و مهمسریت

تثبیت جهیگهه مرکز مل  فضهی مجه ی مساجه) هسشم  ان) و 

مقت ران) به تحسلات نرشتهب فضهی مجه ی در این حك  م  نظر نرار 

 گرفت) است.

12 

برنهم) شش  تسسع) 

شسرای اسلام  امجلا 

 (1895اسف   

در این برنهم) ب) کسب جهیگهه برتر م طق) در تسسع) دو ت 

ههی ن رت نرم و دفهع سهیبری تسج)  ا كترونیک و افزایش ظرفیت

برداری ا  دیپلمهس   هرهبر ب 125مهده ش ه است. ب) ع ساا مثهل در 

ه رسهن  در گستر هه و ابزارههی نسین و کهرآم  اطلاع عمسم  و روش

جمهسری اسلام  ایراا در ابعهد  ههی ی گههفرامر ی برای تبیین د

 گفتمهن  و مع هی  و ارتقهی جهیگهه ایراا در افكهر عمسم  جهها

نیز طرح جهمع تسسع) ن رت نرم  127تهکی  ش ه است. در مهده 

دفهع  و سهیبری به مشهرکت ستهد کل نیروههی مسلح و شسرای عه   

ایجهد سهمهن) ن اف    129ت. در مهده فضهی مجه ی مطرح ش ه اس

ن رت رص   نهیش تشخی  و  ارتقهءسهیبری در سطح مل  ب) م ظسر 

ی ته ی ات ا  وظهیف دو ت برشمرده ش ه سه  مصسا  و هش ار ده

ههی  ا  ن رت سهیبری بهی  م  نظر  است. این مسارد ب) ع ساا مؤ ف)

 نرار گیرد.

 

 در حوزه قدرت سایبرمطالعات پژوهشی سایر کشورها . 2-4
بخش بررسی اسنادی قدرت سايبری، کشورهای مختلفی مورد مطالعه و بررسی قرار گرفتند که در 
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ها آمريکا، انگلیس، روسیه، چین، گرجستان، رژيم اشغالگر قدس، ترکیه و اتحاديه اروپا  از میان آن

 اسناد منتشره با موضوع تحقیقمرتبط بودن  -با توجه به دلايل زير مورد بررسی قرار گرفت: الف

 اهمیت نظامی و امنیتی کشور موردنظر -در دسترس بودن اسناد ج -ب

البته بديهی است که اين بررسی بر اساس اسناد منتشره است و ممکن است تمامی موارد مذکور 

صراحت در اسناد ذکر نگرديده باشند. مضامین راهبردی تعدادی از کشورها به شرح جدول زير  به

 (1701 لتون،ی)بوز، آلن ، هم: باشد یم

 

 

 

 

 

 مطالعات قدرت سایبر کشورها یبند جمع: 2شماره  جدول

 کشور اهداف راهبرد اقدامات ساختار

دفهع سهیبری  یر نظر 

و برخ  ه   ارتش است

 -در حیط) ام یت داخل 

ی نزدیک دفهع و همكهر

وابست)  –ام یت داخل  

بسدا ام یت آمریكه ب) 

 هسش مص سع 

ی سلامت شهخ  گذار

ایجهد  -فضهی سهیبر

 مل  هش ار رسهختی 

 

تسج) ب) نخب) 

نروری ا  سسی 

و ارت دفهع در 

 حس ه سهیبری

ی اه اف آف  

 نیز ذکرش ه

 

کا
ری

آم
 

دفتر ام یت سهیبری 

امتس   ام یت سهیبری 

راهبردی( و مرکز عملیهت 

ام یت سهیبری است   یر 

 نظر سرفرمهن ه 

 ارتبهطهت دو ت 

ایجهد یک مرجع برای 

   ب) مردمرسهن  آگهه

دو ت نقش 

همهه گ  و 

 راهبردهههمراه  

را دارد ته دخه ت 

 مستقی 

تسج) ویژه ب) 

ام یت فضهی 

و  وکهر کسب

ع م ذکر 

ههی  سیهست

 دفهع 

س
لی

نگ
ا
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 کشور اهداف راهبرد اقدامات ساختار

حضسر بخش خصسص  در 

همراه به  ام یت جهدیا

 ههی ام یت  بخش

عملیهت ش هسهی  

سهیبری در  مها صلح 

ههی  ش هسهی  نهبلیتبه 

هجسم  دشمن و 

ههی دفهع  سپا تسانهی 

 سهیبری

و سرکسب سهیبری 

تأثیرگذاری حملات 

ابرای   سهیبری

کسب برتری ا  

طریق مختل کردا 

 ‹سِرت›تساا 

تسج) ب) نقش 

ج ی مردم در 

 ایجهد ام یت

یه
وس

ر
 

ستهد یک واح  ویژه در 

کل ارتش به بسدج) و 

 سهختهر مستقل

ار یهب  ریسک و تعیین 

ته ی ات تسسط 

سه مها مل  ام یت 

تسج) ب)  -اطلاعهت

 محتسا مهنیتسری گ

تسج) ب) رمزنگهری 

هه  و ترویج آمس ش

 -ا  سطسح ابت ای 

ک ترل و نظهرت 

 ش ی  دو ت

دنبهل کردا 

نهتس  استراتژی

در تقسیت دفهع 

 سهیبری

یه
رک

ت
 

ترین  محرمهن) 3022واح  

سهختهر دروا امها است 

ک) مسئسل ش سدهه و 

دریهفت ارتبهطهت 

 ا كترونیك 

 م یریت ریسک

ی بین ارتش همكهر

انیروههی مسلح( و 

ههی  دیگر سه مها

ام یت  و بخش 

 خصسص  

جذب 

ی گذار )یسرمه

 ایبسدج)

ههی خهرج   شرکت

فعهل ص عت فهوا و 

 افته

همكهری و 

هه  ادغهم تلاش

در میها 

واح ههی هر 

بخش  مهن   

ی سه  كپهرچ)ی

و  هه فعه یت

اشتراک دانش 

بین ارتش 

انیروههی 

مسلح( و دیگر 

ههی  سه مها

 ام یت 

ل
یی

را
اس

ب 
ص

غا
م 

ژی
ر

 

 

 تسسع) رمزنگهری

ارتقهء استهن اردههی راه مهی صن عت بنرای کیفینت    

هه در ام یت سهیبر و ارتقهء اطلاعنهت   شرکت عملكرد

تسسننع)  ل)یوسنن بنن)  بننرای عمننسم   دسترسنن نهبننل

ی ک) بن)  ب   درج)ههی  ی ام یت  یه نشهن)هه برچسب

 .در ار یهب  به ار کمک ک   ک   ه مصرف

اتحهدی) ارونه ابزارهنه و   0202برابر افق 

ههی تروریسنت    ادوات مبهر ه به فعه یت

انن    را هن ف گرفتن)   ک) فضنهی سنهیبر  

وپا تسسع) داده است.
 ار

یه
اد

تح
ا

 

 

 مفهوم شناسی قدرت سایبری. 2-5
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ای، موجب تغییر ساختار سلسله مراتبی قدرت و ايجاد  گیری جوامع شبکه در فضای سايبر، شکل

شود. تغییر موازنه  عنوان پراکندگی قدرت نام برده می ده که از آن، تحتای تقويب ش ساختار شبکه

ها از پیامدهای اين  قدرت، تقسیم قدرت میان بازيگران مختلف و کاهش قدرت مرکزی دولت

های پیشرفته فضای سايبر، الگوهای قدرت سنتی را در هم شکسته و با تغییر  پديده است. فناوری

های  ها را به چالش کشیده است. رسانه ايج در دولتدر مفهوم و کارکردهای قدرت، بنیان اقتدار ر

ها به  های اجتماعی مجازی، امروزه کارايی خود را در تسلیم و تن دادن دولت اينترنتی و شبکه

ينی آفر نقشهای عمومی مردم نشان داده است. هر کشور، برای حفظ موجوديت خود و  خواسته

الملل  ینبيری لازم، برای تطبیق خود با محیط پذ افانعطموثر در عرصه جهانی، نیازمند به تعامل و 

ها قادر به تطبیق خود با شرايط جديد نباشند، بقاء و دوام آنها با چالش روبرو  است. چنانچه دولت

برداری از  گذاری مناسب جهت بهره خواهد شد. در فضای سايبر، درک قواعد بازی و سیاست

توان آن را در  شود و می داف مهم کسب قدرت تلقی میهای فضای سايبر، از اه ها و قابلیت فرصت

، استاد بريتانیايی فعال در حوزه 0قالب قدرت سايبری مورد توجه قرار داد. از نظر تیم جردن

 "های فضای سايبر یاستسقدرت سايبری: فرهنگ و "فرهنگ رقومی در کتاب خود با عنوان 

مورد بررسی قرار داده است. وی معتقد است فضای سايبر را از منظر اجتماعی، فرهنگی و سیاسی 

ماهیت پويا و متغیر فضای سايبر، روابط و الگوهای به نسبت پايداری از سبک زندگی در  باوجود

که قدرت در فضای سايبر موضوعی پیچیده یری است. بنابراين با اينگ شکلفضای سايبر در حال 

ی اجتماعی، فرهنگی و سیاسی در نظر گرفت. از ها حوزهتوان پیامدهای آن را در  یماما  ؛است

شده  یل تشکوابسته به هم،  یلیتخ و یاجتماع ،یفرددر سه حوزه  ی،بريسا قدرتديدگاه وی، 

 ی،اجتماع حوزه در است، افراد تیمالک در یاطلاعات یفضا و آواتارها یفرد حوزه در است.

 ی،اجتماع نظممهم  مؤلفه عنوانبه قدرت ،لیتخ بعد در و شود یم انگرينما سلطه قالب در قدرت

.آورد به وجود را شهر رانيو اي و شهر آرمان تواند یم



 آفند سایبری. 2-6
که  هستند )عملیات سايبری شامل حمله، دفاع و تاب آوری سايبری( عملیات سايبری ای از گونه

عملیات سايبری . اند شده طراحی سايبری فضای طريق از يا سايبری فضای در قدرت تأمین برای

 اثرات يا و دهد قرار هدف را دشمن سايبری فضای عملکردهای منحصراً است ممکن تهاجمی

                                                           
1. Tim Jordan 
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-سامانه بر فیزيکی های حوزه در اثرات دقیق کنترل با تا کند ايجاد سايبری فضای در را يک درجه

 غیره و بالا ارزش با اهداف لجستیکی، های گره ی فرماندهی و کنترل،ندهايفرا تسلیحاتی، های

 که باشد اقداماتی شامل توانند می عملیات سايبری تهاجمی های مأموريت از برخی. بگذارد تأثیر

 ايجاد خاص تأثیرات. های دشمن شود کارگیری نیرو با تخريب يا انهدام فیزيکی سامانه منجر به به

 ملاحظات و آشکار های خصومت بودن الوقوع قريب يا وجود مانند تری وسیع زمینه به شده

 .دارد بستگی ملی سیاست

 

 پدافند سایبری. 2-7
 یآب یمجاز یفضا یها تیاستفاده از قابل يیحفظ توانا یبرا يیها تيمأمور تعريف پدافند سايبری:

شده با  نییتع هایسامانه ريو سا یمجاز یفضا یدارا یها ها، دستگاه ها، شبکه و محافظت از داده

فرهنگ لغت وزارت )  یمجاز یفضا الوقوع بيقر ايمخرب در حال انجام  یها تیشکست فعال

 .(07: 1710دفاع آمريکا،

 

 آوری سایبری تاب .2-8
 از بازيابی و واکنش مقاومت، برای سازمان يک است بخشی از قدرت سايبری که توانايی عبارت

 وکار کسب انجام در اطلاعات آن به که داشت خواهد تأثیر اطلاعات است روی بر که تهديدهای

 و تحمل و شرايط تغییر برای سازگاری و آمادگی توانايی از عبارت سايبری آوری تاب. است نیاز

 عمدی، حملات از بازيابی و تحمل توانايی شامل بازيابی. ها است اختلال از پس سريع بازيابی

 ها وسامانه توانايی عنوان به سايبری، آوری تاب. است يا حوادث طبیعی تهديدهای يا رويدادها

 قابلیت سايبری، آوری تاب. شود می تعريف سايبری حوادث برابر در مقاومت برای ها سازمان

 بینی، پیش قابل شده، شناخته تهديدهای به باتوجه منفی، تأثیرات برابر در مقاومت برای سازمانی

. است سايبری فضای در ها فعالیت از غیرمنتظره و ی، نامشخصنیب شیپ  رقابلیغ ناشناخته،

 سريع بازيابی يا و انطباق و جذب بینی، پیش ها برایسامانه و ها شبکه ها، دارايی توانايی آوری، تاب

 .(01۳0:0۳1پور،  تقی) است مخرب رويداد از

 

 قدرت سایبریپدافندی راهبردهای . 2-9
 های خسارت کاستن ها، حمله برابر در محافظت برای شده سازماندهی های توانايی سايبری پدافند
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 به اين امر. است سايبری حمله مقابل در عادی وضعیت به سريع بازگشت و ها آن از ناشی

 حمله، يک برابر در منافعش از محافظت برای طرف يک سوی از که دارد اشاره هايی فعالیت

 جداسازی، تشخیص، مبنای بر اغلب الکترونیکی های سامانه در مؤثر دفاع. گیرد می صورت

 تواند می حمله، يک دفع توانايی. دارد قرار سازی خنثی و عادی وضعیت به بازگشت دهی، گزارش

 هدف مورد را واقعی ضعف يک که است مؤثر هنگامی تنها حمله يک. باشد مؤثری دفاعی راهبرد

 دسته چهار بايستی کشور، سراسر در يکپارچه و جانبه همه سايبری دفاع داشتن دهد. برای قرار

 :نمايیم تقويت و تولید کشور در را ها توانمندی

 راهبردی های برنامه ها، سیاست تدوين شامل بخش اين: راهبردی های توانمندی .0

 ساختار ايجاد سايبری، بخش در فرماندهی وحدت ايجاد اجرايی: های دستورالعمل .1

 .ياد شده های قسمت تمام به بودجه تخصیص و آموزشی بخش توسعه سازمانی،

 در اين پردازی نظريه و بنیادی مطالعات علمی، دانش به دستیابی لازمه: علمی های توانمندی .1

 تواند می پژوهشی و آموزشی های زيرساخت و لازم ساختارهای ايجاد همچنین. است زمینه

 .نمايد تسهیل را مهمی توانمندی چنین به دستیابی

 ها را دستگاه ساير نیز و کارفرما های دستگاه توان بايستی بخش اين در: عملیاتی توانمندی .0

 .(008: 01۳0زاده، )اسدالله داد ارتقا را عملیاتی های توانمندی بتوان تا به میزان کافی بالا برد

 

 اهداف قدرت سایبری. 2-11

 بندی اهداف اهداف  تقسیم. 2-01-0

بندی زمانی  شود در تقسیم های متعددی می بندی اهداف بر حسب سازمان،  سطح و زمان تقسیم

 اهداف، تاکید بیشتر به رسیدن به هدف در بازه زمانی مشخص است.

توان به دو دوره زمانی کوتاه مدت و بلند مدت تقسیم کرد )حسن بیگی،  اين تقسیم بندی را می

سال  2سال  است و دوره بلندمدت بیشتر از  2يا  1دوره کوتاه مدت تا  (.117-117: 01۳0

 )همان(.

ساله )کوتاه مدت( و بیست ساله  2های توسعه بر حسب اهداف سالیانه و  برنامه به طور معمول

 شود. بلند مدت( ديده می -)چشم انداز

-ها برای مديريت اين چالشی نوينی را پیش روی دولتها افقسايبر  های نوين فضای یفناور

نديشمندان برای توجیه ی دولتمردان و اها دغدغهين تر مهمها فراهم نموده است. تحقق کارآمدی از 
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حقانیت و مشروعیت قدرت سايبری است. کارآمدی مفهومی انتزاعی نیست بلکه مفهومی عملی 

 ی مطرح شده است.ها حوزهاست که نیازمند انجام اقدامات لازم و قانونی در 

از ديگر اهداف قدرت سايبری بازدارندگی است که همچون ساير عوامل بازداندگی در نوع 

 (.1۳-008: 01۳0قیصری و قربانی،) کندر نوعی از اقتدار را جلوه میخود بیانگ

 سایبری بلند مدت قدرت اهداف: 3شماره  جدول

 توصیف اهداف بلند مدت

 1  یب شین
شرایط نهمطلسب احتمه    وضعیت  بهعملكرد مأمسریت  مساجه)برای جلسگیری ا  

 .آمهدگ  آگهههن) را حفظ ک ی 

 .اسهس  مأمسریت را بهوجسد شرایط نهمسهع  ادام) دهی عملكردههی  0مقهومت

 .آا به یهب  ک ی  ا  عملكردههی مأمسریت را در ط  شرایط نهمسهع  و بع  8به یهب 

 1بهبسد
ههی نشتیبهن  را تغییر دهی  ته تأثیرات نهمطلسب  یه نهبلیت عملكردههی مأمسریت و

 .ب) ح انل برس ش ه  بی   نهش  ا  شرایط نهمطلسب وانع  یه نیش

 

منظور تسهیل ارزيابی  به کهتری از نتايج موردنظر است  مشخص های عبارت مدت انیم اهداف

واحد شناسايی کرد اما ممکن  نهايی توان با يک هدف را می مدت انیم . يک هدفاست شده انیب

عنوان پلی بین  به مدت انیم اهداف. کند پذير امکانمتعدد را  نهايی است دستیابی به اهداف

ها ذينفعان  شوند تا ارزيابی را تسهیل کنند. آن ها بیان می آنند. کن عمل می نهايی ها و اهداف تکنیک

 زير جدولد. های مختلف خود را بر اساس مأموريت اعلام کنن تا اولويت سازند یمختلف را قادر م

 .کند می بیانسايبری را  قدرت مدت انیم اهداف

 سایبری قدرت مدت انیم اهداف :1شماره جدول

 توصیف اهداف میان مدت

 درک
ههی مأمسریت و وضعیت م هبع را به تسج) ب)  وابستگ  ی ا مفی  ههی شنمهی

 .مشكلات احتمه   حفظ ک ی 

 آمهدگ 
ش ه  بی   بی هن) را حفظ ک ی  ک) مشكلات نیش ای ا  ان امهت وانع مجمسع)

 .ک   نش ه را برطرف م  بی   یه نیش

                                                           
1. Anticipate 

2. Withstand 

3. Recover 

4. Evolve 
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 آمیز حمل) یه تحقق شرایط نهمطلسب جلسگیری ا  اجرای مسفقیت اجت هب/ جلسگیری

 ت اوم
 مها و دوام عملكردههی اسهس  مأمسریت در شرایط  ب) ح اکثر رسهن ا م ت

 نهمطلسب

 .آسیب نهش  ا  شرایط نهمسهع  را مح ود ک ی  مههر کردا

 ب) حهل اول برگردان ا
ههی مأمسریت  ای ا  نهبلیت ع ساا رنهبت مجمسع) ب)مج داً م هبع را برای ارائ) 

 .ب) د یل شرایط نهمطلسب  مج داً بكهر گیری 

 انتقهل
ههی رفتهر سه مهن  را در نهسخ ب) شرایط نهمطلسب نبل   فعل  یه  ج ب)

 .احتمه   یه حمل) تغییر دهی 

 آوری تهب ارتقهءاصلاح سهختهرهه برای  به طراح 

زير در جدول چهارچوب مهندسی سايبری  دردر قالب فنون دفاع سايبری  اهداف کوتاه مدت

 شده است. مشخص و تعريف

 در چهارچوب مهندسی سایبری سایبریدفاع  روشرابطه بین اهداف و  :5شماره جدول

اهداف کوتاه 

 (روشمدت)
 توصیف

 نهسخ انطبهن 

حسادث  ا  ههی خهص نهسخ دهی   به استفهده مسنعیت طسر م هسب و نسیه ب) ب)

ههی عملیهت    غیرمترنب) عملیهت  چهبک و جهیگزین برای حفظ ح انل تسانهی 

ثبهت   ان امهت نیشگیران) را در  م ظسر مح ود کردا عسانب و جلسگیری ا  ب  ب)

 .صسرت  زوم انجهم دهی 

 نظهرت تحلیل 

ههی  ا   هه  یهفتن نشهن) نذیری م اوم برای استفهده ا  هسش ته ی   ش هسهی  آسیب

هه  دادهطسر م اوم  مسجسد ب)ههی به قسه یه  شرایط نهمطلسب به قسه و ش هسهی  آسیب

 ک ی . وتحلیل و تجزی)تلفیق آوری   جمع

 دفهع همهه گ
برای محهفظت ا  م هبع حیهت    را عمق( در سه وکهرههی چ  گهن) و متمهیز ادفهع

 همهه گ ک ی . هه اهه و سه مه هه  سهمهن) هه  لای) در میها  یرسهمهن)

 .دشمن را گیج  فریب و گمراه ک ی  فریب

 ت سع

ههی معمسل اا جمل) حملات سسءاستفهده ا   برای ب) ح انل رسهن ا خراب 

ههی  هه  م هبع داده  مكها ای نههمگن ا  ف هوری ( ا  مجمسع)رایجههی  نذیری آسیب

 .نردا ش و مسیرههی ارتبهط  استفهده ک ی 

 هه تس یع و جهبجهی  نسیه عملكردهه و دارای  نسیهیهب   مسنعیت

 نمهی  گ  نسیه

  اجزاءههی نسیه ا   آگهه  و نهسخگسی  ب) وضعیت مأمسریت را به استفهده ا  نمهیش

ههی نهمطلسب و اثرات  و سهیر مسنعیت خصمهن)ههی  هه  خ مهت  فعه یت سهمهن)

 .ان امهت جهیگزین نشتیبهن  ک ی 
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اهداف کوتاه 

 (روشمدت)
 توصیف

 نهی اریع م ثبهت و 
درنتیج)    یحفظ ک  ی مها مح ود م ت یاطلاعهت  خ مهت و ارتبهطهت را برا

 . یرا کههش دهدخل و تصرف   خراب  نرار گرفتن در معرض

 مح ودیت امتیه 
 سهیبرییهفت) ب) کهربراا و نههدههی  طراح  برای مح ود کردا امتیه ات اختصهص

 و ت ظی  شرایط لا م برای امتیه ات بر اسهس اهمیت

 تج ی نظر

سه د ته به وظهیف اصل  مأمسریت همهه گ شسن  ادوبهره ت ظی   م هبع را نهدر م 

ههی نهگههن   شسن (  ب هبراین سطح حمل)  احتمهل عسانب نهخساست) و احتمهل خراب 

 .ده  را کههش م 

 افزونگ 
اطلاعهت و م هبع حیهت  فراه  ک ی  ته ا  عسانب  ش ه ا  چ  ین نمسن) محهفظت

 .تلفهت کهست) شسد

ب  ی /  تقسی 

 سه یج ا

برای مح ود کردا گسترش آسیب  اجزا ام طق  یه فیزیك ( را بر اسهس 

 .حسهسیت و اعتبهر ج ا ک ی 

 ش ه یكپهرچگ  ثهبت
اطلاعهت   جریها ههی  بهنکههی  را برای اطمی ها ا  خراب  خ مهت مه    مكهنیس 

 .اطلاعهت و اجزای سه ن ه فراه  ک ی 

بی    نیش غیرنهبل

 بسدا
 .بی   شسد نیش طسر تصهدف  تغییرات  ایجهد ک ی  ته سطح حمل) غیرنهبل مرتبهً و ب)

 

 .دهد می چهارچوب قدرت سايبری را نشان سايبری در فنونبین اهداف و  زير رابطهجدول 

 جزئی اهدافسایبری با  بین فنون : ایجاد ارتباط6شماره  جدول
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   * * *    مناسبپاسخ 

   *  *  * * نظارت تحلیلی

   * * * * *  دفاع هماهنگ

    *  *  * فریب

 *   *  *   تنوع

 *   *  *  * یابی پویا موقعیت

  *     * * نمایندگی پویا

 *   * * *   عدم ثبات و پایداری

     * *   محدودیت امتیاز
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  *   *    تجدیدنظر

   * *     افزونگی

     * *   سازیبندی / جدا تقسیم

   * * *   * شده یکپارچگی ثابت

    *  *  * بینی بودن پیش غیرقابل

 

 

 

 تحقیق شناسی روش. 3
تحلیلی است، نوع اين تحقیق کاربردی است و رويکرد اين تحقیق -روش اجرای پژوهش توصیفی

نظران انتخاب شده همگی از فرماندهان و مسئولین و متخصصین آگاه در  صاحبآمیخته است. 

ای طراحی شده  گونه ها به حوزه سايبری هستند که به موضوع تحقیق آشنايی کامل دارند؛ سؤال

 به هدف تحقیق ياری دهد. ابعاد موضوع را پوشش دهد و محقق را در دستیابیاست که تمام 

های ارائه شده  های متفاوت ارائه شده و پاسخ نظران در زمان مصاحبه به گروهی از صاحب سؤالات

ها  مصاحبه مقايسه شدند. از اسناد و مدارک معتبر موجود در کتابخانه سؤالاتسنجش روايی  برای

های اينترنتی معتبر استفاده شده است و همچنین با استفاده از منابع  می از سايتهای عل و مقاله

اعتبار منابع افزوده شده و برای اطمینان از اعتبار منابع از نظرات  زانیبر م پر ارجاعمتعدد 

 متخصصین موضوع و اساتید محترم استفاده شده است.

 

 تحلیل و تجزیه. 4
گیری از تحلیل محتوای ابعاد نظری  ها به اين شکل بود که در گام نخست با بهره روش تحلیل داده

کیودا انجام شد. در  افزار مکس تحقیق مفاهیم استخراج شد. در گام دوم تحلیل مضمون با کمک نرم

گام ها، نسبت به پالايش يا ادغام مفاهیم کلیدی پرداخته شد. در  گام سوم برای احصاء شاخص

مقايسه  باهمها از جهت وجوه تشابه و تفاوت  چهارم طی يک فرآيند علمی و خبرگی، شاخص

 یتوانستند اجزا هايی که حول يک محور مشترک قرار داشتند و می شدند سپس شاخص

ی شدند و بر اساس اين فرآيند ده سازمانساز و ابعاد باشند در يک طبقه  ارکان جهت دهنده لیتشک

هايی که دارای يک مفاهیم مشترک و مشابه بودند در ذيل  شد. در گام پنجم مؤلفه علمی، استخراج

 ی شدند.ده سازمانيک طبقه 
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و  میاثرات متقابل مستق لیتحل ؛گیرد اثر متقابل در دو سطح انجام می سيماتر جهینت لیتحل

 یرهایمتغ یريو اثرپذ ینحوه اثرگذار میاثرات متقابل مستق لی. تحلمیرمستقیاثرات متقابل غ لیتحل

 رهایاز متغ کي گرفته، هر  که پس از محاسبات صورت ینحو کند به می یابيموضوع مطالعه را ارز

 لیگیرند. اما در تحل داری هستند قرار می معنی میمفاه یمحور مختصات که دارا یاز نواح یکيدر 

چهارگانه حاصل از  ینواحدر  رهایتأثیر متغهم و متقابل  ریهم تأث میرمستقیاثرات متقابل غ

ها را بر اساس نظرات خبرگان در نواحی  : پراکنش شاخص1شکل است. تری  محاسبات دقیق

 دهد. چهارگانه نشان می

 
 ها در نواحی چهارگانه : پراکنش شاخص4شکل 

 

و بر اساس اين اصل که اين  شود ها که در شکل فوق مشاهده می بر اساس پراکنش شاخص

از وضعیت ناپايداری برخوردار است و  نظام ،لاتین در نیامده است Lپراکنش به شکل حرف 

دچار  نظام ؛گیرند که در محدوده شمال غربی نمودار قرار می خطرکمترين تغییر در متغیرهای 

 .شود می نظامها منجر به بر هم خوردن پايداری  شود يعنی تغییر شاخص دگرگونی می

عنوان شده  0های مطرح شده برای خروجی میک مک که توسط گوردون بر اساس شکل تحلیل

                                                           
1. Gordon 
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 شوند: صورت زير تحلیل می به 1است چهار ناحیه نشان داده شده در شکل 

در ناحیه شمال  رهایمتغ نيا ها(: )ناحیه یک نمودار و پراکنش شاخص وجهی رهای دویمتغ

ها با  آن عتیهستند و طب یيبالا ریيرپذیتأث-تأثیرگذاری تیشرقی نمودار قرار دارند و دارای خاص

 نظام رییو تغ يیايکاری و کنترل هستند و بر پو قابل دست رهایمتغ نياست. ا ختهیآم داریيعدم پا

 نيا یخط قطر یکه بالا یرهای. متغدهند یم لیرا تشک یداريناپا های شاخص یعني گذارند یم ریتأث

قرار  هیاين ناح یقطر رخطيکه ز یرهايیمتغ شوند یم دهینام سکير یرهایمتغ رند،گی یقرار م هیناح

. به عبارت ديگر، گذارند یرا به نمايش م نظامو نتايج  شوند یم دهینام« هدف» یرهایمتغ رندگی یم

 فیخواهد گرفت. با اين توص شیرا در پ یتکامل راتییتغ نظام رهایکاری اين متغ با دست

محسوب  یراهبرد رمتغیعنوان  به ستند،نی کنترل قابل یدارند، ول یبالاي ریرا که تأث یرهايیمتغ

شوند.  می میهدف تقس رهاییو متغ سکير رهاییدو دستة متغ به خود رهایمتغ نيا .شوند ینم

به  ليبرای تبد یيبالا تیخط قطری شمال شرقی هستند و از ظرف حوش و حول خطر رهاییمتغ

ند ا عبارت رند،یگ گروه قرار می نيکه در ا یعواملبر اساس شکل فوق برخوردارند.  دییکل گريباز

و  فرصت، کارکرد، افزار سخت، اهداف بلندمدت، شناسی محیط، حمله سايبری، ماهیت، افزار نرم :از

های اصلی مدنظر  ناپايدار است همان شاخص نظامها با توجه به اينکه  . اين شاخصآوری تاب

دهند.  را تشکیل می نظامگیرند و نیروهای پیشران کلیدی  پژوهش هستند که در اين ناحیه قرار می

دهد که بايستی در  اند، نشان می عنوان نیروهای پیشران اصلی شناخته شده ها به که اين شاخص اين

 زیهدف ن رهاییمتغدر اولويت اول قرار بگیرند. ها  اين شاخص آجا یبريقدرت سا یالگو نيتدو

در مطالعه حاضر  کهقرار دارند  هاکسيا به محور کيناحیه خط قطری شمال شرقی و نزد يردر ز

جزو متغیرهای هدف هستند، اين  اهداف میان مدتو  فرامین و رهنمودها تهديد،های  شاخص

باشند و با اندک تغییراتی در  ها امکان تبديل شدن به نیروهای پیشران کلیدی را دارا می شاخص

 های کلیدی را دارند. ها قابلیت تبديل به پیشران آن

قسمت شمال غربی  اين متغیرها درها(:  )ناحیه دو نمودار و پراکنش شاخص رگذاریرهای تأثیمتغ

 به قادر ندرت به ريزان برنامههستند.  نظامی تأثیرگذار در ها مؤلفه نيتر مهمو  رندیگ قرار می نمودار

نمودار  یمزبور در قسمت شمال غرب یرهایدو هستند. متغ هیقرارگرفته در ناح یرهایدر متغ رتغیی

 رپذيریو کمتر تأث رگذاریتأث شتربی ،ها ترين مؤلفه و کلیدی ترين بحرانیعنوان  . بهشوند ینمايش داده م

عموماً در اين قسمت قرار  یطیمح یرهای. متغشوند یمحسوب م یورود یرهایهستند و متغ
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بايستی تعداد کمی از  است، داريناپا نظامز آنجا که ا .ستندنی کنترل قابل نظامکه توسط  رندگی یم

مورد را اثبات های شناسايی شده در اين ناحیه قرار بگیرد، که پراکنش نشان داده اين  شاخص

و  ويژگی، قوت، اسناد بالادستی، تهديدشناسیهای  بینیم شاخص گونه که می کند و همان می

بر  یياز توان تأثیرگذاری بالاها  اند که اين شاخص در اين محدوده قرار گرفته پشتیبانی اطلاعات

 .برخوردارند نظام

مستقل در قسمت جنوب  رهاییمتغ ها(: )ناحیه سه نمودار و پراکنش شاخص رهای مستقلیمتغ

ها نه باعث  عبارتی، آن . بهريرپذیتأث ارینه بس و رگذارندیتأث اریها نه بس غربی نمودار قرار دارند. اين

که با توجه به پراکنش نشان داده شده، شاخص آن.  تکامل شوند و نه موجب می ریمتغ کيتوقف 

ن يبا کمتری ریبخش قرار دارد. متغ نيا درشود که  عنوان تنها شاخص مستقل معرفی می به« ضعف»

ی برای تینداشته و اهمی لیرها ارزش تحلیمتغ نياست که ای عیطب و و تأثیرپذيریی رگذاریثأزان تیم

از جايگاه مهمی  آجا یبريقدرت سا یالگو نيتدورو در  ند از اينستیمتصور ن نظامآن در 

 بايستی به آن توجه ننمود.برخوردار نخواهد بود البته اين بدان معنی نیست که ن

سمت راست محل ی نيیربع پاها(:  متغیرهای وابسته )ناحیه چهار نمودار و پراکنش شاخص

ها که با عنوان  شاخصن ياست. ا نيیپای رگذاریثأبالا و ت با تأثیرپذيریيی رهایاستقرار متغ

ر یین تغيشتریبی نظامرات یین بابت که در اثر تغيشوند، از ا یز شناخته مین نظاموابسته ی ها شاخص

 نظامر در ییجاد تغياثر و ا رها منشأیمتغ ني. لکن خود ات دارندیها رخ خواهد داد اهم در آن

ندارند و  یراهبرد تیخاص ها شاخصشديد به ساير  یوابستگ لیبه دل ها . اين شاخصباشند ینم

شوند با توجه به  های وابسته تعريف می عنوان شاخص و به شوند یم جهینت ها شاخصاز ساير  شتریب

معرفی  نظامهای وابسته به  جزء شاخص« مدت اهداف کوتاه»پراکنش نشان داده شده، شاخص 

عنوان يک شاخص وابسته  به آجا یبريقدرت سا یالگو نيتدوو معنی آن اين است که در  شود می

چرا که در مبحث امنیت  ستیندور از ذهن نیز که البته اين  شود ها تلقی می با ساير شاخص

 اهدافهای مربوط به  مدت وابسته به ساير عوامل هستند و در بخش شاخص سايبری اهداف کوتاه

مک  افزار میک های نرم میان مدت و بلندمدت از اعتبار بالاتری برخوردارند. يکی ديگر از خروجی

که  اند شده میترسزير  های در شکلست که ها شاخص و گراف غیرمستقیم میمستق راتیگراف تأث

 (گرانيباز اي رهایمتغهای ) شاخصمتقابل  راتیتأثنحوه ارتباط مستقیم و غیرمستقیم  ريواتص نيا

 .دهند می شيرا نما آجا یبريقدرت سا یالگو نيبر تدو لیدخ
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 ها شاخص میمستق راتیگراف تأث: 2شکل 

 

 
 ها شاخص میمستقغیر راتیگراف تأث: 3شکل 
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ترين  عنوان مرکزی به« کارکرد»ها، شاخص  بر اساس دو تصوير نشان داده شده در شکل

ها به آن  زيرا در مرکز نمودار قرار دارد و توجه ساير شاخص ؛شود شاخص الگو معرفی می

تواند داشته باشد و  معطوف است و اين به دلیل تأثیرگذاری بسیار بالايی است که اين شاخص می

زيرا در مرکز شکل  ؛شود ترين شاخص تعیین می عنوان وابسته به «مدت اهداف کوتاه»اما شاخص 

 پذيرد. ها تأثیر می شاخص قرار گرفته و تقريباً از تمامی

افزار میک مک انجام شد که تحلیل  بر اساس نرم ،عوامل یريو اثرپذ یاثرگذار زانیم یبند رتبه

 یبودن نشانه اثرگذار مثبت. آورده شده است 0در جدول بندی است، ای که حاصل رتبه نتیجه

 یرينشانه اثرپذ يیبودن شاخص نها یو منف آجا یبريقدرت سا یالگو نيتدودر  متغیر کي شتریب

 است. آجا یبريقدرت سا یالگو نيتدودر  متغیرآن  یهمان وابستگ اي شتریب

 آجا یبریقدرت سا یالگو نیتدوهای اصلی در  ی متغیرو وابستگ یاثرگذار زانیم بندی رتبه: 0جدول

 شاخص نهایی وابستگی اثرگذاری متغیر ردیف

 -1 51 17 فرامین و ره مسدهه 1

 +3 11 19 اس هد بهلادست  0

 -1 58 19 مههیت 8

 -1 19 13 کهرکرد 1

 +0 11 13 ویژگ  5

 2 13 13 فرصت 1

 +0 19 17 ته ی  7

 +3 11 19 نست 3

 +1 11 15 ضعف 9

 -1 19 13 بل  م ت 12

 -5 58 13 میها م ت 11

 -7 50 15 م ت کستهه 10

 -8 51 19 حمل) سهیبری 18

 2 17 17 دفهع سهیبری 11

 +1 17 13 سهیبری یآور تهب 15
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 شاخص نهایی وابستگی اثرگذاری متغیر ردیف

 -0 52 13  ش هس طیمح 11

 +0 11 13 نشتیبهن  اطلاعهت 17

 +1 18 19 ته ی ش هس  13

 2 19 19 افزار نرم 19

 2 13 13 افزار سخت 02

 { -7+ ..... 3}  957 957 مجمسع

 

بیشترين اثرگذاری را در بحث تدوين الگوی دفاع سايبری  متغیرهای اسناد بالادستی و قوت

ها تهديدشناسی قرار  . پس از آنآيد شمار می بهدارند و پیشران اصلی در موضوع مورد پژوهش  آجا

-مدت به های وابسته و اثرپذير، اهداف کوتاه هايی نهايی، يعنی متغیر گرفته است. در بخش متغیر

يی شده و پس از آن، ماهیت، فرامین و رهنمودها و اهداف میان عنوان اثرپذيرترين عامل، شناسا

 قرار دارند. مدت

 

 گیری نتیجه. 5
برابر مطالعات انجام شده در اين تحقیق بسیاری از کشورها در صدد دستیابی به قدرت سايبری 

الگوی سازی يک  است و شناسايی فضای سايبری و استفاده از ابزارها، فرآيندها و... نیازمند پیاده

مدوّن در ارتش جمهوری اسلامی ايران است. اگرچه وجود الگو به تنهايی  برای رسیدن به اين 

ها در  قدرت در ارتش جمهوری اسلامی کافی نیست ولی برای هماهنگ کردن ابزارها و فعالیت

تهديدها از لازم است. علاوه بر اين  آجاراستای اسناد راهبردی مرتبط با آمادگی رزمی الکترونیکی 

طور مستمر هم از نظر زمانی و هم از نظر نوع و شدت گسترش در حال  نظر تنوع و پیچیدگی به

تغییر و توسعه هستند که اين خود نیازمند بررسی عوامل محیطی و مطالعه و رصد دائم تهديدها و 

 تبع آن، ارائه الگوی قدرت سايبری ارتش جمهوری اسلامی ايران است. به

الگوی مورد بحث بايد پويايی و تناسب در بکارگیری ابزارهای تهديد شناسی و از اين رو 

 مقابله/ مديريت در اين فضا را دارا باشد.

 :های زير ارائه نمود توان در پاسخ به سوال نتايج اين تحقیق را می بنابراين

 ساز قدرت سايبری ارتش جمهوری اسلامی ايران کدامند؟ سوال اول: ارکان جهت
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بندی برای ارکان  ( تعريف و تقسیم01۳0ونه که در ادبیات اين تحقیق به نقل از هلیلی )همانگ

ساز شامل اسناد بالادستی، راهبردها و اهداف است. البته بنا به مطالعات انجام شده و افتراق  جهت

ه بین مفاهیم مجازی و سايبری و... مفاهیم نیز بخشی از اين ارکان جهت ساز پیشنهاد شده است ک

برای دستیابی به اين مهم، نظران رسید.   در ادامه تحقیق مفاهیم نیز به تائید جامعه آماری و صاحب

هايی که دارای يک مفاهیم مشترک و مشابه بودند در ذيل يک طبقه قرار  از روش استقرايی مؤلفه

. بنابراين بر گذاری هر يک از طبقات )ابعاد( اقدام شد داده و سازماندهی شدند، سپس نسبت به نام

اساس اين فرآيند به شرح جدول ذيل استخراج شد. همانگونه که در ادبیات اين تحقیق بیان شد به 

توان تقسیم کرد که در اين تحقیق   های مختلف می ( اهداف را به صورت01۳0نقل از حسن بیگی)

مدت  ريزی در سطوح مختلف تقسیم بندی اهداف بر حسب زمان )بلند اهداف برای برنامه

 )راهبردی(، میان مدت )عملیاتی( و کوتاه مدت )اجرائی( تقسیم بندی شده است.

 آجاساز قدرت سایبری  : ارکان جهت8جدول 

 ساز ارکان جهت

 اهداف راهبردها مفاهیم ها سیاست

هه
سد
 م
ره
 و 
ن
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 بندی محقق( ارکان جهت ساز قدرت سايبری احصا شده در تحلیل کیفی ادبیات تحقیق )جمع

 سوال دوم: ابعاد قدرت سايبری ارتش جمهوری اسلامی ايران کدامند؟

ها و منابع مطالعه شده ابعاد زير از شناسايی گرديد و برای تعیین   تجزيه و تحلیل کیفی داده

هايی که  وجوه تشابه و تفاوت با هم مقايسه شدند سپس شاخص ابعاد قدرت سايبری از جهت

توانستند اجزاء تشکیل دهنده يک بعد باشند، در يک  حول يک محور مشترک قرار داشتند و می

گذاری هريک از ابعاد قدرت سايبری اقدام شد. بنابراين  طبقه سازماندهی شدند، سپس نسبت به نام

 جدول ذيل استخراج شد. بر اساس اين فرآيند ابعاد به شرح
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 آجا: ابعاد قدرت سایبری 3جدول 

 ابعاد قدرت سایبری ارتش ج ا ا
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 بندی محقق( است. کیفی ادبیات تحقیق )جمعجدول ابعاد قدرت سايبری احصا شده در تحلیل 

 سوال سوم: روابط میان ابعاد قدرت سايبری ارتش جمهوری اسلامی ايران چگونه است؟

بخش سوم تحقیق برابر تعريف ارائه شده از الگو به نقل از مراديان به محاسبه روابط بین عناصر 

مک و ارسال  افزار میک با کمک نرمپردازد. برای دستیابی پاسخ به اين هدف،  )ابعاد( الگو می

 د.شهای به شرح زير استخراج  پرسشنامه به جامعه آماری يافته

 ارکان جهت ساز قدرت سايبری ارتش جمهوری اسلامی ايران کدام است؟ 

 ابعاد الگوی قدرت سايبری ارتش جمهوری اسلامی ايران کدام است؟ 

 سلامی ايران چگونه است؟روابط بین ابعاد الگوی قدرت سايبری ارتش جمهوری ا 

 ارکان جهت ساز قدرت سايبری ارتش جمهوری اسلامی ايران کدام است؟ 

ها دو فرامین و رهنمودها، قوانین و مقررات دارای درباره سیاست آمده دست بهاز نتايج آماری 

میانگین ها با هستند. در حوزه مفاهیم سه شاخص کارکردها، ماهیت و ويژگی 0میانگین بالاتر از 

 شوندگان هستند. مورد تأيید پرسش 0بالاتر از 

های ارائه شده برای قدرت سايبری ارتش  نتايج کمی گويای اين مطلب است که شاخص

جمهوری اسلامی ايران، از سطح متوسط به بالا مورد تأيید جامعه آماری است. در ضمن چون 

  از آن به میزان زياد به بالا است.برداری  است، امکان بهره 0ها بالاتر از  میانگین شاخص
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ساز قدرت وتحلیل کیفی و کمی برای نیل به هدف احصاء ارکان جهت نتايجی که از تجزيه

شاخص از  01سايبری ارتش جمهوری اسلامی ايران حاصل شده است، حاکی از آن است که 

سايبری در اولويت ساز قدرت برای ارکان جهت 0های بررسی شده با میانگین بالاتر از  شاخص

ها بر اساس نظر گروه  توانند مدنظر قرار گیرند ترتیب اولويت اين شاخص هستند و می

 ها به شرح جدول است: شوندگان و میانگین شاخص پرسش

 آجاساز قدرت سایبری های مناسب برای ارکان جهت شاخص :44شماره  جدول

 آجاهای مناسب برای ارکان جهت ساز قدرت سایبری  شاخص

 میانگین شاخص اولویت

1 
ههسیهست  

 1۴10 فرامین و ره مسدهه

 1۴89 اس هد بهلادست  0

8 

 مفههی 

 1۴88 مههیت

 1۴80 کهرکرد 1

 1۴80 ویژگ  5

1 

 راهبردهه

 1۴03 فرصت

 1۴05 ته ی  7

 1۴05 نست 3

 1۴01 ضعف 9

12 

 اه اف

 1۴19 بل   م ت

 1۴18 کستهه م ت 11

 1۴21 میها م ت 10

 

 

 "ابعاد الگوی قدرت سايبری ارتش جمهوری اسلامی ايران کدام است؟"در پاسخ به سؤال دوم 

 آجا یبریسا قدرت مؤلفه ابعاد،: اولویت بندی 44 جدول

 مولفه ها ابعاد مفهوم
امتیاز آزمون 

 میانگین
 اولویت

ا گسی 

ن رت 

سهیبری 

عملیهت ن رت 

 سهیبری

 1 1۴05 حمل) سهیبری

 0 1۴05 دفهع سهیبری

 8 1۴01 تهب آوری سهیبری
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 مولفه ها ابعاد مفهوم
امتیاز آزمون 

 میانگین
 اولویت

 آجه

 

 

 

 

اطلاعهت ن رت 

 سهیبری

 1 1۴19 محیط ش هس 

 5 1۴18 نشتیبهن  اطلاعهت

 1 1۴21 ته ی ش هس 

 یرسهخت 

 ن رت سهیبری

 7 1۴28 سخت افزار

 3 1۴28 نرم افزار

 

 پاسخ به سؤال سوم

 اسلامی ايران چگونه است؟ روابط بین ابعاد الگوی قدرت سايبری ارتش جمهوری

منظور بررسی  ها، در ادامه بهبا توجه به توضیحات پیشین در زمینه چگونگی احصاء ابعاد و مولفه

شده و همچنین تأثیری که بر قدرت سايبری ارتش ج.ا.ا  ها، تأيید متغیرهای شناسايی ارتباط بین آن

اده از روش کیفی فراترکیب و تحلیل ها با استف ها و شاخص دارند، پس از احصاء ابعاد، مولفه

، خبرگان و کارشناسان نظران صاحب نفر از 02اختیار  در و طراحی یا نامه پرسشمضمون، 

انجام شده برابر فصل قبل )چهارم( و انجام   لیوتحل هيتجزقرار گرفت که پس از  آجاسايبری در 

ها ارائه گرديد،  ها و شاخصاد، مولفهمنظور اعتبار سنجی نتايج، ارتباط بین ابع ای عمیق به مصاحبه

شده است که از  هايی استفاده  ها و شاخصشده، از مولفه همچنین لازم به ذکر است در الگوی ارائه

اولويت بالاتری نسبت به ديگر ابعاد برخوردار بوده است. تحلیل حاصل از روابط ابعاد قدرت 

و زيرساختی با متغیرهای درون و برون سازمانی  سايبری که ارتباط میان ابعاد عملیاتی، اطلاعاتی

های نوپديد و برون سازمانی:  شامل درون سازمان: معاونت عملیات، اطلاعات، فاوا و قرارگاه جنگ

وزارت دفاع و پشتیبانی ن.م، وزارت اطلاعات، وزارت فناوری اطلاعات و ارتباطات و شورای 

 و بسیار بالا برخوردار هستند. فضای مجازی همگی وجود داشته و از تاثیر بالا

که پاسخ به سوال اصلی تحقیق است  آجادر نهايت با توجه به موارد بالا الگوی قدرت سايبری 

 آيد. بدست می 2صورت شکل  به
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 :  الگوی قدرت سایبری ارتش جمهوری اسلامی ایران1شکل 
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 منابعفهرست 

، چاپ اول، تهران، انتشارات امنیت جهانیی کالبدشکافنبرد سایبری  .(01۳۳احمدی، سیروس ) -

 دافوس

،تهران ، های مقابله با حملات سایبری جنگ سایبر و راه .(01۳8آذر، داود، ملکی، علیرضا ) -

 انتشارات دافوس

 اساس بر شده توزيع خدمت منع حملات وضعیتی آگاهی .(01۳8) اکبری، حمید، و ديگران -

بیزين،  و شافر  ‐دمپستر شواهد نظريه بر مبتنی صحنه نبرد نزديک( آينده )تجسم ینیب شیپ

 ۳0-00(، 0)0، نشریه علمی پدافند الکترونیکی و سایبری

 اتثرا تجسم ایبر جديد ریمعما يک ئهارا .(01۳1) تبار احمدی، کوروش، و ديگران داداش -

مجله علمی ی، سايبر لکنتر و فرماندهی در بالا سطح تطلاعاا مغااد بر  مبتنی یسايبر تحملا

 00-0(، 0)1، پژوهشی پدافند الکترونیکی و سایبری –

گیری و ارزيابی قدرت سايبری يک  معرفی الگويی برای اندازه .(01۳۳) ربیعی، بهزاد، و ديگران -

 18-0، 0۳، سال هجدهم، شمارۀ فصلنامه علمی راهبرد دفاعیسازمان دفاعی در ج.ا. ايران، 

، چاپ اول، تهران، انتشارات دانشگاه سایبریآگاهی وضعیتی  .(01۳0) رشیدی، علی جبار -

 اشتر مالکصنعتی 

هشی وپژ -علمی دوفصلنامه  سايبر یفضادر  ندگیزداربا رتقد .(01۳0شیر )ارد، زاده بلیزا -

 00-00(، 0)8 ،رسانه و فرهنگ

های وزارت  ها و برنامه عملیات سایبری در طرح .(01۳۳سجادی اصیل، وحید، آذر، داود ) -

 آجا، تهران، انتشارات دافوس دفاع آمریکا

سازی حملات سايبری مبهم مبتنی بر فن جايگزين  مدل .(01۳۳شوشیان، کیانوش و ديگران ) -

 00-00، 0( 0)8، نشریه علمی پدافند الکترونیکی و سایبریحمله، 

از فضای سايبر در  آجاچگونگی ارتقای استفاده مطلوب  .(01۳0مسلمی، حسین و همکاران ) -

 آجا، دافوس 6گروه مطالعاتی شماره های مصرحه،  مأموريت پشتیبانی از

ارائه الگوی ارزيابی قدرت سايبری ارتش جمهوری  .(01۳0آبادی، جمشید، و ديگران ) نصرت -

 0۳8-001(، 1)8،پژوهشی امنیت ملی، دانشگاه عالی دفاع ملی -فصلنامه علمی اسلامی ايران، 

 ۳0دوره دوم سال  فضای مجازی کشورحکم مقام معظم رهبری در تشکیل شورای عالی  -
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معاونت علوم تحقیقات و فناوری ستاد کل  کننده نيتدو، سند جامع سایبری نیروهای مسلح -

 01۳ اسفندماهنیروهای مسلح، اداره علوم سايبری و هوش مصنوعی، 

سازمان پدافند غیرعامل کشور و مرکز پدافند  (.01۳0) سند راهبردی پدافند سایبری کشور -

 .کشور سايبری

، 01000مجلس شورای اسلامی، شماره انتشار (. 0100) قانون ارتش جمهوری اسلامی ایران -

 70/70/0100تاريخ تصويب 

تأثیر آن بر  یو بررس یکرد فرکتاليبر رو یمبتن یبريقدرت سا (.01۳0) هلیلی، خداداد، و ديگران -

 01۳0و نهم، پايیز  ستیسال هشتم، شماره ب ،یمل تیفصلنامه امنی در فضای سايبر، مل تیامن
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