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Abstract 
Internet malware has significantly increased its penetration capability and destructive potential 
through the use of distributed algorithms and computations. Among various types of malware, botnets 
are currently considered one of the most serious threats to Internet users worldwide. In a botnet 

architecture, the botmaster compromises vulnerable hosts and remotely controls them to launch a 
variety of large-scale attacks, including Distributed Denial of Service (DDoS) attacks, spam 
dissemination, identity theft, and other malicious activities against target victims. Botnets are resistant 
to detection mechanisms for several reasons, including traffic encryption, the use of standard 
communication protocols, and continuous code updates. Furthermore, most existing detection 
approaches identify botnets only during the final stages or attack phase. Early detection and 
identification of botnet traffic flows during the initial stages of botnet formation can play an important 
role in preventing the final attack phase and reducing the impact of botnet-related cybercriminal 

activities on cyber services. This paper proposes a novel architecture and algorithm for detecting 
botnets in the early stages of botnet network formation through the identification and adaptation of 
botnet traffic characteristics. To achieve this goal, network flows are first classified using the 
Levenshtein algorithm, and then anomalies in Command-and-Control (C&C) channel traffic are 
detected through analysis and matching with the composite indicators of botnet traffic flows.  The 
proposed algorithm was evaluated under two scenarios in a real network environment and compared 
with existing botnet detection methods. The experimental results, including high detection rates of 
botnet traffic flows (92.60% in the first scenario and 90.57% in the second scenario) as well as 100% 

detection of infected systems within the network, demonstrate the effectiveness of the proposed 
algorithm in detecting botnet networks. 
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 چکیده
 هانتبات .انددادهشده ضریب نفوذ و تخریب خود را افزایش  عیتوزو محاسبات  هاتمیالگوربا استفاده از  اینترنت یبدافزارها

. در ساختار شوندیماینترنت در سراسر جهان محسوب  کاربران برای تهدید نیترمهم ی از بدافزارها،اگونه عنوانبهاکنون 

قبیل  از مختلفی را در سطوح گسترده ها از راه دور حملاتو کنترل آن ریپذبیآس یهازبانیم ، مدیر بات با تصرفنتبات

 مجرمانه را بر روی قربانیان اصلی یهاتیفعال سایر و هویت هرزنامه، سرقت ارسال شده، توزیع سرویس از جلوگیری حملات

ی ارتباطی استاندارد و همچنین هاپروتکلترافیک خود و استفاده از  رمزکردنبه دلایلی مانند  هانتبات .ندینمایم اجرا

برای تشخیص با توجه به  شدهارائهی هاروشاکثر  ی تشخیص مقاوم هستند وهاروشدر مقابل  کدهاروزرسانی مداوم به

ل ی بات نتی در مراحهاانیجر. تشخیص و شناسایی کنندیمرا در مراحل نهایی و فاز حمله شناسایی  هانتباتها، رویکرد آن

 ات سایبری از فعالیتی خدمریرپذیتأثکمک موثری به ممانعت از وقوع مرحله نهایی و  تواندیمل گیری آن نخست و شک

، ساختار و الگوریتم جدیدی برای نتباتی ترافیک هاشاخصهگردد. این مقاله با شناسایی و انطباق  هانتمجرمانه بات

بکه با استفاده ی جریان شبنددسته. برای این منظور پس از کندیمدر مراحل ابتدایی تشکیل شبکه بات ارائه  نتباتتشخیص 

ی هاانیرجی هایناهنجاری بات نتی، به کشف هاانیجری ترکیبی هاشاخصو تحلیل و انطباق آن با  نیاشتالوناز الگوریتم 

اسایی ی مطرح شنهاروشبا  . الگوریتم پیشنهادی تحت دو سناریو در شبکه واقعی آزمایش وپردازدیمکانال فرمان و کنترل 

در سناریو  %06/29ی بات نتی )هاانیجرمقایسه شده است. تحلیل نتایج آزمایشات و نرخ بالای تشخیص درست  هانتبات

ی آلوده در شبکه، حاکی از موفقیت الگوریتم پیشنهادی در تشخیص هاستمیس %066در سناریو دوم( و  %75/26نخست و 

 شبکه بات دارد.

 ، تشخیص زودهنگام، فرمان و کنترل، تحلیل ترافیک، ناهنجارینتبات ها:هکلیدواژ
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 مقدمه 

نقش  باًیامروزه اینترنت به یک شبکه بسیار بزرگ، توزیع شده و ناهمگن تبدیل شده و تقر

های مختلف و همچنین تداوم حیات سیاسی و ای در زندگی روزمره افراد در سرزمینعمده

ها دارد. وجود اطلاعات مهم و لزوم برقرار بودن ارتباط اینترنتی ها و سازماناقتصادی دولت

ها، زمینه و انگیزه به وجود آمدن تهدیدات و حملاتی را در اینترنت فراهم نموده برای سازمان

 گیردها صورت میها و یا سازمانبا هدف کسب منافع و یا ضربه به دولت یطورکلاست که به

(Sadeghi & Jin, 2018) با پیشرفت فناوری و استفاده از ساختارهای هوشمندانه و محاسبات .

و  ای افزایش یافته استصورت قابل ملاحظهتوزیع شده، قدرت و دامنه حملات اینترنتی به

ها به یک چالش بزرگ تبدیل شده است. منیت و حفاظت از اطلاعات سازمانبرقراری ا

ترین عوامل حملات در فضای اینترنت هستند که در تحقیقات نشان داده است بدافزارها مهم

 Wazzan et) انددهی بهتر و سودمحوری بیشتر حرکت کردههای اخیر به سمت سازمانسال

al., 2021.) ها قرار دارند که تحت کنترل مهاجم لات، گروهی از سیستمدر مرکز بیشتر این حم

پذیر تحت های آسیبشوند. این گروه از میزباندرآمده و توسط وی از راه دور هدایت می

ای از نت در واقع به معنی شبکهدهند. باتنت را تشکیل میکنترل و مهاجم یک بات

رای ترتیب دادن انواع حملات با وسعت های آلوده به کدهای دودویی بات و ابزاری بمیزبان

که یک کامپیوتر به بات  یزمان(. Koroniotis et al., 2018) های کامپیوتری استزیاد در شبکه

شود، دیگر قادر به مقاومت در برابر دستورات مدیر بات و مهاجم نیست. در نتیجه آلوده می

صورت توزیعی، اشغال شده، بههای تواند از امکانات و توان پردازشی میزبانمهاجم می

صورت هماهنگ و با قدرت تخریبی بسیار برداری کرده و انواع مختلفی از حملات را بهبهره

برخلاف دیگر بدافزارها که  (.Nguyen et al., 2020) دهی و اجرا کندبالا بر روی قربانی سازمان

نت به یک زیرساخت تهای بدخواهانه هستند، باطور مستقل قادر به انجام مأموریتبه

ها ارتباطی نیاز دارد تا مدیر بات بتواند از طریق آن، دستورات و فرامین خود را برای بات

ها را دریافت کند. این زیرساخت ارتباطی کانال فرمان و کنترل نام ارسال کرده و پاسخ آن

فرمان و کنترل  است که از طریق کانال ییهانت، یک گروه هماهنگ از باتدارد. در واقع بات
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ها نتدهند. چرخه حیات باتای را انجام میهای بدخواهانهتحت مدیریت مهاجم، فعالیت

کنترل و حمله تشکیل شده است و در هر یک از این -گیری، فرماناز سه مرحله اصلی شکل

گیری، در مرحله شکل(. Wazzan et al., 2021) نت متفاوت استمراحل نوع فعالیت بات

شار های مختلف انتسازی که از طرق و مکانیسمهای آلودهپذیر توسط فایلهای آسیبمیزبان

ها با اجرا شدن فایل آلوده به آیند. میزبانها منتقل شده است به تصرف مهاجم درمیبه آن

نت ملحق شده به باتهای ارتباطی موجود و در نظر گرفتهبات تبدیل و با استفاده از کانال

های فرمان و مرحله فرمان و کنترل، مدیر بات دستورات خود را از طریق کانال شوند. درمی

بودن، ها جهت اعلام زندهکند. همچنین باتهای تحت کنترل ارسال میکنترل به بات

های فرمان و ای و منظم از طریق کانالصورت دورهروزرسانی و دریافت دستورات، بهبه

مراحل (. Meidan et al., 2018) کنندها ارتباط برقرار میاتکنترل با مدیر بات و یا سایر ب

ها هستند و رفتار نتکنترل، مراحل آغازین از چرخه حیات بات-گیری و فرمانشکل

های قربانی شود. در مرحله حمله سیستمها در این مراحل مشاهده نمیای از باتبدخواهانه

های بدخواهانه موردنظر مهاجم را فعالیت با توجه به آخرین دستورات دریافتی از مهاجم،

دهند. عمده حملات صورت گرفته در این مرحله حملات انکار سرویس توزیع انجام می

 Nguyen) های مجرمانه است، ارسال هرزنامه و سایر فعالیتیجمعشده، سرقت هویت دسته

et al., 2020 .)ها ت که اکثر آنها پیشنهاد شده اسنتهای مختلفی برای تشخیص باتروش

 دهند همچنینها را در مرحله حمله و پس از اقدام به فعالیت بدخواهانه تشخیص مینتبات

(. Wazzan et al., 2021) سازی در شبکه واقعی را ندارندبیشتر تحقیقات ارائه شده قابلیت پیاده

ر، بیشتر ل حاضدر حا شودیمبا توجه به بررسی نتیجه مطالعات مرتبط که در بخش بعد ارائه 

نت ای از چرخه حیات باتها معمولاً در مرحلهنتهای موجود برای تشخیص باتروش

های تشخیص عمدتاً قادر این مدل. اندکنند که حملات مخرب به قربانیان آغاز شدهعمل می

شود که پیشگیری از ها هستند و این امر باعث میبه شناسایی حملات پس از وقوع آن

های مخرب در بسیاری از موارد، فعالیت کهییازآنجاحمله نهایی فراهم نباشد  وتهدیدات 

اند توها در این مرحله میشود، شناسایی ناهنجاریها از مرحله فرمان و کنترل آغاز مینتبات
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باشد. در این مرحله، مهاجم به  نتمبتنی بر باتحلی کارآمد برای جلوگیری از حملات راه

های فرمان و کنترل ارتباط های آلوده دستورات خود را ارسال کرده و از طریق کانالمیزبان

بنابراین، مسئله اصلی این است که  .انداما هنوز حملات مخرب شروع نشده ؛کندبرقرار می

حساس وع حملات واقعی اها قبل از شرنتنیاز به یک رویکرد پیشگیرانه برای شناسایی بات

 نتبات. در این مقاله برای حل مشکلات فوق یک ساختار و الگوریتم تشخیص شودمی

ارائه  هاانیجری از امجموعهمبتنی بر تحلیل آماری ترافیک شبکه و تشخیص ناهنجاری در 

ز ا ی ترافیکی مرحله فرمان و کنترل و قبلهایناهنجاررا با توجه به  هانتباتکه  شودیم

. نوآوری این پژوهش مرتبط به رویکرد آن در دهدیموقوع حمله به قربانی اصلی تشخیص 

خصوص مرحله مورد تحلیل جهت شناسایی شبکه بات و تشخیص پیشگیرانه پیش از وقوع 

های بندی جریانروش پیشنهادی ابتدا شامل دستهاست.  ی پیشینهاروش برخلاف حمله

های شبکه انها بین جریشاتین است که به شناسایی شباهتم لونشبکه با استفاده از الگوریت

های ها با شاخصبندی، الگوریتم به تحلیل و انطباق این جریانکند. پس از دستهکمک می

های موجود در کانال فرمان و کنترل را نت پرداخته و ناهنجاریهای باتترکیبی جریان

های آلوده و به شناسایی رفتار غیرعادی ارتباطات بین میزبان فرایندکند. این شناسایی می

و کند. الگوریتم پیشنهادی تحت دهای مشکوک را شناسایی میمدیر بات پرداخته و فعالیت

م با دهد که این الگوریتسناریو مختلف در شبکه واقعی آزمایش شده است و نتایج نشان می

ها و نتدر سناریو دوم، قادر به شناسایی بات %75/26در سناریو اول و  %06/29دقت بالای 

یش از ها را پنتهای آلوده است. این الگوریتم با موفقیت توانسته است باتسیستم 066%

های موجود که وقوع حملات در مراحل ابتدایی شناسایی کند، که این امر نسبت به روش

هم در تشخیص زودهنگام کنند، یک پیشرفت معمدتاً در مراحل نهایی حملات عمل می

ی آن شرح و هایژگیوو  نتباتانواع  دوم،در ادامه در بخش  .شودتهدیدات محسوب می

 سوم، . در بخششودیمصورت مختصر معرفی به نتباتکارهای مرتبط در زمینه تشخیص 

 نتایج حاصل از آزمایشات چهارم، در بخشو  شودیمساختار و الگوریتم پیشنهادی معرفی 
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ی ریگجهیتن پنجم،ی برای ارزیابی کارایی الگوریتم پیشنهادی ارائه شده و در بخش سازادهیپو 

 .دیآیم به عمل

 

 و کارهای مرتبط . پیشینۀ پژوهش1

 نتباتانواع  .1-1

کنترل به دو دسته متمرکز و غیرمتمرکز -های فرمانساختار کانال براساسها نتبات

های متمرکز، یک یا چند میزبان با پهنای باند بالا، نقطه مرکزی نتشوند. در باتبندی میدسته

ای ه. بر روی این میزبان، سرویسهستندها دهنده فرمان و کنترل برای همه باتو سرویس

شوند و از این ها اجرا میبرای برقراری ارتباط با بات (HTTP ای IRC از قبیل) ای خاصیشبکه

 ,.Manos et alکند )نت مرحله ارتباطات و هدایت توسط مدیر بات را سپری میطریق بات

2017; Paganini, 2017 .)اینکه این ساختار یک ضعف اساسی دارد و با حذف این  رغمعلی

ها را از دست خواهد داد، اما این ساختار بات دهنده مدیر بات ارتباط خود با همهسرویس

ا ها بنتشود و اکثر باتها استفاده مینتاندازی سریع و آسان در اغلب باتبه دلیل راه

(. Manos et al., 2017; Paganini, 2017) کنندهای خود را مدیریت میاستفاده از این ساختار بات

طور کامل بر روی تنها یک و یا چند طی بههای غیرمتمرکز، زیرساخت ارتبانتدر بات

لوده، نت با شناسایی چند میزبان آدهنده فرمان و کنترل استوار نیست. در این نوع باتسرویس

 (.Nguyen et al., 2020) ردیگنت در معرض خطر نابودی قرار نمیکل بات

 

 نتباتی هایژگیو. 1-2

 کنند. ها از ساختار فرمان و کنترل برای ارتباط با مدیر بات استفاده مینتتمام بات

د. گیرها قرار مینتهای فرمان و کنترل عموماً برای سه هدف مورد استفاده باتکانال

گیری از این ساختار است که در آن ها یکی از دلایل بهرهنتاعلام زنده بودن بات

مانی منظم با توجه به تنظیمات اعمالی مدیر بات شروع به ارسال های زها در دورهبات
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هداف نت از اروزرسانی باتنمایند. دریافت تنظیمات و بههایی به مدیر بات میپیام

 (.Wazzan et al., 2021) دیگر مرحله ارتباطات است

 های ارتباطی موجود و استاندارد ویژگی دیگر ها از پروتکلنتگیری باتبهره

ها در ساختار فرمان و کنترل خود و همچنین حملات صورت نتها است. باتنتاتب

 کننداستفاده می IRC و HTTP های ارتباطی استاندارد مانندگرفته صرفاً از پروتکل

(Koroniotis et al., 2019.) 

 های عادی شبکه را ها زیاد نبوده و تقریباً مشخصات جریاننتحجم ترافیک بات

 (.McDermott et al., 2018) دارند

 ه در ک بیترتنیا. بههستند یکنندگحفاظت های جدید دارای خاصیت خودنتبات

دهند و برای مدتی سرعت تغییر حالت مینت بههای تشخیص باتمقابل روش

روزرسانی کدهای خود مجدداً فعالیت عملکرد و وظایف خود را متوقف کرده و با به

 (.Wazzan et al., 2021) دگیرنخود را از سر می

 های پیچیده برای رمزنگاریها استفاده از الگوریتمنتهای باتیکی دیگر از ویژگی 

نت ها در تمام ارتباطات مربوط به باتمحتوای ترافیک خود است. این الگوریتم

 (.Yin et al., 2019) گیردها با یکدیگر و مدیر بات مورد استفاده قرار میازجمله بات

 نت معمولاً کدها، تنظیمات و دستورات یکسانی را اجرا های عضو یک باتاتب

کنند و این موضوع باعث پیدایش رفتار گروهی هماهنگ و مشابهی در مراحل می

های شود. این فعالیت گروهی اختصاص به فعالیتنت میمختلف از چرخه حیات بات

نت که هنوز بات در یات باتنت ندارد و در مراحل آغازین چرخه حبدخواهانه بات

 (.Meidan et al., 2018) شودای شرکت نکرده است نیز مشاهده میحمله

 

 کارهای مرتبط .1-3

 ها انجام شده است که در این بخشنتای برای شناسایی و مقابله با باتتحقیقات گسترده

 .شودشده پرداخته میهای ارائهترین روشبه مهم
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برای تشخیص  ینظارت ری( یک روش برخط و غ9600همکاران )چوی و : 0«گادبات»

کند. این روش را مانیتور می DNS های گروهی در ترافیکها پیشنهاد کردند که فعالیتنتبات

های دامنه یا فقط در مرحله جای نامبه IP هایهایی که از آدرسنتدر شناسایی بات

 (.Choi et al., 2011) اردکنند، محدودیت داستفاده می DNS گیری ازشکل

( با استفاده از بردارهای جریان ترافیک 9609زاده و همکاران )یحیی :9«اونوسبات»روش 

اونوس را توسعه دادند. این روش به بندی شعاع ثابت، روش باتشبکه و الگوریتم خوشه

اسایی ا شنها رنت، آنهای یک باتدلیل شباهت بالای بردارهای جریان تولیدشده توسط بات

 (.Yahyazadeh et al., 2012) کندمی

( سیستمی مبتنی بر بازشناسی الگوی فازی 9602وانگ و همکاران ): روش مبتنی بر رفتار

 هایهای دامنه و آدرسها ارائه کردند که با تحلیل رفتارهای فردی، نامنتبرای تشخیص بات

IP  کندخرب را شناسایی میم (Wang et al., 2013.) 

ها، ( با تمرکز بر هماهنگی رفتارهای بات9601زو و همکاران ): 2«اسنیفربات»روش 

ل ها ارائه دادند. این روش از تحلینتهای فرمان و کنترل باتالگوریتمی برای شناسایی کانال

 (.Zhou et al., 2014) کندها برای شناسایی استفاده میهمبستگی و شباهت در فعالیت بات

گیری از مدل ( با بهره9607لو و همکاران ): بندی و تطبیق ترافیکر خوشهروش مبتنی ب

امطابق شده تطبیق داده و موارد نها را با ترافیک شناختهنتگیری، ترافیک باتدرخت تصمیم

های بزرگ که دارای حجم بالای ترافیک هستند، کنند. این روش برای شبکهبندی میرا خوشه

 (.Lu et al., 2015) افیک داردهایی در تطبیق ترچالش

های مویژه الگوریتاستفاده از یادگیری ماشین، به: های مبتنی بر یادگیری ماشینروش

های اخیر مورد توجه های عصبی، در سالو شبکه ترین همسایهنزدیککای درخت تصمیم، 

ائه دادند که ها روشی ار( با ترکیب این الگوریتم9696قرار گرفته است. اسمیت و همکاران )

 (.Smith et al., 2020) نت نشان داددقت بالایی در شناسایی حملات بات

                                                        
1. BotGAD 

2. BotOnus 
3. BotSniffer 
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( با استفاده از 9690جانسون و همکاران ): های عصبی عمیقهای مبتنی بر شبکهروش

روشی برای شناسایی الگوهای پیچیده در  (Deep Neural Networks) های عصبی عمیقشبکه

 ها در مراحل اولیه چرخه حیاتنتاین روش قادر به شناسایی بات ترافیک شبکه ارائه کردند.

 (.Johnson et al., 2021) هاستآن

سازی ( از تحلیل گراف برای مدل9699کیم و همکاران ): های مبتنی بر تحلیل گرافروش

هایی که رفتار مشابهی دارند، استفاده کردند. این های شبکه و شناسایی خوشهروابط بین گره

 Kimدهد )شده را افزایش میهای بزرگ و توزیعها در شبکهنتروش قابلیت تشخیص بات

et al., 2022.) 

شده، بر های استخراجها و ویژگیتفاوت در الگوریتم رغمعلیهای مرور شده، روش

ا هها در مرحله نهایی حمله تمرکز دارند. این بدان معناست که این روشنتتشخیص بات

ین ا کهیها در جریان است. درحالکنند که فعالیت مخرب آنها را شناسایی مینتزمانی بات

از  بینی و جلوگیریاما توانایی پیش ؛ها مفید هستندنترویکردها برای کاهش اثرات بات

 .ها در مراحل اولیه را ندارندها یا شناسایی آننتتشکیل بات

 رغمعلیها، نتبوط به تشخیص باتها و مطالعات مرهای مرور شده در پژوهشروش

شده های استخراجهای مورد استفاده و ویژگیها، تکنیکتوجه در الگوریتمهای قابلتفاوت

ها در مرحله نهایی حمله تمرکز دارند. این بدان معناست نتها، عمدتاً بر تشخیص باتاز داده

شوند که ا وارد عمل میهنتای از چرخه عمر باتها معمولاً در مرحلهکه این روش

ها، مانند حملات گسترده یا سرقت اطلاعات، در حال انجام یا آشکار های مخرب آنفعالیت

توانند اقدامات مفیدی برای کاهش های تشخیصی میشده است. در چنین شرایطی، سیستم

 .ها انجام دهندها و محدود کردن خسارات ناشی از آننتاثرات مخرب بات

ها هایی دارند. این روشنظر استراتژیک، محدودیتاین رویکردها از یک نقطه ،حالنیباا

نند پیش تواها هستند و نمینتبینی وقوع تهدیدهای ناشی از باتمعمولاً فاقد توانایی پیش

، گریدعبارتهای مخرب را شناسایی کنند. بهها، این شبکهسازی آناز تشکیل کامل یا فعال
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ل ها، که شامها در مراحل اولیه چرخه حیات آننتر زمینه تشخیص باتهای فعلی دسیستم

 .دهی است، کارایی کمتری دارندسازی، گسترش و سازمانمراحل آماده

تواند این مسئله از دو جهت حائز اهمیت است: نخست، تشخیص زودهنگام می

از  یجاد کند وها انتهای بیشتری برای مداخله فعال و جلوگیری از پیشروی باتفرصت

ل ها در مراحنتتر جلوگیری کند. دوم، شناسایی باتها به تهدیدات بزرگتبدیل شدن آن

های خود را برای مقابله با این ها کمک کند تا منابع و زیرساختتواند به سازماناولیه می

یا  ههای اضافی مرتبط با خسارات گستردتر مدیریت کنند و از تحمیل هزینهتهدیدات بهینه

 .ها پیشگیری کنندبازیابی سیستم

مفید بودن این رویکردهای موجود در کاهش تأثیرات مخرب  رغمعلیمجموع، در

ا باید هشود. این روشتر احساس میتر و جامعهای پیشرفتهها، نیاز به توسعه روشنتبات

ه عمر ل اولیه چرخها را در مراحنتبینی، شناسایی و مهار تهدیدات ناشی از باتقابلیت پیش

 .ن کنندها را تضمیها و شبکهطور مؤثرتری امنیت سیستمها داشته باشند تا بتوانند بهآن
 

 نت با استفاده از تحلیل ترافیک شبکه و تشخیص ناهنجاری. تشخیص بات2

 معماری سیستم پیشنهادی .2-1

داده  توضیح ها معرفی ونتدر این بخش، معماری سیستم پیشنهادی برای تشخیص بات

توان نتیجه گرفت که ها، مینتشود. با توجه به ماهیت ساختاری و چرخه حیات باتمی

یکی از مؤثرترین و  (C&C)یا  ها در مرحله ارتباطاتنتتشخیص و مقابله با بات

رود. دلیل این امر، دو ویژگی ها به شمار میترین راهکارها برای کنترل و مهار آنکاربردی

نت است: نخست، مدت زمان طولانی که مرحله فرمان مرحله از چرخه حیات باتمهم این 

های ناهنجاری و رفتارهای و کنترل معمولاً در آن جریان دارد و دوم، مشهود بودن نشانه

 .کندتر میغیرعادی در این مرحله که آن را برای تحلیل و شناسایی مناسب

شخیص های تگیری از تکنیککه و بهرهراهکار پیشنهادی بر پایه تحلیل ترافیک شب

های شبکه کند که ابتدا جریانعمل می یاگونهناهنجاری طراحی شده است. این روش به
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ها های زمانی مشخص، این جریانگیرند. سپس در بازهدقت مورد تحلیل و پردازش قرار میبه

ارهای هایی که رفتیانشوند تا جرهای تشخیص ناهنجاری بررسی میبا استفاده از الگوریتم

های کلیدی این روش، برخط یکی از جنبه .نت دارند شناسایی شوندغیرعادی و مشابه بات

لیل های زمانی برای تحتشخیص است. برای دستیابی به این هدف، باید بازه فرایندبودن 

یل طوری که تحلها تا حد ممکن کوتاه و نزدیک به یکدیگر در نظر گرفته شوند، بهجریان

ای دارد زیرا انجام شود. این امر اهمیت ویژه صورت تقریباً آنی یا در زمان واقعیها بهداده

توانند در مدت زمان کوتاهی تغییر رفتار داده یا فعالیت خود را متوقف کنند و ها مینتبات

 .شناسایی دقیق و سریع در این شرایط حیاتی است

ای کشد و نحوه عملکرد اجزدی را به تصویر میساختار معماری سیستم پیشنها (،0)شکل 

آوری و پردازش های کلیدی برای جمعدهد. این معماری شامل ماژولمختلف آن را نشان می

های های مربوط به جریانتشخیص ناهنجاری و های مرتبطترافیک شبکه، استخراج ویژگی

آمد باشد، ها کارنتدات باتتنها قادر است در مقابله با تهدیمشکوک است. چنین سیستمی نه

پذیر و قابل گسترش برای تحلیل و شناسایی سایر عنوان یک ابزار انعطافتواند بهبلکه می

 .تهدیدات سایبری نیز مورد استفاده قرار گیرد

اطمینان  و های تشخیصفرایندسازی در مجموع، تمرکز این معماری بر تحلیل دقیق، بهینه

طور قابل تواند امنیت شبکه را بهاز سرعت و دقت در شناسایی تهدیدات است که می

 .ای ارتقا دهدملاحظه

که، از های شبدر ساختار پیشنهادی برای شناسایی و مدیریت جریانالف( مدیر ترافیک: 

ت. این سای استراتژیک از شبکه استفاده شده ادر نقطه «مدیر ترافیک»سیستمی تحت عنوان 

از  های خارجی است، که یکینقطه استقرار، محل تلاقی و ارتباط بین شبکه داخلی و شبکه

لوگاه عنوان یک گشود. مدیر ترافیک بههای زیرساخت شبکه محسوب میترین بخشحیاتی

کند و به همین دلیل های ورودی و خروجی به شبکه داخلی عمل میبرای تمامی جریان

 .کندرت و مدیریت ترافیک شبکه ایفا مینقش کلیدی در نظا
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ای که به شبکه داخلی وارد یا از آن خارج های دادهبا استفاده از این سیستم، تمامی جریان

دهد که کنند. این ویژگی به مدیر ترافیک اجازه میشوند، از طریق مدیر ترافیک عبور میمی

 هایها، مقصد، مبدأ، پروتکلدادههای مختلف شبکه، ازجمله حجم اطلاعات کاملی از جریان

کان نظارت تنها امهای مرتبط را رصد و تحلیل کند. این قابلیت نهسایر ویژگی و مورد استفاده

سازی کند، بلکه زیرساختی مناسب برای پیادههای شبکه را فراهم میجامع و متمرکز بر جریان

 .کندز ایجاد میهای تشخیص ناهنجاری و شناسایی تهدیدات امنیتی نیسیستم

واره عنوان یک دیعلاوه بر نقش اساسی خود در مدیریت ترافیک، این سیستم معمولاً به

 ها و اجرای، مدیر ترافیک وظیفه کنترل دسترسیگریدعبارتکند. بهنیز عمل می آتش

یا  های مخربتواند از ورود جریانهای امنیتی شبکه را بر عهده دارد. این سیستم میسیاست

های یرمجاز به شبکه داخلی جلوگیری کرده و ارتباطات شبکه را مطابق با قوانین و پروتکلغ

یکی دیگر از مزایای استفاده از مدیر ترافیک، قابلیت آن در ثبت و  .شده تنظیم کندتعیین

، های آتیتوانند برای تحلیلهای شبکه است. این اطلاعات میسازی اطلاعات جریانذخیره

حتی تحقیقات قانونی در صورت وقوع حملات سایبری مورد  و گوهای ناهنجارشناسایی ال

ها، شبکه استفاده قرار گیرند. علاوه بر این، توانایی مدیر ترافیک در کنترل و مدیریت جریان

 .کندتر کرده و از اختلالات داخلی جلوگیری میرا در برابر تهدیدات خارجی مقاوم

ت عنوان یک نقطه حیاتی برای نظارت و مدیریتنها بهفیک نهطورکلی، سیستم مدیریت ترابه

م با کند. این سیستعنوان یک لایه محافظتی چندمنظوره عمل میهای شبکه، بلکه بهجریان

وری های دیواره آتش و ابزارهای نظارتی، نقش حیاتی در افزایش امنیت و بهرهترکیب قابلیت

 .سطح کلی ایمنی سایبری شبکه نقش دارد یارتقاطور مستقیم در کند و بهمیشبکه ایفا 

بانک اطلاعاتی ترافیک شبکه در معماری پیشنهادی ب( بانک اطلاعاتی ترافیک شبکه: 

های داده طراحی شده عنوان یک زیرساخت کلیدی برای نظارت، تحلیل و مدیریت جریانبه

هایی که از م جریانکند و اطلاعات تماعمل می صورت برخطاست. این بانک اطلاعاتی به

های خارجی در حال عبور هستند، پیش از طریق مدیر ترافیک بین شبکه داخلی و شبکه

دهد کند. این ویژگی به سیستم امکان میتحویل به مقصد نهایی در شبکه ثبت و ذخیره می
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د شونای که وارد شبکه یا از آن خارج میهای دادهتا یک دید جامع و دقیق از تمامی جریان

 .داشته باشد و به شناسایی سریع رفتارهای غیرعادی کمک کند

های مهم هر جریان شبکه ای از ویژگیشده در این بانک شامل خلاصهاطلاعات ذخیره

های توان به آدرس مبدأ و مقصد، پروتکل مورد استفاده، حجم بستهها میاست که ازجمله آن

ط اشاره کرد. آدرس مبدأ و مقصد اطلاعات داده، زمان وقوع جریان و سایر خصوصیات مرتب

ها را شناسایی ها و منشأ آنتوان مسیر جریانها میدهند که به کمک آنای را ارائه میکلیدی

ا و هدهنده نوع ارتباط است و در تحلیل رفتار جریانکرد. پروتکل مورد استفاده، نشان

هایی درباره تواند سرنخنیز می های دادهها نقش مهمی دارد. حجم بستهتشخیص ناهنجاری

میزان فعالیت یا وجود رفتارهای مشکوک ارائه دهد. علاوه بر این، ثبت دقیق زمان شروع و 

 .کندهای زمانی و شناسایی الگوهای مشکوک کمک شایانی میها به تحلیلپایان جریان

ا های داده رجریاناین بانک اطلاعاتی به دلیل برخط بودن، امکان نظارت و تحلیل آنی 

خصوص در شرایطی که نیاز به پاسخ سریع به تهدیدات امنیتی آورد. این ویژگی بهفراهم می

عنوان مثال، در صورت وقوع رفتارهای غیرعادی مانند وجود دارد، بسیار حیاتی است. به

قابله م تواند برای شناسایی ویا نفوذ به شبکه، اطلاعات موجود در این بانک می DDoS حملات

 .فوری استفاده شود

 تنها برای شناسایی تهدیدات و نظارت امنیتی کاربرد دارد،بانک اطلاعاتی ترافیک شبکه نه

شود. این سازی آن نیز محسوب میبلکه ابزاری ارزشمند برای تحلیل عملکرد شبکه و بهینه

نی بیو حتی پیشها ها، بهبود کارایی زیرساختتوانند برای شناسایی گلوگاهها میداده

لب سیستم عنوان قطورکلی، این بانک اطلاعاتی بهمشکلات احتمالی در آینده استفاده شوند. به

کارایی  های شبکه، امنیت وکند و با ثبت دقیق و ساختاریافته اطلاعات جریاننظارتی عمل می

 .بخشدزمان بهبود میطور همرا به
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 عماری سیستم پیشنهادی تشخیص: م0شکل 

ک در ساختار پیشنهادی برای مدیریت و تحلیل ترافیفیلترینگ ترافیک:  ستمیرسیزج( 

دات شناسایی و برخورد با تهدی فرایندها نقشی کلیدی در شبکه، مرحله فیلتر کردن جریان

اند و در رکوردهای هایی که در بانک اطلاعاتی ذخیره شدهکند. اطلاعات تمامی جریانایفا می

 گیرند. هدف اصلیاند، در این مرحله مورد بررسی دقیق قرار میمرتبط با خود جای گرفته

 اهانهبا الگوهای بدخو سطح اعتماد، تطابق براساسهای شبکه بندی جریاناین مرحله، دسته

 .ها با حملات پیشین استارتباط آن و

لیست  :شودها با دو مجموعه داده مهم مقایسه می، ابتدا اطلاعات جریانفراینددر این 

های قبلی تحلیل، شناسایی، های بدخواه که در طول دورههای مطمئن و لیست آدرسآدرس

های امضای جریان نیز که نمایانگر ویژگیاند. علاوه بر این، روزرسانی شدهبه و ثبت

سه  شود. این مرحلهشده حملات قبلی مقایسه میفرد آن است، با الگوهای شناختهمنحصربه

 :کندگیری در مورد جریان ایجاد میحالت ممکن را برای تصمیم
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اگر جریان مورد بررسی از یک مبدأ معتبر )مطابق با : های مطمئنحالت اول: جریان .0

های داخلی شبکه حرکت کند و های مطمئن( به مقصد یکی از سیستمآدرسلیست 

عنوان شده حملات قبلی نداشته باشد، این جریان بههیچ تطابقی با الگوهای شناخته

شود. در این حالت، بدون انجام مراحل آنالیز ترافیک، یک جریان مطمئن شناسایی می

ین روش باعث کاهش بار پردازشی جریان به مقصد نهایی خود منتقل خواهد شد. ا

 .شودهای سالم میسیستم و تسریع در مدیریت جریان

اطلاعات جریان با  که: درصورتیهای بدخواه یا مشکوک به حملهحالت دوم: جریان .9

های بدخواه تطابق داشته باشد یا امضای آن با های موجود در لیست آدرسآدرس

خوانی داشته باشد، شده در گذشته هماییهای شناسنتیکی از الگوهای حملات بات

ار از طور خودکشود. در این حالت، سیستم بهعنوان یک تهدید شناسایی میجریان به

 کند. این اقدام پیشگیرانه به حفظ امنیتورود این جریان به شبکه داخلی جلوگیری می

 .شودکند و مانع از گسترش یا موفقیت حملات میشبکه کمک شایانی می

از  کیچیدر برخی موارد، ممکن است جریان در ه: های ناشناختهالت سوم: جریانح .2

، آدرس مبدأ یا مقصد جریان در لیست گریدعبارتهای فوق قرار نگیرد. بهبندیدسته

های مطمئن یا بدخواه وجود ندارد و همچنین امضای جریان با الگوهای آدرس

بندی عنوان ناشناخته دستهطی، جریان بهکند. در چنین شرایحملات قبلی مطابقت نمی

رحله، شود. در این مشده و برای بررسی بیشتر به مرحله تحلیل ترافیک منتقل می

های پیشرفته مانند یادگیری ماشینی یا تحلیل ناهنجاری برای سیستم از تکنیک

مدیریت ترافیک  فراینداین مرحله از  .کندشناسایی رفتارهای مشکوک استفاده می

ها و ریانبندی جتوجهی بر امنیت و کارایی سیستم دارد. با دستهشبکه، تأثیر قابل

تواند منابع پردازشی خود را بر ها، سیستم میگیری سریع در مورد آنتصمیم

های بدخواهانه های مشکوک متمرکز کند. همچنین، جلوگیری از ورود جریانجریان

رساند. علاوه بر این، انتقال ملات سایبری را به حداقل میدر مراحل اولیه، ریسک ح

های ناشناخته به مرحله تحلیل پیشرفته، امکان شناسایی تهدیدات جدید و جریان
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طورکلی، مرحله به .کندهای مطمئن و بدخواه را فراهم میروزرسانی مداوم لیستبه

نیت که ضمن افزایش امها، ترکیبی از تحلیل سریع و مؤثر است فیلتر کردن جریان

رای حفاظت تنها بنه فرایندکند. این سازی عملکرد سیستم نیز کمک میشبکه، به بهینه

شده مفید است، بلکه قابلیت های شبکه در برابر تهدیدات شناختهاز زیرساخت

 .شناسایی و مقابله با تهدیدات ناشناخته و نوظهور را نیز دارد

وریتمی که الگ براساس هاانیجرحله تحلیل ترافیک، تحلیل ترافیک: در مر ستمیرسیز .1

مورد تحلیل و آنالیز قرار  شودیمطور کامل در مورد آن بحث ی بعدی بههابخشدر 

. در این زیرسیستم که بخش اصلی و پردازشگر سیستم تشخیص پیشنهادی رندیگیم

، شوندیمی بندخوشهبر طبق الگوریتم خاصی  هادرخواستابتدا ارتباطات و  است

و اطلاعات  هاانیجریی از ارتباطات و هاگروهآمدن  به وجودی باعث بندخوشهاین 

 هر خوشه. سپس برای شودیم هاانیجرآماری در خصوص هر گروه از ارتباطات و 

آمده از این  به دستو با توجه به مقادیر  ردیگیمپارامترهایی مورد محاسبه قرار 

 هاباتی و نتباتی هاانیجری تعیین شده هاستانهآها با محاسبات و مقایسه آن

 .شوندیمشناسایی 

عنوان که سیستم قادر باشد یک جریان خاص را بهدرصورتی: هشداردهندهزیرسیستم  .7

 هب هشداردهنده سیستم طریق از خودکار صورتبه کند، شناساییها نتجریان بات

 کمک امنیت مدیر به رسانیاطلاع این. کرد خواهد رسانیاطلاع شبکه امنیت مدیر

 و ساییشناسرعت به راها نتبات با مرتبط حمله یا احتمالی تهدید هرگونه تا کندمی

 زمانهم طوربه سیستم این، بر علاوه. دهد انجام آن با مقابله برای را لازم اقدامات

 لیست یا بدخواه هایآدرس لیست به را آن و کرده شناسایی را جریان مبدأ آدرس

 .شوند کنترل و مسدود هاآدرس آن با مرتبط ارتباطات پسنیازا تا کندمی اضافه سیاه

نان تا اطمی ی مختلف به مدیر امنیت منتقل شودهاتواند از طریق روشاین هشدار می

های رایج موقع به دست وی خواهد رسید. یکی از روشحاصل شود که هشدار به

الکترونیکی است که در آن تمامی جزئیات مرتبط با رسانی ارسال پیام برای اطلاع
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شود. همچنین، امکان ارسال پیام شده ارسال میهای شناساییجریان مشکوک و آدرس

سرعت به به مدیران مربوطه نیز وجود دارد تا در صورت نیاز، هشدار به (SMS) کوتاه

 .دست آنان برسد

ایش طور مداوم وضعیت شبکه را پکه به های مانیتورینگ شبکهدر کنار این موارد، سیستم

رعادی های غیای برای شناسایی و هشدار نسبت به فعالیتهای ویژهتوانند آلارمکنند، میمی

 مایشن نظارتی هایپنل در گرافیکی صورتبه معمولاً  هاآلارم این. کنند ایجاد هانت مانند بات

همچنین، این  .کنند شناسایی را تهدیدات بتوانند یراحتبه امنیتی مدیران تا شوندمی داده

تری باشند، مانند نوع پروتکل مورد استفاده در جریان، توانند شامل اطلاعات دقیقهشدارها می

شده، زمان وقوع رویداد و سایر جزئیات فنی های ارسالهای مورد استفاده، حجم دادهپورت

را  به مدیر امنیت این امکان رایندفتر تهدید کمک کند. این تواند به تشخیص دقیقکه می

تری تهدیدها را تحلیل کرده و در صورت لزوم، اقدامات پیشگیرانه صورت دقیقدهد که بهمی

 .ای را در جهت مقابله با حملات انجام دهدیا مداخله

طورکلی، سیستم هشداردهنده نقش کلیدی در شناسایی و مدیریت تهدیدات ناشی از به

 ندده نشان واکنش سریعاً که دهدمی را امکان این امنیت مدیران به و کندیم ایفاها نتبات

 .کنند جلوگیری بیشتر هایآسیب بروز از و

 

 نتباتمراحل الگوریتم پیشنهادی برای تشخیص  .2-2

 ی ارتباطاتبندخوشه .2-2-1

یی از ارتباطات تعریف هاخوشهی مبدأ و مقصد هاآدرس براساسدر این مرحله ابتدا 

مبدأ و مقصد برقرار  IP. منظور از یک خوشه، ارتباطاتی است که بین دو آدرس شوندیم

یی که از یک مبدأ خاص به یک مقصد خاص در حال هاانیجر. بدیهی است تمام هستند

 حرکت باشند در یک خوشه و گروه قرار خواهند گرفت.
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 هادرخواستی بندخوشه .2-2-2

 هادرخواستی بندخوشهیا خوشه اقدام به  seedی ارتباطات در داخل هر بندخوشهپس از 

ی مشابه هم که از یک هادرخواست قرار دادن هادرخواستی بندخوشه. منظور از میکنیم

یی که از هادرخواست. در این مرحله استدر یک گروه  هستندمبدأ به یک مقصد جاری 

ی هاتمیورالگ)از  نیاشتالونبا استفاده از الگوریتم  شوندیمیک مبدأ به مقصدی خاص ارسال 

ی که استانهآتطابق رشته( مورد بررسی قرار گرفته و پس از تعیین میزان مشابهت با توجه به 

 (،0). رابطه رندیگیمتعیین شده است در یک گروه قرار  هادرخواستبرای میزان مشابهت 

 .کندیمرا محاسبه  هادرخواستمیزان مشابهت 

ReqDist_value(req1,req2)=
Levenshttein Distance(req1,req2)

Max(Len[req1],Len[req2])
      (0)  

,Levenshttein Distance(req1که  req2)  بهتربه عبارت و  هادرخواستفاصله بین ،

 تهبه رشمربوط به یک درخواست رشته  ی لازم جهت تبدیلهاینیگزیکمترین تعداد جا

دو  هایحداقل برابر تفاوت اندازه ،نیاشتالون. )فاصله کندیمرا محاسبه دیگر  درخواست

ها ، حداکثر برابر اندازه طول رشته بلندتر و نیز برابر صفر است اگر و تنها اگر رشتهرشته

طول هر درخواست را  Len[req2]و  Len[req1]یکسان باشند( سپس در مخرج کسر ابتدا 

تر بزرگ Len[req2]و  Len[req1]نیز مقداری که بین  Maxع محاسبه کرده و با استفاده از تاب

به  ترنزدیک ReqDist_value(req1,req2). بدیهی است که هرچه مقدار شودیمباشد، برگردانده 

خواهند داشت و زمانی که  باهمصفر باشد دو درخواست، میزان مشابهت بیشتری 

ReqDist_value(req1,req2) برابر خواهند بود. همچنین  املاًکصفر باشد دو درخواست  مساوی

 باهمها مشابهت کمتری تر باشد درخواستبه یک نزدیک ReqDist_value(req1,req2)هرچه 

متفاوت خواهند  کاملاً هادرخواستخواهند داشت و زمانی که مقدار آن مساوی یک باشد، 

به ترتیب یک و صفر  ReqDist_valueگفت کران بالا و کران پایین برای  توانیمبود. پس 

که میزان  داده استنشان  هانتباتی ارسال شده در انواع هادرخواستخواهد بود. بررسی 

ReqDist_value  ها مقداری بیش از برابر صفر است و اندکی از آن هانتباتدر بسیاری از
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رمال ی مربوط به جریان نهادرخواستخواهند داشت. این مقدار برای  2/6 صفر و کمتر از

 .[01است ]همواره بالا و نزدیک به یک 

 

 محاسبه و کنترل میزان تراکم ارتباطات .2-2-3

مدت  در هر گروه با توجه به قرارگرفتهدر این بخش از الگوریتم با توجه به میزان ارتباطات 

اد . برای این منظور ابتدا تعدشودیمکردن ارتباطات تراکم ارتباطات محاسبه  توریمانزمان 

سپس  آمده ودستار ارتباطات مشابه در هر خوشه بهشامد یا وقوع هر ارتباط با توجه به آمپی

 .شودیمبا تقسیم بر واحد زمان، تراکم ارتباطات از یک مبدأ به یک مقصد محاسبه 

D =
Fci

∆t
         (9)  

برابر با مدت زمان مانیتور کردن ترافیک شبکه  t∆فراوانی هر ارتباط و  Fci ،(9در رابطه )

تعداد ارتباطات برای  مسلماًتر باشد هرچه بزرگ (،9). مقدار به دست آمده از رابطه است

ارتباط خاص مورد بررسی بالا خواهد بود. در الگوریتم پیشنهادی یک مقدار آستانه برای 

مقدار آستانه در نظر گرفته شده بیشتر  از Dمقدار چنانچه  شودیمارتباطات و تراکم آن تعیین 

 عنوان ارتباط مشکوک، جهت بررسی به مرحلهباشد، الگوریتم پیشنهادی این ارتباطات را به

ک عنوان ترافیصورت به این بعد یعنی بررسی تراکم درخواست هدایت خواهد کرد در غیر

 نرمال به مقصد هدایت خواهد شد.

 

 هادرخواستراکم محاسبه و کنترل میزان ت .2-2-4

ارتباطات مشکوک در محاسبه و کنترل مرحله تراکم ارتباطات شناسایی شده و به این مرحله 

 قرارگرفتهدر یک گروه  هادرخواستی بندخوشهیی که در هاانیجرهمچنین  ؛اندشدههدایت 

ها نیز مانند مرحله قبل از نظر میزان تراکم مورد بررسی قرار گرفته و چنانچه تراکم آن بودند

ی مشابه موجود در یک خوشه بیشتر باشد هادرخواستبرای  شدهنییتعاز مقدار آستانه 

. ندشویممنتقل  هادرخواستی بودن ادورهی مشکوک به مرحله کنترل هادرخواستعنوان به



                  20         ، فیروزی     پوریمیرح ♦ با استفاده از تحلیل ترافیک شبکه و تشخیص ناهنجاری نتباتتشخیص زودهنگام حملات 

 

ی مشابه کمتر از حد آستانه هادرخواستبرای  آمدهدستبهچنانچه تراکم در این بخش نیز 

 .شوندیمتعیین شده باشد به مقصد هدایت 

 

 هادرخواستی بودن ادورهبررسی  .2-2-5

ها از حد آستانه تعیین شده بیشتر باشد جهت بررسی ی مشکوک که تراکم آنهادرخواست

 هادرخواستی بودن ترافیک و ادوره. منظور از شوندیمی بودن به این مرحله منتقل ادوره

به این معنی است که فاصله زمانی بین دو درخواست مشابه از یک مبدأ به یک مقصد 

ی اهدرخواستمشخص در دفعات مختلف تکرار یکسان باشد. برای بررسی این موضوع 

ه تعیین بیشتر از آستانها در مدت مانیتورینگ مشابه که در یک خوشه قرار گرفته و تراکم آن

و سپس فاصله زمانی وقوع دو  شوندیمشده باشد به ترتیب زمان وقوع درخواست مرتب 

. چنانچه مقدار به دست آمده برای تعدادی از شودیمدرخواست مشابه متوالی محاسبه 

ی خواهند بود. تعداد دفعات تکرار این ادوره هادرخواستیکسان باشد این  هادرخواست

ی مشخص خواهد شد. البته ممکن است اآستانه براساسه و معیار تشخیص آن نیز فاصل

عدم برخط بودن بات در طول دوره مانیتورینگ یا  مثلاً به دلایل مختلفی  هانتباتبرخی از 

، ی در طول این مدتنتباتعدم ارسال و دریافت درخواست  تاً ینهاقطع بودن جریان شبکه و 

وضوع نیز به این م بردن یپی باشند که الگوریتم پیشنهادی برای ادورهفاقد جریان متناوب و 

انین از قو هادرخواستی بودن ادوره. الگوریتم پیشنهادی برای بررسی کندیمراهکاری ارائه 

ی که یهادرخواستفاصله زمانی بین  .بردیمو روابط ریاضی تصاعد عددی یا حسابی بهره 

طور کامل و منظم ارسال و دریافت ل دوره مانیتور شبکه بهسیستم آلوده به بات آن در طو

ن مقدار ای اضافه کردنقدرنسبتی برای واحد زمان باشد و با  تواندیمدرخواست داشته است 

ی هاتدرخواسی کرد. الگوریتم ما نیبشیپ، زمان بعدی وقوع درخواست مشابه را قدرنسبت

راکم بیش از حد آستانه مشخص باشد به ترتیب ها در مرحله کنترل تمشابهی را که تراکم آن

 اًبیتقری متوالی یک مقدار هاوقوعو از تفاضل زمان  کندیمزمان وقوع درخواست مرتب 
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هستند.  ریتکرارپذثابت و  قاًیدقی نتباتی منظم هاانیجر. این مقدار در دیآیمثابت به دست 

 نمایش داده شده است. (،9)ی در شکل نتباتی مشابه هادرخواستنمودار زمان وقوع 

 ی منظمنتباتی مشابه در ترافیک هادرخواست: نمودار زمان وقوع 9شکل 

با وقفه مواجه  هاآنی نتباتی هادرخواستیی که ارسال و یا دریافت هانتباتاما در 

 درنسبتقنتوان  تاًینهاشده است ممکن است فاصله زمانی ارتباطات متوالی ثابت نباشد و 

ی، نتباتی منظم هاانیجربرای حل این مشکل مانند  ها به دست آورد.ثابتی برای آن

زمان وقوع  براساسرا  هادرخواستی مشابه حاصل از مرحله محاسبه تراکم هادرخواست

 ی ممکنهاحالتتمام  شدهمرتب. در لیست میکنیمصعودی مرتب  صورتبه هادرخواست

 ی حاصل ایننتباتی هاانیجر، برای شودیممحاسبه  هاانیجرقوع ی وهازمانتفاضل بین 

 باید تناسبی از یکدیگر باشند. هاتفاضل

ی نامنظم و ترافیک نتباتی مشابه هادرخواستبه ترتیب زمان وقوع  (1)و  (2)شکل 

 .دهندیمنرمال را نشان 

 

 

 

 

 

 ی نامنظمنتبات: نمودار زمان وقوع درخواست مشابه در ترافیک 2شکل 
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 : نمودار زمان وقوع جریان نرمال1شکل

 

 ییگوپاسخکنترل زمان  .2-2-6

 نیز بررسی هاانیجریی گوپاسخجهت افزایش کارایی و دقت الگوریتم، لازم است زمان 

تا بات به جریانی که از  کشدیمی است که طول زمانمدتیی گوپاسخشوند. منظور از زمان 

یی که تحت مدیریت انسان قرار هاستمیسپاسخ دهد. در  شودیمبرایش ارسال  سروربات

یک  یی که تحت مدیریتهاستمیسیی بسیار بالا است. این زمان در گوپاسخدارند مدت زمان 

ی هادرخواستی و نزدیک به صفر بوده و مانند زمان واقعکد دودویی قرار دارند در حد 

ی نتاتبی هاانیجردر تمام  باًیتقریکسان بود مقدار این زمان  هاانیجری که فاصله بین ادوره

و  هاانیجر. الگوریتم پیشنهادی ما پس از بررسی این موضوع استمقداری ثابت 

رفی را شناسایی و مع سرورباتی آلوده به بات و هاستمیسی و همچنین نتباتی هادرخواست

 .کندیم

 

 سازی و بررسی نتایجپیاده. 2-2-7

ی الگوریتم پیشنهادی، تحلیل و آنالیز ترافیک و انجام آزمایشات و ارزیابی سازادهیپبرای 

ی هاتیمحدودو  هاچالش، در طول انجام تحقیق با هانتباتکارایی الگوریتم در تشخیص 

سیستم ایجاد  خصوصبهی زیرساخت لازم و اندازراهبودیم. چالش اول  روروبهمختلفی 

با  رفاًصرا ایجاد نماید به همین دلیل  نتباتارتباطات و ترافیک  کهینحوبهشبکه بات 

ی از یک الگوی بات نتی توانستیم آزمایشات عملیاتی مربوطه را انجام ریگبهرهدسترسی و 
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ی واقعی از کامپیوترها که بتوان اشبکه فراهم آوردندهیم. چالش و محدودیت بعدی به 

ی نمود، مربوط بود. دلیل این موضوع عدم امکان سازادهیپآزمایشات مختلف را بر روی آن 

مال ی در یک شبکه واقعی و احتاانهیرای هاستمیسسازی پس از آلوده هاباتی رفتار نیبشیپ

ود. ها بآلوده و اکسپلویتی هالیفای مذکور از هاستمیسی سازپاکعدم امکان قلع و قمع و 

چالش نهایی تبدیل الگوریتم تحلیل ترافیک و تشخیص ناهنجاری پیشنهادی به یک برنامه 

طات و ارتبا هانتباتقابل ارزیابی و دارای واسط کاربری مناسب جهت تشخیص زودهنگام 

ی سازیزمجای شبکه مورد آزمایش از ابزار سازادهیپبرای  گیری ازها بود که با بهرهآن

VMware ( کامپیوتر،  1آلوده در یک شبکه با  وتریکامپ 9استفاده کرده و در دو سناریو مختلف

کامپیوتر( ترافیک نرمال را از طریق تزریق ترافیک مطمئن  5کامپیوتر آلوده در یک شبکه با  1

وارد  zeus نتباتی مجازی و ترافیک آلوده را از طریق سیستم تولید هاستمیساینترنت به 

استفاده کردیم. برای نگهداری  wiresharkافزار . برای ثبت ترافیک شبکه از نرمشبکه نمودیم

برای  تاً ینهاو  SQL Server 2019 یاطلاعاتها از بانک اطلاعات ترافیک ثبت شده و تحلیل آن

ی سینومهرنابی زبان سینوبرنامهیافته ی ساختافزارهانرمتبدیل الگوریتم به برنامه نهایی از 

php  میاکردهاستفاده. 

 (،0)با توجه به نتایج الگوریتم، میزان و درصد تشخیص بات در هر دو سناریو در جدول 

ی در سناریوی اول و دوم نتباتآورده شده است. همچنین آمار مربوط به تشخیص جریان 

 .شودیممشاهده  (0)و  (7)در شکل 

 در سناریوهای مورد بررسی : میزان تشخیص بات توسط الگوریتم0جدول 

 درصد موفقیت الگوریتم پیشنهادی تعداد بات شناسایی شده تعداد بات 

 033 7 7 سناریو اول

 033 0 0 سناریو دوم
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 ی بات نتی سناریوی اولهاانیجر: میزان تشخیص 7شکل 

 ی بات نتی سناریوی دومهاانیجر: میزان تشخیص 0شکل 

مه ه سناریو نشان داد که الگوریتم پیشنهادی قادر به شناساییآمده در هر دو دستنتایج به

سازی نتی بوده است. برای غنیهای باتجریان %26های آلوده و تشخیص بیش از سیستم

مورد بررسی  و زمان پردازش تحلیل، چندین شاخص اضافی مانند نرخ هشدار نادرست، دقت

 .گیرندقرار می

در آزمایشات، مشاهده شد که : عملکرد الگوریتم نرخ هشدار نادرست و تأثیر آن بر

سیستم پیشنهادی نرخ هشدار نادرست بسیار پایینی دارد، که یک مزیت بزرگ نسبت به 

دهد کاهش یافت که نشان می %9نرخ هشدار نادرست به کمتر از  .های مشابه استروش

کرده  ل شبکه تفکیکهای نرمادرستی ارتباطات مشکوک را از جریانالگوریتم پیشنهادی به

رای بندی لوناشتاین بگیری از الگوریتم خوشهتوان در بهرهاست. دلیل این موفقیت را می

 .های نرمال دانستهای مشابه و حذف دادهشناسایی جریان

عداد از دهد که چه تنشان می دقت الگوریتم پیشنهادی: تحلیل دقت الگوریتم پیشنهادی

، یشاتآزما براساس. انداقعاً آلوده بودهو اندآلوده تشخیص داده شدهعنوان هایی که بهسیستم

PC1 PC4 Total

درصد تشخیصی ارسالی 89.33333333 95.21276596 92.6035503

درصد تشخیصی دریافتی 79.33333333 90.95744681 85.79881657

0

50

100

PC1 PC4 PC6 PC7 Total

درصد تشخیصی ارسالی 90.10989011 91.47727273 93.08176101 87.86127168 90.57971014

درصد تشخیصی دریافتی 91.20879121 88.06818182 88.67924528 87.86127168 88.98550725
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این ارقام  .بود %8/21دقت  ر سناریوی دومد و دگیری شاندازه %7/20دقت  در سناریوی اول

خوبی از هشدارهای نادرست جلوگیری کرده و بیانگر این است که الگوریتم پیشنهادی به

 .اردها دنتدقت بالایی در تشخیص بات

بودن  یترین عوامل در کاربردیکی از مهم: های موجودزمان پردازش و مقایسه با روش

در  ها نشان داد کههای عملیاتی است. نتایج بررسییک روش، زمان پردازش آن در محیط

در سناریوی دوم، میانگین و ثانیه  9/0نتی سناریوی اول، میانگین زمان پردازش هر جریان بات

دهد که الگوریتم این نتایج نشان می .ثانیه بوده است7/0ر پردازش هر جریان برابزمان 

 های سنتی است که معمولاً بهتر از بسیاری از روشای سریعملاحظهطور قابلپیشنهادی به

 .ثانیه زمان پردازش برای هر جریان نیاز دارند 2تا  7/9بیش از 

شده، های انجامدر بررسی: یی بر دقت شناساییگوپاسخای بودن و فاصله تأثیر تحلیل دوره

نقش مهمی در افزایش دقت الگوریتم داشت. مشاهده شد  هاای بودن درخواستتحلیل دوره

یگر درصد د 07. ای داشتندهای تحت بررسی، الگوی ارتباطی دورهنتاز بات درصد 86 که

های ارتباطی مشاهده در فاصله اما همچنان الگوهای تکراری ؛های نامنظم بودنددارای دوره

 ..دتر داشتنهای عمیقهای مشکوک نامنظم بودند و نیاز به تحلیلز جریاندرصد ا 7تنها . شد

ک یی یگوپاسخها و کنترل زمان ای بودن درخواستکند که تحلیل دورهامر تأیید می نیا

 .ستشده ا یهای رمزگذارها، حتی در شبکهمعیار مؤثر برای تشخیص باتنت

ه است. انجام پذیرفت هاروشی بین الگوریتم و ساختار پیشنهادی با سایر اسهیمقادر ادامه 

بکه، ترافیک شو محتوای های مورد ارزیابی، تفاوت در حجم با توجه به تنوع زیاد در شبکه

ها و رفتارهای متنوع و همچنین عدم وجود یک های مختلف با ویژگینتاستفاده از بات

ها، مقایسه مستقیم و عادلانه بین مجموعه داده استاندارد و مشترک برای ارزیابی الگوریتم

امل شود. این عونت به چالش کشیده میهای مختلف تشخیص باتها و الگوریتمسیستم

د، ها در شرایط مختلف دشوار باششوند که ارزیابی عملکرد دقیق و معتبر الگوریتمیباعث م

های چراکه عملکرد هر الگوریتم ممکن است بسته به شرایط شبکه، نوع حمله و ویژگی

ها متفاوت باشد. به همین دلیل، امکان ارائه یک مقایسه جامع و کلی برای تمامی نتبات
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، هامقایسه مستقیم کارایی سیستم یجا، بهرونیازا .غیرممکن استها ها و سیستمالگوریتم

ختلف های مها در سیستمنتهای مؤثر و مهم که در تشخیص باتشود که ویژگیپیشنهاد می

ت توانند شامل دقها میتأثیرگذار هستند، مورد بررسی و تحلیل قرار گیرند. این ویژگی

 پذیریدر مراحل اولیه، مقیاس ت برخط وصوربه تشخیص، توانایی شناسایی حملات

نای اعلام بر مبهای شبکه ها و قابلیت انطباق با انواع مختلف حملات و پیکربندیالگوریتم

 .باشندرسمی آن تحقیقات 

توان ها در شرایط مختلف، میها و تحلیل چگونگی عملکرد الگوریتمبا بررسی این ویژگی

های یی کرده و درک بهتری از موفقیت یا محدودیتنقاط قوت و ضعف هر سیستم را شناسا

تمرکز صرف بر مقایسه  یجادست آورد. این رویکرد بهها در سناریوهای مختلف بهآن

ود تواند به بهبآورد که در نهایت میتری را فراهم میتر و جامعکارایی، امکان ارزیابی دقیق

 (،9). جدول ط متنوع کمک کندنت در شرایهای تشخیص باتطراحی و توسعه الگوریتم

 .دهدیماین مقایسه را نشان 

 نتباتی مطرح تشخیص هاتمیالگور: مقایسه ساختار پیشنهادی با 9جدول 

 روش تشخیص
 نتباتتشخیص 

 ناشناخته

تشخیص 

 برخط

نرخ هشدار نادرست 

 پایین

تشخیص بات نت 

 رمز شده

Botgad     

Botminer - -   

Dataadaptive    - 

Rishi -  - - 

Botprobe -   - 

Botsniffer  -   

ساختار 
 پیشنهادی

    
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های جریان کانال کنترل و فرمان و مشخصه تحلیلشده به دلیل ساختار پیشنهادی ارائه

ت. این های ناشناخته اسنتهای شبکه، قادر به شناسایی باتهمچنین توجه به رفتار سیستم

وابستگی  دلیلبه قبلیهای تشخیص جهت اهمیت دارد که بسیاری از روشویژه ازآنقابلیت به

ر یی تهدیدات جدید یا مبتنی بهای ثابت، قادر به شناساشده یا ویژگیبه امضای شناخته

شده نیستند. در این راستا، روش پیشنهادی با تمرکز بر های نوین تغییر مسیر دادهتکنیک

ها، با در نظر آن کینامیهای دای و تحلیل ویژگیهای شبکهای از جریانبررسی مجموعه

هدیدات جدید سایی تطور مؤثر به شناتواند بهگرفتن تغییرات رفتار سیستم در طول زمان، می

 .پردازد

های ها را در خوشهها در شبکه، آناین روش بر مبنای مقایسه میزان مشابهت جریان

ای ر دورهها و تحلیل رفتاکند. سپس با بررسی دقیق تراکم این خوشهبندی میمختلف طبقه

شود. یها منتهای رفتاری خاص باتسازینتی و شبیههای باتها، قادر به شناسایی جریانآن

شده است های رمزنگارینتهای برجسته این الگوریتم، توانایی شناسایی باتیکی از ویژگی

مزنگاری های رطور پنهانی و با استفاده از پروتکلنت بههای باتکه در آن ارتباطات بین گره

ای های پیچیده برویژه در شرایطی که مهاجمان از روششود. این ویژگی بهانجام می

الگوریتم  .کندکنند، اهمیت بسیاری پیدا میهای خود استفاده میسازی فعالیتپنهان

میزان مشابهت، بدون وابستگی به الگوهای خاص  براساسهای شبکه را جریان ،پیشنهادی

ای رفتاری هبندی کرده و سپس با بررسی ویژگیها، خوشهکاوی یا تحلیل محتوای بستهداده

پردازد. ها مینتهای مرتبط با باتای بودن ارتباطات، به شناسایی جریانهنظیر تراکم و دور

ابستگی به رمزگشایی محتوای و های متکی بر تحلیل محتوااین رویکرد، برخلاف روش

های رفتاری ارتباطات برای شناسایی الگوهای مخفی و ترافیک ندارد و از ویژگی

ت، برای نهای سنتی تشخیص باتیاری از روشبس. کندهای ترافیکی استفاده میناهنجاری

واجهه ها در مهای شبکه دارند. این روششناسایی حملات نیاز به دسترسی به محتوای بسته

 دلبردوهای توانند محتوای پیامشوند، زیرا نمیشده دچار ضعف می یبا ترافیک رمزگذار

تا و رفتار های متادیتحلیل ویژگیاما در الگوریتم پیشنهادی، تمرکز بر  ؛شده را تحلیل کنند
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 در واقع روش پیشنهادی .کندها عمل میکه مستقل از محتوای بسته ستا هانتارتباطی بات

ها را شناسایی کند، چراکه نتتواند باتحتی در صورت رمزنگاری کامل محتوا، همچنان می

 گفت توانیم. بر همین اساس کندرمزنگاری تغییری در الگوی رفتاری ارتباطات ایجاد نمی

 .شده را نیز دارا است های رمزگذارینتقابلیت شناسایی بات

علاوه بر این، روش پیشنهادی دارای نرخ تشخیص درست بسیار بالا و نرخ تشخیص 

معنای دقت بالا در شناسایی تهدیدات واقعی و جلوگیری نزدیک به صفر است. این به نادرست

های جریان ایبا استفاده از مانیتورینگ ترافیک شبکه و تحلیل لحظه از هشدارهای غلط است.

ها طور سریع و مؤثر بر آنداده، این روش قادر است ارتباطات مشکوک را شناسایی کرده و به

 های نزدیک به زمان واقعیدر زمان فرایندهای تشخیص اعمال کند. ازآنجاکه این الگوریتم

 های برخط وها در محیطنتن برای شناسایی و مقابله با باتتوان از آگیرد، میصورت می

 .پویا بهره گرفت

ذیری بالا با پدر نهایت، این ساختار به دلیل توانایی در شناسایی سریع تهدیدات، تطبیق

شده، های ناشناخته و رمزنگارینتای و توانمندی در شناسایی باتشرایط مختلف شبکه

های پیچیده و در حال تغییر مطرح است. این رویکرد در امنیت شبکه عنوان یک ابزار کارآمدبه

ویژه در های مانیتورینگ و پیشگیری از حملات سایبری بهطور مؤثر در سیستمتواند بهمی

 .های حساس و با سطح امنیت بالا مورد استفاده قرار گیردشبکه
 

 و پیشنهاد یریگجهینت. 3

اینکه آمار  رغمعلی. استساختاری برای اجرای حملات مخرب در گستره وسیع  نتبات

ابله ی تشخیص و مقهاروشبسیار بالا است،  نتباتی صورت گرفته با استفاده از هاحمله

قابل  ، اغلبنتباتو تشخیص دیرهنگام  هاتیمحدودعلاوه بر  نتباتبا حملات مبتنی بر 

در این مقاله یک ساختار و . اندشدهی ارائه سازهیشبریه و ی نبوده و در حد نظسازادهیپ

ی ی ترافیکی و ناهنجارهامشخصهالگوریتم تشخیص بات نت معرفی شد که با توجه به 

کنترل قادر به تشخیص بات نت قبل از مرحله حمله اصلی -حاصل از ارتباطات مرحله فرمان

 براساسی از ترافیک بوده و امجموعه. سیستم پیشنهادی به دنبال ناهنجاری در است
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یتم . الگورکندیمی، ترافیک مورد رصد را آنالیز نتباتی اختصاصی ترافیک هایژگیو

ی و مورد آزمایش قرار گرفت. نقطه قوت سیستم سازادهیپپیشنهادی در یک شبکه واقعی 

ین ازها و همچنین تشخیص بات نت در مراحل آغباتپیشنهادی توانایی تشخیص کامل 

ی با بندهای خوشهشود الگوریتمبرای تحقیقات آینده، پیشنهاد می. استچرخه حیات آن 

های حیطها در مکاهش پیچیدگی و استفاده از یادگیری عمیق بهبود یابند. شناسایی باتنت

های بزرگ کهها در شبشده با تحلیل متادیتا و بررسی رفتار شبکه، آزمایش الگوریتمرمزنگاری

 ی تحقیقاتی در این حوزههاهای یادگیری، از اولویتروش با و ترکیب اینترنت اشیا دمانن

های ترکیبی و چندلایه و نتهایی برای شناسایی باتتوسعه روشاست. همچنین 

اسخ در ی تشخیص و پهاسامانهموجود مانند های امنیتی ها با سیستمسازی الگوریتمیکپارچه

ی تشخیص هامتیالگورو  هاستمیتواند کارایی سمی سخ گسترده،نقاط انتهایی و تشخیص و پا

توانند راهکارهای مؤثرتری برای مقابله افزایش دهد. این اقدامات می را هانتو مقابله با بات 

 .ها ارائه دهندبا باتنت
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