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Abstract 
This study serves as a preliminary step toward the formulation of the cyber doctrine of the 

Islamic Republic of Iran in the defensive-security domain. To the extent that the formulation 

of a cyber doctrine is important, its prerequisites are equally significant. Furthermore, the 

importance of this issue arises from the relationship that the analytical model establishes 

between theoretical design and the processes of data collection and analysis, thereby 

improving the quality of doctrine formulation. In line with the formulation of a cyber 

doctrine, there is a need for one or more appropriate hypotheses as well as the identification 

of influential dimensions and components in this field in order to provide coherence to the 

research. In addition, guiding data analysis requires an analytical model derived from 

interconnected concepts and hypotheses, since hypotheses determine the set of operational 

research activities, guide the research process, and define the direction of the study. During 

the implementation of the research process, a suitable analytical model was also developed 
to guide data analysis. This model represents a structured and interconnected set composed 

of concepts and hypotheses linked together. The purpose of this study is to identify the 

analytical model for formulating the cyber doctrine of the Islamic Republic of Iran in the 

defensive-security domain. Using thematic analysis of the research literature through a 

coding method, the concepts related to the subject were extracted. Ultimately, the analytical 

model was developed based on two concepts (doctrine and the cyberspace of the Islamic 

Republic of Iran), three dimensions (why, what, and how; and physical, informational, and 

cognitive), and three components (doctrinal philosophy, doctrinal principles, doctrinal 

considerations; and connectivity, data, and mind). 
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 چکیده
 یبریسا نیتردک نیتدو زانیاست. به هر م امنیتی -حوزۀ دفاعیدر  رانیج.ا.ا یبریسا نیدکتر نیبر تدو یدرآمدشیپ قیتحق نیا

ری بین طرح نظ یلیاست که مدل تحل ایرابطه لیبه دل آن تیاهم گرید یمهم است. از سو زیباشد، مقدمات آن ن تیاهم یدارا

 نیدوت یراستا در .گرددیدکترین م نیتدو تیفیک یموجب ارتقا و آوردیفراهم م اعاتاطل وتحلیلتجزیهو  آوریجمعو کار 

به  میبتوان تا میستحوزه ه نیاثرگذار در ا یهاابعاد و مؤلفه ییمناسب و شناسا هیچند فرض ای کی ازمندی، نیبریسا نیدکتر

تصل به م یهاهیو فرض میکه از مفاه میهست یلیتحل یمدل ازمندیها، نداده لیتحل تیهدا یبرا نی. همچنمیپژوهش انسجام بده

 تیداه و پژوهش را کندیم نییپژوهش را تع ییاجرا یهاتیاست که مجموعه فعال هیفرض نیا رایز ؛گرددیحاصل م گریکدی

 شودیم ها ساختهداده لیتحل تیهدا یمناسب هم برا یلیتحل یمدل قیتحق یاجرا فرایندکند. در می نییرا تع قیو جهت تحق

هدف از این پژوهش این است.  گریکدیمتصل به  یهاهیو فرض میمرکب از مفاه ،وستهیپهمبهمجموعه ساخت دار و  کیکه 

از  یمندبهرهبا  گردد که احصا یتیامن-یدفاع ۀدر حوز نرایا یاسلام یجمهور یبریسا نیدکتر نیتدو ،ی  لیتحل مدلاست که 

و  نیبا دو مفهوم )دکتر یلیمدل تحل تیدر نهاو  موضوع احصا میمفاه ،یبه روش کدگذار قیتحق اتیادب ونمضم لیتحل

)فلسفه ه لفؤ( و سه میشناخت ،یاطلاعات ،یکیزیو ف یچگونگ ،یستیچ ،ییچراعد )بُ( به همراه سه رانیج.ا.ا یبریسا یفضا

 .به دست آمد (هنو اتصال، داده، ذ ینیدکتر ملاحظات ،ینیدکتر اصول ،ینیدکتر

 ی، مدل تحلیلیتامنی-یدفاع بر،یسای دکترین، فضا ها:کلیدواژه
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 مقدمه

 ه،توسع به دستیابیجهت  یتلاش وافر حاضردرحال  کشورها ی،تفکرات غرب اهیدگد از

از  متأثرجهان مملو از حوادث و تحولات  روازهمین ؛نمایندمیو رفاه روزافزون  پیشرفت

 یانهگراغرب یدگاهبا د توسعه فرایند شده موجب شرایط، این. است گردیده امنیتی هایپدیده

 هایدگرگونیو شناخت  المللیینب یدجد یطدرک شرا ا توجه بهب ،(یراهبرد یکردی)با رو

در  یو اقتصاد یاسیثبات س یدار،پا توسعه بشری، هایای در مقابل الزاممنطقه و جهانی

 هایبنیان یهعل یدتهد هایکانون ییراستا شناسا ینهم در باشد. گوپاسخ( ظاهراًها )کشور

که مواجهه  استها دولت یفتکال ترینیاز اساس کشور یشرفتو موانع توسعه و پ یمل یاتیح

مختلف  هر یک از ارکان. است جانبههمه و کلان ایبرنامه بینیپیش یازمندبا آن ن اثرگذار

 هستند؛ لیم امنیت علیه بالفعل و بالقوه تهدیدات از بخشی یگوپاسخ تنهاییبه یقدرت مل

 هاآنکه اعمال  افتدمیاتفاق  یحوزه زمان یندر ا جانبههمه افزاییهم روازهمین

 و هماهنگ باشد. شدهریزیبرنامه

 بخش هب است، شفافیت عدم و قطعیت عدم از بالایی سطح دارای که سایبر فضای امروز

بشر  یوابستگ یزانزمان م گذر با و است گردیده مبدل یانسان امروز یزندگ ناپذیرتفکیک

 نحوه و ردرویک تعیین سایبری دفاع و امنیت هحوز در. یابدمی توسعه حقیقی فضای ینبه ا

 .ستا تأثیرگذار بسیار پیرامونی تصمیمات سایر در فضا این با کشور یک ارکان مواجهه

گوناگون  یهادر عرصه یفراوان یهادچار هجمه یدایشاز بدو پ یرانا یاسلام جمهوری

 .است یافتهامتداد یزن یبرسا یروند در فضا این که گردیده ... و نظامی اقتصادی، سیاسی،

بر  یراهبرد یریتاعمال مد ایران، یاسلام یجمهور سایبری دفاع و امنیت حوزه در ینبنابرا

، ئلهمس ترینیو اصل ترینمهمکشور  یکاداره امور  در .است یتحائز اهم یارعرصه بس ینا

و  نمایدیم یجادگفتمان مشترک ا دکتریندارد.  یکپارچگیبه  یازن یتاست و حاکم یتحاکم

 سو منجر شود.به اقدامات هم تواندیگفتمان مشترک م ینا

 یسینو مشیخط و گذاریسیاست نظامات و راهبردی مدیریت در دخیل متعدد عناصر

 در ندکتریمقوله،  یندر ا .اندقرارگرفتهگوناگون به دفعات مورد توجه  یشمندانتوسط اند
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 .شودمی بمحسو حیاتی عناصر این ترینمهم از یکی ۀزمر

 یرفتارها هیوستپ یط،با مح هاآن یو برون یکدیگراجزا با  یتعامل درون یلها به دلیستمس

 داردیم محققان را بر آن رفتارها یچیدگیو پ یگوناگون یندارند. ا یایچیدهمختلف و گاه پ

، دنظرمور امترهایپار و متغیرها براساس سیستم، یک رفتار بینیپیش یا تشریح و درک برای که

 .کنند بررسی را نتایج آن، در ییراتیو انجام تغ یریکارگبسازند و با به یاز آن مدل

 عیینترا چالش موجود در  یقتحق ینا یمسئله اساس توانیم یادشده،به موارد  یتعنا با

ۀ حوزدر  یرانا یاسلام یجمهور یبریسا یندکتر یندر تدو تأثیرگذار هایمؤلفه و ابعاد

 قلمداد نمود. امنیتی -دفاعی

در  انیرا یاسلام جمهوری یبریسا یندکتر ینتدو بر درآمدیپیش واقع در تحقیق این

و  یتبه اهم یقتحق ینو ضرورت ا یتاز اهم ایعمدهاست. بخش  یتیامن-یدفاع ۀحوز

زمینه لازم، جهت تدوین سند  فراهم آمدن) گرددیبرم یبریسا یندکتر ینضرورت تدو

، اقتدار سایبری ج.ا.ایران امنیتی -حوزۀ دفاعیاسلامی ایران در  دکترین سایبری جمهوری

ترین دک ،امنیتی -حوزۀ دفاعیمنبعث از تدوین دکترین سایبری جمهوری اسلامی ایران در 

موجب ایجاد وحدت رویه و گفتمان مشترک در  امنیتی -دفاعیسایبری جمهوری اسلامی 

 شود(.می امنیتی -اعیحوزۀ دفبین فرماندهان و مسئولین سطوح مختلف 

 باشد، لوازم و مقدمات یتاهم یدارا سایبری یندکتر ینتدو یزانبه هر م یگردعبارتبه

بین  یلیاست که مدل تحل یواضح رابطه یلبه دل آن یتاهم یگرد یمهم است. از سو یزآن ن

ی ارتقا موجب آورد ومی فراهماطلاعات  وتحلیلتجزیهآوری و طرح نظری و کار جمع

همچنین تدوین دکترین سایبری ج.ا.ایران یکی از الزامات  ؛گرددیم دکترین تدوین فیتکی

قویت تواند موجب تمدیریت راهبردی مقتدرانه فضای سایبر ج.ا.ایران است و میبرای تحقق 

 های پژوهش عبارتند از:همچنین سوال گردد.ی مؤثر دفاعی بازدارندگ

  یاصلسؤال 

دام کامنیتی  -حوزۀ دفاعیدر  رانیا یاسلام یجمهور یبریسا نیدکتر نیتدو ،ی لیتحل مدل

 ؟است



 
 4641 زمستان ♦ 88پیاپی  ♦ 4شماره  ♦ 8سال            678

 

  آماد و فناوری دفاعی

 یفرع یهاسؤال

 ؟تچیس امنیتی-حوزۀ دفاعی در ج.ا.ایران یبریسا نیدکتر نیمؤثر در تدو میمفاه 

 ؟چیست امنیتی-حوزۀ دفاعیدر  ج.ا.ایران یبریسا نیدکتر نیتدو مؤثر در ابعاد 

 ؟ستچی امنیتی-حوزۀ دفاعیدر  ج.ا.ایران یبریسا نیدکتر نیمؤثر در تدو یهالفهؤم 

-فاعیحوزۀ ددر  یبرسا یفضا یندکتر ین: تدوعبارت است از نیز یقتحق ینا هیفرض

 .گرددیم یرانا یاسلام یجمهور یبرسا یفضا یراهبرد یریتسطح مد یامنیتی باعث ارتقا

 

 تحقیق ۀپیشین. 1

 غیردفاعی و دفاعی هاییندکتر هحوز در خارجی و داخلی مقالات ،آمدهعملبه تحقیقات در

 یهاآموزه براساسجمهوری اسلامی ایران  خارجی سیاست دکترین به توانیم که شد یافت

 امام یفقه یندکتر ینتدو فرایند یه،سجاد یفهصح امنیتی-دفاعی هاییاستسو  ینقرآن، دکتر

ود. اشاره نم سایبر حوزه در فعلی ملی دفاع دکترین تطبیق ،یاستس ساحت در )ره(ینیخم

 جمهوری امنیتی-دفاعی یبریسا یندکتر یندر حوزه تدو یشینهپتوجه به فقدان هرگونه با

 وعموض به که خارجی و داخلی مقالات ترینمهم از برخی به سایبر، فضای در ایران اسلامی

 یمختلف و متعدد مطالعات موضوع، تیاهم به توجه با .شودمی پرداخته است ترنزدیک مقاله

 همراه به هاآن از یتعداد به (،6) جدول در که است شدهانجام موردنظر پژوهش با ارتباط در

 یپژوهش تاکنون، خاص موضوع این خصوص در است ذکریانشا .است شدهاشاره آن جینتا

 است. آن بخش ینترنوآورانه پژوهش موضوع و است نپذیرفته صورت

 ۀ تحقیقپیشین :6 جدول

 نویسنده/

 انتشار سال
 یریگجهینت مطالعه هدف

 مرادی محمدرضا

(0010) 

 رد ج.ا.ایران یبریسا یندکتر ینتدو

 امنیتی-حوزۀ دفاعی

 سه ۀرندیدربرگ که است دکترین تدوین دنبال به

 .است چگونگی و چیستی چرایی، اساسی؛ مؤلفه
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 نویسنده/

 انتشار سال
 یریگجهینت مطالعه هدف

 هلیلی خداداد

 همکاران و
( 0130) 

 یبریسا قدرت رهنامه ینتدو

 بر یمبتن ایران اسلامی جمهوری
 اسناد و یابلاغ یهااستیس

 یبالادست

 و هوشمندانه مواجهه ی،جهان سلطه با مقابله

 در یاساس اصول از یجهان تعاملات در تأثیرگذار
 هایسیاست در یبریسا قدرت یندکتر ینتدو

 است یابلاغ

 یانیآشت دانش

( 0111 ) 

 یندکتر ینتدو روش و اصول

 ینظام

 دکترین با آن رابطه و جنگ اصول به اشاره با

 تدوین برای یامرحله پنج روش یک نظامی،

 است دهنمو معرفی نظامی دکترین

 یمرتضو و نیازی

(0130 ) 

 هیفرض یهایژگیو و یگاهجا یبررس

 یهاپژوهش در یلیتحل مدل و

 یعلم

 یینتع را یقتحق جهت و یتهدا را پژوهش یهفرض

 تیهدا یبرا هم مناسب یلیحلت مدل یک و کندمی

 .شودیم ساخته هاداده یلتحل

AEI 
(7100) 

 جنگ: درباره یرانا هاییدگاهد
 تحول حال در هاییندکتر درک

 تهران

 چهار با یتدافع را ج.ا.ایران یهانیدکتر یتماه
 یبازدارندگ ،سرزمینی دفاع ،ملی یتامن یاصل هدف

 یبازدارندگ و قدرت( یشنما یا) محوریشنما

 نمایدمی اعلام جویانهیتلاف

 

 مبانی نظری. 2

 نیدکتر. 2-1

 ریهنظ رأی، عقیده، مسلک، مانند هاییواژه با فارسی لغات فرهنگ در دکترین لغوی، نظر از

 و راهنما ،عمل چگونگی ،مشیخط اصول، بیانیه، الگو، یدگاه،د (6684 :6884)عمید،فکر و

 )ثروتی، نظری یهاچهارچوب و باورها ادین،یبن (،اصول6888:68خانی، عبدالله روش)

 دکترین فارسی معادل عنوانبه «رهنامه» واژه از نیز منابع یبرخ در. است مترادف (6816

 رگانخب نظر واسطهبه که است اساسی قواعد و اصول از ایمجموعه رهنامه :است شده استفاده

 (.68:6811شردی،)اف گیرندمی قرار هم کنار مناسب بندیاولویت با مرتبط

 و یدارپا نسبتاً قواعد از یامجموعه .6 :از است عبارت دکترین ن.م. کل ستاد منظر از

 یراهنما و مبنا و کندیم یمترس را یاتعمل یاجرا و مأموریت انجام یچگونگ که یکاربرد

 شرو و راه به معطوف کلی است ایایده (ین)دکتر رهنامه .8 ؛است اقدامات یهایزیربرنامه

 مأموریت و سازمان نوع .6 :است مقوله چهار از متأثر دکترین معمولاً .اهداف به رسیدن برای
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 دکترین سطوح. 6فناوری و علم .4 ؛دفاعی و نظامی قدرت .8 ؛(تهدیدات ویژهبه) محیط .8؛ آن

 یفتوص هب فقط یندکتر یراهبرد سطح روازهمین ؛هستند یزن جنگ یلتحل سطح سه واقع در

 .پردازدمی هاهیرو یینتع و یزتجو به یکیتاکت سطح در و پردازدیم اصول یفتوص و موضوع

 و یزتجو هب یفتوص بر علاوه که است یقبل سطح دو از یقیتلف یاتیعمل سطح ینب یندرا

 ه،ینظر شامل یندکتر یتی،امن -یدفاع فرهنگ در (.36:6818 )شامحمدی، پردازدیم یزن یینتع

 اهداف ینتأم جهت در هابرنامه و هایاستس از که است یمعتبر یادینبن قواعد یا اصول

  .(6883 )نوروزی، کندیم یبانیپشت

 

 یبریسا یندکتر. 2-2

 مللیالبین روابط جنگ، زمان در دفاعی نیروهای برای راهنما یک عنوانبه یبریسا نیدکتر

 گیردیم رارق استفاده مورد آینده دشمنان برای بازدارنده یک عنوانبه و سایبری

 .(8168کلاریک،)

 

 دکترین شناسی. ماهیت2-3

 و «نگیمبج پیروزی برای باید چگونه» گویدمی ما به که است ایشیوه دکترین نظامی ازنظر

 اریک از ما تلقیات نخست، مرحله .شودمی اقتدار و فرهنگ ،هینظر اساسی عنصر سه شامل

 بشود؛ محیط آن در ما پیروزی به رمنج نهایت در تا بگیرد انجام است قرار که است

 درست زیچی چرا که بدانیم باید ما .دارد نیاز نظریه عنصر یک به دکترین یک دیگرعبارتبه

 را نآ دلیل که است دکترین این علاوهبه. بشود اشیاثرگذار باعث آن، یدرست تا است،

 .دهدمی توضیح

                                                        

تری ده؛ اما در غرب سطوح گسترشودینماستفاده  ترنییپاتوضیح: دکترین در ادبیات شرقی از مفاهیم راهبردی است و در سطوح . 1
به سه  دکترین هاآنو در ادبیات رایج  شودیمو امور تاکتیکی را نیز شامل  ترنییپاو در برخی از مواقع تا سطوح  شودیمرا شامل 

 .گرددیماتژیک(، عملیاتی و تاکتیکی تقسیم سطح راهبردی)استر
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 (36:6818 شامحمدی،) دکترین قلمرو و سطوح :6شکل

 قصد کسی چه .دهد قرار توجه مورد را فرهنگی عوامل باید دکترین یک دوم، رحلهم

 ریندکت لحن باید آیا دارند؟ هاییسلاح و منابع نوع چه هاآن کند؟ استفاده دکترین از دارد

 گفتمان به باید تریندک باشد؟ داشته را اثر بیشترین تا باشد ینابینیب یا تشریحی کننده، ارعاب

 حهصف یا کتاب قفسه در خاموش مرگ یک با صورت این غیر در بخورد، گره یجار نظامی

 صورت این غیر در چون دارد نیاز رسمی اقتدار نوعیبه دکترین سرانجام، .مرد خواهد وب

 فوق، عنصر سه کردن متعادل داشت. نخواهد را «فکر کنندههماهنگ» و یسازکپارچهی اثر

 سه وانتمی کار این با و شود انجام مختلف قیطر به تواندمی اقتدار، و فرهنگ نظریه، یعنی

 .آموزش و تغییر فرماندهی، برای ابزاری عنوانبه دکترین :کرد تولید را ایدئال دکترین نوع

 .دشو انجام باید یکارچه که گویدمی مقتدرانه فرماندهی، برای ابزاری عنوانبه دکترین

 آموزش، ایبر ابزاری عنوانبه و باشد چیزی چه گویدمی همقتدران تغییر، برای ابزاری عنوانبه

 )هالیباک، گویدمی را هستیم حاضردرحال   کسی چه و چرا و دهیممی انجام ما که را آنچه

8161:683). 

 

 یندکتر به نسبت یرانا یاسلام یجمهور رویکرد. 2-4

 به نآ یلتبد و جنگ کردن یمردم بر یمبن (ره)ینیخم امام حضرت ینظام -یدفاع یشهاند در

 سطح بالا )راهبردی(

 صحنه نبرد )عملیاتی(

 سطح پایین )تاکتیکی(

 توصیف می کند شما درباره چه چیزی فکر
می کنید)فلسفه( و چگونه فکر می کنید  

 )اصول(

تعیین )تجویز( می کند چه عملی انجام 

انجام دهید )روش، دهید)پرداختن( و چگونه 

 عمل(

 قلمرو سطح دکترین
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 یفلتک و یفهوظ یک عنوانبه که است مطرح یزن «مقدس دفاع» موضوع ی،اسلام جهاد و دفاع

 گیردیم صورت تجاوز و عدالتییب ستم، و ظلم با مقابله یبرا مستمر و یهمگان یشگی،هم

 یهروح و یبانقلا عدبُ و یاتمعنو و یمانا بریهتک با و یمردم گسترده یروهاین کارگیریبه با و

 یاسلام یدئولوژیا و یدهعق از دفاع را یندکتر نیا عمده ارکان است. اجراقابل یمردم یبالا

 زمان رد یهنظر ینا .دهدیم یلتشک ی،اعتقاد نظام ینا مرکز عنوانبه یرانا و (یدتیعق جنگ)

 در یزن نیدکتر ینا یعمل نمونه است. داشته اسلام رزمندگان یتموفق بر یانیشا تأثیر جنگ

 دسالمقیتب و ینالمبفتح چون یبزرگ ینبردها در یژهوبه عراق و یرانا سالههشت جنگ

 دشمن با همقابل و یدنجنگ یهانحوه و هایوهش یانگرب تریشب یندکتر نوع ینا .یافت تحقق

 زی،)نورو شودیم یدهد یتمسئول و یفتکل یک مثابهبه جهاد و رزم یندکتر ینا در است.

 یزچ و است راهبردی و بنیانی مفهومی دکترین ،(یالعالمدظله)یرهبر معظم مقام منظر زا (.6883

 (.6881. .ک.ن.مس) نیست تاکتیکی

 یجارهاهن و هاارزش در یشهر یندکتر یهپا قواعد و یادینبن اصول :دکترین ینتدو یمبان

 اهداف از یمثلث قالب رد ی،مل یتامن یندکتر ینتدو یلی،خل یدگاهد از مثال،عنوانبه دارد. یمل

 که است یرپذامکان یمل مصالح و منافع و یمل یهنجارها و هاارزش ی،مل یهاآرمان و

 حاصل یمل یتامن یندکتر ؛ بنابرایندارند قرار مثلث ینا رأس در یمل یهاآرمان و اهداف

 هر یراب مطلوب یتوضع کنندهیمترس یکدیگر کنار در که است عنصر سه هر یندبرآ و جمع

 .(446:6881 خلیلی،) هستند کشور

 اصلح یاتازه تجارب دهد،یم رخ یندکتر در مؤثر عوامل و یطمح در ییراتیتغ کهیهنگام

 یندکتر نیتدو یا یجار یندکتر توسعه فرایند شود،یم ابراز یدجد اییهنظر ینکها یا و شودیم

 یندکتر توسعه و ینتدو ات،اطلاع یآورجمع از: اندعبارت لمراح ینا .شودیم آغاز یدجد

 (. 6888:31 آشتیانی، )دانش آن انتشار و

 ارتندعب که نمود جستجو توانیم منظر چهار در را یندکتر خاستگاه ینوذر دکتر نظر از

 در که یاتیتجرب مجموعه گریدعبارتبه .(6818 )نوذری، ینتمر و یتئور تجربه، یخ،تار :از

 قرار یشآزما بوته در تکرار و ینتمر یقطر از و شودیم اندوخته یطولان بعضاً یانسال طول
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 مباحث در رام ینا البته داشت. خواهد را ینیدکتر عبارت یک به شدنلیتبد یتقابل گیردیم

 .است ملموس یبارزتر صورتبه ینظام

 

 امنیتی-حوزۀ دفاعی در بریسا یفضا. 2-5

 قرن دوم نیمه در ارتباطات و کنترل هحوز پرکاربرد واژه سایبرنتیک :سایبر فضای یشناسواژه

 شده اخذ یوال دارسکان یمعنا به Κυβερνήτης یونانی لغت از واژه این .است میلادی بیستم

 أثیرت و باد وزش جهت و سرعت رصد با که است یکس یکشت یناوبر در دارسکان 6.است

 استر و چپ به را یکشت سکان مقصد، جهت و سمت گرفتن نظر در با و یادر امواج بر آن

 تجربه، براساس و نموده ادراک را موجود وضعیت خود حواس با دارسکان .چرخاندیم

 رنتیکسایب .کندیم جاجابه را کشتی سکان دستانش با مقصد، وضعیت درونی هاییافته

 و است ناوبری در قدرت اعمال و گیرییمتصم و یسازیمتصم اطلاعات، حسگرها، حضور

 در وینر (نوربرت 7:6817، )کیانخواه کرد خواهد مشکل دچار را ناوبری یک هر وجود عدم

 تابک عنوان و نگاشت «انسان و یوانح در ارتباطات و کنترل» موضوع با کتابی 6148 سال

 کنترل و گیرییمتصم شیوه شناخت برای راهی کتاب این در او نمود. انتخاب سایبرنتیک را

 ار سیستمی بتوان آن براساس تا داشت بیان وانحی توسط اعضا ناخودآگاه و خودآگاه

 از یقیتلف که یدجد یرشته این برای ینرو کند کار خودکنترل و خودکار که نمود ریزیطرح

 بود، ناسیشروان و یشناسانسان اعصاب، یزیولوژیف شناسی،یستز یاضیات،ر برق، یمهندس

 اقدامات، گویی،یشپ اهداف، املتع یشنما که را 8«فرمان هنر » مفهوم با یونان ایکلمه

 .برگزید را است هاسیستم انواع در پاسخ و بازخورد

 موضوع هک است یفلسف دانش از ییقلمرو شناسییهست :سایبر فضای شناسیهستی

 است. ( نآ ییغا علت و یهست یتماه یان)ب وجود یتواقع ییچرا و یستیچ یینتب آن یاصل

 ربارهد توانیمینم ما یرتعب به دارد. ییبسزا یتاهم ما معرفت و شناخت در شناسییهست

 بارهدر نخست کهینا مگر یندیشیمب یم،دار قرار آن در که یجهان از شناخت به یابیدست
                                                        

 ریشه است.به معنای فرماندار با سایبرنتیک هم Governor. لفظ 1

2. The art of steering 
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 جودو (6883 ،)های یمباش گرفته یمتصم یمبشناس یدبا و دارد قرار یرونب در آنچه یستیچ

 یادیز حد تا و یافته سیطره هاآن رب درنوردیده، را وجود پیشین قلمروهای اکنون سایبری

 ینیع وجود از تراقعیو سایبری وجود گویا که معناست بدان ایناست؛  شده هاآن جایگزین

 رمنظ از سایبر فضای شناسیهستی ،غلامی نظر از (.6817 زاده، )عباس است شده خارجی و

 به تنااب با و است مدرنیته مجازی فضای خاستگاه :است ذیل شرح به ایران اسلامی جمهوری

 ئولوژیاید و مجازی فضای بر حاکم بینیجهان. رودمی جلو به و گرفتهشکل مدرنیسم اصول

 ششور و نبوده مطلق مجازی فضای در مدرنیسم اصول تسلط؛ است سکولار ،آن از زاییده

 یران،ا اسلامی جمهوری بنابراین، است؛ ممکن آن در تغییر و مجازی فضای ایدئولوژی علیه

 نباید هرچند دارد را خود اهداف نفع به فضا این در نسبی یبرداربهره و تصرف این قابلیت

 رد عینیت است، فیزیکی محیط یک مجازی فضای ازآنجاکه. داد دست از را احتیاط جانب

 رخ مجازی فضای در آنچه هر. است متفاوت انسان ذهن در عینیت با زیادی جهات از آن

 است واقعی جهان همآن انتهای و مقصد بلکه است حقیقی جهان آن مبدأ فقطنه دهد،می

 (.6818، )غلامی

 که ستا یاحوزه نیتردهیچیپ و یدترینجد یبرسا یفضا :یبرسا یفضا یشناسیتماه

 شبکه، حوزه به ورود از قبل ،هاانهیرا است. کرده مشغول خود به را 86 قرن بشر یزندگ

 کرده فراهم هاسازمان برای را دقت و سرعت دورنمای که بودند پردازشگری یهادستگاه

 هایاقات از یکی در یاشبکه صورتبه بار اولین برای پردازشگرها این که یزمان اما ؛بودند

 ه،زاد )زابلی نهادند بنا نیز را سایبر فضای یهانطفه اولین درآمدند، آمریکا دفاع وزارت

 یماد است؟ مجرد شده؟ یلتشک ییهامؤلفه از یاآ یست؟چ یبرسا یتماه اما (.34:6817

 ستا رسانه یمجاز یفضا یاآ که است ینا یاساس سؤال است؟ مرکب است؟ یطبس است؟

 عالم دارد. را خود خاص اقتضائات و رسانه نه و است عالم یک یمجاز یطمح است؟ عالم یا

 رب به توانیم آن از و است رب نمود و نما و نماد که بشر نفس است، شده خلق یگرید

 هشد یقیحق که یمجاز عالم یلو یمجاز عالم منا به است کرده خلق یگرید عالم برد، یپ

 .(6811 )رشاد، است
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 زا شهریاری حمید دکتر :(العالیمدظله)رهبری معظم مقام دیدگاه از مجازی فضای چیستی

 انایش .دارد اهمیت لامیاس انقلاب ۀانداز به حوزه یناکند: می نقل (العالیمدظله)رهبری معظم مقام

 آیدمی که است خروشان و آب از پر ۀرودخان یک مثل فضا این که فرمودند تشبیه مقام در

 و کنیم تدبیر رودخانه این برای ما اگر ؛شودمی ترخروشان و افزوده آن آب بر هم دائماً و

 شودیم بریزد، سد به تا را رودخانه این کنیم هدایت و کنیم کشیزه باشیم؛ داشته برنامه

 تأکید انایش .تهدید یک شودمی باشیم، نداشته آن برای ایبرنامه و کنیم رهایش اگر .فرصت

 ایدب نظام ارکان ۀهم که ایگونهبه داشتند؛ آن مدیریت لزوم و فضا این اهمیت بر بسیاری

 یکی ینترنتا. (6811 )شهریاری، کنند ایفا فضا این در فعال حضوری با را خود خاص نقش

 دم دو چاقوی یک یعنی است؛ هم بزرگ نغمت یک حالن  یدرع امّا است؛ الهی بزرگ نعم از

 یک سیک که است آن مثل این .است گسیخته افسار جریان یک مثل الان اینترنت .خطرناک و

 سازدب را قلّاده آهنگر ماکرده سفارش دبگوی کو؟ اشقلّاده بگویند بیاورد، را وحشی سگ

 ،فرهنگی انقلاب عالی شورای اعضای با دیدار در العالی()مدظلهرهبری معظم ممقا بیانات)

81/11/6886). 

 رتقد یدکل را یبرسا یفضا یکایی،آمر مشهور پردازیهنظر 6«نای جوزف» :یبریسا قدرت

 از اطلاعات، عصر در قدرت» کتاب در 8114 سال در یو کندیم یمعرف 86 قرن در

 «یجهان هاییاستس در یتموفق راه نرم: قدرت » کتاب با 8113 در «شدنیجهان تا ییگراواقع

 تقدر و سخت قدرت نرم، قدرت بسط و یسازمفهوم به «قدرت یندهآ» کتاب با 8166 در و

 .است پرداخته هوشمند

 داخل در تواندمی سخت هم و نرم صورتبه هم سایبری قدرت نای، جوزف دیدگاه از

 انندم اطلاعاتی ابزارهای از کار نیا برای .کند دنبال را خود فاهدا سایبر فضای از بیرون و

 ایجاد) فیزیکی یا سایبری حملات و عمومی دیپلماسی استانداردها، و قوانین وضع

 دشومی استفاده (هاسازمان و هاشرکت بر نظارت و ارتباطی خطوط تخریب ها،زیرساخت

 در که داندمی مخابراتی هایفناوری و یاطلاعات منابع بر مبتنی قدرت را سایبری قدرت یو

                                                        
1. Joseph Samuel Nye 
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 زیسافعال موجب سایبر فضای طریق از و داخل در مناسب راهبردهای کارگیریبه صورت

 (.8166 ،)نای شد خواهد ملی امنیت ارتقای و اقتصادی رشد

 هک است بشر ساخت و مصنوعی حوزه یک سایبر فضای حوزه نای، جوزف دیدگاه از

 پایدارنا واقعی هایمحیط به نسبت فضا، این جغرافیای .است رانهفناو تغییرات معرض در

 اییهبخش توانمی کلید یک فشردن با اما است؛ مشکل دریاها و هاکوه کردن جاجابه .است

 هب هاالکترون انتشار سرعت و هزینه همچنین .کرد روشن یا خاموش را سایبر فضای از

 یا رهواپیماب ناوهای ساخت و هاکشتی ییجاجابه زا تریعسر و ترارزان بسیار جهان سراسر

 .است ییایردریز

 یشمنداناند اغلب دهد؛یم نشان یبریسا قدرت حوزه در شدهمطرح هاییهنظر بر مروری

 ابترق اند.کرده یدتأک قدرت مولد حوزه یک عنوانبه یبرسا یفضا از استفاده یتاهم بر

 ثراک یراهبردها در یبرسا یفضا یقطر از یبرتر و قدرت کسب جهت مختلف یکشورها

 از یریگبهره و یبرسا یفضا بر تسلط یبرا تلاش در کشورها و است قرارگرفته کشورها

 هستند. خود یمل قدرت یشافزا یبرا آن یژهو هاییتقابل

 رد ینیآفرنقش افزایش موجب سایبری قدرت جهان، امروزی پیچیده و پویا محیط در

 افزایش و صادیاقت گذارییهسرما توسعه پایدار، ملی امنیت به ستیابید سایبر، فضای مدیریت

 دمتخ در قدرت کسب نظام یک عنوانبه باید سایبر فضای .شد خواهد المللیینب نفوذ

 فضای بر هادولت حاکمیت وجود ینا با .سازد فراهم را اهداف این تا باشد ملت و دولت

 از زیادی یهابخش چراکه است محدود زمینی، مرزهای داخل در قدرت اعمال برای سایبر

 اتحادیه و اینترنت مهندسی گروه ،آیکان مانند المللیینب نهادهای نظارت تحت سایبر فضای

 .شودمی اداره مخابرات المللیینب

 ستریب و یاستهه قدرت جایگزین و دنیا تسخیر و اداره ابزار سایبر فضای هاییفناور

 .است شده آن از متأثر هادولت اقتدار تداوم و قوام کهیطوربه تاس شده سازییجهان برای

 زا یریگبهره به ملزم را خود و نباشند فضا این نوظهور فناوری به مجهز که کشورهایی

 یینماقدرت برای مجالی جهانی صحنه در ندانند، سایبری قدرت قالب در آن هاییتقابل
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 شرط یبرسا یفضا بر فناورانه تسلط و یبریسا یزیکیفیرغ و یزیکیف منابع داشتن البته .ندارد

 و هایاستس اتخاذ با بالفعل به بالقوه هاییتوانمند یلتبد و است یبریسا قدرت یبرا لازم

 یرضرو یبریسا قدرت کسب یبرا مطلوب، یجنتا و آثار یدآوردنپد و مناسب یراهبردها

 استانداردها و ینقوان ضعو یاطلاعات طهسل مانند یزیکیفیرغ یابزارها از یبرسا یفضا در است.

 یحاتسلت و ارتباطات و یرساختز یفناور انحصار مانند یزیکیف یا سایبری یپلماسید و

 .شودیم استفاده قدرت اعمال یبرا یبریسا

 فرایند یریتمد بلکه یستن یبرسا یفضا یماد منابع بر کنترل شامل تنها یبریسا قدرت

 قدرت یارتقا رو،ینازا .گیردیمبر در نیز را انسانی جوامع با طمرتب موضوعات و یبرداربهره

 حوزه در کلان هایگذارییاستس و راهبردها نوع با یمنطق و یممستق یارابطه یبریسا

 )هلیلی، دارد یبرسا یفضا منابع و بالفعل و بالقوه هاییتوانمند و هایتقابل از یبرداربهره

 انیک از دفاع در که ییهافرصت و هایتقابل جموعهم سبب به یبریسا قدرت (81:6817

 واملع بنابراین .آیدیم حساببه توانمندساز محور یک گذاردیم یاراخت در یاسلام انقلاب

 زشآمو ساختارها، و هاسازمان یکرد،رو و یندکتر از: عبارتند یبریسا قدرت در توانمندساز

 نابعم یبانیپشت یانسان یهسرما یهبرر و یفرمانده یفناور و یزاتتجه ،یسازفرهنگ و

 .(8:6818 ،ع() حسین امام جامع )دانشگاه

 نیا است یتاهم یدارا آنچه :دفاعی منظر از سایبری فضای هایویژگی و خصوصیات

 و اراده یلتحم قدرت، اعمال و کارگیریبه قدرت، یجادا شکل یبریسا یفضا در که است

 و یزمتما کامل طوربه قلمروها یرسا با جنگ تیماه و مفهوم نظر مورد یجنتا به حصول

 زا استفاده در یگذاراستیس نوع هر اتخاذ زیربنای و اساس موضوع این و است متفاوت

 از برسای فضای هاییژگیو ؛ بنابرایناست فضا ینا از یناش یداتتهد با مواجهه و هافرصت

 :است ذیل شرح به امنیتی مباحث حیث

 عمل بتکارا سایبر فضای هاییژگیو به توجه با :دفاع بر فعال کنشگری پیش اقدام تقدم

 را هدف کشورهای تهاجم، در یدستشیپ و بود خواهد مدافع از بیشتر بسیار مهاجم برای

 .نمایدمی بیشتری صدمات و خسارات متحمل
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 جادای در متعدد یهاروش و هایکتاکت به توجه با (:یناشناس و ی)گمنام حمله انتساب

 که گیردیم صورت یشکل به حمله یطراح ،سایبری حملات اجرای زمان در میگمنا

 است. مشکل حمله منشأ یصتشخ

 یفااخت یبرا فضا ینا یبالا هاییلپتانس به توجه با :یبرسا یفضا در عمل سرعت

 .ابدییم یشافزا شدتبه یبرسا یفضا در عمل سرعت هدف، حوزه در یبریسا یحاتتسل

 رایندف یبر،سا یفضا خاص هاییژگیو به توجه با :یریتمد و یندهفرما نوع در تفاوت

 روهاقلم سایر به نسبت متفاوتی و خاص یهاسبک از یبرسا یفضا در یریتمد نظام و

 .است برخوردار

 از یطیف و زنجیره با کشورها حاضر شرایط در :تهدیدات بودن نامشخص و قطعیت عدم

 اجهمو است دارا را مخاطره قابلیت و پتانسیل که فراگیر و مستمر نامشخص، تهدیدهای

 .(61:6818 ،)ع( حسین امام جامع )دانشگاه هستند

 :است صولح قابل زیر چهارگانه اصول بر مبتنی سایبری نسبی بازدارندگی اصول به نیل

 و هدیدت به کنندهپشیمان قدرت) مثلبهمقابله توان و سایبری عملیات در برتری 

 ؛(حمله

 یسازوابسته و یبریسا قدرت یشافزا منظوربه یبریسا حوزه در انهفناور برتری 

 ؛کشورها یگرد

 هب حمله هزینه یش)افزا مهم و حساس یاتی،ح یبریسا هاییرساختز یسازمصون 

 ؛(هایرساختز

 ایفض به وابسته و سایبری هاییرساختز یکارکرد تداوم و آوریتاب افزایش 

 .سایبری حملات مقابل در سایبر

 ضرورت درباره کاآمری نظامی و دفاعی لمحاف در زیادی مباحث ،6111 دهه دوم نیمه در

 اطلاعات، عصر هایویژگی و الزامات با انطباق منظوربه نظامی سیاست و دکترین تغییر

 نایب سنگ عنوان تحت آمریکا هوایی نیروی توسط که تعریفی نهایت در .گرفت شــکل

 قدامیا هر از است عبارت اطلاعاتی جنگ :کرد ارائه را ریفتع این شد، منتشر اطلاعاتی جنگ
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 اطلاعات حذف و تخریب خودی[، اطلاعات به ]دشمن دسترسی از ممانعت راستای در

 و نهایتاً و فساد و اختلال ایجاد ،دشمن[ اطلاعات ]از (سوءاستفاده) برداریبهره دشمن

 اقدامات برابر در [یخود تاطلاعا] حفاظت همچنین و آن دشمن[ ]اطلاعات کارکردهای

 .دشمن ابهمش

 انجام یاطلاعات یطمح در را یکیالکترون جنگ و سایبری یفضا یاتعمل مسلحّ نیروهای

 که است شدهیلتشک ییهایستمس و هاسازمان افراد، از یامجموعه یاطلاعات یطمح د.ندهیم

 به یدسترس هولتس کنند.یم عمل آن طبق یا انتشار پردازش، ،یآورجمع را اطلاعات

 یطمح یاجتماع یهاجنبه و شودیم اطلاعات یگذاراشتراک به کمک باعث یفن یهاشبکه

 .یتشناخ و یاطلاعات ،یزیکیف :از اندعبارت یاطلاعات یطمح ابعاد کند.یم یتتقو را یاطلاعات

 تیاعمل یرو بر تواندیم ی،مجاز یفضا از خارج در چه و داخل در چه ،اطلاعاتی عملیات

 ضایف عملیاتی دستورالعمل) بگذارد تأثیر یمجاز یفضا در یدیتهد و یخنث دوستانه،

 .(8167 آمریکا، ارتش الکترونیکی جنگ عملیاتی و مجازی

 ذخیره و دریافت انتقال، از که است اتصال هاییرساختز اطلاعات، محیط فیزیکی عدبُ در

 هک دارد وجود ملموسی حوادث یا ماتاقدا عدبُ  این در همچنین .کندیم پشتیبانی اطلاعات

 رامو یهاپروژه و هوایی شناسایی زنی، گشت مانند کند،یم منتقل خودیخودبه را پیامی

 اطلاعاتی جریان و محتوا به اطلاعاتی عدبُ .است داده یا محتوا اطلاعاتی، عدبُ درون .مدنی

 و انتشار ذخیره، پردازش، ی،آورجمع توانندمی کارکنان که ییهاداده یا تصاویر یا متن مانند

 فراهم ار شناختی و فیزیکی ابعاد بین لازم پیوند اطلاعاتی عدبُ .شودمی اطلاق دهند، نمایش

 این .دارد جودو گیرندمی قرار اطلاعات تأثیر تحت که کسانی ذهن شناختی، عدبُ در .کندیم

 ملیاتع تأثیر تحت یا تأثیرگذار خارجی مخاطبان تا دوستانه رهبران و فرماندهان از هایتذهن

 هایینهمز در عدبُ این .است متفاوت دشمن متخاصم گیرندگانیمتصم یا یداتتهد دشمنان، تا

 و اعاتاطل یدکنندهتول افراد ادراک بر که است متمرکز تاریخی و مذهبی فرهنگی، اجتماعی،

 و گیرندگانیمتصم عد،بُ نیا در .گذاردیم تأثیر اطلاعات کنندهیافتدر مخاطبان و اهداف

 لیاتیعم )دستورالعمل هستند ادراک مدیریت و تأثیرگذاری مستعد بیشتر هدف مخاطبان



 
 4641 زمستان ♦ 88پیاپی  ♦ 4شماره  ♦ 8سال            611

 

  آماد و فناوری دفاعی

 .(8161اطلاعاتی، عملیات

 به اطلاعاتی حوزه از حرکت با زمانهم شود،می مشاهده (،8) شکل در که گونههمان

 املتک روند آنکه ضمن .شوندیم افزوده نبرد صحنه بودن راهبردی درجه بر شناختی حوزه

 ایمبن بر نبردها تکامل سرعت که دهدمی نشان نیز هاحوزه این از یک هر در نبرد هاییوهش

 نبرد هایعرصه که نیست تردیدی درمجموع اما ؛گرددمی تعریف هاآن بودن راهبردی

 هایرصهع از مراتببه انسانی کارکردهای بر مستقیم یاثرگذار واسط به شناختی و اطلاعاتی

 .گردندیم قلمداد تریراهبرد فیزیکی نبرد

 (6818،ولوی) آینده هایجنگ در عواقب و اهداف عناصر، ،عرصه :8شکل

 یلیتحل مدل. 2-6

 با کارکرد لحاظ از که است بزرگ یءش یک از یکوچک یبازساز یا کوچک یجزئ» مدل

 چه گوناگون هایتیوضع و یطشرا در که آموزدیم ما به مدل ؛است یکسان یواقع یءش

 یتواقع از شروع نقطه یک عنوانبه مدل .یریمگ یشپ در را یخاص روش و یارمع یا ملاک

 نشان را یتواقع که است یزیچ مدل 6.کندیم ساده یتواقع با رابطه در را ما یدگاهد که است

                                                        

 :(11-33، 1931،، نیک گهرکامپنهود ،یوی)ک کندیم یط یروش علم یکانجام  یهفت مرحله را برا یقتحق ی،در علوم اجتماع. 1

صورت به یدپرسش با ینمطرح کند. ا ین،صورت پرسش آغازرا به قشیکند که طرح تحق یسع یدقسمت محقق با ین؛ در اینپرسش آغاز .1
 ؛کند یانآن است، ب یدنآنچه محقق در طلب دانستن، آشکار کردن و بهتر فهم انگریشکل ممکن، نما ترینیقدق

 ؛پردازدیم یلیتکم یو چند روش اکتشاف یاکتشاف یهااندن متون و انجام مصاحبهمرحله محقق به خو ین؛ در ایمطالعات اکتشاف. 2
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 حشر است یبررس تحت مسائل با ارتباط در که را یواقع یایدن از ینمع یهاجنبه و داده

 روشن و آشکار را مختلف یهاجنبه ینب تیبااهم و مهم روابط و کشدیم یرتصو به و دهدیم

 انجام مراحل از یکی به اصطلاح در یلیتحل مدل( 88 :6888، یبرخوردار و ی)گرج سازدیم

 و یبررس ستقلم و وابسته یرهایمتغ یانم رابطه مرحله ینا در که شودیم گفته یینیتب یقتحق

 (.6818 ،انسیهو  یان)ملک شودیم یمترس

 یا عهاقو یوانح ،ءیش یک از ما استنباط یا و یفتعر مختصرترین و ینترساده :مفهوم

 آن زا مقصود و است یاتواقع یفتوص و یفتعر یبرا یکوتاه راه. گویند مفهوم را رفتار

 مثل ،دکننیم توصیف را عینی یاشیا و واقعیت که مفاهیمی. است تفکر امر کردن ساده

 تند،هس اجتماعی کردارهای و رفتار و وقایع از استنباط نوعی که مفاهیمی ... و پرنده درخت،

 موفقیت. به میل اجتماعی، موقعیت فکر، طرز مثل

 چهارچوب از شدهاستخراج متغیرهای برای نمودارسازی نوعی ،تحقیق تحلیلی مدل

 اتاطلاع وتحلیلتجزیه و آوریمعج کار و نظری طرح بین رابطه مدل، است. تحقیق نظری

 نطقیم طوربه هاپدیده از بعضی خصوصیات یعنی هستند علائم و هانشانه شامل هامدل .است

 .است هاواقعیت از یشینما مدل، یک .شودمی بیان یکدیگر با مرتبط مفاهیم طریق از

 ضایف چون ایپیچیده موضوع خصوص در دکترین، تدوین یفیتک ارتقای یراستا در

 تأثیرگذار متغیرهای از یسازمدل به نسبت ستیبایم ابتدا در ،(امنیتی-حوزۀ دفاعی )در سایبر

                                                        
به کار  ار به ما کمک کند زینپرسش آغا یبررس یبرا تواندیکه م یانداز نظرچشم یانگرش  یدقسمت محقق با ین؛ در ایقتحق یطرح نظر .9
 ؛یردگ

اقدام کرد.  لییمدل تحل ین، نسبت به تدوینظر چهارچوب یینلازم است پس از تعاست  یینیتب یقمانکه تحق ی؛ در مواردیلیساختن مدل تحل .1
ارتباط  یجابه ،گریدعبارتاند. بهمورد استفاده قرار گرفته یاست که در طرح نظر یمیمفاه یاو  یرّهامتغ ینب یرابطه قبل یکار برقرار ینمراد از ا

 یهنمارا یلیدل تحلم؛ پردازدیموردنظر م یرو متغ یکدیگرمستقل با  یرهایو متغ یممفاه ینروابط ب وابسته، به یربا متغ یممفاه یاو  یرهااز متغ یکهر
 ولاییل یک مانند تحلیلی مدل. است آیند،یم یقدر ادامه کار تحق که تجربه یاحاصل از مشاهده  یهاداده یلو تحل یآورمحقق در کار منظم جمع

 ؛کندیم متصل یکدیگر به است اطلاعات تحلیل و مشاهده که اشبعدی کار با را محقق شدهنیتدو تحقیقمسئله  نظری طرح که کندمی عمل

 ؛یردگیقرار م ینیمورد بازب یلیو مدل تحل شودیم یسهمشاهده مقاقابل یهاو با داده ینیع یتبا واقع یقمرحله مدل تحق ینمشاهده؛ در ا. 1
 فرضیات عدیب مرحله درو  یرخ یااست  یکسانما درباره آن موضوع  یاتآمده با فرضدستکه اطلاعات به مینیبب یدمرحله با یناطلاعات؛ در ا یلتحل. 6

 هافرضیه آن مورد رد تجدیدنظر یا فرضیات تصحیح به باید بنابراین. شودمی آشکار بودیم، گرفته نظر در تحقیق در ما که فرضیاتی آن جدای جدیدی
 ؛بپردازیم

پس که دنبال شده است. س یروش علم یخطوط اصل یادآوریشده است: اول عموماً از سه قسمت ساخته یقکار تحق گیریهیجنت گیری؛یجهنت .7
 .یعلم یشنهاداتمنشأ آن بوده است و بالاخره ارائه پ یقشناخت که تحق یننو یهادستاورد یمعرف
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 و ابعاد ییشناسا و مناسب یهفرض چند یا یک یازمندن راستا ینهم در .نمود اقدام آن بر

 .یمدهب انسجام پژوهش و یقتحق حوزه به یمبتوان تا یمهست حوزه ینا در اثرگذار یهامؤلفه

 و یممفاه از که یمهست یلیتحل مدل یک یازمندن هاداده یلتحل یتهدا یبرا ینمچنه

 .گرددمی حاصل یکدیگر به متصل هایفرضیه

 

 تحقیق شناسیروش .3

 اربردیک تحقیق نوع نظر از و کیفی تحقیقات زمره در تحقیق رویکرد لحاظ از حاضر پژوهش

 یدانیم و ایکتابخانه اطلاعات آوریجمع روش؛ دارند یاکتشاف نقش یفیک هایپژوهش؛ است

 اتارتباط و اطلاعات فناوری حوزه در مرتبط اسناد اسناد، نظر از تحقیق آماری جامعه .است

 به کترید یدانشجو تحصیلات با سایبری فضای نخبگان و خبرگان فرن 68 و سایبری فضای

 .هستند بالا

 پژوهش در شدهاستفاده قیتحق یهاروش :8 جدول

 طیشرا روش

 نماییمیم یبررس را یقتحق یاتادب یفی،ک روش با اکتشافی

 .شودمی استفاده متن یک در موجود هاییامپ آشکار یمحتوا یبررس برای مضمون تحلیل

 خبرگان با مصاحبه
 انونیک گروه مصاحبه تحقیق سازیغنی و تحقیق ادبیات تکمیل راستای در

 .پذیرفت انجام

 در که است نحو ینا به پژوهش یک در مدل ساختن نحوه :ییلتحل مدل ساختن روش

 سؤال هب توجه با بعد مرحله در و یمکن یبررس را خود یقتحق یاصل پرسش یدبا اول مرحله

 و است یاکتشاف یقتحق ما یقتحق اگر گرفت. نظر در و کرد ینتدو را هایییهفرض یقتحق

 شوند. لوتحلیتجزیه متون آن است بهتر است شدهخوانده تحقیقمان با رابطه در یادیز متون

 مشاهدات و هامصاحبه اگر و شوند داده مقابله یکدیگر با دقتبه شدهخوانده متون اگر

 و یدیکل یممفاه به هاآن یبررس با صورت ینا در شوند استخراج یحیصح طرز به یاکتشاف

 جاًیدرت کرد، رقرارب یانشانم که است جالب یا است مناسب که یروابط و یاصل هاییهفرض
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 طول در یلیتحل مدل یقت،حق در کرد. خواهد برون سر آمدهدستبه اطلاعات توده درون از

 به تواندیم محقق تاً ینها یلیتحل مدل ساختن یبرا .گیردیم شکل یاکتشاف مطالعات مرحله

 :ندارد وجود یحیصر جدایی روش دو ینا یانم که کند عمل متفاوت یوهش و صورت دو

 وعشر هایهفرض ینتدو از ابتدا محقق روش ینا در یی؛استقرا-یفرض روش اول: شرو

 روعش مشاهده از تحقیق، مدل ساختن اینجا در .پردازدیم یممفاه به یبعد مرتبه در و کندیم

 هایرضیهف و مفاهیم توانیممی شاخص این مبنای بر .دارد تجربی سرشتی ما شاخص .شودمی

 هایداده با را آن نهایت در و بسازیم را تحقیق مدل هاآن مبنای بر و یمکن تدوین را ایتازه

 .کنیممی آزمایش واقعی

 که یکل مفهوم یک یا موضوع اصل یک روش ینا در یاسی؛ق-یفرض روش دوم: روش

 مدل نساخت یبرا را است شدهانتخاب یقتحق موضوع یدهپد یرتفس فرضیشپ عنوانبه

 و یماهمف و هایهفرض ی،منطق استدلال از استفاده با سپس و هیمدیم قرار مبنا یقمانتحق

 داد یمخواه یقتطب مشاهده از حاصل یهاداده با را هاآن و آوریمیم دستبه را هاشاخص

 (.668 :6876گهر، نیک )کیوی،کامپهنود،

 :اندگرفته نظر در کارکرد چهار مدل یبرا :مدل

 دادن نشان و هاداده ساختن مرتبط و یمتنظ در مدل ییتوانا یمعنابه ؛دهیسازمان .6

 .است هاداده یانم یهاشباهت

 و هایتواقع کشف به احتمالاً  که هستند یاکتشاف یابزارها هامدل ی؛اکتشاف .8

 .شوندیم منجر ناشناخته یهاروش

 خواهد رخ هاییدهپد چه که کند بینییشپ تواندیم مدل یک ی؛کنندگ بینییشپ .8

 چه لمث یکمّ هایبینییشپ تا و یرخ یا بله ساده محدوده در هانیبییشپ ینا داد.

 .هستند اندازه چه و هنگام

 نجشس یبرا یاسیمق تواندیم آیدیم دستبه مدل یک توسط که ییهاداده ی؛سنجش .4

 .(11 :6881،دهقان جیمز؛ تانکارد، و رنرو سورین) باشد یدهپد یک
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 قیتحق نیا در یلیتحل مدل ساختن روش .3-1

 .پذیرفت انجام ذیل صورتبه کار انجام مراحل تحقیق این در

 ینا هب مسئله یاصل پرسش یلی،تحل مدل یهته جهت قسمت ینا در :ینآغاز پرسش .6

و  حوزۀ دفاعی در یرانااسلامی  جمهوری یبریسا دکترین» که شد مطرح شکل

 «است؟ کدام امنیتی

 موضوع اب مرتبط مدارک و اسناد ریآوجمع به ابتدا یقتحق این در :یاکتشاف مطالعات .8

 ... و مقالات ،(یالعال)مدظلهیرهبر معظم مقام ینفرام ی،بالادست اسناد یلقب از یقتحق

 امانج با اطلاعات یاییپا یشافزا و اطلاعات سازیغنی یراستا در و شد پرداخته

 شپرس شدن مشخص از پس .شد تکمیل ازین مورد اطلاعات یکانون گروه مصاحبه

 امنیتی-اعیدف سایبر فضای و دکترین یاصل حوزه دو در یاکتشاف مطالعات به ی،اصل

 ردد.گ احصا یرانا یاسلام یجمهور یبرسا یفضا یتماه یدگرد تلاش و شد پرداخته

 یبررس مورد آن یتماه و شد پرداخته یندکتر حوزه در یقعم یکنکاش به سپس

  0.گرفت قرار

 مرا این از حاکی آمدهدستبه ۀپیشین و نظریات بررسی :یقتحق ینظر چهارچوب .8

 ریندکت تدوین طریق از که شدهاعمال تغییرات است نظر در پژوهش این در که است

 یبر،سا یفضا یراهبرد یریتمد یرو بر شودیم انجام یرانا یاسلام یجمهور یبریسا

 یاعاجتم علوم در مدل و یهنظر ساخت هایمهارت کتاب در فردییدانا بگذارد. تأثیر

 منجر یهرنظ ساخت به که یکدیگر با آن ارتباط و متغیرها از یمختلف انواع یبررس به

 لیع رابطه نام به رابطه نوع یک معلول، و علل ینب روابط در ؛است پرداخته شودمی

 رقف یسوم یرمتغ تحت معلول و علت ینب رابطه آن در که دارد وجود افتهیرییتغ

 با و کتاب ینهم یمبنا بر. (618 :6817 )جاکارد، گویندیم گریلتعد آن به که کندیم

 گرخلهمدا متغیر یک عنوانبه امنیتی-حوزۀ دفاعی پژوهش ینا مورد در نکهیا به توجه

                                                        

در  کرشدهذاز مطالب  ترگستردهن و فضای سایبر، بسیار در دو حوزه اصلی دکتری شدهانجاملازم به ذکر است مطالعات اکتشافی  .1
 ی کلیدی ذکر گردیده است.هاحوزهاین مقاله است؛ در این مقاله صرفاً برخی 
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 شرح به فتهایرییتغ علی رابطه نوع از متغیرها این بین رابطه بنابراین ؛ابدییم حضور

 .هست ذیل

 امنیتی-حوزۀ دفاعی در ج.ا.ایران یبریسا ینردکت ینتدو در یرهامتغ ینب رابطه :8 شکل

 یاماسل جمهوری یبریسا یندکتر ینتدو اساسی مفروضات :یلیتحل مدل ساختن .4

 یقتحق اتیادب از مستخرج اکتشافی مطالعات» بر یمبتن امنیتی-حوزۀ دفاعی در یرانا

 از: عبارتند «خبرگان با مصاحبه و

 ؛است یعتبط از یدتقل مبنای بر یبرسا یفضا یزیرهیپا 

 ؛است عمومی عدالت تأمین سایبر فضای هدف 

 مدنت به رسیدن راستای در تواندیم و است کارآمد بسیار ابزاری سایبر فضای 

 شود؛ استفاده اسلامی

 ؛شود کنترل یدبا یحکمران و یتحاکم سایبری فضای در 

 ؛نماید ایجاد بازدارندگی باید سایبری قدرت 

 انسان ساحت به که است تروآ اسب تجلی و قیحقی واقعاً  فضایی سایبری، فضای 

 ؛دینمایم تعرض

 صلیا ویژگی و داده فضا، این اتمسفر که است جنگ واقعی میدان سایبری، فضای 

 و بتکارا داشتن با اقتدار و آمادگی دادن نشان ایستادن، با باید و است داده تبادل آن

 گرفت؛ جنگی مناسب آرایش دشمن مقابل در انگیزه

 ی،اجتماع ی،اقتصاد یتیحاکم و یاسیس ابعاد در ... و هاارزش ین،قوان ،احکام 
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 یتسر بریسا یفضا به یمقتض نحو به یدبا یزیکیف یفضا در موجود ... و یفرهنگ

 ؛یابد

 آن رد موجود هایفرصت و است یادن بر حاکم ایشبکه صورتبه یبریسا فضای 

 .است یشترب هایشیدتهد از

 یسدستر یممفاه به شد ذکر لااب در که یلیتحل مدل ساختن 6«دوم روش» از خواهیممی ما

 باعث امنیتی-حوزۀ دفاعی در سایبر فضای دکترین تدوین» ۀیفرض مبنا ینهم بر که یمکن یداپ

 رارق مبنا را «گرددمی ایران اسلامی جمهوری سایبر فضای راهبردی مدیریت سطح ارتقای

 .دهیممی

 چگونه دید دیاب و میابییم دست بریسا یفضا و نیدکتر یدیکل مفهوم دو به هیفرض نیا از

 هستند. یآمار یهاداده با سنجش و یبررس قابل مفهوم دو نیا از کی هر

 هایبهجن به بیشتر دکترین حوزه در دهدمی نشان ق،یتحق اتیادب یاکتشاف مطالعات

 در موجود یهانیدکتر نیز موارد از بسیاری در و است شده پرداخته آن کارکردی و کاربردی

 یمبان خصوص در روازهمین ؛است شده برشماری سیاسی( یهانیدکتر )عمدتاً دنیا سطح

 تعریف بقط روازهمین ؛یافت توانیم عینبم ترکم دکترین تدوین روش همچنین و آن فلسفی

 یگونگچ و چرایی چیستی، یعنی گیردمیبر در را حوزه این که کلیتی» (؛6818) رحمانی سید

 قهیف قواعد دینی تفکر در آن ازایبهما که دارد نام دکترین ،است سؤال سه این گویپاسخ و

 به نتجم و شودمی شروع فلسفه از شناسیهستی غربی اندیشه در فوق پلت مطابق است.

 مضاف هایفلسفه این دل از که ... و سیاست فلسفه هنر، فلسفه مثل شودمی مضاف فلسفه

 برای هاقاعده این حال شود،می حاصل اصلی قاعده عنوانبه دکترین نشد اجرایی برای

 رنهایتد و شده قانون به تبدیل تکنیک و تاکتیک استراتژی، سطح سه در نشد اجرایی

 .میابیب حوزه آن در را سؤال سه پاسخ دیبا نیدکتر کی به دستیابی یبرا .«شودمی اجرایی

 .میبده پاسخ دهیپد آن یچگونگ و ییچرا ،یستیچ سؤال سه به دیبا گریدعبارتبه

                                                        

 موضوع دهیپد ریتفس فرضشیپ عنوانبه که یکل مفهوم کی ای موضوع اصل کی روش نیا در ؛یاسیق-یروش دوم: روش فرض .1
 میمفاه و هاهیفرض ،یمنطق استدلال از استفاده با سپسو  میدهیمبنا قرار م قمانیتحق مدل ساختن یبرا را استشده  انتخاب قیتحق

 .داد میخواه قیتطب مشاهده از حاصل یهاداده با را هاآن و میآوریم دستبه را هاشاخص و
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 بسیار موارد هاسازمان و اندیشمندان طریق از سایبر فضای یهامدل و تعاریف مورد در

 کی اختصاصی یهایژگیو دارای هرکدام گفت توانیم بیشتر که است گردیده ذکر زیادی

 سایبر ضایف از واحدی فتعری به انگلیس و آمریکا نمونه عنوانبه .است بوده گرتبیین دو یا

 ایفض در مختلف تعاریف و هامدل بررسی روازهمین نمودند منتشر را آن و داکردهیپ دست

 هب را محقق حوزه این نظرانصاحب نظر احصای همچنینو  امنیتی-حوزۀ دفاعی در سایبر

 و یکیزیف ،یاطلاعات طیمح سه به بریسا یفضا در یاتیعمل طیمح که رسانید بندیجمع این

 یبررس و میترس توانمی طیمح سه نیا با را بریسا یفضا دیگرعبارتبه .گرددمیبر یشناخت

 نمود.

 بحث ینا به کد 43 یاحصا و باز کدگذاری روش به یاکتشاف مطالعات مضمون یلتحل با

 به پاسخ .یابیمیم دست آن دکترینی فلسفه به یدهپد یک ییچرا به پاسخ با که رسیممی

 دکترینی اتملاحظ یده،پد یچگونگ پاسخ و نمایدمی یینتب را دکترینی اصول هیدپد یستیچ

 .شودمی حاصل

 محیط و داده اطلاعاتی، محیط اتصالات، فیزیکی؛ محیط در اصلی هامؤلفه همچنین

 6.است انسان ذهن شناختی

 نبرگاخ و نظرانصاحب با هاییمصاحبه و جلسات یی،روا از یناناطم یبرا یقتحق ینا در

 با آمدهتدسبه یجنتا کهطوریبه ؛شد برگزار یتیامن-دفاعی و سایبر فضای دکترین، حوزه

 ازمل اصلاحات و گردید دریافت هاآن نظرات نقطه و گردید ارائه خبرگان به میمستق مراجعه

 شده( احصا کد 43) یکدگذار یجنتا یز،ن یقتحق یاییپا یابیارز منظوربه ینهمچن شد. انجام

 دو طرف از نتایج یاحصا از پس .گرفت قرار یابارز نفر یک و خبرگان از یکی یاراخت در

 ق،یتحق ینا در گرفت. قرار بررسی مورد کوهن یکاپا شاخص محاسبه با و شده یاد فرد

 .کندمی ییدتأ را یقتحق یاییپا که آمد دست به 11/1 کاپا مقدار

                                                        

از همه  هاناز ابعاد آ یکیصرفاً  گریدعبارتهب یاشاخص داده باشند.  یابعد  یک توانندیاند و فقط مساده یماز مفاه یبرخ :نکته .1
 یگرید یهاداده است هرچند مؤلفه یاطلاعات یطمؤلفه مح نیتریاصل یبرسا یمتفاوت فضا یهاطیتر است همچنان که در محمهم

 آن برشمار نمود. یبرا توانیم یزن
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 مطالعه روش مفهومی مدل :8 جدول

 
 دوم

 خیر بله

 کمی
 0 77 بله

 01 1 خیر

 

  تحقیق هاییافتهوتحلیل یهتجز. 4

 افتهیرییتغ یعل رابطه نام به رابطه نوع یک معلول، و علل ینب روابط در: تحقیق مفهومی مدل

 آن به که کندیم فرق یسوم یرمتغ تحت معلول و علت ینب رابطه آن در که دارد. وجود

 ینا یاصل چالش یدگرد عنوان پژوهش ینا مسئله یانب در که گونههمان؛ گویندیم گریلتعد

 و افزاییهم ،انسجام ایجاد جهت که است ا.ایرانج. یبرسا یفضا یراهبرد یریتمد پژوهش

 نیتدو سند ینا تا است شده پرداخته (ین)دکتر آن سازجهت ارکان از یکی به همسوکنندگی

  گردد.

 که یرانا یاسلام جمهوری یبریسا بومستیز ملاحظه قابل یگستردگ لحاظ به یگرد یسو از

 امنیتی و دفاعی جنبه در صرفاً و یدتحد موضوع یص،تخص یک با است مختلف ابعاد یدارا

 .شودمی یبررس

 حیطم در را یمجاز یفضا عملیات مسلحّ نیروهای :سایبری فضای امنیتی-دفاعی عدبُ

 در .یشناخت و اطلاعاتی ،فیزیکی :از عبارتند اطلاعاتی محیط ابعاد .دهندمی انجام اطلاعاتی

 رهیذخ و یافتدر ،انتقال از که است اتصال یهارساختیز ،اطلاعات یطمح فیزیکی عدبُ

  کند.می یبانیپشت اطلاعات

 و کییزیف ابعاد ینب لازم یوندپ یاطلاعات عدبُ است. داده یا محتوا ،اطلاعاتی عدبُ  درون

 گیرندیم قرار اطلاعات تأثیر تحت که یکسان ذهن ،شناختی عدبُ در کند.می فراهم را یشناخت

 دارد. جودو
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 مشاهده طرح اقدام

 
 مجدد تنظیم بازنگری

 تحقیق مفهومی مدل :4شکل

 ینکترد ینتدو» فرضیه ینهمچن و شده احصا یقتحق یاتادب یبررس با :تحلیلی مدل

 یبراس یفضا یراهبرد یریتمد سطح یارتقا باعث امنیتی-حوزۀ دفاعی در یبرسا یفضا

 در یاسلام یجمهور یبریسا یفضا و یندکتر مفهوم دو «گرددیم یرانا یاسلام یجمهور

 .گردید حاصل امنیتی-حوزۀ دفاعی

 

 پیشنهاد و گیرینتیجه

 یندکتر هوممف یدگرد مشخص یوداک مکس افزارنرم از استفاده با محتوا یلتحل فرایند انجام با

 ینی،دکتر اصول ینی،دکتر فلسفه یهامؤلفه یدارا که یگچگون و ییچرا یستی،چ عدبُ سه به

 اسلامی جمهوری یبریسا یفضا مورد در ینهمچن .شودمی اطلاق است ینیدکتر ملاحظات

 اردد وجود ینهزم ینا در که یمتفاوت هایبندیطبقه رغمعلی امنیتی-حوزۀ دفاعی در ایران

 داده ،اتصال و پذیردمی انجام یشناخت و یاطلاعات یزیکی،ف حوزه سه در یاتعمل روازهمین
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 .(3)شکل هستند هامحیط ینا از هرکدام یاصل یاجزا ذهن و

 قیتحق یلیتحل مدل :3 شکل

 :گردید احصا زیر مفاهیم برای عملیاتی تعاریف ،فوق موارد بر علاوه

 ابزاری به که است حقیقی فضای از امتزاجی مجازی، فضای :مجازی فضای مفهوم تعریف

 .(قینمحق) است شده مبدل کشوری و جهانی مناسبات در ملی حاکمیت تحکیم و بسط جهت

 نههرگو آن در که یمجاز یفضا از یبخش: امنیتی-دفاعی مجازی فضای مفهوم تعریف

 .(ققینمح) گیردمی انجام سخت و سخت یمهن نرم، یلقب از کشور یمل یتامن هیعل یاتیعمل

 گرییتهدا منظوربه و خاص علم یک در که است یقواعد و اصول :دکترین مفهوم تعریف

 .(ین)محقق رودمی کار به یعمل کاربست و

 آن یگاهجا و دارد خود بطن در که ییکارکردها و هاویژگی به توجه بدون یندکتر مفهوم

 یروزپ یدبا چگونه که است سؤال ینا به پاسخ اصولاً یراهبرد یریتمد مراتبسلسله در

 ؤالس سه به یدبا (... و قواعد )اصول، آن مختلف هایبخش به ابییدست یبرا یول؛ یمشو

 جهت در نمود ادعا توانمی که دهد پاسخ چگونگی و چیستی چرایی، یاساس و یمحور

 هایزهحو یرسا در یدشا .است صادق کاملاً امنیتی-دفاعی حوزۀ در یبریسا یندکتر ینتدو

 ود.ش یدهپرس یگرد اشکال به سؤالات مفهوم ینیدکتر

 ونیگوناگ هایتعریف تعداد دهدمی نشان علمی هایبررسی سایبر، فضای از تعریف در

 حیطه فراخور به بنا هااتحادیه و کشورها بزرگ، و کوچک هایسازمان و اشخاص طرف از
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 آمریکا رکمشت تعریف در سایبر فضای که جایی تا است گرفته صورت کننده،تعریف کاری

 فضای تعریف باید پژوهش این در روازهمین .است شدهتعریف هرسان عنوانبه روسیه و

 .است دهشتعریف ملی امنیت و حکمرانی راستای در و امنیت و دفاع حوزه بر مبتنی سایبر

 در برسای فضای در که گرددمیبر عملیات انجام به امنیتی-دفاعی حوزۀ فرایند چکیده

 داده() اطلاعات (،یرساخت)ز فیزیکی خشب سه به فضا این .شودمی انجام اطلاعاتی محیط

 یوندپ یکدیگر به را ذهن و فیزیکی بخش دو اطلاعاتی بخش و گرددبرمی )ذهن( شناخت و

 .دهدمی

 پیشنهادهای پژوهش
 و اسناد یبندطبقه سطوح یترعا لزوم و پژوهشگر مقدورات و منابع بر یمبتن که مقاله این

 تریندک حوزه در یمتنوع یقاتتحق یمبنا تواندیم است شدهیهته مسلّح یروهاین در مدارک

 :از عبارتند تحقیق این در اجرایی پیشنهادات اساس این بر .گیرد قرار سایبری فضای

 ؛ایران اسلامی جمهوری سایبری دکترین تدوین 

 یعمل موارد یبرا را یقتحق ینا از حاصل یجنتا مسلّح، یروهاین صلاحذی مراجع 

 ؛دهند قرار استفاده مورد یبرسا یفضا در موارد یرسا و یندکتر ینتدو

 ؛امنیتی دفاعی و سایبر فضای عرصه در دکترین یاحصا هایمدل تفاوت 

 سایبری؛ حوزه در ایران اسلامی جمهوری امنیتی-دفاعی دکترین تدوین 

 نظامی حوزه در ایران اسلامی جمهوری سایبری دکترین تدوین. 
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  منابع فهرست

؛ ینظام علوم در یشناخت علوم یکاربردها (.8181) نیرالدینص ،یدیجاو ؛خدابخش ،احمدی -

 .81-68 (،6)88 ،ینظامطب مجله .یمرور مطالعه

 یاتیعمل دکترین اصول .(6811) دیمج ،ینیالدنیز ؛عبدالله ،یعراق ؛نیمحمدحس ،یافشرد -

 ،71 هشمار انزدهم،پ سال استراتژیک، دفاعی مطالعات فصلنامه ،رازتناهم درنبرد نزسا و نزاجا

 .3-88 :صفحات

 لنامهفص ،معنوی انضباط یارتقا بر ارتباطی یهامهارت تأثیر (.6813) رستم حیدری، بابا بهرامی -

 38- 83 صص ،6813 تابستان-(4)64 انتظامی، دانش

 هرخانیدب انتشارات تهران: ،نظامی حوزه در نیدکتر نیتدو راهنمای .(6881) همکاران و یثروت -

 .مسلحّ روهایین کل ستاد مسلحّ روهایین یهانامهنییآ در دنظریتجد یعال ئتیه

 تئیه رخانهیدب انتشارات تهران: ،نیدکتر نیتدو یآموزش راهنمای .(6816) همکاران و یثروت -

 .مسلحّ روهایین یهانامهنییآ یعال

 ،اجتماعی علوم در مدل و نظریه ساخت یهامهارت .(6817) جیکوب ،جاکوبی ؛جیمز ،جاکارد -

 .فرهنگی پژوهشهای دفتر :تهران شهائی، مبهنا ،فرییدانا حسن ترجمه

 و مطالعات فرهنگی موسسه انتشارات تهران: ،ملی امنیت هاینظریه (،6888) عبدالله خانی، -

 معاصر. ابرار المللیبین تحقیقات

 نامهفصل .یمفهوم و ینظر یسنج نسبت ؛یاستراتژ و استیس ن،یدکتر .(6881) رضا ،یلیخل -

 .488-431صفحات: ،87 مسلسل شماره ،8 شماره دهم لسا ،یراهبرد مطالعات

 .ناجا از یگرمطالبه کاهش یسازگفتمان ضرورت و تیاهم یبررس (.6811) همکاران و دادگر -

 .11-86 (،48)66 گلستان، یانتظام دانش یعلم فصلنامه

 تیامن و نظم فصلنامه .ینظام نیدکتر نیتدو روش و اصول .(6888) محمدباقر ،یانیآشت دانش -

 .67-78 :صفحات دومّ. سال سوم شماره ،یانتظام

 .سایبر فضای در بازدارندگی مفهوم بررسی .(6818) السلام()علیهحسین امام جامع دانشگاه -

 یترسدسقابل ،مجازی فضای و سایبرنتیک مورد در فلسفی پرسش چند .(6811) اکبریعل رشاد، -

 https:/Rashad.ir                                                                                    در:

 و رسانه ،سایبر فضای در بازدارندگی قدرت .(6817) پیمان ،پور وهاب ؛اردشیر ،زاده زابلی -

https://www.gisoom.com/search/book/author-605113/%D9%BE%D8%AF%DB%8C%D8%AF%D8%A2%D9%88%D8%B1%D9%86%D8%AF%D9%87-%D8%AC%DB%8C%DA%A9%D9%88%D8%A8-%D8%AC%D8%A7%DA%A9%D9%88%D8%A8%DB%8C/
https://www.gisoom.com/search/book/author-605113/%D9%BE%D8%AF%DB%8C%D8%AF%D8%A2%D9%88%D8%B1%D9%86%D8%AF%D9%87-%D8%AC%DB%8C%DA%A9%D9%88%D8%A8-%D8%AC%D8%A7%DA%A9%D9%88%D8%A8%DB%8C/
https://www.gisoom.com/search/book/nasher-2260/%D8%A7%D9%86%D8%AA%D8%B4%D8%A7%D8%B1%D8%A7%D8%AA-%D8%AF%D9%81%D8%AA%D8%B1-%D9%BE%DA%98%D9%88%D9%87%D8%B4%D9%87%D8%A7%DB%8C-%D9%81%D8%B1%D9%87%D9%86%DA%AF%DB%8C/
https://iict.ac.ir/
http://ensani.ir/fa/article/author/170308
http://ensani.ir/fa/article/author/35239
http://ensani.ir/fa/article/author/35239
http://ensani.ir/fa/article/386476/%D9%82%D8%AF%D8%B1%D8%AA-%D8%A8%D8%A7%D8%B2%D8%AF%D8%A7%D8%B1%D9%86%D8%AF%DA%AF%DB%8C-%D8%AF%D8%B1-%D9%81%D8%B6%D8%A7%DB%8C-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1
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 شتم،ه سال پژوهشی، علمی دوفصلنامۀ فرهنگی مطالعات و انسانی علوم پژوهشگاه ،فرهنگ

 .47-74 صفحات: تابستان، و هارب اول، شماره

 واژگان. و اصطلاحات .(6881) رانیا اسلامی جمهوری مسلحّ نیروهای کل ستاد -

 تهدیدات برابر در ایران اسلامی جمهوری غیرعامل پدافند دکترین .(6818) محمد شامحمدی، -

 ملی. دفاع عالی پژوهشگاه و دانشگاه تهران: دکتری، رساله ،ناهمگون

 .ریرکبیام انتشارات :تهران ،یفارس فرهنگ .(6884) حسن د،یعم -

 زانیم و رانیمد یارتباط یهامهارت رابطه لیتحل (.8188) یعبداله ،یضیف ؛دیام ،یمهن یفضل -

 .88-87 (،8)7 ،وپرورشآموزش یشناسجامعه .معلمان درس کلاس تیریمد یاثربخش

 بر یارتباط یهامهارت آموزش یاثربخش (.8188) منصور ،یمهد ؛یعل ،یائیعل لیباو یقلم -

 .(4)8 ،یتیترب نینو یهاشهیاند .نیآفرتحول یرهبر سبک و (ی)سازمان یشناختروان هیسرما

 رساله ،اسلامی تفکر براساس سایبر فضای یهامؤلفه و ماهیت تبیین .(6817) احسان کیانخواه، -

 ملی. دفاع عالی پژوهشگاه و دانشگاه تهران: دکتری،

 عبدالحسین ،اجتماعی علوم در تحقیق روش .(6814) وان لوک هود،کامپن ؛ریمون کیوی، -

 .6873 توتیا، تهران، گهر،نیک

 تهران، ،اجتماعی علوم در تحقیق روش مبانی .(6888) سجاد برخورداری، ؛ابراهیم گرجی، -

 .6888 ثالث،

 نظامی حوزه در ایران اسلامی جمهوری ملّی دفاع راهبردی نیدکتر .(6818) محققین گروه -

 ملی. دفاع عالی پژوهشگاه و دانشگاه تهران: گروهی، مطالعه ،امنیتی

-دفاعی حوزۀ در ایران اسلامی جمهوری سایبری دکترین تدوین .(6416) محمدرضا مرادی، -

 ملی. دفاع عالی پژوهشگاه و دانشگاه تهران: دکتری، رساله ،امنیتی

 https://farsi.khamenei.ir     در: یترسدسقابل .(81/68/6811) شهریاری حمید با مصاحبه -

 http://pajoohe.ir: در دسترسی ابلق Analyze Model  تحلیلی مدل (،6818) انسیه ملکیان، -

 تهران. دکترین، تدوین آموزشی جلسات .(6818) اللهفضل ی،نوذر -

 .سنا انتشارات :تهران ،یتامنی -یدفاع فرهنگ (.6883) یمحمدتق ،ینوروز -

 ،پژوهش در تحلیلی مدل و فرضیه جایگاه و بررسی .(6814) آمنه مرتضوی، ؛محسن نیازی، -

 اجتماعی. علوم و شناسیروان انسانی، علوم المللیبین کنفرانس

https://farsi.khamenei.ir/
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 آینده. سایبری دفاع تحقیق طرح .(6818) محمدرضا ولوی، -

 تهران: دی،محم گـل احمـد ترجمه، ،سیاسی تحلیل بر نتقادیا یدرآمد .(6883) کالین های، -

 .نی نشر

 یهااستیس در .ا.ایرانج یبریسا قدرت نیدکتر نیتدو یمبان .(6817) همکاران و خداد ی،لیهل -

 .6-88 صفحات: ،18 شماره شانزدهم. سال دفاعی، راهبرد فصلنامه ،یبالادست اسناد و یابلاغ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 813                                                               ولوی ،مرادی ♦ امنیتی جمهوری اسلامی ایران -عوامل تاثیرگذار بر تدوین دکترین سایبری دفاعی

 

References 

 Department of the Army (2016), FM3-13, Information operation. 
 Department of the Army (2017), FM3-12, cyberspace and electronic warfare 

operation. Available at: http://www.apd.army.mil 

 HARALD HØIBACK. (2011), What is Doctrine? The Journal of Strategic Studies 

Vol. 34, No. 6, 879–900, December 2011. 

 M. Colarik, Andrew, Janczewski, Lech (2012) Establishing Cyber Warfare 

Doctrine, Journal of Strategic Security, Volume 5, Number 1 Volume 5, No. 1: 

Spring 2012. 

 Matthews, J. (2022). The Impact of Access to Verbal Language on Working 

Memory: A Study of Working Memory on Profoundly Deaf Adults (Doctoral 

dissertation, Dublin, National College of Ireland). 

 Mclnnis, J.Mattehw(2017), Iranian concepts of warfare, understanding Tehran's 

evolving military doctrin's,AIE, Available at: http://www.aei.org/wp-
content/uploads 

 Nye, Joseph S. (2011). The future of power. New York: Belfer Center for Science 

and International Affairs. 

 

http://www.apd.army.mil/
http://www.aei.org/wp-content/uploads
http://www.aei.org/wp-content/uploads



