
10 
ره

ما
 ش

  
 14

04
ن 

ستا
تاب

  
وم

 س
ال

 س
  

ی
خل

 دا
ت

نی
 ام

ی
ها

ش‌
وه

 پژ
ت و

عا
طال

ه م
نام

صل
ف

32

مهدی ریاضی1، محمد درودی2، زهرا طهماسبی3

k0lahdoz93@gmail.com )1. رئیس گروه و استادیار اقتصاد دانشگاه عالی دفاع ملی) نویسنده مسئول
2. پژوهشکر ارشد اقتصاد دانشگاه عالی دفاع ملی
3. پژوهشکر ارشد اقتصاد دانشگاه عالی دفاع ملی

تهدیدها و فرصت‌های رمزارزها در امنیت اقتصادی 
جمهوری اسلامی ایران

تاریخ دریافت: 1403/11/12            تاریخ پذیرش: 1404/04/14                   صفحه 32 تا 67

چکیده

ظهور و گسترش رمزارزها به عنوان یکی از مظاهر تحول در اقتصاد دیجیتال، فرصت‌ها و تهدیدهای 
قابل توجهی برای امنیت اقتصادی کشورها ایجاد نموده است. هدف این پژوهش، شناسایی و تحلیل 
راهبــردی ایــن فرصت‌ها و تهدیدها با تأکید بر تدوین سیاســت‌های مدیریتی مؤثر برای جمهوری 
اســامی ایران می‌باشــد. این تحقیق از نوع کاربردی و مبتنی بر رویکرد توصیفی-تحلیلی اســت. 
داده‌های پژوهش در دو مرحله گردآوری شــد: ابتدا با روش کتابخانه‌ای و تحلیل اســناد بالادستی، 
فهرســت اولیه‌ای از عوامل شناسایی گردید. سپس با بهره‌گیری از مصاحبه‌های نیمه‌ساختاریافته با 
خبرگان و پرسشنامه ساختاریافته بر مبنای چارچوب تحلیل SWOT، داده‌های کیفی و کمی لازم 
استخراج شد. تجزیه و تحلیل داده‌ها از طریق محاسبه میانگین وزنی امتیازات خبرگان صورت گرفت و 
اولویت‌بندی عوامل انجام شد. یافته‌ها نشان داد که توسعه بازارهای مالی نوین به عنوان برجسته‌ترین 
فرصت و تسهیل پولشویی به عنوان اصلی‌ترین تهدید شناسایی گردید. تحلیل کنترل‌پذیری عوامل 
بیانگر آن بود که با تدوین قوانین شفاف، توسعه فناوری‌های نظارتی و تقویت بسترهای رسمی مبادله 
رمزارز، امکان مدیریت بخش عمده‌ای از ریسک‌های شناسایی شده وجود دارد. در راستای تحقق این 
هدف، راهبردهایی نظیر تدوین چارچوب قانونی جام ع، ایجاد صرافی‌های بومی تحت نظارت، توسعه 
ابزارهای تحلیل بلاکچین، و ارتقای سواد عمومی نسبت به فناوری‌های مالی جدید پیشنهاد گردید. 
نتایج پژوهش می‌تواند به عنوان مبنایی برای سیاســتگذاری در حوزه امنیت اقتصادی و حکمرانی 

فناوری‌های نوظهور مورد استفاده قرار گیرد.
واژگان کلیدی: رمزارزها، دارایی دیجیتال رمزنگاری شده، بیت کوین، امنیت اقتصادی، بلاک‌چین
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Threats and Opportunities of Crypto-currencies in the 
Economic Security of the Islamic Republic of Iran

Mehdi Rezaie1, MohammaD Doroudi2, Zahra Tahmasebi3

Abstract
The emergence and development of cryto-currencies as one of the manifestations 
of development in digital economy have created considerable opportunities 
and threats to the economic security of countries. This research intends to 
strategically identify and analyze these opportunities and threats emphasizing 
on codifying effective managerial policies for the Islamic Republic of Iran. 
This research is of applied type and based on descriptive-analytical approach. 
The research data was collected in two stages: at first, a list of factors was 
identified using library and analytical upstream documents. Then utilizing 
semi-structured interviews with experts and structured questionnaires based on 
the analytical framework of SWAT, the necessary qualitative and quantitative 
data were extracted. The data analysis was done through measuring weight 
average of experts’ points and the factors priorities were carried out, as well.
Findings indicated that expansion of the financial markets as the most 
significant opportunity and facilitation of money laundering was identified 
as the main threat. The analysis of controllability of the factors indicated 
that by codifying transparent rules, developing regulatory technologies and 
improving the official settings of crypto-currency exchange, it is possible to 
manage a large portion of the identified risks. Parallel with this objective, 
strategies such as codifying legal framework, establishing under-supervised 
local exchange shops, expanding Block chain analysis tools and improving 
public knowledge towards the modern financial technologies were suggested. 
The results of the research can be used as a basis for policy-making in the 
field of economic security and governance of the emerging technologies.
Key words: crypto-currencies, encrypted digital assets, Bitcoin, economic 
security, Blockchain
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1. مقدمه
اقتصاد جهانی روزبه‌روز در حال گســترش اســت، و مرزهای اقتصادی جابه‌جا شده‌اند. در هیچ 
زمانی تا این حد روابط تجاری بین کشــورها زیاد نشــده اســت. به همیــن دلیل فعالان تجاری 
همواره به دنبال راهکارهایی هستند تا از طریق آن بتوانند تجارت فراسوی مرزها را تسهیل کنند. 
برهمین اســاس فناوری‌های متعدد و جدیدی در حال شکل‌گیری هستند. یکی از این فناوری‌ها، 
علم رمزنگاری1 است که در حال ایجاد تغییراتی ساختاری در فضای کسب و کار و تجارت جهانی 
اســت. یکی از مهم‌ترین ابزارهایی که بر مبنای این فناوری ایجاد شــده اســت، رمز‌ارزها2 هستند. 
ارزهای‌مجازی3 در واقع نوع جدیدی از پول هستند که با استفاده از فناوری‌های رمزنگاری و زنجیره 
بلوکی4 نهادهای مرکزی و واسط را حذف کرده‌اند. این نوع از ارزها در حال فراگیر شدن با سرعت 

بسیار بالایی هستند )هی5 و همکاران، 2016(.
مفهوم پول مجازی به معنای پول رمزنگاری شــده، نخســتین بار در سال 1998 توسط ویدای 

مطرح شد )سیدحسینی و دعائی، 1393(.
شاخص‌ترین رمزارزها بیت‌کوین است که در سال 2009 توسط گروهی ناشناس ایجاد شد. این 
ارز به شــدت در حال رشــد و فراگیر شدن اســت و این مطلب را می‌توان براساس تغییرات ارزش 
آن در ســال‌های اخیر مشــاهده کرد. قیمت بیت‌کوین در ژانویه ســال 2015 ، 216 دلار بود. بعد 
از گذشــت حدود یک‌ ســال در اکتبر 2016 به قیمت 697 دلار رســید. این در حالی است که در 
حال حاضر ارزش این دارایی‌های دیجیتال رمزنگاری شده از 100 هزار دلار نیز عبور کرده است. 
علی رغم اینکه در طی این سال‌ها مطالعات خوبی در ایران در خصوص رمزارزها صورت گرفته 
اما بهره-مندی از آن به خوبی صورت نگرفته است  و همچنین عکس العمل دولت و حاکمیت در 
مواجهه با این پدیده نوظهور و به شدت در حال رشد همراه با تعلل بسیار بوده و هنوز هم بسیاری 

از جوانب آن روشن نشده است.
رویکردهای کنونی نشان می‌دهد چنانچه مطالعات علمی مناسبی در خصوص نقاط قوت، ضعف، 

Cryptography .1: استفاده از ریاضیات برای ایجاد کد‌ها یا حروف رمزی که می‌تواند برای پنهان کردن اطلاعات 
استفاده شود. 

2. Crypto Currencies
3. Virtual Currencies
4. Blockchain
5. He



35

فرصت و تهدید نظام رمزارزها انجام نپذیرد، فرصت‌های بیشماری از دست رفته و می‌تواند مشکلات 
فراوانی را به همراه داشته باشد.

ســرعت رشد و فراگیری رمزارزها منتظر قانونگذاری و تعیین چارچوب‌های سیاستی نمی‌ماند. 
اگر به موقع عکس العمل متناســب انجام نپذیرد، نه تنها امکان استفاده از فرصت‌ها وجود نخواهد 
داشــت، بلکه تهدیدهایی که این تکنولوژی ایجاد می‌کند موجب ایجاد ضررهای جبران ناپذیری 

به اقتصاد و امنیت کشور خواهد شد. 
بر این اســاس ضروری اســت به منظور اســتفاده حداکثری از فرصت‌های نهفته در رمزارزها و 
تکنولــوژی مربــوط به آن و همچنین جلوگیری از ضرر و زیان‌های احتمالی ناشــی از تهدیدهای 
متناظر آن. در مرحله اول مفاهیم و ماهیت این فناوری شناسایی شود و سپس به تدوین فرصت‌ها 

و تهدیدهای متناظر با رمزارزها پرداخته شود. 
در نتیجه با توجه به مســأله در حال توســعه بودن فناوری زنجیره‌بلوکی و دارایی‌های دیجیتال 
رمزنگاری شده و ظرفیت آن در پیدا کردن سهم به سزا در اقتصاد و چگونگی پیاده سازی بهینه آن 
در چارچوب اقتصادی کشــور که از جمله مهم ترین چالش‌های اقتصادی روز است، تصمیم‌گیری 
صحیح با کمترین میزان خطا به منظور کاهش تاثیرات منفی این  فناوری در اقتصاد، یک مســأله 
حیاتی برای کشــورها اســت که یکی از بهترین روش‌های آن، تدوین و ارائه الگویی متناســب در 
جهت کاهش آسیب‌پذیری اقتصاد ایران از اثرات منفی محصولات تکنولوژی زنجیره‌بلوکی و دارایی 
دیجیتال رمزنگاری شــده و بازارهای نوظهور آن می‌باشــد. پژوهشها و تحقیقات زیادی در جهت 
احصای فرصت‌ها و تهدیدهای این حوزه صورت پذیرفته اســت. چه در پژوهش‌های داخلی که در 
این خصوص انجام شــده و چه در مطالعات خارجی صورت گرفته تمرکز بر نشــان دادن وجود یک 
فرصت یا تهدید بوده اســت. در واقع در هیچ یک از پژوهش‌های انجام شــده اولًا ترتیب، اولویت یا 
اهمیتی برای فرصت یا تهدید ذکر نشــده اســت. لذا سیاستگذار در صورت مواجه بودن با کمبود 
منابع )که عموماً یک مســاله است( نمی‌داند بر کدام بخش‌ها بایستی تمرکز کند. ثانیاً هیچ یک از 
پژوهش‌های صورت گرفته به ارائه یک برنامه عملیاتی یا نقشه راه به منظور استفاده از فرصت‌ها و 
جلوگیری از تهدیدها، نپرداخته اســت. لذا باتوجه به فرصت‌ها و تهدیدهایی که ذکر شــد، ضروری 
است تا راهکارهایی در جهت استفاده حداکثری از فرصت‌ها و همچنین دفع ضرر احتمالی تهدیدها، 

اندیشیده شود.
به منظور شناسایی صحیح فرصت‌ها و تهدیدها، ابتدا بایستی ذینفعان اصلی شناسایی شوند سپس 
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نقاط قوت، ضعف، فرصت‌ها و تهدیدها برای هر یک از این ذینفعان ذکر گردد. در این پژوهش فرصت‌ها 
و تهدیدها از نگاه حاکمیت مورد توجه و بررسی قرار گرفته و در نهایت مهم‌ترین آن‌ها شناسایی شده 

است. همچنین کنترل پذیر بودن یا نبودن تهدیدها نیز مورد مطالعه قرار گرفته است. 
در بخش اول، مبانی نظری و بررســی پیشــینه پژوهش در حوزه رمزارزها با تمرکز بر موضوع 
فرصت‌هــا و تهدیدهای مرتبــط با رمزارزها می‌پردازد. در بخش پیشــینه پژوهش ابتدا مطالعات 
داخلی و سپس مطالعات خارجی مورد بررسی قرار گرفته‌اند. مطالعات بررسی شده داخلی از سال 
1393 تا ســال 1398 و مطالعات خارجی از ســال 2008 تا سال 2020 مورد مطالعه قرار گرفته 
اند. لازم به ذکر است پژوهش‌هایی که متمرکز بر شناسایی فرصت‌ها و تهدیدهای رمزارزها باشند، 
چه در مطالعات داخلی و چه در مطالعات خارجی ناچیز اســت. با این وجود ســعی شده به تمامی 

آن‌ها پرداخته شود.
در بخش دوم روش شناسی پژوهش مورد بررسی قرار گرفت و در بخش پایانی به نتیجه گیری 

و ارائه پیشنهادها پرداخته شده است.

2. مبانی نظری و پیشینه پژوهش
2-1. ارز مجازی و انواع آن 

ارزهای مجازی گونه‌ای از ارزهای دیجیتالی به شمار می‌آیند، اما هرگونه ارز دیجیتالی ارز مجازی 
به شــمار نمی‌رود. ارزهای دیجیتال، ارزهایی هســتند که به صورت الکترونیکی ذخیره و منتقل 
می‌شوند. هرگونه پولی که بر مبنای صفر و یک باشد در این تعریف می‌گنجد. مثلًا ریال‌های موجود 
در حســاب بانکی بازنمایی کننده ریال‌های واقعی هستند که جایی نگهداری می‌شوند، در تعریف 

ارز دیجیتالی جای می‌گیرند )واگنر1، 2014(.
در واقع ارزمجازی یک مفهوم عام برای انواع گوناگونی از ارزهاست. ارز مجازی از این جهت که 
غیر ملموس است نوعی ارز دیجیتال محسوب می‌شود و وجه تمایز آن این است که پول دیجیتال 
نماینده اســکناس‌های بانکی اســت که فقط ســازوکار آن غیر فیزیکی شده است در حالی که ارز 
مجازی هیچگونه ارتباطی با پول بانکی نداشــته و یک ارز جدید با ســازوکار منحصر به فرد اســت 

)چون2، 2015(. 

1. Wagner
2. Chuen
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شکل1: انواع ارز مجازی 

مأخذ: هی و همکاران، 2016

شکل1، گویای این مطلب است که ارز مجازی بر مبنای پاسخ به این سوال که آیا می‌تواند به پول 
واقعی تبدیل شود یا خیر، به دو دسته قابل تبدیل‌1 و غیر قابل تبدیل2 تقسیم می‌شود. رمزارزهای 
غیــر قابــل تبدیل به هیچ عنوان امکان تبدیل به پول‌های بانکی را ندارند، همانند پول‌هایی که در 
بازی‌های رایانه‌ای یا موبایلی کسب می‌شوند و فقط امکان خرج در همان بازی را دارند و اصطلاحاً 
به آن‌ها ســکه بازی3 می‌گویند. این ارزها صرفاً به صورت متمرکز4 هســتند یعنی یک نهاد مرکزی 
)برای مثال سازنده بازی( آن را انتشار می‌دهد و دفتر کل را نزد خود نگه می‌دارد. اما در مقابل پول 
مجــازی قابــل تبدیل امکان تبدیل به پول‌های حقیقی و بالعکس را دارد و از آن برای خرید کالا و 
خدمات حقیقی و مجازی می‌توان بهره برد. این نمونه رشد یافته ترین نمود پول‌های مجازی است 

و بلوغ پول‌های مجازی را نشان می‌دهد )گو و چو5، 2008(.
این پول به دو دسته متمرکز و غیرمتمرکز6 تقسیم شده است. متمرکز بدین معناست که انتشار 

1	  Convertible
2	  Non-Convertible
3	  Game Coin 
4	  Centralized
5	  Guo and Chow
6	  Decentralized
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و کنترل ارز توسط یک نهاد مرکزی صورت می‌پذیرد. در مقابل پول مجازی غیرمتمرکز، به معنای 
انتشار و کنترل پول فارغ از کنترل و مدیریت نهاد مرکزی بوده و توسط کلیه افراد موجود در شبکه با 
به کارگیری علم رمزگذاری مدیریت می‌شود. به همین جهت به ارز مجازی قابل تبدیل غیرمتمرکز، 
رمز ارز یا ارز رمزنگاری شده می‌گویند زیرا تمام فرآیندهای آن از جمله انتشار و تایید تراکنش‌ها 
بــه جای اینکه توســط نهاد مرکــزی انجام گیرد از طریق تمامی افراد با ســازوکار علوم ریاضی و 
رمزنگاری صورت می‌پذیرد. تامین امنیت این شبکه پولی غیرمتمرکز که فارغ از هرگونه نظارت و 
کنترل اســت، نیاز به یک ســازوکار رمزنگاری شده دارد تا اعتماد افراد به آن جلب شود. به عبارت 
دیگر در سازوکار این پول نیاز به اعتماد به هیچ نهادی نیست و الگوریتم‌های ریاضی و رمزگذاری 
صحت معاملات را تایید می‌کنند و هیچ کاربری نمی‌تواند در شــبکه تغییر ایجاد کند. این فرآیند 
به گونه‌ای اســت که افراد برای ارســال وجوه باید از یک رمز خصوصی1 و یک رمزعمومی2 استفاده 

کنند. در این سازوکار از علم رمزگذاری استفاده شده است )مرکز پژوهش‌های مجلس، 1397(.

2-2. رمزارز و انواع آن 

بیت کوین در ژانویه ســال 2009 به عنوان اولین رمزارز غیرمتمرکز ایجاد شد. دومین رمزارز تا 
دو ســال پس از آن یعنی آپریل 2011 ایجاد نشــد. امروزه صدها رمزارز دارای ارزش بازاری وجود 

دارند که معامله می‌شوند و هزاران رمزارز تاکنون ایجاد شده‌اند )هلیمن و راچس، 2017(.
عنصر مشترک سازوکار تمامی این رمزارزها دفترکل توزیع شده است که در بین شبکه مشترکین 
به اشــتراک گذاشته می‌شود و از توکن‌ها به عنوان سیستم انگیزه بخشی برای مشترکین استفاده 
می‌شــود تا در غیاب یک کنترل کننده مرکزی، شــبکه را کنترل و نگهداری کنند. با این وجود 
تفاوت‌های اساســی نیز در بین رمزارزهای مختلف براساس سطح بدیع بودن آن‌ها وجود دارد، که 

این دسته‌بندی در شکل2 نمایش داده شده است )هلیمن و راچس3، 2017(.

1. Private key
2. Public key
3.Hileman & Rauchs 
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شکل 2: انواع مختلف رمزارزها از منظر بدیع بودن

)b2017 ،مأخذ: )هلیمن و راچس

بخش اعظمی از رمزارزها در واقع انشــعاباتی از بیت کوین و سایر رمزارزها هستند که در برخی 
پارامترهای جزئی با یکدیگر تفاوت دارند )مثل بلاک تایم1 متفاوت، میزان عرضه رمزارز و ...( این 

دست از رمزارزها ابداع کمی دارند و بنابراین در دسته آلت کوین‌ها2 قرار می‌گیرند )همان(.
در مقابل برخی از رمزارزهایی که شــکل گرفته و ایجاد شــده‌اند، هرچند تعدادی از ویژگی‌های 
خود را از بیت‌کوین و رمزارزهای مشابه گرفته‌اند اما ویژگی‌های خلاقانه و مبدعانه جدیدی را نیز 
اضافه کرده‌اند. این ویژگی‌ها برای مثال در خصوص مکانیزم اثبات کار3 هســتند و یا پلتفرم‌های 
غیرمتمرکز محاســباتی را ایجاد کرده‌اند که قابلیت تعریف قراردادهای هوشــمند4 در آن‌ها وجود 
دارد که باعث ایجاد کارکردهای متفاوت می‌شــود و می‌تواند موارد اســتفاده غیرپولی )مالی( نیز 
داشــته باشــد. بنابراین ما با دودسته کلی از رمزارزها روبرو هستیم. دسته اول آن‌هایی هستند که 
هیچ گونه ابداعی ندارند و به عنوان آلت کوین‌ها معرفی می‌شــوند و دســته دوم شامل رمزارزهایی 
می‌شــوند که از روش‌هایی بدیع اســتفاده کرده‌ند. اما همین دسته دوم را نیز می‌توان به دو دسته 

1. Block time
2. Altcoin
3. Proof of work
4. Smart contract
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کوچکتر تقسیم کرد. بخش اول آن دسته از رمزارزها هستند که کاملًا یک شبکه بلاکچین جدید 
را طراحی و پیاده سازی کرده‌اند )مانند اتریوم1، پیرکوین2، زیکش3( و دسته دوم آن‌هایی هستند 
که برروی بلاکچین موجود لایه‌های جدیدی را ایجاد کرده‌اند )مانند کانترپارتی4، آگورا5( )هلیمن 

و راچس، 2017(. 
اندازه بازار 4 رمزارز برتر بازار رمزارزها بر اساس حجم بازار در جدول زیر قابل مشاهده است:

جدول 1- اندازه بازار پنج رمز ارز برتر

نیاز به استخراجقیمت )دلار(اندازه بازار1 )میلیارد دلار(نام رمزارزرتبه

بله2076104000بیت‌کوین16

بله3983306اتریوم27

خیر1793ریپل38

خیر1391تتر49

b2017 ،مأخذ: هلیمن و راچس
9 8 7 6

2-3. صنعت رمزارزها

هرچند صنعت رمزارزها از بازیگران و گروه‌های مهم و متعددی تشــکیل شده است. اما می‌توان 
آین صنعت را به چهار جزء کلیدی تقسیم کرد: صرافی‌ها10، کیف‌های پول11، شرکت‌های پرداخت12 

1. Ethereum
2. Peercoin
3. Zcash
4. Counterparty
5. Agora
6.  Bitcoin
7. Ethereum
8. Ripple
9. Tether
10. Exchanges
11. Wallets
12. Payments Companies
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و اســتخراج1. در جدول 2، این بخش‌ها و کارکردهای اصلی آن‌ها نمایش داده شــده است )هلیمن 
و راچس، 1720(.

جدول 2- چهار بخش اصلی صنعت رمزارزها و کارکرد اصلی هر یک از آن‌ها

کارکرد اصلیبخش‌های صنعت

خرید، فروش و معامله رمزارزهاصرافی‌ها

ذخیره سازی رمزارزهاکیف پول‌ها

تسهیل پرداخت از طریق رمزارزهاسیستم‌های پرداخت

استخراج
امنیت بخشی به دفتر کل از طریق محاسبه مقادیر بزرگ هش به منظور 

پیدا کردن بلوک معتبر برای اضافه شدن به زنجیره بلوکی

b2017 ،مأخذ: هلیمن و راچس 

با وجود این مرزبندی و تقسیم بندی که برای بخش‌های مختلف صنعت رمزارزها صورت گرفت 
واقعیت این اســت که مرز بین بخش‌های مختلف صنعت رمزارزها مبهم و نامشخص است و تعداد 
رو به رشــدی از شــرکت‌های فعال در حوزه رمزارزها وجود دارند که می‌توان آن‌ها را پلتفرم‌های 
جامع نامید. و بسیاری از شرکت‌های طیف متنوعی از خدمات را ارائه می‌دهند که شامل بخش‌های 

مختلفی از این صنعت می‌شود )هلیمن و راچس، 2017(.

2-4.آینده رمزارزها و سناریوهای پیش رو
به صورت کلی چهار ســناریو می‌توان در خصوص آینده رمزارزها متصور بود. این ســناریوها در 
شکل 3، نمایش داده شده‌اند. با نگاه به این سناریوها که در آن‌ها جوانب تغییرات بزرگ و کوچک 
برای فناوری و جامعه مورد بررسی قرار گرفته، همچنین با توجه به آنچه در مورد تعامل فناوری و 

جامعه می‌دانیم، می‌توان به نتایج زیر دست یافت )گرین‌وود2 و همکاران، 2016(. 

1	  Mining
2	  Greenwood
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شکل 3: چهار سناریو در رابطه با آینده رمزارزها

مأخذ: گرین‌وود و همکاران، 2016

2-5. معرفی فرصت‌هاو تهدیدات رمزارزها 

در این بخش براســاس مطالعات صورت گرفته که پیش از این بیان شــد، لیســت فرصت‌ها و 
تهدیدهــای مطرح شــده ارائــه می‌گردد. در جدول ‏3 و جدول ‏4 به ترتیــب فرصت‌ها )و مزایا(، و 

تهدیدها )و چالش‌ها( رمزارزها مبتنی بر پیشینه پژوهش جمع‌بندی شده است. 
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جدول 3- جمع‌بندی فرصت‌ها و مزایای رمزارزها بر اساس پیشینه پژوهش

منبع یا منابععنوان فرصت یا مزیت

آزادی در پرداخت و دسترسی بین‌المللی

 )آنتیپــوا و املیانــوا، 2018(، )شــیپور، 2019(، 
)پیتر و ویوانکو، 2017(، )فرقان دوســت حقیقی و 
نــداف، 1397(، )نوری و نواب پور، 1397(، )مرکز 

  .)c1397 ،پژوهش‌های مجلس

هزینه عملیاتی پایین در معاملات بین‌المللی

)دابروســکی و جانیکوســکی، 2018(،  )آنتیپــوا 
و املیانــوا، 2018(، )فازی و همــکاران، 2020(، 
)شیپور، 2019(، )کیم، 2017(، )کراوس، 2016( 
)چــوون، 2015(، )مور، 2013(، )فرقان دوســت 
حقیقی و نداف، 1397(، )نوری و نواب پور، 1397(، 

)c1397 ،مرکز پژوهش‌های مجلس(

سرعت بالا در انتقالات بین‌المللی و فرامرزی
)فازی و همکاران، 2020(، )فرقان دوست حقیقی 
و نداف، 1397(، )نوری و نواب پور، 1397(، )مرکز 

 )c1397 ،پژوهش‌های مجلس

استفاده از ارزهای رمزنگاری شده در شرایط 
تحریمی ایران

)فرقان دوســت حقیقی و نداف، 1397(، )نوری و 
نواب پــور، 1397(، )مرکــز پژوهش‌های مجلس، 

)c1397

عدم توانایی دولت‌ها در مصادره و بلوکه کردن )به 
سبب ناشناس بودن(

)مــور، 2013(، )مرکــز پژوهش‌هــای مجلــس، 
c1397(،  )نوری و نواب پور، 1397(

عدم امکان خلق پول بی‌رویه در اقتصاد توسط 
بانک‌های مرکزی

)آنتیپــوا و املیانوا، 2018(، )کیســتر و ســانچز، 
2018( )چــوون، 2015(، )مــور، 2013(، )فرقان 
دوست حقیقی و نداف، 1397(، )نوری و نواب پور، 

)c1397 ،1397(، )مرکز پژوهش‌های مجلس

استفاده از ارزهای رمزنگاری شده در شرایط 
تحریمی ایران

)نــوری و نواب پــور، 1397(، )مرکز پژوهش‌های 
)c1397 ،مجلس

ی
سب

ما
طه

را 
زه

ی، 
ود

در
د 

حم
، م

ی
اض

 ری
دی

مه
  

ن 
را

ی ای
لام

اس
ی 

ور
مه

 ج
دی

صا
اقت

ت 
نی

 ام
در

ها 
رز

زا
 رم

ای
ت‌ه

رص
و ف

ها 
ید

هد
ت



10 
ره

ما
 ش

  
 14

04
ن 

ستا
تاب

  
وم

 س
ال

 س
  

ی
خل

 دا
ت

نی
 ام

ی
ها

ش‌
وه

 پژ
ت و

عا
طال

ه م
نام

صل
ف

44

منبع یا منابععنوان فرصت یا مزیت

امکان رهگیری و شفافیت
)چوون، 2015(، )فرقان دوســت حقیقی و نداف، 
1397(، )نــوری و نــواب پــور، 1397(، )مرکــز 

 )c1397 ،پژوهش‌های مجلس

امکان انشعاب و ارتقای پروتکل
)چوون، 2015(، )نوری و نواب پور، 1397(، )مرکز 

)c1397 ،پژوهش‌های مجلس

مزیت نسبی استخراج بیت‌کوین و برخی از 
رمز‌ارزها در ایران

)فرقان دوســت حقیقی و نداف، 1397(، )نوری و 
نواب پــور، 1397(، )مرکــز پژوهش‌های مجلس، 

)c1397

عرضه اولیه سکه
)چــوون، 2015(، )مرکــز پژوهش‌هــای مجلس، 

)c1397

قراردادهای هوشمند
)گلــدن، 2015(، )مرکــز پژوهش‌هــای مجلس، 

)c1397

کاهش قدرت تحریم دلاری آمریکا علیه اقتصاد 
ایران

)مرکــز پژوهش‌های مجلــس، c1397(، )فرقان 
دوست حقیقی و نداف، 1397(

امکان ایجاد رمز‌ارزهای منطقه‌ای و تسهیل در 
پیمان‌های پولی دو و چندجانبه

)c1397 ،مرکز پژوهش‌های مجلس(

تسهیل در جهانی شدن کسب‌وکارهای داخلی و 
بهبود صادرات غیرنفتی

 )c1397 ،مرکز پژوهش‌های مجلس(

عدم امکان جعل و چاپ یا انتشار تقلبی رمزارزها
)دابروســکی و جانیکوســکی، 2018(، )آنتیپوا و 
املیانوا، 2018(، )فازی و همکاران، 2020(، )مرکز 

)c1397 ،پژوهش‌های مجلس

امکان جذب سرمایه‌گذاری خارجی
)فرقان دوست حقیقی و نداف، 1397(

   مأخذ: یافته‌های پژوهش
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جدول 4- جمع‌بندی تهدیدها و چالش‌های رمزارزها بر اساس پیشینه پژوهش

منبع یا منابععنوان تهدید یا چالش

نوسانات قیمتی و عدم ثبات
)فازی و همکاران، 2020(، )شیپور، 2019( )آنتیپوا و املیانوا، 

2018(، )کراوس، 2016(، )نوری، 1398(، )فرقان دوست 
حقیقی و نداف، 1397(، )نوری و نواب پور، 1397(

فقدان قوانین و مقررات مشخص

)فازی و همکاران، 2020(، )کتیننی و همکاران، 2017(، 
)فولی و همکاران، 2019(، )کلی، 2014(، )بانک مرکزی 
اروپا، 2012( )نوری و نواب پور، 1397(، )سیدحسینی و 

دعائی، 1393(

تهدید اقتصاد واقعی
)فرقان دوست حقیقی و نداف، 1397(، )نوری و نواب پور، 

)1397

مشخص نبودن هویت فرستنده و 
گیرنده

)شیپور، 2019(، )کتیننی و همکاران، 2017(،  )بانک 
مرکزی اروپا، 2012(، )فرقان دوست حقیقی و نداف، 1397(، 

)نوری و نواب پور، 1397(

تضعیف بانک مرکزی و نهادهای واسط
)آنتیپوا و املیانوا، 2018(، )بانک مرکزی اروپا، 2012(، 

)فرقان دوست حقیقی و نداف، 1397(، )نوری و نواب پور، 
)c1397 ،1397(، )مرکز پژوهش‌های مجلس

امکان فرارمالیاتی، پولشویی و 
گسترش بخش غیررسمی اقتصاد

)کتیننی و کائو، 2020(، )فولی و همکاران، 2019(، 
)دابروسکی و جانیکوسکی، 2018(، )شیپور، 2019(، )سیان 

و لی، 2016(، )دیبروا، 2016(، )فرقان دوست حقیقی و 
نداف، 1397(، )نوری و نواب پور، 1397(

بروز مشکلات امنیتی نظیر امکان 
دسترسی هکرها به اطلاعات کیف پول

)فازی و همکاران، 2020(، )کتیننی و کائو، 2020(  )آنتیپوا 
و املیانوا، 2018(، )کراوس، 2016(، )بوهوم و همکاران، 
2015( )مکارتی، 2010(، )فرقان دوست حقیقی و نداف، 

)1397
)نوری و نواب پور، 1397(مشکل وراثت

چالش فقهی
)برگسترا، 2015(، )ایوانز، 2015(، )فرقان دوست حقیقی و 

نداف، 1397(، )نوری و نواب پور، 1397(
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منبع یا منابععنوان تهدید یا چالش

ابهام در ماهیت رمز ارزها
)فرقان دوست حقیقی و نداف، 1397(، )مرکز پژوهش‌های 

)c1397 ،مجلس

عدم حفظ ارزش
)فازی و همکاران، 2020(، )شیپور، 2019(، )آنتیپوا و 

املیانوا، 2018(، )فرقان دوست حقیقی و نداف، 1397(، 
)c1397 ،مرکز پژوهش‌های مجلس(

برگشت ناپذیری وجه
)مور، 2013(، )فرقان دوست حقیقی و نداف، 1397(، )نوری 

و نواب پور، 1397(

تهدید رقبا
)فرقان دوست حقیقی و نداف، 1397(، )مرکز پژوهش‌های 

)c1397 ،مجلس

فقدان مستندات قانونی
)فرقان دوست حقیقی و نداف، 1397(، )نوری و نواب پور، 

)1397
تامین مالی گروه‌های تروریستی و 

معاند سیاسی
)شیپور، 2019(، )دابروسکی و جانیکوسکی، 2018( )فرقان 

دوست و نداف، 1397( )نوری و نواب پور، 1397(
نقدشوندگی پایین )خصوصاً در اقتصاد 

ایران(
)مور، 2013(6، )فرقان دوست حقیقی و نداف، 1397(، 

)نوری و نواب پور، 1397(
)نوری و نواب پور، 1397(ناآشنایی عموم مردم با رمز ارزها
زمان بالای تایید تراکنش برای 

مبادلات داخلی
)فرقان دوست حقیقی و نداف، 1397(

خروج ارز از کشور
)فرقان دوست حقیقی و نداف، 1397( )نوری و نواب پور، 

)1397

مصرف بالای انرژی
)فازی و همکاران، 2020(، )رنکن، 2017(، )بکر، 2013(، 

)نوری و نواب پور، 1397(
)مرکز پژوهش‌های مجلس، c1397(کامپیوترهای کوانتومی

چندوجهی بودن رمز ارزها و چالش 
تنظیم گری

)c1397 ،مرکز پژوهش‌های مجلس(

شکنندگی بالای قیمت رمز ارزها
)فازی و همکاران، 2020(، )مرکز پژوهش‌های مجلس، 

)c1397

   مأخذ: یافته‌های پژوهش
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2-5.پیشینه پژوهش

2-5-1. مطالعات داخلی

   رســتمی و همکاران )1403(، در مقاله ای با عنوان »شناســایی تأثیرات به کارگیری رمزارزها 
بر جنبه‌های اقتصادی امنیت ملی« به بررسی تأثیرات به‌کارگیری رمزارزها بر جنبه‌های اقتصادی 
امنیت ملی می‌پردازد. نویســندگان با تحلیل ســاختارهای اقتصادی و امنیتی، نشان می‌دهند که 
اســتفاده از رمزارزها می‌تواند هم فرصت‌هایی مانند تســهیل تراکنش‌های مالی و هم تهدیدهایی 
مانند افزایش ریسک پول‌شویی و تأمین مالی تروریسم ایجاد کند. مقاله بر لزوم تدوین سیاست‌های 

مناسب جهت مدیریت این پدیده تأکید دارد
بابک و همکاران )1403(، در مقاله ای با عنوان »تهدیدهای رمزارزها بر امنیت اقتصادی و ارائه 
راهکارهای مقابله با آن« به شناســایی تهدیدهای رمزارزها بر امنیت اقتصادی کشــور پرداخته و 
راهکارهایی برای مقابله با این تهدیدات ارائه می‌کند. نویســندگان بیان می‌کنند که عدم نظارت 
کافی می‌تواند منجر به افزایش فعالیت‌های مجرمانه شــود. آنها پیشــنهاد می‌کنند تدوین قوانین 

جامع، ارتقای آگاهی عمومی و به‌کارگیری فناوری‌های نظارتی ضروری است.
محمودی و همکاران )1403(، در مقاله ای با عنوان »شناســایی فرصت‌ها و تهدیدات ناشــی از 
پول‌های دیجیتال و رمزارزها برای امنیت ملی جمهوری اسلامی ایران« فرصت‌ها و تهدیدات ناشی 
از پول‌های دیجیتال را برای امنیت ملی تحلیل می‌کند. نویسندگان معتقدند که رمزارزها می‌توانند 
ابزار توســعه اقتصادی باشند اما بدون مدیریت صحیح می‌توانند تهدیداتی برای امنیت ملی ایجاد 

کنند. بر ضرورت تدوین استراتژی ملی در این حوزه تأکید شده است.
وزیــری و همکاران)1402(، در مقاله ای با عنوان »بررســی تهدیدهای ارزهای دیجیتال برای 
امنیت اقتصادی« به تحلیل تهدیدهایی که ارزهای دیجیتال برای امنیت اقتصادی ایجاد می‌کنند 
می‌پردازند. نویسندگان با رویکردی تحلیلی-توصیفی، بیان می‌کنند که گسترش ارزهای دیجیتال 
می‌توانــد چالش‌هایی چون تضعیف کنترل‌های پولی و بانکی، افزایش جرایم مالی، تســهیل فرار 
مالیاتی و خروج ســرمایه از کشــور را به دنبال داشته باشد. در نتیجه، برای حفظ امنیت اقتصادی، 
ضــرورت دارد کــه سیاســتگذاری‌ها و چارچوب‌های نظارتی مناســبی بــرای مدیریت و کنترل 

فعالیت‌های مرتبط با ارزهای دیجیتال تدوین شود.
فرقــان دوســت حقیقی و نداف)1397(، در مقاله ای با عنوان مــروری بر رمزارزها، فرصت‌ها و 
تهدیدها به مروری جامع بر رمزارزها و فرصت‌ها و تهدیدهای ناشی از آنها پرداخته اند. نویسندگان 
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اشــاره می‌کنند که رمزارزها می‌توانند موجب شفافیت مالی شوند اما در صورت عدم نظارت کافی 
ممکن است برای فعالیت‌های غیرقانونی مورد استفاده قرار گیرند.

2-5-2. مطالعات خارجی

باتوســارو و همکاران1 )2024(، در مطالعه ای با عنوان »بررســی فرصت‌ها و ریسک‌های امنیت 
ملی ناشی از رمزارزها«    به بررسی جامع تأثیر رمزارزها بر ساختارهای مالی سنتی و سیاست‌های 
اقتصــادی پرداختند. یافته‌های این پژوهش نشــان می‌دهد که در کنار فرصت‌هایی چون رشــد 
اقتصادی، تسهیل معاملات بین‌المللی و نوآوری‌های مالی، تهدیدهایی نظیر تضعیف سیاست‌های 
پولی ملی، پول‌شویی، و تأمین مالی تروریسم نیز افزایش یافته است. این مطالعه بر ضرورت ایجاد 

چارچوب‌های نظارتی کارآمد برای کنترل ریسک‌های امنیت اقتصادی تأکید می‌کند.
کریمی2 )2023(، در مطالعه ای با عنوان »ارزهای رمزنگاری شده و امنیت اقتصادی: تهدیدها، 
فرصت‌ها و چالش‌های نظارتی« به تحلیل ابعاد دوگانه رمزارزها پرداخت. وی استدلال می‌کند که 
اگرچه رمزارزها فرصت‌هایی همچون گســترش دسترســی به خدمات مالی و توسعه نوآوری‌های 
اقتصادی فراهم می‌کنند، اما در عین حال ضعف در نظارت و نبود چارچوب‌های قانونی منســجم 
می‌تواند بستر سوءاستفاده‌های مالی و تهدیدهای امنیتی را فراهم کند. وی پیشنهاد می‌کند تدوین 

یک استراتژی ملی با همکاری نهادهای فدرال، ایالتی و بخش خصوصی ضروری است.
کلاوتیــس3 )2019(، در مطالعــه ای با عنوان »مشــارکت دولت‌ها در رمزارزهــا و تأثیرآن بر 
تحریم‌های اقتصادی« به بررســی اســتفاده کشــورهای تحت تحریم از رمزارزها برای دور زدن 
تحریم‌های بین‌المللی پرداخت. نتایج این پژوهش نشــان می‌دهد که رمزارزها با ایجاد مسیرهای 
مالی جایگزین می‌توانند اثربخشــی ابزارهای ســنتی فشــار اقتصادی را کاهش دهند. کلاوتیس 
هشدار می‌دهد که این پدیده می‌تواند موجب تضعیف سیاست‌های خارجی و تحریم‌های اقتصادی 

کشورها شود.
تپردجیان4 )2019(، در مطالعه ای با عنوان »بررسی پیامدهای امنیت ملی ناشی از رمزارزها« 

1.  Batusaru &et al
2. Karimi
3.  Clautice
4. Teperdjian
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تأکید می‌کند که برخلاف تصور رایج، بیشــتر رمزارزها ناشــناس نیستند بلکه دارای ماهیت »نام 
مستعارگونه« )pseudonymous( هستند، که این ویژگی می‌تواند در رهگیری جریان‌های مالی 
غیرقانونی مؤثر باشــد. وی ضمن بررســی تهدیدهای بالقوه رمزارزها برای امنیت ملی، بر اهمیت 

توسعه ظرفیت‌های فنی نهادهای نظارتی برای شناسایی و مقابله با تهدیدات تأکید دارد.
فولی1 )2019(، در مطالعه‌ای با عنوان »اقتصاد رمزارزها: بیت کوین و فراتر از آن« به تحلیل ابعاد 
اقتصادی رمزارزها پرداختند. آنان نشــان دادند که بخش قابل توجهی از تراکنش‌های بیت‌کوین 
)تقریباً ۴۶ درصد( با فعالیت‌های غیرقانونی مرتبط اســت. بر اســاس یافته‌های آن‌ها، رمزارزها به 
دلیل ماهیت ناشــناس یا نیمه‌ناشناس خود، بســتری مناسب برای تسهیل فعالیت‌هایی همچون 
پول‌شویی، تجارت مواد مخدر و تأمین مالی جرائم سازمان‌یافته فراهم می‌کنند. این پژوهش یکی 
از نخستین مطالعاتی است که به طور سیستماتیک، تأثیر رمزارزها بر اقتصاد زیرزمینی و تهدیدهای 
امنیتی ناشی از آن‌ها را مورد بررسی قرار داده و بر ضرورت تقویت چارچوب‌های قانونی و نظارتی 

برای مقابله با این تهدیدات تأکید کرده است
شیپر2 )2019(، در پژوهشی با عنوان »رمزارز و امنیت ملی: یک تهدید نوظهور« به بررسی اثرات 
رمزارزها بر امنیت ملی و اقتصادی پرداخت. وی استدلال می‌کند که رشد سریع رمزارزها، به‌ویژه 
ماهیت غیرمتمرکز و دشــواری در شناســایی مبادلات مالی، فرصت‌های جدیدی برای مجرمان 
سایبری، تروریست‌ها و سایر بازیگران غیردولتی فراهم کرده است تا منابع مالی خود را به صورت 
پنهــان تأمین کنند. شــیپر تأکید می‌کند که این ویژگی‌ها می‌توانند ابزارهای نظارتی ســنتی را 
ناکارآمد ســازند و تهدیدی نوظهور برای ثبات مالی و امنیت اقتصادی کشــورها به شــمار روند. او 
همچنین بر اهمیت توسعه چارچوب‌های قانونی بین‌المللی برای مدیریت این تهدیدات تاکید دارد.
جمع‌بندی مرور ادبیات پژوهش نشــان می‌دهد که اکثر مطالعات داخلی و خارجی تمرکز خود 
را بر شناسایی مزایا، تهدیدها، و چالش‌های سیاست‌گذاری رمزارزها قرار داده‌اند. با این حال، خلأ 
مطالعاتی مهمی در زمینه شناســایی و اولویت‌بندی فرصت‌ها و تهدیدها از منظر حاکمیت ایران، 
و نیــز ارائــه راهکارهای اجرایی برای بهره‌برداری ایمن از این فناوری وجود دارد. پژوهش حاضر بر 
آن اســت تا با هدف پاســخ به این نیاز، چارچوبی سیاست‌محور و بومی‌شده برای مواجهه با پدیده 

رمزارزها در بستر امنیت اقتصادی ایران طراحی کند.

1. Foley et al.
2. Shibpur
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3. روش شناسی پژوهش
با عنایت به موضوع تحقیق، که بدنبال شناســایی و تحلیل تهدیدها و فرصت‌های رمزارزها در 
امنیت اقتصادی جمهوری اســامی ایران، می‌باشد، این پژوهش، رویکردی آمیخته اکتشافی دارد 

و با توجه به ماهیت آمیخته اکتشافی، بعد کیفی تحقیق پررنگتر می‌باشد.
همچنین از روش کتابخانه ای برای بررسی منابع و متون مرتبط و از ابزار فیش برداری از میان 
منابع معتبر و دســته اول، ادبیات تحقیق گردآوری شــده ‌است. و از روش میدانی )مصاحبه و گروه 

کانونی( برای اطلاع از نظرات و آرای خبرگان موضوع استفاده می‌شود.
برای سنجش اعتبار تحقیق، ابتدا روایی مضامین به صورت صوری با ادبیات تحقیق و چارچوب 
تحقیق مورد بررســی قرار می‌گیرد و ســپس روایی محتوای آن بر اساس نظرات خبرگان محاسبه 
می‌گردد. و میزان دقت و اعتماد پذیری با آزمون آلفای کرونباخ و پایایی ترکیبی و دو نیمه کردن 
به منظور سازگاری یافته‌ها استفاده گردیده است. آزمون پايائي پرسش‌نامه از روش محاسبه آلفاي 

كرونباخ استفاده شده است.
برای تجزیه و تحلیل داده‌ها در این پژوهش، ابتدا داده‌های گردآوری شــده از طریق مطالعات 
کتابخانه‌ای و مصاحبه‌های نیمه‌ســاختاریافته با خبرگان، دسته‌بندی و استخراج گردید. پاسخ‌ها 
طبقه‌بندی و کدگذاری شدند و از دل آن‌ها مجموعه‌ای از فرصت‌ها، تهدیدها و تحلیل‌های کاربردی 

استخراج شد.
به منظور تحلیل دقیق فرصت‌ها و تهدیدهای رمزارزها در امنیت اقتصادی کشور، ابتدا ذینفعان 
اصلی این حوزه شناســایی گردیدند. شناســایی ذینفعان بر مبنای مطالعات کتابخانه‌ای، بررسی 
اسناد بالادستی و مصاحبه با خبرگان حوزه اقتصاد دیجیتال و امنیت اقتصادی انجام شد. در مرحله 
اول مصاحبه با ۵ نفر از خبرگان برای شناســایی اولیه تهدیدها و فرصت‌ها و در مرحله دوم، بعد از 

اصلاح لیست اولیه، مصاحبه با ۱۰ نفر از خبرگان انجام شده تا اطلاعات دقیق‌تری حاصل شود.
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 ذینفعان به 3 دسته کلی تقسیم می‌شود1: 
- صاحبان کسب و کار )در حوزه رمزارزها( 

- دولت و حاکمیت 
- عموم مردم )مصرف کنندگان(

پاسداری از حقوق مصرف کنندگان یکی از وظایف اصلی دولت‌ و حاکمیت است. در واقع زمانی 
که قرار باشد حقی از مصرف کنندگان ضایع شود، ساختار حاکمیت باید سازوکار جلوگیری از آن 
را ایجاد و پیاده سازی کند. به همین دلیل در پژوهش حاضر گروه دوم و سوم در قالب یک ذینفع 
دیده شــده‌اند. چرا که جلوگیری از تهدیدها یا ایجاد فرصت برای عموم مردم در وظایف دولت‌ها 

قرار می‌گیرد. 
 ســپس به منظور تحلیل داده‌های کیفی به‌دســت آمده، از روش تحلیل SWOT اســتفاده 
شــد. به این ترتیب که فرصت‌ها و تهدیدهای مرتبط با رمزارزها شناســایی و در قالب چهارچوب 
SWOT سازماندهی گردید. سپس با بهره‌گیری از پرسشنامه‌های تدوین شده، داده‌های کمی از 
خبرگان گردآوری شد و هر یک از فرصت‌ها و تهدیدها براساس میزان اهمیت، امتیازدهی گردید. 
بــه منظور اعتبارســنجی و وزن‌دهی این عوامل، از خبــرگان و متخصصان حوزه اقتصاد دیجیتال 
و امنیت اقتصادی درخواســت شد تا بر اســاس یک پرسشنامه ساختارمند، هر یک از عوامل را بر 
مبنــای اهمیــت )از مقیاس ۱ تا ۵( امتیازدهی نمایند. در گام بعد، میانگین امتیازات مربوط به هر 
عامل محاســبه و بر مبنای آن وزن نسبی فرصت‌ها و تهدیدها تعیین گردید. نهایتاً با تحلیل نتایج 
به‌دســت آمده، مهم‌ترین فرصت‌ها و تهدیدها شناسایی و بر اساس آن‌ها راهبردهای مناسب برای 

بهره‌گیری از فرصت‌ها و مقابله با تهدیدها ارائه گردید.
به‌منظور تجزیه ‌وتحلیل داده‌های جمع‌آوری‌شــده، تمرکز اصلی بر شناســایی و اولویت بندی 

فرصت‌ها و تهدیدهای رمزارزها برای حاکمیت و امنیت اقتصادی کشور بوده است.

1. تقســیم بندی حاضر توســط پژوهشگر و همچنین در خلال انجام مصاحبه اولیه با برخی از خبرگان صورت گرفته 
است. در برخی از مطالعات ذینفعان به گونه ای دیگر تقسیم شده‌اند برای مثال به دو بخش کاربران و سرمایه‌گذاران 
تقسیم بندی شده اند. اما هدف از دسته بندی حاضر صرفاً توجه به این نکته است که منافع دولت و حاکمیت الزاماً با 
منافع سایر بخش‌ها یکسان نیست. این در حالیست که در مطالعاتی که تاکنون در داخل ایران صورت گرفته و مزایا و 
چالش‌ها تعیین شده اند، مشخص نشده که این مزایا یا معایب برای چه گروهی است. اما باتوجه به اینکه هدف گزارش 
حاضر بررســی فرصت‌ها و تهدیدها از نگاه حاکمیت مورد بررســی قرار گرفته است. لذا این امکان وجود دارد که بتوان 

گروه‌های دیگری را به این تقسیم بندی اضافه کرد و یا از منظری دیگری به آن توجه کرد. 
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4. تجزیه و تحلیل داده‌ها و یافته‌های پژوهش
4-1. اولویت بندی فرصت‌ها و تهدید‌ها

با توجه به مصاحبه‌های انجام شده با خبرگان در مرحله اول و دوم فرصت‌ها و تهدیدات در جدول 
زیر اولویت بندی شدند. در این خصوص یادآوری دو نکته ضروری است. نخست فرصت‌ها وتهدیدهای 
ذکر شــده از نگاه ذینفع حاکمیت اســت. دوم اولویت بندی صورت گرفته بسیار دارای اهمیت است 
چرا که به مسئولان و قانون گذاران کمک می‌کند تا بتوانند نقاط تمرکز خود را شناسایی کنند و ابتدا 
به دنبال راهکارهایی برای استفاده از مهم ترین فرصت‌ها و جلوگیری از اصلی ترین تهدیدها باشند.

در جدول 5 علاوه بر اینکه اهمیت هر فرصت براساس امتیاز خبرگان قابل مشاهده است، رنگ‌بندی 
شکل نیز برهمین اساس صورت گرفته، به گونه‌ای که بالاترین امتیاز رنگ سبز )پررنگ( و پایین‌ترین 
امتیاز رنگ زرد دارد، و مواردی که بین این دو قرار گرفته به صورت طیفی از ســبز پررنگ تر به زرد 
تغییر کرده است. در جدول 6  بالاترین امتیاز رنگ قرمز پررنگ و پس از آن هرچه امتیاز کمتر می‌شود، 

رنگ قرمز نیز کمرنگ تر شده و پایین ترین امتیاز رنگی مایل به سفید گرفته است. 
در این ذئ به خوبی اصلی‌ترین فرصت‌هایی که دولت و حاکمیت می‌تواند از آن بهره ببرد را مشخص می‌کند.

شکل 5- نقشه گرمایی اولویت‌بندی فرصت‌ها

امتیاز خبرگانعنوان فرصتاولویت فرصت

86استفاده از رمزارز در شرایط تحریمی1

86مزیت نسبی استخراج بیت کوین و برخی رمز‌ارزها در ایران1

81امکان افزایش سرمایه‌گذاری خارجی2

76امکان ایجاد کسب و کار و اشتغال3

4
سرمایه گذاری در رمزارزها با هدف تبدیل شدن به یکی از 

بازیگران اصلی در آِینده
73

69ایجاد جریان‌های درآمدی جدید برای حاکمیت5

6
امکان ایجاد رمزارزهای منطقه ای و تسهیل در پیمان‌های پولی و 

چندجانبه
48

48امکان ایجاد کوین توسط بانک مرکزی7

مأخذ: یافته‌های پژوهش
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جدول6- نقشه گرمایی اولویت بندی تهدیدها

امتیاز خبرگانعنوان تهدیداهمیت تهدید

1
عدم آشنایی عموم مردم با مفهوم و کارکرد رمزارزها و در نتیجه 

احتمال از دست رفتن سرمایه آن‌ها
86

‌ICO66های تقلبی2

3
جایگزینی و تضعیف ریال و امکان تضعیف بانک مرکزی و نهادهای 

واسط در صورت رواج گسترده رمزارزها
60

4
نبود چارچوب‌های قانونی مشخص برای رمزارزها و مشکلات 

قانون‌گذاری
59

5
خروج ارز از کشور به دلیل نبود یا کمبود استخراج کنندگان در 

داخل کشور
55

6
بروز مشکلات امنیتی )مانند فراموش کردن یا از دست دادن رمز 
عبور )کلید خصوصی( که می‌تواند منجر به از دست دادن کل 

دارایی فرد شود(
48

48نوسانات قیمتی شدید و عدم ثبات در نتیجه از دست رفتن دارایی7
38امکان فرار مالیاتی، پولشویی و گسترش بخش غیررسمی اقتصاد8
34تامین مالی گروه‌های تروریستی و معاند سیاسی و جاسوسی9

10
هجوم مردم به بازار رمزارزها و در نتیجه آن کم شدن تمایل به 

سرمایه‌گذاری در بخش‌های دیگر اقتصاد
30

22برگشت ناپذیری تراکنش‌ها11

مأخذ: یافته‌های پژوهش

4-2.تحلیل میزان کنترل شوندگی تهدیدها

در مصاحبه با خبرگان از آن‌ها خواسته شد تا ضمن تعیین میزان بزرگی هر تهدید، به این سوال نیز 
پاسخ دهند، که آیا تهدید مذکور قابل کنترل است یا خیر ؟ طبیعی است که آگاهی از قابلیت کنترل 
یک تهدید کمک می‌کند تا در خصوص راهکارهای کنترلی آن چاره‌اندیشی شود. طبیعتاً اندیشیدن 
راهکار برای این تهدیدها بسیار حائز اهمیت خواهد بود و دارای اولویت بالایی می‌باشند. براین اساس، 
مجموع امتیازات میزان بزرگی و کنترل شوندگی در نظر گرفته شده است. بالاترین امتیاز عدد 186 
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بوده که در شکل با رنگ بنفش نمایش داده شده، و پایین‌ترین امتیاز عدد 50 می‌باشد که در شکل 
با رنگ آبی پررنگ نمایش داده شده است. به این ترتیب، سایر تهدیدها که امتیازی بین این دو عدد 

کسب نموده‌اند، به صورت طیفی از رنگ بنفش پررنگ تا رنگ آبی پررنگ تغییر کرده‌اند.

جدول 7- نقشه گرمایی میزان کنترل‌شوندگی تهدیدها

میزان کنترل شوندگیعنوان تهدیداولویت

1
 نبود چارچوب‌های قانونی مشخص برای رمزارزها و مشکلات 

قانون‌گذاری
100

100امکان فرار مالیاتی، پولشویی و گسترش بخش غیررسمی اقتصاد1

1
عدم آشنایی عموم مردم با مفهوم و کارکرد رمزارزها و در 

نتیجه احتمال از دست رفتن سرمایه آن‌ها
100

90تامین مالی گروه‌های تروریستی و معاند سیاسی و جاسوسی2

2
جایگزینی و تضعیف ریال و امکان تضعیف بانک مرکزی و 

نهادهای واسط در صورت رواج گسترده رمزارزها
90

‌ICO90های تقلبی2

2
بروز مشکلات امنیتی )مانند فراموش کردن یا از دست دادن 
رمز عبور)کلید خصوصی( که می‌تواند منجر به از دست دادن 

کل دارایی فرد شود( 
90

3
خروج ارز از کشور به دلیل نبود یا کمبود استخراج کنندگان در 

داخل کشور
80

40برگشت ناپذیری تراکنش‌ها4

5
نوسانات قیمتی شدید و عدم ثبات در نتیجه از دست رفتن 

دارایی
30

6
هجوم مردم به بازار رمزارزها و در نتیجه آن کم شدن تمایل به 

سرمایه‌گذاری در بخش‌های دیگر اقتصاد
20

مأخذ: یافته‌های پژوهش
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4-3. تحلیل سوات با تمرکز بر جایگاه دولت و حاکمیت و ارائه استراتژی براساس آن 

تحلیــل SWOT در این پژوهش با تمرکز بر جایــگاه دولت و حاکمیت در مدیریت فرصت‌ها 
و تهدیدهای رمزارزها انجام شــده اســت. هدف این بخش، تدوین اســتراتژی‌های سیاستی برای 

بهره‌برداری از ظرفیت‌ها و مقابله با چالش‌های رمزارزها در جمهوری اسلامی ایران است.

جدول 8- ماتریس سوات حوزه رمزارزها برای حاکمیت

نقاط ضعفنقاط قوت 

عوامل 
درونی

S1دسترسی به انرژی ارزان در ایرانW1
تعلل در واکنش به فرصت‌های جدید و 

تصمیم‌گیری

S2وجود نیروی انسانی جوان و متخصص گستردهW2 وجود نهادهای مسئول متعدد

S3
وجود ظرفیت خالی فیزیکی در بسیاری از اماکن 

صنعتی
W3

فرآیندهای پیچیده و پرهزینه برای انتقال 
پول در سطح بین المللی 

S4
وجود ظرفیت بالای علمی به دلیل تعداد بالای 

دانشجویان و فارغ التحصیلان دکتری
W4وابستگی به درآمدهای نفتی

  W5تورم بالا

  W6عدم شفافیت در فضای مالی

تهدیدفرصت 
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عوامل 
بیرونی

O1آزادی در پرداخت و دسترسی بین المللیT1نوسانات قیمتی و عدم ثبات رمز ارزها

O2هزینه عملیاتی پایینT2
احتمال اعمال تحریم‌های بیشتر 

علیه ایران 

O3
سرعت بالا در انتقالات بین‌المللی و 

فرامرزی 
T3

غیرقابل شناسایی بودن هویت 
فرستنده و گیرنده در رمز‌ارزها

O4عدم امکان خلق پول در ساختار رمز ارزهاT4
تضعیف بانک مرکزی در صورت 

فراگیر شدن رمز ارزها

O5
غیرقابل شناسایی بودن هویت فرستنده و 

گیرنده در رمز‌ارزها
T5

امکان فرار مالیاتی، پولشویی و 
گسترش بخشی غیررسمی اقتصاد

O6
ناتوانی دولت‌ها در مصادره و بلوکه کردن 

رمز ارزها
T6

امکان از دست رفتن کل دارایی 
افراد و عدم امکان بازگشت

O7
امکان رهگیری و شفافیت در ساختار 

بلاکچین
T7برگشت ناپذیری وجه

O8
امکان درآمدزایی از برخی رمز‌ارزها از 

طریق فرآیند استخراج
T8

تامین مالی گروه‌های تروریستی و 
معاند سیاسی

O9قراردادهای هوشمندT9ناآشنایی عموم مردم با رمز ارزها

O10
امکان ایجاد رمزارزهای منطقه‌ای و 

تسهیل در پیمان‌های پولی
T10خروج ارز از کشور

O11
جهانی شدن کسب و کارهای داخلی و 

بهبود صادرات غیرنفتی
T11

چندوجهی بودن رمز ارزها و 
چالش تنظیم گری

O12امکان افزایش سرمایه‌گذاری خارجیT12مصرف بالای انرژی

O13
افزایش استفاده از رمزارزها به عنوان ابزار 

پرداخت در جهان 
T13تقلبی ICO

O14امکان ایجاد اشتغال

O15نبود امکان جعل پول در ساختار رمز ارزها

مأخذ: یافته‌های پژوهش
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5. نتیجه گیری و پیشنهادها
در این پژوهش پس از بررســی مفصلی که در خصوص نحوه شکل‌گیری و ویژگی‌های رمزارزها 
صورت گرفت، مقالات و گزارشات مختلف منتشر شده به منظور شناسایی فرصت‌ها و تهدیدهای 
مرتبــط با رمزارزها مورد مطالعه قرار گرفت. پس از آن لیســتی از خبرگان جهت مصاحبه تعیین 
گردید و از طریق انجام مصاحبه باز نظرات آنان در خصوص فرصت‌ها و تهدیدهای مذکور استخراج 
شد. در مرحله بعدی، ابتدا ذینفعان مختلف شناسایی و تعیین شدند و سپس فرصت‌ها و تهدیدهایی 
که برای ذینفع حاکمیت وجود داشــت، تبیین گردید. پس از آن، مصاحبه با خبرگان مرحله دوم 
انجام شد. مصاحبه به دو صورت انجام پذیرفت. در بخش اول از خبرگان خواسته شده تا اهمیت یا 
بزرگی هر فرصت و تهدید را در بازه‌ای بین 1 تا 10 تعیین کنند. سپس در خصوص امکان کنترل 
شوندگی هر تهدید نیز سوالی پرسیده شد. در بخش دوم مصاحبه از آنان درخواست شد تا نظرات و 
راهکارهای خود را به منظور استفاده حداکثری از فرصت‌ها و اجتناب از ضررهای احتمالی تهدیدها 
ارائه دهند. در مرحله پایانی براســاس مجموع نظرات، فرصت‌ها و تهدیدهای ذکر شــده یک مدل 
ســوات برای حاکمیت در خصوص رمزارزها طراحی شد و استراتژی‌های چهارگانه آن در خصوص 

رمزارزها استخراج گردید. این مدل چارچوب تحلیلی خوبی برای ارائه استراتژی ارائه کرد.
نتایج این بررســی قابل توجه بود. نخســت اینکه مهم‌ترین فرصت‌ها که ضروری اســت دولت و 
حاکمیت به آن توجه کرده و برای پیاده‌ســازی آن به تعیین اســتراتژی بپردازد، در جدول ‏9 آورده 

شده است. 

جدول 9- بزرگ‌ترین فرصت‌ها در رمزارزها برای ایران

بزرگ ترین فرصت‌ها در رمزارزها برای ایرانردیف

مزیت نسبی ایران به سبب داشتن انرژی ارزان در فرآیند استخراج1

استفاده از رمز در شرایط تحریمی 2

امکان افزایش سرمایه‌گذاری خارجی3

مأخذ: یافته‌های پژوهش
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دوم اینکه، مهم‌ترین تهدیدها شناســایی گردید. براساس این پژوهش مهم‌ترین تهدیدهایی که 
حاکمیت باید بیشــترین نگرانی را نســبت به آن‌ها داشته باشد، و در این خصوص اقدام لازم را به 

سرعت انجام دهد، در جدول ‏5‑2 نمایش داده شده است.

جدول 10- بزرگترین تهدیدهای مرتبط با رمزارزها برای ایران

بزرگترین تهدیدهای مرتبط با رمزارزها برای ایرانردیف

1
عدم آشنایی عموم مردم با مفهوم و کارکرد رمزارزها و در نتیجه احتمال از دست رفتن 

سرمایه آن‌ها

عرضه اولیه سکه‌7های تقلبی2

3
جایگزینی و تضعیف ریال و امکان تضعیف بانک مرکزی و نهادهای واسط در صورت رواج 

گسترده رمزارزها 

مأخذ: یافته‌های پژوهش

موارد اول و دوم، تهدیدهایی اســت که عمدتاً مرتبط با حقوق مصرف‌کنندگان است. مورد سوم 
هرچند بســیار با اهمیت و در حقیقت تهدید بزرگی به شــمار می‌آید، اما مفروض براین اســت که 
رمزارزها به عنوان ابزار پرداخت رایج و فراگیر شود که در هر صورت نیاز است تا حاکمیت در این 

خصوص متوجه و مراقب باشد. 
نتیجه دیگری که از پژوهش حاضر اســتخراج گردید، مربوط به میزان کنترل‌شوندگی تهدیدها 
بود. براین اســاس مشخص شد که تهدیدهای زیر امکان کنترل شوندگی بسیار بالاتری دارند. این 

تهدیدها در جدول ‏10 نمایش داده شده است. 
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جدول 11-تهدیدهای با بیشترین امکان کنترل شوندگی

تهدیدهای با بیشترین امکان کنترل شوندگیردیف

نبود چارچوب‌های قانونی مشخص برای رمزارزها و مشکلات قانون‌گذاری 1
امکان فرارمالیاتی، پولشویی و گسترش بخش غیررسمی اقتصاد 2

3
عدم آشنایی عموم مردم با مفهوم و کارکرد رمزارزها و در نتیجه احتمال از دست رفتن 

سرمایه آن‌ها 

مأخذ: یافته‌های پژوهش

به منظور اینکه گزارش حاضر بتواند به عنوان یک راهنما برای سیاســت‌گذاران قرار گیرد، لازم 
بود تا ترکیبی از دو نتیجه بالا مورد بررسی قرار گیرد چرا که اگر تهدیدهایی که در عین اهمیت، 
قابلیت کنترل شــوندگی بالایی نیز دارند، تعیین گردد. در واقع نقطه شــروع بســیار خوبی را به 
سیاســت‌گذار نشان خواهد داد، چرا که برطرف کردن تهدید، اثر بزرگی خواهد داشت و همچنین 
باتوجه به اینکه میزان کنترل شــوندگی آن بالاســت، احتمالًا تلاش‌ها در این خصوص بی نتیجه 
نخواهد بود و راهکارهایی مشــخص در دسترس قرار دارد. نتیجه این تحلیل ترکیبی اولویت‌بندی 

به صورت جدول ‏11 را به نمایش می‌گذارد: 

جدول 12- بزرگترین تهدیدهایی که امکان کنترل بالایی نیز دارند

بزرگترین تهدیدهایی که امکان کنترل بالایی نیز دارندردیف

1
عدم آشنایی عموم مردم با مفهوم و کارکرد رمزارزها و در نتیجه احتمال از دست رفتن 

سرمایه آن‌ها 

نبود چارچوب‌های قانونی مشخص برای رمزارزها و مشکلات قانون‌گذاری2

عرضه اولیه سکه‌8های تقلبی3

4
جایگزینی و تضعیف ریال و امکان تضعیف بانک مرکزی و نهادهای واسط در صورت رواج 

گسترده رمزارزها 

مأخذ: یافته‌های پژوهش
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در بخــش پایانــی گزارش، باتوجه بــه فرصت‌ها و تهدیدها اســتراتژی‌ها و راهکارهای مختلف 
عملیاتی ارائه گردید. بدین منظور از دو روش استفاده شد. از روش سوات و مصاحبه باز با خبرگان. 
همچنین در این بخش علاوه بر اســتراتژی‌ها در خصوص چالش‌های پیاده ســازی آن نیز بحث و 

بررسی صورت گرفت. خلاصه این استراتژی‌ها در جدول ‏13 نمایش داده شده است. 

جدول 13- استراتژی‌ها، راهبردها و راهکارها در خصوص بهره‌برداری از فرصت‌ها و جلوگیری از تهدیدها

عنوان راهبرد، راهکار یا رویکردردیف

1
تســهیل امکان ســرمایه‌گذاری در حوزه ماینینگ و تدوین قوانین در جهت انگیزه بخشــی به 

فعالین

تسهیل قوانین بیمه و مالیات در حوزه ماینینگ با هدف افزایش اشتغال از این طریق2

3
ایجاد مشوق برای پژوهشگران به منظور مطالعه و تحقیق بیشتر در زمینه قراردادهای هوشمند 

و استفاده از زیرساخت‌های فنی بلاکچین

4
تســهیل فضای کارآفرینی در حوزه رمزارزها به منظور بهره گیری کســب وکارها برای فروش 
خدمات یا کالاهایشان به خارج از کشور )خصوصاً خدمات مربوط به نیروی انسانی مانند برنامه 

نویسی و...(

5
وضع قوانین در راســتای افزایش ســرمایه‌گذاری در صنعت ماینینگ بــه منظور جلوگیری از 

خروج ارز از کشور

6

فراهم کردن زیرســاخت‌های گســترده جهت سرمایه‌گذاری در حوزه پردازشی )رمزارزها برای 
استخراج نیاز به محاسبات پیچیده و در نتیجه پردازش‌های کامپیوتری دارند( به منظور ایجاد 
قــدرت بازدارندگــی و بالا رفتن قدرت چانه‌زنی هنگام قصــد دولت‌های خارجی برای افزایش 

فشار تحریم‌ها

آموزش و اطلاع رسانی گسترده در خصوص رمز ارزها7

8

باتوجه به اینکه مصرف انرژی در حوزه رمزارزهای اســتخراج شــونده بالاست و نیز کشور ایران 
دارای مزیت نسبی در این حوزه است، می‌توان با تبدیل انرژی گاز به برق برای صنعت ماینینگ 
از این تهدید عمومی در جهت مناقع کشور استفاده کرد. در این راستا می‌توان از ظرفیت مازاد 

نیروگاه‌های برقی در زمان کم باری نیز حداکثر استفاده را برد

برنامه ریزی به منظور توسعه بکارگیری رمزارزها در نقل و انتقالات بین المللی 9
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عنوان راهبرد، راهکار یا رویکردردیف

تعریف مشوق‌های قانونی برای صادرات غیرنفتی از طریق رمزارزها10

بکارگیری برخی از رویکردهای ساختاری رمز ارزها به منظور کنترل خود به خودی تورم 11

12
ایجاد رمزارز ملی بر پایه ریال به منظور بهره گیری از مزایای رمزارزها نظیر شــفافیت و امکان 

رهگیری و عدم امکان جعل پول

13
ایجاد کارگروه ویژه متشــکل از تمامی نهادهای مســئول با تمامی اختیارات به منظور تعیین 

تکلیف سریع قوانین مرتبط برای جلوگیری از تهدیدها و استفاده از فرصت‌های موجود

14
ارزیابی و معرفی ‌ICOها به صورت رســمی به مردم و ایجاد ســاختار به منظور بهره گیری از 

ICO در ایران در چارچوب قانونی

ایجاد چارچوب‌های قانونی با تکیه بر تجربه جهانی15

تعیین نهاد تصمیم‌گیر واحد16

آموزش  و اطلاع رسانی  گسترده به عنوان راهکاری برای جلوگیری از تهدیدها 17

سرمایه‌گذاری متمرکز در حوزه زیرساخت‌های سخت افزاری رمزارزها 18

تمرکز براستفاده از فرصت‌ها به جای نگرانی بابت تهدیدها19

قانون‌گذاری در خصوص سایر فعالیت‌های حوزه رمزارزها نظیر مبادله رمزارزها و صرافی‌ها20

سیگنال‌دهی صحیح به فعالین و سرمایه‌گذاران21

برنامه‌ریزی برای جلوگیری از سواستفاده از طریق ایجاد کوین‌های تقلبی22

استفاده از رمزارز در شرایط تحریمی23

راهکارهایی برای ایجاد پیمان‌های پولی چندجانبه24

ایجاد رمزارز ملی 25

بهره‌گیری صحیح از فرصت‌های درآمدی موجود26

شکل‌دادن اکوسیستم رمزارزها در ایران27

مأخذ: یافته‌های پژوهش
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در ادامه مطالعه پیش‌رو، زمینه‌های پژوهشی ذیل پیشنهاد می‌گردد: 

راهبرد ۱: تدوین چارچوب قانونی شفاف برای رمزارزها
پیشنهادات اجرایی:

 - تصویب قانون جامع رمزارزها در مجلس با تعریف دقیق دارایی‌های دیجیتال.
 - تعیین مرجع نظارتی رسمی )مثل بانک مرکزی یا مرکز ملی فضای مجازی( برای رگولاتوری 

رمزارزها.
 - تدوین دستورالعمل‌های مشخص برای فعالیت صرافی‌ها، کیف پول‌های دیجیتال، و پروژه‌های 

.ICO
 - ایجاد سامانه ثبت دارایی‌های رمزارزی برای شفافیت مالکیت و معاملات.

راهبرد ۲: ایجاد صرافی‌های داخلی تحت نظارت
پیشنهادات اجرایی:

 - صدور مجوز برای راه‌اندازی صرافی‌های رمزارزی داخلی با شروط امنیتی و مالی مشخص.
.)KYC( الزام صرافی‌های داخلی به احراز هویت دقیق کاربران - 

 - راه‌اندازی ســامانه‌های گزارش‌دهی شفاف به نهادهای نظارتی همچون بانک مرکزی یا مرکز 
.)FIU( اطلاعات مالی

 - ایجاد خط ارتباطی بین صرافی‌ها و نهادهای مبارزه با پولشویی.

راهبرد ۳: توسعه فناوری‌های نظارتی برای پایش تراکنش‌های رمزارزی
پیشنهادات اجرایی:

 - به‌کارگیــری فناوری‌های تحلیل بلاکچیــن )Blockchain Analytics( برای رهگیری 
تراکنش‌های مشکوک.

 - طراحی پلتفرم‌های بومی مانیتورینگ رمزارزی برای تشخیص فعالیت‌های غیرقانونی.
 - همکاری با شرکت‌های خارجی فعال در زمینه تحلیل بلاکچین برای انتقال دانش فنی.

 - تدوین استانداردهای فنی برای ذخیره‌سازی امن داده‌های تراکنشی.
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راهبرد ۴: ارتقاء آگاهی عمومی درباره رمزارزها
پیشنهادات اجرایی:

 - برگزاری کمپین‌های آموزشــی گسترده برای آشــنایی عموم مردم با فرصت‌ها و تهدیدهای 
رمزارزها.

 - آموزش تخصصی فعالان بازارهای مالی در خصوص قوانین و مقررات جدید رمزارزها.
 - تهیه و انتشار راهنماهای رسمی برای کاربران در مورد امنیت رمزارزی و مقابله با کلاهبرداری‌ها.

 - راه‌اندازی پایگاه اطلاع‌رسانی رسمی در زمینه رمزارزها توسط نهادهای دولتی.

راهبرد ۵: تسهیل نوآوری‌های مالی با رعایت اصول امنیت اقتصادی
پیشنهادات اجرایی:

 - ایجــاد مناطق ویژه نــوآوری مالی )Regulatory Sandbox( بــرای آزمایش پروژه‌های 
رمزارزی جدید تحت نظارت دولت.

 - حمایت مالی و قانونی از اســتارتاپ‌های فعال در حوزه بلاکچین با رعایت مقررات مالیاتی و 
امنیتی.

 - طراحی مدل‌های مالیاتی مشــخص برای کســب‌وکارهای مبتنی بر رمزارزها برای جلوگیری 
از فرار مالیاتی.

 - تشویق بانک‌ها و موسسات مالی به توسعه خدمات مالی دیجیتال مبتنی بر فناوری‌های نوین. 
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