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چکیده
امنیت داخلی به عنوان ستون فقرات ثبات و رفاه جامعه، همواره محور مهمی در برنامه‌ریزی‌های 
کلان کشــوری به شــمار می‌رود. در عصر حاضر، با توســعه فناوری‌های پیشرفته به ویژه در حوزه 
فناوری اطلاعات و ارتباطات، شــاهد تاثیر گســترده‌ای بر ابعاد مختلف امنیت داخلی هستیم. این 
تحقیق به دنبال شــناخت و تحلیل نقش شــرکت‌های فناور حوزه فناوری اطلاعات و ارتباطات در 
تقویت یا تضعیف امنیت داخلی است. توجه به چگونگی تعامل این شرکت‌ها با مولفه‌های امنیتی 
و تاثیرات ناشــی از آن‌ها، می‌تواند در شناســایی فرصت‌ها و چالش‌های پیش روی امنیت داخلی 
موثر باشــد. با تحلیل متون علمی داخلی و خارجی و مصاحبه با 12 نفر از نخبگان حوزه امنیت و 
فناوری اطلاعات و ارتباطات، ۷ بعد توســعه محصول و توســعه فناوری، مدیریت و تجزیه و تحلیل 
داده‌ها، اتصال و زیرساخت ارتباطی، توانایی‌های نظارتی شامل نظارت بر محتوا و نظارت بر عملکرد، 
مشارکت قانونی و مسئولیت اجتماعی، جهانی شدن و گسترش بازار و همکاری بین‌المللی و داخلی 
شناســایی شــدند. سپس با استفاده از نظر ۳۵ خبره و روش‌های آزمایش و ارزیابی تصمیم‌گیری و 

تحلیل اثر متقابل، سناریوهای آینده امنیت داخلی شناسایی شدند.
واژگان کلیدی: امنیت داخلی، شــرکت‌های فناور، فناوری اطلاعات و ارتباطات، آینده‌نگاری 
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Strategic Foresight of Internal Security with a Focus on 
Technology Companies in the Field of Information and 

Communication Technology
Amir Hussein Elhami1, Mohammad Reza Movahedi Sefat2,

Mohammad Nourzadeh Roshan3

Abstract
Internal security, as the backbone of societal stability and welfare, has always been 
a key focus in national strategic planning. In today’s era, with the development of 
advanced technologies, particularly in the field of information and communication 
technology (ICT), we are witnessing significant impacts on various aspects of 
internal security. This research aims to understand and analyze the role of technology 
companies in the ICT sector in either strengthening or weakening internal security, 
as well as to identify future scenarios for internal security. By examining how these 
companies interact with security components and the resulting impacts, we can 
effectively identify opportunities and challenges facing internal security. Through 
the analysis of both domestic and international scholarly texts and interviews with 
12 experts in the fields of security and ICT, seven dimensions were identified: 
product and technology development, data management and analysis, connectivity 
and communication infrastructure, monitoring capabilities (including content and 
performance monitoring), legal participation and social responsibility, globalization 
and market expansion, and international and domestic cooperation. Subsequently, 
using the insights of 35 experts, along with testing, decision-making methods, and 
cross-impact analysis, future scenarios of internal security were identified.
Keywords: Internal security, technology companies, information and communication 
technology, Strategic Foresight
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۱. مقدمه و بیان مساله
رشــد ســریع فناوری اطلاعات و ارتباطات در دهه‌های اخیر، تاثیر گســترده‌ای بر ابعاد مختلف 
زندگی اجتماعی، اقتصادی و سیاســی داشــته است. در عین حال که این تحولات موجب تسهیل 
ارتباطات، دسترسی آسان‌تر به اطلاعات و افزایش کیفیت خدمات شده‌اند، چالش‌هایی جدی مانند 
نقض حریم خصوصی، امکان سوءاستفاده از داده‌های شخصی و تقویت ظرفیت نظارتی دولت‌ها نیز 
پدیدار شده‌اند. شرکت‌های فناور حوزه فناوری اطلاعات و ارتباطات به‌واسطه دسترسی گسترده به 
داده‌ها، زیرســاخت‌های ارتباطی و پلتفرم‌های تعاملی، در جایگاه مهمی قرار گرفته‌اند و می‌توانند 
به شــکل هم‌زمان عاملی برای تقویت امنیت داخلی یا تهدیدی برای آن باشــند. از سویی، توانایی 
این شــرکت‌ها در شــکل‌دهی به تعاملات و دیدگاه‌های اجتماعی، از طریق پلتفرم‌های ارتباطی و 
رسانه‌های اجتماعی، می‌تواند فرآیندهای دموکراتیک را تقویت کرده و موجب همگرایی دیدگاه‌ها 
گردد یا بالعکس بســتری برای دامن‌زدن به اختلافات، توزیع گســترده اطلاعات نادرست و حتی 
ســازمان‌دهی اعتراضات و اعمال خشونت‌آمیز فراهم کند. از سوی دیگر، نقش کلیدی شرکت‌های 
فنــاور در اقتصاد دیجیتال از طریق ایجاد مراکز جدید قدرت اقتصادی، تغییر ســاختار بازار کار و 

حتی تعمیق شکاف دیجیتال، می‌تواند از زوایای گوناگون بر امنیت داخلی تأثیر بگذارد.
شرکت‌های بزرگ فناوری اطلاعات با گردآوری حجم انبوهی از داده‌های کاربران، توانایی تحلیل 
و اســتفاده از این داده‌ها در فرایندهای تصمیم‌ســازی و جهت‌دهی بازار را دارند. این شــرکت‌ها 
می‌توانند به ایجاد مراکز جدید قدرت اقتصادی بینجامند که در ســطوح گوناگون با ســازوکارهای 
ســنتی اقتصاد رقابت کرده و گاه تســلط خود را بر بازار تحمیل کنند. شــکل‌گیری این غول‌های 
فناوری در حوزه اقتصاد دیجیتال نه تنها بر رقابت کسب‌وکارها اثر می‌گذارد، بلکه در صورت عدم 
شفافیت در سازوکارهای قانون‌گذاری و نظارت، می‌تواند باعث تضعیف اعتماد عمومی رسمی شود. 
همچنین رویکردهای نوظهور اقتصادی نظیر اقتصاد اشــتراک‌گذاری با تغییر الگوهای اشــتغال و 
کارآفرینی، منجر به افزایش نااطمینانی و بی‌ثباتی در برخی حوزه‌های شغلی و به تبع آن، بر امنیت 

داخلی تاثیرگذار خواهد بود.
در کنار این موارد، تأثیر شــرکت‌های فناور بر عرصه‌های فرهنگی و اجتماعی نیز نیازمند توجه 
اســت. دسترسی آســان به اینترنت و ابزارهای ارتباطی دیجیتال، هرچند فرصت‌های بی‌شماری 
برای آموزش، آگاهی‌رسانی و هم‌افزایی دانش فراهم کرده است، اما با شکل‌گیری شکاف دیجیتال 
نیز همراه بوده اســت. بخشــی از جامعه که به این ابزارها دسترســی کمتری دارد، از فرصت‌های 
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اقتصادی، آموزشــی و مشارکت سیاسی محروم می‌ماند. این وضعیت، بالقوه می‌تواند نابرابری‌های 
موجود را تشــدید کرده و زمینه‌ساز شــکل‌گیری تنش‌های اجتماعی گردد. افزون بر آن، سرعت 
انتقال اطلاعات در شــبکه‌های اجتماعی، همگام با احتمال انتشار اخبار جعلی، محتوای غیردقیق 
یا اطلاعات نادرست، چالش جدی دیگری را پیش روی امنیت داخلی قرار می‌دهد. در شرایطی که 
مرز بین اخبار واقعی و جعلی باریک شده است، احتمال برانگیختن هیجانات منفی یا تفرقه‌افکنی 

سازمان‌یافته افزایش می‌یابد و فضای عمومی را به شدت قطبی می‌کند.
بــا توجه به پیچیدگی‌ها و ابعاد متفاوت تأثیرگذاری شــرکت‌های فناور حوزه فناوری اطلاعات و 
ارتباطات، دولت‌ها با یک دوراهی بنیادین مواجهند: از یک ســو، نیاز به تکامل و شــکوفایی اقتصاد 
دیجیتال، تولید ثروت و پیشــرفت‌های فناورانه امری اجتناب‌ناپذیر اســت و از سوی دیگر، دولت‌ها 
موظفند با وضع مقررات و سیاســت‌گذاری‌های دقیق، ابعاد امنیتی جامعه و حقوق شــهروندان را 
تضمین کنند. در همین راستا، یکی از ابزارهای کلیدی مدیریت این دوراهی، آینده‌نگاری راهبردی 
است. آینده‌نگاری راهبردی به دولت‌ها کمک می‌کند تا ضمن شناسایی روندهای نوظهور و تهدیدات 
محتمــل، درک عمیق‌تــری از نقاط قوت و ضعف زیســت‌بوم دیجیتال به دســت آورده و به‌صورت 

پیش‌دستانه برای مقابله با خطرات آتی و بهره‌برداری از فرصت‌های موجود برنامه‌ریزی کنند.
هدف از این پژوهش، آینده‌نگاری راهبردی امنیت داخلی با تمرکز بر شرکت‌های فناور فعال در 
حوزه فناوری اطلاعات و ارتباطات است. این هدف با پاسخ به چند پرسش اساسی محقق می‌شود: 
نخســت، چه متغیرها و مولفه‌هایی روی امنیت داخلی از مســیر فعالیت شرکت‌های فناور اثرگذار 
هستند و چه ارتباطی بین آن‌ها وجود دارد؟ دوم، هر کدام از عوامل و مولفه‌های شناسایی شده به 
چه میزان در آینده امنیت داخلی اثرگذار هستند؟ و سوم، بر اساس رویکرد آینده‌نگاری راهبردی، 

چه سناریوهای برای آینده امنیت داخلی ناشی از فعالیت شرکت‌های فناور می‌توان متصور بود؟
یافته‌های این تحقیق، بینش‌هایی را برای سیاست‌گذاران، سازمان‌های دولتی و ذینفعان صنعت 
فراهم می‌کند و آن‌ها را قادر می‌ســازد تا اقدامات پیشگیرانه، تقویت مشارکت‌ها و تضمین امنیت 

بلندمدت و شکوفایی اکوسیستم دیجیتال را انجام دهند.

۲. پیشینه‌شناسی تحقیق
پژوهش مســیبی ملک خیل با بهره‌گیری از روش داده‌بنیاد و فرایند تحلیل شــبکه‌ای، ابعاد، 
مولفه‌ها و شــاخص‌های مرتبط با فناوری اطلاعات و ارتباطات در حوزه امنیت جمهوری اسلامی 
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ایران شناسایی و تبیین کرده است. در این مقاله، هفت بعد اصلی شامل اقدامات اطلاعاتی شامل 
مفاهیم اطلاعاتی، دســتورکار اطلاعاتی، ساختار ســازمان و جامعه اطلاعاتی، منابع اطلاعاتی و 
ابزارهای اطلاعاتی، بعد اقدامات اجتماعی-سیاسی شامل هویت‌سازی، قدرت نرم، مشارکت‌زدایی، 
شبکه‌ســازی و بحران‌های سیاســی، بعد ظرفیت‌سازی شــامل تحقیقات، آموزش و تحصیلات، 
افراد و مشــاغل تاییدشــده، مانورهای امنیتی و رونق کســب‌وکار فاوا، بعد هماهنگی همکاری 
شــامل همکاری دو یا چندجانبه بین کشــورها، همکاری بین‌سازمانی، همکاری بخش خصوصی 
و دولتی و همکاری‌های بین‌المللی، بعد ســاختارهای اجرایی و پیاده‌ســازی شــامل راهبردها و 
سیاست‌های کلان، نقشه راه و طرح‌های پیاده‌سازی، سازمان اجرایی و نهادهای نظارتی و کنترلی، 
بعد اقدامات فنی شــامل گروه‌های پاســخگویی به حوادث رایانه‌ای، استانداردها، گواهی‌نامه‌ها، 
فناوری اعتبارسنجی، اعطای گواهینامه‌های عمومی و اختصاصی، سازوکارهای تحلیل مخاطرات 
و ســامانه‌های مراقبتی و در نهایت بعد هشــداردهی و قوانین و مقررات شــامل قوانین کیفری 
ملی، قوانین و مقررات حقوقی و همچنین قوانین کیفری و حقوقی بین‌المللی شناســایی شــده 

است)مسیبی ملک خیل، ۱۴۰۱(.
مطالعــه کرمی و همکاران نشــان می‌دهد که شــبکه‌های اجتماعی مجازی علیرغم داشــتن 
فرصت‌ها و چهره‌ای زیبا، می‌توانند خطرناک‌ترین مسائل و مشکلات را در عرصه امنیت ملی ایجاد 
کند، تهدیدات پیچیده‌ای که در زیرســاخت‌های امنیتــی )امنیت اجتماعی، اقتصادی، فرهنگی، 
سیاســی و زیست محیطی( ایجاد می‌شود. شبکه‌های اجتماعی مجازی در حوزه امنیت اجتماعی: 
قانون‌گریزی را افزایش می‌دهند، ترویج فرهنگ مصرف‌گرایی، بحران انسجام اجتماعی، اختلال در 
روابط اجتماعی، فردگرایی، راوج جرائم رایانه و حذف حریم خصوصی، را به دنبال دارند، در حوزه 
امنیــت اقتصادی: ناکارآمدی اقتصاد، نفوذ اقتصادی، ضعف تولید داخلی، اخلال در نظام اقتصادی 
را تشدید می‌کنند که منجر به رشد زمینه‌های مهاجرت و عدم رضایت از وضعیت کشور می‌شود. 
در زمینه سیاســی این شــبکه‌ها فعالیت گروه‌های معاند سیاسی و گردهمایی آنان را راحت کرده، 
اطلاعات ناکارآمدی را در حوزه سیاسی و فعالیت دولتی و حکومتی به اذهان عمومی تزریق می‌کند، 
که همه این‌ها می‌تواند در حوزه سیاسی منجر به بحران‌های حاکمیتی، قومی و مذهبی و ارزشی 
گردد. در حوزه فرهنگی سرعت بالای گردش اطلاعات در این فضا و شبکه‌ها تضعیف سرمایه‌های 
اجتماعــی را بــه دنبال دارد و با اشــاعه اطلاعات و اخبار متنوع موجب ســردرگمی بین کاربران 
می‌شــود، شــایعه پراکنی‌های موجود در این شبکه‌ها بی‌اعتمادی جمعی را نسبت به حاکمیت به 
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وجود می‌آورد و حاکمیت ملی را دچار ضعف می‌نماید. تغییر در تعاملات فرهنگی ایجاد می‌کند و 
حس مسئولیت‌پذیری را کاهش می‌دهد. در حوزه زیست محیطی با ایجاد بحران مدیریت زیستی 

و کالایی کردن محیط زیست زمینه را برای تخریب اکوسیستم فراهم می‌نماید)کرمی، ۱۴۰۳(.
مقاله ریگز و همکاران1 آســیب‌پذیری‌های زیرســاخت‌های حیاتی مانند سیســتم‌های انرژی، 
حمل‌ونقل و بهداشت را در برابر تهدیدات سایبری بررسی می‌کند. این مقاله اشاره می‌کند که ادغام 
روزافزون فناوری اطلاعات و ارتباطات در بخش‌هایی مانند انرژی، حمل‌ونقل و بهداشت به بهبود 
کارایی منجر شــده اما در عین حال آسیب‌پذیری این بخش‌ها در برابر حملات سایبری را افزایش 
می‌دهد. در این پژوهش، مسیرهای رایج حمله سایبری مورد بررسی قرار گرفته است و راهبردهایی 
برای کاهش صدمات ناشــی از حمله ســایبری از جمله پروتکل‌های امنیتی قوی‌تر، سیستم‌های 

نظارتی و سیاست‌هایی برای محافظت از خدمات حیاتی توصیه شده است)ریگز،۲۰۲۳(.
مقاله آســوگوا2 بیان می‌کند که رســانه‌های ارتباطی مبتنی بر اینترنت، از جمله شــبکه‌های 
اجتماعی و پلتفرم‌های ارتباطی مانند فیسبوک، جیمیل، یوتیوب، یاهو میل و توییتر، تاثیر بسزایی 
بر امنیت ملی دارند. این تثیر به شکل‌های مختلفی نمود پیدا می‌کند و بررسی‌ها نشان می‌دهند که 
استفاده نامناسب از این رسانه‌ها می‌تواند تهدیدی جدی برای امنیت ملی باشد. از جمله مهم‌ترین 
عوامل تهدیدکننده می‌توان به اســتفاده از این بســترها برای رادیکال‌سازی افراد، جذب و آموزش 
نیروها، تامین مالی فعالیت‌هایی که تهدیدی برای امنیت هســتند و انتشــار پیام‌های تحریک‌آمیز 

اشاره کرد که تمامی این موارد می‌توانند به تضعیف امنیت ملی منجر شوند)آسوگوا، ۲۰۲۰(.
مطالعات بررسی‌شــده نشان می‌دهد که عوامل متعددی بر امنیت داخلی تاثیرگذارند و فناوری 
اطلاعات و ارتباطات نقش بســزایی در این زمینه دارد. برنامه‌ریزی اســتراتژیک، سرمایه فرهنگی 
و بهره‌گیــری از تحولات فنــاوری به‌همراه مدیریت چالش‌های دیجیتالــی، از جمله راهکارهایی 
هستند که می‌توانند به بهبود امنیت داخلی کمک کنند. توجه به این عوامل و تدوین سیاست‌های 
مناســب، کلید دســتیابی به امنیت پایدار و توسعه اقتصادی در عصر دیجیتال است. با بررسی آثار 
موجــود در حیطه موضوعی پژوهش حاضر می‌توان این‌گونه نتیجه‌گیری کرد که غالب آن‌ها یا به 
بررســی امنیت داخلی و یا به بررســی اهمیت و اثرات اقتصاد دیجیتال و فضای سایبر به‌طور کلی 
پرداخته‌اند و هیچ یک به‌طور خاص به بحث چالش‌های امنیت داخلی ناشی از فعالیت شرکت‌های 

1. Riggs et. al
2. Asogwa
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فناور نپرداخته‌اند. پژوهش حاضر با اســتفاده از روش توصیفی-تحلیلی به بررســی اثرات فعالیت 
شرکت‌های فناور روی امنیت داخلی می‌پردازد.

۳. مبانی نظری تحقیق
در این قسمت ابتدا به تعریف امنیت داخلی و بررسی ابعاد مختلف آن پرداخته می‌شود. سپس 
در بخش دوم به بررسی مولفه‌های اثرگذاری شرکت‌های فناور حوزه فناوری اطلاعات و ارتباطات 
بر امنیت داخلی پرداخته می‌شــود. در نهایت در بخش ســوم جهــت تحکیم موضوع و چارچوب 
نظری، تعدادی از معتبرترین نظریات حوزه فناوری اطلاعات و ارتباطات و امنیت داخلی در دیدگاه 

نظریه‌پردازان مشهور غربی بررسی شدند و چارچوب هر کدام بیان شده است.

۱.۳. امنیت داخلی

امنیت ملی را می‌توان از دو دیدگاه ســلبی و ایجابی تعریف کرد. در نگاه ســلبی، امنیت ملی به 
وضعیتی اشــاره دارد که منافع حیاتی یک بازیگر از ســوی دیگران تهدید نشود یا در صورت وجود 
تهدید، توانایی دفع و مدیریت آن وجود داشــته باشــد. از دیدگاه ایجابــی، امنیت ملی به معنای 
وجود رابطه‌ای معقول بین خواســته‌ها و داشته‌های بازیگران در یک واحد سیاسی است که منجر 
به رضایتمندی می‌شود. برخی دیگر امنیت را در نبود تهدید یا توانایی ایجاد شرایط عاری از خطر 
تعریــف می‌کنند، در حالی که دیدگاه دیگــری آن را به عنوان توانمندی بهره‌گیری از فرصت‌ها و 

تضمین منافع و ارزش‌ها می‌داند. )عبیری و همکاران، ۱۳۹۹( )حبیب‌زاده، ۱۳۹۸(.
امنیت داخلی، به عنوان بخشــی از امنیت ملی، به جنبه‌های داخلی امنیت مانند انتظام ملی، 
ثبات سیاســی، رونق اقتصادی و حقوق فردی می‌پردازد. این مفهوم بر وجود انتظام ملی مبتنی 
بر قواعد حقوقی و قانون اساســی اســتوار اســت. امنیت داخلی علاوه بر یک پدیده اجتماعی، 
یک احســاس درونی اســت که فرد را به آینده متوجه می‌کند و ضامن بقای فرد و جامعه اســت. 
ایــن مفهــوم با تمامی ابعاد زندگی اجتماعی، از جمله مســائل فرهنگــی، اجتماعی، حقوقی و 
اقتصادی ارتباط تنگاتنگ دارد و در امنیت سیاســی و مشــارکت سیاســی مردم با دولت تجلی 

می‌یابد)علیزاده، ۱۴۰۰(.
با توجه به مطالب مطرح شــده، امنیت داخلی را می‌توان از ۸ بعد اجتماعی، سیاســی، فرهنگی، 
اقتصادی، زیست‌محیطی، دفاعی و امنیتی، سایبری و حقوقی مورد بررسی قرار داد. با این تعریف 
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از امنیت، در ادامه به بررســی اثر فعالیت شــرکت‌های فناور حوزه فناوری اطلاعات و ارتباطات بر 
ابعاد ۸ گانه امنیت داخلی می‌پردازیم.

۲.۳. اثر شرکت‌های فناور حوزه فناوری اطلاعات و ارتباطات بر امنیت داخلی

در این قســمت ابتدا اثر فعالیت شــرکت‌های فناور حوزه فناوری اطلاعات و ارتباطات بر امنیت 
داخلی در ابعاد اقتصادی، سیاســی، فرهنگی، اجتماعی، نظامی و زیست‌محیطی بررسی شده‌اند و 
در ادامه بر اســاس مقالات و پژوهش‌های معتبر، ابعاد و مولفه‌های اثرگذاری شــرکت‌های فناور بر 

امنیت داخلی استخراج شده‌اند.
• فناوری اطلاعات و ارتباطات و امنیت اجتماعی: شــرکت‌های فناور حوزه فناوری اطلاعات 

و ارتباطــات بــا ارائه خدمات نوآورانــه و پلتفرم‌های ایمن، تعامــات اجتماعی و اقتصادی را 
تســهیل کرده و جوامع آنلاین را تقویت می‌کنند. این شــرکت‌ها با بهره‌گیری از فناوری‌هایی 
مانند رمزگذاری، مکانیســم‌های بازخورد و تاییــد هویت، از حریم خصوصی و امنیت کاربران 
محافظت می‌کنند. آن‌ها دسترســی به آموزش، مهارت‌آموزی، و خدمات بهداشتی را از طریق 
پلتفرم‌های دیجیتال گســترش داده و با ارائه خدمات پزشــکی از راه دور و اطلاعات سلامت، 
تاثیر مثبتی بر بهبود تندرستی و سلامت روان داشته‌اند. با این حال، چالش‌هایی نظیر شکاف 
دیجیتال، نابرابری اجتماعی، اطلاعات نادرســت، و تهدیدات حریم خصوصی نیز از پیامدهای 
این فناوری‌ها هستند. شرکت‌های فناور با ابتکاراتی مانند ارتقای شمولیت دیجیتال و توسعه 
 ICT فناوری‌های مســئولانه، می‌توانند این چالش‌ها را کاهش دهند. در مجموع، شرکت‌های
نقش دوگانه‌ای در تقویت انسجام اجتماعی و ایجاد چالش‌های جدید ایفا می‌کنند که مدیریت 
اثربخش آن‌ها نیازمند سیاســت‌گذاری‌های هوشــمندانه است. )شــکوری )۱۴۰۰(، طاهری 
)۱۴۰۱(، الوندی )۱۴۰۰(، پناهی و همکاران )۱۳۹۴(، ســعدی‌پور)۱۳۹۲(، آلکان و همکاران 
)۲۰۱۶(، پیــرس و همکاران )۲۰۲۴(، تیموتئو و همکاران )۲۰۲۳(، لیمنیو )۲۰۲۱(، بنونوتی 

)۲۰۲۳(، میشرا )۲۰۱۵(، بوزال )۲۰۲۲(، کورتنی و همکاران )۲۰۲۲((.
• فناوری اطلاعات و ارتباطات و امنیت سیاســی: شــرکت‌های فناور نقشی چندوجهی در 

امنیت سیاســی دارنــد که هم جنبه‌های مثبت و هم چالش‌هایی را بــه همراه دارند. آن‌ها از 
طریق پلتفرم‌های دیجیتال به شــکل‌دهی گفتمان عمومی، تســهیل دسترسی به اطلاعات، 
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افزایش مشــارکت سیاســی و تقویت شفافیت و پاســخ‌گویی دولت‌ها کمک می‌کنند. با این 
حال، این شــرکت‌ها با چالش‌هایی مانند انتشــار اطلاعات نادرست، نگرانی‌های حفظ حریم 
خصوصی، و سوءاستفاده احتمالی از فناوری‌های نظارتی مواجه هستند. فناوری‌های نوین نظیر 
رمزگذاری و سیســتم‌های رای‌گیری الکترونیکی، امنیت انتخابات و فرآیندهای دموکراتیک 
را تقویت می‌کنند، اما نیازمند قوانین شــفاف بــرای حفظ تعادل میان امنیت و حقوق فردی 
هســتند. همکاری شــرکت‌ها با دولت‌ها در زمینه امنیت سایبری و مسائل سیاسی بین‌المللی 
تأثیرگــذار اســت، اما باید با نظــارت دقیق و رعایت اصول اخلاقی همراه باشــد. حفظ تعادل 
میان الزامات امنیتی و حمایت از حقوق فردی برای پایداری سیاســی و دموکراســی حیاتی 
است. )تقوی‌فرد )۱۳۹۵(، علی‌اکبری )۱۴۰۰(، قیاسی )۱۴۰۰(، قیصری و همکاران )۱۴۰۰(، 
جیــاردی )۲۰۲۱(، ســاواگت )۲۰۱۸(، اکارت )۲۰۲۱(، خانال )۲۰۲۴(، راقاوندرا )۲۰۲۱(، 

اشتوتزل )۲۰۲۰((.
• فناوری اطلاعات و ارتباطات و امنیت فرهنگی: در دنیای مدرن، شــرکت‌های فناور حوزه 

فناوری اطلاعات و ارتباطات نقش مهمی در توســعه فناوری و تغییرات فرهنگی ایفا می‌کنند. 
این شرکت‌ها با ارائه خدمات و محصولات متنوع، ساختارهای ارتباطی و هنجارهای اجتماعی 
را دگرگون کرده و زمینه‌ســاز تبادل فرهنگی بی‌ســابقه‌ای شــده‌اند. فناوری‌های دیجیتال، 
به‌ویــژه اینترنت و شــبکه‌های اجتماعی، به ایجاد ارتبــاط جهانی، تقویت فرهنگ‌های محلی 
و شــکل‌گیری هویت‌های فرهنگی جدید کمک کرده‌اند. پلتفرم‌های دیجیتال با دموکراتیزه 
کــردن تولیــد محتوا و ترویج هنر، مصرف‌گرایی فرهنگــی را افزایش داده‌اند. با این حال، این 
تغییرات چالش‌هایی نظیر همگن‌ســازی فرهنگی، تضعیــف هویت‌های محلی و نگرانی‌های 
اخلاقی در زمینه اطلاعات نادرست و نظارت بر داده‌ها را نیز به همراه داشته‌اند. علاوه بر این، 
دیجیتال‌سازی میراث فرهنگی و تأثیر اقتصاد توجه در شکل‌گیری روندهای فرهنگی، اهمیت 
توازن میان توسعه فناوری و حفاظت از تنوع فرهنگی را بیش از پیش آشکار می‌کند. )اربطانی 

و همکاران )۱۳۹۱(، امامی )۱۴۰۰(، وندرمیر و همکاران )۲۰۱۶(، گارسیا )۲۰۲۱((.
• فنــاوری اطلاعات و ارتباطات و امنیت اقتصادی: شــرکت‌های فناور بــا هدایت نوآوری، 

افزایش بهره‌وری و ایجاد تحول دیجیتال، نقش مهمی در رشــد اقتصادی و تاب‌آوری اقتصاد 
ایفا می‌کنند. این شــرکت‌ها با ارائه محصولات و خدمات نوآورانه مانند رایانش ابری و هوش 
مصنوعی، بازارهای جدیدی ایجاد و بازارهای موجود را متحول کرده‌اند. علاوه بر این، آن‌ها با 
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ایجاد فرصت‌های شغلی مستقیم و غیرمستقیم، به کاهش بیکاری کمک می‌کنند، اما همزمان 
نیــاز بــه مهارت‌آموزی مجدد و مدیریت چالش‌هایی چون نابرابری درآمدی و امنیت شــغلی 
را افزایــش می‌دهند. همچنین، تحول دیجیتال صنایع مختلف را بهبود بخشــیده و بازارهای 
دیجیتال جدیدی مانند تجارت الکترونیک و خدمات فین‌تک را توســعه داده اســت. از منظر 
امنیــت اقتصادی، فناوری‌های اطلاعات و ارتباطات با تنوع‌بخشــی و افزایش انعطاف‌پذیری، 
تاب‌آوری اقتصادی را تقویت می‌کنند. با این حال، مســائلی نظیر رقابت انحصاری، تهدیدات 
ســایبری و نابرابری دیجیتال نیازمند مدیریت و همکاری ذی‌نفعان برای دســتیابی به رشــد 
پایدار و منصفانه هســتند. )احمدی و همکاران )۱۴۰۱(، قاسمی و همکاران )۱۴۰۲(، مغنی و 
همکاران )۱۳۹۸(، سارانگی و همکاران )۲۰۲۰(، هنری-نیکی و همکاران )۲۰۱۹(،  اخریمنکو 
و همــکاران )۲۰۲۳(، گیگر )۲۰۱۴(، OECD )2024(، کیریشــچیوا و همکاران )۲۰۲۱(، 

فرانکو )۲۰۲۳(، کیراس )۲۰۱۹((.
• فناوری اطلاعات و ارتباطات و امنیت زیســت‌محیطی: شــرکت‌های فناور حوزه فناوری 

اطلاعات و ارتباطات به عنوان پیشــگامان عصر دیجیتال نقش دوگانه‌ای در محیط زیســت 
ایفا می‌کنند. از یک ســو، تولید دســتگاه‌های الکترونیکی و مراکز داده منجر به مصرف قابل 
توجه منابع، تولید زباله‌های الکترونیکی و انتشــار گازهای گلخانه‌ای می‌شــود. از سوی دیگر، 
این شــرکت‌ها با توسعه فناوری‌های هوشمند مانند شبکه‌های هوشمند انرژی، اینترنت اشیا 
و دیجیتالی‌ســازی فرآیندها، بهره‌وری انرژی را افزایش داده و اثرات زیست‌محیطی را کاهش 
می‌دهند. آن‌ها با نوآوری در محاســبات ســبز، اســتفاده از انرژی‌های تجدیدپذیر و طراحی 
زنجیره‌هــای تامین پایدار، گام‌های موثری برای به حداقل رســاندن اثرات زیســت‌محیطی 
برداشته‌اند. همچنین، فناوری‌های پایش و مدیریت هوشمند محیط زیست، از کنترل کیفیت 
هوا و آب گرفته تا کاهش آلودگی و مدیریت پســماند، به کاهش آســیب‌های زیست‌محیطی 
کمک می‌کنند. با همکاری با دولت‌ها و سازمان‌های غیردولتی و ترویج آگاهی زیست‌محیطی، 
شــرکت‌های فناور نقش محوری در مقابله با تغییرات آب و هوا و ایجاد آینده‌ای پایدار دارند. 
)عبــاس‌زاده و منصوری )۱۳۹۸( ، قــوام و مصطفوی )۱۳۹۷(، ذکی و نجفی )۱۳۹۹(، یزدان 

پناه درو و همکاران )۱۳۹۷((.
• فنــاوری اطلاعات و ارتباطات و امنیت دفاعی و امنیتی: شــرکت‌های فناور حوزه فناوری 

اطلاعات و ارتباطات نقشــی کلیدی در توســعه زیرســاخت‌ها و فناوری‌های مورد نیاز برای 
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عملیات نظامی مدرن ایفا می‌کنند. این شرکت‌ها با ارائه سخت‌افزارها و نرم‌افزارهای پیشرفته، 
ستون فقرات سیستم‌های فرماندهی و ارتباطات نظامی را شکل داده و امنیت سایبری و جنگ 
شــبکه‌محور را تقویت می‌کنند. فناوری‌های نظارتی مانند تصاویر ماهواره‌ای و سیســتم‌های 
بدون سرنشــین، روش‌هــای جمع‌آوری اطلاعات و آگاهی از موقعیــت را بهبود داده و هوش 
مصنوعی در تحلیل تهدیدات و تصمیم‌گیری‌ها، دقت و سرعت عملیات نظامی را افزایش داده 
اســت. ابزارهایی نظیر شبیه‌ســازهای واقعیت مجازی و افزوده، مهارت‌های نیروهای نظامی را 
ارتقا داده و مدیریت پیشــرفته لجســتیک، کارایی زنجیره تأمین را تضمین می‌کند. در عین 
حال، توســعه فناوری‌های با کاربرد دوگانه و قابلیت‌های سایبری تهاجمی، بحث‌های اخلاقی 
و ضرورت وضع قوانین بین‌المللی برای کنترل اســتفاده از این ابزارها را به همراه داشته است. 
)لنگلیت و همکاران )۲۰۲۱(، احمد و همکاران )۲۰۲۱(، شولز )۲۰۲۰(،‌هالدورای و همکاران 
)۲۰۲۴(، لاماس و همکاران )۲۰۲۴(، باســیل )۲۰۱۲(، فرایدی )۲۰۲۴(، گوتیری )۲۰۱۴(، 

نوری و همکاران )۱۳۹۸(، اردکانی و همکاران )۱۳۹۵(، هلیلی و همکاران )۱۳۹۴((.
• فناوری اطلاعات و ارتباطات و امنیت ســایبری: شــرکت‌های فناور نقش حیاتی در امنیت 

ســایبری دارند و از طریق توسعه و پیاده‌سازی راه‌حل‌های امنیتی، حفاظت از زیرساخت‌های 
دیجیتال، و مقابله با تهدیدات سایبری، از دارایی‌های دیجیتال حفاظت می‌کنند. این شرکت‌ها 
ابزارهایی مانند سیســتم‌های تشخیص نفوذ، رمزنگاری داده‌ها، و احراز هویت چندعاملی ارائه 
داده و از هوش مصنوعی برای شناســایی و پیشــگیری از حملات سایبری استفاده می‌کنند. 
همچنین با جمع‌آوری و تحلیل اطلاعات تهدید و همکاری با سازمان‌های بین‌المللی، به بهبود 
آمادگی در برابر تهدیدات کمک می‌کنند. آموزش امنیت ســایبری، ترویج شــیوه‌های توسعه 
امن، و ارائه خدمات ابری امن نیز از اقدامات مهم آن‌ها است. این شرکت‌ها با افزایش شفافیت و 
جلب اعتماد عمومی، محیطی امن و انعطاف‌پذیر برای کاربران فراهم می‌آورند. )بوینز )۲۰۲۲(، 
پائولی )۲۰۱۸(، کولیچیا )۲۰۱۸(، گوکایا )۲۰۲۴(، طاهردوســت )۲۰۲۴(، حامی )۲۰۲۴(، 

جوزف )۲۰۲۳(، حسن )۲۰۲۳((.
• فناوری اطلاعات و ارتباطات و امنیت حقوقی: شــرکت‌های فناور نقش مهم و چندوجهی 

در ارتقــای امنیــت حقوقی و قضایی دارند. این نقش شــامل توســعه راه‌حل‌های فنی مانند 
سیســتم‌های مدیریت پرونده و ابزارهای تحقیقاتی، فناوری‌های دادگاه برای افزایش کارایی و 
دسترسی به دادرسی و تسهیل حل‌وفصل آنلاین اختلافات از طریق پلتفرم‌های نوآورانه است. 
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آن‌ها همچنین دسترسی به اطلاعات حقوقی را با ایجاد پایگاه‌های داده و ابزارهای آنلاین بهبود 
می‌بخشند و با همکاری متخصصان حقوقی و نهادهای نظارتی، راه‌حل‌هایی منطبق با قوانین 
و مقررات ارائه می‌کنند. علاوه بر این، مســائل حقوقی مرتبط با فناوری مانند مالکیت فکری، 
حفاظت از داده‌ها و سیاســت‌گذاری را مدیریــت می‌کنند و با پرداختن به ملاحظات اخلاقی 
نظیر ســوگیری در الگوریتم‌ها و تضمین شــفافیت، به ارتقای عدالت و انصاف کمک می‌کنند. 

)اولنیکین )۲۰۲۴(، خانال )۲۰۲۴(( )سند امنیت قضایی، ۱۳۹۹(.
فناوری اطلاعات و ارتباطات به عنوان پایه و اســاس تمدن مدرن در عصر دیجیتال ظاهر شــده 
است و اقتصاد، سیاست، فرهنگ و امنیت داخلی را به شدت تحت تاثیر قرار داده است. این بخش 
به بررســی اثرات چندجانبه فناوری اطلاعات و ارتباطات بر امنیت داخلی می‌پردازد. نظریه‌هایی 
مانند جبر تکنولوژیک، نظریه سیســتم‌های اجتماعی، جامعه نظارت و جامعه ریسک برای تحلیل 

این اثرات به کار گرفته شده‌اند.
کتــاب »موج ســوم«1 آلوین تافلر2 تغییرات اجتماعی را در ســه مــوج توضیح می‌دهد: انقلاب 
کشــاورزی، انقلاب صنعتی و جامعه فراصنعتی. تافلر پیش‌بینــی کرد که فناوری اطلاعات باعث 
تحــول اقتصاد و جوامع، تمرکززدایی، پایان استانداردســازی، محو مرزهای کار و زندگی خانگی، 
دموکراتیزه شــدن دانش و نیاز به ســازگاری بیشــتر با تغییرات ســریع خواهد شد. او همچنین 

چالش‌های زیست‌محیطی و اجتماعی جدیدی را به همراه این تغییرات پیش‌بینی کرد.
جبر تکنولوژیک، مفهومی که توسط اسمیت و مارکس )۱۹۹۴(3 مطرح شده، به عنوان چارچوبی 
برای تحلیل اثرات فناوری بر تغییرات اجتماعی و سازگاری سازمانی عمل می‌کند. این نظریه بیان 
می‌کند که توســعه فناوری نیروی اصلی در تغییر اجتماعی اســت و در حوزه امنیت داخلی نشان 
می‌دهد که پیشرفت‌های فناوری اطلاعات و ارتباطات چگونه قابلیت‌ها و استراتژی‌های امنیتی را 
ارتقا داده‌اند. این اثرات در ســه بخش اصلی اثر فناوری بر تغییر اجتماعی، اثر فناوری بر ســازگاری 
ســازمانی و اثر فناوری در حوزه امنیت داخلی بررســی می‌شوند. در نهایت، جبر تکنولوژیک تاکید 
دارد که فناوری نیروی فعالی در شکل‌دهی و تغییر ساختارهای اجتماعی، سازمانی و دولتی است.

1.The Third Wave
2.  Alvin Toffler
3. Smith, M. R., & Marx, L. (1994)
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نظریه سیســتم‌های اجتماعی1 تریســت و بامفورث2 )۱۹۵۱( که به بررسی تعامل سیستم‌های 
اجتماعــی و فنــی می‌پردازد، تاکید دارد اســتراتژی‌های امنیتی باید هــم قابلیت‌های فنی و هم 
پویایی‌های اجتماعی را در نظر بگیرند. این چارچوب تحلیل تعامل عوامل انســانی و سیاست‌های 
نهــادی با سیســتم‌های فناوری در امنیت داخلی را فراهم می‌کنــد. نظریه جامعه نظارت3 لیون4 
)۲۰۰۱( به بررســی پیامدهای اجتماعی نظارت گســترده، مانند مسائل حریم خصوصی و قدرت، 
می‌پردازد. این نظریه نشان می‌دهد که فناوری‌های نظارتی، در حالی که امنیت را افزایش می‌دهند، 
نگرانی‌هایی در مورد حریم خصوصی و ســوء اســتفاده‌های احتمالی ایجاد می‌کنند. نظریه جامعه 
ریســک5 بک6 )۱۹۹۲( بر نیاز به ارزیابی مجدد اســتراتژی‌های مدیریت ریســک در مواجهه با 

آسیب‌پذیری‌ها و چالش‌های امنیتی جدید تاکید دارد.
تاریخچه تغییرات فناوری اطلاعات و ارتباطات در امنیت داخلی از سیستم‌های محاسباتی اولیه 
و اینترنت آغاز شــده و با توســعه پایگاه‌های داده پیچیده و کانال‌های ارتباطی دیجیتال، امنیت 
ســایبری به‌عنوان یک نگرانی حیاتی مطرح شــده اســت. افزایش تهدیدات سایبری باعث تغییر 
رویکردهای امنیتی از اقدامات واکنشــی به اســتراتژی‌های پیشــگیرانه شده است. مفهوم جامعه 
شبکه‌ای7 کاستلز8 )۱۹۹۶( نشان می‌دهد که با ادغام سیستم‌های دیجیتالی، امنیت دیگر محدود 
به مرزهای فیزیکی نیســت و به حفاظت از شــبکه‌های دیجیتال گســترده گسترش یافته است. 
اســتفاده از تجزیه و تحلیل داده‌های بزرگ توسط آژانس‌های امنیتی برای پیش‌بینی فعالیت‌های 
مجرمانه و تخصیص منابع به تحولات بزرگی منجر شــده اســت. این امر، اگرچه موثر است، مسائل 
جدیدی در زمینه حریم خصوصی و استفاده اخلاقی از داده‌ها ایجاد کرده است. فناوری‌های نظارتی 
مانند دوربین مداربسته و سیستم‌های بیومتریک قابلیت‌های نظارتی را به‌طرز چشمگیری افزایش 
داده‌انــد، اما نگرانی‌های زیادی در مورد نقض حریــم خصوصی و حقوق فردی به وجود آورده‌اند. 

1. Sociotechnical Systems
2. Trist and Bamforth
3. Surveillance Society
4. Lyon
5. Risk society
6. Beck
7. Network society
8. Castells
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پارادوکس حریم خصوصی-تکنولوژی بارنز1 )۲۰۰۶( به رابطه متناقض بین تقویت اقدامات امنیتی 
و کاهش حریم خصوصی اشــاره دارد. این امر نشــان می‌دهد که استفاده از فناوری‌های پیشرفته 

امنیتی می‌تواند به تجاوز به حریم خصوصی منجر شود، اگرچه برای حفاظت ضروری است.
نظریه اجتماعی فنی2 در طراحی امنیت تاکید دارد که طراحی سیستم‌های امنیتی باید علاوه بر 
کارایی فناوری، تعامل آن با اپراتورهای انســانی و هنجارهای اجتماعی را نیز در نظر بگیرد. عوامل 
انســانی مانند آگاهی کارکنان و پایبندی به پروتکل‌های امنیتی بســیار مهم هستند. این رویکرد 
نیازمند ســرمایه‌گذاری در آموزش، توسعه منابع انسانی و تغییر فرهنگ سازمانی به سمت امنیت 
به‌عنوان یک مســئولیت جمعی است. در نهایت، توسعه سیستم‌های امنیتی اجتماعی فنی شامل 
طراحی‌های یکپارچه‌تر و کاربرمحور خواهد بود که فناوری و عناصر انسانی را به طور مکمل به کار 
می‌گیرند تا حفاظت قوی‌تر و موثرتر ایجاد کنند. درک عمومی و پذیرش نظارت نیز نقشــی مهم 

در شکل‌گیری سیاست‌های نظارتی دارد.
بنابراین، از اصول جبر فناوری و نظریه سیســتم‌های اجتماعی فنی گرفته تا تفاوت‌های ظریف 
پارادوکــس فناوری حریــم خصوصی و جامعه نظارت، این تحلیل بر یک حقیقت اساســی تاکید 
می‌کند: قلمرو امنیت داخلی در عصر دیجیتال پیچیده و چندوجهی اســت. پیشرفت‌های فناوری 
اطلاعات و ارتباطات، استراتژی‌های امنیتی را متحول کرده و قابلیت‌ها را افزایش داده و همچنین 
چالش‌های بی‌سابقه‌ای را به وجود آورده است. نتیجه کلی رابطه شرکت‌های فناور و امنیت داخلی 
در ایــن بخش را می‌توان به‌صورت توســعه فناوری، مدیریت داده‌هــا و حریم خصوصی، اقدامات 
امنیت سایبری، قابلیت‌های نظارتی، انطباق با مقررات، اعتماد و ادراک عمومی و همکاری دولتی 

خلاصه کرد.

۴. روش‌شناسی تحقیق

از نگاه وندل بل، هدف در آینده‌نگاری کشف یا ابداع، وارسی و ارزیابی و پیشنهاد آینده‌هایی که 
می‌توانند واقع شوند )آینده‌های ممکن(، یا احتمال واقع شدن آن‌ها وجود دارد )آینده‌های محتمل( 
یا باید واقع شــوند )آینده‌های مطلوب(. آینده‌نگاری راهبردی یکی از انواع آینده‌نگاری اســت که 
برای طراحی آینده مطلوب اســتفاده می‌شــود. در واقع آینده‌نگاری راهبردی فرآیندی است برای 

1. Barnes
2. Sociotechnical system
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افزایش توانایی‌های فردی و ســازمانی به‌منظور درک فرصت‌ها و تهدیدهای در حال ظهور، عناصر 
وابســته به مســیر، پیش‌ران‌ها، تغییر در محرک‌ها، منابع، علت و معلول‌ها که با تصمیمات بدیل 
مرتبط هســتند. تصمیمات بدیلی که فضای مســیر آینده‌های ممکن، باورپذیر، محتمل و مرجح 
را شــکل می‌دهند تا تصمیمات برای دســتیابی به اهداف بلندمدت بتواند با آگاهی و آمادگی بهتر 

اتخاذ شوند)علیزاده، ۱۴۰۰(.
شــناخت موضوع و تصمیم اصلی، شناســایی عوامل کلیدی، شناسایی نیروهای پیشران کلیدی، 
طبقه‌بندی بر اساس اهمیت و عدم‌قطعیت، انتخاب منطق سناریوها، تدوین سناریوها، تحلیل پیامدها 
و نتایج هر ســناریو و انتخاب نشــانگرهای راهبردی، گام‌های هشتگانه در یک فرآیند سناریونویسی 

هستند که در این تحقیق بدان پرداخته شده‌اند. فرآیند آینده‌نگاری راهبردی به صورت زیر است:
1. تحلیل محیطی: هدف این گام دستیابی به تصویری دقیق از وضع موجود، همراه با شناسایی 

و تحلیل روندها و کشــف عدم قطعیت‌ها و خلق یا دســتیابی به ایده‌ها و تصویرهایی از جهان 
آینده است.

2. ســناریونگاری: هدف این گام کشف و شناســایی آینده‌های ممکن، محتمل و مرجح و بیان 

آن‌‌ها در قالب سناریو است.
3. چشم‌اندازسازی

4. راهبردپردازی
گام اول شامل دو مرحله است:

1. شناســایی عوامــل و روندها: در این پژوهش با  بهره‌گیری از مطالعات گذشــته و همچنین 

جمع‌آوری میدانی اطلاعات از نخبگان این حوزه انجام گرفته است.
2. تحلیل عوامل وروندهای شناســایی شــده به منظور کشف رابطه بین آن‌ها و عدم قطعیت‌ها: 

در این پژوهش با استفاده از روش تحلیل اثر متقابل روابط بین عوامل و مولفه‌ها بررسی شده 
اســت. تحلیل اثر متقابل، روشــی برای تشــخیص روابط متقابل است. به‌ طوری‌ که تأثیر هر 
روند بر روندهای دیگر درجه‌بندی می‌شود. به عبارت دیگر تحلیل اثر متقابل یک روش نیمه 
کمی است که در آن، به جای روابط علت-معلولی ساده، روابط متقابل بین خرده‌سیستم‌های 
مختلف در ماتریس تحلیل می‌شود. تحلیل اثر متقابل، به عنوان ابزار تحقیقات در مورد آینده، 
نقش شاخص یک متغیر را در ارتباط با سایر متغیرهای درون یک سیستم آشکار ساخته و آن 
دسته از متغیرهایی را شناسایی می‌کند که نقش مهم و معناداری در توسعه سیستم در آینده 
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ایفا می‌کنند. اطلاعاتی که این روش تامین می‌کند تصویری اســت از اثر متقابل بین روندها 
و متغیرها. با همان درجه اهمیت، تصویری است از این‌که چه متغیری وابسته و چه متغیری 
مســتقل است، چه متغیری پیشران و چه متغیری توسط متیغرهای دیگر پیش‌برده می‌شود. 

تحلیل اثر متقابل در ۴ مرحله و به صورت زیر انجام می‌شود:
1. تهیه لیست پیش‌ران‌ها یا متغیرها به‌عنوان روندهایی با جهت‌های معین

2. تهیه ماتریس قطری n در n به تعداد پیشران‌ها )روندها(

3. قضاوت در مورد این‌که روند A تا چه حد بر روند B تاثیر خواهد داشت. 

4. جمــع بنــدی نتایج: جمع هر ردیف میزان قدرت پیش‌برندگی متغیر را نشــان می‌دهد؛ این 

بدان معناست که این متغیر تا چه اندازه متغیرهای دیگر را تحت تأثیر قرار می‌دهد. جمع هر 
ستون، سطح وابستگی هر متغیر را نشان می‌دهد.

برای گام دوم، در میان انواع روش‌های ســناریونگاری، در این پژوهش از روش ۷ مرحله‌ای پیتر 
شوارتز استفاده شده است. این ۷ مرحله شامل موارد ذیل است )دهکردی و دانش، ۱۴۰۰(:

1. تشخیص و شناسایی موضوع یا تصمیم اصلی

2. شناسایی عوامل و نیروهای کلیدی و موثر بر موضوع

3. تهیه فهرست نیروهای پیشران تغییرات

4. رتبه‌بندی عوامل و نیروهای پیشران بر اساس درجه اثرگذاری و اثرپذیری

5. انتخاب منطق حاکم بر سناریوها: پس از انتخاب مجموعه‌ای از عوامل موثر، تدوين سناريوها 

با تعريف وضعيت‌های مختلف آينده هر عامل موثر انجام می‌شود.
6. پربار کردن محتوای سناریوها

7. شناسایی و انتخاب شاخص‌های راهنما: شاخص‌های راهنما همگام با حرکت به سوی آینده 

پایش می‌شوند تا علائم هشداردهنده در مورد این‌که کدام سناریو در حال بروز است دریافت 
شود. به همین جهت شناسایی شاخص‌ها، برنامه‌ریزان و سیاست‌گذاران را متوجه این مساله 
می‌کند که در حال حرکت به ســمت کدام ســناریو هســتیم و این هشدار را می‌دهد که اگر 
بخواهیم به ســمت ســناریو مطلوب حرکت نماییم باید کدام شاخص‌ها را تبدیل به شاخص 

مطلوب نماییم.
بر این اســاس آینده‌نگاری راهبردی امنیت داخلی با تاکید بر شــرکت‌های فناور فعال در حوزه 

فناوری اطلاعات و ارتباطات دارای سه وجه وجودی و مفهومی یعنی:
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éé اســتخراج عوامــل و نیروهای پیشــران کلیــدی تبیین‌کننده امنیت بر اســاس اهمیت و 

عدم‌قطعیت‌ها
éé شناسایی و ارزیابی تاثیرات متقابل عوامل تبیین‌کننده 
ééآینده‌نگاری و تدوین سناریوهای باورکردنی حوزه امنیت 

بدین ترتیب تمرکز روش‌شناسی پژوهش بر عملیاتی نمودن مفاهیم سه‌گانه فوق استوار می‌باشد. 
در این راســتا به‌منظور تحقق اهداف تحقیق ســه فرآیند سلسله مراتبی شامل تحلیل ورودی‌ها، 

آینده‌نگاری و خروجی که مبتنی بر گزارش سناریوها است مورد تاکید قرار گرفته شده است.
به‌منظور شناسایی ابعاد و مولفه‌های اثرگذار بر امنیت داخلی از طریق فعالیت شرکت‌های فناور 
حوزه فناوری اطلاعات و ارتباطات، با شناســایی هدفمند خبرگان، آرای ۱۲ کارشــناس خبره در 
حوزه‌های متنوع مدیریتی، امنیتی و فناوری اعم از افراد دانشــگاهی و ســتادی مطلع به مسائل و 
چالش‌های امنیت داخلی و فناوری اطلاعات و ارتباطات جمع‌آوری گردید. سپس با بهره‌مندی از 

نظرات ۳۵ خبره، پیشران‌ها و سناریوهای آینده امنیت داخلی بررسی شدند.

۵. تجزیه و تحلیل داده‌ها و یافته‌های تحقیق
در این بخش از تحقیق، با استفاده از اسناد علمی و گزارش‌های سازمان‌های بین‌المللی، به تبیین 
و تشریح ابعاد و مولفه‌های موثر بر امنیت داخلی از طریق فعالیت شرکت‌های فناور حوزه فناوری 

اطلاعات و ارتباطات پرداخته می‌شود. این ابعاد عبارت‌اند از:
1. بعد توســعه محصول و توســعه فناوری شامل مولفه‌های تسهیل گفتمان عمومی و مشارکت 
مدنی، بهبود دسترســی به خدمات، افزایش تبادلات و تقابل فرهنگی، تســهیل دسترسی به 
اطلاعات، کاهش شکاف دیجیتال، تغییر در سبک زندگی، توسعه محصولات هوشمند مبتنی 

بر هوش مصنوعی و یادگیری ماشینی
2. بعد مولفه‌های مدیریت و تجزیه و تحلیل داده‌ها شامل مولفه‌های تغییر افکار، رفتار و انتظارات 
کاربران، اطمینان از یکپارچگی داده‌ها، شناســایی و ریشــه‌یابی مسائل اجتماعی و فرهنگی، 
جلوگیری از نشــت داده‌ها، بهبود حریم خصوصی داده‌ها، بهبود مدیریت منابع شــامل منابع 

انسانی، مالی، زیست‌محیطی و انرژی
3. بعد اتصال و زیرســاخت ارتباطی شــامل مولفه‌های ایجاد زیرســاخت قابل اعتماد،اطمینان 
از ارتبــاط امن، کاهش آلودگی‌های زیســت‌محیطی و مصرف انــرژی در مراکز داده، افزایش 
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دسترس‌پذیری، افزایش ظرفیت اتصال، افزایش ظرفیت پردازش )محاسبات ابری(، اطمینان 
از کیفیت ارتباطات

4. بعد توانایی‌های نظارتی شــامل مولفه‌های نظارت بر محتوا و نظارت بر عملکرد شامل کنترل 
اخبار جعلی و اطلاعات نادرست، نظارت و حذف محتوای مضر، توسعه سیستم‌های تشخیص 
نفوذ، شــفافیت در کارایی نظام حکمرانی، افزیــش آزادی اطلاعات، کاهش اعتماد عمومی، 

افزیش آزادی بیان
5. بعد مشارکت قانونی و مسئولیت اجتماعی شامل مولفه‌های به روزرسانی قوانین برای کاهش 
عــدم قطعیت حقوقــی و اختلافات، حمایت مادی و معنوی از پروژه‌های مربوط به مســائل 
زیســت‌محیطی و عدالت اجتماعی، تســهیل دسترســی به قوانین و افزایش آگاهی حقوقی، 

لابی‌گری و حمایت/عدم حمایت از لوایح قانونی، کاهش ردپای کربن
6. بعد جهانی شــدن و گســترش بازار شامل مولفه‌های شفافیت تبادلات، افزایش تاب‌آوری اقتصاد، 
کاهش نابرابری، اخلال در بازارهای سنتی، افزایش رشد اقتصادی، تغییر نرخ بیکاری، کاهش نرخ فقر

7. بعد همکاری بین‌المللی و داخلی شــامل مولفه‌های همکاری با دولت جهت جذب ســرمایه، 
اشــتراک‌گذاری دانش و تجربیات، همکاری با شــرکت‌های بین‌المللی جهت جذب سرمایه 
و انتقــال دانــش و تکنولوژی، نگرانی‌های حریــم خصوصی و خطرات حفاظــت از داده‌ها، 
اشــتراک‌گذاری داده‌های کاربران شــامل داده‌های هویتی و رفتاری از مســیرهای قانونی و 

مسیرهای فراقانونی با دولت
بر اســاس نظرات خبرگان و تحلیل‌های انجام شــده، می‌توان برآورد توزین شده هر یک از این 
عوامل را در زمینه امنیت داخلی اثرپذیر از شــرکت‌های فناور حوزه فناوری اطلاعات و ارتباطات 
انجام داد. همان‌طور که در جدول )4-1( مشاهده می‌شود، در سه روش ROC،  RSو RR، وزن 
متفاوتی برای هر عامل محاســبه شــده است که نشان‌دهنده تنوع تاثیرگذاری هر یک از این ابعاد 

بر امنیت داخلی است.
• مرکز ثقل رتبه بندی ترتیبی )ROC( : در این روش مبنای تخصیص اوزان تعداد گزینه‌ها و رتبه 
مستقیم تخصیصی به هر یک از شاخص‌ها است. در این تابع n تعداد گزینه‌ها و  نیز رتبه مستقیم 

هر شاخص محسوب می‌شود. در اين مورد اوزان از طریق تابع زیر محاسبه مي‌شوند:
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• جمــع رتبه‌اي )RS(: دراين روش روال ترتيب محاســبه وزن‌ها به صورت بي‌مقياس‌ســازي 
جداگانه رتبه‌ها و تقسيم آن برمجموع رتبه‌ها از طریق تابع زیر است: 

• عكس‌پذيری رتبه‌ای )RR(: اين روش عكس رتبه‌هاي بي‌مقياس شده را با تقسيم نمودن آن 
بر مجموع عكس رتبه‌ها و از طريق تابع زیر به دست می‌دهد. 

جدول4-1: برآورد توزین شده معیارهای اثرگذار فعالیت شرکت‌های فناور حوزه فناوری اطلاعات و 

ارتباطات بر امنیت داخلی

RR RS ROC معیارها

0.249 0.378 0.276

بعد توسعه محصول و توسعه فناوری شامل مولفه‌های تسهیل گفتمان 
عمومی و مشارکت مدنی، بهبود دسترسی به خدمات، افزایش تبادلات و 

تقابل فرهنگی، تسهیل دسترسی به اطلاعات، کاهش شکاف دیجیتال، 
تغییر در سبک زندگی، توسعه محصولات هوشمند مبتنی بر هوش 

مصنوعی و یادگیری ماشینی

0.352 0.350 0.267

بعد مدیریت و تجزیه و تحلیل داده‌ها شامل مولفه‌های تغییر افکار، 
رفتار و انتظارات کاربران، اطمینان از یکپارچگی داده‌ها، شناسایی و 

ریشه‌یابی مسائل اجتماعی و فرهنگی، جلوگیری از نشت داده‌ها، بهبود 
حریم خصوصی داده‌ها، بهبود مدیریت منابع شامل منابع انسانی، مالی، 

زیست‌محیطی و انرژی

0.076 0.202 0.107

بعد اتصال و زیرساخت ارتباطی شامل مولفه‌های ایجاد زیرساخت قابل 
اعتماد، اطمینان از ارتباط امن، کاهش آلودگی‌های زیست‌محیطی و 
مصرف انرژی در مراکز داده، افزایش دسترس‌پذیری، افزایش ظرفیت 
اتصال، افزایش ظرفیت پردازش )محاسبات ابری(، اطمینان از کیفیت 

ارتباطات
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0.171 0.262 0.163

بعد توانایی‌های نظارتی شامل نظارت بر محتوا و نظارت بر عملکرد 
شامل مولفه‌های کنترل اخبار جعلی و اطلاعات نادرست، نظارت و حذف 

محتوای مضر، توسعه سیستم‌های تشخیص نفوذ، شفافیت در کارایی 
نظام حکمرانی، افزیش آزادی اطلاعات، کاهش اعتماد عمومی، افزیش 

آزادی بیان

0.018 0.138 0.011

بعد مشارکت قانونی و مسئولیت اجتماعی شامل مولفه‌های به روزرسانی 
قوانین برای کاهش عدم قطعیت حقوقی و اختلافات، حمایت مادی و 

معنوی از پروژه‌های مربوط به مسائل زیست‌محیطی و عدالت اجتماعی، 
تسهیل دسترسی به قوانین و افزایش آگاهی حقوقی، لابی‌گری و 

حمایت/عدم حمایت از لوایح قانونی، کاهش ردپای کربن

0.079 0.280 0.091
بعد جهانی شدن و گسترش بازار شامل مولفه‌های شفافیت تبادلات، 
افزایش تاب‌آوری اقتصاد، کاهش نابرابری، اخلال در بازارهای سنتی، 

افزایش رشد اقتصادی، تغییر نرخ بیکاری، کاهش نرخ فقر

0.056 0.256 0.084

بعد همکاری بین‌المللی و داخلی شامل مولفه‌های همکاری با دولت 
جهت جذب سرمایه، اشتراک‌گذاری دانش و تجربیات، همکاری با 

شرکت‌های بین‌المللی جهت جذب سرمایه و انتقال دانش و تکنولوژی، 
نگرانی‌های حریم خصوصی و خطرات حفاظت از داده‌ها، اشتراک‌گذاری 
داده‌های کاربران شامل داده‌های هویتی و رفتاری از مسیرهای قانونی و 

مسیرهای فراقانونی با دولت

بررسی مقادیر نشان‌دهنده تفاوت‌هایی در وزن‌دهی معیارها در بین ابعاد مختلف است. به عنوان مثال، 
وزن‌های محاسبه شده با روش ROC نشان می‌دهد که بعد توسعه محصول و فناوری و مدیریت و تجزیه 
و تحلیل داده‌هابالاترین اهمیت را دارند )به ترتیب با مقادیر 0.276 و 0.267(. این مقادیر نشان‌دهنده 
نقش کلیدی این ابعاد در پیشرفت توانمندی‌های فناوری اطلاعات و ارتباطات است که به‌طور مستقیم 
بــر عواملی همچون گفتمان عمومی، یکپارچگی داده‌ها و تبادلات فرهنگی تاثیر می‌گذارند. در مقابل، 
بعد مشــارکت قانونی و مسئولیت اجتماعی وزن کمتری در ROC )0.011( دارد که نشان می‌دهد با 
وجود اهمیت این بعد، تاثیر آن بر امنیت داخلی کمی کمتر از جنبه‌های فناوری و مدیریت داده‌هاست.

همچنین، در بررسی مقادیر روش‌های RS و RR، تغییرات جزئی در اولویت‌بندی مشاهده می‌شود. به 
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عنوان نمونه، بعد مشارکت قانونی و مسئولیت اجتماعی در روش RS دارای مقدار بالاتری است )0.138( 
که به اهمیت روزافزون آن در کاهش عدم قطعیت‌های حقوقی و ارتقای عدالت زیست‌محیطی اشاره دارد. 
به همین ترتیب، بعد جهانی شدن و گسترش بازار نیز دارای امتیاز بالا در روش RS )0.280( است که 
نشان‌دهنده چالش‌ها و فرصت‌های جهانی شدن از نظر تاب‌آوری اقتصادی و کاهش نابرابری است. این 
مقایسه دقیق بین روش‌ها نشان می‌دهد که چگونه دیدگاه‌های مختلف در وزن‌دهی می‌تواند اولویت‌های 
هر بعد را در نقش فناوری اطلاعات و ارتباطات در امنیت داخلی تغییر دهد و پیچیدگی و ارتباط متقابل 

معیارهای ارزیابی شده را برجسته می‌کند.

۳.۵. ســنجش و ارزیابی متغیرهای تاثیرگذار و تاثیرپذیر امنیــت داخلی از طریق فعالیت 

شرکت‌های فناور حوزه فناوری اطلاعات و ارتباطات

پس از شناسایی هفت عامل اصلی تبیین‌کننده امنیت داخلی اثرپذیر از فعالیت شرکت‌های فناور 
حوزه فناوری اطلاعات و ارتباطات، این عوامل باید با هدف شناســایی پیشــران‌ها و عدم قطعیت‌های 
کلیدی بر اساس میزان اثرگذاری و اثرپذیری طبقه‌بندی شوند. در این راستا، از ماتریس شبکه‌ای عدم 
قطعیت–اثر استفاده شده است تا میزان اهمیت هر یک از عدم قطعیت‌ها شناسایی شود. این فرآیند 
با بهره‌گیری از نظرات ۳۵ نفر از خبرگان و با استفاده از دو روش دیمتل1 و تحلیل ساختاری صورت 

گرفته است.

)DEMATEL( ۱.۳.۵. روش مبتنی بر خطا و ارزشیابی آزمایشگاهی

در این بخش، از روش »آزمایش و ارزیابی تصمیم‌گیری« )DEMATEL( برای بررسی هفت عامل 
کلیدی که بر فرآیند پیش‌بینی راهبردی تاثیرگذارند، استفاده شده است. این روش با شناسایی تاثیرات 
مستقیم و غیرمستقیم میان عوامل مختلف، به ما امکان می‌دهد تا چالش‌های آینده را پیش‌بینی کنیم، 
فرصت‌ها را شناسایی کرده و راهبرد‌های بلندمدت خود را به دقت تنظیم کنیم. عوامل بررسی‌شده شامل 
توســعه محصول و نوآوری فناورانه، مدیریت داده‌ها و تحلیل‌ها، زیرســاخت‌های ارتباطی، توانایی‌های 
نظارتی، مشــارکت قانونی و مسئولیت اجتماعی، جهانی شدن و گسترش بازار و همکاری بین‌المللی و 

داخلی هستند.
نتایج تحلیل DEMATEL مشخص می‌کند که کدام عوامل به‌عنوان نیروهای پیش‌ران عمل می‌کنند 

1. (Decision-Making Trial and Evaluation Laboratory)DEMATEL
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(، مجموع  و کدام بیشتر تحت تاثیر عوامل دیگر قرار دارند. این تحلیل به کمک مجموع تاثیرگذاری )
(، نقشــه‌ای دقیق از این  ( و تاثیر خالص ) (، میزان برجســتگی ) تاثیرپذیری )

پویایی‌ها ارائه می‌دهد.
در تحلیل DEMATEL، مفهوم آستانه تاثیر یا ضریب آلفا به ما کمک می‌کند تا روابط و تاثیرات مهم 
میان عوامل را شناسایی کرده و بر مواردی تمرکز کنیم که تاثیر قابل‌توجهی بر سایر بخش‌های سیستم 
دارند. آستانه تاثیر نشان‌دهنده سطحی از ارتباط است که بالاتر از آن، یک رابطه به‌عنوان یک عامل مهم 

در نظر گرفته می‌شود. در این تحلیل، آستانه تاثیر 0.15 محاسبه شده است:

این مقدار به ما کمک می‌کند تا روابطی را که اثرات آن‌ها کمتر از این مقدار است، به‌عنوان تاثیرات کمتر 
مهم یا قابل‌چشم‌پوشی شناسایی کنیم و بر روابط با تاثیرات بزرگ‌تر تمرکز نماییم.

در جدول )4-2( یافته‌های تحقیق حاصل از تحلیل نظرات خبرگان بر اســاس روش تصمیم‌گیری 
مبتنی بر خطا و ارزشیابی آزمایشگاهی آمده است.

جدول 4-2: اثرگذاری و اثرپذیری عوامل تبیین‌کننده امنیت داخلی در از طریق فعالیت شرکت‌های 

فناور حوزه فناوری اطلاعات و ارتبات با استفاده از روش دیماتل

عوامل

بعد توســعه محصول و توســعه فناوری شــامل 
مولفه‌های تســهیل گفتمان عمومی و مشارکت 
مدنی،بهبــود دسترســی بــه خدمات،افزایــش 
تبادلات و تقابل فرهنگی،تســهیل دسترســی به 
اطلاعات،کاهش شکاف دیجیتال،تغییر در سبک 
زندگی،توســعه محصولات هوشــمند مبتنی بر 

هوش مصنوعی و یادگیری ماشینی

10.1699.00119.1701.167
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بعــد مدیریــت و تجزیه و تحلیل داده‌ها شــامل 
مولفه‌هــای تغییــر افــکار، رفتــار و انتظــارات 
از یکپارچگی داده‌ها،شناسایی  کاربران،اطمینان 
و ریشه‌یابی مسائل اجتماعی و فرهنگی،جلوگیری 
خصوصــی  حریــم  داده‌ها،بهبــود  نشــت  از 
داده‌ها،بهبــود مدیریــت منابــع شــامل منابع 

انسانی،مالی،زیست‌محیطی و انرژی

9.8919.18819.0790.703

بعد اتصال و زیرساخت ارتباطی شامل مولفه‌های 
ایجــاد زیرســاخت قابــل اعتماد،اطمینــان از 
ارتباط امن،کاهش آلودگی‌های زیســت‌محیطی 
داده،افزایــش  مراکــز  در  انــرژی  مصــرف  و 
دســترس‌پذیری،افزایش ظرفیت اتصال،افزایش 
ظرفیت پردازش )محاســبات ابری(،اطمینان از 

کیفیت ارتباطات

8.6469.51018.156-0.864

توانایی‌های نظارتی شــامل نظارت  بعــد 
بر محتوا و نظارت بر عملکرد شــامل مولفه‌های 
کنترل اخبار جعلی و اطلاعات نادرست،نظارت و 
حذف محتوای مضر،توسعه سیستم‌های تشخیص 
نفوذ،شــفافیت در کارایی نظام حکمرانی،افزیش 
آزادی اطلاعات،کاهش اعتمــاد عمومی،افزیش 

آزادی بیان

8.2859.73118.016-1.445

بعد مشارکت قانونی و مسئولیت اجتماعی شامل 
مولفه‌های به روزرســانی قوانین برای کاهش عدم 
قطعیت حقوقی و اختلافات،حمایت مادی و معنوی 
از پروژه‌های مربوط به مســائل زیست‌محیطی و 
عدالت اجتماعی،تســهیل دسترسی به قوانین و 
افزایــش آگاهی حقوقی،لابی‌گری و حمایت/عدم 

حمایت از لوایح قانونی،کاهش ردپای کربن

10.1809.34119.5220.839
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بعد جهانی شدن و گسترش بازار شامل مولفه‌های 
شفافیت تبادلات،افزایش تاب‌آوری اقتصاد،کاهش 
نابرابری،اخلال در بازارهای ســنتی،افزایش رشد 

اقتصادی،تغییر نرخ بیکاری،کاهش نرخ فقر

10.2649.42219.6860.843

بعــد همــکاری بین‌المللــی و داخلــی شــامل 
مولفه‌هــای همــکاری بــا دولت جهــت جذب 
سرمایه،اشتراک‌گذاری دانش و تجربیات،همکاری 
با شــرکت‌های بین‌المللی جهت جذب ســرمایه 
تکنولوژی،نگرانی‌هــای  و  دانــش  انتقــال  و 
از  حفاظــت  خطــرات  و  خصوصــی  حریــم 
داده‌ها،اشــتراک‌گذاری داده‌های کاربران شامل 
داده‌های هویتی و رفتاری از مســیرهای قانونی و 

مسیرهای فراقانونی با دولت

8.3919.63518.026-1.244

نتایج نشان می‌دهد که توسعه محصول و فناوری به عنوان یکی از عوامل کلیدی با تاثیرگذاری 
بالا شــناخته شــده اســت که در بهبود دسترسی به خدمات، کاهش شــکاف دیجیتال و توسعه 
محصولات مبتنی بر هوش مصنوعی و یادگیری ماشــینی نقشــی موثــر ایفا می‌کند. همچنین 
مولفه‌های مدیریت داده‌ها از جمله بهبود حریم خصوصی و یکپارچگی داده‌ها نیز به عنوان عوامل 
مهم در بهینه‌ســازی مدیریت منابع و ریشــه‌یابی مسائل اجتماعی و فرهنگی نقش دارند. از سوی 
دیگر، زیرساخت‌های ارتباطی و توانایی‌های نظارتی بیشتر به عنوان مولفه‌های تاثیرپذیر شناسایی 
شده‌اند که وابستگی زیادی به سایر بخش‌های توسعه محصول و فناوری دارند. به همین ترتیب، 
همکاری‌های بین‌المللی و داخلی، به ویژه در زمینه اشــتراک‌گذاری داده‌ها و همکاری با دولت‌ها 
و شــرکت‌های بین‌المللی نیز تحت تاثیر عوامل دیگر قرار می‌گیرند. در نهایت، مشارکت قانونی و 
مســئولیت اجتماعی به همراه جهانی‌سازی و گسترش بازار به عنوان عوامل با تاثیرگذاری نسبتا 

بالا در سیستم عمل می‌کنند.

۲.۳.۵. روش تحلیل ساختاری

به منظور تحلیل ســاختاری یک ماتریس ۷ در ۷ تشــکیل و بر اســاس امتیازات داده شــده به 
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پیشران‌های هفتگانه توسط گروه خبرگان ابعاد تاثیرگذاری و تاثیر پذیری هر یک در ۴۹ سلول و 
در فرایندی سخت و دشوار مورد تحلیل قرار گرفتند. 

در ادامه به تحلیل ماتریس اثرات مستقیم و اثرات غیر مستقیم می‌پردازیم.

)MII( و غیر مستقیم )MDI( جدول4-۳: مجموع اثرات ردیفی و ستونی ماتریس اثرات مستقیم

اثرات غیر مستقیم اثرات مستقیم

مقادیر کل عوامل
ستون‌ها

مقادیر کل 
ردیف‌ها

مقادیر کل 
ستون‌ها

مقادیر کل 
ردیف‌ها

8.140 9.179 0.861 0.989

بعــد توســعه محصول و توســعه فناوری شــامل 
مولفه‌های تســهیل گفتمان عمومی و مشــارکت 
مدنی،بهبــود دسترســی بــه خدمات،افزایــش 
تبادلات و تقابل فرهنگی،تســهیل دسترســی به 
اطلاعات،کاهش شــکاف دیجیتال،تغییر در سبک 
زندگی،توسعه محصولات هوشمند مبتنی بر هوش 

مصنوعی و یادگیری ماشینی

8.306 8.932 0.882 0.959

بعد مدیریت و تجزیه و تحلیل داده‌ها شامل مولفه‌های 
تغییر افکار، رفتــار و انتظارات کاربران،اطمینان از 
یکپارچگی داده‌ها،شناســایی و ریشه‌یابی مسائل 
اجتماعی و فرهنگی،جلوگیری از نشت داده‌ها،بهبود 
حریم خصوصی داده‌ها،بهبود مدیریت منابع شامل 

منابع انسانی،مالی،زیست‌محیطی و انرژی

8.592 7.825 0.918 0.821

بعد اتصال و زیرســاخت ارتباطی شامل مولفه‌های 
ایجاد زیرســاخت قابــل اعتماد،اطمینان از ارتباط 
امن،کاهش آلودگی‌های زیســت‌محیطی و مصرف 
انرژی در مراکز داده،افزایش دسترس‌پذیری،افزایش 
ظرفیت اتصال،افزایش ظرفیت پردازش )محاسبات 

ابری(،اطمینان از کیفیت ارتباطات
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8.789 7.502 0.941 0.784

ت  ر نظا   مل شــا   تی ر نظا   ی یی‌ها نا ا تو بعد
مولفه‌های  شــامل  بر محتوا و نظارت بر عملکرد 
کنترل اخبار جعلی و اطلاعات نادرســت،نظارت و 
حذف محتوای مضر،توسعه سیستم‌های تشخیص 
نفوذ،شــفافیت در کارایی نظــام حکمرانی،افزیش 
آزادی اطلاعات،کاهــش اعتمــاد عمومی،افزیش 

آزادی بیان

8.442 9.189 0.899 0.991

بعد مشــارکت قانونی و مسئولیت اجتماعی شامل 
مولفه‌های به روزرســانی قوانین برای کاهش عدم 
قطعیت حقوقی و اختلافات،حمایت مادی و معنوی 
از پروژه‌های مربوط به مســائل زیســت‌محیطی و 
عدالت اجتماعی،تســهیل دسترســی به قوانین و 
افزایش آگاهــی حقوقی،لابی‌گری و حمایت/عدم 

حمایت از لوایح قانونی،کاهش ردپای کربن

8.514 9.264 0.908 ۱

بعد جهانی شدن و گسترش بازار شامل مولفه‌های 
شفافیت تبادلات،افزایش تاب‌آوری اقتصاد،کاهش 
نابرابری،اخلال در بازارهای ســنتی،افزایش رشد 

اقتصادی،تغییر نرخ بیکاری،کاهش نرخ فقر

8.704 7.597 0.931 0.794

بعد همکاری بین‌المللی و داخلی شامل مولفه‌های 
همکاری با دولت جهت جذب سرمایه،اشتراک‌گذاری 
دانــش و تجربیات،همــکاری بــا شــرکت‌های 
بین‌المللــی جهت جذب ســرمایه و انتقال دانش و 
تکنولوژی،نگرانی‌هــای حریم خصوصی و خطرات 
حفاظت از داده‌ها،اشتراک‌گذاری داده‌های کاربران 
شــامل داده‌هــای هویتی و رفتاری از مســیرهای 

قانونی و مسیرهای فراقانونی با دولت
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ابعادی که دارای مقادیر بالای اثر مستقیم )ردیف( و اثر غیرمستقیم )ردیف( هستند، نشان‌دهنده توان 
بالای این ابعاد در تاثیرگذاری بر سایر ابعاد است. بعد جهانی شدن و گسترش بازار به عنوان قدرتمندترین 
بعد تاثیرگذار در سیستم شناخته می‌شود. جهانی شدن به عنوان نیرویی کلیدی در تعاملات اقتصادی 
و امنیتی، نقش بسیار مهمی در شکل‌دهی به سایر ابعاد دارد. تاثیرگذاری این بعد به شکل غیرمستقیم 
نیز نشان می‌دهد که گسترش بازار می‌تواند از طریق سایر ابعاد به‌طور چشم‌گیری بر سیستم اثر بگذارد. 
بعد مولفه‌های توســعه محصول و توسعه فناوری نیز یکی از ابعاد قدرتمند است. نوآوری‌های فناوری و 
توسعه محصولات نه تنها به‌طور مستقیم بر سیستم تاثیر دارند، بلکه از طریق سایر ابعاد، مانند داده‌ها و 
چارچوب‌های قانونی، بر کل سیستم اثر می‌گذارند. بعد مشارکت قانونی و مسئولیت اجتماعی نیز نقش 
کلیدی در سیستم دارد. قوانین و مسئولیت اجتماعی نه تنها به‌طور مستقیم تاثیرگذار هستند، بلکه به‌طور 

غیرمستقیم نیز از طریق دیگر ابعاد بر امنیت و پایداری سیستم اثر می‌گذارند.
ابعادی که دارای مقادیر بالای اثر مســتقیم )ستون( و اثر غیرمستقیم )ستون( هستند، نشان‌دهنده 
وابستگی بیشتر آن‌ها به سایر ابعاد است. بعد اتصال و زیرساخت ارتباطی و بعد توانایی‌های نظارتی شامل 
نظارت بر محتوا و نظارت بر عملکرد بیشــترین تاثیرپذیری را از ســایر ابعاد دارند. این امر نشان‌دهنده 
این است که زیرساخت‌های ارتباطی و توانایی‌های نظارتی به‌طور ویژه تحت تاثیر ابعاد کلیدی دیگری 
مانند فناوری و قوانین هستند و خود تاثیر مستقیمی بر سیستم ندارند. در واقع، این ابعاد به عنوان ابعاد 
واکنشی عمل می‌کنند و به تحولات دیگر ابعاد بستگی دارند. در بعد همکاری بین‌المللی و داخلی نیز 
مقادیر تاثیرپذیری مستقیم و غیرمستقیم نشان‌دهنده این است که همکاری‌های بین‌المللی و داخلی به 
شدت تحت تاثیر ابعاد دیگر از جمله فناوری، قوانین و گسترش بازار هستند و در این تحلیل، به‌عنوان 

بعد تاثیرگذار، نقش کم‌رنگ‌تری دارد.
همچنین ابعادی مانند بعد اتصال و زیرساخت ارتباطی، بعد توانایی‌های نظارتی شامل نظارت بر محتوا 
و نظارت بر عملکرد و بعد همکاری بین‌المللی و داخلی در این تحلیل تاثیرگذاری مستقیم ندارند. این 
بدان معناست که این ابعاد به عنوان مولدهای اولیه در سیستم عمل نمی‌کنند و بیشتر به تغییرات ایجاد 
شده توسط دیگر ابعاد وابسته هستند. این ابعاد اغلب به‌عنوان ابعاد پشتیبان در سیستم عمل می‌کنند و 

تحت تاثیر تحولات ابعاد کلیدی دیگر قرار دارند.
این تحلیل نشان می‌دهد که جهانی شدن و گسترش بازار، توسعه محصول و نوآوری‌های فناوری و 
چارچوب‌های قانونی و مسئولیت اجتماعی نقش‌های کلیدی در سیستم ایفا می‌کنند. به‌ویژه، این ابعاد 
از طریق اثرات غیرمستقیم خود می‌توانند به‌طور چشم‌گیری بر سیستم اثر بگذارند و توسعه، امنیت و 
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پایداری سیستم را تضمین و یا تهدید کنند. از سوی دیگر، ابعاد واکنشی مانند زیرساخت‌های ارتباطی و 
توانایی‌های نظارتی بیشتر تحت تاثیر تغییرات و تحولات در این ابعاد کلیدی هستند و نیاز به توجه خاص 

در طراحی سیاست‌ها و راهبردها دارند.

جدول ۴-۵ عوامل موثر بر امنیت داخلی در محورهای اثرگذاری-اثرپذیری

۴.۵.آینده‌نگاری و طراحی ســناریوهای اثرگذاری فعالیت شــرکت‌های فناور حوزه فناوری 

اطلاعات و ارتباطات بر امنیت داخلی

همان‌طور که در بخش‌های قبلی اشــاره شــد، برای تدوین سناریوهای آینده‌نگری راهبردی در این 
پژوهش از روش تحلیل اثرات متقابل بهره گرفته شــده است. این روش دارای گونه‌های مختلفی است 
که هر یک بر اساس تحلیل شبکه‌ای از اثرات متقابل میان عوامل مختلف به‌کار می‌روند. در این تحقیق، 
رویکردی ترکیبی از روش‌های کیفی و کمی مورد استفاده قرار گرفت تا بتوان توصیف‌گرها و اثرات متقابل 
آن‌ها را به‌طور دقیق شناسایی کرد و شبکه‌ای از روابط میان این عوامل ترسیم نمود. هدف از به‌کارگیری 
این روش، توسعه سناریوهای کل‌نگری بود که دیدگاه جامعی از ارتباطات میان متغیرها فراهم کنند و در 
نتیجه، شناخت عمیق‌تری از رفتار شبکه‌ای عوامل کلیدی در حوزه فناوری و توسعه اجتماعی-اقتصادی 

به‌دست آید.
در این تحقیق، ۷ عامل کلیدی شناســایی شــدند و پس از بررســی، ۴ عامل به عنوان مبنای تدوین 

سناریوها انتخاب گردیدند. این عوامل شامل موارد زیر هستند:
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1. توسعه محصول و توسعه فناوری
2. مدیریت و تجزیه و تحلیل داده‌ها

3. مشارکت قانونی و مسئولیت اجتماعی
4. جهانی‌شدن و گسترش بازار

این انتخاب به‌دلیل اهمیت این عوامل در شکل‌دهی به چشم‌انداز آینده و اثرات گسترده‌ای که بر 
امنیت داخلی دارند صورت گرفت. از ترکیب حالت‌های مختلف این چهار عامل، تعداد ۱۶ سناریوی 
ممکن به‌دســت آمد که تحلیل هر یک از این ســناریوها ما را قادر می‌سازد تا راهبردهای مناسبی 
برای مواجهه با آینده‌های مختلف در حوزه فناوری و توســعه اجتماعی-اقتصادی تدوین کنیم. در 
ادامه، هر یک از سناریوهای سازگار پیش‌بینی‌شده به تفصیل معرفی و تحلیل شده‌اند تا نقشه راهی 
روشن برای تصمیم‌گیران فراهم شود. این نقشه راه به آن‌ها کمک می‌کند تا برنامه‌های استراتژیک 
خود را به شکلی موثر تنظیم و اجرا کنند، به‌طوری که آمادگی لازم برای مواجهه با شرایط مختلف 
آینده را داشته باشند. برای تدوین سناریوهای آینده‌نگری، برای هر یک از عوامل کلیدی شناسایی 
شده، دو حالت مطلوب و نامطلوب در نظر گرفته شده است. سناریوهای سازگار به شرح زیر است:

جهانی شدن و 
گسترش بازار

مشارکت قانونی و 
مسئولیت اجتماعی

مدیریت و تجزیه و 
تحلیل داده‌ها

توسعه محصول و 
توسعه فناوری

سناریو/بعد

مطلوب مطلوب مطلوب مطلوب سناریو ۱

مطلوب نامطلوب نامطلوب مطلوب سناریو ۶

نامطلوب مطلوب مطلوب نامطلوب سناریو ۱۱

نامطلوب نامطلوب نامطلوب نامطلوب سناریو ۱۶

• سناریو ۱: تکنولوژی در خدمت جامعه و امنیت
• سناریو ۶: شکوفایی اقتصادی در سایه‌ سنگین نشت داده‌ها و قوانین ناکافی

• سناریو ۱۱: چارچوب‌های قانونی محکم، توسعه فناوری کند، اقتصاد سنتی در برابر نوآوری
شن• سناریو ۱۶: فروپاشی در سایه انزوای اقتصادی و مدیریت ناکارآمد
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۶. نتیجه‌گیری و راهبردها 
در این پژوهش، با شناسایی هفت عامل کلیدی و انتخاب چهار عامل اصلی شامل توسعه محصول 
و توسعه فناوری، مدیریت و تجزیه و تحلیل داده، مشارکت قانونی و مسئولیت اجتماعی، و جهانی 
شدن و گسترش بازار، ۱۶ سناریوی متنوع مورد بررسی و تحلیل قرار گرفت. سناریوهای ارائه‌شده 
می‌توانند به عنوان ابزاری برای تدوین اســتراتژی‌های بلندمدت و انعطاف‌پذیر مورد اســتفاده قرار 
گیرند که توانایی ســازگاری با طیف وســیعی از آینده‌های ممکن را دارند. علاوه بر این، تشویق به 
گفتگوهای عمومی درباره نقش فناوری در جامعه و تعیین نوع آینده‌ای که می‌خواهیم بســازیم، 
می‌توانــد بــه ایجاد همگرایی در اهداف و اقدامات کمک کرده و بهره‌برداری موثرتر از فناوری را در 

جهت منافع جمعی تسهیل کند.
تحلیل جامع ۱۶ سناریو براساس تعاملات میان توسعه محصول و فناوری، مدیریت و تحلیل داده‌ها، 
مشارکت قانونی و مسئولیت اجتماعی و جهانی شدن و گسترش بازار، دیدگاه‌های ارزشمندی را درباره 
اثرات ترکیبی این عوامل بر امنیت داخلی ارائه می‌دهد. بررسی حالت‌های مختلف هر یک از عوامل به ما 
امکان می‌دهد تا به درک عمیقی از روابط پیچیده این عوامل و پیامدهای آن‌ها بر امنیت داخلی برسیم.

نکات زیر در این سناریوها قابل تعمل است:
• نقش کلیدی چارچوب‌های قانونی:

è سیســتم‌های حقوقی قوی تضمین می‌کنند که نوآوری در فناوری به‌طور اخلاقی توســعه 
یافته و اجرا شود و داده‌ها به‌درستی مدیریت شوند.

è چارچوب‌های حقوقی ضعیف منجر به سوءاستفاده، فساد و عدم انطباق می‌شوند که امنیت 
داخلی را حتی با وجود پیشرفت‌های فناوری یا اقتصادی، تضعیف می‌کند.

• فناوری و داده به عنوان محرک‌ها:
è توســعه محصول و فناوری و مدیریت و تحلیل داده‌ها نقش حیاتی در تقویت قابلیت‌های 
امنیتی دارند. فناوری‌های پیشرفته امکان نظارت و تشخیص تهدیدات را بهبود می‌بخشند، 

در حالی که مدیریت موثر داده‌ها به شناسایی و کاهش خطرات امنیتی کمک می‌کند.
è اما توســعه فناوری بدون مدیریت داده قوی )یا برعکس( پتانســیل کامل خود را نشــان 

نمی‌دهد و ممکن است آسیب‌پذیری‌های جدیدی ایجاد کند.
• ابعاد اجتماعی و اقتصادی:

è عواملی که عدالت اجتماعی، پایداری محیط‌زیســت و نابرابری اقتصادی را تحت تاثیر قرار 
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می‌دهند، نقش مهمی در امنیت داخلی ایفا می‌کنند. سناریوهایی که این جنبه‌ها را نادیده 
می‌گیرند، غالبا شاهد افزایش تنش‌های اجتماعی، ناآرامی‌ها و افزایش جرایم هستند.

è حمایت از ابتکارات زیســت‌محیطی و عدالت اجتماعی به ثبات اجتماعی و افزایش اعتماد 
عمومی به نهادها کمک می‌کند.

همچنین، پس از بررسی این ۱۶ سناریو، می‌توان چند نکته کلیدی را استنباط کرد:
1. امنیت داخلی زمانی به حداکثر می‌رســد که توســعه فناوری، مدیریت داده، چارچوب‌های 
قانونی و تلاش‌های جهانی‌سازی به‌طور همزمان پیشرفت کنند. نادیده گرفتن هر یک از این 

عوامل می‌تواند نقاط قوت دیگر عوامل را تضعیف کند.
2. چارچوب‌های حقوقی قوی و تعهد به مســئولیت اجتماعی برای جلوگیری از سوءاســتفاده 
از فناوری، حفظ حریم خصوصی داده‌ها و تقویت اعتماد عمومی ضروری هســتند. قوانین و 
مقررات باید به ســرعت با پیشرفت‌های فناوری تطبیق یابند تا بتوانند هم از نوآوری حمایت 

کنند و هم از منافع عمومی محافظت نمایند.
3. تلاش برای کاهش نابرابری، بیکاری و فقر به ایجاد جامعه‌ای امن‌تر و باثبات‌تر کمک می‌کند. 
سیاســت‌های اقتصادی باید به رشــد فراگیر توجه کنند تا اطمینان حاصل شــود که مزایای 

توسعه فناوری و پیشرفت‌های اقتصادی به‌طور گسترده‌ای توزیع می‌شود.
4. تســهیل گفتگوهــای عمومی و افزایــش آگاهی‌های حقوقی، شــهروندان را توانمند کرده و 
مشــارکت مدنی و اعتماد به نهادها را تقویت می‌کند. یک جمعیت آگاه و دغدغه‌مند، جزئی 

حیاتی از امنیت داخلی است.
در نهایت، این تحلیل ســناریو نشــان می‌دهد که آینده فناوری نه تنها به پیشــرفت‌های فنی، 
بلکه به تصمیمات سیاســی، اقتصادی و اجتماعی ما نیز بســتگی دارد. برای ســاختن آینده‌ای 
مطلوب، نیاز به رویکردی جامع و چندبعدی داریم که نه تنها به توســعه فناوری، بلکه به تاثیرات 
گســترده‌تر آن بر جامعه، اقتصاد و محیط زیســت نیز توجه کند. این سناریوها می‌توانند به عنوان 
ابزاری برای سیاســت‌گذاران، رهبران صنعت و پژوهشگران عمل کنند تا استراتژی‌های بلندمدت 
و انعطاف‌پذیری را توســعه دهند که بتوانند با طیف وســیعی از آینده‌های ممکن ســازگار شوند. 
همچنین، این ســناریوها می‌توانند به عنوان نقطه شــروعی برای گفتگوهای عمومی گســترده‌تر 
درباره نوع آینده‌ای که می‌خواهیم بســازیم و چگونگی اســتفاده از فناوری برای دســتیابی به آن 

اهداف عمل کنند.
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با توجه به نتایج حاصل از این پژوهش پیشنهاد می‌گردد:
1. تشــویق نوآوری مســئولانه: تخصیص کمک‌های مالی دولتی، مشــوق‌های مالیاتی و بودجه 
مستقیم به شرکت‌های حوزه فناوری اطلاعات و ارتباطات که اقدامات مشخصی را برای ادغام 

تدابیر امنیتی و حفظ حریم خصوصی در محصولات خود نشان می‌دهند. 
2. تقویت همکاری بخش عمومی و بخش خصوصی: تشکیل تیم‌های نوآوری مسئولانه متشکل 
از نمایندگان دولت، صنعت و دانشــگاه که به حل چالش‌های خاص امنیتی مانند اســتفاده 
اخلاقی از هوش مصنوعی، اشتراک‌گذاری ایمن داده‌ها، و فناوری‌های حفظ حریم خصوصی 
بپردازند. این تیم‌ها می‌توانند راه‌حل‌های هدفمند و مفیدی برای موسسات دولتی و خصوصی 

فراهم کنند.
3. تمرکز بر سواد دیجیتال و شمول اجتماعی: راه‌اندازی برنامه‌های آموزشی در سراسر کشور، به 
ویژه در مناطق روستایی و کم‌برخوردار، به منظور آموزش نحوه استفاده ایمن از فناوری‌های 
جدید. همکاری با بخش‌های محلی، کتابخانه‌ها و موسسات آموزشی برای ارائه دوره‌های سواد 

دیجیتال که شامل مهارت‌های پایه‌ای و تدابیر حفاظتی حریم خصوصی است.
4. تدوین دستورالعمل‌های اخلاقی: ایجاد مجموعه‌ای از دستورالعمل‌ها و استانداردهای شفاف 
برای توسعه و استقرار فناوری‌های هوش مصنوعی، که دربرگیرنده ملاحظات اخلاقی از جمله 
عدم تبعیض، عدالت و شــفافیت در نتایج باشــند. این دستورالعمل‌ها باید به گونه‌ای تدوین 
شوند که از تاثیرات منفی ناشی از سوگیری در سیستم‌های هوش مصنوعی پیشگیری کنند 

و توسعه‌دهندگان را ملزم به رعایت آن‌ها نمایند.
5. توسعه فناوری‌هایی با محوریت حریم‌شخصی: ارائه حمایت مالی و فنی به شرکت‌های حوزه 
فناوری اطلاعات و ارتباطات برای پیاده‌سازی ابزارهای رمزگذاری انتها به انتها، ناشناس‌سازی 
داده‌هــا، و مدیریت رضایت کاربران در محصولاتشــان. ایجاد نشــان کیفیت یا گواهی برای 
محصولاتــی که اســتانداردهای بالای حریم خصوصی را رعایــت می‌کنند، به کاربران کمک 

می‌کند تا انتخاب‌های آگاهانه‌تری داشته باشند.
6. ترویج اشــتراک‌گذاری شفاف داده‌ها: توســعه توافق‌نامه‌های استاندارد اشتراک‌گذاری داده 
بین دولت و شــرکت‌های حوزه فناوری اطلاعات و ارتباطات که شــامل مقررات دقیق درباره 

دسترسی به داده‌ها، محدودیت‌های استفاده و شفافیت است.
7. کمپین‌های اعتمادسازی عمومی: برگزاری برنامه‌های اطلاع‌رسانی عمومی به منظور افزایش 
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آگاهی شهروندان در مورد حفاظت از داده‌های شخصی و تاکید بر اقداماتی که برای حفاظت 
از اطلاعات انجام شده است. ایجاد کارگاه‌های محلی و کمپین‌های رسانه‌های اجتماعی برای 
اطلاع‌رســانی درباره اهمیت حفاظت از داده‌ها، بهداشت سایبری و نقش دولت در حفاظت از 

حقوق شهروندان.
8. به‌روزرســانی چارچوب‌های قانونی: ایجاد مکانیسم‌های ویژه برای به‌روزرسانی سریع قوانین 
بر اســاس فناوری‌های نوظهور. ایجاد کمیته مشاوره فناوری متشکل از کارشناسان حقوقی، 
فناوران و مدافعان حقوق مدنی برای نظارت مستمر بر پیشرفت‌های فناوری و ارائه توصیه‌های 

قانونی برای بروزرسانی مقررات.
9. مقررات شــفاف لابی‌گری: ایجاد یک ثبت شــفاف از تمامی فعالیت‌های لابی‌گری انجام‌شده 
توسط شرکت‌های حوزه فناوری اطلاعات و ارتباطات که برای عموم قابل دسترسی باشد. الزام 
به افشــای منابع مالی و موضوعات مورد لابی‌گری به منظور اطمینان از عدم تاثیر نامطلوب 

بر منافع عمومی.
با توسعه راهبردهایی که به این موضوعات مشترک پرداخته و در عین حال به شرایط خاص هر 
سناریو قابل تطبیق هستند، سیاست‌گذاران، رهبران کسب‌وکار و جامعه می‌توانند آمادگی خود را 
برای آینده‌ای نامطمئن افزایش دهند. این تحلیل آینده‌نگری راهبردی، پایه‌ای برای برنامه‌ریزی و 
توســعه به جزئیات بیشتر ارائه می‌دهد و نقشه راهی برای پیمایش در چشم‌انداز پیچیده تغییرات 
فنــاوری و اجتماعــی ارائه می‌کند. همچنــان که به پیش می‌رویم، بازنگری مــداوم و تطابق این 
راهبردها بســیار حیاتی خواهد بود. ســرعت بالای تغییرات فناوری نیازمند یک فرآیند پیوسته از 
آینده‌نگری، تحلیل راهبردی است. با حفظ رویکردی آینده‌نگر و انعطاف‌پذیر، می‌توانیم به سمت 
ساختن آینده‌ای که در آن فناوری و شرکت‌های فناور ابزاری برای پیشرفت اجتماعی و رفاه انسانی 

در تمامی سناریوهای ممکن باشد، قدم برداریم.
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