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Abstract 
The electricity distribution network of a country, as a critical infrastructure for 
national administration, is highly sensitive and vital. Due to its vulnerability to 

man-made threats, it often becomes a primary target in enemy operations. 
Experiences from recent conflicts demonstrate that damage to electrical 

infrastructure can result in the disruption of essential factories, interruptions at 
sensitive military bases, prolonged power outages for civilians, decreased public 

morale, and indirect pressure on the nation’s defense apparatus . The aim of this 

study is to identify factors influencing the resilience of the electricity distribution 
network, which constitutes a crucial step in formulating effective strategies—a 

topic that has not been systematically or scientifically addressed to date. This 
research is applied-developmental in nature and employs a mixed-methods 

approach, combining both quantitative and qualitative techniques. The sample 
size, determined using Cochran's formula, included 52 participants. Data were 

collected through a combination of library research and fieldwork, with a 
particular emphasis on expert opinions . Data analysis was conducted using 

questionnaires, expert interviews, and SPSS software. The results of the study 
categorized the factors influencing the resilience of the electricity distribution 

network into four groups: strengths, weaknesses, opportunities, and threats. In 
total, 10 strength factors, 8 opportunity factors, and 5 key driving factors were 

identified. 

Keywords: Effective factors, Resilience, Electricity distribution network, 
Man-made threats. 
 

Supreme National Defense University / Quarterly Journal of Strategic Defense Studies 

   https://sds.sndu.ac.ir 
 
   

Research paper 

 

 

sds.sndu.ac.ir


 

 

 252-222، صص. 1404 پاییز(، 101)پیاپی  سوم، شماره بیست و سومسال 
 21/10/0010تاریخ پذیرش:  ـ 22/01/0011تاریخ دریافت: 

 

 فصلنامه مطالعات دفاعی   استراتژیک

ونیک:  اتژیک/ فصلنامه  ملی دانشگاه عالی دفاع ♦ 9282-8912شاپا الکتر  مطالعات دفاعی استر

 
 

 یآورتابدر ( هافرصتو  هاقوتمؤثر )عوامل 

 ساختنانسا تهدیداتوزیع برق در برابر شبکه ت

 غلامرضا جلالی فراهانی

 ، تهران، ایراناستادیار گروه علوم دفاعی راهبردی دانشکده دفاع ملی، دانشگاه عالی دفاع ملی

 مرتضی حشمتی
 مسئول( سندهی)نو ، تهران، ایراندانشگاه عالی دفاع ملی ،دانشجوی دکتری مدیریت راهبردی پدافند غیرعامل

Email: aryan.1388.h@gmail.com 

 کیدهچ
 تهدیدات برابر در حساس، و حیاتی زیرساخت یک عنوانبه کشور برق توزیع شبکه
 تهدیدات این. است دشمن هدف اصلی هایاولویت از و بوده پذیرآسیب ساختانسان

 تا هستند نوین هایفناوری از گیریبهره و مدیریتی هایزیرساخت تقویت نیازمند
 و آموزش پیشگیرانه، اقدامات از ترکیبی منظور، نهمی به. یابد افزایش شبکه آوریتاب

 مقابله و شده جلوگیری گسترده تخریب از تا است ضروری بخشی بین هایهمکاری
 فناوری، بهبود برای هاییفرصت چالش، ایجاد بر علاوه تهدیدات این. شود فراهم مؤثرتری

 بر مؤثر عوامل ناساییش حاضر، تحقیق هدف .کنندمی فراهم هازیرساخت مدیریت و امنیت
 محسوب آوریتاب راهبردهای تدوین در مهم گامی که است برق توزیع شبکه آوریتاب
 و ایتوسعه-کاربردی تحقیق نوع. است نشده بررسی جامع صورتبه تاکنون و شودمی

 فعالان و خبرگان از نفر 111 شامل آماری جامعه. است( کیفی و کمی) آمیخته آن روش
 هایروش طریق از هاداده. گردید انتخاب کوکران فرمول با نفره 21 اینمونه که است حوزه

 استفاده با هاداده تحلیل. است شده آوریجمع خبرگان نظرات ویژهبه میدانی، و ایکتابخانه
 آوریتاب بر مؤثر عوامل تحقیق، نتیجه .شد نجاما  SPSS افزارنرم و مصاحبه ،نامهپرسش از
 11 مجموع در و کرده بندیدسته تهدیدات و هافرصت ها،ضعف ها،قوت شبخ چهار در را

 .دیاند گردشده شناسایی اصلی پیشران 2 و فرصت عامل 8 قوت، عامل

 ساختانسان تهدیدات، شبکه توزیع برق، آوریتابعوامل مؤثر،  ها:کلیدواژه
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 مقدمه

که مانند  گرددیمصنایع یک کشور محسوب  ترینمهمصنعت برق از 

. در این میان، کندیمبدن، انرژی لازم را برای حیات صنایع تأمین  یهاانیشر

است که انرژی  رسانیبرقآخرین حلقه از زنجیره  عنوانبهشبکه توزیع برق 

صورت گرفته در  یهاتیفعال. نتیجه تمام دهدیمبرق را به مشترکین تحویل 

توزیع برق نمایان  یهاشبکهانتقال برق، در  یهاشبکهو  هاروگاهینتولید 

توزیع برق،  یهاشبکهحیاتی مانند  یهاشبکه. (912:8:پور، )حکیمی گرددیم

شهری و صنعتی، نقش  یهارساختیزاز  اساسیبخشی  عنوانبه

. انرژی برق دارای ندینمایم امنیت و رفاه جوامع ایفا در حفظ ایکنندهتعیین

. بسیاری از دهدیمانواع مصارف بوده و نیازهای متعددی از جامعه را پاسخ 

در زمان بحران  هاآنمصارف از حساسیت بالا برخوردارند و تأمین مطمئن 

 و هازندان، هامارستانیببا قطع برق  کهطوریبه. استدارای اهمیت زیادی 

ی هاگروهمراکز مهم و حساس دیگر، نظم اجتماعی از بین رفته و مقاومت 

. (1912:2)قاسمی،  ردیگیممقاوم در برابر جبهه مهاجم تحت تأثیر قرار 

در شبکه توزیع برق دارای پیامدهای  تهدیداتی ناشی از عملی شدن امدهایپ

رق شده و در اولیه، ثانویه و نهایی هستند که در پیامد اولیه باعث قطعی ب

ی وابسته به انرژی برق هارساختیزپیامد ثانویه باعث اختلال در عملکرد 

، مراکز درمانی صنعتی، صداوسیمامانند مراکز حاکمیتی، امنیتی، ارتباطی، 

ی جدی و وسیعی هابیآستجاری و خدماتی شده و در پیامد آخر منجر به 

 ؛دن به امنیت ملی گرددتواند منجر به آسیب رسییمو  گرددیمدر سطح ملی 

توانایی شبکه در مقابله با این  عنوانبه آوریتابدر چنین شرایطی، مفهوم 

. با کندیمپیدا  یاژهیوو بازگشت سریع به حالت عادی، اهمیت  تهدیدات

ی توزیع برق، هاشبکهو پیامدهای ناشی از آن در خصوص  تهدیداتتوجه به 

ی قدرت هاستمیسدر زمینه  .دار استآن از اهمیت زیادی برخور آوریتاب
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به معنی توانایی یک سیستم قدرت برای بازیابی سریع از  آوریتابالکتریکی، 

حوادث مخرب نظیر رویدادهای با تأثیر بالا و احتمال رخداد کم و همچنین 

جلوگیری از تأثیرات مخرب  منظوربهتحلیل این حوادث برای اتخاذ اقداماتی 

صورت به آوریتابی کاربردی هاحوزهر آینده است. رویدادهای مشابه د

. شبکه برق یک سیستم شوندیمسازمانی، اجتماعی، اقتصادی و مهندسی ارائه 

اکولوژیکی با پارامترهای مکانی، زمانی و سازمانی است که  -اجتماعی

. توجه (2912:8دشتی و همکاران، ) استتأثیرپذیر از سیاست، اقتصاد و جامعه 

ها در مرحله اول یروگاهننعت برق همواره به توسعه تولید و احداث مدیران ص

ی انتقال در مرحله دوم بوده است و هاشبکهبهینه از  برداریبهرهو توسعه و 

ی توزیع برق در طول عمر صنعت برق کمتر هاشبکهاین امر باعث شده که 

صنعت  مورد توجه قرار گیرند و اکنون تبدیل به یکی از معضلات اصلی در

های ییدارا عنوانبهها یروگاهن ی انتقال و همچنینهاشبکهچه ؛ اگربرق گردند

حجم زیادی  هاآنبا قطع و اختلال در  کهطوریبه ،شوندیمحساس شمرده 

اما با  ؛رودیمی جغرافیایی در خاموشی برق فرو هاحوزهازنظر شبکه و حتی 

و  تهدیداتبت به کاهش اثرات توان نسیمی توزیع هاشبکهانجام تدابیری در 

بررسی مربوط به  اقدام نمود. در این تحقیق دارایی مورد یا سطح آسیب

قسمت شبکه توزیع برق یعنی قسمت انتهایی مسیر تولید و انتقال که مرتبط با 

در شهرها یعنی شبکه توزیع برق است. این پژوهش با  هایکنندهمصرف

پردازد و اهمیت ین عوامل مؤثر میهای مختلف محیطی به تبیبررسی جنبه

دهد. از منظر قرار می تأکیدپرداختن به این موضوع را با رویکرد ایجابی مورد 

ضرورت پرداختن به این موضوع با رویکرد سلبی، عدم توجه به عوامل مؤثر 

ها و پذیریشبکه توزیع برق مورد اشاره، باعث افزایش آسیب آوریتاببر 

ها های موجود در مواجه با ضعفها و فرصتو از قوتشده  تهدیدات ریتأث

هدف اصلی این تحقیق، شناسایی و  روازهمینگردد. غفلت می تهدیداتو 
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 تهدیداتشبکه توزیع برق در برابر  آوریتابمؤثر بر  عواملتحلیل 

 هافرصتو  هاقوتاست. این تحقیق به دنبال بررسی و تبیین  ساختانسان

ناوری، مدیریت و سایر ابعاد شبکه توزیع برق است که موجود در طراحی، ف

 ساختانسان تهدیداتدر برابر  هاشبکهاین  آوریتاببه تقویت  توانندیم

 یهاشبکه آوریتابسطح  یند و گامی مؤثر در راستای ارتقایکمک نما

توزیع برق کشور برداشته و به تضمین امنیت و پایداری تأمین انرژی 

ال پاسخ دنببنابراین پژوهش حاضر،    به ؛امعه کمک نمایدالکتریکی برای ج

شبکه توزیع برق در برابر  آوریتابدر  مؤثرعوامل  به این سؤال است که

در این راستا  کهمبتنی بر عناصر اصلی آن کدامند؟  ساختانسان تهدیدات

 گردد.ای تدوین نمیمحور قرار گرفته و فرضیه سؤالپاسخ به این 

 

 پژوهش پیشینه. 1

 شبکه آوریتاب» 9در پژوهشی با عنوان (1111همکاران )و  1«نیونگتین »

 نیب ارتباطاز  رامعی جا و مفصل شرح 1«یبریسادشمنان  در برابر برق

ین بررسی ا ،دندهیم شبکه ارائه آوریتاب قدرت و متخاصمی بریسا حملات

 آوریتاببرای  ریزیبرنامهحملات سایبری در  نظر گرفتنبر اهمیت در 

ی اقدامات و هاطرح آوریجمع هدف بابررسی  نیا ؛دارد تأکید برقی هاشبکه

ی برایی مبنا ارائهی برا هاییحلراهو  است شده اجرا ای یبررس قبلاً که

ی مختلف هاروشی این اجرا ی ارائه گردیده است.آتی هاتوسعه و قاتیتحق

امکان بهبود در  طورکلیبههای دنیای واقعی یطمحبسترهای آزمایشی و  در

و  تهدیدات برابر در هوشمند برقی هاشبکه آوریتابو  حفاظت ،نظارت

 کند. یم فراهمی را بریسادشمنان 

                                                        
1. Tien Nguyen 

2. Electric Power Grid Resilience to CyberAdversaries 
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ارزیابی » 9با عنوان( در پژوهشی 12:8همکاران )سید جلال حسینی و  

کمی میزان خطرپذیری شبکه تأمین انرژی الکتریکی شهرها در برابر 

، با ارائه روشی جدید به ارزیابی میزان «گوناگون تتهدیدامخاطرات و 

گوناگون پرداخته است که این  تهدیداتخطرپذیری سیستم قدرت در برابر 

ممکن است بلایای طبیعی یا حملات تروریستی بوده و شبکه تأمین  تهدیدات

در این راستا عوامل اصلی  ؛انرژی را با مشکلات جدی مواجه سازد

سازی گردیده آیتم کمی 11ه شناسایی و در قالب ک منطقاهمیت ی کنندهتعیین

 است و مدلی در این خصوص ارائه گردیده است که در شناسایی دقیق و

و بحرانی یک منطقه و همچنین ارزیابی سطح  پذیرآسیبعلمی نقاط 

  مورد استفاده قرار گرفته است. پدافند غیرعاملی از دیدگاه پذیرآسیب

ارائه رویکردی » 9با عنوان( در پژوهشی ::12)همکاران کیا و  محسن 

بهینه ساختمان مراکز دیسپاچینگ های برق به روش  یابیمکاننوین در 

، مراکز کنترل و «با در نظر گرفتن معیارهای پدافند غیرعامل یبیترک

 منظوربهیک حوزه راهبردی مورد تهدید دشمن و  عنوانبهبرق را  دیسپاچینگ

مناسب جهت تعیین  یابیمکانتهاجم دشمن، اولین گام حفاظت این مراکز از 

محل احداث ساختمان مراکز کنترل و دیسپاچینگ عنوان نموده است. روش 

ی احداث ساختمان هامحلگزینه  بندیاولویتپیشنهادی در این مقاله جهت 

چند معیاره و  گیریتصمیمی هاروشمراکز کنترل و دیسپاچینگ بر مبنای 

روش ارائه شده  .ل سلسله مراتبی و روش آنتروپی استترکیب روش تحلی

نمونه برای تعیین محل احداث ساختمان جدید مرکز کنترل و  طوربه

معیارهای  ؛ی تهران مورد استفاده قرار گرفته استامنطقهدیسپاچینگ برق 

این مرکز کنترل معیارهای پدافند  یابیمکانپیشنهاد شده در این مقاله برای 

خاطرات، عمرانی، اقتصادی، عملکرد فنی و رفاهی بوده که برای غیرعامل، م

با استفاده  ؛نظر خبرگان معیارهایی نیز معرفی شده است هر معیار با استفاده از
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ز روش پیشنهادی )ترکیب و با استفاده ا بندیرتبهنظر خبرگان معیارها  از

 اندقرارگرفتهمراتبی و روش آنتروپی( چهار گزینه مد نظر مطالعه روش سلسله

های پیشنهادی، گزینه محل ینهگزدهد که از بین یمنشان  سازیشبیهنتایج 

در  1تهرانی امنطقهونک جهت احداث مرکز کنترل و دیسپاچینگ برق -تهران

 اولویت اول قرار دارد. 

تبیین نقش » 9( در پژوهشی با عنوان::12همکاران )سعید عسکری و  

1واحدهای تولیدی ریزیبرنامهکتریکی و ال سازهایذخیرهبازدارنده 
با و بدون  

های ذاتی یتخصوصتوجه به  با« غیرعامل پدافند از منظر سازهاذخیرهحضور 

، انواع رویدادهای هاآنفراوان در  هایپذیریآسیبی برق و وجود هاشبکه

، به همین دلیل در جهت هاآنو طبیعی و تهدید متوجه  ساختانسان

کز حیاتی، حساس و راهبردی و مراکز نظامی و زیر زمینی مرا سازیمصون

ی برق در هاشبکهکشور برای شرایط بحران و جهت حفظ اقتصاد و پایداری 

 سازذخیرهی هاسامانهخصوص در شرایط پیک بار، استفاده از هب هازمانتمامی 

ترین ییابتدای برق را ضروری دانسته و به هاشبکهانرژی الکتریکی در 

امات پدافند غیرعامل که رعایت اصل پراکندگی بوده، اشاره نموده است الز

در کنار مولدهای  سازهاذخیرهبرای  شدهتعیینبنابراین بخشی از ظرفیت 

صورت با اهمیت بالای کشور به هاپستخورشیدی و باقی ظرفیت در کنار 

 گیرند.یمپراکنده قرار 

 

 یشناس. مفهوم2

2آوریتاب
مقاومت سیستم در مقابل یک تغییر ناخواسته یا رویداد توانایی به  :

و  پذیریانطباققابلیت ) دیجدقابلیت جذب(، تطبیق با شرایط ) گراخلال

                                                        
1. TAOC 

2. UC 

3. Resilience 



 210 جلالی فراهانی، حشمتی                                              ♦ساخت انسانبر تهدیدات ی شبکه توزیع برق در براآورتابدر  مؤثرعوامل 

گفته  آوریتابسرعت بخشیدن به بازیابی پس از اختلال )قابلیت ترمیم( 

 .(191111کمیته دائمی پدافند غیرعامل،) شودیم

ای جذب اثرات ناشی از اختلال و به ظرفیت جذب9 توانایی یک دارایی بر

 .گویندمیحداقل رساندن پیامدهای آن با کمترین تلاش را ظرفیت جذب 

9 توانایی یک دارایی برای بهبود و حفظ سطح عملکرد پذیریتطبیقظرفیت 

 حادثه را گویند. -خود )خودسازماندهی( در شرایط تهدید

ی برای بازگشت به شرایط بازیابی9 توانایی یک دارای -پذیریبرگشتظرفیت 

 ،ارائه خدمت -توان تولید تهدید و ارتقای-عملیاتی اولیه قبل از وقوع حادثه

از پایداری تداوم کارکرد آن اطمینان حاصل گردد را ظرفیت  کهنحویبه

 .(291111)کمیته دائمی پدافند غیرعامل، بازیابی گویند -پذیریبرگشت

توانایی جامع برای مقابله و انطباق شبکه توزیع برق به معنای  آوریتاب

 تنهانه آوریتاباین  .است هاچالشو  تهدیداتمؤثر با طیف وسیعی از 

بلکه شامل  ؛پایه استحکام فیزیکی و فناوری تجهیزات استوار استبر

فرایندهای مدیریتی، آموزشی و هماهنگی با نهادهای مختلف است و 

ته و مؤثر به جامعه و کاهش تضمینی برای ارائه خدمات پیوس آوریتاب

اصلی، محافظ، کنترلی و ارتباطی شبکه  یهاییدارا بر تهدیداتاثرات مخرب 

 توزیع برق است.

، ایستادگی، بازیابی و انطباق با شرایط بینیپیشتوانایی 9 سایبری آوریتاب

که از امکانات سایبری  یاسامانه، حملات و مخاطرات هاتنشنامطلوب، 

)کمیته دائمی پدافند  شوندیمفعال  هاآن وسیلهبهیا  نندکیماستفاده 

 .(291111غیرعامل،

های برق از سه بخش اصلی تولید، انتقال و توزیع شبکه :شبکه توزیع برق

ها و بخش انتقال شامل کلیه تشکیل شده است که بخش تولید شامل نیروگاه

ن بخش است. آخری کیلوولُت 12و  121، 121، 111های خطوط و پست
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های فوق توزیع به هستند که پست کیلووُلت 11/12های شبکه انتقال پست

در  رسانیبرقهای توزیع برق آخرین حلقه این زنجیره روند. شبکهشمار می

زنجیره مفصل صنعت برق جهت تأمین برق  رغمعلیسیستم قدرت هستند. 

شبکه توزیع  برق ویترین شبکه قدرت بوده و از، شبکه توزیع هاکنندهمصرف

های توزیع برق در استنباط کلی از صنعت برق خواهند داشت. چرا که شبکه

 .(21912:2 دشتی و همکاران) هستند هاآنارتباط مستقیم با 

 هرگونهفیزیکی با ارزش مراکز زیرساختی که اجزای فیزیکی و غیر دارایی9

د محصول و بر تولی هاآنمتناسب با درجه اهمیت  هاآناختلال در عملکرد 

 .گذاردیمارائه خدمت آن مرکز اثر 

که سازمان  رندیگیمقابل کنترل سازمان قرار  یهاتیفعالدر زمره نقاط قوت9 

 یهاتیفعالدر سایه  هاآن ؛دهدیمانجام بسیار عالی  یاوهیشرا به  هاآن

عملیات(، تحقیق و توسعه ) دیتولحسابداری(، ) یمالمدیریتی، بازاریابی، امور 

 .(1111دیوید و همکاران،) ندیآیم به وجود یاانهیرااطلاعات  یهاستمیسو 

رویدادها و روندهای اقتصادی، اجتماعی،  ،هافرصتمقصود از 9 هافرصت

و رقابتی است  فناوری، محیطی، سیاسی، قانونی، دولتی، شناسیبومفرهنگی، 

به  هافرصترسانند. به میزان زیادی در آینده به سازمان منفعت ب توانندیمکه 

 .میزان زیادی خارج از کنترل یک سازمان است

در معنای عام، یعنی ترساندن طرف مقابل جهت جلوگیری از حمله  :تهدید

چیزی که در  هر. استشده  بینیپیشوی و یا حصول به یک هدف از قبل 

 اندازدمیمقابل امنیت انسان قرار گرفته و امنیت و ثبات انسان را به خطر 

 .(921 12:1)جلالی،  گرددمیمطرح « تهدید» عنوانبه
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 ینظر مبانی. 3

 . ساختار شبکه برق3-1

 صورتبه هاقسمتاین  ؛ی مختلفی تشکیل شده استهاقسمتشبکه برق از 

ها و منابع تولید یروگاهناین بخش شامل تولید9  بخش ؛شودیم بندیدسته زیر

های سوخت یروگاهن. 1شود یم بندیدستهکه خود به انواع زیر  استانرژی 

های یروگاهن. 2 ؛یاهستهنیروگاه . 1 ؛طبیعی گاز فسیلی شامل زغال نفت و

انتقال9 شامل مراکز کنترل و بخش  .های تجدیدپذیریانرژ. 1 ؛هیدروالکتریک

توزیع9 شبکه توزیع نیز از مراکز کنترل و خطوط  بخش .استخطوط انتقال 

در ها یروگاهن9 درنهایت برق تولیدی در ازار مصرفب، توزیع تشکیل شده است

ی مختلف شبکه برق هاقسمتگیرد یممختلف مورد استفاده قرار  هایبخش

 .(21912:2)شاهین زرگرنژاد و همکاران، است داده شده شینما (،1)در شکل 

از تجهیزات پیشرفته کنترلی و  ،ی مختلف این شبکههابخشدر هر یک از  

امنیتی مختلفی  هایپذیریآسیباین تجهیزات دارای . شودیم صنعتی استفاده

 ،علاوه بر این. ردیگقرار تواند توسط مهاجم مورد سوءاستفاده یمهستند که 

تواند با مورد یممهاجم  ؛های مخابراتی وابسته استیرساختزشبکه برق به 

 در 2«یکپارچگی»و  1«محرمانگی»، 1«پذیریدسترس»دادن مثلث هدف قرار

 .این شبکه اخلال ایجاد کند هیدِسرویس

 

 

 

 

 ی مختلف شبکه برقهاقسمت 19شکل 

                                                        
1. Availability 

2. Confidentiality 
3. Integrity 
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 یولتلویک 22و  11، 11با ولتاژ،  رانیدر ا یفشار متوسط عموم هایشبکه

است و امروزه  هاآن ترینرایجولت لویک 11ولتاژ  ،نیب نیکه در ا کنندمیکار 

ولت لویک 11با ولتاژ  یاساس رطوبهفشار متوسط  یهاشبکهو توسعه  جادیا زین

 یلوولتیک 11 تاژول میکه از قد زیاز شهرها ن یدر برخ ؛گیردمیصورت 

 22داده است. ولتاژ  لوولتیک 11به  را خودی جا مرورو بهمعمول بوده است 

 رفتیمبه کار  عیولتاژ فوق توز عنوانبه است و در ابتدا جیرا فقط یلوولتیک

 11/22 لیتبد هایی و ایستگاهکیلوولت 22خطوط  قیکه از طر یمعن نیبه ا

و برق به مراکز مصرف  دهیگرد تأمین یلوولتیک 11 عیولتاژ توز یلوولتیک

 ؛گردیدمیولت مصرف  111به  لوولتیک 11 لیو سپس با تبد شدمیرسانده 

 شتریولت ب 111به  لوولتیک 22ولتاژ از  میمستق لیبه تبد شیاما امروزه گرا

در  یانرژ عیکار توز بارهکیبه یولت 111/22111مبدل  هایهایستگااست و 

شده در  ادیدر حال حاضر هر دو حالت  .دهندمیسطح فشار متوسط را انجام 

و به دنبال آن شبکه  فیفشار ضع هایشبکهشبکه خوزستان وجود دارد. 

اتصالات مربوط  تیو در نها یو فرع یمعابر اصل هابزرگراهمعابر  ییروشنا

 دهندمی لیرا تشک عیتوز هایشبکهاز  خشب نیآخر کنندهمصرف سیسروبه 

شبکه فشار  ؛رابطه دارد کنندگانمصرفبا  میمستق طوربه عیدر واقع شبکه توز

حوزه قرار  کیدر  عیتوز یرانسفورماتورهاتبه همراه  طورکلیبه فیضع

 .(11912:8، پور)حکیمی برقرار است یارتباط تنگاتنگ هاآن انیکه م گیرندمی

 

 شبکه توزیع برق هایجایگاه و ویژگی. 3-2

 قدرت سیستم در رسانیبرق زنجیره از حلقه آخرین برق توزیع هایشبکه

 هاکنندهمصرف برق تأمین جهت برق صنعت مفصل زنجیره رغمعلی. هستند

 شبکه از و بوده قدرت شبکه ویترین برق توزیع شبکه هاکنندهمصرف دید از

 توزیع هایشبکه که چرا داشت خواهند برق صنعت از کلی ستنباطا ،توزیع
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 در الکتریکی انرژی هایکنندهمصرف. هستند هاآن با مستقیم ارتباط در برق

 دلیل بدین. شوندمی پخش جغرافیایی گستره در و نبوده متمرکز نقطه یک

 و نعتیص، کشاورزی، مناطق هاکوچه، هاخیابان کلیه در باید توزیع هایشبکه

 روازهمین ؛برسانند کنندهمصرف دست به را انرژی تا شوند گسترده هابیابان

 هاآن هایدارایی که هستند پراکنده گسترده هایشبکه برق توزیع هایشبکه

 و تأسیسات ترتیب بدین. شودمی پخش پوشش تحت جغرافیایی حوزه در

 جغرافیایی منطقه لیهک در پراکنده و غیرمتمرکز صورتبه توزیع یهاییدارا

 زیرساخت هر یا و آبادی هر ازای به کهطوریبه ؛هستند سرویس تحت

 هایشبکه ویژگی این. دارد وجود توزیع شبکه از متعددی یهاییدارا عمرانی

 .(21912:2یوسفی و همکاران، ) دارد متنوعی معایب و مزایا توزیع

 

 برق توزیع شبکه هایدارایی. 3-3

 9از عبارتند که است دارایی دسته چهار دارای برق توزیع هایشبکه

 اصلی هایدارایی  

 هاپست، هادی( و )پایه متوسط فشار خطوط شامل هاییدارا این شبکه

 ارزش .هستند هادی( و )پایه ضعیف فشار خطوط و تابلوها ،ترانسفورماتور()

 هاییدارا این از یک هر اثرگذاری میزان و تغذیه حوزه همچنین و قیمت و

 حامل یهاییدارا آخرین هاییدارا این. است انتقال یهاییدارا از کمتر بسیار

 هدف مورد توانندمی و هستند 1مهم( و حساس )حیاتی، مراکز به انرژی

 .گیرند قرار، عملکرد در اختلال ایجاد جهت تروریستی یهاگروه

                                                        
که بر اساس تعریف سازمان پدافند غیرعامل کشور در  شودیمحیاتی، حساس و مهم به آن دسته از مراکزی اطلاق مراکز . 1

از قبیل مراکز حیاتی: مراکزی که چنانچه تمام و  «تأمین برق اضطراری مراکز حیاتی، حساس و قابل حفاظت»دستورالعمل 
 شودیمکنترل دشمن درآیند خسارات جبران ناپذیری به کشور وارد  یا قسمتی از آن مورد تعرض یا تخریب واقع شود و یا به

حساس: مراکزی که چنانچه تمام و یا قسمتی از آن مورد تعرض یا تخریب  مراکز .گرددیمو یا زندگی عادی مردم مختل 
د زیادی مختل و یا زندگی عادی مردم تا حدو شودیمواقع شود و یا به کنترل دشمن درآیند زیان کلی به کشور وارد 

مهم: مراکزی که چنانچه تمام و یا قسمتی از آن مورد تعرض یا تخریب واقع شود و یا به کنترل دشمن  مراکز .گرددیم
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 محافظ هایدارایی 

 محافظت جهت که هستند...  و رهایگبرق فیوزها،، هارله شامل هاییدارا این

 قرار استفاده مورد ولتاژ و جریان تغییرات برابر در توزیع سیستم یهاییدارا از

 اول 9گیرندمی قرار ارزیابی مورد دیدگاه دو از محافظ هایدارایی. گیرندمی

 یا ولتاژ اضافه ازجمله جریان و ولتاژ نامطلوب تغییرات ایجاد زمان در اینکه

 دوم و گوییم «عملکرد اعتماد»» را این که کنند قطع را شبکه جریان اضافه

 این گوییم «اتکاپذیری» را آن که نکند قطع را شبکه عادی مواقع در اینکه

 وادار را هاآن عادی حالت و در گرفته قرار دشمن هدف توانندمی هادارایی

 .کنند شبکه قطع دستور مانند جاهناب عملکرد به

 کنترلی هایدارایی  

 و 2«سکشنالایزرها» ،1«دژنگتورها»، 1«سکسیونرها»، کلیدها شامل هاییدارا این

   تغذیه مسیر تغییر و هاییدارا روی بر بارگذاری کنترل جهت که هستند... 

 یا و باشند کنترل مرکز از پذیرفرمان توانندمی هادارایی این ؛روندمی کارهب

 پذیریفرمان شرایط در. دهند انجام را رلکنت عمل، محل در و دستی طوربه

 را ادوات این سایبری حمله با تواندیم دشمن دور راه از کنترلی هایدارایی

 عدم و کنترلی یهاییدارا پایش عدم صورت در. دهد قرار خود اختیار تحت

 .گیرند قرار تروریستی یهاحرکت هدف توانندمی دور راه از فرمان امکان

 

 

                                                                                                                    
ی از موارد مذکور از قبیل برخ .گرددیمو یا زندگی بخشی از مردم مختل  گرددیمدرآیند مشکلاتی برای کشور ایجاد 

و مخابراتی، مراکز دولتی و امنیتی، مراکز  هاداده، مراکز هاخانهی پمپاژ آب و تصفیه هاتگاهسیاو مراکز درمانی،  هامارستانیب
ی دفاعی و نظامی، صدا و هاسامانهانرژی، خطوط حمل و نقل و سامانه راه آهن، مراکز ذخیره سازی مواد غذایی و دارویی، 

 هستند. ...سیما و 

1. Sectionalizer 
2. Circuit Breaker 

3. Sectionalizer 
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 ارتباطی هایدارایی 

 انتقال وظیفه که هستند مخابراتی شبکه یهاییدارا همان هاییدارا این

 و مدیریتی -کنترلی مراکز بین اداری و ایشبکه اطلاعات از اعم اطلاعات

 نقاط و مدیریتی -کنترلی مراکز همچنین اطلاعات و تهیه و گیریاندازه نقاط

 فراروی تهدیدات. دارند عهده بر را کنترل و دستور و تصمیم اعمال

 هایبمب، تروریستی تخریبی تهدیدات به توانمی را اصلی یهاییدارا

 ایجاد )جهت گرافیتی هایبمب ،(ولتاژ اضافه ایجاد )جهت الکترومغناطیسی

  .نمود بندیتقسیم حرارت ایجاد منظوربه لیزری هایبمب و اتصال کوتاه(

 را شبکه توانندیم صحیح یابیمکان صورت در تهدیدات از یک هر 

 وارد زیادی بسیار صدمات غیراینصورت در که بیندازد کار از طورکلیبه

-پیشِ     تهدیدات از ببرند فرو خاموشی در را شبکه از زیادی بخش و نموده

 عملکرد جهت تروریستی های دستکاری به توانمی ،محافظ یهاییدارا روی

 کار از جهت ترومغناطیسیالک یهابمب برعکس یا و ضرور غیر مواقع در

 .(88912:2دشتی،) نمود اشاره حفاظتی یهاییدارا افتادن

 

 آوریتابمفاهیم مرتبط با . 3-4

قدرت دیگر مفاهیم مرتبط با آن،  هاییستمدر س آوریتابقبل از تعریف 

 ،2«پایداری»، 1«امنیت»، 2«قابلیت اطمینان»، 1«استقامت»، 1«یسکر»

 ترینیجاین عبارات را ؛باید تعریف شوند «ظرفیت»و  1«یپذیرآسیب»

 هستند. آوریتاباصطلاحات در ادبیات مربوط به 

                                                        
1. Risk 

2. Endurance 

3. Reliability 
4. Security 
5. Sustainability 

6. Vulnerability 
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 احتمال یک حادثه نامطلوب و تلفات ناشی از آن  یسکر9 ریسک

های رات بر اساس دادهاست و به عبارتی شدت و احتمال آماری خط

 ؛تاریخی است

  مجموعه استقامت9 مقاوم بودن توانایی سیستم برای مقابله با

 ؛لالات وارده و حفظ عملکرد آن استاخت

 قدرت توانایی اجزاء  هاییستمقابلیت اطمینان در س :قابلیت اطمینان

گویی به تقاضای مشترکین برای تأمین برق با کیفیت شبکه در پاسخ

 توان قابل قبول است.

 های معمول محدودیت طوربه، برداریبهرههای امنیت9 اگر محدودیت

پخش توان در خطوط انتقال از  هاییتها و محدودگرهولتاژ در 

یک تجهیز معیوب نقض نشده  یهایخرابسیستم قدرت به دلیل 

 ؛گفت سیستم امن است توانیم، باشد

 توانایی یک سیستم در سالم ماندن است پس از آن  یداریپایداری9 پا

 ؛گیردیکه در معرض اختلالات کوچک قرار م

 صورت یک نقص یا ضعف را به یپذیرآسیبی9 پذیرآسیب

 ،سازیپیاده ،در طراحی آوریتابشامل ظرفیت  یذات یهایژگیو

حیاتی یا اجزای آن که آن را  زیرساختو یا مدیریت یک  برداریبهره

زمانی که در معرض یک  کندیحساس به تخریب یا ناتوانی معرفی م

تا  دهدییا ظرفیت خود را کاهش م گیردیخطر یا تهدید قرار م

 .کندیشرایط پایدار را دوباره از سر گیرد تعریف م

 توانایی یک سیستم برای تطبیق یافتن با تغییرات  یتظرفیت9 ظرف

 احتمالی است. هاییباعمال شده و تعدیل کردن آس

 سیستم یک عنوانبه هارساختیز تمامیت یبر رو آوریتاب مفهوم

 سیستم یک آوریتاب یکشمات نمودار (،1)شکل  در .است متمرکز یکپارچه
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 از هریکهمچون  کلیدی یک زیرساخت وقتی. است شده داده نمایش

خطرناک  حادثه با یک و ... مخابرات یا ونقلحمل سوخت برق، یهاشبکه

 سیستم کاهش خروجی و دیده آسیبی آن عناصر از برخی ،شودیم مواجه

 و تعمیر رتصو در و شده آغاز بازیابی و تعمیرات عملیات سپس. ابدییم

باز  اولیه وضعیت به دوباره سیستم فعالیت ظرفیت عناصر مجدد اندازیراه

 خروجی یا کمّیت و کیفیت نمایش برای شاخصی 1«سیستم بازدهی». گرددیم

 و بررسی معنی به سیستم محاسبه خروجی. است سیستم یک (یهای)خروج

( متقابل یهاواکنشو  ارتباطات دارای) تنیدهدرهم یهادهیپد برآورد

به  محاسبات این که است دلیل به همین و است آن عناصر و هاستمیرسیز

 .(::11912، یگانه حسینی) دارد نیاز( ساده یا پیچیده) یاضیر یهامدل

 

 

 

 

 

 

 

 

 

 آوریمفهوم تاب شماتیک نمودار 19 نمودار

 

 محتمل وضعیت نهایی سه نمایش برای آوریتاب مفهوم شماتیک نمودار

 خروجی) ستمیس هیبازدِ حادثه از پس اگر .شکست و مقاومت گشت،باز

                                                        
1. System Performance 
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 حالت شکست به اصطلاحاً  کند عبور بازگشت قابلیت سیستم( از آستانه

برسد  حالت عادی از ترفیضع وضعیتی به تواندیم صورت نیا ریغ در رسدیم

 نهایت ( دربازگشتبازگردد ) خود عادی شرایط مجدداً به اینکه ای( مقاومت)

سرعت  بر تعمیراتی عملیات انجام و نیاز مورد منابع تأمین در سیستم توانایی نیز

 وقوع از پس کلیطوربه .است مؤثر عادی شرایط به بازگشت و سیستم بازیابی

 حیاتی امری کلیدی یهارساختیز از گیریبهره در جامعه تواناییحادثه  یک

 برای حادثه زا مشخص زمانی دوره یک . درنتیجه درشودیم محسوب

بازگشت9 به . 1 :است تصور مختلف قابل وضعیت سه کلیدی یهارساختیز

؛ وقوع حادثه از طبیعی شرایط در سیستم هیبازدِ عادی شرایط به بازگشت معنی

 هیبازدِ از بخشی بازگشت و سیستم خروجی کاهش مقاومت9 به معنی. 1

 بازگشت در توانایی عدم و هاتیفعال کامل توقف شکست9 به معنی. 2و  سیستم

  .سیستم

 

 در شبکه توزیع برق آوریتاب. 3-5

تعیین یک سری شاخص در  آوریتابینه زمرو در ی پیشِ هاچالشیکی از 

تواند بر اساس یم آوریتابزمان بعد از ضربه است به این معنی که شاخص 

 ؛شده بار قطع. 1 ؛انرژی تأمین نشده. 1 یکی از موارد زیر در نظر گرفته شود9

باید توجه  .دهیدبیآسهای ییداراتعداد . 1 ؛تعداد مشترکین تأمین نشده. 2

داشت که همه موارد ذکر شده از جنس قابلیت اطمینان هستند. برای ارائه 

در مواردی  ؛شبکه را به تفکیک مورد ارزیابی قرار داد نفعانذیشاخص باید 

ین ترعمدهک کرد شبکه توزیع را از هم تفکی نفعانذیسعی شده است 

 کنندگانمصرفهستند که در این بین  کنندگانمصرفبعد از ضربه  نفعانذی

در معرض بیشترین آسیب خواهند بود.  مهم( و حساس مراکز )حیاتی،

های ییدارابایست یمهستند که  ینفعانذیسازندگان و پیمانکاران دیگر 
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های ییداراتعداد  تأمین و نصب کنند از این جهت موقعبهرا  دهیدبیآس

کارکنان  نفعانذیدیگر  .بسیار مهم است نفعانذیاز دید این  دیدهآسیب

تعداد حوادث  پس ؛حائز اهمیت است هاآنشبکه توزیع هستند که ایمنی 

کارکنان در بعد از ضربه  دیدگیآسیبمنجر به فوت یا شناسایی میزان 

و  است همیشاخص مهمی است. تولیدات پراکنده یا محلی شاخص م

شوند یا میزان تولیدات محلی پس از ضربه یا یمتولیداتی که از مدار خارج 

گویی بارها باید مورد توجه قرار گیرد باید امکان تولیدات مجازی و پاسخ

درصدی شبکه قابل قبول  11گویی بار تنها تا حدود قطعی دانست که پاسخ

بار خواهند بود و باید از مدار است و بیش از این خود این بارها مشمول قطع 

خارج شوند. دیگر شاخصی که در زمان بعد از ضربه باید در نظر گرفت 

این میزان  است. علاوه بر آلاتماشینکارکنان ابزار آلات و  میزان آمادگی،

و صحت اطلاعات یک شاخص کلیدی  افزارهانرماطلاعات و  پذیریدسترس

به علت پارگی  عمدتاً وقوع، ه بعد ازهستند ک خواهد بود به یقین حوادثی

پس برای ایمنی شاخص تعداد سیم هستند  کنندیمسیم خطرات ایمنی ایجاد 

مک ) تواند نقش اساسی ایفا کندیم هایپارگکه بعد از وقوع عمدتاً به علت 

ی زیر هایژگیوی حیاتی انرژی شامل هارساختیز آوریتاب .1(1112جنکینگ،

 اشاره شده است9 (،1)است که در جدول 

 (PCEI,2017:37) یانرژی حیاتی هارساختیز یهایژگیو9 1جدول 

 

 

 

 

 

                                                        
1. McJunkin 



     
   عات دفاعی استراتژیکمطال  1111پاییز  ♦ 111پیاپی  ♦ 2شماره  ♦ 12سال                                                                                    202

 عمده و مؤثر در حوزه صنعت برق تهدیدات. 3-6

 و انسانی عوامل از ناشی که برق صنعت حوزه در مؤثر و عمده تهدیدات

 برشمرد9 زیر صورتبه توانیم را هستند متخاصم یهاگروه

 ؛مغناطیسیسلاح الکترو تهدیدات  

 ؛سلاح گرافیتی تهدیدات  

 ؛لیزری سلاح تهدیدات  

 ؛یستیترور تهدیدات  

 ؛سایبری تهدیدات  

 (22912:2همکاران قاسمی و ) یاقتصاد تهدیدات. 

محور دفاعی، امنیتی،  8علیه شبکه توزیع برق در  ساختانسان تهدیدات

ستی و فرهنگی، محیط زیو  فناورانه، اجتماعیو  سیاسی، اقتصادی، علمی

 قانونی به شرح زیر هستند9 و حقوقی

محور دفاعی9 بر عملکرد و قابلیت بازیابی شبکه برق تأثیر زیادی گذاشته و 

ناشی از طراحی و اجرا  تهدیداتشامل حملات سایبری، حملات فیزیکی و 

 1 .(:111کانداپرومال،)هستند 

شی از نا تهدیداتمحور امنیتی9 شامل حملات فیزیکی، حملات سایبری و 

تأثیرات مخربی  توانندیم تهدیداتاین  ؛شبکه است برداریبهرهطراحی و 

 1روی امنیت و کارایی شبکه داشته باشند.

سیاسی،  ثباتیبی واسطهبهو عواملی هستند که  هاچالش محور سیاسی9

و از این قبیل  دیآیم به وجوداجتماعی  یهاتنشدولتی یا  یهااستیس

 ثباتیبیو  گذاریسیاستاجتماعی، تغییرات  یهایناآرام به توانیم تهدیدات

                                                        
1. Kandaperumal 

2. A report on the electric grid ecurity and human-driven physical threat to energy 

infrastructure, 2023 
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منابع انرژی تجدیدپذیر اشاره نمود توسعه  یهااستیسو  1دولت

  .(:111استود،)

در تأمین برق و  یاگستردهاز قبیل ایجاد اختلالات تواند میمحور اقتصادی9 

منجر  و اقتصاد کلان کنندگانمصرف، هارساختیزفراوانی برای  یهانهیهز

مستقیم  یهانهیهزبه مواردی از قبیل  توانیم تهدیدات این ازجملهشود و 

و خسارات ناشی از اختلالات  درآمدکمبازسازی، اثرات نامتناسب بر جوامع 

 .(1112مک میلان، ) اشاره کردو حملات فیزیکی و سایبری 

نه فناوراو  در محور علمی ساختانسان تهدیداتفناورانه9  و محور علمی

موجود و نیاز به  یهایفناورشامل خطاها و اقدامات انسانی، ضعف در 

 .(1111رهاکا، )است جدید نظارتی و امنیتی  یهاستمیس

فرهنگی9 بر اساس عوامل نابرابری اجتماعی، ضعف در و  محور اجتماعی

 آوریتابفرهنگی تأثیرات عمیقی بر  یهاچالشمختلف و  یهاگروهآمادگی 

 .(1112دوگان،)گذارند یمرق شبکه توزیع ب

مخرب انسان از قبیل مصرف  یهاتیفعالمحور محیط زیستی9 در نتیجه 

اند کردهبروز  هابومستیزفسیلی، حملات سایبری و تخریب  یهاسوخت

 .(1111موهانتیا، )

 چهارچوبحقوقی9 مرتبط با عدم وجود یا ضعف در  و محور قانونی

توزیع برق را برای  یهاشبکه یهاییتوانا دتوانیمقانونی و نظارتی است که 

از قبیل ضعف در  تهدیدات؛ این محدود کند ساختانسان یهابحرانمقابله با 

 یهاسمیمکان و نبود گذاریسیاستنظارتی، ناکارآمدی در  یهاچهارچوب

 .(1111فیلیپس، ) دهدرخ میمالی مناسب 

                                                        
1. (A report on the identify threats-guidebook, 2019) 



     
   عات دفاعی استراتژیکمطال  1111پاییز  ♦ 111پیاپی  ♦ 2شماره  ♦ 12سال                                                                                    200

 پژوهش مدل مفهومی. 3-7

کننده موضوع در تبیین ری که محدود و معیننظ چهارچوبدر این تحقیق 

 ساختانسان تهدیداتشبکه توزیع برق در برابر  آوریتابدر  مؤثرعوامل 

علمی و مطالعات محیطی  یهاتیسا است شامل کتب، اسناد، مقالات و

 چهارچوباست.  نظرانصاحبو نظرات خبرگان و  ها(فرصتو  هاقوت)

نظری این تحقیق انتخاب شده و در  رچوبچها عنوانبه (،2)شکل مذکور در 

 قالب مدل مفهومی تحقیق نمایش داده شده است. عوامل مختلفی در

وجود دارد. در  ساختانسان تهدیداتشبکه توزیع برق در برابر  آوریتاب

این مقاله با بررسی مدارک منتشر شده علمی و همچنین مصاحبه عمیق با 

 مل شناسایی شوند.خبرگان این حوزه، تلاش شد این عوا

 
 

 پژوهش 9 مدل مفهومی2شکل 
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 شناسی تحقیقروش. 4

 و با استفاده از روشاست محسوب  یاتوسعهو  یاین پژوهش از نوع کاربرد

شبکه  آوریتابتحلیلی و استفاده از نظر خبرگان، عوامل مؤثر در -توصیفی

ماری این . جامعه آاندشدهتبیین  ساختانسان تهدیداتتوزیع برق در برابر 

مرتبط با صنعت برق،  یهاحوزهن در سانفر از خبرگان و کارشنا 111پژوهش 

شبکه توزیع برق هستند.  یهاییداراو پدافند غیرعامل مرتبط با  آوریتاب

نفر با توجه به مشاورت با  21حجم جامعه نمونه با استفاده از فرمول کوکران 

وجو جسته این منظور ضمن اساتید راهنما و مشاور تعیین گردیده است. ب

از  نفر 12عوامل مؤثر جهت تولید ادبیات تکمیلی با  در ادبیات و احصای

حوزه تحقیق که با اهداف و کارکردهای این حوزه نیز آشنایی و  نظرانصاحب

از دو  هادادهمصاحبه عمیق صورت گرفت. برای گردآوری  ،تسلط دارند

؛ سپس جهت تثبیت عوامل یده استاستفاده گرد یاکتابخانهروش میدانی و 

شده و همچنین تعیین عوامل داخلی )قوت و ضعف( و عوامل خارجی  احصا

ساخته با محقق نامهپرسش)فرصت و تهدید( بودن این عوامل با استفاده از 

ها و ای لیکرت برای تعیین میزان موافقت با عاملگزینه 2استفاده از طیف 

نفر  21، از هاآن بندیاولویتارجی و نوع و بندی عوامل به داخلی و خدسته

شد  ینظرخواهجامعه نمونه( برای اعتبار تحقیق موضوع )از نخبگان آگاه به 

 (1)تا  (1)در جداول شماره  SPSS افزارنرمکه نتایج آن پس از استفاده از 

شده و  دییتأاز طریق مراجعه به خبرگان  نامهپرسشآورده شده است. روایی 

محاسبه گردید. از  81/1نباخ به میزان ن با استفاده از ضریب آلفای کروآ پایایی

اشراف کامل با مباحث راهبردی حوزه  توان بههای جامعه آماری مییژگیو

ها، سال سابقه کار در این حوزه 11شبکه توزیع برق و حداقل  آوریتاب

و و سطح تحصیلات کارشناسی ارشد به بالا و از بین مدیران وزارت نیر
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کشوری و لشکری و سازمان پدافند غیرعامل کشور اشاره  یهادانشگاهاساتید 

 نمود.

 

 قیتحق یهاافتهیها و وتحلیل دادهتجزیه. 5

 هادادهکیفی  وتحلیلتجزیه. 5-1

( هافرصتو  هامؤثر )قوتو هدف تحقیق که تبیین عوامل  سؤالبا توجه به 

است، با  ساختانسان هدیداتتشبکه توزیع برق در برابر  آوریتابدر 

 یات و مدارک علمی این عوامل احصامطالعه و بررسی اسناد، کتب، نشر

نفر از مدیران ارشد توانیر،  12منظور تکمیل ادبیات تحقیق با تعداد شدند و به

حوزه  نظرانصاحبو شرکت توزیع برق استان تهران و  یامنطقهبرق 

ق انجام شد. این عوامل با توجه به شبکه توزیع برق مصاحبه عمی آوریتاب

شده، از طریق مطالعه سوابق علمی انجامکه  گردیدند یبنددستهاجزای اصلی، 

 از نظرات جامعه خبرگی، گیریبهرهاسناد و کتب علمی مرتبط با موضوع و 

 وتحلیلتجزیهاین عوامل از طریق  .گردید احصا آوریتابعامل مؤثر بر  81

( انجام گردید و با نظر هاداده، پردازش و قضاوت ندیبدسته) یامرحلهسه 

 تهدیداتشبکه توزیع برق در برابر  آوریتابعوامل مؤثر بر  نظرانصاحب

 مورد تأیید قرار گرفته است. ساختانسان

 شبکه توزیع برق مشخص گردید و آوریتابعامل مؤثر بر  :2در نهایت 

جامعه نمونه آماری اخذ نظرات  هاآنجهت تثبیت و تعیین نوع و جنس 

با توجه به محورهای تهدید،  همچنین بر اساس نظر ایشان، این عوامل ؛گردید

 بندیاولویت ( تقسیم وهافرصتو  هاقوتدر دو دسته عوامل شامل )

مورد  پنج (هافرصتو  هاقوتگردیدند و در نهایت با ادغام عوامل مؤثر )

 است. هگردید احصا کنندهتیتقو
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 هادادهکمی  وتحلیلزیهتج. 5-2

با توجه به نظرات افراد جامعه نمونه در خصوص  (2)و  (1)در جداول 

از عوامل، ابتدا میانگین وضعیت موجود عامل  هرکداموضعیت موجود 

این عوامل واریانس و در ادامه  بندیاولویت منظوربهمحاسبه گردیده است و 

ضریب پراکندگی کمتر  ضریب پراکندگی محاسبه شده است و با توجه به

صورت پذیرفته است. برای محاسبه میانگین، واریانس و ضریب  بندیاولویت

 زیر استفاده شده است9 یهافرمولپراکندگی از 

 

 

 9 وضعیت موجود در نقاط قوت1جدول 

 هاقوت

 عامل وضعیت موجود
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تعمیر و نگهداری  یهامیتنسبی وجود 

اصلی، محافظ، کنترلی و  یهاییدارا

ساختاری منسجم،  با قابلیت ارتباطی

، دارای روزبهمجهز به تجهیزات 
 مهارتی و آمادگی در یهایتوانمند

 شبکه توزیع برق برای مواجهه مطلوب

 روو حوادث پیشِ تهدیداتبه 

21  02 

2 1 21 

12/0
 

21/1
 

22
02

/1
 

0
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 هاقوت
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ساختار رویکرد مناسب و مؤثر 

مدیریت بحران و پدافند پژوهشکده و 
 آوریتابدر راستای  توانیر غیرعامل

اصلی، محافظ، کنترلی و  یهاییدارا

 شبکه توزیع برق ارتباطی

02 02 00 

1 1 21 

10/0
 

22/1
 

22
22

/1
 

2
 

پدافند سایبری و  نسبی تجربه وجود
که توزیع سازی در شبمدل ملی هوشمند

 برق در حوزه برق

02 22 

2 1 0 21 

12/0
 

22/1
 

21
21

/1
 

1
 

سیار و انبارهای  یهاپستوجود نسبی 

نگهداری تجهیزات کلیدی و مهم مرتبط 

اصلی، محافظ، کنترلی و  یهاییدارابا 
شبکه توزیع برق در راستای  ارتباطی

 آوریتابو  نانیاطم بیضرافزایش 

 ضطراریبرق در زمان ا عیتوز یهاشبکه

02 02 01 

0 0 21 

2/1
 

11/0
 

22
11

/1
 

0
 

 از تغذیه با حلقوی یهاشبکه گسترش
 یا غربالی یهاشبکه یا سو دو

 برق توزیع سیستم در پیوستههمبه

 بالا پایداری جهت

02 00 02 

1 2 21 

2/1
 

22/0
 

22
21

/1
 

2
 

ی زیرساخت یهاتیظرفامکان وجود 
انتقال برق  اصلی و محافظتی یهاییدارا

زمینی و زیر زمینی و تجربه و  صورتبه

 زیر زمینی GIS یهاپست فناوری

21 01 00 

2 0 21 

2/1
 

01/0
 

10
02

/1
 

2
 

اسناد دستورالعمل برق اضطراری،  وجود
 یراهبرد یو سندها یبالادست

، سایبری، غیرعاملپدافند  خصوصدر

 یحوزه انرژ در کالبدی

00 02 00 

0 0 21 

22/1
 

11/0
 

22
22

/1
 

2
 

شبکه موازی برق اضطراری  وجود نسبی
جهت استفاده در زمان بحران در 

 دیدهآسیبنقاط  به رسانیبرقجایگزینی 

اصلی، محافظ، کنترلی و  یهاییدارادر 

 ارتباطی

00 02 01 

1 2 21 

22/1
 

00/0
 

22
22

/1
 

2
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 هاقوت

 عامل وضعیت موجود
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وجود ساختار مستقل جهت ساختار 

کنترلی از قبیل دیسپاچینگ  یهاییدارا
زمان بحران و در فرایند عملکردی در 

 حوادث

02 02 00 

2 1 21 

22/1
 

01/0
 

12
02

/1
 

2
 

 همچون جانبی بازیگران در تعدد و تنوع

در ...  و مشاوران، پیمانکاران سازندگان
خدمات در خصوص  و کالا ارائه کیفیت

اصلی، محافظ، کنترلی و  یهاییدارا

 ارتباطی
02 02 00 

2 2 21 

20/1
 

12/0
 

12
22

/1
 

01
 

 

 هاوجود در فرصت9 وضعیت م2جدول 

 هافرصت

 وضعیت موجود
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از تجهیزات  گیریبهرهامکان 

پیشرفته  افزارینرمو  افزاریسخت

بومی امن در راستای تقویت امنیت 

اصلی، محافظ،  یهاییداراسایبری 
 شبکه توزیع برق اطیکنترلی و ارتب

00 01 02 
2 2 21 

22/0
 

1/0
 

01
02

/1
 

0
 

موازی  یهاشبکهاز  گیریبهرهامکان 

خارج از شبکه توزیع  رسانبرقتولید و 

داخلی سایر  یهاروگاهینبرق از قبیل 
 یهایانرژدر شهرها و  هاسازمان

تجدید پذیر مانند انرژی خورشیدی و 

 انرژی سازهایذخیرهبادی و 

00 00 01 
2 2 21 

22/0
 

2/1
 

12
2

/1
 

2
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 هافرصت

 وضعیت موجود
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 یهایفناور از گیریبهرهامکان 
پیشرفته مانند هوش مصنوعی، 

 یهاستمیسیادگیری ماشین و 

اصلی،  یهاییدارااتوماسیون در 

شبکه توزیع  محافظ، کنترلی و ارتباطی
 برق

01 01 02 
2 0 21 

11/2
 

2/1
 

12
02

/1
 

1
 

از مراکز آموزشی،  گیریبهرهامکان 

در خصوص  بنیانانشدپژوهشی و 

 یهارساختیزکنترل و حفاظت از 
 صنعتی در داخل و خارج از کشور

02 00 01 
2 1 21 

02/2
 

2/1
 

12
12

/1
 

0
 

امنیتی و  یهاپروتکلاز  گیریبهره

اصلی، محافظ،  یهاییداراحفاظت از 

شبکه توزیع برق  کنترلی و ارتباطی
سایر کشورها پیشرفته با قابلیت 

 یسازیبوم

21 02 01 
2 2 21 

22/2
 

0/0
 

12
20

/1
 

2
 

بین  یهایهمکاراز  گیریبهرهامکان 

بخشی از قبیل همکاری با نهادهای 
 یهاشبکهدولتی و نظامی در تشکیل 

 همکار با نهادهای مذکور

02 01 01 
2 2 21 

22/2
 

0/0
 

12
02

/1
 

2
 

با  یرانیا تولیدکننده یهاشرکت رقابت

 زاتیتجه دیدر تول یخارج یهاشرکت
اصلی،  یهاییدارامرتبط با ی برق

محافظ، کنترلی و ارتباطی شبکه توزیع 

 صنعت برق آوریتابدر حوزه  برق

01 02 00 
2 2 21 

12/2
 

2/1
 

12
22

/1
 

2
 

از تجارب علمی و پژوهشی  گیریبهره
سایر کشورها در زمینه محافظت از 

اصلی، محافظ، کنترلی و  یهاییدارا

 شبکه توزیع برق ارتباطی

20 00 
2 2 2 21 

22/2
 

2/0
 

12
21

/1
 

2
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 هاکنندهتقویت9 1جدول 

 هاکنندهتقویت ردیف

0 

ی برق زاتیتجه دیدر تول یخارج یهابا شرکت یرانیا تولیدکننده یهاشرکت رقابت

 بازیگران در تعدد و اصلی، کنترلی، محافظ و ارتباطی و تنوع یهاییدارامرتبط با 

خدمات  و کالا در ارائه کیفیت...  و شاورانم، پیمانکاران سازندگان همچون جانبی

صنعت برق در کشور در  آوریتاب در حوزه بنیاندانشوجود مراکز علمی، پژوهشی و 
 راستای رسیدن به خودکفایی نسبی در صنعت برق

2 

اصلی، کنترلی، محافظ و  یهاییداراپذیری و پایداری استقلال افزایش درجه اهمیت

احداث  پراکنده و افزایش درجه اهمیت تولیدات کمک به قتوزیع بر ارتباطی شبکه

های پشتیبان و یا محلی برای بالا بردن قابلیت اطمینان در زمان وقوع دیسپاچینگ

 یارهیجز استقلال و سازیکوچکدر راستای توسعه و تقویت  ضربه و پس از آن
 هاآن مرتبط و هماهنگ عملکرد عین در توزیع برق سیستم

1 

حفاظت الکترونیکی بالادست و پایین دست در فرایند عملکردی  هماهنگی

دیسپاچینگ در راستای تقویت ساختار مستقل جهت ساختار دیسپاچینگ در فرایند 

 عملکردی در زمان بحران و حوادث

0 

در حوزه صنعت برق در کشور و  بنیاندانشاز مراکز علمی، پژوهشی و  گیریبهره

 یهارساختیزژوهشی سایر کشورها در زمینه محافظت از تجارب علمی و پ استفاده از

 یهاشبکهحلقوی با تغذیه از دو سو یا  یهاشبکه و گسترشبرق در راستای تقویت 

پایداری و  منظوربهو انبارداری سیار هوشمند اضطراری  پیوستههمبهغربالی یا 
 بالای شبکه توزیع برق کشور آوریتاب

2 

 ، سایبری، کالبدیغیرعاملدر باب پدافند  یراهبرد یسندهاو  یاسناد بالادست وجود

و  غیرعاملپدافند مدیریت بحران و ساختار  ی در راستای تقویت و توسعهحوزه انرژ در

اصلی، کنترلی، محافظ و ارتباطی شبکه  یهاییداراتوسعه مدل ملی هوشمندسازی 
 شبکه توزیع برق کشور آوریتاب توزیع برق کشور جهت کنترل و

 

 شنهادیپگیری و نتیجه

یکی از  عنوانبه ساختانسان تهدیداتشبکه توزیع برق در برابر  آوریتاب

حیاتی، نیازمند  یهارساختیزموضوعات در مدیریت و توسعه  ترینمهم

است. در این تحقیق، عوامل مؤثر در  یچندوجهبررسی و تحلیل جامع و 

و  هاقوتعد اصلی یعنی شبکه توزیع برق با تمرکز بر دو بُ آوریتاب

که  دهدیمقرار گرفت. نتیجه این تحلیل نشان  وتحلیلتجزیه، مورد هافرصت
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احتمال اختلالات ناشی  توانیمو تقویت این عوامل  برداریبهره با شناسایی،

را کاهش داده و زمینه را برای یک سامانه پایدار و  ساختانسان تهدیداتاز 

ساختاری و  یهایژگیوذاتی و  یهاییتوانا، به هاقوتفراهم نمود.  ترمنیا

مستقیم توانایی سامانه را  طوربهتوزیع برق اشاره داشته که  یهاشبکهعملیاتی 

 هافرصت. دهدیمرا افزایش  هابحرانبرای پیشگیری، مقاومت و بازیابی از 

امون اشاره داشته که امکان به امکانات و شرایط ایجاد شده در محیط پیر

این  بندیاولویتشناسایی و برق را فراهم آورند  یهاشبکه آوریتاب ارتقای

آوردن  به دستمؤثر در  یهاشرانیپدر بررسی و شناسایی  تواندیمعوامل 

اصلی، محافظ، کنترلی و ارتباطی  یهاییدارای پذیرآسیبراهبردهای کاهش 

 تهدیداتابر شبکه توزیع برق در بر آوریتابشبکه توزیع برق و افزایش 

 11تعداد  آمدهدستبهنقش بسزایی ایفا نمایند بر اساس نتایج  ساختانسان

مورد پیشران عمده شناسایی و  2مورد فرصت و در نهایت  8مورد قوت و 

 مورد نظر تحقیق مؤثرند. آوریتابگردید که بر  احصا

 شنهادهایپ

  ش یافزا منظوربه پدافند غیرعاملوزارت نیرو با همکاری سازمان

ن پژوهش از یج ایع برق نسبت به استفاده از نتایه توزکشب آوریتاب

 یراهبرد ین پژوهش در برآوردهایج ایق درج مستخرجه نتایطر

 ند؛یو اقدام نما یزیربرنامهع برق یه توزکشب آوریتاب

 ازجملهبرق کشور  یهارساختیزاجرایی متولی راهبری  یهادستگاه 

شرکت توزیع برق، از نتایج این تحقیق برای  و یامنطقهتوانیر، برق 

خود  پدافند غیرعاملو نظامات عملیاتی  هادستورالعمل روزرسانیبه

ن یو تدو سازیبهینهق یشبکه توزیع برق از طر آوریتابدر حوزه 

 د؛د استفاده نماینیجد یهادستورالعمل
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  و  ساختانسان تهدیداتبر تحلیل ترکیب  توانندیممطالعات آتی

 ؛بلایای طبیعی متمرکز شوند

  کمی جهت ارزیابی  یهامدلو استفاده از  ترقیدق سازیشبیهانجام

 ؛شبکه آوریتابتأثیرات هر عامل بر 

  به بررسی هافرصتو  هاقوتعلاوه بر توانند میمطالعات آینده ،

توزیع  یهاشبکهبرای  مستقیم و غیرمستقیم تهدیداتو  هاچالش

 ؛برق بپردازند

 رفتار شبکه در برابر  بینیپیشدقیق برای  هایسازیشبیهم انجا

در راستای طراحی و توسعه  تهدیداتسناریوهای مختلف 

 .راهکارهای کاربردی

 تحقیق یهاتیمحدود 

مؤثر بر شبکه توزیع برق تمرکز  یهافرصتو  هاقوتتحقیق حاضر عمدتاً بر 

موجود پرداخته  یهاچالشو  هاضعفخارجی،  تهدیداتداشته و کمتر به 

 و موانع خارجی است. تهدیداتنیازمند تحلیل  ترجامعبررسی  ؛است

 

 

 

 

 

 

 

 

 

 



     
   عات دفاعی استراتژیکمطال  1111پاییز  ♦ 111پیاپی  ♦ 2شماره  ♦ 12سال                                                                                    220

 فهرست منابع

 ،زیرزمینی یهاسازهدر  غیرعاملپدافند (، 12:1غلامرضا ) ،جلالی فراهانی -

 کشور غیرعاملسازمان پدافند  9تهران

 تهدیداترد بر روش و مدل برآو یامقدمه ،(12:1غلامرضا ) ،جلالی فراهانی -

مؤسسه چاپ و انتشارات دانشگاه جامع امام  9تهران ،غیرعامل در پدافند

 .)ع(حسین

 ، تهران،چهار گفتار در باب پدافند غیرعامل (،12:1) جلالی فراهانی، غلامرضا -

 انتشارات محدث

 یهارساختیزدر  آوریتاببر  یامقدمه (،::12) محمد دیس حسینی یگانه، -

 رات رسانه تخصصیانتشا 9تهران ،حیاتی

ارزیابی کمی میزان خطرپذیری  ،(12:8) ؛ صمدی، مهدیحسینی، سید جلال

 ،گوناگونتهدیدات شبکه تأمین انرژی الکتریکی شهرها در برابر مخاطرات و 

 2شماره ، 11سال ، نیپدافند نو یهایفناورعلوم و  یعلم هینشر

، شبکه توزیع برقآشنایی با ساختار و تجهیزات (، 12:8) حکیمی پور، سعید -

 ییایرؤفن برتر 9 (، تهران12:8) چاپ اول

 آوریتاب(، 12:8) شریفی مقدم، حمیدرضا ؛، مصطفییقاسم ؛دشتی، رضا -

اول ، چاپ در صنعت توزیع برق آوریتاب یهارساختیزو  یهارساختیز

 دانش اترک 9بجنورد

توزیع  یهاستمیسامنیت سایبری در (، 12:2) رضا ،یدشت ؛زرگرنژاد، شاهین -

 دانش اترک 9بجنورد ،انرژی

(، 1111) رضا ،یدشت ؛روادانق، سجاد ینجف ؛درضایمقدم، حم یفیشر -

و بهبود  یابیروند باز عیبرق جهت تسر عیتوز یهاسامانهخطوط  گذاریارزش

علوم و  یعلم هی، نشرپراکنده داتیبا در نظر گرفتن تول آوریتابشاخص 

 .1شماره ، 11سال ، نیپدافند نو یهایفناور

 



 222 جلالی فراهانی، حشمتی                                              ♦ساخت انسانبر تهدیدات ی شبکه توزیع برق در براآورتابدر  مؤثرعوامل 

تبیین نقش (، ::12عباس )، آبادیعلی ؛اللهحبیبسهامی،  ؛عسکری، سعید -

و بدون  باUC واحدهای تولیدی ریزیبرنامهالکتریکی و  سازهایذخیرهبازدارنده 

 یهافناوریعلوم و  ، نشریه علمیغیرعامل پدافند از منظر سازهاذخیرهحضور 

 1 ، شماره11پدافند غیرعامل، سال 

آشنایی با پدافند غیرعامل در صنعت (، 12:2) دشتی، رضا ؛مصطفی قاسمی، -

 دانش اترک 9بجنورد ،اول، چاپ برق

اماکن  یابیمکانآمایش و  یهاشاخص(، ::12) ؛ زارعی، غلامرضاکلهر، رضا -

دانشگاه  9، تهرانغیرعاملحیاتی و حساس با رویکرد پدافند  یهارساختیزو 

  ع()نیحسجامع امام 

(، دستورالعمل عملیاتی پدافند سایبری 1111) پدافند غیرعامل کمیته دائمی -

 2صنعتی کشور، صفحه  یهارساختیز

(، راهنمای تهیه برنامه عملیاتی تداوم 1111) کمیته دائمی پدافند غیرعامل -

 2، صفحه هارساختیزکارکرد و بازیابی 

(، نظام فنی و تخصصی حفاظت از 1111) کمیته دائمی پدافند غیرعامل -

 2کشور، صفحه  یهارساختیز

 یابیمکانارائه رویکردی نوین در (، ::12) اللهحبیباعلمی،  ؛کیا، محسن -

با در نظر  EAHP یبیترکبهینه ساختمان مراکز دیسپاچینگ های برق به روش 

پدافند  هایفناوریعلوم و  ، نشریه علمیگرفتن معیارهای پدافند غیرعامل

 1 ، شماره11سال  ،غیرعامل

و انتشارات مرکز آموزشی  9، تهرانتهدید و امنیت(، 1288) ن، محسنمرادیا -

 پژوهشی شهید صیاد شیرازی

 یهاشبکهملاحظات پدافند غیرعامل در (، 12:2) ؛ دشتی، رضایوسفی، شقایق -

 مؤسسه انتشارات نبوی 9، تهرانتوزیع برق
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