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Abstract 
Strategic training centers of the armed forces, as critical components of a nation’s 

defense and security infrastructure, play a pivotal role in developing competent 
human resources and conducting scientific research. This study aims to identify 

mechanisms to mitigate the vulnerability of these centers to terrorist threats. This 
applied research employs a descriptive-analytical design with a qualitative 

approach and inductive reasoning. Initially, the scientific literature and relevant 
theoretical frameworks were reviewed. Subsequently, interviews were conducted 

with 30 experts, each with a minimum of 20 years of experience in terrorism-
related fields. Data were collected using both library and field methods, with semi-

structured interviews and detailed note-taking as primary tools. Data analysis was 
performed using MAXQDA2018 software through three coding processes: open, 

axial, and selective. The findings highlight the growing significance of cyber 
threats as the most frequently cited concern, followed by bombings, suicide 

attacks, and biological and chemical threats. Based on these findings, the study 
proposes effective measures to reduce vulnerabilities, including strengthening 

cybersecurity and providing continuous training for staff and trainees. 
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 هدف اب پژوهش این. کنندمی ایفا علمی هایپژوهش اجرای و کارآمد انسانی نیروی تربیت در حیاتی

. است شده انجام تروریستی تهدیدات برابر در مراکز این پذیریآسیب کاهش سازوکارهای ناساییش

 استدلال اب کیفی رویکرد و تحلیلی-توصیفی روش از استفاده با و کاربردی نوع از حاضر پژوهش

 یهامصاحبه سپس و بررسی مرتبط هاینظریه و علمی پیشینه ابتدا، در. است گرفته صورت استقرایی

. دگردی تحلیل تروریسم با مرتبط هایحوزه در تجربه سال 03 حداقل با خبرگان از نفر 03 با شدهانجام

 و برداریفیش شامل آوریجمع ابزارهای و آوریجمع میدانی و ایکتابخانه هایروش طریق از هاداده

 سه طریق از و MAXQDA2018 ارافزنرم از استفاده با هاداده تحلیل. بود ساختاریافتهنیمه هایمصاحبه

 بریسای تهدیدات فزاینده اهمیت دهندهنشان نتایج. شد انجام( گزینشی محوری، باز،) کدگذاری نوع

 و تیزیس تهدیدات و انتحاری عملیات گذاری،بمب. است شده شناسایی کد پرُتکرارترین عنوانبه

 هاپذیریآسیب کاهش برای مؤثری یراهکارها پژوهش این. دارند قرار بعدی هایرده در شیمیایی

 .دانشجویان و کارکنان مستمر آموزش و سایبری امنیت تقویت ازجمله دهد،می ارائه

 جمهوری مسلح نیروهای راهبردی، آموزشی مراکز تروریستی، حملات پذیری،آسیب ها:کلیدواژه
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 مقدمه

ن، مانند اماک یافزارکشورها، متشکل از عناصر سخت یتیو امن یدفاع یهاسازه

 یتایعمل یزیرها و طرحمانند آموزش یافزارو عوامل نرم حاتیو تسل زاتیتجه

ا و متناسب ب افتهیهر جامعه تکامل  خیاست که در طول تار ینظام یو راهبرد

 زیو ن کشور یو بقا تیامن ،یارض تیاند. حفظ تمامشده یروزرسانبه اتدیتهد

ارکان  و مستمر نهیکارکرد به در گرو  جانبه آن، همه شرفتیتوسعه و پ نیتضم

 .(03: 1034ی، زند اقیغرا) کشورها بوده است یتیو امن یسازه دفاع یاصل

، از جایگاه خاص طوربهمراکز آموزش راهبردی  و عام طوربهمراکز آموزش 

کشور برخوردارند. این مراکز از طریق آموزش  امنیتیدر ساختار دفاعی و  مهمی

ای نیز اجر و هاسازمانسرمایه اصلی  عنوانبهو تربیت نیروی انسانی کارآمد، 

های علمی، نقش بنیادی در آمادگی رزمی و بازدارندگی کشور در مقابل پژوهش

 دارد.تهدیدات پیچیده و ترکیبی بر عهده 

امروز شامل انواع تهدیدات تروریستی،  امنیتیهای پیچیده محیط ویژگی

 و (هاپرندهادها و ریزپحملات سایبری، تسلیحات مجهز به هوش مصنوعی )په

های شناختی و ...، ضرورت بازبینی مواردی همچون حملات بیولوژیکی، جنگ

 یهارساختیزهای حیاتی و و ارتقای الگوهای حفاظت و صیانت از دارایی

 .دینمایمحساس کشور را ایجاب 

در رابطه با اهمیت کاهش  العالی(مدظله)قواتأکیدات فرماندهی معظّم کل 

 یکی از ارکان بازدارندگی دفاعی کشور عنوانبهو پدافند غیرعامل،  یریپذبیآس

نیز جایگاه برجسته تولید علم و جهش علمی کشور و نیروهای مسلحّ در  و

مقابله با تهدیدات پیچیده و تا موضوع  دینمایم، ایجاب ایشانی منظومه فکر

متوجه مراکز آموزشی راهبردی، نیروهای مسلح جمهوری اسلامی ایران  جدید

 و کنکاش علمی قرار گیرد. مداقهدر قالب یک پژوهش، مورد 
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 عنوانبهمراکز آموزشی راهبردی، نیروهای مسلح جمهوری اسلامی ایران، 

های راهبردی و حل مسائل کلیدی و کانون اشاعه آموزش اندیشگی هسته

مراکزی هست که در معرض تهدیدات مختلف  ازجملهساختار دفاعی کشور، 

دشمنان قرار دارد. در این رابطه نقش و جایگاه مراکز آموزشی راهبردی، 

های راهبردی مرجع آموزش عنوانبهنیروهای مسلح جمهوری اسلامی ایران 

بوده و  تیبااهمپیچیده بسیار  امنیتیدر هنگامه بروز تهدیدات  یامنیتدفاعی و 

های روزآمد به کارکنان و فرماندهان سطوح مختلف راهبردی ضرورت آموزش

 نمایان است. شیازپشیبکشوری و لشکری 

های آموزشی و پژوهشی و از طرفی، رویکرد این اماکن در توسعه ظرفیت

رتبه داخلی و خارجی، تعیین عالیهای هیئت وآمدرفتنیز تعاملات و 

در مقابل تهدیدات تروریستی را برای  یریپذبیآسسازوکارهای کاهش 

 بر این اساس سازد.حفاظت از فضاها، اماکن و سرمایه انسانی آن را ضروری می

پذیری در مقابل تهدیدات اتخاذ تمهیدات و سازوکارهای کاهش آسیب

 ناپذیر است.جتنابتروریستی برای این مراکز، ضرورتی ا

تی های محیط امنیاهمیت این تحقیق در این است که با توجه به پیچیدگی

تهدیدات تروریستی، نیاز به بررسی و تحلیل  ویژهبهو ظهور تهدیدات جدید، 

ها در حفظ آمادگی دفاعی دقیق وضعیت مراکز آموزشی راهبردی و نقش آن

شود ق نیز از آنجا ناشی میضرورت این تحقیهمچنین  ؛شودکشور احساس می

که تهدیدات پیچیده و متنوع امروز، نیازمند اتخاذ تمهیدات و سازوکارهای مؤثر 

پذیری مراکز آموزشی راهبردی است. با اجرای این تحقیق، برای کاهش آسیب

پذیری این مراکز پرداخت و توان به شناسایی و تحلیل علل آسیبمی

 ها ارائه کرد.یه انسانی و فضاهای آنراهکارهایی برای حفاظت از سرما
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کاهش  یسازوکارها اصلی این پژوهش احصای سؤالبنابراین، 

 مراکز آموزشی راهبردی، نیروهای مسلح جمهوری اسلامی ایران پذیریآسیب

 .استی ستیدر برابر حملات ترور

 

 پژوهش پیشینه. 1

وزه شده در حانجام قاتیها و تحقو خلاصه پژوهش جینتا یبا بررس

مسلح  یروهاین یاماکن و مراکز آموزش راهبرد یسازو مصون یریپذبیآس

در  طور خاصبه یقیمشخص شده است که تحق ،یستیدر برابر حملات ترور

با  یکه از جهات قاتیتحق ی، برخحالبااینصورت نگرفته است.  نهیزم نیا

 است: ریارتباط دارند، به شرح ز قیتحق نیا وعموض

 یالگو یطراح» :با عنوان یا( در رساله1031نش )مارشاد درضایحم

 ینظام داتیاز مردم در برابر تهد انتیجهت ص یشهر رعاملیدفاع غ یراهبرد

ها و ابعاد، مؤلفه ،یدفاع مل یدر مراکز عال« )مورد مطالعه شهر تهران(

 دادهرا مورد مطالعه قرار  یشهر رعاملیدفاع غ یراهبرد یالگو یهاشاخص

دفاع  یراهبرد یکه ارائه الگو دهدیپژوهش نشان م نیا یهاافتهیاست. 

 با استفاده از ینظام داتیاز مردم در برابر تهد انتیص یبرا یشهر رعاملیغ

 ،یاسیس ،یبریسا ،یتیامن ،یشامل اجتماع یمحور رعاملیهفت بُعد دفاع غ

 نیا جی. از نتاتاس ریپذبحران در شهر تهران امکان تیریو مد یطیمحستیز

 یشهر رعاملیدفاع غ یراهبرد ینکته اشاره کرد که الگو نیبه ا توانیم قیتحق

لط کشور و درک و تس یشهر تیریمد یهاتیقابل تیمستلزم استحکام و تقو

بوده  روش  یپ داتیو تهد هابیآس یمند دشمنان با رصد دائمنظام یزیربر برنامه

 کمک کند. یجامعه شهرکشور و  کرهیپ یسازبه مصون تواندیامر م نیو ا

 یریپذبیآس یبندپهنه» :با عنوان یانامهانی( در پا1433) دوندیجمش رایسم

شهر  ی)مطالعه مورد یشهر سمیدر برابر ترور یشهر یاماکن و مراکز خدمات
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 ،ییافض-یکالبد یساختارها رعامل،یاز اصول پدافند غ یریگ، با بهره«کاشان(

اس را بر اس یشهر زاتیو تجه ساتیتأس یریو نحوه قرارگ یکالبد یارهایمع

ها در سطح شهر ساختار و نقش آن ،یرسانشعاع خدمات لیاز قب یموارد متعدد

اسان کارشن به گفتهقرار داده است.  یمورد بررس یریپذبیکاشان از نظر آس

(، 14/3)با وزن  یانتظام-ینظام یهایکاربر ق،یتحق نیکننده در اشرکت

( و 10/3)با وزن  یانیشر ابر(، مع10/3باز )با وزن سبز و  یهایکاربر

 جیاند. نتارا داشته تیاهم نیشتری( ب10/3)با وزن  یبهداشت-یدرمان یهایکاربر

شهر کاشان از نظر  یهایدرصد مساحت کاربر 01از  شینشان داد که ب قیتحق

 یریذپبیدر زمره مناطق با آس یستیدر برابر حملات ترور رعامل،یپدافند غ

 یستیدر برابر حملات ترور یریپذبیآس ن،ی. همچنارندمتوسط به بالا قرار د

درصد از کل محدوده شهر را  11شهر، که  یو شمال غرب یدر محدوده مرکز

 است. انینما شتریب ،ردیگیبرمدر 

نقش پدافند غیرعامل در تقلیل » :ای با عنواننامه( در پایان1033علی ملک )

آجا در برابر  )ص(الانبیاارگاه پدافند هوایی خاتمقر هایپذیری یگانآسیب

، به بررسی تأثیر پدافند هوایی غیرعامل بر کاهش «تهدیدات نظامی آمریکا

های قرارگاه در مواجهه با تهدیدات نظامی آمریکا پرداخته پذیری یگانآسیب

مات اقدا فریب، پوشش و ،دهد که استتار، اختفایق نشان میاست. نتایج این تحق

های گانپذیری یهای کلیدی و اساسی در کاهش آسیبپدافند الکترونیکی، نقش

 1/20با  ویژه، اختفاکنند. بهکا ایفا میقرارگاه در برابر تهدیدات هوافضایی آمری

اقدامات پدافند  کهدرحالیدرصد، بیشترین تأثیر را در این زمینه دارد، 

ها به پذیری یگانر کاهش آسیبدرصد، کمترین نقش را د 44الکترونیکی با 

ها اهمیت استراتژیک پدافند غیرعامل را در دهد. این یافتهخود اختصاص می

 .سازدنمایان می وضوحبهتقویت امنیت ملی و دفاع از حریم هوایی کشور 

 یوضع یریشگیپ» :عنوان با یا(. در مقاله1033) یگیبیو قورچ یناترشمس
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ر مقابله با د یوضع یریشگیپ اتیتفاده از تجرباس یبه چگونگ ،«سمیاز ترور

از  یریشگیپ یکه برا دهدیپژوهش نشان م جینتا اند؛پرداخته جرائم ریسا

ورد م ریپذبیآس یهاکنترل شده، آماج دیها باسلاح نیا ،یستیحملات ترور

وند. در حذف ش دیبا زین سمیترور کنندهلیتسه طیمحافظت قرار گرفته و شرا

منافع،  خطر، کاهش شیتلاش، افزا شیافزا ) یوضع یریشگیاصل پ پنج ان،یپا

مورد  یستیاعمال ترور یهادر کاهش فرصت (هاکیحذف عذرها و حذف تحر

 یادار یستیاز اعمال ترور کی. لازم به ذکر است که هر ردیگیقرار م یبررس

 هستند. یمتفاوت یانواع مختلف و ساختارها

 

 شناسی. مفهوم2

 اقدامات همجموع غیرعامل، پدافند سازمان تعریف بر اساس: 1ملپدافند غیرعا

 تداوم ،یریپذبیآس کاهش و بازدارندگی افزایش موجب که غیرمسلحانه

 ابلمق در بحران مدیریت تسهیل و ملّی پایداری ارتقای ضروری، یهاتیفعال

 پدافند. گویند غیرعامل پدافند را شودیم دشمن نظامی اقدامات و تهدیدات

 آن اجرای و ندارد نیاز افزارجنگ به که است غیرنظامی دفاع نوعی یرعاملغ

 و حساس تأسیسات و تجهیزات به مالی زیاد خسارات شدن وارد از تواندیم

 این نمیزا یا کند جلوگیری انسانی زیاد تلفات و غیرنظامی و نظامی اماکن مهم

 .(1430 ،رعاملیغ دپدافن سازمان سایت) رساند حداقل به را تلفات و خسارت

 ،اشدهندهاجزای تشکیل  واسطهبهساختاری است که عملکردی را سازوکار: 

. عملکرد هماهنگ دهدیمانجام  هاآن یابیسازمان نحوهو  کارکردهای آن اجزا

-Bechtel&Abrahamsen) ل پدید آمدن یک یا چند پدیده استاین سازوکار، عام

2005:423). 

 

                                                        
1. Passive Defense 
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ه جهت ب کیو از  رودیکار مبه دیدر مقابل تهد بیسمعمولاً آپذیری: آسیب

 ،بیآس، فرض نیا. در شودیدو توجه م نیابودن  یخارج ای یداخل زیتما

 ردیگیبرم درمفروض را  طیمح یو ساختار یو ضعف و مشکلات درون صینقا

 یریپذبیآسدر یک تعریف، است.  طینسبت به مح یرونیخطرات ب ،دیتهدو 

بالفعل  ایبالقوه  یهادهیاست که از عوامل و پد یدماتخسارات و ص زانیم

ت با ضعف و شدّ ساتیو تأس زاتیتجه ،یانسان یروینسبت به ن زاخسارت

 گونهاین یریپذبیآسهمچنین  .(00: 1031 ،اینیموحد) شودیم یمتفاوت ناش

 قرار یبرداره توسط دشمن مورد بهرهک یضعفنقطههر  تعریف شده است:

 دایپ یدسترس رساختیز کی یهاییبه دارا رمجازیطور غدشمن به تا ردیگیم

 .(1034:43 گران،یو د ینوراله) دیسرقت نما ای کندند و متعاقباً به آن خسارت وارد ک

 توان از چهار منظر مورد بررسی قرارداد:ها را میپذیریآسیب

که یک تهدید، چندین پذیری جغرافیایی: اشاره دارد به اینآسیب .1

جواری هم هستند، تحت تأثیر قرار رساخت مختلف را که در همزی

توان موضوع فاصله یک زیرساخت از کانون دیگر میعبارتبه دهد؛می

 ؛پذیری جغرافیایی طرح نمودعنوان آسیبتهدید را به

 فرایندهایی که در یک پذیری عملکردی: اشاره دارد به ضعفآسیب .0

اختی وجود داشته و تحت تأثیر زیرس بااهمیت هایفعالیتکاری یا 

مواجه  جدیدر زیرساخت با مشکل  فعالیتتهدیدات، استمرار 

 ؛خواهد شد

که در طراحی،  است هاییپذیری کالبدی: مجموعه ضعفآسیب .0

افزار یک زیرساخت اعم از تأسیسات و تجهیزات، فیزیک و سخت

 ؛ساختمان و سازه وجود دارد

پذیری ها: منظور آسیبختپذیری ناشی از اندرکنش زیرساآسیب .4

ر واقع عملکرد ه . دراستها به یکدیگر ناشی از وابستگی زیرساخت
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ور مثال طزیرساخت غالباً به عملکرد زیرساخت دیگر وابسته است. به

رسانی به نیروی برق نیازمند است و شبکه مخابرات برای خدمت

بکه ششبکه برق برای خنک ماندن تجهیزات به شبکه آب نیاز دارد. 

مخازن و مهار شبکه به شبکه برق محتاج است.  ها،آب نیز برای پمپ

ها، به دلیل در صورت آسیب دیدن هریک از این زیرساخت رونیازا

 )امینی شوندیمهای دیگر دچار آسیب وجود رابطه دوسویه زیرساخت

 .(03: 1031ورکی و همکاران، 

شود که از نظر یی گفته میهاها یا محیطبه فضاها، مکان :1های ایمنعرصه

 توان پایداری در برابر خطرات طبیعی و پذیریاحتمال بروز تهدید، میزان آسیب

تری نسبت به سایر مناطق قرار دارند. این یا انسانی در وضعیت مطلوب و امن

های حیاتی، مراکز فرماندهی، اسکان ها معمولاً برای استقرار زیرساختعرصه

ی نودهی بحبی) دشونت در شرایط بحرانی انتخاب میجمعی ریگیپناهاضطراری، یا 

 .(1031و عنایتی، 

 و ادراکات از یامجموعه آن در که است حالتی و وضع از عبارت :تهدید

 یهاشارز کیفیت یا کمیت ،بقا با هاآن رابطه و هادهیپد به نسبت تصورات

 دلالت هاارزش نآ نابودی امکان یا جدی خطر وجود بر احترام مورد و اساسی

 .(13: 1430 پورمحمدی، و ملکی) کنندیم

رعب و  جادیا یبرا زیآمارتکاب اعمال خشونت»عبارت است از:  :سمیترور

معادل جرم محاربه در  یادیتا حدود ز که «یرنظامیافراد غ انیوحشت در م

 یمند از ترور براروش استفاده یسم، به معنیترور اژهو ؛است یحقوق اسلام

 گر؛یاست. به عبارت د یارکها به انجام ا دولتیها ردن افراد، گروهکر مجبو

ز در استفاده ا یردولتیو غ یگران دولتیمند بازو روش یرقانونیت غیفعال»

                                                        
1. Safe Areas 
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دن یمنظور رسبه یتیترس و وحشت در جمع یجاد فضایا یا زور برایخشونت 

 .(1: 1430 ،کارگری) نامندیسم میرا ترور« خاص یاسیبه اهداف س

 :اندنمودهتروریسم را به شرح زیر عنوان  یهاوهیشانواع، ابعاد و 

 گرا، تروریسم سیاسی، تروریسم تروریسم ملی :انواع تروریسم شامل

مذهبی، تروریسم تحت حمایت -مواد مخدر، تروریسم دینی

 ؛ها، تروریسم دولتی و تروریسم آزادحکومت

 سمیترور ،یکیولوژیب سمیترور :شامل سمیترور یهاوهیابعاد و ش 

و  ییناج سمیترور ،یکشاورز سمیترور ،یاهسته سمیترور ،ییایمیش

 .یانتحار سمیترور

 یهارساختیها در حملات به زکه احتمال وقوع آن سمیاز انواع ترور یبرخ

ر به مختص طوربهاست،  شتریب یو نظام یاماکن حساس آموزش ویژهبه ،یشهر

 :است ریشرح ز

 مواد  ای حاتیکه در آن از تسل شودیاطلاق م یداماتبه اق سمیوتروریب

وع ن نی. در اشودیاستفاده م یرنظامیاهداف غ یبرا ییایمیکشنده ش

 ؛شوندیبه کار گرفته م یو انگل ییایباکتر ،یروسیحملات، عوامل و

 اشاره دارد که در آن از مواد و عوامل  یبه اقدامات ییایمیش سمیترور

استفاده  یرنظامیاهداف غ هیها علوشکم ایها در بمب ییایمیش

 ؛شودیم

 شت ترس و وح جادیا یمواد منفجره برا یریکارگبه یانفجار سمیترور

 ؛شودیاطلاق م یمذهب ای کیدئولوژیا ،یاسیاهداف س شبردیو پ

 یابزارها گریگرم و د یهامسلحانه به استفاده از سلاح سمیترور 

 ،یاسیاهداف س شبردیرعب و وحشت و پ جادیا یبرا زیآمخشونت

 یهاگروه سم،ینوع ترور نیاشاره دارد. در ا یمذهب ای کیدئولوژیا

مورد  به اهداف میمستق طوربهخود  یهابا استفاده از سلاح یستیترور
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 ،یائل)فضبالا دارند  یو مال یتلفات جان جادیدر ا یعنظر حمله کرده و س

 ؛(1430

 جازی اشاره دارد و م سم و فضاییترور یسایبر تروریسم به تلاق

 ای وهای رایانه، شبکههاانهیرارقانونی بر ضد یعموماً شامل حملات غ

ست که هدف آن ارعاب یا اجبار دولت ا هااطلاعات ذخیره شده در آن

 اجتماعی است پیشبرد اهداف سیاسی یا منظوربهیا اتباع آن 

(https://fa.wikipedia.org). 

 

 مفهومی تحقیق چهارچوب. 3

ادبیات و مبانی نظری، تهدیدات تروریستی در چهار گروه کلی  بر اساس 

تروریسم فیزیکی و ترور، تروریسم زیستی و شیمیایی، تروریسم سایبری و 

مراکز آموزش  ازجملهو انتحاری متوجه اماکن حساس،  مسلحانهتروریسم 

این اماکن شامل  یهایریپذبیآسدیدات بر راهبردی نظامی هستند. این ته

حوزه انسانی، روانی و اجتماعی؛ حوزه زیرساختی، فیزیکی  هایپذیریآسیب

مادی  یهاییدارا و حوزه زیستی و شیمیایی تأثیر گذارده همچنینو سایبری؛ 

. برای مقابله با این تهدیدات و دهندیمدر معرض تهدید قرار  آن راو معنوی 

 رحش به پذیریآسیب کاهش سازوکارهای و ، اقداماتهاپذیرییبآسرفع این 

 است. تعریف قابل زیر

 

https://fa.wikipedia.org/
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 نگارنده(منبع: ): مدل مفهومی تحقیق 1شکل 

 

 تحقیق روش. 4

و  ستاتحلیلی و از نظر استدلال، استقرایی -این تحقیق از نظر روش، توصیفی

خبرگان و  ی. تحلیل محتوای نظرات و آرابردبهره میاز رویکرد کیفی 

کدگذاری )باز، محوری، گزینشی( با استفاده از  فرایندنظران از طریق صاحب

تیک و تاک تم لیتحلانجام شد. در این تحقیق، از استراتژی  MAXQDAافزار نرم

جامعه آماری کیفی این تحقیق شامل کلیه  .تحلیل محتوای پنهان بهره گرفته شد

ضوع بود و تا اشباع نظری ادامه یافت. اسناد و مدارک بالادستی مرتبط با مو

نفر از خبرگان در این حوزه بهره گرفته شد. این افراد  03همچنین، از نظرات 

 03متخصصانی بودند که دارای تجربه عملی یا تألیفات مرتبط بوده و حداقل 

برای اعتبارسنجی جامعه  .های مربوط به تحقیق داشتندسال تجربه در حوزه

ها در غربال تخصص مورد مصاحبه قرار گرفتند و نظرات آنآماری، افراد م

ی تهیه شد برفها مورد استفاده قرار گرفت. فهرست این افراد با روش گلولهیافته

و شامل چهار حوزه تخصصی: تروریسم مسلحانه و انتحاری، تروریسم فیزیکی 

 03ل در مجموع، جامعه آماری شام .تروریسم زیستی و شیمیایی بود و و ترور

نفر از خبرگان بود که با توجه به معیارهای ذکر شده، انتخاب شدند. این انتخاب 
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های مرتبط با تحقیق انجام ها در حوزهبر اساس تخصص و تجربه عملی آن

 .شد
 

 هاافتهی لیوتحلهیتجز. 5

های مراکز پذیریکارهای کاهش آسیببررسی راه منظوربهدر این تحقیق، 

یروهای مسلح جمهوری اسلامی ایران در برابر حملات آموزشی راهبردی ن

تروریستی، ابتدا به مطالعه اسناد و مقالات مرتبط پرداخته شد و نظرات خبرگان 

آوری گردید. این مرحله به ما این امکان را نظران در این حوزه جمعو صاحب

 .وریمآتری را در زمینه موضوع تحقیق به دست های متنوع و جامعداد تا دیدگاه

ها با استفاده از شده از مصاحبهآوریکدگذاری و تحلیل ادبیات جمع فرایند

، سه نوع کدگذاری فرایندانجام شد. در این  یایدافزار کیفی مکس کیو نرم

 .)باز، محوری و گزینشی( به کار گرفته شد

پیش از انجام  کدگذاری دور نخست )کدگذاری باز(: در این مرحله

گذاری روی واحدهای معنایی، ابتدا مشاهدات سبکدگذاری و برچ

اند، آوری شدهصورت هدفمند و بر اساس قضاوت جمعشده را که بهآوریجمع

های مهمی که حاوی اطلاعات ارزشمند . بخششده استچندین بار مطالعه 

با . سپس شده استها که اهمیت کمتری دارند، جدا هستند از سایر بخش

و  شده مشخصها ، این بخش0303ای .دی.ر مکس کیوافزااستفاده از نرم

 های محقق برای رمزگشایی، ایدهبیترتنیابه. اندشدهگذاری یادداشت و کامنت

 .دآیهای معنایی اولیه به وجود میو برچسب گرفتهاز واحدهای معنایی شکل 

معمولاً کلمه یا عبارتی کوتاه  اولیهدر پژوهش کیفی، کد  کدگذاری اولیه:

های برجسته و فشرده یک موضوع را نشان طور نمادین ویژگیست که بها

کند. در این تحقیق، با شده را یادآوری میهای مشاهدهدهد و بخشی از یافتهمی

کد اولیه دست  000هایی که اشتراک داشتند، به تلفیق واحدهای معنایی و گزاره

 .ی شدمقوله شناسای 40یافتیم. از میان این کدهای اولیه، 
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 شدهاولیه استخراج یکدهامعنایی و  یواحدها: 4 جدول

 معنادار یواحدها اولیهکد 

 از گذاریبمب

 نفوذ طریق

 و نیتریجنجال از یکی هامجموعه به نفوذ طریق از یگذاربمب

 اب تروریسم نوع این رودیم شمار به تروریستی حملات نیترنیخون

 .کندیم دنبال را خود افاهد انفجار وحشت و رعب ایجاد و خشونت

 و رعب ایجاد

 وحشت

 رودیم شمار به تروریستی حملات نیترنیخون و نیتریجنجال از یکی

 خود اهداف انفجار وحشت و رعب ایجاد و خشونت با تروریسم نوع این

 .کندیم دنبال را

 عملیات

 انتحاری

 و رونق اخیر یهاسال در که است تروریسم نوع یک انتحاری عملیات

 و تیسنّ مذهبی اعتقادات سری یک از گرفتهنشئت ؛است گرفته شکل

 و خطرناک بسیار و دارد هبیذم انحرافات در ریشه که یافتهجریان

 تعداد جان خود، جان از گذشتن اب انتحاری شخص و است زیآمخشونت

 .ردیگیم را پناهیب یهاانسان از زیادی

 تهدیدات

 از ناشی

 هاریزپرنده

 شامل اجتماعی و انفرادی هایافزارجنگ از استفاده با یزیکیف حملات

 فادهاست و تفنگی نارنجک ،یزنخمپاره ،یزنراکت ،راندازیتتک عملیات

 دادن قرار هدف با مراکز و مسئولین ترور برای هازپرندهیر و پهپادها از

 آموزشی. حساس اماکن و هارساختیز

 تهدیدات

 از ناشی

 حملات

 فیزیکی

 شامل اجتماعی و انفرادی هایافزارجنگ از استفاده با فیزیکی حملات

 فادهاست و تفنگی نارنجک ،یزنخمپاره ،یزنراکت ،راندازیتتک عملیات

 ارقر هدف با انجویدانش و مسئولین ترور برای هازپرندهیر و پهپادها از

 .حساس اماکن و هارساختیز دادن

 تهدیدات

 از ناشی

 حملات

 فیزیکی

 بندانراه ایجاد با گرم و سرد سلاح لهیوسبه ترور و فیزیکی حملات

 دترد مسیر در فیزیکی درگیری ایجاد ،ساختگی تصادف لهیوسبه

 مهم. و حساس عناصر ربایش یا و ترور جهت مسئولین

 ها،آشپزخانه

 انبارهای

 و خواربار

 هایسالن

 غذاخوری

 بعمنا کردن دهآلو برای بیولوژیکی و شیمایی عوامل با مخفی حملات

 از انتقال ،بهداشتی و غذایی مواد انبارهای ،نگهداری تأسیسات آب،

 سازیومممس و سرمایشی و گرمایشی یهاستمیس و لوله خط طرق

 سموم. طریق از کارکنان
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 معنادار یواحدها اولیهکد 

 و کارکنان

 انپیمانکار

 کشآفت سموم هرگونه یا گندم زنگ عامل بیوتروریسم لهیوسبه حمله

 رانپیمانکا یا و کارگران لهیوسبه مراکز باغات و کشاورزی مصارف جهت

 باشد. تروریسم نفوذی عامل است ممکن که

 هایبمب

 و ساعتی

 یکاردست

 کار محل تا منزل از حساس عناصر و مسئولین ترور رصد و شناسایی

 ترور عملیات انجام برای تردد ساعت و خودرو ،فرد شناسایی شامل

 استفاده خودرو، در یکارخراب و یرکادست ساعتی، یهابمب وسیلهبه

 منفجره مواد و خودکار یهامسلسل تپانچه، دستی، یهابمب از

 . ... و پلاستیکی

 و شناسایی

 رصد

 کار محل تا منزل از حساس عناصر و مسئولین ترور رصد و شناسایی

 ترور عملیات انجام برای تردد ساعت و خودرو ،فرد شناسایی شامل

 زا استفاده خودرو، در خرابکاری و دستکاری ساعتی، یهابمب وسیلهبه

 منفجره مواد و خودکار یهامسلسل تپانچه، دستی، یهابمب

 . ... و پلاستیکی

 و گذاریبمب

 عملیات

 انتحاری

 هدید آموزش انتحاری افراد یا و خودرو وسیلهبه انتحاری عملیات انجام

 .هدف رسیدن و سریع عبور با ورودی مدخل در

 از ادهستفا

 افراد

 دیدهآموزش

 ورودی در

 مرکز

 هدید آموزش انتحاری افراد یا و خودرو وسیلهبه انتحاری عملیات انجام
 .هدف رسیدن و سریع عبور با ورودی مدخل در و

 خودروهای

 انتحاری

 هدید آموزش انتحاری افراد یا و خودرو وسیلهبه انتحاری عملیات انجام

 .هدف رسیدن و یعسر عبور با ورودی مدخل در و

 تهدیدات

 از ناشی

 هاریزپرنده

 زا حساس، مراکز با سبز فضاهای برخی مجاورت به توجه با :هازپرندهیر

 هادهزپرنیر ارسال فضاها، این به خودرو با ویژهبه افراد عموم تردد سویی

 .گرددیم تلقی جدی تهدید یک مرکز سوی به

 حفاظت

 فیزیکی
 اماکن یتردگگس و وسعت فیزیکی: حفاظت
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 معنادار یواحدها اولیهکد 

 بر نظارت

 تردد

 و خودروها

 افراد

 داخل به مدعوین و اساتید دانشجویان، کارکنان، خودرویی: تردد

 اماکن محوطه

 تهدیدات

 از ناشی

 هاریزپرنده

 هایهیئت به تروریستی اقدام و هاتیشخص ترور و هازپرندهیر تهدیدات

 .ندینمایم تردد اماکن در که مقاومت جبهه نفرات و خارجی

 و کارکنان

 کارانمانیپ

 عمرانی یهاحوزه در متعدد انپیمانکار وجود کنونی تهدیدهای از یکی

 عنوانبه تواندیم که است حساس اماکن عمرانی یهاطرح مجری

  .باشد متصور ضعیف تهدید

 هایبمب

 ایجاده کنار

 جاده کنار در ست،ا پیدا نامشان از که گونههمان هابمب از گونهاین

 عبور هنگام در ...، و نخاله یا زباله با استتار ضمن و شده داده قرار

 ریموت از استفاده با تروریست توسط آن، نزدیکی از هدف یخودرو

 .شودیم منفجر دور راه از کنترل

 هایبمب

 پاکتی

 مقصد هب و گرفته قرار پستی بسته یا پاکت یک درون بمب روش این در

 و نیست پیچیده چندان هابمب گونهاین طراحی .شودیم ارسال

 ویاتمحت بسته، یا پاکت گشودن محضبه که شودیم ساخته یاگونهبه

 نفرات شدن کشته و زخمی به منجر و شودیم منفجر آن درون

 .گرددیم

 و گذاریبمب

 عملیات

 انتحاری

 کشورهای در رایج یهاروش از یکی که روش این در انتحاری: فرد

 تروریست فرد داشته، ما کشور در نیز زیادی یهانمونه و است منطقه

 مورد تیشخص به خود یهالباس زیر در منفجره مواد جاسازی ضمن

 .دینمایم منفجر را خود مناسب، زمان در و شده نزدیک نظر

 تهدیدات

 ایبریس
 و آموزشی و یاانهیرا یهارساختیز و محتوا جهت سایبری تهدید

 پژوهشی.

 ها،آشپزخانه

 انبارهای

 و خواربار

 هایسالن

 غذاخوری

 اجتماعات یهاسالن غذاخوری، یهاسالن خواربار، انبارهای آشپزخانه،

 از هلی،أمت و دیمجرّ یهاخوابگاه ،هاقسمت آبدارخانه جلسات، و

 بسیار زیستی تهدیدات مقابل در که هستند اهدافی و ادیقمص

 هستند. ریپذبیآس
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 معنادار یواحدها اولیهکد 

 آموزش

 و کارکنان

 دانشجویان

 هب که است انسانی عامل تهدید نوع این بروز عوامل ترینمهم از یکی

 وانعنبه توانندیم شده یاد اماکن در مسئول و شاغل کارکنان از یک هر

 نمایند. نقش ایفای زیستی تهدید شیوع عامل

 و کارکنان

 انپیمانکار

 عواملی از استفاده با است ممکن وضعیت شدن عادی یا و انگاریسهل

 و شیمیایی تهدیدات پیمانی و قراردادی نیروهای سربازان، همچون

 رارق خطر حتت را مراکز رتبهیعال میهمانان یا و مسئولین بیولوژیک

 دهد.

 بر نظارت

 مواد کیفیت

 آب و غذایی

 مصرفی

 و هیافت تمرکز انسانی نیروی بر اعمال هدف با نیز تهدیدات جنس این

 انسانی نیروی یوربهره کاهش و بیماری ناکارآمدی، باعث تواندیم

 مصرفی بآ و غذایی مواد حوزه در که است لازم خصوص این در گردد،

 گیرد. صورت لازم تدقّ

 با همکاری

 نهادهای

 بهداشتی

 نیروهای راهبردی آموزش مراکز و اماکن داتتهدی این به مقابله برای

 به آموزش سایبری، امنیت تقویت نظیر اقداماتی تواندیم مسلّح

 دهد. انجام امنیتی نهادهای با همکاری و دانشجویان و کارکنان

 آموزش

 کارکنان

 نیروهای راهبردی آموزش مراکز و اماکن تهدیدات این به مقابله برای

 به آموزش سایبری، امنیت تقویت نظیر یاقدامات تواندیم مسلّح

 دهد. انجام امنیتی نهادهای با همکاری و دانشجویان و کارکنان

 با همکاری

 نهادهای

 امنیتی

 نیروهای راهبردی آموزش مراکز و اماکن تهدیدات این به مقابله برای

 هب آموزش سایبری، امنیت تقویت نظیر اقداماتی دنتوانیم مسلّح

 د.نده انجام امنیتی نهادهای با همکاری و ویاندانشج و کارکنان

 آموزش

 امنیت

 سایبری

 نیروهای راهبردی آموزش مراکز و اماکن تهدیدات این به مقابله برای

 به آموزش سایبری، امنیت تقویت نظیر اقداماتی تواندیم مسلّح

 د.نده انجام امنیتی نهادهای با همکاری و دانشجویان و کارکنان

 

دگذاری محوری ایجاد کهدف از  :کدگذاری محوری(دوم )کدگذاری دور 

است. در این مرحله  (دگذاری بازکدر مرحله )د شده یهای تولن مقولهیرابطه ب

دگذاری کدر  .رندیگیصورت یک شبکه در ارتباط با یکدیگر قرار مها بهمقوله

ه شده ها تجزیم و مقولهیدگذاری باز به مفاهکه قبلاً در ک یهایمحوری، داده

ان یک مقوله یوندهای میتا پ پیوندندهای جدیدی به یکدیگر میوهیبودند به ش
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 هکی است فراینددگذاری محوری کآن برقرار شود. پس  یهای فرعو مقوله

 .یابندیآن بسط م یو فرع یهای اصلمقوله

 هکد محوری تهدیدات متوج هامصاحبهیل محتوای پنهان متون رابر تحلب

مقوله  کد محوری و 4مسلحّ دارای  نیروهای راهبردی آموزش مراکز و اماکن

 که عبارتند از: است

 شدهاستخراج یو کد محور هامقوله ،اولیه یکدها: 1 جدول

 یکد محور هامقوله اولیه یکدها

 افزاریباجحملات 
حملات 

 سایبری

هدیدات ت

 سایبری

 مختل کردن شبکه با حجم زیاد ترافیک

 جاسوسی سایبری

 آموزش کارکنان و دانشجویان

اقدامات 

 پیشگیرانه

 امنیتیهمکاری با نهادهای 

 سایبری امنیتآموزش 

 های واکنش سریعایجاد تیم

 استفاده از تکنولوژی پیشرفته

 های غذاخوریسالنها، انبارهای خواربار و آشپزخانه
منابع 

تهدیدات  پذیرآسیب

زیستی و 

 شیمیایی

 کارکنان و پیمانکاران

 مواد غذایی وارداتی

 نظارت بر کیفیت مواد غذایی و آب مصرفی
اقدامات 

 پیشگیرانه
 آموزش کارکنان

 همکاری با نهادهای بهداشتی

 ایجاد رعب و وحشت
گذاری از بمب

 گذاریبمب طریق نفوذ
و  ترور

 عملیات

 انتحاری

 ایهای کنار جادهبمب

 های پاکتیبمب

 خودروهای انتحاری
 عملیات

 انتحاری
 مراکزدیده در ورودی استفاده از افراد آموزش

 مراکزهای حساس گذاری در مکانبمب
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 نیروهای راهبردی آموزش مراکز و اماکنکد محوری تهدیدات متوجه 

ها، شامل سه کد محوری تحلیل محتوای پنهان متون مصاحبه، بر اساس مسلّح

های مرتبط است که هر یک نمایانگر ابعاد خاصی از خطرات امنیتی و مقوله

 .استموجود در این نهاد حساس 

 MAX.QDA2020 افزار کیفیآوری شده با استفاده از نرمتحلیل متون جمع

 «دیدات زیستی و شیمیاییتهدیدات سایبری و ته»دهد که کد محوری نشان می

دهنده کد شناسایی شده است. این آمار نشان نیپرتکرارترعنوان درصد به 133با 

اهمیت فزاینده تهدیدات سایبری و زیستی و شیمیایی در عصر دیجیتال و 

به  مسلّح نیروهای راهبردی آموزش مراکز و اماکنوابستگی روزافزون 

طات است. با توجه به نقش این مراکز های فناوری اطلاعات و ارتبازیرساخت

گیرندگان امنیتی، تهدیدات سایبری در تربیت نیروهای متخصص و تصمیم

ارد. های حساس تأثیر بگذطور مستقیم بر روی امنیت اطلاعات و دادهتواند بهمی

توانند به سرقت اطلاعات حساس منجر شوند، بلکه می تنهانهاین تهدیدات 

 نیز آسیب این مراکزهای آموزشی و پژوهشی فرایندل در توانند به اختلامی

عنوان دومین درصد به 13با  «گذاری و عملیات انتحاریبمب»در ادامه،  .برسانند

دهنده استمرار و تداوم این شناسایی شده است. این موضوع نشان پرتکرارکد 

ا بتروریستی معمولاً  اتیعملنوع تهدیدات در عرصه تروریسم جهانی است. 

هدف ایجاد ترس و ناامنی در جامعه و تحت فشار قرار دادن نهادهای امنیتی و 

 رکزمتواند بر روی روحیه و امنیت شوند. این نوع تهدیدات مینظامی انجام می

تأثیر منفی بگذارد و باعث ایجاد احساس ناامنی در میان دانشجویان و کارکنان 

ضعیف اعتماد عمومی به نهادهای توانند به تشود. همچنین، این تهدیدات می

 مراکزهای جدی برای مدیریت بحران در امنیتی و نظامی منجر شوند و چالش

 .ایجاد کنند
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دهنده نیاز به تقویت تدابیر امنیتی و آمادگی ، این تحلیل نشانطورکلیبه

 حمسلّ نیروهای راهبردی آموزش مراکز و اماکنبرای مقابله با این تهدیدات در 

طور مؤثری از امنیت و سلامت جامعه مراکزی خود حفاظت بتواند بهاست تا 

 .کند

 نیروهای راهبردی آموزش مراکز و اماکن یریپذبیآسکد محوری عوامل 

 هاصاحبهممسلّح در برابر حملات تروریستی: برابر تحلیل محتوای پنهان متون 

مسلّح  ینیروها راهبردی آموزش مراکز و های اماکنپذیریکد محوری آسیب

که عبارتند  استمقوله  3 کد محوری و 0دارای  در برابر حملات تروریستی

 از:

 شدهو کد محوری استخراج هامقوله، اولیه: کدهای 1 جدول

 یکد محور هامقوله اولیه یکدها

 زنیو خمپاره یزنراکتتروریستی مانند  عملیاتمبنای 
وجود اراضی 

متروکه و بدون 

 حفاظت

تهدیدات 

ی و فیزیک
 زیرساختی

های پهپادی و استفاده از ریزپرنده عملیاتانجام 

 انتحاری

 عدم حفاظت فیزیکی

های پایش تصویری، سیستم پیشرفته نبودن

 هوشمندهشدار های های مداربسته و سیستمدوربین

ضعف در 

حفاظت 

 یدیکل نیعدم حفاظت از عناصر حساس و مسئول فیزیکی

کنان حفاظت فیزیکی از عدم آموزش کافی کار

 های تروریستیتاکتیک

کنترل ورودی 

 و خروجی

 بادی ورودی و خروجیعدم کنترل جدی و دقیق م

فرمانده مشخص  های واکنش سریع وعدم وجود یگان

 برای شرایط بحرانی

عدم آموزش کافی کارکنان حفاظت فیزیکی در 

 شناسایی و مقابله با عوامل تروریستی

پذیری آسیب مراکز زارع و باغات کشاورزی در اطرافوجود م

در برابر 

 بیوتروریسم

تهدیدات 

بیولوژیکی و 

 شیمیایی
های اضطراری برای های امن و خروجیعدم وجود مکان

 عناصر کلیدی
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 یکد محور هامقوله اولیه یکدها

 مراکز سطح نظارت بر استفاده از مواد شیمیایی در

 درصد آگاهی کارکنان از خطرات بیوتروریسم

 د تجهیزات شناسایی مواد شیمیاییعدم وجو

تهدیدات 

 شیمیایی
 های ایمنی شیمیاییعدم رعایت پروتکل

در زمینه  و دانشجویان آموزش ناکافی کارکنان

 شیمیایی

و استفاده از تجهیزات  امنیتیهای عدم رعایت پروتکل

 یربومیغ

تهدیدات 

 سایبری

های کنترل دسترسی فیزیکی و ضعف در سیستم

 های ارتباطیهشبک

 اطلاعاتو درز  امنیتیبه مسائل  کارکنانعدم آگاهی 

 از فضای مجازی

 کاهش کیفیت آموزش و پژوهش

آسیب به 

 نیروی انسانی

تهدیدات انسانی 

 و اجتماعی

 پذیری پایینوجود کارکنان قراردادی با مسئولیت

عدم آموزش کافی کارکنان در زمینه شناسایی و مقابله 

 دیدات انسانیبا ته

 آموزشی کاراییکاهش 

تهدیدات روانی 

 و اجتماعی

 ایجاد ترس و وحشت در بین کارکنان و دانشجویان

عدم وجود استراتژی مؤثر برای مدیریت بحران و مقابله 

 با شایعات

 

 یروهایناماکن و مراکز آموزش راهبردی پذیری کد محوری عوامل آسیب

روریستی، بر اساس تحلیل محتوای پنهان متون مسلّح در برابر حملات ت

طور جامع ها، شامل سه کد محوری و هشت مقوله مرتبط است که بهمصاحبه

 .سازدپذیری این نهاد را نمایان میابعاد مختلف آسیب
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، کد MAX.QDA2020 افزار کیفیآوری شده با نرمبر اساس تحلیل متون جمع

عنوان کد با بیشترین درصد به 4/40با  «تهدیدات فیزیکی و زیرساختی»محوری 

ه ه بو ضرورت توجّ اهمیتدهنده فراوانی شناسایی شده است. این آمار نشان

ها در برابر حملات آن امنیتو نیاز به تقویت  مراکزهای فیزیکی زیرساخت

 .تروریستی است

تهدیدات »درصد و  0/03با  «تهدیدات بیولوژیکی و شیمیایی»در ادامه، 

های بعدی قرار دارند. این درصد به ترتیب در رده 0/03با  «ی و اجتماعیانسان

 ماکناهای موجود در پذیریدهنده تنوع و پیچیدگی آسیبنشان وضوحبهنتایج 

 طور مستقیم برتواند بهاست که می مسلّح نیروهای راهبردی آموزش مراکز و

 .و عملکرد این نهاد تأثیر بگذارد امنیتروی 

 آموزش مراکز و های اماکنپذیریکارهای کاهش آسیبراه کد محوری

 مسلّح در برابر حملات تروریستی: نیروهای راهبردی

های پذیریکد محوری آسیب هامصاحبهبرابر تحلیل محتوای پنهان متون 

مسلحّ در برابر حملات تروریستی  نیروهای راهبردی آموزش مراکز و اماکن

 که عبارتند از: است مقوله 13 کد محوری و 1دارای 

یه، 2 جدول  شدهو کد محوری استخراج هامقوله: کدهای اول

 یکد محور هامقوله اولیه یکدها

رسانی در مواقع بحرانی برای های اطلاعوجود سیستم

ایجاد  افزایش آگاهی

های سیستم

رسانی و اطلاع

 نظارت

تقویت 

های سیستم

 و نظارت امنیتی

نگ های مانیتوریو سیستم های پیشرفتهنصب دوربین

 هوشمند

ضد تروریسم برای  یبندهاراهها و استفاده از گیت

 کنترل تردد

های آموزشی برای کارکنان در زمینه برگزاری کلاس

 تهدیدات تروریستی

آموزش و آگاهی 

 کارکنان
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 یکد محور هامقوله اولیه یکدها

های انتحاری و آموزش نحوه برخورد با تروریست

 هاهای آنشناسایی نشانه

دیده برای افزایش آمادگی تقویت نیروی انسانی آموزش

 در برابر تهدیدات

 مدیریتابزاری برای  عنوانبهپدافند غیرعامل 

 تهدیدات تروریستی

 پدافند غیرعامل

پدافند غیرعامل 

و اقدامات 

 پیشگیرانه

شامل ابزارها و وسایل و ساماندهی آموزش و مدیریت 
 نیروها

و  پدافند زیستی ازجملهواع مختلف بندی به انتقسیم

 هوایی

در مبادی ورودی و  رینفوذناپذایجاد موانع سخت و 

اقدامات  خروجی

پیشگیرانه در 

 برابر تهدیدات

استفاده از اینترنت داخلی )اینترانت( برای جلوگیری 

 از تهاجم سایبری

 ها و تجهیزاتسازی ساختمانتقویت ساختار و ایمن

 راکزمهای سایبری در پذیرییی و ارزیابی آسیبشناسا
تهدیدات 

سایبری و 

راهکارهای 

 امنیتتقویت  مقابله

سایبری و 

حفاظت 

 اطلاعات

ها برای و فایروال امنیتیافزارهای استفاده از نرم

 هاحفاظت از داده

ری سایب امنیتآموزش کارکنان و دانشجویان در زمینه 
 های پیشگیریو روش

حساس و تعیین  اطلاعاتحدود کردن دسترسی به م

 سطوح دسترسی

و  مدیریت

 کنترل دسترسی

کاربران و شناسایی تهدیدات  هایفعالیتنظارت بر 

 بالقوه

مشخص برای استفاده از  امنیتیهای ایجاد سیاست

 اطلاعاتاوری فنّ

ریع برای واکنش س یاتیعملهای بینی تیمایجاد و پیش

 اتبه تهدید
و  بینیپیش

ریزی برای برنامه

 بحران مدیریت

بحران  مدیریت

و واکنش به 

 تهدیدات
ای برای افزایش های منطقهطراحی و اجرای رزمایش

 آمادگی
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 یکد محور هامقوله اولیه یکدها

 وادثح مدیریتتشکیل مرکز فرماندهی و کنترل برای 

 کنترل عبور و مرور و نظارت مستمر بر ترددها

کنترل و نظارت 

بر محیط 

 نیپیرامو

های مجهز به هوش مصنوعی برای استفاده از دوربین

 افزایش نظارت

سازی برای آمادگی در ارزیابی مداوم و تمرینات شبیه

 برابر تهدیدات

 

 آموزش مراکز و اماکنهای پذیریکارهای کاهش آسیبکد محوری راه

حتوای م در برابر حملات تروریستی، بر اساس تحلیل مسلّح نیروهای راهبردی

طور جامع ابعاد ها، شامل چهار کد محوری است که بهپنهان متون مصاحبه

 .سازدکارهای امنیتی این نهاد را نمایان میمختلف راه

 MAX.QDA2020 افزار کیفیآوری شده با استفاده از نرمتحلیل متون جمع

 تقویت امنیت»و  «های امنیتی و نظارتسیستم»دهد که کد محوری نشان می

کد شناسایی  نیپرتکرارترعنوان درصد به 133با  «سایبری و حفاظت اطلاعات

 و اماکنها در دهنده اهمیت و ضرورت این سیستمشده است. این آمار نشان

منظور پیشگیری از حملات به مسلّح نیروهای راهبردی آموزش مراکز

 .های حیاتی این نهاد استتروریستی و حفاظت از زیرساخت

 2/11با  «پدافند غیرعامل و اقدامات پیشگیرانه»ای محوری شامل سایر کده

درصد هستند. این  0/00با  «مدیریت بحران و واکنش به تهدیدات»درصد و 

کارهای موجود برای کاهش دهنده تنوع و پیچیدگی راهنشان وضوحبهنتایج 

 .ها در برابر تهدیدات تروریستی استپذیریآسیب

کند که برای مقابله مؤثر با تهدیدات تأکید می ، این تحلیلطورکلیبه

تروریستی، نیاز به یک رویکرد جامع و چندبعدی در زمینه امنیت و مدیریت 

 .بحران وجود دارد
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های مراحل کدگذاری در مرحله کدگذاری انتخابی، یافته :کدگذاری انتخابی

شوند. یممند به یکدیگر مرتبط شده و این روابط اثبات صورت نظامقبلی به

همچنین، کدهای محوری که به بهبود و توسعه بیشتری نیاز دارند، تکمیل 

ها قضایا شکل بگیرند. استفاده از سه مرحله کدگذاری شوند تا به کمک آنمی

شده برای تدوین ریزیهای طرحپردازان از روشست که نظریها به این معنا

واع هایشان برای تبدیل به اندادهها به تحلیل کنند. آنهای خود استفاده مینظریه

کنند و های موجود در کدگذاری محوری تکیه و اطمینان میای از مقولهویژه

 .کنندهایشان از نمودارها استفاده میبرای ارائه نظریه

اعتبارسنجی مدل یکی از مراحل کلیدی در تحقیقات کیفی اعتبار سنجی مدل: 

های نان حاصل کنند که تحلیلکند تا اطمیاست که به محققان کمک می

طور دقیق و معتبر هستند. در این گرفته به های صورتشده و کدگذاریانجام

عنوان یک روش معتبر برای ارزیابی به 1کدگذاری دگرآزمون، استفاده از فرایند

 .شودهای مختلف انجام میسازگاری و توافق بین کدگذاری

ق با درخواست از یکی از خبرگان در این مرحله محق دگر آزمون کدگذاری:

 راکزم و اماکن یریپذبیآسسازه و کارهای کاهش مستقل که اولاً آشنا به حوزه 

ابقه و ثانیاً س ؛بودمسلّح در برابر حملات تروریستی  نیروهای راهبردی آموزش

ا داشت و ثالثاً از فرصت کافی برای انجام موضوع رمبحث  این آشنایی کامل با

انجام شد. با بررسی کدهای توصیفی  هاهیگو، کدگذاری مجدد برخوردار بود

طبق  نابراینبمورد کد مشابه مشاهده شد.  033از خبره مذبور،  آمدهدستبه

 نسبت کاپای کوهن( برابر است با:) ریزرابطه 

Inter −  Coders Agreement Rate =
Agreed upon Codes

All Codes
 

Inter −  Coders Agreement Rate =
290

323
 

 
                                                        
1.Inter-Coder Reliability 
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 33بر اساس محاسبه نسبت کاپای کوهن، ضریب توافق دگر آزمون به عدد 

دهنده توافق است. این عدد نشان درصد 33رسید که بالاتر از آستانه  درصد

شده توسط محقق و کارشناس مستقل است و های انجامبالای بین کدگذاری

ده این دهن، این توافق بالا نشاندیگرعبارتبهکند. اعتبار کدها را تصدیق می

ار ت و اعتبآمده از دقّدستخوبی انجام شده و نتایج بهها بهاست که کدگذاری

 .کافی برخوردارند

 

 و پیشنهاد یریگجهینت

 یمراکز آموزش راهبرد یریپذبیکاهش آس یسازوکارها»سؤال  نیبه ا پاسخ

ر در براب ،یدفاع مل یمراکز عال ژهیوبه ران،یا یاسلام یمسلح جمهور یروهاین

 نیؤثر بر ام داتیابعاد تهد قیدق ییمستلزم شناسا «ست؟یچ یستیترورحملات 

 کی عنوانبه آموزشیخاص حاکم بر مراکز  یریپذبیعوامل آس لیمراکز و تحل

 یفیک یهامصاحبه یمحتوا لیو تحل یدانیم یهاافتهیاست.  ینمونه مورد

 یلمراکز عا یریپذبیسنفر از خبرگان باسابقه نشان داد که آ 03شده با انجام

در ابعاد  بلکه یکیزیعد فتنها در بُنه یستیترور داتیدر برابر تهد یدفاع مل

اس، اس نیاست. بر ا لیقابل تحل یرساختیو ز یانسان ،یستیز ،یبریسا

 ،یاتیعمل یهایژگیصورت خاص، متناسب با وبه دیمؤثر با یسازوکارها

 .شوند جراو ا یمراکز طراح نیا یو ساختار یطیمح

 مراکز یرامونیپ طیکه در مح یرساختیو ز یکیزیف داتیتهد ،نخست

شد. مجاورت  ییشناسا یریپذبیمنابع آس ترینمهموجود دارد، از  آموزشی

امن، امکان تردد آزاد  یبدون حصارکش یجنگل یاراض یا هاآپارتمان مراکز با

ت. رده اسوجود آوو مسلح را به ییشناسا یپهپادها ای هازپرندهیافراد و ارسال ر

و کنترل  یریمدرن در حوزه نظارت تصو یهارساختینبود ز گر،ید یاز سو

 یروهایو کمبود ن عیهشدار سر یهاستمیعدم استقرار س ،خروجی-یورود
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 یکیزیف کیمراکز را در برابر حملات کلاس ،یدیکل یهادر پست یمسلح دائم

 .ه استساخت ریپذبی( آسمیترور مستق ن،یکم ،یانتحار اتیعمل ،یگذار)بمب

 یرامونیخطوط پ جادیشامل ا یشنهادیپ یسازوکارها نه،یزم نیا در

 ینصب رادارها ،یهوشمند با هوش مصنوع یهانیبه دورب زیتجه ر،ینفوذناپذ

 میت یهساماند  و یدر مباد یستیضد ترور یبندهاراهاستقرار  اب،یزپرندهیر

 یبحران یهاتیموقع تیریمد یمشخص برا یتحت فرمانده عیواکنش سر

 .تاس

 یدر فضاها ژهیوبه ،آموزشیدر مراکز  ییایمیو ش یستیز داتیتهد دوم،

ها و مخازن آشپزخانه ،ییمواد غذا یانبارها ،یغذاخور یهامانند سالن یعموم

متعدد در حوزه  مانکارانیجود پو شودیم یخطر بالقوه تلق کیآب شرب، 

نفوذ عوامل  یبرا ییرهایمس ه،یچندلا یتیبدون نظارت امن ،یخدمات و عمران

نبود  ،یاهشگیآزما ییایمی. ضعف در کنترل مواد شسازدیفراهم م یستیوتروریب

ان نسبت کارکن یکاف یو فقدان آگاه یستیز یآلودگ عیسر صیتشخ زاتیتجه

رابطه،  نیا در .است یریپذبیآس نیبرجسته ا قیاز مصاد ،یمنیا یهابه پروتکل

 ،یخدمات یروهایو ن مانکارانیپ قیدق یگراز: غربال مؤثر عبارتند یراهکارها

 یهااهشگیاستقرار آزما ،یو آب ییدر منابع غذا یستیز شیپا یهاسامانه جادیا

در  نایآموزش مستمر پرسنل و دانشجو و کیولوژیعوامل ب عیسر صیتشخ

 .یستیو ز ییایمیش داتیتهد نهیزم

رو به رشد، در قالب  یدیعنوان تهدبه یبریسا یهایریپذبیآس سوم،

 یهابه داده رمجازیغ یدسترس ،یاطلاعات یهانفوذ به سامانه ،یافزارباجحملات 

از  اطلاعیب ایتجربه کارکنان کم قیاطلاعات از طر یافشا و شدهیبندطبقه

ز ا یمیکه حجم عظ آموزشیشد. در مراکز  ییشناسا تال،یجید تیاصول امن

 نیترکوچک شود،یم ینگهدار یپرسنلو  یپژوهش ،یاطلاعات حساس دفاع

مواجهه  یبرا .داشته باشد یدر پ ریناپذجبران یخسارات راهبرد تواندینفوذ م
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 یبوم رانتنتیبه ا یعموم نترنتیمراکز از ا شودیم شنهادیپ ،یریپذبیآس نیبا ا

د، محدود شو ها طبق اصول کنترل شدهبه داده هایسطح دسترس ابد،یانتقال 

 نیهمچن و ردیهوشمند انجام گ یهاها با سامانهشبکه یالحظه شیپا

بران کار یتمام یو بازدارنده برا یصورت اجباربه اطلاعات تیامن نامهاستیس

 .کارشناسان( اجرا شود ران،یمد د،یاسات ان،ی)دانشجو

که شامل ترس، اضطراب،  یو اجتماع یانسان یهایریپذبیآس چهارم،

 یبرخ یکارکنان و حت ان،یدانشجو نیدر ب یاطلاعیبو  هاسوءبرداشت عات،یشا

داشته باشد، از ضعف در آموزش  کیتکنولوژ تیاز آنکه ماه شیاست، ب رانیمد

با  ،آموزشدر مراکز  یریپذبیآس نی. اردیگیم نشئت یتیامن یسازو فرهنگ

 یدهایبازد و ردهانیم یکادرها ،ینظام انیتوجه به حضور متراکم دانشجو

از  یو روان یشناخت اتیعمل زمینهعنوان به تواندیمختلف، م یهادهامستمر ن

امل ش د،یبخش از تهد نیمقابله با ا یراهکارها ن،یبنابرا .شود یدشمن تلق یسو

، ینیتمر یوهایسنار یطراح ،یو سازمان یفرد تیآموزش امن یسازنهینهاد

 یسمر یتباطار یهاکانال تیتقو و ییایمیو ش یبریسا یهاشیرزما یبرگزار

 .است ندر کارکنا یآرامش ذهن جادیو ا عاتیمقابله با شا یبرا

 یپژوهش نشان داد که سازوکارها یپاسخ به سؤال اصل ،یبندجمع در

 داتیتهد یبیترک لیبر تحل یمبتن دیبا یدفاع مل یمراکز عال یریپذبیکاهش آس

 یهافرایند فراد وا ها،رساختیو با تمرکز بر ز یو روان یستیز ،یبریسا ،یکیزیف

 یستیرورت داتیکه تهد کندیم دیتأک یمطالعه مورد نیشوند. ا فیتعر یتیریمد

لکه ب ست،یکشور، صرفاً محدود به بُعد سخت ن یمراکز آموزش راهبرد هیعل

. ابدییباز بروز م یاطلاعات، انسان، غذا و فضاها رینظ یترپنهان یدر بسترها

 فناورمحور و نگر،ندهیآ ه،یچندلا دیمراکز با نیراهبرد حفاظت از ا ن،یبنابرا

 باشد. هیپاانسان
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 فهرست منابع
 .دار با مسئولین نظامیددر بیانات  ،(01/30/1031)سید علی  ،ایامنهخ -

بررسی اتاق امن و اصول پدافند  ،(1031) حامد، عنایتی؛ امید ،حبیبی نودهی -

 ،مازندران، مطالعه موردی مراکز علم و فناوری زیغیرعامل در مراکز مراک

 کاربردی در عمران، معماری و شهرسازی یهاپژوهشکنفرانس ملی 

 ،مکتب امنیتی جمهوری اسلامی ایران یشناختانسانمبانی (. 1034غرایاق، زندی ) -

 01فصلنامه آفاق امنیت 

. تهران: مرکز رعاملیپدافند غ یعملو  ینظر میمفاه(. 1031جعفر ) ا،ینیموحد -

 یانقلاب اسلام پاسدارانسپاه  یدرس یهاکتاب فیو تأل یزیربرنامه

پیشگیری وضعی از (. 1033) ، مجیدبیگیقورچی م؛محمدابراهی ،ناتریشمس -

 .حقوق تطبیقی علمی دوفصلنامه ،تروریسم

 یریپذبیآس تیریمد ینظر یمبان ،(1031) حسن ،یمشهد ؛دیسع ،یورک ینیام -

 .هدیچاپ ا ،هارساختیز

 یشهر یاماکن و مراکز خدمات پذیریآسیب یبندپهنه( 1433) رایسم دوند،یجمش -

 یکارشناس نامهانیپا، شهر کاشان( ی)مطالعه مورد یشهر ستیدر برابر ترور

 نیو علوم زم یعیارشد، مراکز کاشان، دانشکده منابع طب

 یشهر رعاملیدفاع غ یراهبرد یالگو یطراح ،(1031) درضایحمارشادمنش،  -

ز مراک« )مورد مطالعه شهر تهران( ینظام داتیاز مردم در برابر تهد انتیجهت ص

 ی.دفاع مل یعال

 ی؛ با نگاهلحانهمسو مخاصمات  سمیترور انیرابطه م(. 1430) یمصطف ،یفضائل -

 .(130)01 ،یحقوق قاتی. فصلنامه تحقافغانستان تیبه وضع

 یهاآموزه. یانتحار سمیبه ترور یشناختجرم کردیرو(. 1430) نوروز ،یکارگر -

 .یفریحقوق ک

و حلقه مخاطره  دیشبکه تهد(. 1430) محمدرضا ، یپورمحمد ؛ ومرثیک ،یملک -

 ی: مناطق شهرداریزلزله مطالعه مورد یابیدر ارز رعاملیاز منظر پدافند غ یشهر

 .(0)1, ییو توسعه فضا ای. جغرافزیشهر تبرکلان
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 سکیر یریخطرپذ یابیارز یارائه الگو(. 1034) مکارانهو  هیهان ،ینوراله -

. یاتیح یهارساختیدر ز یشیو آما یعملکرد یکردهایرو قیتلف اساسبر

 .42-11(، 2) 42بحران.  تیریمد یپژوهش یفصلنامه علم
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