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Abstract 
Critical infrastructures form the backbone of a country’s growth, development, and 
overall resilience. Certain infrastructures play a pivotal role in national interests, and 
any disruption in their operation, even briefly, can cause significant damage to the 

economy and national security. These infrastructures provide continuous services 
essential to societal functioning, and damage or operational disruption can interrupt 
service delivery, potentially leading to public dissatisfaction and unrest. Among the 
country’s energy assets, the South Pars Gas Complex is of strategic importance, 
supplying natural gas and condensates nationwide. Due to its critical role and high 
attractiveness, this complex is exposed to a range of threats, including cyber threats. 
Addressing these threats is essential for ensuring sustainability, continuity of 
production, and minimizing vulnerability. The main objective of this research is to 

develop a strategic model for cyber protection of the South Pars Gas Complex 
infrastructure. The study employed a descriptive mixed-methods approach, combining 
descriptive-analytical and survey techniques. Dimensions, components, and sub-
components of the proposed model were identified and their relationships analyzed 
using correlation analysis. The resulting model comprises 1 dimension, 3 components, 
and 34 sub-components, providing a comprehensive framework for cyber protection of 
the complex. 
Keywords: Infrastructure, Infrastructure Protection, Passive Defense, Cyber 

Threats, Sustainability, Vulnerability. 
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 چکیده
ر نقشی حیاتی د هارساختیزروند، برخی از هر کشور، بستر مهم حیات، رشد و پویایی آن به شمار می یهارساختیز

 یهابیآستواند می هاآنکوتاه در عملکرد  هرچندیکی از ارکان مهم پیشرفت، بروز اختلال  عنوانبهنافع ملی دارند و م

 نیتأمبرای  را هایبانیپشتاز خدمات و  وستهیپهمبه، جریانی هارساختیزجدی به اقتصاد و امنیت ملی کشور وارد نماید. 

تواند منجر به قطع خدمات می هاآنبروز آسیب یا اختلال در عملکرد و کارکرد  دهند ونیازهای اساسی جامعه ارائه می

آن نارضایتی و اعتراضات مردم و آحاد جامعه را به همراه داشته باشد. یکی  تبعبهزیرساختی به مردم و جامعه گردد و 

، مجتمع گاز پارس جنوبی بوده و انرژیِ کشور از منظر پدافند غیرعامل حوزهارزشمند قابل حفاظت در  یهاداراییاز 

ن میعانات آ تبعبهگاز و  نیتأمبالای کشور نقش بسیار مهمی در  تیبااهمهای یکی از زیرساخت عنوانبهاین زیرساخت 

کند به همین دلیل با توجه به جذابیت بالایی که این زیرساخت دارد، در کنار انواع تهدیدات دشمن، گازی کشور ایفا می

ین اد، تهدیدات سایبری خواهد بود. برعظیم و راهبردی را تحت تأثیر قرار ده مجموعهتواند این یداتی که مییکی از تهد

های مجتمع گاز پارس جنوبی حفاظت سایبری از زیرساخت الگوی راهبردی»اساس محقق به دنبال این سؤال است که 

تحلیلی و پیمایشی ابعاد، مؤلفه و -توصیفی هایروش با استفاده از یحیروش تحقیق با رویکرد آمیخته تشر «چیست؟

 در پایاناز روش همبستگی سنجیده شده است. نیز  هاآنو روابط بین  های الگوی مورد نظر را احصا کردهمؤلفهزیر

خلاصه کل پژوهش  طوربهاست. طرح مذکور  مؤلفهزیر  33 و مؤلفه 3عد، بُ 1الگوی مورد نظر، ارائه شده است که دارای 

 نماید.تشریح می را

 سایبری یریپذبیآس، تهدید، پایداری، رعاملیپدافند غ، رساختیززیرساخت، حفاظت از  ها:کلیدواژه
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 مقدمه

 ادارهساسی نوین، فضای سایبر یکی از ارکان ا یهایفناوربا ظهور و رشد 

بخش بزرگی از خدمات عمومی و  عرضهجوامع امروزی به شمار رفته و 

موجود در آن، سایبر را به  گستردهسهولت و سرعت انجام کار و امکانات 

. (3: 1331)رسولی،ملی تبدیل نموده است  یهاهیسرمافعالیت  پهنه نیترمهم

سند  بر اساسست. ، تهدید سایبری اپایهفناوریترین تهدید نخستین و مهم

راهبردی پدافند سایبری کشور، احتمال هرگونه رویدادی که قابلیت وارد نمودن 

ها، وظایف، تصویر یا اشتهار دستگاه متولی سرمایه ملی ضربه به مأموریت

 ییک سامانه اطلاعاتی، از طریق دسترس واسطهبهسایبری یا افراد مرتبط، 

ر اطلاعات و ایجاد اختلال یا ممانعت از ، تغییغیرمجاز، انهدام )تخریب(، افشا

)سند راهبردی پدافند سایبری  استارائه خدمات را داشته باشد، تهدید سایبری 

. تهاجمات سایبری و تهدیدات خارجی مانند خرابکاری، نفوذ (3:1333کشور،

، عملیات اطلاعاتی، شنود، جاسوسی، جنگ الکترونیک و مدیریت یاانهیرا

های حیاتی و حساس کشورها و ، زیرساختیساتتأسهوشمند، علیه 

 هاشگاهیپالاهایی اعم از: انرژی، برق و امور مردم در حوزه اداره یهارساختیز

. (3: 1333همکاران، و یفشارکی)هاشماست )نفت، گاز و پتروشیمی(، بسیار محتمل 

شر ن گاز طبیعی یکی از منابع حیاتی انرژی در آینده است. مزایای زیاد آن شامل

ای نسبتاً کم، آن را در رقابت با های سرمایهای و هزینهپایین گازهای گلخانه

ویژه برای تسهیلات جدید تولید انرژی قرار داده های منابع انرژی بهدیگر بخش

های جهانی در مورد سطح ذخایر گاز طبیعی نیز نشانه روشنی بینیاست. پیش

همی در رشد تجارت آن تا سال از نقش مهم و فزاینده آن است که نقش م

 .(1333عسگری، مهدی و همکاران،)دارد  3032

 های مجتمع گاز باعث کمک در ایجاداهمیت حفاظت از زیرساخت

های اصلی زنجیره تأمین و تولید، ایجاد اشتغال، حفظ و افزایش امنیت، حلقه
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و کمک  یدستینپائکننده خوراک اصلی صنایع ینتأمیی و ارزآوری بالا، درآمدزا

ی تابعه وزارت نفت و مستقر در پارس جنوبی هاشرکتبه همگرایی با سایر 

موارد منبعث از الگوی راهبردی  .استعنوان موتور محرک اقتصاد کشور به

 عنوان یک سند بالادستی برای وحدت و یکپارچگی مدیریت باشد.تواند بهمی

همدیگر، عواقب  امروزه با افزایش تراکم و نزدیکی واحدهای صنعتی به

شود، بلکه اثرات مخرب نامطلوب یک حادثه تنها محدود به همان واحد نمی

تواند گسترش یابد که ی اطراف نیز میآن به واحدهای مجاور یا مناطق مسکون

در صورت عدم تحقق و اجرای این تحقیق، در شرایط اضطراری و بحرانی 

و   شرایط بحران در کاهش پایداری ملی، باعث افزایش هزینهن است کمم

 گردد. د گاز و میعانات گازییتول تیکاهش ظرف

فرابخش انرژی، حوزه های مورد بررسی در تحقیق حاضر در زیرساخت

یشگاه پالا داراییپارس جنوبی و  گازمجتمع  بخش شرکت ملی گاز، زیر بخش

پشتیبانی، واحدهای خارج  یواحدهاعملیاتی،  یواحدهاگاز و اجزائی همچون 

ساختار اجرایی  2در ماده  که. ازآنجاییردیگیبرمدر ... را  سایت صنعتی واز 

به سه سطح  (،1303کشور ) یهارساختیزنظام فنی و تخصصی حفاظت از 

 نظورمبهاین رساله  ؛، عملیاتی و فنی اشاره شده استیگذاراستیسراهبردی 

ا توجه به ب تحدید مسئله خود به سطح ترکیبی عملیاتی و فنی پرداخته است.

متصور است  ییهاگام، رساختیزاقدامات حفاظت از  فرایندموارد یاد شده در 

ئه و ارا لیوتحلهیتجزکه در این رساله به گام اول )انجام مطالعات( و گام دوم )

 راهکارها( پرداخته شده است.

 

 پژوهشپیشینه . 1

ای فند غیرعامل در فضتدوین راهبردی پدا»عنوان،  باسعید کافی در رساله خود 

 ارائهبه مواردی اعم از:  «جمهوری اسلامی ایرانحیاتی  هایزیرساختسایبری 
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جمهوری های حیاتی راهبردی پدافند غیرعامل در فضای سایبری زیرساخت

جمهوری های حیاتی های زیرساختو ضعف هاقوتشناسایی  ،اسلامی ایران

راز های احیسممکان، فناوری، فراینددر پنج حوزه منابع انسانی،  اسلامی ایران

های اصلی پدافند های فرماندهی و کنترل با توجه به شاخصههویت و سامانه

ها و تهدیدات غیرعامل و اهداف عالی دفاع سایبری، شناسایی فرصت

در پنج حوزه منابع انسانی،  جمهوری اسلامی ایرانهای حیاتی زیرساخت

های فرماندهی و کنترل با احراز هویت و سامانههای یسممکان، فناوری، فرایند

و اهداف عالی دفاع سایبری،  های اصلی پدافند غیرعاملتوجه به شاخصه

ه اشار ی اصلی پدافند غیرعامل و اهداف عالی دفاع سایبریهاشاخص یاحصا

 .(1333)کافی، سعید، نموده است 

حفاظت از  طرح راهبردی» :عنوان ابعباس خیراتی در رساله خود 

، عوامل مؤثر در «شهرها در برابر تهدیدات آیندههای کلیدی کلانزیرساخت

عامل تهدید نهایی  13عامل فرصت و  3عامل ضعف،  32عامل قوت،  13قالب 

اقدام اساسی برای  34راهبرد کلان به همراه  1و راهبردها نیز در قالب  گردیده

بردها تدوین شده است. سازی راهالزام جهت پیاده 11و  هاآنتحقق 

آوری و امنیت، تاب یدهد که راهبرد ارتقابندی راهبردها نشان میاولویت

 بوم حفاظتیاز طریق استقرار زیستهای کلیدی شهری پایداری زیرساخت

مبتنی بر تدوین، طراحی، شهرها افزا در کلانبومی، متمرکز، یکپارچه و هم

زیرساختی در قالب اقدامات  پدافندی های عملیاتیسازی و راهبری طرحپیاده

ذیری، پسازی آن نقش بسزایی در کاهش آسیباساسی مشخص و الزامات پیاده

شهرها در های کلیدی کلانسازی زیرساختسازی و امنحفظ آمادگی، مصون

 .(1301)خیراتی، عباس،  استبرابر تهدیدات داشته و از اولویت برخوردار 

حفاظت  یراهبرد الگوی» :واننع اب یاقالهمرحیم یزدانی چهاربرج در 

، ابعاد و «ایران یاسلام جمهوری یحیات یعاتلاهای اطسایبری از زیرساخت
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های اطلاعاتی حیاتی، های الگوی راهبردی حفاظت سایبری از زیرساختمؤلفه

ها و یتئورها، اصول منتج از المللی، دستورالعملهای بینپس از بررسی مدل

راه با بررسی تطبیقی اسناد بالادستی و اسناد راهبردی و ساختار کارکردها هم

و قوانین حداقل هفت کشور و همچنین از طریق مراجعه به  هاطرحنهادی و 

 طوربهی راهبردی و دفاع و امنیت فضای سایبر، هاحوزهآرای خبرگان در 

 ها مشخص شدمنطقی و مفهومی استنباط گردید. پس از تجزیه تحلیل داده

عوامل مدیریت وجه )های اطلاعاتی حیاتی کشور چهار حفاظت از زیرساخت

)رحیم یزدانی چهاربرج و  ستا روایی، حقوقی، عملیات( را داراامنیت، حکم

 .(1331همکاران، 

تدوین راهبردهای امنیت » :با عنوان یامقالهو همکارانش در  محمود زاده

شاره به ، با ا«حیاتی کشور یهارساختیزکنترل صنعتی در  یهاسامانهسایبری 

بسترهای مهم حیات، رشد و پویای صنایع و جوامع به  هارساختیزاینکه، 

نقشی حیاتی در منافع ملی  هارساختیزو در این میان برخی از  ندیآیمشمار 

و تولید محصولات داخلی  هارساختیزحفاظت از  که دنریگیمدارند، نتیجه 

از  کنترل صنعتی امری حیاتی بوده و یهاهسامانتدریجی  یسازیبومو 

مود مح)رود یمات سایبری به شمار دراهبردهای غیرقابل انکار مقابله با تهدی

 .(1334و همکاران،  زاده

طرح » :سازمان پدافند غیرعامل و قرارگاه پدافند سایبری در طرحی با عنوان

ابلاغ سند ، هدف از 1«انرژی حوزهتهدیدات سایبری در  پاسخ اضطراری به

سایبری  هایبه رخداد یپاسخ اضطرار یو الگو چهارچوب ارائهرا،  ذکورم

نگ ج ایاعم از حمله، نبرد و ارتقای آمادگی برای مقابله با تهدیدات  منظوربه

 کاهش کشور، یانرژ حوزه و اساسی یضرور یتداوم کارکردها برای یبریسا

، معرفی نموده است. خدادهار گونهایناز  یناش یامدهایپ تیریو مد راتیثأت

                                                        
1. Cyber rmergency response plan 
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و ی کنترل صنعت یهاسامانه ،یکنترل صنعت یهاشبکهشامل این سند،  قلمروِ

 یهارساختیزو  عیاطلاعات و ارتباطات مربوط به صنا یفناور یهاسامانه

 یو سازمان انرژ رویوزارت نفت، وزارت ن زیرمجموعهحساس و مهم  ،یاتیح

تباط دارند، ار گرید عیصنا یکنترل یهاسامانهبا که  ییهاسامانه یبرا ویژهبه یاتم

 یرخدادها عمده یامدهایپ نیترمهم ایخسارات عمده  نیترمهم. این سند است

 ای یتینظام حاکم یبرانداز .1ی را: بریسا یملـ یهـاهیسـرما یبـرا ،یبریسا

 بیتخر .3 ؛اختلال گسترده در اداره امور کشور .3 ؛یمل تیامن بارفاجعه دیتهد

 برشمرده است. یبریسا یمل یهاهیسرمااختلال گسترده در عملکرد  ای

در این سند، سطح هشدار سایبری به چهار سطح )سفید، زرد، نارنجی و 

 با توجه به منشأ تهدید اعم از هاآنشده که برای هر یک از  یبندمیتقسقرمز( 

 و افزارسوسجا، مزدوران سایبری، هکرها، نویسندگان افتهیسازمانمجرمین 

 نابودی یا تخریب اطلاعات، دسترسی و پیامدهای تهدید سایبری نظیر بدافزار

، سیسرواز و ممانعت  دستکاریغیرمجاز به اطلاعات، افشای اطلاعات، 

 .(1331 قرارگاه پدافند سایبری کشور،)است مطالبی عنوان شده 

طرح » :عنوان)افتا( کشور، در طرحی با  اطلاعاتمرکز امنیت فضای تبادل 

آن را،  الزامات، «حیاتی در قبال حملات سایبری یهارساختیز یسازامن

ها منظور کاهش مخاطرات دارای اولویت در زیرساختهای حداقلی بهکنترل

کنترل و به حداقل رساندن سایبری را،  حوادثدانسته و هدف از مدیریت 

کرار ا، جلوگیری از تهخسارت، حفاظت از شواهد، بازیابی سریع و مؤثر سیستم

یک حوادث مشابه و به دست آوردن دید مناسب نسبت به تهدیدات علیه 

بادل ت یو فضاو مرکز امنیت  رعاملیغسازمان پدافند )است زیرساخت، تعریف نموده 

 .(1331اطلاعات کشور، 
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  در مدیریت حوادث سایبری فرایندمؤلفه : 1نمودار 

 (1331عات،)مرکز امنیت فضای تبادل اطلا

 

 یشناس. مفهوم2

اید با ب ابرایننبآفرین است و هم تهدیدآفرین؛ هم فرصت یپیشرفت فناور

و  ی، یک برترینگاهی هوشمندانه و عاقلانه با این مقوله مواجه شد. هر فناور

 تواند کشور هدفکند که از این طریق میایجاد می یصاحب فناور یقدرت برا

د. شوکشور هدف تهدید محسوب می ی؛ اما برارا مورد پایش و کنترل قرار دهد

 :(24 :1333)مطالعات گروهی،عد اساسی دارند ها معمولاً چهار بُفناوری

 ت، انجام عملیا یافزار(: تمام امکانات فیزیکی لازم برا)سخت افزارفن

فته جا گر هاآندر  یآلات، ابزار تولید یا وسایلی که فناورمثل ماشین

 ؛شود... را شامل می است و

 های یا فناوری یها، تجربیات تولیدافزار )مغز افزار(: مهارتانسان

عملیات تولید و مدیریت را  یها مثل توانایی لازم برانهفته در انسان

 ؛گیردمیبر در

 افزار(: در این حوزه، اطلاعات و دانش فنی نقش افزار )نرماطلاع

 ؛کندایفا می یمحور
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 یریت تولید و ساختارهایی و مد هاسازماندهیافزار: آن دسته از سازمان

 .لازم است یرسیدن فناور نتیجه به یگیرد که برامیبر را در

 یگلوگاه اصل عنوانبه یفناور»موضوع : رساختیزقش فناوری در حفاظت از ن

ش نق شرفته،یمدرن و پ یست که فناورا معنا نیبه ا «رساختیحفاظت از ز

 منیعملکرد مستمر و ا نیو تضم هاخترسایز یسازنهیدر حفظ و به یاساس

 :شودیمفهوم پرداخته م نیا حیبه تشر ریدارد. در ز هاآن

 3ایاش نترنتیمانند ا نینو یهایها: فناورداده لینظارت و تحل ،

 تیها امکان نظارت بر وضعداده لیوتحلهیتجزحسگرها و 

تا مشکلات پنهان  کندیامر کمک م نی. اکنندیفراهم م هارساختیز

 از وقوع بحران حل شوند. شیو پ ییشناسا

 امکان  رانیاطلاعات به مد یفناور یهاستمیبحران: س تیریمد

 واکنش سرعتبه لاب،یس ایتا در مواقع بحران، مانند زلزله  دهندیم

 یتربه اتمیتصم ط،یشرا ینیبشیو پ یسازهیشب قینشان دهند و از طر

 اتخاذ کنند.

 در  ونیو اتوماس یخودکارساز یهایروندها: فناور یخودکارساز

و  کنندیکمک م هارساختیو خدمات به تداوم عملکرد ز دیتول

 .دهندیرا کاهش م یانسان یاحتمال خطاها

 به  یو اطلاعات یارتباط یهای: فناوریناگهان اتیاز عمل یبانیپشت

 رمنتظره،یغ ای یاضطرار طیتا در شرا دهندیامکان را م نیها اسازمان

 ها را منتقل کنند.اطلاعات و فرمان سرعتبه

 یزسانهیبه به توانندیم یطیمحستیز یهای: فناورداریتوسعه پا 

کمک کنند، که در  هارساختیدر ز عاتیو کاهش ضا یمصرف انرژ

 .شودیمنجر م هاآنبلندمدت  یداریه پاب تینها

                                                        
1. Nternet Of Thing (IOT) 
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 ها و روش گرید ،یدر فناور ییهاشرفتیمستمر: با پ یهاینوآور

و  شوندیم نهیبه هارساختیز تیریمد یمیقد یهاوهیش

 .ردیپذیبه سهولت انجام م هایروزرسانبه

 به  یبریت ساحملا ،یبه فناور یوابستگ شی: با افزایبریسا تیامن

 یهای. استفاده از فناورندیآیم حساببه یجد یدیتهد هارساختیز

 اتدیتهد نیا تواندیحساس م یهااطلاعات و داده تیدر امن شرفتهیپ

 کند. تیریرا مد

 توانیم ،یسازهیو شب یلیتحل یها: با استفاده از مدلسکیر تیریمد 

ز بروز ا رانهیشگیپ ریبو با اتخاذ تدا ییبالقوه را شناسا یهاسکیر

 کرد. یریجلوگ یجد یهابحران

 نیوابسته هستند و به هم یبه فناور شدتبه هارساختیامروز، ز یایدن در 

 در یگلوگاه اصل کی عنوانبهحوزه  نیدر ا یو نوآور یفناور یارتقا ل،یدل

مورد توجه قرار دارد.  هارساختیو تداوم کارکرد ز تیریحفاظت، مد

 یهاها کمک کند تا با چالشبه سازمان تواندیم یمناسب از فناور یبردارهرهب

 یریجلوگ یو خطرات احتمال هابیمقابله کنند و از آس نهیزم نیموجود در ا

 .ندینما

تر فهماندن واقعیت از تر کردن و آسانعبارت است از کوشش برای سادهالگو: 

توان طرح منطقی می ؛ مثلاًهانآطریق تنظیم عناصر و وارد کردن نظمی در 

پیکره  یک به شکلود دارد، روابطی را که بین برخی از عناصر یک سیستم وج

 .(133: 1310، ی)توسل درآورد

مبنای اقدامات اجرایی  راهبرد، ثمره اندیشه و عمل ذهنی فرماندهان و راهبرد:

برای دستیابی . راهبرد، مسیر و جهت سازمان استآینده، جهت تحقق اهداف 

ای اه بردهد که بهترین ر. راهبرد به فرماندهان و مدیران نشان میاستبه اهداف 

 .(43: 1311)شهلایی، رسیدن به اهداف کدام است 
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جام یافته از اجزا و عناصر ای ذهنی و انسالگوی راهبردی: الگوی راهبردی نمونه

 تاسیکدیگر  دهنده یک پدیده راهبردی و چگونگی روابط اجزا باتشکیل

 .(13: 1333)سلمانی به نقل از گروه مطالعاتی چهارم پدافند غیرعامل، 

زیربنایی و  تأسیساتای از مراکز و عبارت است از مجموعه: 1رساختیز

های عمده که خدمات و نیازهای ضروری و اساسی کشور را به مردم و شریان

 .(1301کشور،  یهارساختیزظت از طرح راهبردی حفا) کندجامعه ارائه می

که توانایی  یرعاملیغپدافند  اقداماتمجموعه تدابیر و : 3رساختیزحفاظت از 

ول مسئ اجرایی یهادستگاهو آمادگی عملیاتی زیرساخت و تداوم کارکرد آن و 

به حوادث ناشی از تهدیدات نظامی، امنیتی، سایبری زیرساختی  مؤثربرای پاسخ 

فعالیت آن حفظ  کهیطوربهدهد ون دشمن پایه را افزایش میو تهدیدات از در

 .رساندگردیده و خسارات انسانی و مادی ناشی از آن را به حداقل می

ء، ، یک شیتوصیف یک شخص یاست برا یسایبر پیشوند: 3یتهدید سایبر

ی، جلالـ)کامپیوتر و اطلاعـات اسـت  یه مربوط به دنیایک ایده و یا یک فضا ک

دل تبا یایبر، بـه معنـی اسـتفاده از کامپیوترها و فضاحملـه س. (1330:11

 یانجـام کارهـا یبـرا یعنوان ابـزارلحه یـا بهک اسعنوان یاطلاعات به

. استیک گروه یا کشـور  یبار جهت ترساندن، تغییر و یا نابودخشونت

قال، مخابرات، نیرو، وانتهای نقلاهـداف نظـامی، خـدمات اجتماعی، سامانه

تواند هـدف ایـن حملات بوده و امنیت، اتی میو هر زیرساخت حی یانرژ

 .(1330:143)بیطرفان،آن به خطر افتد  یایمنی و پایدار

فنون متعددی در جنگ سایبری وجود دارد و سایبری:  افزارنرم تهدیدات حوزه

ها از بخش هرکدام هستند. اجراقابل افزارسختو  افزارنرمکه در دو بخش 

                                                        
1. Infrastructure 

2. Infrastructure Protection (IP) 

3. Cyber Threat 
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ی . در این رویکرد دایره اثرگذاراستبیانگر نوع خاصی از فضا و جنگ سایبری 

عبدالله )است های سایبری متفاوت جنگ افزارسختو  افزارنرمو کارکرد 

 .(160 - 134: 1331خانی،

سایبری از دیدگاه سند راهبردی  یهاحوزه: تعاریف و مفاهیم اساسی 1جدول 

 ری کشورپدافند سایب

 تعریف عنوان ردیف

3 
 یفضا

 یبریسا

اطلاعات،  یفناور یهارساختیاز ز گریدیکوابسته به  یهاشبکه

 شدههیتعب یهاپردازنده، یاانهیرا یهاسامانه، یارتباط یهاشبکه

 یط مجازیمح ،یاتیع حیصنا یرهالگکنتر شده(،یجاگذار)
، دیمنظور تولبه و انسانط ین محین ایمتقابل ب اطلاعات و اثر

 از اطلاعات یبرداربهرهو  یابی، مبادله، بازیسازرهیذخ پردازش،

 یهاسامانهم با مداو م وین است در ارتباط مستقکن فضا، ممیا. است

د و نترنت باشیه اکاعم از شب یارتباط یهاو شبکهاطلاعات  یفناور
 .اشده شده بیتعب در آن یرامونیط پیت اتصال به محیا تنها قابلی

5 
 یمل هیسرما

 یبریسا

ا یاتی )یسامانه ح یک، ( کشورحساس ایاتی )یرساخت حیز یک

ق به ا افراد متعلی( یدیکل ایاتی )یا اطلاعات حیو  یبری( سایدیلک
 :لیذ طیاز شرا و برخوردارشور ک

 ا حساس؛ی یاتیت حیسطح اهم یدارا -

 (؛ی)فرا استان یرد ملکارک یدارا -

شور انجام ک زکمر رساخت، ازیز )اداره زکبرخوردار از اداره متمر -
 (؛ردیگیم

 ؛یرد تخصصکبرخوردار از حوزه عمل -

 ؛یاقتصاد مل، یمل تیبر امن یرگذاریتأثت یبرخوردار از قابل -

 .یو مل ینید یو باورها ینان عمومی، اطمیعموم یمنیا سلامت و -

0 
 یریپذبیآس

 یبریسا

 یهاهیروه، یسرما یک، به ضعف موجود در داخل یریپذبیآس

 یبریاس یه ملیآن سرما یسازادهیپا ی، یداخل یهاکنترلا ی یتیامن
 و یدات داخلیتوسط تهد فعال شدنا ی یبرداربهرهت یه قابلک

باشد، اطلاق  را داشته یبریمنظور انجام جنگ سابه یخارج

 .گرددیم
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 تعریف عنوان ردیف

0 
 داتیتهد

 یبریسا

ف، یها، وظاتیمأمور ضربه به وارد نمودنت یباقابل واقعه ای دادیهر رو

ا ی یربیسا یه ملی، سرمایا اشتهار دستگاه متولی ()پنداره ریتصو

 یسدستر قیاز طر، یسامانه اطلاعات یک واسطهبهپرسنل دستگاه 

 جادیاا ممانعت از ی و اطلاعات رییتغ، ، افشا(بی)تخر رمجاز، انهدامیغ
 .خدمت ارائه در اختلال

2 

 سطح

 داتیتهد

 یبریسا

، یبریسا یمل یهاهیسرمابر  یرگذاریتأث، قادر به یبریدات سایتهد

 اسو حس یاتی، منطقه حی، استانی، دستگاهی، ملیفرامل در سطوح

 .ستنده یرساختیز و

0 

 احتمال

 وقوع

 داتیتهد

 یبریسا

 ادیز، (الوقوعبیقر) ادیز یلیخ :در سطوح یبندطبقهقابل 
( رمحتملیغ یلیخکم ) یلیو خرمحتمل( یم )غکمحتمل(، )

 .هستند

3 
 دیتهد شدت

 یبریسا

 :سطح در پنج، یبریسا یمل یهاهیسرماه یعل یبریدات سایتهد
عمده(،  یتیحادثه امنمتوسط ) )بحران(، ادیفاجعه(، ز) ادیز یلیخ

 بندیطبقه( یتیداد امنیروکم ) یلیو خ( یتیحادثه امنکم )

 .گردندیم

3 
 تهاجم

 یبریسا

 یتیاست امنیه با هدف نقض سک یبریمجاز ساریبه هرگونه اقدام غ

جاد اختلال در یا خسارت، ای یخراب و ایجاد یبریه سایسرما یک
ه یبه اطلاعات سرما یابیا دستیخدمات و  یانداز از کارا یرد کعمل

 .گرددیماطلاق  یبریسا تهاجمرد، یور انجام گکمذ یبریسا یمل

سامانه  یکه یعل یبریسلاح سا یکاز  ین استفاده عمدیهمچن

ز ین شود یبریحادثه سا یکه موجب بروز ک یلک، به شیاطلاعات
شاخص عبارت  یبریسا یهاتهاجم. شودیم یتلق یبریتهاجم سا

 یبرا ییات شناسایافته، عملیسازمان یبریسا جرائمهستند از 

 .یبریسا و جنگ یبری( سانزاع -زیستمبارزه )، یبریتهاجم سا
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 تعریف عنوان ردیف

3 
 سلاح

 یبریسا

به  (بیوارد نمودن خسارت )تخر یه براکاست  یبریاس سامانه

ده د شیو تول یگر، طراحید یبریسا یهاسامانهات یا عملیساختار 

 یبرداربهره ی، افزارهایمنطق یهابمبها، شامل ن سامانهیا. باشد

 یکد ترافیتول یهاسامانه، انواع بدافزارها و یبریسا یریپذبیآساز 
 هستندع شده یس توزیاز سرو و ممانعتس یاز سروحملات ممانعت 

 .رندیگیم استفاده قرار ، موردیبریسا یهاتهاجمانجام  یه براک

 در شبکهرها شده  یهاسلاح یاصل دستهبه دو  یبریسا یهاسلاح

 یبندطبقه یآتش انسان از کنترلبرخوردار  یبریسا یهاو سلاح
 .شوندیم

33 
 جنگ

 یبریسا

 اتی)عمل یبرینوع از تهاجم سا نیتردهیچیو پن سطح یبالاتر

شورها انجام شده و ک یبریسا یه منافع ملیه علکاست ( یبریسا

ن نوع یا یهایژگیو. خواهد داشتامدها را به همراه ین پیدتریشد

ه منافع یرا جنگ عل هاآن هادولته کآن ی، برایبریسا یهاتهاجماز 
 .ندینما یخود تلق یمل

33 
 جنگ منشأ

 یبریسا

تحت  شدهیسازمانده یهاگروها یشور مهاجم ک یبریسا یروین

ا رها شده ینترل کتحت  یبریسا یهاسلاحمتخاصم،  یهادولت

 روهاین نیتوسط ا

35 

 یامدهایپ

 جنگ

 یبریسا

 ؛یت ملیامن بارفاجعهد یا تهدی یتیمکنظام حا یبرانداز -

 ع جنگشرو لیو تسه یسازنهیزما ی یکیزیجنگ ف زمانهمآغاز  -

 ؛یکنده نزدیدر آ یکیزیف

 ؛یالمللنیب در سطحشور کبه وجهه  بارفاجعها صدمه یب یتخر -

 ؛ورشک یو اقتصاد یاسیبه روابط س بارفاجعها صدمه یب یتخر -

 یعموم یمنیسلامت و ا یا مخاطره گسترده برای یتلفات انسان -

 ؛(یکولوژیا بی ییایمی، شیاهسته یآلودگ جادیا قیاز طر)

 ؛یو شورش داخل ومرجهرج -

 ؛امور کشوراختلال گسترده در اداره  -

 ،ینید یا باورهای ینان عمومیاطم صدمه گسترده به وب یتخر -

 ؛یو قوم یمل

 ؛یاقتصاد ملگسترده در(  اختلال اید به )یخسارت شد -

 .یربیسا یمل یهاهیسرمارد کگسترده در عمل اختلال ایب یتخر -
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 تعریف عنوان ردیف

30 

 یوهایسنار

 جنگ

 یبریسا

 یآورجمعها با هدف ت دولتیبا حما یبریسا ی: جاسوساول ویسنار

 .یبعد یبریسا یهاتهاجم یزیربرنامه یاطلاعات برا

 و ومرجهرج یبرا یبا هدف بسترساز یبریورش سایو دوم: یسنار

 .یمردم شورش

ل یزات و تسهیتجه یکارانداز ازبا هدف  یبریورش سای :و سومیسنار

 .یکیزیتهاجم ف

مل تهاجم کم عنوانبه یبریتهاجم( سا) رشوی :چهارم ویسنار

 .یکیزیف

ا اختلال یب یهدف تخر با یبری( ساورش )تهاجمی :و پنجمیسنار

 یبریجنگ سا ییهدف نها عنوانبهگسترده 

30 
 پدافند

 یبریسا

 یربیساریغ و یبریرمسلحانه سایانات غکه امیلکاز  یریگبهره

انعت از انجام، ، ممیریشگی، پیجاد بازدارندگیمنظور اشور، بهک

 یبری، مقابله مؤثر و بازدارنده با هرگونه تهاجم ساموقعبهص یتشخ

ران، توسط یا یاسلام یجمهور یبریسا یمل یهاهیسرمابه 
( یبری)ارتش سا ینظام یروین ، اعم ازیبرین سایمتخاصم

 یهادولتت پنهان یتحت حما یهاو گروهمتخاصم  یکشورها

ن یمتخاصم هیاز کلرا  یبریجم ساان تهاکام کهینحوبهمتخاصم 

 .دیسلب نما

32 
 بومستیز

 یبریسا

آن اطلاق  طیو محن موجود زنده یبه ارتباط متقابل ب بومستیز

ا و زنده ی، پویبوم یطیمح یریگشکلبه  یبریسا بومستیز. شودیم

ر گتیمختلف حما یهادر عرصهشور ک یه براکاشاره دارد  یبریسا

 .هد بودخواننده کیبانیو پشت

30 

 تیموقع

 یتدافع

 فیخف

از  یف هستند برخیخف یت تدافعیه در موقعک ییهاسازمان

. تر دارندنییرا در مراتب پا یتدافع یهاسازمان یهایژگیو

، بودن یکینک، تیانسان یروین در حوزهها ن سازمانیا یهایژگیو
در . هستند یبه اهداف فرد کیافراد مت. بودن است معذور مأمور و

ها ن سازمانیا. است یبندبودجهار ک یمبنا یزیربرنامهت و یریمد

. ستانترل کپس  هادر آننترل ک ی( و الگوکپارچهی ریغنامنسجم )

در  یسازمیو تصم هستندط یطره عوامل محیس ها درن سازمانیا
 .است بر اخبار یمبتن هاآن
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 تعریف عنوان ردیف

33 

 تیموقع

 یتهاجم

 فیخف

از  یف هستند برخیخف یجمتها تیدر موقعه ک ییهاسازمان
ن یا. دارند ترنییپا در مراتبرا  یتهاجم یهاسازمان یهایژگیو

 یکیتک، تایکینکت در سطوح یهماهنگ. گرا هستندجهینتها سازمان

ت یریمد ریزیبرنامهت و یریمد یعموم یالگو. وجود دارد یاتیو عمل

. میدار اهداف اعضا، سازمان و جامعه را تاییراسهماست.  یکاستراتژ
. است یانهیزمط یت محیریها مدسازمان در اینط یت محیریمد

 .لات هستندکمسائل و مش ریها درگن سازمانیا

 

 مجموعه ای سامانه یک یرو بر معمولاً یسایبر حمله فرایندحمله سایبری:  فرایند

 نشان ریز شکلدر  که طورمانه فرایند. شودیم متمرکز فهد یهاسامانهاز 

 تطلاعاا اجستخرمنظور ابه 1عملیات شناسایی و پویش معمولاً ،ستا هشدداده 

 .شودیم منجاا فهد سامانهاز  زملا

 حمله سایبری فرایند: 1شکل 

 

عبارت است از مجتمع گاز پارس جنوبی:  رساختیزالگوی راهبردی حفاظت از 

های مجتمع گاز ر حفاظت از زیرساختمند مؤثر بای از عوامل نظاممجموعه

ماری ، برشهاآنهای پارس جنوبی با رویکرد پدافند غیرعامل که روابط، نسبت

در امور  های کلی نظاممبنای اسناد بالادستی و سیاست و تأکید بر تهدیدات بر

ن با همچنی کندترسیم می العالی()مدظلهیرعامل و ابلاغی مقام معظم رهبریپدافند غ

                                                        
1. Scanning 
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های های زیرساختپذیریها و آسیبدر نظر گرفتن عوامل محیطی، دارایی

را مشخص  هاآن یهامؤلفهها، زیرمجتمع گاز پارس جنوبی ابعاد، مؤلفه

 .سازدمی

 

  یارچوب نظرهچ. 3

ن تحقیق مطالعات تطبیقی و اقدامات انجام شده در حوزه حفاظت از یدر ا

، استرالیا، سوئیس، قطر و روسیه در حوزه آمریکاهای کشورهای زیرساخت

د نیاز در مفاهیم مور عملیاتی، پشتیبانی و مدیریتی مورد بررسی قرار گرفت و

 گردید. تحقیق احصا

 

 شناسی روش. 4

تحلیلی و پیمایشی -توصیفی هایروش رویکرد این تحقیق آمیخته با استفاده از

از روش  هاآنو روابط بین  نظر احصا الگوی مورد هایمؤلفه و زیرمؤلفه

نفر بوده و در  32جامعه آماری تحقیق همچنین  همبستگی سنجیده شده است.

 بزارانامه و ترکیبی و پرسش) یاکتابخانهگردآوری  هایروشاین تحقیق از 

 نامه و ترکیبی(مصاحبه، پرسش) یدانیمی علمی( و هاتیسای و بردارشیف

 استفاده شد.

 

 قیتحق یهاافتهیها و وتحلیل دادهزیهتج. 5

ت تحقیق اس یهاقسمت نیتریاصلو  نیترمهماطلاعات که از  وتحلیلتجزیه

 لوتحلیتجزیهو فنون آماری مورد  افزارهانرمخام با استفاده از  یهادادهو در آن 

و پس از پردازش به شکل اطلاعات در اختیار دیگران گذاشته  رندیگیمقرار 

شده از آمار توصیفی و  یآورجمع یهاداده وتحلیلتجزیه. برای شودیم

ردیده داده شده به سؤالات، استفاده گ یهاپاسخاستنباطی جهت تشریح و تبیین 
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سایبری از  مربوط به حفاظت گیری انعکاسیهای مدل اندازهآزموناست. 

ری گیازهقرار گرفت، مدل اند یهای مجتمع گاز پارس جنوبی مورد بررسزیرساخت

 یسنجتیفیکبر اساس روایی، پایایی و  تأییدیتحلیل عاملی  فرایندانعکاسی در قالب 

مورد آزمون قرار گرفته و در صورت لزوم اصلاحات مورد نظر روی آن اعمال 

است. سپس آزمون  گردد. سپس آزمون همگن بودن مورد بررسی قرار گرفتهیم

نتایج  ترکیبی، پایایی اشتراکی انجام شد که فای کرونباخ، پایاییلپایایی مدل شامل آ

میانگین واریانس استخراجی( ) ییرواپایایی مدل بود و در ادامه آزمون  تاییدمبین 

 گردید. تاییدالگو انجام و نتایج 

 : آزمون میانگین واریانس استخراجی3جدول 

 
Composite 
Reliability 

Average Variance 
Extracted (AVE) 

از سایبری هبردی حفاظت الگوی را

 های مجتمع گاز پارس جنوبیزیرساخت
0/987 0/536 

 0/508 0/920 سایبری

 0/754 0/957 های خارج از سایتزیرساخت

 0/670 0/920 های عملیاتیزیرساخت

 0/656 0/981 های پشتیبانیزیرساخت

 

نون کبررسی روابط بین متغیرهای م منظوربهدر ادامه آزمون مدل ساختاری 

 اند.شده دییتأانجام و برابر جدول ذیل تمامی روابط 
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 : آزمون مدل ساختاری3جدول 

 
ضرایب 

 1مسیر
 2تی ولیو

پی 

 9ولیو
 نتیجه

 هایاز زیرساخت سایبری الگوی راهبردی حفاظت
 سایبری <-مجتمع گاز پارس جنوبی 

 دییتأ 333/3 333/330 300/3

 دییتأ 333/3 330/23 333/3 های خارج از سایتزیرساخت <-سایبری 

 دییتأ 333/3 300/330 335/3 های عملیاتیزیرساخت <-سایبری 

 دییتأ 333/3 335/300 330/3 های پشتیبانیزیرساخت <-سایبری 

 

های آزمون ریشه میانگینانجام شد و طی آن  PLSکلی مدل  آزموندر نهایت 

 SRMRاگر ون ن آزمیا بر اساسشد که انجام  3ماندهمجذورهای خطاهای باقی

برازش مناسبی دارد یعنی با  PLSباشد بنابراین مدل کلی  01/0تر از کوچک

 نظر در جامعه تطابق دارد. مدل مورد

 SRMR: آزمون 3جدول 

 Estimated Model 

SRMR 0.062 

 

های حفاظت از مؤلفهها و زیرمؤلفه ،های انجام شدهزمونبر اساس آ

ی عد سایبردر بُ تأیید گردیدند که های مجتمع گاز پارس جنوبیزیرساخت

و به ترتیب اولویت در جدول  تندهس زیر مؤلفه به شرحزیر 33فه و مؤل 3شامل 

 زیر ارائه گردیده است.

 

                                                        
1. Original Sample 

2. T Statistics (|O/STDEV|) 

3. P Values 

4. SRMR 
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های مجتمع گاز پارس اظت از زیرساختهای حفمؤلفهها و زیر: مؤلفه2جدول 

 جنوبی

 عد سایبریبُ

 خارج از سایت مؤلفه عملیاتی مؤلفه پشتیبانی مؤلفه ردیف

3 
برق )واحد واحد نیروگاه 
353) 

واحد تثبیت میعانات 
 (330واحد )گازی 

 (352واحد آبگیر )واحد 

 یک تا ده(برق ) یهاپست 5
واحد صادرات گاز )واحد 

330) 

 مرکزی اتاق کنترل

(CCR) 

0 
صفر ) قیدقابزار  یهاپست

 تا هفت(

از گاز  ییزدانمواحد 

 (330)واحد 

ساختمان مخابرات و 

 (TER) شبکه

0 
 Sour waterواحد 

Stripper( 333واحد) 

واحد احیاء گلایکول 

 (335)واحد 

 یسازرهیذخواحد 

واحد )میعانات گازی 

300) 

2 
واحد ) کننیریشآبواحد 

350) 

واحد )به گیر واحد سیلا

333) 

کریدورهای مرتبط با 

 خوراک ورودی پالایشگاه

0 
واحد مخازن دفنی )واحد 

303) 
واحد سرمایش پروپان 

 (333)واحد 
واحد مشعل )واحد 

303) 

 (350هوا )واحد تولید  3
زدایی واحد مرکاپتان

 (330)واحد 
 ساختمان مانیتورینگ

3 
مواد  یسازرهیذخواحد 

 (300شیمیایی )واحد 

واحد شیرین سازی گاز 

 (333واحد )
 

3 
واحد تولید نیتروژن )واحد 

350) 

واحد تنظیم نقطه شبنم 

 (332گاز )واحد 
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 (353واحد بخار )واحد  33
گوگرد  یبنددانهواحد 

 (300)واحد 
 

33 
واحد گاز سوخت )واحد 

355) 
واحد بازیافت گوگرد 

 (333)واحد 
 

35 
کاری )واحد  خنکآبواحد 

305) 
  

30 
واحد تولید آب بدون املاح 

DM (353)واحد 
  

30 
 Burnواحد گودال سوزان 

pit (305)واحد 
  

32 
پروپان  یسازرهیذخواحد 

 (302)واحد 
  

30 
 ینشانآتشواحد شبکه آب 

 (303)واحد 
  

 

 شنهادیپگیری و نتیجه

و میهن عزیز و  روزافزون تهدیدات دشمن علیه کشورروند رشد به  با عنایت

اخیر و محتمل بودن تهدیدات متنوع  هایجنگ ربیاتتجبررسی و  اسلامی ما

نظر نسبت به راهبرد دشمن در انهدام مراکز  امعانو با  ملیهای علیه سرمایه

های آینده، انهدام است که یکی از اهداف مهم در حملات و جنگ رواضحپُثقل، 

از و میعانات گازی در گ یسازرهیذختولید و  فرایندو یا اخلال در عملکرد و 

ی گاز هاهای گاز خواهد بود. با توجه به نقش راهبردی که پالایشگاهپالایشگاه

درصد  42پالایشگاه، نقش تولید بالغ بر  13مجتمع گاز پارس جنوبی با  هژویهب
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 یازسمصونحفاظت، صیانت و  نابراینب ؛گاز مورد نیاز کشور را بر عهده دارد

 حظات فنی و مهندسیلااعمال الزامات و ماز طریق ی مجتمع گاز هازیرساخت

ن الزامات و ملاحظات مرتبط با ای سازیپیادهو زیر بنایی با رویکرد سایبری و 

 خواهد شد.خصمانه او به اهداف  نیلسبب ناکامی دشمن در حوزه 

 یهاخترسایزحفاظت سایبری از  راهبردیالگوی به دنبال ارائه تحقیق این 

است. بدین منظور در این راستا تحقیق حاضر بوده  جنوبی مجتمع گاز پارس

ات یادب دیتولگویی به سؤالات چندگانه زیر تلاش نمود تا ضمن از طریق پاسخ

های مجتمع جدیدی از مبحث پدافند غیرعامل در قالب حفاظت از زیرساخت

 ،ییافزاهمگاز پارس جنوبی در برابر تهدیدات سایبری، علاوه بر ایجاد 

ها ایجاد نماید. از موضوع حفاظت از زیرساخت یو درک مشترک یگهماهن

الگوی راهبردی حفاظت سایبری از  هایمؤلفهو زیر هامؤلفهابعاد، 

ها، های مجتمع گاز پارس جنوبی پس از بررسی تحقیقات، مدلزیرساخت

اد سنو با بررسی تطبیقی اسناد بالادستی، ا المللیبین هایدستورالعملها و برنامه

، استرالیا، سوئیس، قطر، آمریکاراهبردی و اقدامات انجام شده در کشورهای 

نخبگان و  یزیرساخت و همچنین مراجعه به آرا روسیه در حوزه حفاظت از

منطقی و مفهومی استنباط و در نهایت  طوربه پژوهشدر حوزه  نظرانصاحب

 ی استخراجهای مجتمع گاز پارس جنوبالگوی راهبردی حفاظت از زیرساخت

 گردید.
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 های مجتمع : الگوی راهبردی حفاظت سایبری از زیرساخت3شکل 

 گاز پارس جنوبی
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 شنهادهایپ

 تحقیقاتی هایپیشنهاد 

 پویا بوده و هارساختیزحفاظت از با توجه به اینکه تهدیدات حوزه  .1

طور مستمر این تهدیدات زم است بهلا ؛هستنددائماً در حال تغییر 

 راهکارهایصد و پایش قرارگرفته و بر اساس تهدیدات جدید، مورد ر

 .دبازنگری قرار گیرن موردمنظور مقابله با آن تهدیدات متناسب به

سایبری از  حفاظتبا توجه به گسترش و محدوده وسیع حوزه  .3

در در سطح وزارت نفت،  هژویهبمرتبط با انرژی و  یهارساختیز

و  محدودترصورت وزارت نفت بههای دیگر بخشتحقیقات آتی به 

پرداخته  هارساختیزحفاظت از در حوزه تر و تخصصیتر مشخص

شرکت  یهارساختیزطراحی الگوی راهبردی حفاظت از مانند . شود

 یهارساختیزنفت و گاز پارس، طراحی الگوی راهبردی حفاظت از 

 . ... شرکت پخش و پالایش نفت و

ایج منظور دستیابی به نتدر کشور به های معین پدافند غیرعاملدانشگاه .3

بهتر و مؤثرتر در ارتقای دانش فنی حوزه حفاظت از زیرساخت، از 

های این تحقیق در قالب محتوای آموزشی برای تدریس در دوره

 تحصیلات تکمیلی رشته پدافند غیرعامل استفاده نمایند.

 یهادر خصوص آمایش زیرساخت ایدانشگاه عالی دفاع ملی رساله .3

 در برابر تهدیدات هارساختیزحفاظت سایبری از کشور با رویکرد 

 در دستور کار قرار دهد.

 های اجراییپیشنهاد 

مشاور، مجری و ناظر و های شرکتهای قابلیت یتمرکز بر ارتقا .1

ها و تخصصی نمودن گیری از این ظرفیتو بهرهها دانشگاه
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حوزه حفاظت ای مشاور ذیصلاح در های صلاحیت حرفهگواهینامه

 کشور. رعاملیغها از سوی سازمان پدافند از زیرساخت

با مقداری را این تحقیق  وزارت نفت فناوریمعاونت پژوهش و  .3

جهت تهیه و تدوین طرح  الاجرالازمیک سند  عنوانبه لاحاتاص

 مورد استفاده قرار دهد. ی حوزه وزارت نفتهاحفاظت از زیرساخت

 پیشنهادات آموزشی 

منظور تربیت نیروهای آموزشی عرضی و طولی بههای دوره برگزاری .1

 .ماهر و کارآزموده

منظور کسب مهارت، آمادگی بههای انجام مانورها و رزمایش .3

 .در مقابله با تهدیدات سازماندهیهماهنگی و 

با  هارساختیاز زحوزه حفاظت تولید محتوا و ادبیات علمی  .3

 .هاگاهدانشگاهی و پژوهشهای کارگیری ظرفیتبه

 

 

 

 

 

 

 

 

 

 

 

 



 002                                         بالی لاشک و همکاران ♦ های مجتمع گاز پارس جنوبیالگوی راهبردی حفاظت سایبری از زیرساخت

 فهرست منابع

 تهران، سازمان پدافند غیرعامل سند راهبردی پدافند سایبری کشور(، 1333) منابی ،

 کشور

 ران، سازمان ، تههای کشورطرح راهبردی حفاظت از زیرساخت(، 1301) منایب

 پدافند غیرعامل کشور

، تهران، کشور یهارساختیزنظام فنی و تخصصی حفاظت از (، 1303) منابی  -

 رعاملیغسازمان پدافند 

الگوی (، 1331چهاربرج یزدانی، رحیم ) میدرضا؛، رضا؛ لشکریان، حپوریتق  -

 ، تهران،های اطلاعاتی حیاتی جمهوری اسلامی ایرانراهبردی حفاظت از زیرساخت

 33صلنامه علمی امنیت ملی، شماره ف

 : انتشارات سمت.هرانت، یاسشنجامعه یهاهینظر(، 1310توسلی، غلام عباس )  -

های (، جزوه آموزشی حفاظت از زیرساخت1333فراهانی، غلامرضا )جلالی  -

 هیبریدی، دانشگاه عالی دفاع ملیّ.حیاتی در برابر تهدیدات ترکیبی و 

 های کلیدی طرح راهبردی حفاظت از زیرساخت(، 1301) خیراتی، عباس

 شگاه عالی دفاع ملی.، دانشهرها در برابر تهدیدات آیندهکلان

 ، تهران، دافوس آجا.غیرعاملاستراتژیک پدافند  یهایتئور(، 1314شهلایی، ناصر )  -

 ( 1331رسولی، عباس ،)تهرانمفهوم حملات سایبری و راهکارهای مقابله با آن ،: 

 .دومین کنفرانس ملی پدافند سایبر

 (، 1331ت کشور )سازمان پدافند غیرعامل و مرکز امنیت و فضای تبادل اطلاعا

 حیاتی در قبال حملات سایبری. یهارساختیز یسازامنطرح 

صلنامه ، فاطلاعاتی حیاتی یهازیرساخت از حفاظت(، 1312خانی، علی )عبدالله  -

 سیاست دفاعی، سال چهاردهم

ی بر نقش گاز طبیعی در آینده انرژ نگاهی(، 1333طوسی، اعظم ) ؛عسگری، مهدی  -

 ا.شان :، تهرانجهان

در فضای سایبری  غیرعاملتدوین راهبردهای پدافند (، 1333) کافی، سعید  -

 عالی دفاع ملی. دانشگاه :تهران ،جمهوری اسلامی ایرانحیاتی  یهارساختیز
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 ( طرح پاسخ اضطراری به1331قرارگاه پدافند سایبری کشور ،)  تهدیدات سایبری

 انرژی. حوزهدر 

  کلی نظام در امور  یهااستیس، (1316نظام )مصوب مجمع تشخیص مصلحت

 العالی()مدظلهایابلاغی امام خامنه، پدافند غیرعامل

 نفسکین ، حمیدرضا؛ قوچانی، محمدمهدی؛اصلیحسن ، ابراهیم؛محمود زاده ،

کنترل صنعتی در  یهاسامانهتدوین راهبردهای امنیت سایبری (، 1334علی )

 یارشتهنیبلمی پژوهشی مطالعات ع فصلنامه ، تهران،حیاتی کشور یهارساختیز

 .دانش راهبردی

ارائه (، 1333) غیرعاملمطالعات گروهی دوره چهارم مدیریت راهبردی پدافند   -

اه عالی دانشگ :. تهرانبرای مقابله با تهدیدات آینده انیبندانشالگوی راهبردی دفاع 

 دفاع ملی.

 تبیین تهدیدات  (،1333) نیالدشهاب شهردار، ، سیدجواد؛یفشارک یهاشم

دات تبیین تهدی کنفرانس، از منظر دفاع غیرعامل، تهران هاشگاهیپالاسایبری در 

 کیتیپلژئوانجمن ششمین کنگره ، غیرعاملسایبری در پالایشگاه ها از منظر دفاع 

 .ایران پدافند غیرعامل
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