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 چکیده
های متنوعی را شکل  های اساسی خود ساختاردست یابی به اهداف وآرمانتامین منافع ملی وهمه کشورها برای  

است. اگرچه در جمهوری اسلامی های اطلاعاتی و بخش نظامی دهند، از جمله مهمترین این ساختارها دستگاهمی

ای هستند لیکن تعامل این دو  ایران این دو ساختار برابر قانون، به تفکیک دارای ماموریت و شرح وظایف جداگانه

وآرمان ملی  اهداف  تعقیب  برای  این  سازمان  با  است.  ناپذیر  واجتناب  امری ضروری  ملی  منافع  و  اساسی  های 

های نوظهور، نقش و  توصیف، هدف مقاله این است که طی یک فرآیند علمی ضمن معرفی برخی از انواع فناوری

های اطلاعاتی با بخش نظامی در جمهوری اسلامی مورد  تاثیر و دستاوردها و پیامدهای آنها را در تعامل دستگاه

-بررسی قرار دهد. در این تحقیق برای دستیابی به هدف تحقیق، از روش آمیخته استفاده شده یعنی برای جمع 

داده کتابخانهآوری  روش  از  دادهها  تحلیل  وبرای  میدانی  و  بهره هاای  محتوا  تحلیل  روش  است.  از  گیری شده 

کارشناسی  و  دکتری  مدرک  دارندگان  را  حاضر  تحقیق  آماری  و  جامعه  مراکزعلمی  در  موضوع  با  مرتبط  ارشد 

جمعاًهای  دستگاههای  دانشگاه  نظامی،  و  تعداد    اطلاعاتی  شمار    35به  تمام  روش  به  و  است.    انجامنفر   شده 

نشان مییافته پژوهش  توان عملیاتی  دهد که،  های  نظامی،  دستگاهافزایش  و  اطلاعاتی  افزایش سرعت در  های 

هزینه کاهش  امور،  در  دقت  ارتقاء  اطلاعات،  تجارب  تبادل  از  متقابل  بستراستفاده  نمودن  فراهم  مصروفه،  های 

در نظامی دستگاه  موجود  و  اطلاعاتی  عملهای  سرعت  افزایش  نظامی،  دستگاه   ،  و  اطلاعاتی  مهمترین  های  از 
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 مقدمه 

ها برقراری، تامین، حفظظو و ارتقظظاء امنیظظت در سظظ وح یکی از وظائف اصلی و اساسی همه دولت

مختلف آن است در همین راستا برای هر کشوری کسب شناخت دقیق و حقیقی علل و عظظواملی 

کنظظد، و بظظه مظظوازات آن تهدیظظداتی کظظه که موجودیت، امنیت و منظظافع حیظظاتی آن را تظظامین مظظی

اندازد از اهمیّت، حساسیت و اولویّت اساسی موجودیت، امنیت و منافع حیاتی آن را به خ ر می

توانند در راه حرکت عمومی به سظظمت راحتی می تهدیدات هستند که به  برخوردار است زیرا این

ها و مسیر پیشرفت و توسعه یک جامعه، موانع جدی ایجاد نموده یظظا موجودیظظت و هویظظت آرمان

های اطلاعاتی و بخش نظامی علل در فرآیند تعامل دستگاه  ملی یک کشور را به مخاطره اندازند.

کنند، در دنیای کنونی که همه شئون زندگی بشر تحظظت تظظاثیر و عوامل متعددی ایفای نقش می

هظظای نوظهظظور آن را تحظظت هایی که فنظظاوریشک یکی از عرصههای نو ظهور قراردارد بیفناوری

های اطلاعاتی و نظامی است و این پدیده خواه ناخواه در تعامل بین ایظظن تاثیر قرار داده  دستگاه

 دو نهاد بسیار مهم هم موثر خواهد بود. 

های اخیر تحولات روبه رشدی به وجود آمده در ساختار دفاعی و نظامی نیروهای مسلح در سال

بایست علاوه بر کسب آمادگی است ولی چیزی که مسلم است این تحولات و ساختار دفاعی می

ای نیز آماده مقابله باشد. ای، در برابر تهدیدات دشمنان فرامن قهجهت مقابله با دشمنان من قه

اینترنت اشیاء یک ایده جهانی برای اتصال همه اشیاء به یکظظدیگر اسظظت. ظهظظور اینترنظظت اشظظیاء 

هظظای انظظرسی، سظظلامت، منجظظر بظظه اتصظظال فراگیظظر انسظظان، خظظدمات، حسظظگرها و اشظظیاء در حوزه

 1نظظظامی اشیاء ونقل، تولید، صنایع هوایی و نیز صنایع نظامی و دفاعی شده است. اینترنتحمل

و  نظظظامی فیزیکظظی زیرساخت توانداست، می محورشبکه جنگ  جدیدتر مفهوم که درواقع مُدل

 یکدیگر به را اشیاء نظامی اتصال و قابلیت بیامیزد باهم عمیقی به طور را زیرساخت اطلاعات

به زندگی فردی و اجتماعی ما راه  ظهورهای نونماید. چه بخواهیم و چه نخواهیم، فناوری فراهم

اند رفتظظار و کظظردار بشظظر را تاییظظر داده و هایی که در طی چند دهه توانستهاند. فناوریپیدا کرده

متحول نمایند. یکی از دستاوردهای مهم انقلاب فناوری آشنایی با دانش روز در حظظوزه فنظظاوری 

 
1- MIoT: Military Internet of Things   
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هظظای هایی است که در سظظایه فنظظاوریمندی از امکانات و فرصتاطلاعات و ارتباطات، جهت بهره

نوظهور در اختیار بشر گذاشته شده و امروزه امری ضروری است. از سوی دیگر یکی از معضلات 

های غیرمجاز از اطلاعات ذخیره شده است. به بیظظان های نوظهور، استفادهبزرگ ناشی از فناوری

های نوظهور یک سکه دو رو است: هم فرصت اسظظت و هظظم تهدیظظد. اگظظر بظظه همظظان دیگر فناوری

توانظظد کنیم، بظظه امنیظظت آن نپظظردازیم، مینسبتی که به توسعه و فراگیری آن توجه و تکیظظه مظظی

بظظرداری از فنظظاوری نوظهظظور و فرآیند کلی بهره   سادگی و در زمانی کوتا به تهدید تبدیل شود.به

هظظای جدیظظد و نیز ارتقای س ح آن در یک جامعه مستلزم توسعه فناوری نوظهوربا ایجاد سظظامانه

هظظای های فناوری نوظهور موجود در هر سازمان است که بظظه بسظظط قابلیتبهبود عملکرد سامانه

انجامد به عبارتی توسعه فناوری نوظهور ملی برآیند فناوری نوظهور در س وح بخشی یا ملی می

 (1393:2ها و موسسات یک کشور است )باقری مقدم،   فناوری نوظهور در سازمان

های دهه اخیر م رح در ادبیات حوزه دفاع و امنیت هستند. که کتب ازجدیدترین مفاهیم و واسه

انظظد، تهدیظظد یظظا جنظظگ ترکیبظظی عبظظارت اسظظت از: و مقالات متعددی را به خظظود اختصظظاص داده

پظظذیر کظظردن همزمظظان زدن و آسیب»بکارگیری هماهنگ ابزارهای مختلف قدرت به منظور ضربه

های مختلف، از طریق ایجاد هم افزایی« گفتنی اسظظت کظظه، بازیگر تهدید شونده در ابعاد و عرصه

هظظای های بالقوه و بالفعل است، به این معنا که در عرصظظهراب ه تهدید با جنگ، راب ه بین پدیده

شود و جنگ نیز نق ه اوج یظظک سخت افزاری، تهدید هرگاه از قوه به فعل برسد، جنگ تلقی می

گردد، براین اساس در بررسی بیانات فرمانده معظم کل قوا در موضوع تهدید تهدید محسوب می

ترکیبی، هر دو واسه جنگ و تهدید ترکیبی، مدنظر قرار گرفته است. رشد علم و فناوری نوظهظظور 

هظظا،  موجظظب شظظد تظظا تر آن در جوامظظع و ملتتبع آن فناوری نوظهورهای و نفوذ هرچه بیشو به

ای کظظه علیظظرغم امکانظظات و گونظظهمسائل مربوط به این حوزه از اهمیت بالایی برخوردار گظظردد به

دهد مقابله بظظا تهدیظظدات ناشظظی از نوظهور در دسترس قرار میهای فراوانی که این  فناوریمزیت

هظظای هظظا در حوزهفناوری نوظهورهای که برابر اسظت با حفاظت از هویت مظظادی و معنظظوی ملظظت

مختلف سظیاسظی، نظامی، اقتصظظظادی، فرهنگظظی، احتمظظاعی، امنیتظظی و غیظظره کظظه در چظظارچوب 

کنظظد. ظهظظور فنظظاوری نوظهورهظظای نوظهظظور در فضظظای گنجد را الزامی مظظیمرزهای فیزیکی نمی

ها را به نوع جدیدی از سلاح تبدیل کرده و پایه و اساس اکتشاف و م العظظه بیشظظتر مجازی، داده
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سازد. قوانین میدان نبرد را ایجاد کرده است که امکان تحقق اداره عملیات هوشمند را فراهم می

گیری میظظدان جنظظگ بظظا اسظظتفاده های سنتی تصمیمفرماندهی عملیاتی هوشمند، ارتقاء در روش

گیری هظظا و در نتیجظظه تصظظمیممصنوعی وکلان دادههای برتر مانند هوشکامل از فناوری نوظهور

هظظای ها و دیگر سیسظظتمهای هوشمند فرماندهی و کنترل، شبکههوشمندانه و استفاده از سامانه

اطلاعاتی است که میدان نبرد سنتی را به میدان نبرد هوشمند مبدل ساخته و به منظور تحقظظق 

هظظای مبتنظظی بظظر هظظا، و ابظظر رایانظظهدادهآن لازم است از سه فناوری نوظهور هوش مصنوعی، کلان

بندی پیشرفته که به طور خاص برای محاسبات پیچیظظده علمظظی طراحظظی فناوری نوظهور خوشه

رایانه است استفاده شظظود.  عملیظظات هوشظظمند بظظه زودی شده است و متشکل از چندین گروه ابر

های گسترده ها، دادهدادهتبدیل به یک انقلاب در حوزه نظامی خواهد شد. فناوری نوظهور کلان

گیری مصنوعی در تصمیمکند و فناوری نوظهور هوشاطلاعاتی را پردازش و تجزیه و تحلیل می

گیری از همه جهات قابل تحول و دگرگونی باشظظد. سازی وتصمیمکند تا سامانه تصمیمکمک می

توسعه فناوری نوظهورهای نو ظهور در بخش نظامی، موجب تاییر در سظظاختار، ماهیظظت و نحظظوه 

های نظامی و همچنین ارتقظظای تظظوان رزم نیروهظظای مسظظلح در کشظظورهای اجرای ماموریت یگان

هظظایی کظظه نقظظش توسعه یافته و در حال توسعه گردیده است. یکی از مهمتظظرین فنظظاوری نوظهور

های نظامی و غیرنظامی داشته، فناوری نوظهور زنجیظظره قابل توجهی در جهش فناورانه در حوزه

هظظای غیرمتمرکظظز بظظودن و یکپارچظظه بظظودن، موجظظب بلوکی است. این فناوری نوظهور بظظا ویژگی

افزایش قابل توجه امنیت در تبادل داده گردیده و در صحنه نبرد تاثیر قابل تظظوجهی دارد. بنظظابر 

های اطلاعاتی و بخش نظظظامی های نوظهور بر تعامل دستگاهتاثیر فناوری  این سوال اصلی محقق

 چگونه است؟

 مبانی نظری 

ارائظظه الگظظوی راهبظظردی اداره امظظور   "(، در رساله خود تحت عنظظوان1396جواد، آبشناس جامی،)

اساسی، تجارب جمهوری اسلامی ایظظران و  جامعه اطاعاتی بر اساس گفتمان امام و رهبری، قانون

به نحوه تعامظظل اعضظظای جامعظظه اطلاعظظاتی در قالظظب شظظورای   "گیری از تجارب موفق بشریبهره

گیری کظظرده اسظظت کظظه اسظظتفاده از مظظدل بظظومی و بظظا هماهنگی اطلاعات پرداخته است و نتیجه
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رویکرد امنیت و اقتدار امنیتی پایدار و باثبات و ارتقظظاء آن در سظظ ح من قظظه و جهظظانی ضظظروری 

همچنین درتحلیل تفسیری قانون اساسی مشخص شده که قانون اساسی از ظرفیظظت لازم   .است

اما برای عملی نمظظودن تجظظارب خبرگظظان ایجظظاد جایگظظاه   .برای پاسخگویی قانونی برخوردار است

. طلبظظدمستقل اطلاعات و امنیت ملی ضروری  است که تاییظظرات لازم در قظظانون اساسظظی را مظظی

بررسظظی نقظظش فرمانظظدهی و کنتظظرل   "نژاد نوری و همکظظاران در پژوهشظظی  تحظظت عنظظوانمهدی

هظظا اند که رشد سریع فناوری نوظهورگیری کردهپرداخته و نتیجه  "بنیانهوشمند در دفاع دانش

های متنوع را بهبود بخشظظیده های نظامی، مأموریتو ترکیب فناوری نوظهورهای جدید در حوزه

بنیان ساخته اسظظت. از سظظوی دیگظظر فرآینظظد و در حقیقت دفاع در برابر تهدیدات نظامی را دانش

هظظای خظظودی و فرماندهی و کنترل در ذات خود به آگاهی از وضعیت نبرد، نیات دشمن، برنامظظه

-های نبرد پیچیده و آشوبناک و پویای امظظروز ایظظن آگظظاهی مظظیمحیط نیازمند است و در صحنه

های مخابراتی تبادل گردیده و با پردازش رایانه تبدیل بظظه دانظظش شظظود و بایست به وسیله شبکه

-ی پشظظتیبان تصظظمیمهظظاافزارها و سیستمگیری فرماندهان را از طریق نرمتسریع فرایند تصمیم

-سازد و این سرآغاز بعدی بنام فرماندهی و کنترل هوشمند در بسظظتر دفظظاع دانظظشگیری میسر  

 باشد.بنیان می

نقظظش فنظظاوری نوظهظظور اطلاعظظات در "پژوهشی تحت عنظظوان    1398بهمنی و همکاران در سال  

گذاری توسعه فنظظاوری نوظهظظور اطلاعظظات را پرداخته و الگوی سیاست  "های افسری آجادانشگاه

خرده مؤلفظظه شناسظظایی گردیظظده اسظظت. الگظظوی  63مؤلفه اصلی و  17اند. در این الگو ارائه نموده

ها در اجرا، سازی سیاستگذاری و یکپارچهاستخراج شده موجب توسعه بسترها، س وح سیاست

گیری و یادگیری سیاستی در حوزه فناوری نوظهور اطلاعظظات در مراکظظز علمظظی ارزیابی، بازخورد

 (.66-63،  1398گردد )بهمنی و همکاران،   نظامی می

الگظظوی راهبظظرد توسظظعه فنظظاوری  "پژوهشی تحت عنوان  1390محمودزاده و همکارانش در سال  

، انتخظظاب فنظظاوری "ها در کشورهای در حظظال توسظظعهنوظهور با رویکرد هم ترازی جهانی شرکت

های های تجاری مبنای توسعه بازار حال و آینده دانسته و با بررسی شرکتنوظهور را در شرکت

هایی را برای هایی را برای شرکت صاایران بکار بسته و پیشرانموفق در این حوزه، درس آموخته

 (.60-59، 1390دهند )محمود زاده و همکاران،  این شرکت پیشنهاد می
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تظظدوین الگظظوی عوامظظل کلیظظدی   "پژوهشظظی تحظظت عنظظوان  2016عصاری و همکارانش در سظظال  

انظظد. در ایظظن تحقیظظق توسظظعه فنظظاوری پرداخته  "موفقیت توسعه فناوری نوظهور در سظظ ح ملظظی

نوظهور را به عنوان موتور محرک اقتصاد دانش بنیان در نظظظر گرفتظظه و ضظظمن بررسظظی مفظظاهیم 

کلیدی موفقیت توسظظعه فنظظاوری گذاری، عواملفناوری نوظهور، توسعه فناوری نوظهور و سیاست

 (11-10:  2016عصاری و همکاران،   اند. )نوظهوردر س ح ملی را استخراج و مدلی را ارائه نموده

تجربیات موفق توسظظعه فنظظاوری  "پژوهشی تحت عنوان    1391زاده و همکارانش در سال  فرتوک

، صنایع دفاعی را به عنوان الگوی توسظظعه فنظظاوری نوظهظظور در کشظظور در "نوظهور در س ح ملی

سظظازی ایظظن الگظظو در صظظنعت نظر گرفته و با ایجاد الگوی هسته و شبکه، چارچوبی را برای پیاده

انظظد کظظه در صظظنعت نفظظت هایی نیز از این الگظظو اسظظتخراج نمودهنماید. در ادامه ایدهنفت ارائه می

 (.92: 1391زاده و همکاران،   گردد )فرتوکموجب تسریع در توسعه فناوری نوظهور می

کارکردهظظای الگظظوی "پژوهشظظی تحظظت عنظظوان  1391باقر نوبخظظت و همکظظارانش در سظظال محمد

ها، اصول، ابعاد، اهداف و راهبردهای الگظظوی م لظظوب توسظظعه در نظظظام ، به دنبال ویژگی"توسعه

اسظظلامی را پیشظظنهاد و  –جمهظظوری اسظظلامی ایظظران بظظوده و در نهایظظت الگظظوی توسظظعه ایرانظظی 

 4راهبظظرد،    3بعظظد،    6نماید. الگوی نهایی اسظظتخراج شظظده شظظامل  کارکردهای آن را مشخص می

 (.228،  1390باشد )نوبخت و همکاران،  اقدام اجرایی می 15بسته و 

هظظا ای جهانی از ماشینعنوان شبکهاینترنت اشیاء یک فناوری نوظهور بوده و به  اینترنت اشیاء:

-عنوان یکظظی از مهظظمهایی است که توانایی تعامل با یکدیگر را دارند. اینترنت اشیاء بظظهو دستگاه

ای از صنعت را به خظظود ملاحظهترین محورهای فناوری نوظهور آینده شناخته شده و توجه قابل

عنوان اختصاص داده است. به همین دلیل، شورای ملی اطلاعظظات آمریکظظا، اینترنظظت اشظظیاء را بظظه

 2025یکی از شش فناوری نوظهور دارای پتانسیل تأثیرگذاری بر منافع ایالات متحده تظظا سظظال  

 (4: 1400معرفی نموده است. )نظری،  

 و ارسظظال امکظظان موجودیظظت هظظر برای آن در که است نوظهوری فناوری نوظهور اشیاء اینترنت 

-مظظی گفته چیزی هر به اشیاء گردد.می فراهم ارتباطی مختلف هایطریق شبکه از داده دریافت
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 باشظظد. اینترنظظت را داشظظته دور راه از ارتباط یا و شدن ها، کنترلآوری دادهجمع قابلیت که شود

 وتحلیلتجزیظظه و آوریجمظظع بظظرای ایساده و ابزار کندمی نفوذ وکارهاکسب از بسیاری به اشیاء

 زنظظدگی در اشظظیاء از عملکظظرد بسظظیاری سظظازیبهینظظه و شناسظظایی بظظرای فنظظی های سیستمداده

 (Ploennigs & etc،2018).  کندمی فراهم ما و کاری خصوصی

فناوری نوظهور اینترنت اشیاء تحولات عظیمی در زندگی روزمره بشر ایجاد کرده اسظظت. اتصظظال 

العظظاده تاییظظر داده اسظظت. »هرجا«، »هرشیء« در »هرزمان« ایجاد شده و مسیر زنظظدگی را فظظو 

ریزی شهری تأثیر مستقیم و اصلی روی پیشرفت جوامع دارد و باعث شهرهای هوشمند و برنامه

گیری هوشمند و مؤثر و در زمان مناسب گیری جوامع با ایجاد یک تصمیمافزایش قدرت تصمیم

ها و اطلاعظظات شظظده های متصل شهری سبب رشد سریع دادهتوجه دستگاهشود. افزایش قابلمی

های مختلف پژوهشی جلب کرده است که توجه بسیاری از پژوهشگران و دانشمندان را در حوزه

 (14: 1400است. )نظری،  

فناوری نوظهظظور اینترنظظت اشظظیاء قابلیظظت ارسظظال و دریافظظت داده بظظین اشظظیاء مختلظظف از طریظظق 

های ارتباطی را فظظراهم کظظرده و منشظظا ایجظظاد تاییظظرات شظظگرفی و موجظظب ارتقظظاء کظظارایی شبکه

های حوزه دفظظاع ترین بخشسامانه فرماندهی و کنترل یکی از مهمهای دفاعی شده است.  بخش

تواند با ورود فناوری نوظهور اینترنت اشیاء متحول گردد. فرماندهی و کنترل شظظامل است که می

ریزی، هدایت، هماهنگی و کنترل عملیات و مبتنی بظظر اجظظرای مظظوثر سظظناریوی عملیظظاتی برنامه

باشد و جهت دستیابی به بهترین نتیجظظه، داشظظتن اطلاعظظات کامظظل، دقیظظق و درزمظظان امظظری می

اینترنت اشیاء ایظظن امکظظان را بظظه فرمانظظدهان   گیری از فناوری نوظهورحیاتی است. از طرفی بهره

ترین اطلاعظظات مربظظوط بظظه صظظحنه نبظظرد دهد تا در کمترین زمان ممکن به بیشترین و دقیقمی

هظظای دست یابند. اینترنت اشیاء یک ایده جهانی برای اتصال همه اشیاء به یکظظدیگر اسظظت. حوزه

هظظای انرسی، سلامت، حمل و نقل، تولید، صنایع هوایی و نیظظز صظظنایع نظظظامی و اطلاعظظاتی حوزه

های نظظظامی و اطلاعظظاتی بظظه دلیظظل که در این میان حوزه کاربردی این ایده جهانی خواهند بود.

هظظای گیظظری از فنظظاوری نوظهورلزوم وجود تعاملات گسترده بظظا بخظظش غیظظر نظظظامی و نیظظز بهره

 اشظظیا حجظظم ای برخوردارنظظد. از طرفظظی اسظظتفاده از اینترنظظتپیشرفته مختلظظف از اهمیظظت ویظظژه
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دهد که تاثیر زیادی بر نحوه عمظظل اطلاعات را در اختیار واحدهای نظامی قرار می ای ازسابقهبی

سایت انجمن اینترنت اشیاء ایظظران، نیروهای نظامی در حین عملیات و جنگ خواهد داشت. )وب

1396) 

اینترنظظت اشظظیاء قابلیظظت ارسظظال و دریافظظت داده بظظین اشظظیاء مختلظظف از طریظظق         :فناوری نوظهور

های ارتباطی را فظظراهم کظظرده و منشظظا ایجظظاد تاییظظرات شظظگرفی و موجظظب ارتقظظاء کظظارایی شبکه

 .های دفاعی شده استبخش

های مربوط به پذیرش اینترنت اشیاء در حوزه نظظظامی، با وجود چالش  :  1اینترنت اشیاء نظامی 

ها و خودکارسظظازی جهظظت حفظظو افزارها، استفاده از دادهپتانسیل بالایی برای روزآمدسازی جنگ 

ها و افزایش کارایی وجود دارد. شناسظظایی، کنتظظرل و جان سربازان و از طرف دیگر کاهش هزینه

تظظرین کاربردهظظای اینترنظظت اشظظیاء در حظظوزه نظظظامی اسظظت. افزارها از مهمنظارت نیروها و جنگ 

 (5: 1398)بدری،  

کند. اسظظتفاده از اینترنظظت عنوان یک ارتباط سریع و بهتر بسیار سریع رشد میاینترنت اشیاء به 

هظظای اشیاء در کاربردهای نظامی به یک ضرورت تبدیل شده است. امروز جهان با افزایش فعالیت

شود. زندگی رزمندگان باارزش است؛ بنابراین مهظظم ها مواجه میضد نظامی و تهدیدی برای ملت

عنوان یظظک بخظظش توانیم کنترل مهمات نظظظامی بظظهاست که از زندگی آنها محافظت شود. ما می

های نظامی را از طریق فناوری نوظهور اینترنت اشظظیاء انجظظام دهظظیم. ناپذیر فعالیتمهم و جدایی

(Vishal Gotarane ،2019 : 1) 

حظظوزه نظظظامی،  در اشظظیاء پظظذیرش اینترنظظت بظظه مربوط فراوان هایچالش رغمعلی حاضر عصر در

خودکارسظظازی  هظظا وداده از استفاده افزارها،روزآمدسازی جنگ  برای اشیاء بالای اینترنت پتانسیل

فنظظاوری  ایظظن پذیرش افزایش کارایی و هاهزینه کاهش طرف دیگر و از سربازان جان حفو جهت

 هظظذااسظظت. علی مبظظدل سظظاخته نظظظامی دفظظاعی و هایبظظرای سظظازمان جذاب امری به نوظهور را

 هظظا،موجودی مدیریت ها،با کاهش هزینه اشیاء اینترنت اطلاعاتی عملیاتی و هایموازات حوزهبه

 
1-- MIOT (Militery Internet Of Things) 
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 نیروهظظای حوزه پشظظتیبانی فرایندهای بهبود در تواندو... می تجهیزات و نگهداری مدیریت تعمیر

 (4: 1398منش و همکاران،  نماید. )باقری ایفا اساسی مسلح رونق

واسه هوشمند و هوشمندی در زبان فارسی با مفاهیم باهوش، فراست، خداونظظد    دفاع هوشمند:

هوش، عقل، دانایی، بصیرت، هوشیاری، صاحب هوش، عاقل، بخرد و زرنگ در نظر گرفتظظه شظظده 

 است. )فرهنگ دهخدا، عمید و معین(

 بیظظان آنهظظا پظظ  در اغلظظب و نزدیکظظی دارد ارتباط دانش و اطلاعات داده، با هوشمندی، اص لاح

گونظظه تعریظظف ( سایت رسمی ناتو، دفاع هوشظظمند را این87:  1398شود. )نامداریان و همکار،  می

های دفظظاعی نظظوین نموده است: »دفاع هوشمند« یک شیوه تفکر جدید درباره ایجظظاد توانمنظظدی

باشد. دفاع هوشمند یک فرهنگ جدیظظدی از همکظظاری اسظظت برای آینده کشورهای عضو ناتو می

های به همکاری و مشارکت در توسعه، تأمین و حفو و نگهداری توانمندی  که کشورهای عضو را

های محظظوری آنهظظا در چظظارچوب مفهظظوم جدیظظد نظامی و برعهظظده گظظرفتن وظظظایف و مسظظئولیت

بنظظدی و گذاری، اولویتنمایظظد و آن بظظه معنظظای تجمیظظع و بظظه اشظظتراکراهبردی ناتو تشویق می

 (2021باشد. )سایت ناتو، ها و اقدامات میهماهنگی تلاش

های )مظظاهیتی، سظظاختاری، رفتظظاری، تعریف جامع و مانع از دفاع هوشمند باید شامل همه نگرش

 ( 1397فرایندی و کارکردی( آن باشد. )حسنلو،  

ای، فرامحی ظظی، جانبه یا فراگیر )فراحظظوزهتعریف ماهیتی: دفاع هوشمند دارای سرشتی همه  -1

 (1397ای، چندبُعدی، چندسویه و چند ساحتی( است. )حسنلو،  فرانظامی، همچنین چند حوزه

های ها، شظظبکهها، سظظامانهای ساختاریافته از سازمانتعریف ساختاری: دفاع هوشمند مجموعه  -2

 (1397هوشمند واقعی و مجازی همراه با ابزار و ادوات هوشمند است. )حسنلو،  

زمظظان و تعریف رفتاری: دفاع هوشمند، رهیافت دفاعی انتخاب به هنگام، تصظظمیم سظظریع، هم  -3

سخت یا پوشش تمظظام طیفظظی قظظدرت( و افزای قدرت هوشمند )نیرو و توان سخت، نرم، نیمههم

باشظظد. دفظظاع هوشظظمند هظظای هوشظظمند و پیچیظظده میکاربرد بهینظظه و دقیظظق آن در برابظظر چالش

محور، شناخت محور، تظظأثیر محظظور، غیرعامظظل و همگرایی رهیافتی از انواع دفاع )دانش و آگاهی

ناهمگون( است. تلفیقی کارآمظظد از رویکردهظظای نظظاهمگونی، تظظأثیر محظظوری، شظظناخت محظظوری، 

 (1397های هر رویکرد بکاهد. )حسن لو،  ای که از کاستیگونهغیرعامل بودن، مجازی بودن به
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تعریظظف کظظارکردی: دفظظاع هوشظظمند دارای کارکردهظظای درونظظی )خودآگظظاهی، خودمانظظایی،  -4

آگظظاهی، اندیشظظی( و کارکردهظظای بیرونظظی )محیطخوداتکایی، خودتنظیمی، خودارزیظظابی و آینده

هظظای هوشظظمندانه، اثظظربخش و آگاهی( است که منجر به واکنشآگاهی، تهدیدآگاهی، آیندهرقیب

 (1397بازدارنده خواهد شد. از دیگر کارکردهای آن تبدیل تهدیدات به فرصت است. )حسنلو،  

های دشظظمن بظظا ضظظربه بظظه تعریف فرآیندی: دفظظاع هوشظظمند، حاصظظل همگظظرا کظظردن آسظظیب  -5

تعظظادلی ثبظظاتی و بیباشد که موجب بیویژه مراکز ثقل شناختی آن میها )مراکز ثقل( بهگرانیگاه

بخشظظد. )حسظظن لظظو، دشمن شده و دستیابی به بیشترین تظظأثیر و نفظظوذ راهبظظردی را سظظرعت می

1397) 

 
 : مفهوم دفاع هوشمند 1-نمودار 

پذیر، آگاه به وضظظعیت جانبه، پویا، یادگیرنده، اثربخش، پایدار، انع افدفاع هوشمند، دفاعی همه

موقع از گیظظری صظظحیح و بظظهگیری هوشمندانه و با بهرهصحنه نبرد، مبتنی بر خلاقیت و تصمیم

باشظظد. )تعریظظف گران میمنابع و ابزارهای قدرت به دنبال مقابله با هرگونه تهاجم و چالش کنش

 محقق ساخته(

و تظظدابیر  راهبردهظظا هظظا،سظظازمان در اساسظظی تاییظظرات ایجظظاد باعث فناوری نوظهور، هایپیشرفت

 شظظده، هظظاآگظظاهی انتشظظار و توزیظظع باعظظث های نوین،شده است. فناوری نوظهور امنیتی و دفاعی

 جدیدی افق قدیمی، مرزهای گذاشتن سر با پشت داده است و افزایش را تبادل اطلاعات سرعت
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گشظظوده  هظظای نظظظامیدفاعی و هوشمندی سامانهنظامی و تحول در حوزه نیروهای در عملکرد را

 عملیظظات هدایت و مسئول مدیریت که و کنترل فرماندهی هایحوزه فناورانه تحولات است. این

 (2021گذاشته است. )آسان  دفاعی اروپا،   برجای عمیقی تأثیرات عهده دارد، بر را نظامی

های های دفاعی همواره درصدد استفاده از فناوری نوظهورهای دنیا و سازماناساس ارتش این بر

هظظای دفظظاعی و هوشظظمند نمظظودن ایظظن نوین و پیشرفته به منظور ارتقاء س ح تجهیزات و سامانه

در   1(EDAها جهت مقابله با تهدیدات هوشمند و نوین بوده است. آسانظظ  دفظظاعی اروپظظا )سامانه

نظظوآوری دفظظاعی در   10های نوین مرتبط با دفاع هوشمند با عنوان »فناوری نوظهور  2021سال  

 اعلام نموده است.   -2آینده« برابر شکل 

 (2021های نوین در دفاع هوشمند )آژانس دفاعی اروپا، : فناوری نوظهور2  -نمودار           

آوری اطلاعظظات، اسظظتقراء و کلی ماهیت وجودی هوش به مفهوم جمظظع  طوربههوش مصنوعی:  

تحلیل تجربیات به منظور رسیدن به دانش یا ارائظظه تصظظمیم اسظظت. در واقظظع هظظوش بظظه مفهظظوم 

شظظود. هظظوش مصظظنوعی علظظم و کارگیری تجربه به منظور حل مسائل دریافت شظظده تلقظظی میبه

کارگیری کامپیوتر و الگوگیری از درک هظظوش انسظظانی هایی هوشمند با بهمهندسی ایجاد ماشین

در مقایسظظه   .یا حیوانی و نهایتاً دستیابی به مکانیزم هوش مصنوعی در س ح هوش انسانی است

توان گفت که انسظظان قظظادر بظظه مشظظاهده و تجزیظظه و تحلیظظل هوش مصنوعی با هوش انسانی می

 
- EUROPEAN DEFENCE AJENCY1 
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مسایل در جهت قضاوت و اخذ تصمیم است در حالی که هوش مصظظنوعی مبتنظظی بظظر قظظوانین و 

های بسظظیار رغم وجظظود رایانظظههایی از قبل تعبیه شده بر روی کامپیوتر است. در نتیجه علیرویه

کارا و قوی در عصر حاضر ما هنوز قادر به پیاده کردن هوشی نزدیک به هوش انسظظان در ایجظظاد 

هوش مصنوعی را باید گستره پهناور تلاقی و ملاقظظات بسظظیاری از   .ایمهای مصنوعی نبودههوش

های اصظظلی آن را بایظظد در فلسظظفه، ها و ایظظدهها، علوم، و فنون قدیم و جدید دانست. ریشظظهدانش

شناسظظی، فیزیولظظوسی، تئظظوری کنتظظرل، احتمظظالات و شناسظظی، عصبشناسی، ریاضیات، روانزبان

د و کاربردهای گوناگون و فراوانی در علوم رایانه، علظظوم مهندسظظی، علظظوم سازی جستجو کربهینه

کظظه واسه   1شناسی و پزشکی، علوم اجتماعی و بسیاری از علوم دیگظظر دارد. جظظان مکظظارتیزیست

های استفاده نمود، آن را »دانظظش و مهندسظظی سظظاخت ماشظظین 1956هوش مصنوعی را در سال 

 است.هوشمند« تعریف کرده

قظظانون اساسظظی جمهظظوری   176برابظظر  اصظظل    های اطلاعاتی و نظامی:متولی تعامل دستگاه

های اطلاعاتی و نظامی شورای عالی امنیت ملی و به تبظظع آن اسلامی ایران متولی تعامل دستگاه

 شورای هماهنگی اطلاعات است که این شورا سه وظیفه عمده به شرح زیررا بر عهده دارد:

های دفاعی و امنیتی کشور: شورای هماهنگی اطلاعظظات در سظظ ح داخلظظی و الف:تعیین سیاست

گیظظری نمظظوده و خارجی، با برخورداری از امکانات اطلاعاتی در امور نظامی و یا انتظظظامی، جهظظت

 .نمایدنماید و به نهادهای مختلف جهت اجرا ابلاغ میخط مشی لازم را برای اجرا تعیین می

در حالت و شرایط اض راری، تمام اوضاع و : ب: هماهنگی امورکشور با تدابیر دفاعی و امنیتی 

شود. این شرایط  احوال کشور متزلزل و محیط اجتماعی و همچنین امور حکومتی دگرگون می

است.  تاییراتی  ایجاد  مستلزم  که  شود  متفاوت  کشور  مدیریت  زمان  این  در  مینماید،  ایجاب 

فعالیتبنابراین   میان  خاصی  هماهنگی  با باید  اقتصادی  و  اجتماعی  اطلاعاتی،  سیاسی،  های 

تدابیر کلی دفاعی و امنیتی صورت گیرد. هرچند مسئولین در این اوضاع واحوال تمایل بیشتری  

به محدود کردن آزادی افراد برای اداره بهتر اوضاع دارند. اما در تنگنا قرار دادن آزادی افراد در  

رسد که شورای عالی  آورد. در این خصوص به نظر میموارد فو ، ق عا استبداد را به دنبال می

 
1 -John McCarthy 
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ملی می این امنیت  در  شود.  انجام  بهتر  نظر  مورد  امور  هماهنگی  که  نماید  ارائه  تواند طرحی 

های ضروری خاصی باشد، دولت باید از مجل  شورای  ها چنانچه نیاز به ایجاد محدودیتطرح

 .اسلامی کسب مجوز کند و سپ  شورای عالی آن را برای تایید نهایی تقدیم رهبری نماید 

بهره شرایط  ج:  وقوع  هنگام  در  خارجی:  تهدیدات  با  مقابله  برای  کشور  امکانات  از  گیری 

العاده فو   امکانات  بهرهاض راری،  است.  نیاز  مورد  بحران  این  از  کردن  گذر  برای  برداری  ای 

اختیار   در  خارجی  و  داخلی  تهدیدهای  با  مقابله  برای  کشور  معنوی  و  مادی  امکانات  ازکلیه 

 .شورای عالی امنیت ملی است

می عمل  رهبری  مقام  مستقیم  نظارت  تحت  ملی  امنیت  عالی  ارزش شورای  و  اعتبار  و  نماید 

مصوبات شورا منوط به تایید این مقام است. نکته مهمی که در خصوص مصوبات شورا باید به 

آن اشاره نمود این است که برخی تصمیمات شورای عالی امنیت ملی، ممکن است به اموری از  

منجر گردد که البته تصویب این مصوبات در   قراردادهای خاص بین المللی جمله جنگ، صلح و

قانونگذار کشور،   این روند مجل  یا همان قوه  با  صلاحیت مجل  شورای اسلامی است. ق عا 

تواند نظارتی بر این نوع قراردادها داشته باشد و تنها راه نظارتی این قوه بر شورا از طریق نمی

 .تصویب بودجه آن مصوبات است

های کلی برنامه ششم به امور دفاعی و امنیتی اختصاص دارد که به چهارمین سرفصل سیاست 

 کند:  موارد زیر اشاره می

من قه52بند   قدرت  تراز  در  دفاعی  توان  افزایش  با  :  ملی  امنیت  و  منافع  تأمین  در جهت  ای 

 ی دفاعی. ی عمومی کشور برای بنیهدرصد بودجه 5تخصیص حداقل 

 : ارتقاء توان بازدارندگی کشور با:53بند  

ی دفاعی برترساز  ها و تجهیزات عمدهها و ظرفیت تولید سلاحی توان موشکی و فناوریتوسعه-

 با توان بازدارندگی و متناسب با انواع تهدیدات.

سازی پدافند غیرعامل با اجرای کامل پدافند غیرعامل در مراکز گسترش هوشمندانه و مصون-

 حیاتی و حساس کشور.

ظرفیت- برای  افزایش  سایبری  امنیت  و  پدافند  تأمین  و  سایبری  دفاع  و  نرم  قدرت  های 

 های کلی مصوب.های کشور در چارچوب سیاستزیرساخت

https://www.yasa.co/issue-international-contracts-subject-of-articles-77-and-139/
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 : تقویت کمی و کیفی بسیج مستضعفان.54بند  

نرم55بند   انسداد کامل  با  پایدار مناطق مرزی  امنیت  و افزاری و سخت: تأمین  افزاری، توسعه 

امنیتی، توسعهدهی مرزنشینان در طرحهای مرزبانی، مشارکتتقویت یگان فعالیتهای  های  ی 

 اطلاعاتی و تقویت دیپلماسی مرزی.

ی مصادیق درصدی سالانه  10ریزی برای کاهش جرم و جنایت با هدف کاهش  : برنامه56بند  

 مهم آن. 

های کلی ابلاغی  ها در چارچوب سیاستگردانجانبه با مواد مخدر و روانی همه: مبارزه57بند  

 درصدی اعتیاد تا پایان برنامه.  25و مدیریت مصرف با هدف کاهش 

 .ی آن در بازار: پیشگیری و مقابله با قاچا  کالا و ارز از مبادی ورودی تا محل عرضه58بند 

 شناسی تحقیق  روش

استفاده شده  و کیفی(  آمیخته)کمی  از روش  تحقیق،  به هدف  برای دستیابی  این پژوهش  در 

از روش تحلیل  هاای و میدانی وبرای تحلیل دادهکتابخانهها از روشآوری دادهیعنی برای جمع

به و  اولویتمحتوا  بهرهمنظور  فریدمن  آزمون  از  آنها،  اهمیت  جامعه بندی  است.  شده  گیری 

کارشناسی و  دکتری  مدرک  دارندگان  را  حاضر  تحقیق  در  آماری  موضوع  با  مرتبط  ارشد 

نفر تشکیل داده و   35به تعداد    اطلاعاتی و نظامی، جمعاًهای  دستگاههای  مراکزعلمی و دانشگاه

 عنوان حجم نمونه در نظر گرفته شده است.  تمام جامعه آماری به

 های تحقیقتجزیه و تحلیل و یافته

-های اطلاعاتی و نظامی در پرتو فناوریتعامل دستگاه  :  هیفرضتحلیل توصیفی و استنباطی    

می فراهم  را  امکان  این  نوظهور   بهرههای  با  که  بردن  نماید  بالا  ضمن  آن،  از  بهینه  برداری 

ازتوانایی برداری  بهره  در  افزایی  هم  دانشی،  تبادل   ، عملیاتی  توان  دقت،  موجود سرعت،  های 

 صورت پذیرد.  
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N Valid 720 

   

Missing 0 

Mean 4.0167 

Std. Error of Mean .03126 

Median 4.0000 

Mode 4.00 

Std. Deviation .83874 

Variance .70348 

Skewness -.556 

Std. Error of Skewness .091 

Kurtosis -.210 

Std. Error of Kurtosis .182 

Range 4.00 

Minimum 1.00 

Maximum 5.00 

Sum 2892.00 

 هیفرضی آماری هاشاخص :1 -جدول

 

  Frequency Percent Valid  Cumulative  

Valid 1.00 1 .1 .1 .1 

 

2.00 33 4.6 4.6 4.7 

 

3.00 142 19.7 19.7 24.4 

 

4.00 321 44.6 44.6 69.0 

 

5.00 223 31.0 31.0 100.0 

 
Tot
al 

720 100.0 100.0   

 یه فرضی فراوان عیتوز:2-جدول
 



 های اطلاعاتی و نظامیهای نوظهور در تعامل دستگاهنقش فناوری                                                               98    

 

  و   ظانه یظظ م   ن، ی ظظظظانگ ی م   کظظه   دهظظد ی م   نشظظان ی(  آمظظار ی ها شظاخص  جدول )  1شماره  جدول ی ها داده 

  در  و  بظظوده  برخظظوردار ی منفظظ ی کجظظ  از  ع یظظ توز . است  . 83 و 4.01،4ب ی ترت  به  ع ی توز   استاندارد   انحراف 

  تظظا 1 ن ی بظظ  ز ی ن  نمرات  نه ی ش ی ب   و   نظه ی کم . است ی  دگ ی خواب ی  دارا   نرمال   ع ی توز   به   نسبت   خود   اوج   نق ه 

  درصظظظظد   75.6  که   دهد ی م   نشظظان   ز ی ن   2شماره    جدول ی  فراوان   به   مظربوط  ع ی توز . است  نوسان  در  5

ی  مسظظاعد  نظظظر تحقیظظق  ی ه ی فرضظظ ی محتظظوا  بظظه  نسبت  اد ی ز ی ل ی خ  و   اد ی ز   حد   در   دهندگان   پاسظظخ 

 . دارند 

 

  
Observed 

N 
Expected 

N Residual 

1.00 1 144.0 -143.0 

2.00 33 144.0 -111.0 

3.00 142 144.0 -2.0 

4.00 321 144.0 177.0 

5.00 223 144.0 79.0 

Total 720   

 دو ی خ  آزمون:3-لجدو

 
Test Statistics 

  FARZ 

Chi-
Square(a) 

488.500 

df 4 

 

 درجظظه در( 488.5) شظظده مشظظاهدهی دوی خظظ  ارزش که دهدیم  نشان  3  شماره  جدولی  هاداده

 .شودیم  دییتا  تحقیق  یهیفرض  که  شودیم  استنباط  جهینت  در است  داریمعن 4ی  آزاد
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 ن دم یفر  آزمون. 4 جدول

 

Test Statistics(a) 

 

 

 

 

 

شظظده دهظظد کظظه ارزش خظظی دوی مشاهده)آزمون فریدمن ( نشظظان می  4  شماره  های جدولداده

ای تفظظاوت هظظای رتبظظهدار اسظظت در نتیجظظه بظظین میانگینمعنظظی 15( در درجظظه آزادی 115.89)

( و 12.79ای )طوری که گویه چهارم با بظظالاترین ارزش میظظانگین رتبظظهداری وجود دارد. بهمعنی

ای (  قظظرار دارد. ارزش میظظانگین رتبظظه21/3ای )ترین ارزش میانگین رتبظظهگویه دوازدهم با پایین

 ها در جدول فو  آمده است.سایرگویه

Mean 

Rank 
 های اطلاعاتی و نظامی های نوظهور بر تعامل دستگاهتاثیر فناوری

 های اطلاعاتی و نظامی دستگاهافزایش سرعت در تبادل اطلاعات بین   11.07

 های اطلاعاتی و نظامی دستگاهافزایش دقت در تبادل اطلاعات بین   9.73

 های اطلاعاتی و نظامی دستگاههای مصرفه در تبادل اطلاعات بین  کاهش هزینه  9.63

 های اطلاعاتی و نظامی دستگاهافزایش توان عملیاتی    12.97

 های اطلاعاتی و نظامیدستگاهافزایش سرعت عمل   8.59

 های اطلاعاتی و نظامی دستگاههم افزایی در بکارگیری قابلیت های موجود در   7.77

 فراهم نمودن  قابلیت دسترسی به توانایی های طرفین  7.40

 های اطلاعاتی و نظامیدستگاهکاهش موازی کاری  بین   5.78

 های اطلاعاتی و نظامی دستگاهکاهش اختلافات ماموریتی بین   7.12

 های اطلاعاتی و نظامی دستگاهفراهم نمودن استفاده از تجارب موجود در   8.24

ساخت  8.67 زیر  تقویت  بستر  نمودن  وحرفهفراهم  فنی  در  های  لازم  های  دستگاهای 

 اطلاعاتی و نظامی 

 های اطلاعاتی و نظامی دستگاهتبادل دانش ضمنی و ذهنی مرتبط بین   3/21

 

N 
45 

Chi-Square 115.893 

df 15 
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 گیری  نتیجه

هر پدیظظده یظظا عظظاملی کظظه   بینانهبدون تردید برای هر کشور و نظام سیاسی شناخت دقیق و واقع

کنظظد از های اساسی امنیت و منافع حیاتی آن را تامین یظظا تهدیظظد میها وآرمانموجودیت، ارزش

تواننظظد در راه اهمیت بالایی برخوردار است زیرا در صورت بظظی تظظوجهی بظظه اینگونظظه عوامظظل، می

حرکت عمومی و مسیر پیشرفت و توسعه یک جامعه، تاثیر منفی داشظظته باشظظند وموانظظع جظظدی 

 نوظهظظورهظظای فنظظاوریایجاد نموده یا موجودیت و هویت ملی یک کشور را به مخظظاطره اندازنظظد، 

ایش تاییظظرات شظظگرف در که موجب پیظظد  و...  هوش مصنوعی  ،فضای سایبرمانند اینترنت اشیاء،  

، هسظظتند  نوظهظظور  هظظاینتیجه بخش سخت فنظظاورینه تنها  ،  شده اند  دفاعی  اطلاعاتی و  مفاهیم

ها، مقررات، شظظیوه رویهتاییرات بنیادین در  ،این تحول اساسی اصلی ناشی از املوع یکی از  بلکه

خوانیم. بدون تردید های دانشی است که آنها را فناوری نوظهور نرم میو سامانه  ، تعاملاتهانامه

هظظای شظظود، فنظظاوریدفظظاعی مظظیامنیتظظی و    در آینده آن چه کظظه موجظظب تقویظظت ایظظن پظظارادایم

شناخت ماهیت و روند توسعه کاربرد آنها و تبیظظین میظظدان تظظاثیر و تاثرشظظان در که    استنوظهور

های اطلاعاتی و نظامی امری حیاتی و انکارناپذیر است که طی یظظک رونظظد علمظظی تعامل دستگاه

هظظای توانظظد در توسظظعه همکظظاری بظظین دسظظتگاهنتایج این شناخت در این مقاله آمده است و مظظی

اطلاعاتی و نظامی و هم افزایی توانایی کشورمان در ارتقاء امنیت ملی و نیل بظظه اهظظداف و ارزش 

های اساسی و مواجهه و مقابله با تهدیدات در همظظه ابعظظاد خصوصظظب در ابعظظاد امنیتظظی ها و آرمان

 .  ونظامی مورد استفاده قرار گیرد
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 منابع    

ارائه الگوی راهبردی اداره امور جامعه اطلاعااا ی باار ا اااس   ".(  1396آبشناس جامی، جواد، ) -

گیااری ات  جااارب ا ا ی،  جارب جمهوری ا لامی ایران و بهره گفتمان امام و رهبری، قانون

 ر اله دکتری داعا"موفق بشری

جایگاه و وظایف دولت هااا در فرآینااد  و ااعه فناااوری نوظهااور . .(1393باقری مقدم،  ناصر،) -
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