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Abstract 
In recent years, various cyber attacks and hostile actions have been carried out 

against infrastructures and critical facilities that are, in one way or another, 

dependent on cyberspace. The main objective of this study is to examine the 

extent to which key structural factors influence the process of enhancing cyber 

exercises. Using library-based and field data collection methods, and drawing 

on the published experiences of the United States Department of Homeland 

Security and the European Union Agency for Cybersecurity, a total of 20 

influential factors were identified. In addition, a questionnaire was developed 

and distributed among a statistical sample of 29 respondents. The validity and 

reliability of the research instrument were confirmed after the removal of one 

item, with a Cronbach’s alpha coefficient of 0.86. Based on the results and 

findings, and in response to the main research question, the Friedman test 

results indicate that the factor of “agility of command staffs in executing 

exercise operations,” with a mean score of 2.14, ranked first; “exercise training 

guidelines and manuals,” with a mean score of 2.03, ranked second; and 

“continuous monitoring and evaluation of changes in the exercise process,” 

with a mean score of 1.93, ranked third among the structural factors affecting 

the enhancement of cyber exercises. 
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 چکیده
ها و مراکز حیاتی که به نحوی به فضای ی اخیر حملات و تهاجمات مختلفی علیه زیرساختهاسالدر 

 مسئله اصلی این تحقیق، بررسی میزان اثرگذاری عواملاند، صورت گرفته است؛ سایبری وابسته بوده

روش ه ها بی دادهآورجمعساختاری اصلی بر روند ارتقای رزمایش سایبری بوده است که با استفاده از 

ی و میدانی و با نگاه به تجربیات منتشر شده وزارت امنیت داخلی ایالات متحده و آژانس اکتابخانه

که  نامهپرسشعامل مؤثر گردید. همچنین با تهیه  02منجر به شناسایی  امنیت سایبری اتحادیه اروپا،

گزاره و  1با حذف نفر توزیع گردید، شروط روایی و پایایی پژوهش،  02بین جامعه نمونه آماری 

ر ، در پاسخ به سؤال اصلی تحقیق بهاافته. بر اساس نتایج و یپذیرفته شد 68/2مقدار آلفای کرونباخ 

در رتبه اول،  11/0با میانگین « چابکی ستادها در اجرای عملیات رزمایش»اساس آزمون فریدمن، عامل 

نظارت و »در رتبه دوم و عامل  20/0گین با میان« های آموزشی رزمایشنامهها و آیینره نامه»عامل 

در رتبه سوم عوامل ساختاری مؤثر بر  20/1با میانگین « ارزیابی مستمر تغییرات در فرایند رزمایش

 ارتقای رزمایش سایبری قرار گرفت.

 حیاتی رساختیز ،یبریسا شیرزما ،مؤثری عوامل ساختار ها:کلیدواژه
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 مقدمه 
های که بر مجموعه تکنولوژی عنوان پسوندیو سایبر که بهاهمیت فناوری اطلاعات 

 عسری توسعه و در عصر حاضر ،شودهوش مصنوعی اطلاق می و اطلاعاتی، ارتباطی

لف های مختالعاده و رسوخ آن در لایهاهمیت فوق باوجودآن بر کسی پوشیده نیست. 

دی موار جمله از ها،پذیریها و افزایش آسیبنامتوازن ساختاراما رشد  زندگی بشری،

تواند خطرآفرین باشد و بستر فناوری اطلاعات را با مشکلاتی مواجه سازد. است که می

از  هاآنگیری های شکلزا و زمینههای آسیبر و مؤلفهشناخت تهدیدات و عناص

های سایبری و تمرینات میدانی با . رزمایشراستاستموضوعات ضروری در این 

شوند و ها طراحی و اجرا میپذیریکاهش این آسیب منظوربههمین هدف و 

 هایی از آن نیز در ایران به اجرا درآمده است.نمونه

هدف شناسایی  ، اجرای رزمایش سایبری بااین زمینهر یکی از اقدامات مهم د

اهش گیری، رفع یا کسازی در جهت پیشها و تصمیمپذیریموقع تهدیدات و آسیببه

های برگزاری رزمایش رغمیعل .های حیاتی کشور استنقاط ضعف زیرساخت

های حیاتی کشور، متأسفانه همچنان شاهد سایبری گوناگون در سطح زیرساخت

های زیادی برای کشور منجر به تحمیل هزینههستیم که  ی متعددیهاپذیریبآسی

 .گرددمی

 نجامای ی براسازنهیزممنظور به و جامعی ی پژوهشهاتیفعالبا توجه به کمبود 

ایبری، ی سهاشیرزما ارتقای بر مؤثری ساختار شتر، در این مقاله عواملیبی هاپژوهش

بررسی شده ی آماری هاروش از استفاده با عامل هری رگذاریتأث زانیم ویی شناسا

 است.

 

 . پیشینه پژوهش1
از ابزارها،  یامجموعه وها،ی( در پژوهش خود وجود سنار0212) گرانیسوباسو و د

ها و سازمان، نقش یازهایبا توجه به سطوح آموزش و ن شیبودن رزما یچند سطح

 یعنوان الزامات اجراخاص را به یسطوح دسترس نییو تع نیقوان یحاو نامهنییآ

ص از شاخ نییو عدم تع هایبنددستهبودن یکه کل نداکرده یمعرف یبریسا شیرزما
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دام نوع خاص، در آن اق کیبا تمرکز بر  یبریسا شیانواع رزما کیو عدم تفک سوکی

 رانگیاست. سکر و د دهینگرد یبریسا شیرزما ینقش هر عامل در ارتقا نییبه تع

که در هر  یو اقدامات یبریسا شیرزما ی( در پژوهش خود به چرخه اجرا0216)

 ،پژوهشاین شده در  ؛ بر اساس چرخه ارائهنداکرده اشاره ردیپذیم صورتمرحله 

و  تیهدا ،یزیربرنامه ،ییشامل چهار مرحله شناسا یبریسا شیرزما یچرخه اجرا

نقش هر عامل در  نییو تع یسازپژوهش اقدام به شاخص نی. در اگرددیم یابیارز

( در پژوهش 0221) گرانید وشپنز  ینشده است. ج یبریسا شیرزما کی یاجرا

هدف  با یدر حوزه نظام یبریسا شیرزما یو فرایند اجرا یخود به الزامات آموزش

صوص در خ لیو پرداخته کایآمر متحدهالاتیاطلاعات در ارتش ا تیافسران امن تیترب

 آن را مورد یو عوامل مؤثر در اجرا یکشور یهارساختیدر ز یبریسا شیرزما

و  فی( در پژوهش خود به تعار1020) گرانیراد و د ی. موحدنداقرار نداده یبررس

و در  بخش پرداخته نیبر اساس منابع مختلف در ا یبریسا شیانواع رزما سهیمقا

 یصرفاً الزامات کل ،یبریسا شیرزما یاچرخه اجر یپژوهش خود با بررس یانتها

 .ندارا هدف پژوهش خود قرار داده شیرزما یاجرا

 ی پژوهشی گذشته در خصوص رزمایش سایبریهاتیفعال: مقایسه 1جدول 

 نویسندگان عنوان
سال انجام 

 پژوهش

ی برجسته هایژگیو

 پژوهش

رزمایش دفاع 

 سایبری

جورجیانا سوباسو، 

لیویا روسو، 

 والریاویکتور 

9412 

 رویکردهای آموزشی

 شیچرخه رزماتعیین 

 یبریسا

 ناتیمفهوم تمر

 یبریدفاع سا
 9412 انصار سکر

 یچرخه اجرابررسی 

و  یبریسا شیرزما

 هر مرحله اقدامات

تمرین دفاع 

 سایبری

جی شپنز، 

راگسدال، سوردو، 

 شفر

9441 

 یاثربخش یابیارز

 نیتضم آموزش

 اطلاعات
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رزمایش سایبری 

رویکردی نوین 

جهت آمادگی در 

برابر تهدیدات 

 سایبری

موحدی راد، 

 مدیری
1121 

تمرکز بر تعاریف و 

مقایسه انواع رزمایش 

 سایبری

 

 . چهارچوب مفهومی2
ت تجهیزات( یا ستادی )دور میزی( اس یریکارگتمرین میدانی )با به: یبریسا شرزمای

و  دگردیگوناگون اجرا م یهاو با روش یسازهیکه بر اساس سناریوهای احتمالی شب

 ییادستگاهی و انفرادی و ارزیابی کار یهایآمادگ یو ارتقا یریپذبیباعث کشف آس

 .(1:0228متحده، ایالات یداخل تی)وزارت امن شودیم یداتاقدامات برای مقابله با تهد

حوادث، های اجرایی در برابر ارزیابی آمادگی دستگاه :اهداف رزمایش سایبری

 یآورپایداری، تاب یتهدیدات و اقدامات خصمانه سایبری دشمن در راستای ارتقا

های و تداوم کارکردهای ضروری کشور و صیانت از مردم با تأکید بر اجرای رزمایش

اجرایی  یها)مصوبه کمیته پدافند غیرعامل کشور در خصوص نظام آمادگی و رزمایش دستگاه سایبری

 .(0:1022، در برابر تهدیدات

و اجرای کارآمد یک رزمایش اهدافی  یزیربرنامه :چرخه حیات رزمایش سایبری

برانگیز هستند. برای دستیابی به موفقیت باید با دقت و تلاش در طول مراحل چالش

جزئیات را بررسی کرد و عین حال وی کرد، مقدار بسیار زیادی از مختلفی پیشرَ

ها و افراد مختلف دخیل در رزمایش را در نظر گرفت. این سازمان یهاتیحساس

 1در شکل  دهدیم مراحل مختلف که همگی چرخه حیات یک رزمایش را تشکیل

 .(2:1020)موحدی راد و دیگران،  شده استنشان داده

 

 

 

 : چرخه حیات رزمایش سایبری1شکل                                 

 تعیین مشخصات

 یزیربرنامه ارزیابی و تکامل

 اجرا
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باید نیاز به رزمایش را  1دهندهدر این بخش سازمان: تعیین مشخصات رزمایش

ها یا اقداماتی است که نیازمند تمرین یا تشخیص دهد. این نیاز شامل تعیین روال

تواند ز میریها رزمایش برگزار شود. بر اساس این نیاز برنامهبهبود است و باید برای آن

 کننده را انتخاب کند.های شرکتنوع رزمایش و سازمان

د. کنریزی را آغاز میدهنده فرایند برنامهاین بخش سازماندر : ریزی رزمایشبرنامه

کنندگان، تأمین منابع مالی رزمایش، انتخاب مکان، این فرایند شامل عضوگیری شرکت

ها تهیه سناریو، قوانین، ابزار و وسایل آموزشی رزمایش، انتخاب ناظران و سایر نقش

 شود.ها میو تعیین چگونگی انجام وظایف آن

شود. طبق آنچه در فرایند در این بخش خود رزمایش اجرا می: رزمایش اجرای

دامات روند و اقکنندگان طبق سناریو پیش میشرکت ،شده استریزی مشخصبرنامه

دهند. ناظران این اقدامات را نظر یا اجرای واقعی انجام می با تبادل واکنشی خود را

 کنند.برداری میمشاهده و یادداشت

درنهایت پس از اجرای رزمایش فرایند ارزیابی انجام : و تکامل رزمایشارزیابی 

شود. این فرایند معمولاً شامل یک گزارش ارزیابی نهایی، یا چندین گزارش می

د، نقاط شوها رزمایش بازبینی میشده برای مخاطبان مختلف است. در این گزارشتهیه

ند. شوتکامل رزمایش ارائه میهایی برای ارتقا و گردند و توصیهضعف مشخص می

ها داری باشد که در آننظر دنباله تواند شامل جلسات تبادلهمچنین این فرایند می

 شده ادامه پیدا کند. های ارائهها و توصیهضعفبررسی نقطه

وجود دارند که هرکدام فرمت، مزایا،  هاشیرزماانواع بسیار مختلفی از : رزمایش انواع

ی استانداردی برای انواع المللنیبی بندطبقهی متفاوتی دارند. هانهیهزو  هاچالش

ولی بندی بسیار متدارزمایش در این پژوهش شناسایی نگردید، اما اصطلاحات و دسته

، اکثر گرددیمگونه که در شکل زیر مشاهده در این زمینه وجود دارند. همان

ی عملیات محور تمایز هاشیرزماهای بحث محور و متخصصان رزمایش بین رزمایش

 .(1:1020)موحدی راد و دیگران، شوند قائل می

                                                           
1. Organizer 
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 بندی رزمایش سایبری: تقسیم0شکل 

 

های سایبری که در هر یی از موضوعات و اهداف رزمایشهانمونهدر جدول زیر 

 شده است.، نشان دادهشودیمقالب رزمایش حاصل 

 و موضوعات مورد بحث در رزمایش سایبری هاقالب: انواع 0جدول 

بحث  شیرزما

 محور
 موضوعات

 ناریسم

ها به دلیل ها و شرکتهای در حال ظهور برای سازمانمعرفی ریسک

سرعت در حال تغییر و مراحل دفاع های اینترنتی بهگسترش کرم

 ها؛در برابر آن

شده برای توصیهسازمانی و اقدامات معرفی موارد اخیر حملات درون

 ها.ها برای به حداقل رسانده خطرات آنسازمان

 کارگاه

ها و های شرکتاندازی مجدد تمام شبکهکارهایی برای راهایجاد راه

 ؛های کاربری ایمیل در واکنش به نفوذهای گسترده در شبکهحساب

 ؛های حساسکارهایی برای واکنش به از بین رفتن دادهایجاد راه

کارهای برای به حداقل رساندن تأثیر منفی سوءاستفاده راهایجاد 

 افراد دارای امتیازات مدیریتی.

 یزیروم شیرزما

کارهای واکنشی بین سازمانی در مقابل شیوع اعتبارسنجی راه

 ؛هاها و کرمگسترده ویروس

کارهای واکنشی در برابر حملات گسترده علیه اعتبارسنجی راه

 اکنش به رویدادهای ژئوپلیتیکی.ها در وسایت شرکتوب

 یباز

گیری در مورد اجازه دادن به پیشرَوی یک بررسی فرایند تصمیم

 آوری اطلاعات و شواهد؛منظور جمعشده بهنفوذ به شبکه کشف

ها توانند با آنبررسی متدهای بالقوه که افراد درون سازمان می

های شرکت را مورد سوءاستفاده قرار دهند و بررسی سیستم
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های کیفی بالقوه برای به حداقل رساندن خطر این کنترل

 ها.سوءاستفاده

 رزمایش 

 عملیات محور
 اهداف

های رزمایش

 منظورهخاص

اجرا در صورت کشف خطر ارتباطی قابل های اعتبارسنجی برنامه

 برای اطلاعات حساس مشتریان؛

که یک مقام اجرایی ارشد های واکنشی درصورتیاعتبارسنجی برنامه

احساس کند که پسورد ایمیلش برای چند هفته مورد خطر قرار 

 گرفته است؛

یص های تشخکه سیستمهای واکنشی درصورتیاعتبارسنجی برنامه

 یت شناسایی از یک کشور خارجی را تشخیص دهند.نفوذ، یک فعال

 رزمایش کارکردی

های بین ها در سطح مدیران ارشد و هماهنگیگیریتمرین تصمیم

 کارهایها و راهسازمانی برای واکنش به تهدیدات بر طبق سیاست

 ؛کشوری

شده بندیبررسی ابزارها و فرایندهای تبادل اطلاعات حساس و طبقه

ایمن بدون به خطر افتادن منافع امنیت ملی یا های با روش

 خصوصی.

رزمایش مقیاس 

 کامل

برای  1کارهای تیم واکنش سریع به حملات کامپیوتریتمرین راه

کشف شیوع گسترده کرمی که برای شروع یک حمله انکار سرویس 

9شدهتوزیع
شده ای نامعلوم طراحیهای کشور در آیندهعلیه سازمان 

 است؛

یک سازمان یا شرکت به  1اطلاعات یفناورتمرین ارتباطات بین تیم 

 .0هاکنترل نظارت و اکتساب داده هنگام نفوذ به شبکه

 

شاخگی پدیده سازمان و مدیریت برحسب سه در مدل سه: 2شاخگیمدل تحلیلی سه

 شود. علتوتحلیل میای، رفتاری و ساختاری بررسی و تجزیهدسته عوامل زمینه

 ای، رفتاری وشاخگی آن است که ارتباط بین عوامل زمینهاین مدل به سه یگذارنام

 تواند خارج از تعاملای هست که هیچ پدیده یا رویداد سازمانی نمیگونهساختاری به

اتنگ شاخه یک رابطه تنگدیگر، رابطه بین این سهعبارتشاخه صورت گیرد. بهاین سه

                                                           
1. Computer Emergency Response Team(CERT) 

2. Distributed Denial-of-Service (DDoS) Attack 

3. Information Technology(IT) 

4. Supervisory Control and Data Acquisition(SCADA) 

5. Three Dimentional Model of Structure- Content-Context 
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شاخه واقع، نوع روابط موجود بین این سه ناپذیرند. در بوده و در عمل از هم جدایی

شاخه روییده از تنه واحد حیات سازمان مثابه سهاز نوع لازم و ملزوم بوده و به

 .(1022)میرزایی،  باشندمی

 یعناصر اصل «یشیننظم چ» ای «یبینظم ترک» این عوامل :ساختاریعوامل 

اند از سازمان را که عبارت یاصل یدهنده سازمان را برهم زده و ساختارهاتشکیل

و  یانسان یساختارها ،یو اقتصاد یمال یساختارها ،یکیزیو ف یعیطب یساختارها

 .دهنددر معرض بحران قرار میرا  یاطلاعات یساختارها

 یداخل یبرگیرنده مجموعه روابط منظم حاکم بر اجزا در یعوامل ساختار 

ات و مقرر نیقوان ،یسازمان ختارمانند سا سازند؛یکه بدنه آن را م است سازمان

 .(1022 ،ییرزای)م

  عوامل ساختاری در برگیرنده تمام عناصر، عوامل و شرایط فیزیکی و

، پیوستههمکه با نظم، قاعده و ترتیب خاص و به استغیرانسانی سازمان 

ن سازد، بنابرایکی و مادی سازمان را میچهارچوب، قالب، پوسته و بدنه فیزی

تمام منابع مادی، مالی، اطلاعاتی و فنی که با ترکیب خاصی در بدنه کلی 

میرزایی اهرنجانی ) یرندگشوند، جزء شاخه ساختاری قرار میسازمان جاری می

 .(1061و سرلک، 

ون روزافزهای اخیر با توجه به توسعه در سال: بررسی تاریخی رزمایش سایبری

عنوان ابزار بسیار مهمی جهت افزایش های سایبری به، رزمایشسایبری تهدیدات

آگاهی ایمنی از فضای مجازی، آزمایش توانایی سازمان برای مقاومت و پاسخ دادن 

 های تجربیآوری دادهبه رویدادهای مختلف سایبری برای ایجاد یک محیط امن، جمع

وزش عملی کارشناسان در این زمینه معرفی گردید. مرتبط با امنیت و بررسی آن، آم

ت گیرندگان حوزه امنیتواند در مورد اقدامات احتیاطی به تصمیمرزمایش سایبری می

ها و کارکنانی که در زمینه ابزارهای سایبری، سایبری و به مسئولان، نهادها، سازمان

)آژانس امنیت  ایده دهد توان برای این حوزه توسعه داد؛هایی که میها و رویهتکنیک

 .(0200سایبری اتحادیه اروپا، 
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رزمایش سایبری با هدف  یمؤثر بر ارتقاساختاری منظور شناسایی عوامل به

دولتی و  یهاپیشگیری و کاهش تهدیدات در حوزه فناوری اطلاعات، مجموعه

 تسایبری، فعالی یهاشیو اجرای رزما یزیرخصوصی متعددی در دنیا در زمینه طرح

 هامجموعه تیاز فعال یاو خلاصه هاشیترین رزمااند که در ادامه به برخی از مهمنموده

 .گرددیاشاره مکه مورد بررسی قرار گرفته است؛ در زمینه رزمایش سایبری 

ترین رزمایش سایبری در : مهم1متحده. رزمایش وزارت امنیت داخلی ایالات1

 سازیشبیه رزمایش کاست؛ این رزمایش ی 0یبریطوفان سا متحده رزمایشایالات

ه شود کمتحده نظارت میایالات یداخل تیشده دوسالانه است که توسط وزارت امن

کشور در برابر  یقدرت دفاع شیهدف آزما با 0228 هیفور 12تا  هیفور 8از اولین بار 

 را ییکایآمر یتیامن یهاعمدتاً سازمان یسازهیشب نیانجام شد. ا تالیجید یجاسوس

دند در آن شرکت کر زین وزلندیو ن ایکانادا، استرال ا،یتانیهدف قرار داد، اما مقامات بر

 .(0200 پدیا،ویکی ،رزمایش طوفان سایبری)

 0رزمایش طوفان سایبری  یدیکل یدستاوردها: 

 ترین رزمایش سایبری چندملیتی که تا به آن پیچیده و ترینعنوان بزرگبه

 ؛روز اجراشده بود

 122های واکنش سایبری بیش از دهی سازمانزمان سازمانطور همبه 

مکان و پنج  82سازمان، انجمن و شرکت دولتی و خصوصی در بیش از 

 ؛کشور

  ،دستیابی به همکاری چندملیتی در واکنش به بحران در سطوح عملیاتی

 ؛سیاستی و امور عمومی

  خش خصوصی شرکت و انجمن ب 02مشارکت مستقیم و گسترده بیش از

وتحلیل پس از اقدام یک رزمایش واکنش ریزی، اجرا و تجزیهدر برنامه

 ؛اضطراری و بازیابی با بودجه فدرال و کنگره

                                                           
1. U.S. Department of Homeland Security (DHS) 

2. Cyber Storm 
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 گذاری اطلاعات در میان سابقه و به اشتراکدستیابی به همکاری بی

فراتر از مرزهای بین بخش خصوصی و دولت و بین  ،های فدرالآژانس

 ؛المللیشرکای بین

 های ارتباطی ها، دکترین و روشبرای اولین بار، طیف کاملی از سیاست

ت، نیاز اس واکنش مرتبط با سایبری که در یک بحران دنیای واقعی مورد

 ؛آزمایش گردید

 شده مرتبط با یک رویداد سایبری با های آزمایشها و رویهمشیبررسی خط

 ؛اهمیت ملی

 ط عمومی و خصوصی متعددی ایجاد ریزی و اجرای آن، رواباز طریق برنامه

سازی آینده و پاسخ به حوادث سایبری بین بخشی گردید که در آماده

 ؛ارزشمند خواهد بود

  شناسایی مسائل بازیابی که مستلزم بررسی بیشتر از طریق همکاری بین

 شیگزارش رزما متحده،الاتیا یداخل تی)وزارت امن بخش دولتی و خصوصی است

 .(0228، 1یبریطوفان سا

 0202رزمایش طوفان سایبری  یدیکل یدستاوردها: 

  دثه حا یکالمللی به و بین یبخش خصوص یالتی،ا -واکنش فدرالانجام

نام  ستمیازجمله س ینترنت،ا یربناییز یتوجه که خدمات اصل قابل یبریسا

را هدف قرار  0یو پروتکل دروازه مرز 0ی، مقامات صدور گواه1دامنه

 ؛دهدمی

 و در  هایشرفتپ ییشناسا ی،داخل یسازمان هاییهرو یبررس یبرا یفرصت

د. فراهم ش المللیینو ب یها به بخش، ملآن یرساننظر گرفتن نحوه اطلاع

 یرتباطا هایدر فرایند هایشرفتپ ییشناسا یبرا یفرصت ینها همچنسازمان

 اییندهطور فزابه یرگهمه هاییتکه به دلیل محدود شده یعتوز یو هماهنگ

 ؛در حال انجام است، به دست آوردند

                                                           
1. Domain Name System (DNS) 

2. Certificate Authorities (CA) 

3. Border Gateway Protocol (BGP) 
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 کننده مجموعه شرکتCS در  یدرا گسترش داد تا شامل سهامداران جد

در مسائل  یو بخش خصوص یالتیهای اسراسر دولت فدرال، دولت

 ؛شودی، توجه در بخش خدمات مال ازجمله مشارکت قابلگوناگون 

 همراه با رزمایش  شدهیبندطبقه یو اجرا یزیربرنامه یهااز تلاش

ی دبنکرد و تعامل را در سطح طبقه یبانیپشت ICE STORMشده یبندطبقه

 ییبرکه تحت تأثیر حوادث سا یو سهامداران یجامعه اطلاعات ینب نشده

 ؛کرد یلقرار گرفتند، تسه شده سازییهشب

  یبری؛سا 1یکپارچه یگروه هماهنگ یک یلتشک یفرایند لازم برابررسی 

  ه در طول جلس یاستفدرال در مورد مسائل مربوط به س یسازمان ینببحث

 ؛را فعال کرد 0یبریگروه پاسخ سا

 و  یبخش خصوص یناطلاعات ب یانبهبود جر یها برافرصت ییشناسا

 یت؛موقع یاز آگاه ینانمنظور اطمبه یدولت یهاسازمان

 پاسخ به حوادث یکننده براشرکت یو محل یالتیهای ادولت یتظرف 

را  0یالتیوتحلیل اطلاعات چند امرکز تجزیه یقاز طر یو هماهنگ یبریسا

 ؛کرد یشآزما

 یرز یاتیح هاییرساختز یهایی به حادثه در بخشگوپاسخ یبرا 

 یدولارتباطات، ت ی،تجار یساتتأس یمیایی،شده است: ش و اعمال یزیربرنامه

اطلاعات  یفناور ی،بهداشت و سلامت عموم ی،خدمات مال ی،انرژ یاتی،ح

 ؛ونقلحمل هاییستمو س

  یواکنش به حادثه و آگاه یهماهنگ یبررسی برا مورد هایفرایندارزیابی 

آژانس )1بان و هشدارالمللی دیدهشبکه بین یشرکا یانمشترک در م یتیموقع

، 0202 یبریطوفان سا شیرزما پس از اقدام گزارش ،یرساختز یتو امن یبریسا یتامن

0202). 

  

                                                           
1. Unified Coordination Group (UCG) 

2. Cyber Response Group (CRG) 

3. Multi-State Information Sharing and Analysis Center (MSISAC) 

4. International Watch and Warning Network (IWWN) 
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 6طوفان سایبری  شیرزما یدیکل یدستاوردها 

  بر اساس تکرارهای قبلی ساخته شد تا از  طوفان سایبری هشتمرزمایش

ریزی رزمایش و اجرا مکانی برای یادگیری و پیشرفت طریق فرایند برنامه

 ؛فراهم کند

 ها، تیی با اعمال سیاسگوپاسخهای تقویت آمادگی امنیت سایبری و قابلیت

ها برای شناسایی و واکنش به یک حادثه سایبری مهم رویه فرایندها و

 ؛گذاردهای حیاتی تأثیر میچندبخشی که بر زیرساخت

  جمله یک بخش  ، ازطوفان سایبریادغام سهامداران جدید در رزمایش ملی

 یاهشیهای آب و فاضلاب، قرار گرفتن در معرض رزماجدید مانند سیستم

ای برای سایبری در مقیاس بزرگ، حمایت از ایجاد رابطه و ایجاد پایه

 ؛های بهبود آیندهو تلاش هاشیرزما

 وجهی بر اساس شرایط سناریوی اصلی مشترک  ارائه یک بردار حمله چند

های که مکانیسمی را برای افزایش مشارکت در درون و بین سازمان

امکان مشارکت رکورد تعداد حال کند و درعینکننده فراهم میشرکت

 ؛کندهای قدیمی را نیز فراهم میسازمان

 سرعت در حال گسترش افزایش آگاهی در مورد سطح حمله سایبری که به

نترل های سیستم کهای ظریف واکنش به حوادثی که بر شبکهاست و تفاوت

 ؛ردگذاعملیاتی و فناوری اطلاعات سازمانی تأثیر می -فناوری -صنعتی

 سایبری را بر  1فعان دولتی را وادار کرد تا گروه هماهنگی یکپارچهنذی

 0های مندرج در فرایندهای طرح ملی واکنش به حوادث سایبریاساس رویه

 ؛تشکیل دهند

 عنوان کشورهایگذاری اطلاعات و ارتباطات بهبه اشتراک کنندگانشرکت 

رتباطات واکنش در جهت بهبود ا 0بان و هشدارالمللی دیدهشریک شبکه بین

                                                           
1. Unified Coordination Group (UCG) 

2. The National Cyber Incident Response Plan (NCIRP) 

3. International Watch and Warning Network (IWWN) 
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شده( به حادثه )ازنظر فراوانی، مکانیسم و نوع اطلاعات به اشتراک گذاشته

 ؛تأکید کردند

 هد تا دکنندگان این فرصت را میایجاد یک سناریوی چندلایه که به شرکت

بر واکنش کل سازمان به یک حادثه تأکید کنند که شامل کارشناسان فنی 

ی، نمایندگان امور حقوقی و رهبری ها، نمایندگان امور عمومسازمان

 ؛شودسازمانی می

 ویا را روز شده پشده و بهسازیهای اجتماعی و سنتی شبیهیک پلتفرم رسانه

برای تکرار مشتری و اجزای عمومی یک حادثه ادغام کرد و یک محیط 

هایی که از این جنبه از پاسخ یادگیری بدون خطا را برای تمرین استراتژی

 ؛کند، فراهم کردیپشتیبانی م

 های مرتبطها و مسئولیتکننده اجازه داده شد تا نقشهای شرکتبه دولت 

های واکنش به حوادث سایبری های پشتیبانی را در چهارچوبآژانسبا 

 .خود بررسی کنند

 ،اروپا یبریسا یهاشیرزما: 1. رزمایش آژانس امنیت سایبری اتحادیه اروپا2

 برییسا یهابزرگ است که به بحران یاسدر مق یبریسا یتحوادث امن سازییهشب

 یوتحلیل حوادث فنتجزیه یرا برا ییهافرصت هاشیرزما ین. اشوندیم یلتبد

و  دهیچیوکار پمقابله با تداوم کسب یبرا ینو همچن یبریسایت امن یشرفتهپ

 .دهندیبحران ارائه م یریتمد هاییتموقع

 هاییوسنار یداراشود، صورت دو سالانه برگزار میکه بهاروپا  یبریسا رزمایش

 توسط کارشناساناست و شده الهام گرفته یزندگ یواقع یدادهایکه از روجذاب است 

 زمایشی این رهااز بخش یکهر  ینیافته است؛ بنابراتوسعه ییاروپا یبریسا یتامن

 ر واقع یکید کنندگان است.شرکت یپذیر براانعطاف یادگیریتجربه  یکطور مؤثر به

ده است، ش اروپا تعیین یبرا یجیتالیاروپا که در دستور کار د یهاتحاد هاییتاز اولو

روپا ا یهدر سطح اتحاد یبریسا یتامن یآمادگ یهاشیهی رزمادِو سازمان یبانیپشت

                                                           
1. The European Union Agency for Cybersecurity (ENISA) 
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دان هرونوکارها و شکسب ینآنلا یتامن ینتضم یهااز راه یکیعنوان بهامر  یناست. ا

 .(0200، اروپا هیاتحاد یبریسا تیآژانس امن) شودیشناخته م

 های های موقت و توصیهیافته: 0212رزمایش اروپای سایبری  یدیکل یدستاوردها

نشان  کشورهای عضو اتحادیه اروپا در اولین رزمایش سایبری تمام اروپایی

مفید برای نهادهای عمومی  1«آزمون استرس سایبری»که این رزمایش یک  دهدیم

 یهاشیهای خود در زمینه رزماکشورهای عضو تمایل به ادامه تلاش در اروپا بود.

در مورد اهمیت مشارکت بخش خصوصی در و ملی و تمام اروپایی ابراز 

های ها در سایر رزمایششده با آنهای آموختههای آینده و تبادل درسرزمایش

)آژانس امنیت سایبری اتحادیه اروپا، ارزیابی رزمایش  داشتندالمللی توافق ملی یا بین

 .(0212سایبری، 

 0216ی رزمایش اروپای سایبری دیکل یدستاوردها: 

 یتهای خود را در امنفرصت را داد تا مهارت ینا یفن هاییمبه ت رزمایش 

 یوتحلیل بدافزار، پزشکجمله تجزیه از یفن یهابا انواع چالش یبریسا

(، فتهیشرپ یدارپا یدهدفمند )تهد یانهحملات مخف یل،بدافزار موبا ی،قانون

 ؛کنند یشآزما یرهو غ یااش ینترنتا یهادستگاه یحملات شبکه، آلودگ

 و مقامات(  یانمختلف )قربان انبازیکن ینب یهمکار یتاهم رزمایش ینا

 یلو مقامات م یتیدهندگان امنشده، ارائهسازیشبیه یبریسا یتحوادث امن

کنندگان ثابت کرد که تنها با تبادل به شرکت ین موضوعا ؛را نشان داد

 یادیبا تعداد ز پرفشار هایموقعیت ینبه چن توانیم یاطلاعات و همکار

 ؛داد خپاس، زمانهم حوادث

 ی و خصوصی دولت یاز موارد همکار یادیشاهد تعداد ز در این رزمایش

 یهاها، پروتکلنامهتوافق ی،تجار هایفرایند یدکنندگان باشرکت .هستیم

شده به  ارائه هاییتتا موقع کردندیو مقررات موجود را دنبال م یارتباط

 ینب یسطح آمادگ ،وجودطور مؤثر کاهش دهند. بااینها را بهآن

 یاطلاعات گاه یانتوجهی متفاوت بود، جر طور قابلکنندگان بهشرکت

                                                           
1. Cyber Stress Test 
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 یعموم -یخصوص یهای همکارهشد و رویاحساس می طرفهیکاوقات 

در این موقعیت . یا به بلوغ نرسیده بود وجود نداشت یا یافتهساختار

های از کاستی یاریبس 1اروپا یهشبکه و اطلاعات اتحاد یتدستورالعمل امن

 کرد؛ یشنهادپ یتبهبود وضع یرا برا یکرده و اقدامات ییمرتبط را شناسا

 ته یاف های گذشته بهبوداروپا بدون شک در سال یهدر سطح اتحاد یهمکار

شده مؤثر ثابتطور بهو  یافتهبلوغ یدر سطح فن یهمکار ،ویژهاست. به

شبکه و  یتطور که در دستورالعمل امنهمان CSIRTs شبکه یاست. معرف

روپا ا یهعضو اتحاد یشده است، به کشورها  اروپا تعریف یهاطلاعات اتحاد

 یارهمک یبرا ینو همچن یفن اتتبادل اطلاع یؤثر برام یساختار رسم یک

 نیبزرگ ارائه کرده است. ا یاسو در مق یچیدهوفصل حوادث پمنظور حلبه

یی گوپاسخ یخوبی براسطح به یناروپا در ا یهرزمایش ثابت کرد که اتحاد

شده و توسط  شناسایی ی نیزجزئ یهااز شکاف یمجهز است. برخ

 یاتیدر سطح عمل یهمکار یگر،د یشده است. از سواندرکاران رفع دست

سطوح با  ینا یواقع یکه چگونه در زندگاعمال شد. این یکمتر یزانم به

 رهبران یکاستراتژ یدگاهعلاوه چگونه دتعامل خواهند کرد و به یکدیگر

 یدبا یندههای آرزمایش. یسترا اجرا خواهند کرد چندان واضح ن یاسیس

 کنند. یشآزما یزها را نجنبه ینکنند ا یسع

 راهم ف یبریسا یتامن هاییمت یبرا یعال یفرصت یشرزما ینا یحوادث فن

 تیامن یهامقابله با انواع چالش یو تخصص خود را برا هاییکرد تا توانا

مام در ت یفن یهامهارت ینو همچن یاتیعمل یتدهند. ظرف یشافزا یبریسا

کننده شرکت هاییم. تارزیابی شدسطح  ینکننده در بالاترشرکت یهاسازمان

اکثر  یدر بخش هوانورد یبریسا یتامن یرغ یخصوص یهااز شرکت

ای هوتحلیل کردند و ثابت کردند که مهارتتجزیه یتحوادث را با موفق

به جهت کمبود از موارد  برخی در یبالاست. تنها کاست یارها قطعاً بسآن

شناسایی کمبود مهارت و نه اعات اطل یفناور یتامن یمنابع موجود برا

                                                           
1. The Network & Information Systems (NIS) directive 
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 لحدر چنین سطحی بالاتر  یریتاست که توسط مد یچالش ین. اگردید

 یقطعاً برا یبریسا یتدر تخصص امن 1یهبازگشت سرما یراشده است، ز

س اروپا، گزارش پ هیاتحاد یبریسا تی)آژانس امن بالا است یاتیح یهابخش ینچن

 .(0216 ،یبریسا شیاز اقدام رزما

 0200ی رزمایش اروپای سایبری دیکل یدستاوردها 

 نبود، سناریوی  هاکننده قادر به مشارکت در همه زمینهاگرچه هر نهاد شرکت

کننده و مؤسسات برای رزمایش این فرصت را به همه کشورهای شرکت

 ؛به اهداف دادرسیدن 

 شده هریزان به اشتراک گذاشتهای تفصیلی در سطح اهداف که با برنامهیافته

ها، فرایندهای ارتباطی و هماهنگی شود که است، باید منجر به بهبود رویه

در سطح محلی، بخشی، ملی و همچنین سطوح مرزی و سرتاسری اتحادیه 

 ؛اروپا وجود دارد

 هایی مانند رزمایشCyber Europe عنوان یک زمین رزمایش و آزمایش به

 ؛کندرا با موفقیت شناسایی میها و نقاط توسعه نیاز است، زیرا شکاف مورد

  رزمایشCyber Europe 2022 نفع ازتوجهی توانست چندین ذی طور قابلبه 

بخش خصوصی و دولتی را در همکاری با یکدیگر در جهت دستیابی به 

هدف بهبود هماهنگی اتحادیه اروپا در طول  یک رویکرد مشترک با

 ؛های سایبری بزرگ، مشارکت دهدبحران

 ریزی و اجرای رزمایش استفاده که برای برنامه 0ایش سایبریسکوی رزم

مند شود تا بتواند انتظارات و انتظارات روزرسانی بهرهتواند از بهشود، میمی

 ؛آینده را باهدف بهبود تجربه کاربری برای همه افراد درگیر برآورده کند

 رد یید کاین رزمایش اهمیت آمادگی بهینه برای چنین رزمایش بزرگی را تا

ا منظور تولید خروجی مفیدتر رسازی نتایج بهو تلاش بیشتری برای آماده

 ؛انجام داد

                                                           
1. Return on Investment (ROI) 

2. ENISA's Cyberskills Exercise Platform 
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 ریزان موافقت کردند که دریافت پشتیبانی و آموزش بهتر برای نقش برنامه

ده آین یهاشیکند تا از رزماها کمک میریز به آنعنوان برنامهحیاتی خود به

 ؛سایبری اروپا بهره بیشتری ببرند

 ایبری های امنیت ساین رزمایش اهمیت تخصیص بودجه و منابع کافی به تیم

های مرتبط با شدت چالشهای بهداشتی را با توجه بهدر بخش مراقبت

دام اروپا، گزارش پس از اق هیاتحاد یبریسا تی)آژانس امن حملات سایبری تایید کرد.

 .(0200 ،یبریسا شیرزما

 

 شناسی . روش2
نحوه عمل تحقیق و با توجه به اهداف تحقیق به  باهدف آشنایی  با بخشدر این 

اطلاعات، بررسی اعتبار و روایی  یآورهای جمعتوضیح روش تحقیق، روش

 شده است. نامه و چگونگی تحلیل آماری پرداختهپرسش

متولی  هایلحاظ نوع تحقیق به جهت قابلیت استفاده در مجموعه تحقیق حاضر از

ی تحلیل -یرزمایش سایبری در کشور، کاربردی است و به روش توصیفاجرای 

هجری شمسی با توجه به برخی  1120بازه زمانی منتهی به سال و  شده استانجام

عنوان قلمرو زمانی در این شده دنیا در اجرای رزمایش سایبری به تجربیات منتشر

 .گرددیتحقیق تعیین م

جامعه آماری در این : گیریری و روش نمونهجامعه آماری، حجم نمونه آماالف. 

نفر در جهت  02شده تعداد  نامه توزیعنفر است که از بین این تعداد پرسش 02تحقیق 

تکمیل و تحویل آن همکاری نمودند؛ ویژگی مشترک جامعه آماری در این تحقیق 

بخشی از خبرگان متخصص در حوزه فناوری اطلاعات و امنیت سایبری است که در 

 .کنندیگذاری نقش ایفا مبخش دانشگاهی، نظارتی، اجرایی و سیاستچهار 

ای و بررسی میدانی، ات کتابخانهانجام مطالع: پس از تحقیق 0و پایایی 1رواییب. 

با جامعه  خبرگان موضوعو  دیبه تایید اساتگزاره تهیه و  02نامه تحقیق با پرسش

 توزیع ونفر از خبرگان  12در بین نامه ، پرسشابزار ییرواید. برای محدود رس یارآم
                                                           
1. Validity 

2. Reliability 
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ت با استفاده از دو روش نسبتحلیل شد. همچنین  یاز روش اعتبار صور یریگبا بهره

نامه اقدام به سنجش روایی پرسش 0و شاخص روایی محتوایی 1روایی محتوایی

ال انتق» از عوامل، عامل کیهر یبه ازا یحاصل از نظرسنج جینتابر اساس  گردید.

مؤثر  ساختاریاز لیست عوامل « مراتبسلسله نییها، سمت پاو شفاف فرمان حیصح

برای به دست آوردن از آزمون کنار گذاشته شد. و رزمایش سایبری حذف  یبر ارتقا

 جهت، از. بدیناستفاده شدنامه، از روش آلفای کرونباخ پایایی سؤالات پرسش

ر نامه را دی حاصل از تحقیق که قابلیت اعتماد درونی پرسشهادادههمسانی درونی 

ای ها، میزان آلفخروجی بر اساسگردید.  استفادهسنجد، یک دامنه از صفر تا یک می

بود و در نهایت  2/2تا  2/2ها بین و برای هرکدام از عامل 681/2نامه کل پرسش

بررسی روایی و پایایی،  واقع شد. پس ازقبول نامه تحقیق و عوامل آن مورد پرسش

 گزاره در بُعد عوامل ساختاری، مورد تایید قرار گرفت. 12نامه با درنهایت پرسش

 

 هاوتحلیل یافتهیهتجز. 3
های احتمالی هر پژوهشگر ترین پاسخعنوان اطلاعات پردازش نشده، ابتداییها بهداده

ا توجه به ها، باین داده در رابطه با مسئله تحقیق است. پژوهشگر پس از دستیابی به

تا بتواند  ندیگزیبرمترین آزمون آماری را روش تحقیق و نوع متغیرها، مناسب

 ی معتبر و دقیق را به عمل آورد.هایریگجهینتو  هااستنتاج

و سپس  SPSS افزارنرمی، وارد آورجمعی تحقیق پس از هانامهپرسشاطلاعات 

قرار  وتحلیلافزار، نتایج مورد نظر استخراج و مورد تجزیهبا استفاده از امکانات نرم

از دو روش آماری  هاپژوهشگونه وتحلیل اطلاعات در اینگرفت. معمولاً برای تجزیه

. آمار توصیفی، شرایط موجود را توصیف گرددیماستفاده  1و استنباطی 0توصیفی

به  ی گرایشهااندازهه محقق از طریق به دست آوردن فراوانی، ، بدین ترتیب ککندیم

های پراکندگی، رسم نمودار و غیره، متغیرهای مورد مطالعه را توصیف مرکز، شاخص

ها و برای توصیف قسمت اول کند. در این پژوهش متناسب با تحلیل دادهمی
                                                           
1. Content Validity Ratio(CVR) 

2. Content Validity Index(CVI) 

3. Descriptive 

4. Inferential 
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استفاده گردید. ها از آمار توصیفی دهندهنامه شامل اطلاعات عمومی پاسخپرسش

یان، میزان درصد هرکدام و نمودار توزیع فراوانی گوپاسخجداول توزیع فراوانی 

برحسب متغیرهای مختلفی مانند تحصیلات و حوزه کاری نیز بر همین اساس تهیه 

ها از آزمون گردید؛ در بخش آمار استنباطی و برای بررسی نرمال بودن داده

ی پژوهش از آزمون میانگین و هاپرسشپاسخ به منظور کولموگروف اسمیرنف و به

انحراف معیار و آزمون پارامتریک تی برای معناداری استفاده شد؛ در قسمت پایانی 

 بندی عوامل از آزمون فریدمن استفاده گردید.نیز برای رتبه

ا جامعه ب یمحاسبه پارامترها: در این بخش، با هدف الف. آزمون آمار توصیفی

 یهایژگیو فیو توص یجهت بررس؛ عناصر جامعه یتمام یاستفاده از سرشمار

 عیمانند جداول توز یفیموجود در آمار توص یهادهندگان از روشپاسخ یعموم

 0دول جگردد )یاستفاده م نیانگیو م یتجمع یدرصد فراوان ،یدرصد فراوان ،یفراوان

 .(1و 

 یان بر اساس تحصیلاتگوپاسخفراوانی  : توزیع0جدول 

 یدرصد فراوان فراوانی تحصیلات
درصد فراوانی 

 تجمعی

 1/90 1/90 2 کارشناسی

کارشناسی 

 ارشد
11 9/55 1/22 

 144 2/94 1 دکتری

 

 یان بر اساس حوزه کاریگوپاسخفراوانی  : توزیع1جدول 

 درصد فراوانی فراوانی حوزه کاری
درصد فراوانی 

 تجمعی

 2/11 2/11 0 گذاریسیاست

 5/10 2/94 1 نظارتی

 1/21 1/52 12 اجرایی

 144 2/1 9 دانشگاهی
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ر پارامتر جامعه ب رامونیقضاوت پ یبرا: در این بخش، ب. آزمون آمار استنباطی

ت . در مطالعاشده است از آزمون آمار استنباطی استفادهحاصل از نمونه  ریاساس مقاد

لازم  نیابرابن ستیپذیر نبه همه افراد جامعه امکان یابیمتفاوت دست لیمختلف به دلا

 نیدر جامعه پرداخت. در ا یواقع یهااندازه نیاست تا با استفاده از نمونه به تخم

 کیگروه کوچک به  کیآمده از دستبه جینتا میتعم وهشگرها هدف پژپژوهش

 تر است.جامعه بزرگ

 و برای بررسی توزیع یکسان ونامه: بدین منظور تحلیل معناداری توزیع پرسش

شده بهره گرفته « آزمون کولموگروف اسمیرنوف»طور نرمال داده در این پژوهش از به

ها مقدار معناداری گردد در همه مقیاسگونه که در جدول زیر مشاهده میهمان .است

ها دارای توزیع غیر نرمال هستند و از از پنج صدم کمتر است، درنتیجه مقیاس

های مرتبط با عوامل ساختاری مؤثر در خصوص تحلیل داده ناپارمتریکهای آزمون

 .شودبر ارتقای رزمایش سایبری استفاده می

 هاداده عینرمال بودن توز رنوفیاسم-آزمون کولموگروف: 2جدول 

 فراوانی حوزه کاری

 2 سؤال

 12/1 میانگین

 22/1 واریانس

 99/4 دامنه

 12/4 میانه

 441/4 معناداری

نامه: در این بخش با هدف تعیین درصد ی پرسشهاپاسختحلیل معناداری 

نامه در تبیین عوامل ساختاری معناداری پاسخ جامعه نمونه آماری به سؤالات پرسش

مؤثر بر ارتقای رزمایش سایبری، برای هر یک از عوامل مورد سؤال از روش آماری 

های حاصل از این آزمون در ادامه قابل شده که یافته استفاده« اسکوئر -یخآزمون »

 شده است، فرضمشاهده است. در این آزمون دو فرض برای بررسی معناداری تعیین 

های مختلف برای پاسخ به سؤالات دهندگان بین گزینهاول به این معناست که پاسخ
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اند و مایش سایبری تفاوت قائل بودهمرتبط با عوامل ساختاری مؤثر بر ارتقای رز

اختلاف بین ارقام معنادار بوده است؛ فرض دوم بدین معناست که عوامل مذکور 

ز اند و درنتیجه ادهندگان در این خصوص تفاوتی قائل نبودهمعنادار نبوده و پاسخ

آیا تفاوت  در جهت اینکه داری آزمونمعنی 1در جدول روی شانس بوده است. 

ر مبنای ب یا خیر، های جدید با نسبت فرض شده قبلی وجود داردی بین یافتهدارمعنی

 :گرددیبررسی مزیر 

 22/2تر از آمده بزرگدستعدد به: دار نیستتفاوت معنی* 

 22/2آمده کمتر از دستعدد بهدارد:  تفاوت معناداری وجود* 

 معناداری پاسخ جامعه آماری اسکوئر یکا-0یآزمون خ: 8جدول 

 ردیف
عوامل ساختاری مؤثر بر ارتقای 

 رزمایش سایبری

کای 

 اسکوئر

درجه 

 آزادی
 معناداری

 a 9 421/4 410/5 بودجه کافی جهت برگزاری رزمایش 1

 a 9 199/4 942/0 وجود ساختار سازمانی مناسب رزمایش 9

 a 9 125/4 122/1 توانایی اجرای عملیات مشترک رزمایش 1

 a 9 414/4 129/2 اجرای عملیات رزمایشچابکی ستادها در  0

 a 9 112/4 222/4 های آموزشی رزمایشنامهها و آییننامهره 5

 155/11a 9 441/4 سامانه یکپارچه فرماندهی و کنترل رزمایش 1

2 
های امنیت ها و دستورالعملنامهآیین

 عملیات
114/1 a 9 512/4 

2 
دهی نیروها در صحنه رزمایش سازمان

 سایبری
252/2 a 9 411/4 

2 
های سایبری با هدف نقطه هوشمندی سلاح

 زنی
901/5 a 9 421/4 

14 
نظارت و ارزیابی مستمر تغییرات در فرایند 

 رزمایش
191/0 a 9 422/4 

11 
های محدود انجام تمرینات و رزمایش

 سازمانیدرون
901/11a 9 440/4 

19 
صورت ها و وظایف بهتخصیص مسئولیت

 و رسمی شفاف
122/1 a 9 125/4 

11 
 موقع به انواع تهدیداتیی بهگوپاسخقابلیت 

 در تیم مدافع
521/2 a 9 442/4 
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 ردیف
عوامل ساختاری مؤثر بر ارتقای 

 رزمایش سایبری

کای 

 اسکوئر

درجه 

 آزادی
 معناداری

10 
ریزی مشترک تمرکزی و اجرای طرح

 غیرمتمرکزی رزمایش
410/5 a 9 421/4 

15 
سو کردن افکار عمومی اجرای جنگ نرم و هم

 توسط مهاجم
112/9 a 9 101/4 

11 
یکپارچه جهت پایش وجود شبکه 

 های هدف رزمایشزیرساخت
114/1 a 9 512/4 

12 
های مختلف هماهنگی نیروها در حوزه

 رومیزی، کارکردی، رقابت سایبری
112/9 a 9 101/4 

12 
ها و تجهیزات در بهبود مستمر امنیت سامانه

 و بسترهای ارتباطی رساختیز
901/5 a 9 421/4 

12 
های رزمایش، تیمهای تجمیع نتایج و داده

 سازی برای فرماندهتحلیل و      تصمیم
521/2 a 9 442/4 

 

منظور ارزیابی و دستیابی به پاسخ سؤالات ی پژوهش: بههاگزارهی ادادهتحلیل 

مل عواها )شده، میزان تأثیر تمامی گزارهآوریهای جمعتحقیق در ابتدا بر اساس داده

سازی عوامل ارتقا در قالب رزمایش سایبری و در ادامه اقدام به نرمال یمؤثر( در ارتقا

به  2های ساختاری برحسب اولویت میانگین، وزن و نمره وزن موزون جدول مؤلفه

 شرح زیر گردید.

  بر  «دهندگانمیانگین عددی نظرات پاسخ»میانگین: این متغیر با محاسبه

و عملاً  گرددیمها محاسبه اساس طیف لیکرت نسبت به هر یک از گزاره

 ؛استمقدار آن برابر یک 

 مجموع »در « میانگین هر گزاره»ضرب وزن: این متغیر با محاسبه حاصل

 ؛گرددیممحاسبه « هامیانگین گزاره

 میانگین هر »در « وزن»ضرب نمره وزن موزون: این متغیر با محاسبه حاصل

 شود.محاسبه می« هایک از گزاره

 ، ازاهگزارهی هریک از بندتیاولومنظور تعیین موقعیت و ها: بهی گزارهبندتیاولو

 گردد.ی متغیر نمره وزن موزون بر اساس بیشترین به کمترین استفاده میسازمرتب
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 های ساختاری مؤثر بر ارتقای رزمایش سایبریسازی گزاره: نرمال2جدول 

 ردیف
های ساختاری مؤثر بر ارتقای رزمایش گزاره

 سایبری
 وزن میانگین

نمره وزن 

 موزون

 10/9 چابکی ستادها در اجرای عملیات رزمایش 1
411/

4 
115/4 

 41/9 های آموزشی رزمایشنامهها و آییننامهره 9
414/

4 
199/4 

1 
نظارت و ارزیابی مستمر تغییرات در فرایند 

 رزمایش
21/1 

452/

4 
114/4 

0 
های محدود انجام تمرینات و رزمایش

 سازمانیدرون
2/1 

451/

4 
142/4 

 21/1 وجود ساختار سازمانی مناسب رزمایش 5
450/

4 
422/4 

 21/1 های امنیت عملیاتها و دستورالعملنامهآیین 1
450/

4 
422/4 

2 
سو کردن افکار عمومی اجرای جنگ نرم و هم

 توسط مهاجم
21/1 

450/

4 
422/4 

2 
وجود شبکه یکپارچه جهت پایش 

 هدف رزمایش هایزیرساخت
21/1 

450/

4 
422/4 

2 
های مختلف هماهنگی نیروها در حوزه

 رومیزی، کارکردی، رقابت سایبری
21/1 

450/

4 
422/4 

 21/1 دِهی نیروها در صحنه رزمایش سایبریسازمان 14
459/

4 
429/4 

 29/1 توانایی اجرای عملیات مشترک رزمایش 11
451/

4 
422/4 

19 
اف صورت شفوظایف بهها و تخصیص مسئولیت

 و رسمی
29/1 

451/

4 
422/4 

 12/1 بودجه کافی جهت برگزاری رزمایش 11
454/

4 
420/4 

10 
ریزی مشترک تمرکزی و اجرای طرح

 غیرمتمرکزی رزمایش
12/1 

454/

4 
420/4 

15 
های سایبری با هدف نقطه هوشمندی سلاح

 زنی
11/1 

402/

4 
429/4 

11 
ها و تجهیزات در بهبود مستمر امنیت سامانه

 و بسترهای ارتباطی رساختیز
11/1 

402/

4 
429/4 
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 ردیف
های ساختاری مؤثر بر ارتقای رزمایش گزاره

 سایبری
 وزن میانگین

نمره وزن 

 موزون

12 
های رزمایش، های تیمتجمیع نتایج و داده

 تحلیل و تصمیم سازی برای فرمانده
11/1 

402/

4 
429/4 

 55/1 سامانه یکپارچه فرماندهی و کنترل رزمایش 12
401/

4 
421/4 

12 
ر موقع به انواع تهدیدات دبه ییگوپاسخقابلیت 

 تیم مدافع
55/1 

401/

4 
421/4 

 

های پژوهش در مؤلفه ای گزارهبر اساس آزمون صورت پذیرفته و تحلیل داده

با نمره وزن « چابکی ستادها در اجرای عملیات رزمایش»عوامل ساختاری، سه عامل 

 100/2با نمره وزن موزون « های آموزشی رزمایشنامهها و آییننامهره»، 102/2موزون 

، 112/2با نمره وزن موزون « نظارت و ارزیابی مستمر تغییرات در فرایند رزمایش»و 

عنوان تأثیرگذارترین عوامل مؤلفه ساختاری مؤثر بر ارتقای رزمایش سایبری و عامل به

با نمره وزن موزون « موقع به انواع تهدیدات در تیم مدافعیی بهگوپاسخقابلیت »

عنوان کم اثرترین عامل مؤلفه ساختاری مؤثر بر ارتقای رزمایش سایبری ، به221/2

 گردند.محسوب می

 ی پژوهش وهاگزارهی ادادهتحلیل با توجه به : ج. پاسخ سؤال اصلی تحقیق

ه ی؛ در این بخش ببریسا شیرزما یمؤثر بر ارتقا مؤلفه عوامل ساختاری یسازنرمال

آمده و تبیین عوامل ساختاری مؤثر بر ارتقای رزمایش تدسوتحلیل نتایج بهتجزیه

( و پاسخ به سؤال اصلی 6جدول ) یبندبا هدف رتبه 1سایبری از طریق آزمون فریدمن

ه چرزمایش سایبری  یمؤثر بر ارتقاساختاری عوامل اثرگذاری »پژوهش مبنی بر 

 .شودیمپرداخته « ؟میزان است

 یبریسا شیرزما یمؤثر بر ارتقا ساختاری عوامل هایبندی گزاره: رتبه6جدول 

 ردیف
های ساختاری مؤثر بر ارتقای رزمایش گزاره

 سایبری برحسب اولویت

میانگین 

 ایرتبه

 21/19 چابکی ستادها در اجرای عملیات رزمایش 1

 21/11 ی آموزشی رزمایشهانامهآیینها و نامهره 9

                                                           
1. Friedman 
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 ردیف
های ساختاری مؤثر بر ارتقای رزمایش گزاره

 سایبری برحسب اولویت

میانگین 

 ایرتبه

 41/11 فرایند رزمایشنظارت و ارزیابی مستمر تغییرات در  1

 21/14 یسازماندرونهای محدود انجام تمرینات و رزمایش 0

 54/14 های امنیت عملیاتها و دستورالعملنامهآیین 5

1 
های مختلف رومیزی، هماهنگی نیروها در حوزه

 کارکردی، رقابت سایبری
04/14 

 11/14 وجود ساختار سازمانی مناسب رزمایش 2

2 
نرم و همسو کردن افکار عمومی توسط اجرای جنگ 

 مهاجم
92/14 

2 
های هدف وجود شبکه یکپارچه جهت پایش زیرساخت

 رزمایش
11/14 

 10/14 دهِی نیروها در صحنه رزمایش سایبریسازمان 14

 52/2 شفاف و رسمی صورتبهو وظایف  هاتیمسئولتخصیص  11

 52/2 توانایی اجرای عملیات مشترک رزمایش 19

 91/2 بودجه کافی جهت برگزاری رزمایش 11

10 
های رزمایش، تحلیل و های تیمتجمیع نتایج و داده

 سازی برای فرماندهتصمیم
91/2 

15 
ریزی مشترک تمرکزی و اجرای غیرمتمرکزی طرح

 رزمایش
12/2 

 42/2 های سایبری باهدف نقطه زنیهوشمندی سلاح 11

12 
 رساختیزها و تجهیزات در بهبود مستمر امنیت سامانه

 و بسترهای ارتباطی
21/2 

 19/2 سامانه یکپارچه فرماندهی و کنترل رزمایش 12

12 
موقع به انواع تهدیدات در تیم یی بهگوپاسخقابلیت 

 مدافع
11/2 

 

های پژوهش در این بخش، در خصوص پاسخ های تحلیلی گزارهیافته بر اساس

شده برای دهد که معناداری محاسبه نشان می 8جدول به سؤال اصلی پژوهش نتایج 

عامل دیگر از معناداری در سطح آلفای  8تر و بزرگ 22/2عامل از سطح آلفای  10

مؤثر بر ساختاری عوامل  هایرو بین آن بخش از گزارهتر است؛ ازهمینکوچک 22/2
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داری وجود دارد. همچنین در جدول فوق ی تفاوت معنیبریسا شیرزما یارتقا

ترین عوامل بر اساس اهمیت و نظر خبرگان را به ترتیب اولویت میانگین بندی مهمرتبه

مشاهده است که بر این اساس در بین عوامل ساختاری مؤثر بر ارتقای ای قابل رتبه

با نمره میانگین « شیرزما اتیعمل یستادها در اجرا یچابک»ری، عامل رزمایش سایب

نواع موقع به ایی بهگوپاسخ تیقابل»عنوان تأثیرگذارترین و عامل به28/10ای رتبه

عنوان کم اثرترین عامل به 01/6ای با نمره میانگین رتبه« مدافع میدر ت داتیتهد

 گردد.محسوب میی بریسا شیرزما یمؤثر بر ارتقاساختاری 

 

 گیری و پیشنهادنتیجه
و  رییغاست، سطح ت رییسرعت در حال تغو به ریمتغ بریعرصه سا نکهیبا توجه به ا

 زانیستاد و برنامه ر یریپذانعطاف ،بالا است دیآیبخش به وجود م نیکه در ا یابهام

ها و مشارکت یاتیعمل ،یاستراتژ یدر اشکال مختلف چابک یبریسا شیحوزه رزما

 است. یضرور

عوامل ساختاری مؤثر بر ارتقای آمده: دستدر پژوهش حاضر، بر اساس نتایج به

چابکی »است که سه عامل  8عامل مطابق جدول  12رزمایش سایبری مشتمل بر 

، 102/2و نمره وزن موزون  11/0با میانگین « ستادها در اجرای عملیات رزمایش

و نمره وزن موزون  20/0با میانگین « های آموزشی رزمایشنامهها و آییننامهره»

و  20/1با میانگین « نظارت و ارزیابی مستمر تغییرات در فرایند رزمایش»و  100/2

 یدهفرمان کپارچهیسامانه »دو عامل  و تأثیرگذارترین عنوانبه 112/2نمره وزن موزون 

با  «موقع به انواع تهدیدات در تیم مدافعیی بهگوپاسخقابلیت »و « شیو کنترل رزما

مؤثر بر  کم اثرترین عامل ساختاری عنوانبه 221/2و نمره وزن موزون  18/2میانگین 

 گردد.ی محسوب میبریسا شیرزما یارتقا

بالا در  یریپذانعطافنتایج محاسباتی عوامل در این تحقیق، چابکی و  بر اساس

و منابع آموزشی کاربردی  هانامهآیینو تهیه و تدوین  سوککلیه اجزای رزمایش از ی

ی کافی در رزمایش رگذاریتأثهمراه با ارزیابی مستمر فرایندها از جهت کارایی و 

در اجرای رزمایش سایبری و  مؤثرعصاره عوامل ساختاری  نیترمهمعنوان سایبری به
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خود،  دیجدت یراستاد ب ییتوانا شیافزا. در این راستا، نتیجه تحقیق حاضر مطرح است

و مبهم از  آشفته ر،یمتغ راتییبا تغ طیمح کیدر  تیو موفق عیسر رییتغ ،یسازگار

 اتیعمل یستادها در اجرا یچابک»به  دنیرس یبراو  برخوردار است ییبالا تیاهم

مختلف  ماتیکه در آن حضور دارند تصم یتیبتوانند با توجه به موقع دی، با«شیرزما

 توسط متولیان این امر مورد توجه قرار گیرد. ستیبایمکه این امر  اخذ کنند یو متنوع

 های پژوهشپیشنهاد

ر د یجار یهاها و فرایندمشکلات و توسعه روش ییجوچاره یو پژوهش برا قیتحق

 انیاست. آنچه مسلم است محقق در پا ریناپذو اجتناب یضرور یهر حوزه، امر

 یراهنما تواندیرا خواهد شناخت که م یدیجد یهادگاهیپژوهش خود د

را باب  قیحقت نیا توانین میمشابه را دارند؛  بنابرا قیباشد که قصد تحق یپژوهشگران

شود می شنهادیپ نیمحقق ریبه ساو  به شمار آورد قاتیاز تحق یاپاره یبرا یدیجد

صورت جداگانه کار صورت خاص و با توجه به هر موضوع بهبه ریدر موضوعات ز

 .و پژوهش انجام دهند قیتحق

 ی؛بریسا شیرزما یمؤثر بر ارتقاهای شناسایی و بررسی سایر گزاره 

 ی در کشور؛بریسا شیرزما یارتقاهای سازی مؤثرترین گزارهعملیاتی 

 ی هارساختیزای در ی مقابلههاروشی سایبری و اهدیشناخت انواع تهد

 حیاتی کشور؛

 هایسازی مدل مفهومی رزمایش سایبری بر اساس زیرساختطراحی و پیاده 

 حیاتی کشور؛

  وظایف و اختیارات نهادهای حاکمیتی، کشوری، لشکری و بخش خصوصی

 در انواع رزمایش سایبری.
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 فهرست منابع 

پدافند  یتهمصوبه کم (.1022سامانه ملی قوانین و مقررات جمهوری اسلامی ایران ) -

در برابر  ییهای اجرادستگاه یشو رزما یغیرعامل کشور در خصوص نظام آمادگ

 یدات.تهد

 ی.گشاخسه یمدل تحلیل .ربامیو پژوهش مد تیریمد یاطلاعات گاهیپا(. 0212میرزایی ) -

شناسی سازمانی: نگاهی به معرفت(، 1061) ؛ سرلک، محمدعلیحسن ی،اهرنجان میرزایی -

 .0فصلنامه پیک نور، سال سوم، شماره ، ول، مکاتب و کاربردهای مدیریتیسیر تح

رزمایش سایبری رویکردی نوین جهت (. 1020ناصر )موحدی راد، محمدرضا؛ مدیری،  -

شده به نهمین سمپوزیوم ، مشهد، مقاله ارائهآمادگی در برابر تهدیدات سایبری

 .های علوم و تکنولوژیپیشرفت

 .انداز سازمانچشم(. 0200) متحدهایالاتوزارت امنیت داخلی  -
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