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Abstract 
Technological developments and the emergence of intelligent communication platforms have given 
rise to a new form of conflict in which cognitive warfare, as an evolutionary stage of soft war, targets 
the perceptual and decision-making mechanisms of societies. This transformation, particularly within 
the context of cybersecurity and media security, poses a fundamental challenge to media policymaking 
at the national level. The central question of the present study is how the transition from soft war to 

cognitive warfare affects the transformation of the foundations of media policymaking in the 
information age. To address this question, the study adopted a qualitative approach and employed 
focus groups involving experts in the fields of media, cybersecurity, and cognitive science. The 
collected data were coded and analyzed using thematic analysis based on Braun and Clarke’s 
framework. The findings indicate that addressing cognitive threats requires media policymaking to 
move beyond traditional models toward flexible, data-driven, and adaptive mechanisms for managing 
societal perceptions. Four major themes emerged from the analysis: redefining the role of the state in 
media governance, enhancing societal cognitive literacy beyond conventional media literacy, 

strengthening technological capabilities for monitoring and analyzing the media environment, and 
developing institutional capacities for the management of cognitive and media-related threats. The 
findings highlight the need for a proactive and cognitively oriented approach to media governance that 
leverages emerging technologies, including artificial intelligence, machine learning, and big data 
analytics, to enhance collective resilience against emerging threats. 
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 چکیده
ای نوین از منازعات منجر شده است که در آن جنگ شناختی، گیری گونهبه شکل های هوشمند ارتباطی،تحولات فناورانه و ظهور پلتفرم

 ویژه در بستر امنیت سایبریاین تحول، به .دهدسازی جوامع را هدف قرار میعنوان مرحله تکاملی جنگ نرم، سازوکارهای ادراکی و تصمیمبه

ذار از گ کهپرسش اصلی پژوهش حاضر آن است  .ملی ایجاد کرده است ای در سطحگذاری رسانهای، چالشی بنیادین برای سیاستو رسانه

وهش برای پاسخ به این پرسش، پژ .ای در عصر اطلاعات داردگذاری رسانهمبانی سیاستدر جنگ نرم به جنگ شناختی چه تأثیری بر تحول 

 .سته ا، امنیت سایبری و علوم شناختی انجام شدهای رسانهمیان متخصصان حوزهاز های کانونی گیری از گروهبا رویکرد کیفی و بهره

دهد که ها نشان مییافته .شده با روش تحلیل مضمون براساس الگوی براون و کلارک کدگذاری و تحلیل گردیدهای گردآوریداده

محور ، دادهپذیرانعطاف هایممکانیسسوی ای در مواجهه با تهدیدات شناختی نیازمند عبور از الگوهای سنتی و حرکت بهگذاری رسانهسیاست

( ۲، )یارسانهدر حکمرانی ضرورت بازتعریف نقش دولت ( ۱شده شامل: )های اصلی استخراجتم .و انطباقی در مدیریت ادراکی جامعه است

( ۴و ) یاسانهرو پایش محیط های فناورانه برای رصد تقویت ظرفیت( ۳ای، )اهمیت ارتقای سواد شناختی جامعه فراتر از سواد رسانه

گرایانه و ای مبتنی بر رویکردی کنشاین نتایج بر ضرورت حکمرانی رسانه .است یارسانهمدیریت تهدیدات  منظوربهشناختی  نهادسازی

آوری ابواند تتبداده، های نوین مانند هوش مصنوعی، یادگیری ماشینی و تحلیل کلانمحور تأکید دارد؛ رویکردی که با اتکا به فناوریشناخت

 .بخشد جمعی در برابر تهدیدات نوظهور را ارتقا

 رسانه ،یارسانه گذاریسیاست ،یجنگ نرم، جنگ شناخت ها:کلیدواژه
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 مقدمه

با تحول جوامع اجتماعی  سپهر سیاسی ودر عصر پساجنگ سرد، نفوذ و اعمال قدرت در 

مثابه ابزار پیشبرد اهداف راهبردی در به ۱«قدرت نرم»کارکردی مواجه گردید و کاربست 

ده بزرگ برخوردار گردیهای های امنیتی قدرتسیاست خارجی جایگاهی بنیادین در دکترین

ردید ویکم باعث گهای دیجیتال در قرن بیستها و رسانهظهور و بروز فراگیر پلتفرم .است

ی از ای صرف، بلکه بخشعنوان یک رویکرد تبلیغاتی یا رسانهدیگر نه به ۲«جنگ نرم»پدیده 

هایی فهبر مؤل جنگ نرم با تکیه .رود به شمارهای غیرمادی سازوکار بازتولید قدرت در ساحت

سازی، اقناع، نفوذ فرهنگی و مدیریت افکار عمومی، ساختار ادراکی جوامع را چون روایت

های گیری از پلتفرمها و کنشگران فراملی با بهره، دولتچهارچوبدر این  .دهدهدف قرار می

گوهای لتأثیرگذاری بر ا به دنبالهای هژمونیک، ارتباطی، محتواهای هدفمند و تولید روایت

 .(1۸: ۲1۲۲، ۴؛ ویلسون۲1: ۲11۴، ۳رفتاری و نگرشی مخاطبان در درازمدت هستند )نای

در دو دهه  5«علوم شناختی»های نوین و دستاوردهای شگرف در توسعه پرشتاب فناوری

ی قرار ااخیر ظرفیت بزرگی در مهندسی افکار عمومی در اختیار بازیگران سیاسی و رسانه

 1«ی ذهنمهندس»سوی ای، بهکه فراتر از الگوهای کلاسیک تبلیغات رسانهداده است؛ ظرفیتی 

حاکی از گذار  ۸«جنگ شناختی»ظهور مفهوم  .و ادراک فردی و جمعی سوق یافته است

ای فراتکاملی در سیر تحول اشکال نفوذ و سلطه مفهومی و راهبردی از جنگ نرم به مرحله

 ذهنی و فرایندهایای به ن تمرکز از محتوای رسانهای که در آادراکی بر جوامع است؛ مرحله

رهنگی و ف هایابزارگیری از برخلاف جنگ نرم که با بهره .شناختی انسان انتقال یافته است

 هایارساختبه افکار عمومی بود، جنگ شناختی مستقیماً  دِهیشکلای در پی اقناع و رسانه

، چهارچوبدر این  .دهدن را هدف قرار میگیری انسا، ترجیحات و تصمیمهاباورادراکی، 

                                                        
1  . Soft Power 
2. Soft War 
3. Nye 
4. Wilson 
5. Cognitive Sciences 

6. Mind Engineering 
7. Cognitive Warfare 
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هوش مصنوعی، یادگیری ماشین و  ؛هایی چونویژه در پیوند با فناوریعلوم شناختی، به

ها، به بسترهای مؤثری برای طراحی راهبردهای نفوذ و دستکاری شناختی دادهتحلیل کلان

 .(۸1: ۲1۲1، ۲؛ برنال و همکاران۳: ۲1۲5، ۱رواند )روگیهبدل شده

یتال، های دیجفقط محتوای پیام، بلکه معماری پلتفرماین تحول موجب شده است که نه

عنوان عناصر فعال در میدان جنگ ای، بهو الگوهای تعاملی رسانه ۳«گرهای توصیهالگوریتم»

ها و در این بافتار، سامانه .(۲1۲۴، 5؛ ناتو۴1: ۲1۲۳، ۴شناختی ایفای نقش کنند )میلر

اند شده آفرینی رباتیک در مداخله و بازطراحی ادراکی و بازتعریف واقعیت نقشهاالگوریتم

های بزرگ بدل ای قدرتهای فرهنگی و رسانهو به ابزار مهمی در کاربست سیاست

منظور مدیریت ادراکی در عصر اطلاعات، انحصار در تولید و کنترل روایت به .اندگردیده

شواهدی نظیر  .ی امنیتی و سایبری قرار گرفته استهاگذاریجوامع، در کانون سیاست

وسط که با انتشار بیش از نیم میلیون پیام تولیدشده ت های اطلاعاتی هدفمند علیه تایوانکمپین

هایی گیری یک میدان نبرد ادراکی با ویژگیروشنی بیانگر شکلهای هوش مصنوعی، بهسامانه

؛ ۲1۲5، 1پذیری گسترده هستند )رویترزچون پیچیدگی ساختاری، سرعت بالا و مقیاس

 .(۱: ۲1۲5، ۸آریتون

، مقام معظم رهبری نیز با اشاره به ماهیت جدید تهدیدات ادراکی علیه بستریدر چنین 

و « ستا هاجنگ اراده درواقعهای امروز، جنگ» ؛اند کهجمهوری اسلامی ایران تأکید کرده

جام ، امید و انسهاباورای و ادراکی برای تضعیف هرسان هایابزارگیری از راهبرد دشمن را بهره

جمهور ونزوئلا مطرح شده است، یکی از این بیان که در دیدار ایشان با رئیس .اندملی دانسته

ه بهای ضرورت مواجهه فعال با تهدیدات ادراکی و شناختی در سطح ملی ترین تبیینصریح

ورت بازاندیشی در سازوکارهای این سخنان، ضر .(۱۳1۴ای، رود )خامنهمی شمار

                                                        
1. Rugiero 
2. Bernal et al 
3. Recommender Algorithms 
4. Miller 
5. NATO (North Atlantic Treaty Organization) 

6. Reuters 
7. Ariton 
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 .سازدبرجسته می بیش از پیش ای جمهوری اسلامی ایران راگذاری فرهنگی و رسانهسیاست

رای کنترل تهدیدات در جنگ نرم بایستی با نگاه موسع به تهدیدات از همه ب»از این منظر 

واند به تا دشمن نتپیشگیرانه با ابعاد متعدد و در قالب جهاد تبیین صورت پذیرد  هایابزار

 .(۸: ۱۴1۳)رضایی و همکاران، « نماید القاجامعه، شکست، ضعف و در نهایت ناامیدی را 

 ،«یجنگ شناخت»به « جنگ نرم»گذار از  یامدهایابعاد و پ یپژوهش حاضر با هدف واکاو

 نیادیرا در بستر تحولات بن یارسانه یگذاراستیدر س یشیبر آن است تا ضرورت بازاند

 از مندیهبهرو  صرفاً در کنترل گریقدرت د ،یکنون تیدر وضع .دینما نییاطلاعات تب عصر

مخاطبان  یذهن تیواقع یادراک و بازطراح یبلکه مهندس ،گرددینمخلاصه  یماد هایابزار

 یشناخت جنگ .نوپدید تولید و بازتولید قدرت بدل گردیده است یهاتیواقعنیز به یکی از 

 ماًیمستق ،نوین شناختی یهایفناوراز  یریگاز جنگ نرم، با بهره یفراتکامل یامثابه مرحلهبه

 ب،یترتنیو بد دهدیقرار م فانسان را هد یریگمیادراک، قضاوت و تصم یسازوکارها

 ط،یراش نیدر ا .کشدیرا به چالش م یارسانه یگذاراستیدر س یاز مفروضات سنت یاریبس

 گریاطلاعات، د انیجر میتنظ ای عاتینترل محتوا، مقابله با شابر ک یمبتن کیکلاس هایرویکرد

اضر از ح هشپژو یمسئله محور .ستندین یشناخت یرخطیو غ دهیچیپ داتیتهد یگوپاسخ

و  یارسانه یحکمران یمنطق سنت انیم قیشکاف عم یعنی رد؛یگیم نشئتنقطه  نیهم

ماد اعت هیسرما شیبه فرسا اندتویکه غفلت از آن، م یشناخت دانینوظهور م یهاییایپو

 .منجر شود یدر سطح مل یادراک یریپذبیآس یریگاقتدار نرم و شکل فیتضع ،یعموم

بلکه  ،یضرورت اصلاح کینه صرفاً  یارسانه یگذاراستیدر س یشیمنظر، بازاند نیا از

عصر در  جوامع یو استقلال ادراک یشناخت تیاز امن انتیص یبرا یاتیو ح یراهبرد یضرورت

 یهالیبا عبور از سطح تحل کوشدیپژوهش در آن است که م نیا تیاهم .اطلاعات است

کند؛  فیبازتعر ۱«ذهن یحکمران»از  یمثابه بخشرا به یارسانه یگذاراستیصرفاً فناورانه، س

و  یدراکسواد ا یارتقا ،یشناخت یآورتاب تیبلکه تقو ام،یکه هدف آن نه کنترل پ یحکمران

، مطالعه اساسبراین .است یهدفمند ذهن یهایدر برابر دستکار یجمع یاهحفظ خودآگ

                                                        
1. Mind Governance 
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آن بر  یامدهایو پ یجنگ شناخت یاتیو عمل یمفهومابعاد  نییحاضر بر آن است تا با تب

بر  یارسانه یگذاراستیس یالگو یبازطراح یبرا ینظر چهارچوبی ،یاستیس هایساختار

 یرگذااستیگذار از س سازنهیزم تواندیم یگرشن نیچن .ارائه دهد یمنطق شناخت یمبنا

مقاوم در برابر  و نگرندهیآ هدفمند، هوشمند، یارسانه یبه حکمران یو مقطع یواکنش

 .محور معاصر گرددداده جهانستیدر ز یشناخت داتیتهد

 

 پژوهششناسی مبانی نظری و پیشینه .1

کاری و دست «جنگ روانی» صورتدر طول تاریخ، الگوهای ابتدایی جنگ شناختی به

بر فریب، تضعیف روحیه و ایجاد « سون تزو»در چین باستان،  .اطلاعاتی وجود داشته است

دار های جهتکرد؛ در امپراتوری روم انتشار شایعات و خطابهادراک غلط در دشمن تأکید می

ده، شرلهای جهانی نیز پخش اطلاعات کنتدر جنگ .برای تضعیف اراده رقیبان رایج بود

بنابراین،  ؛یافته به ابزار اصلی جنگ روانی تبدیل شدتبلیغات سیاسی و عملیات فریب سازمان

اما تلاش برای اثرگذاری بر ذهن  ؛اندتر کردههای امروز این حوزه را پیچیدههرچند فناوری

ته، در دهه گذش .های معاصر داردای طولانی از دوران باستان تا جنگو ادراک دشمن سابقه

های غیردولتی و بازیگران سایبری ها، گروههای متعددی از جنگ شناختی توسط دولتنمونه

ها، مداخله روسیه در انتخابات ترین نمونهیکی از برجسته .اندکار گرفته شدهبه

های گیری از دادهدر این عملیات، با بهره .بود ۲1۱1در سال  متحدهایالاتجمهوری ریاست

طور مستقیم بر درک مخاطبان از ، محتواهای هدفمندی تولید شد که بهشخصی کاربران

هلموس و همکاران، ) تأثیر گذاشتدر حوزه انتخابات ها گیری آنواقعیت سیاسی و تصمیم

شناختی مخاطب های رواناین حمله نه از طریق هک فنی، بلکه با نفوذ در لایه .(۳۱: ۲1۲1

 .ها کاربر را تحت تأثیر قرار دهدمیلیونانجام شد و توانست درک انتخاباتی 

ای چین علیه تایوان مشاهده توان در عملیات رسانهنمونه دیگری از جنگ شناختی را می

وا، های تقویت محتهای اجتماعی، اخبار جعلی و الگوریتمکرد، جایی که با استفاده از رسانه

پاول و ) ه نهادهای داخلی شدها بسعی در تضعیف انسجام روانی و اعتماد عمومی تایوانی
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همچنین، اقدامات داعش در تولید محتوای تروریستی دیجیتال نیز نوعی  .(۴1: ۲1۱1متیو، 

سازی، های روایتسازی عاطفی و تکنیککه از طریق گفتمان شودجنگ شناختی محسوب می

 .(۱1: ۲1۲۱واتلینگ و میکینز، ) منجر به جذب نیرو از جوامع مختلف شد

جنگ شناختی و  در زمینۀهای پیشین پژوهشپژوهشی در این حوزه،  سوابق منظراز 

اند که کمک شایانی متنوعی را ارائه کرده هایرویکردها و ای، دیدگاهگذاری رسانهسیاست

تر موضوع، مرور ادبیات حاضر در برای تحلیل جامع .تر این حوزه نموده استبه درک عمیق

ورت گرفته است: نخست، تحولات مفهومی و تعاریف جنگ بندی اصلی صقالب چهار دسته

وین های ندهند؛ دوم، تأثیر فناورینظری و مفهومی مسئله را شکل می چهارچوبشناختی که 

 گیری و پیچیدگی میدان جنگ شناختی؛ویژه هوش مصنوعی و یادگیری ماشینی بر شکلبه

و در  هه با تهدیدات شناختیای در مواجگذاری رسانهها و الزامات سیاستسوم، چالش

دهنده ابعاد کاربردی و عملیاتی این نوع نهایت، مطالعات موردی و شواهد عملی که نشان

 تر وبندی موضوعی، امکان بررسی دقیقاین دسته .ای امروز استجنگ در فضای رسانه

رای ناسب بموجود در ادبیات مرتبط را فراهم کرده و بستری م خلأهایها و مندتر یافتهنظام

ای در عصر اطلاعات به شمار گذاری رسانهتعمیق فهم ضرورت بازاندیشی در سیاست

 .رودمی

 مفهومی مرور ادبیات پژوهش بندیدستهجدول  :۱جدول 

 هاافتهی آثار بندیدسته

تحولات مفهومی و 
تعاریف جنگ 

 شناختی

 (9740) 4مولر

هنی ذ فرایندهایلی آن بر تغییر جنگ شناختی تمرکز اصدر 

این تحول مفهومی، بازتعریف میدان  .و ادراکی افراد است
تأثیرگذاری مستقیم بر ادراکات و  سویبهنبرد را 

 .کندهای شناختی هدایت میگیریتصمیم

 (9791) 9اُردن

تعاریف متفاوت جنگ شناختی و اهمیت آن در در این اثر 

 جنگ .انددراکی بررسی شدها هایساختاربه چالش کشیدن 

 ها وابزاری کلیدی برای تغییر نگرش عنوانبهشناختی 

                                                        
1. Möller 
2. Ördén 
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 هاافتهی آثار بندیدسته

گیری در سطح فردی و جمعی شناخته الگوهای تصمیم

 .شودمی

 (9792)4روگریو

عنوان تحول ساختاری در عملیات نفوذ جنگ شناختی به

ای معرفی شده که بر مبنای پردازش ذهنی و تغییر رسانه

ای در شناختی بنا شده است و جایگاه ویژههای الگوریتم

 .ای پیدا کرده استگذاری رسانهامنیت ملی و سیاست

 (9799)9جانسون

رقابتی پیچیده بر سر  عنوانبهدر این اثر، جنگ شناختی 

ها و معناها تعریف شده که هدفش تغییر کنترل روایت

شناختی  هایچهارچوبهای ذهنی و بازسازی گیریجهت

 .است

 (9794) 3لیبیکی

 چهارچوباین پژوهش به تحلیل جایگاه جنگ شناختی در 

پردازد و آن را های اطلاعاتی میامنیت سایبری و جنگ
ی های شناختپذیریداند که مستقیماً به آسیبفرایندی می

 .پردازدافراد و جوامع هدف می

های تأثیر فناوری

نوین بر میدان 

 جنگ شناختی

 (9793یو )

ای در طور گستردههای نوین بهاختی و فناوریعلوم شن

ان این اثر نش .به مفهوم جنگ شناختی نقش دارند دهِیشکل

دهد که ادغام این علوم، ابعاد جدیدی از نبردهای می

ای اطلاعاتی را خلق کرده است که فراتر از عملیات رسانه

 .سنتی است

هووارد و 

 (9742) 1همکاران

عنوان عوامل اعی و هوش مصنوعی بههای اجتمفناوری رسانه

 این .اندکننده عملیات جنگ شناختی مطرح شدهتسهیل

ها امکان گسترش سریع اطلاعات نادرست و فناوری

 .آورنددستکاری ادراکات را فراهم می

 یمرکز عال

 یارتباطات راهبرد

 (9791) 2ناتو

های نوین در تحولات میدان جنگ تأکید بر اهمیت فناوری

 های امنیتیها در سیاستآن کارگیریبهتی و ضرورت شناخ

 .برای مقابله با تهدیدات نوظهور

                                                        
1. Ruggiero 

2. Johnson 

3. Libicki 

4. Howard et al. 
5. NATO StratCom COE 



 
 ای دانش راهبردیمطالعات بین   رشته 5۱۴1 بهار ♦ 1۳پیاپی  ♦ نامهویژه ♦ ۱1سال                                                                                                             ۱۲۴

 هاافتهی آثار بندیدسته

و  یکلاور

، 4همکاران

(9799) 

های گر و یادگیری ماشینی در شبکههای توصیهالگوریتم

به افکار عمومی و  دهِیجهتاجتماعی نقش مهمی در 

کنند که مستقیماً بر های غالب ایفا میروایت دهِیشکل

 .گذاردساختار ادراکی جامعه تأثیر می

گذاری سیاست

ای و رسانه

های مقابله چالش
 با جنگ شناختی

 (9793) 9پراسر

ای و نهادسازی برای مقابله با رسانه ارتقای سواداهمیت 

پیشنهادی  هایراهکار .جنگ شناختی مطرح شده است

ای هگیری از فناوریشامل تقویت توان پاسخ خودکار و بهره

 .نوین است

 (9799) 3اوتول

ها ای کنونی و اشاره به ناکارآمدی آنهای رسانهنقد سیاست

ضرورت بازاندیشی و  .در برابر تهدیدات شناختی جدید

ای روزرسانی قوانین و مقررات مرتبط با فضای رسانهبه
 مورد تأکید قرار گرفته است وضوحبه

فارکاس و 

 (9794) 1ریماینو

ای در مقابله با عملیات گذاری رسانهستررسی نقش سیاب

هایی منعطف و اطلاعاتی پیچیده و لزوم طراحی سیاست

 محور برای مقابله با جنگ شناختیفناوری

 (9797) 2کنوئر

گذاری های قانونی و اخلاقی در سیاستتحلیل چالش

های شناختی و ضرورت ای معاصر در مواجهه با فناوریرسانه

 .در این زمینه رویکردی چندجانبه

مطالعات موردی و 

شواهد عملی 

 جنگ شناختی

 (9792) ترزیرو

گزارش تفصیلی از عملیات اطلاعاتی چین علیه تایوان که 

های تولید شده توسط دهنده استفاده گسترده از پیامنشان

 .هوش مصنوعی برای نفوذ ادراکی و تغییر افکار عمومی است

 (9792) 2تونیآر

های معاصر که با گ شناختی در درگیریای از جننمونه

های دیجیتال، های شناختی و رسانهگیری از فناوریبهره

 .گذاردچندلایه و سریع بودن عملیات را به نمایش می

                                                        
1  . Claverie et al 
2. Prosser 
3. Ottewell 
4. Farkas & Neumayer 

5. Kneuer 
6. Ariton 
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 هاافتهی آثار بندیدسته

 (9793) 4لریم

های های اجتماعی و فناوریتحلیل موردی نقش شبکه

به میدان جنگ شناختی و اثرگذاری  دهِیشکلهوشمند در 

 ت جمعیبر ادراکا

 (9799) 9واتس

درباره استفاده روسیه از عملیات روانی پیچیده با  یهاطالع

های شناختی برای تأثیرگذاری بر روندهای اتکا به فناوری

 سیاسی در کشورهای هدف

 و سیبنکلر، فار

 (974۲) 3رابرتس

های دیجیتال در عملیات بررسی استفاده گسترده از فناوری

ر آن بر ثبات اجتماعی و سیاسی در جنگ شناختی و تأثی

 مناطق مختلف جهان

مفهومی  که بیشتر مطالعات بر تعاریف گردیدمشخص  تحقیقادبیات پیشینه و با بررسی 

 ستندهدر هدایت و کاربست جنگ شناختی متمرکز های نوین جنگ شناختی و نقش فناوری

 هاای با توجه به ویژگیرسانه هایگذاریو سیاست هاساختاربه ضرورت بازاندیشی  ترکمو 

مند نظام ورطبهپژوهش حاضر با تمرکز بر این خلأ،  .اندخاص جنگ شناختی پرداخته و بافتار

نگ های متعدد جها و لایهای را در مواجهه با پیچیدگیگذاری رسانهاهمیت بازتعریف سیاست

اختی آوری شنتقای تابگذار در ارکند و نقش حیاتی نهادهای سیاستشناختی برجسته می

تئوریک  چهارچوبدر ادامه به  .نمایدیک ضرورت راهبردی تحلیل می عنوانبهجامعه را 

 .پژوهش پرداخته خواهد شد

 

 نرم جنگ .1-1

تقیم ، به کاربرد غیرمسیارسانه گذاریسیاستعنوان یکی از مفاهیم بنیادین در جنگ نرم به

های و کنش 5«هانگرش»، ۴«ادراکات»اری بر آمیز قدرت در جهت تأثیرگذو غیرخشونت

ز گیری ااین نوع جنگ در تلاش است تا با بهره .سیاسی و اجتماعی جامعه هدف اشاره دارد

                                                        
1. Miller 
2. Watts 

3. Benkler, Faris & Roberts 

4. Perceptions 
5. Attitudes 
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های اجتماعی، ها، دیپلماسی عمومی، تولیدات فرهنگی و شبکهرسانه چونهم هاییابزار

 زف نای نخستین کسیجو .و شکل دهدمخاطب را بازتعریف  الاذهانیو بینساختار معنایی 

تعریف  «تأثیرگذاری بر دیگران از طریق جاذبه، نه اجبار»عنوان توانایی بود که قدرت نرم را به

در جنگ  .(1: ۲11۴نای، ) کاربست منفی این نوع از قدرت است درواقعکرد و جنگ نرم 

 یافکن دیتردهای جایگزین، سازی گفتمانکند از طریق برجستهتلاش می گذارسیاستنرم، 

فرهنگی و ارزشی، زمینه را برای استحاله  هایساختارو تخریب اعتبار  در روایت رسمی

اهمیت این نوع جنگ در فضای امروز جهانی، با  .تدریجی درونی جامعه هدف فراهم کند

؛ گیری افزایش یافته استطرز چشمای و انفجار اطلاعاتی، بهظهور بسترهای تعاملی رسانه

کننده کننده پیام نیست، بلکه خود به تولیدکننده و توزیعیگر تنها دریافتمخاطب د چراکه

ای، مرز میان در چنین زمینه .(۱۱5: ۲111ویلسون، ) محتوای راهبردی تبدیل شده است

رتر های بیگانه همواشدت مبهم شده و راه برای نفوذ گفتمانرسانی و عملیات روانی بهآگاهی

 .شده است

جنگی که وجود دارد، از جنگ نظامی اگر خطرش بیشتر نباشد، »نقلاب: به تعبیر رهبر ا

ه در دنیا، دشمن ب شودیمامروز به او جنگ نرم گفته  آنچهدر جنگ روانی و  ... نیست ترکم

ها، ها، عزمها، معرفتها را منهدم کند؛ به سراغ ایمانآید که آنسراغ سنگرهای معنوی می

 ها را منهدمآید که اینها میظام و یک کشور؛ دشمن به سراغ اینو ارکان اساسی یک ن هاهیپا

ام را به های یک نظبکند و نقاط قوّت را در تبلیغات خود به نقاط ضعف تبدیل کند؛ فرصت

جنگ »خاص خودش را دارد:  هایابزارجنگی که  .(۱۳11، یاخامنه« )تهدید تبدیل کند

 هایابزار؛ با پراکنیشایعه لهیوسبهدروغ،  لهیوسبهنفوذ،  لهیوسهبفرهنگی،  هایابزار لهیوسبه

ای که ده سال قبل و پانزده سال قبل و سی ارتباطی هایابزارای که امروز وجود دارد، پیشرفته

تبلیغ ایجابی و از منظر ایشان،  .(۱۳11،یاخامنه« )سال قبل نبود، امروز گسترش پیدا کرده

بر  سازی، تبیین درست مبتنیگیری از ظرفیت دین اسلام، مرزبندی و شفاف، بهرهاثرگذار

های مذهبی، استفاده از زبان هنر، نوآوری و سند، استفاده از ظرفیت نماز جمعه و هیئت

ها نوین، پرهیز از تعصب و تعلقات جناحی و گروهی در تبیین، گیری از فناوریابتکار، بهره
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شمن د و شناختیدر مواجهه آگاهانه با جنگ نرم اثربخشی جهاد تبیین  هایبایسته عنوانبه

 .(۱۴1۳است )یوسفوند و همکاران، 

ای هدر سطح راهبردی، جنگ نرم در جوامعی بیشترین اثرگذاری را دارد که دارای شکاف

خش بهای انسجامای بومی و نبود روایتگفتمانی، بحران مشروعیت، ضعف نهادهای رسانه

دهد که جوامع دارای تنوع فرهنگی و نهادهای کنترلی مطالعات تجربی نشان می .باشند

طور ضمنی یا مستقیم، ای خارجی هستند که بهضعیف، مستعد پذیرش محتوای رسانه

در چنین شرایطی،  .(۲۱: ۲115، ۱ملیسن) کشندارزشی حاکم را به چالش می هایچهارچوب

م که مهاجطورییابند؛ بهار عملیات شناختی تحول میرسانی به ابزها از ابزار اطلاعرسانه

یری گگیری نخبگان و شکلتصمیم فرایندگزینشی واقعیت،  ۲«بازنمایی»تواند از طریق می

های اجتماعی با افزون بر آن، شبکه .(15: ۲1۱۱نای، ) افکار عمومی را تحت کنترل قرار دهد

های گیریجهت دکنندهیبازتوللاعاتی بسته، های اطبوممحتوا و زیست مهندسیهای الگوریتم

 .انداند و زمینه جنگ نرم را به سمت نوعی تعامل دوسویه ارتقا دادهخاص شناختی شده

لات ای سنتی که بر کنترل پیام تمرکز دارد، در برابر این تحوگذاری رسانه، سیاستترتیببدین

 .تکارایی خود را از دست داده و نیازمند بازنگری جدی اس

 

 بازنمایی .1-2

فعال و سازنده فهمیده  فرایندیعنوان به ایرسانه گذاریسیاستدبیات در ا ۳«بازنمایی»

ای ای، سازوکارههای نشانهیابد، بلکه از طریق نظامشود که طی آن واقعیت نه بازتاب میمی

مخاطب در این تلقی، ادراک  .شودمی برساخته معنایی دِهیسازمانکدگذاری، انتخاب و 

ی ها با ایفاگفتمانی است و رسانه هایچهارچوبمحصول تقاطع میان سازوکارهای نمادین و 

به تنظیم روابط بین جهان اجتماعی و جهان ادراکی مخاطبان « نهادهای تولید معنا»مثابه نقش به

ند که تدهنده خنثای واقعیت، بلکه کنشگرانی هسها نه انتقالبه بیان دیگر، رسانه .پردازندمی

                                                        
1. Melissen 

2  . Representation 
3. Representation 
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معنایی و ساخت روایت، نوع خاصی از جهان را  دِهیجهتسازی، حذف، از طریق برجسته

طور ذاتی امکان تولید سوگیری و بنابراین، بازنمایی به؛ کننددر ذهن مخاطب تثبیت می

گزینش و  فرایندهایتحریف را در بطن خود دارد، زیرا هر کنش بازنمایانه مبتنی بر 

دادن تواند در شکلدارد و می همراهبهکه پیامدهای ادراکی مشخصی است  بندیچهارچوب

 .(۱،۲1۱۸محسوسی بگذارد )کلدری و هپهای عمومی اثر به برداشت

به ادراک عمومی، اهمیت این مفهوم در  دِهیشکلبا توجه به نقش بنیادین بازنمایی در 

ها انهدر این سطح، رس .دشوویژه جنگ شناختی بیش از پیش آشکار میتحلیل جنگ نرم و به

ی، عنوان بازیگران مؤثر در معماری ادراک جمعدیگر صرفاً واسطه انتقال پیام نیستند، بلکه به

هدفمند، گزینش محتوای مبتنی بر داده و  بندیچهارچوباز طریق سازوکارهایی چون 

 شناختی تفسیر و داوری فرایندهایبه  دِهیجهتهای الگوریتمیِ مدیریت توجه، در نظام

ای در عصر اطلاعات گذاری رسانهشود که سیاستاین ویژگی موجب می .کنندمداخله می

محدود به نظارت بر محتوا بسنده کند، بلکه ناگزیر است بر تنظیم  هایرویکردنتواند به 

های و پیامدهای ادراکی حاصل از بازنمایی توزیع اطلاعات فرایندهایتولید معنا،  هایساختار

 هیدِشکلآوری شناختی جامعه و اندازی، تقویت تابدر چنین چشم .ای تمرکز یابدهرسان

های ضروری مثابه مؤلفه، بهیارسانهبه سازوکارهای حاکمیتیِ نظارت بر تحریفات 

شوند؛ زیرا محیط اطلاعاتی جدید امکان مداخله مستمر در گذاری مؤثر مطرح میسیاست

را به بخشی  ۲«امنیت شناختی»را فراهم کرده و حوزه داوری و شناخت شهروندان 

 .(۲1۲۱، ۳)پامنت و بیولا ای تبدیل کرده استناپذیر از حکمرانی رسانهجدایی

 

 جنگ شناختی. 1-3

، فراتر از اهداف جنگ ۴«نبردهای ادراکی»تری از عنوان شکل نوین و پیچیدهجنگ شناختی، به

ادراک،  یفرایندهاهای شناختی و ذهنی، سیستم ایهساختار و مستقیماً شودیم بندیطبقهنرم 

                                                        
1. Couldry & Hepp 
2  . Cognitive Security 

3. Pamment & Bjola 
4. Perception Battles 
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عنوان به فقطنهدر این نوع جنگ، اطلاعات  .رودمیرا نشانه گیری انسان تفسیر و تصمیم

جاد اختلال ای اصلی آن، فهیوظکند که مثابه سلاحی شناختی عمل میمحتوای اقناعی، بلکه به

گراس و ) تخریب حافظه جمعی استو  در نظام معنایی، تغییر الگوهای ادراک واقعیت

ماند، جنگ برخلاف جنگ نرم که عموماً در سطح محتوایی باقی می .(۴: ۲1۲۱، ۱وونگ

ری یادگی»شناسی رفتاری، گیری از علوم اعصاب، روانشناختی در تلاش است تا با بهره

این  .، درک و تحلیل فرد را از محیط دچار دگرگونی کند۳«سازی شناختیمدل»و  ۲«ماشینی

ای تغییر، ممکن است تدریجی و نامحسوس باشد، اما عمق آن بسیار بیشتر از تحریفات رسانه

شناخت فرد نسبت به واقعیات، پیش از تحلیل منطقی، در سطوح  چراکهمرسوم است؛ 

تنها در به بیان دیگر، مخاطب نه .(1: ۲1۲۲، ۴دوفور) گیردناخودآگاه مورد هدف قرار می

 .ادراکی قرار دارد 5«ریزیبازبرنامه»زینشی، بلکه در معرض معرض اطلاعات گ

سازی برد که امکان شخصیبهره می هاییابزاردر سطح عملیاتی، جنگ شناختی از 

، رفتارداده، هوش مصنوعی، تحلیل کلانکلان ازجملهسازند؛ محتوای شناختی را فراهم می

الیت با رصد مداوم فع هاابزاراین  .های عصبی مصنوعیگر و شبکهبینیهای پیشالگوریتم

 اساسبراینکاربران، الگوهای رفتاری و نقاط ضعف شناختی آنان را شناسایی کرده و 

و در نهایت  هارباو، هانگرشتغییر  منظوربهکنند که بیشترین احتمال نفوذ محتوایی تولید می

این امر موجب شده تا  .(1: ۲1۲۱، 1واتلینگ و میکینز) دباش برداشتهرفتار مخاطب را در 

های ادراکی جامعه هدف عمل خود سیستم ،فقط از بیرون، بلکه از درونجنگ شناختی نه

اند تودار در بسترهای اجتماعی، میهای جهتبرای مثال، انتشار اخبار کاذب یا روایت .کند

های پیام هقبلی مخاطب، اثرپذیری بسیار بیشتری نسبت ب هایباورراستایی با در صورت هم

ر پذیر و هدف نهایی د، شناخت به ابزار آسیبترتیببدین .ای داشته باشدصریح رسانه

 بدل« میدان نبرد»به « هدف»های جدید تبدیل شده است؛ جنگی که در آن، مخاطب از جنگ

                                                        
1. Gerras & Wong 

2. Machine Learning 
3. Cognitive Modeling 
4. Dufour 

5. Perceptual Reprogramming 
6. Watling & Meakins 
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شدت نسبت به گسترش جنگ شناختی از منظر راهبردی، نهادهای امنیتی غربی به .شودمی

میده نا «جنگ هیبریدی بُعد پنجم»ناتو در سند رسمی خود، جنگ شناختی را  .نداهشدار داده

کند کاری بالا توصیف میو آن را شکلی از درگیری با قابلیت ماندگاری، انعطاف و پنهان

نظامی از حالت سخت و فیزیکی  هایتهدید»از این منظر  .(۳: ۲1۲۱، ناتو اینوویشن هاب)

نی شناختی و روا هایتهدیدبه همین دلیل،  .داده است )ماهیت( غییربه حالت نرم و هوشمند ت

تر از گذشته در مدیریت افکار عمومی ظاهر عنوان بخشی از جنگ هیبریدی برجستهبه

تنها مرزهای کلاسیک جنگ اطلاعاتی را این نوع جنگ نه .(۱۳11)کلانتری، « شوندمی

بر  تواندن شناسایی صریح عامل مهاجم، می، بلکه در بسیاری از موارد، بدواست درنوردیده

واجهه با ، مروازهمین .تصمیمات استراتژیک نهادهای سیاسی، اقتصادی و امنیتی اثر بگذارد

ای با رویکردی کاملاً نوین است؛ رویکردی که نه بر کنترل گذاری رسانهآن نیازمند سیاست

گذاری تاین سیاس .استوار باشد های شناختی جامعهپیام، بلکه بر بازطراحی زیرساختصرف 

ی جمعی آوری ذهنباید بتواند هم به پیشگیری از اختلالات ادراکی بپردازد و هم ظرفیت تاب

 .(۲1: ۲1۲1، هلموس و همکاران) تقویت کندرا شناختی  حملاتدر برابر 

 

 

 

 

 

 

 

 

 

 

 (۲1۲۲، وی ، تسوچی و هانگ ، تسوهانگ) رابطه مفهومی میان جنگ شناختی و انواع جنگ :۱شکل
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 ها کهجنگ شناختی، نبردی است در عرصه ذهن و ادراک انسانبه تعبیر قرآن کریم؛ 

قرآن کریم  .و ایجاد تردید در دل مؤمنان است هاباورهدف آن تحریف حقیقت، تضعیف 

ره خداوند در سو .انسان را به هوشیاری در برابر فریب و تبلیغات دشمنان فراخوانده است

 بَعضْ   یإِلَ بَعْضُهمُْ  یوحِی وَالجِْنِّ الإِْنسِ  نَ یاطِیشَ عدَوُاًّ ینَبِ لِّکلِ جعََلْناَ کلِاذکوَ»فرماید: یانعام م

؛ یعنی دشمنان با سخنان آراسته و فریبنده، افکار مردم را (۱۱۲: انعام) «غرُُورًا الْقَوْلِ زُخرُْفَ

مْ فاَسقٌِ کنَ آمَنُوا إنِْ جاَءَیهاَ الذَِّیا أَی»همچنین در سوره حجرات آمده است:  .سازندمنحرف می

دارد؛ اصلی که تأمل اخبار برحذر میکه مؤمنان را از پذیرش بی( 1)حجرات: « نُوایبِنَبإَ  فَتَبَ

قرآن همچنین از  .پراکنی دشمن مصداق کامل داردای و شایعهامروز در برابر جنگ رسانه

« نَیرِکرُ المَْایرَ اللَّهُ وَاللَّهُ خَکرُوا ومََکومََ»داده است که  مکر و فریب دشمنان سخن گفته و وعده

، قرآن کریم جنگ شناختی را واقعیتی همیشگی در تقابل حق و اساسبراین .(5۴عمران: )آل

 .داندو تکیه بر حق می کند و راه مقابله با آن را در بصیرت، ایمانباطل معرفی می

 

 نرم به جنگ شناختی تحول راهبردی از جنگ .1-3-1

دهنده گذار مفهومی و عملیاتی ویژه در دهه اخیر، نشاناطلاعاتی، به حوزه سایبری وتحولات 

 دیمنبهرهاتخاذ راهبردهای بهینه و هدفمند در هدایت و  .از جنگ نرم به جنگ شناختی است

و  ۱«داده ژئوپلیتیک»امروزه مقوله  چراکهجنگ شناختی قدرت آفرین و امنیت زا است؛  از

ایبری امنیتی و س گذاریسیاستالزامات موفقیت در  نیترمهمتسلط بر آن، بدل به یکی از 

محور به های پیامویژگی کلیدی این تحول راهبردی، تغییر از مدل .است ویکمبیستدر قرن 

القای معنا از طریق محتوا بود،  به دنبالجنگ نرم  کهدرحالی .محور استهای ادراکمدل

این چرخش راهبردی،  .ادراک معنا را هدف قرار دهد سازوکارگ شناختی تلاش دارد جن

سازی، صیهای شخگیری از الگوریتمدیجیتال، با بهره یهایفناوربوم ویژه در بستر زیستبه

به بیان دیگر، در  .(۲1۲۲:۱۴)دوفور، و تحلیل رفتاری تعمیق یافته است گربینیهای پیشمدل

یگر تولید پیام کافی نیست؛ بلکه تسلط بر نحوه درک پیام توسط مخاطب، جنگ شناختی، د

                                                        
1. Geopolitics of Data 
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در این فضا، دیگر مرز مشخصی میان تهدید و  .به مؤلفه اصلی قدرت تبدیل شده است

 .اطلاعات، جنگ و صلح، یا حمله و اقناع وجود ندارد

 نگارندگان توسط میترس-یجنگ نرم و جنگ شناخت سهیمقا :۲جدول 

 جنگ شناختی جنگ نرم محور مقایسه
 گذاریسیاستدر  هادلالت

 یارسانه

 هدف راهبردی

 سرمایۀ فرهنگیتضعیف 

و هویتی از طریق 
 دستکاری گفتمانی

مهندسی ذهن و بازنویسی 

های شناختی و نظام
 گیریتصمیم

عبور از تقابل گفتمانی به 

 یهایکاردستمواجهه با 
 شناختی

 خلهسطح مدا
سطح کلان فرهنگی و 

 نمادین

ای و سطح زیرآستانه

های ناخودآگاهانه در لایه

 شناختی

های ضرورت طراحی لایه

هوشیار و مداخله در سطح نیمه

شناختی در ساحت 

 یارسانه گذاریسیاست

 اقناعی و تبلیغاتی ماهیت نفوذ
ادراکی و مبتنی بر اختلال 

 در بازنمایی واقعیت

ی اقناعی هاجایگزینی سیاست

های هوشمند با الگوریتم

 محورشناخت

 نوع تهدید
محور، مبتنی بر گفتمان

 قدرت نرم

محور، مبتنی بر ادراک

 قدرت شناختی

 هایساختاربازمهندسی 

تشخیص، تحلیل و پاسخ به 

 تهدیدات ادراکی

 یهایتکنولوژ

 محوری

های جمعی، رسانه

های اجتماعی، شبکه

 محورروایت هایابزار

های هوشمند، مسیست

گرهای شناختی، تحلیل

هوش مصنوعی، دیجیتال 

 سایکوگرافی

ای گذاری رسانهتلفیق سیاست

کاوی شناختی و با داده

 شناختی-های سایبرسیستم

 مدل حکمرانی

گری مبتنی بر تنظیم

سانسور و هدایت 

 گفتمانی

محور و حکمرانی داده

 انطباقی با قابلیت یادگیری

توری به های دسگذار از مدل

ده حکمرانی خودسامان

 محورداده

نقش و جایگاه 

 دولت

گر در نهاد ناظر و مداخله

 محتوا

بازیگر فعال در 
های شناختی و زیرساخت

 تحلیل داده

 ،یشناخت کنشگردولت به  ارتقا
در  دهندهشتابو  تسهیلگر

 یارسانه چندسطحیحکمرانی 

 رویکرد امنیتی
بازدارندگی نرم و پالایش 

 ن انحرافیگفتما

آوری شناختی، تاب

بازسازی اعتماد و 

 سازی ذهن جمعیمقاوم

های دفاع توسعه سامانه

شناختی در کنار سازوکارهای 

 بازدارنده غیرخطی
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 جنگ شناختی جنگ نرم محور مقایسه
 گذاریسیاستدر  هادلالت

 یارسانه

ساحت 

 گذاریسیاست

خطی، واکنشی و مبتنی 

 بر کنترل محتوا

بین و پذیر، پیشانطباق

مبتنی بر تحلیل الگوهای 

 شناختی

 ریگذاحرکت به سمت سیاست

 دادهمبتنی بر کلان بازتابی

 لیتحل چهارچوب

 مسئله

 

تحلیل گفتمان و نظریه 

 ایبازنمایی رسانه

های شبکه عصبی مدل

ادراکی، تحلیل 

 سازیسایکوگرافی، شبیه
 شناختی

 هایچهارچوبگیری از بهره

ترکیبی علوم شناختی، امنیت 
  سایبری و علوم داده

 

 جنگ شناختی یهاروشو  هاابزار .1-3-2

برد که برخلاف هایی بهره میو روش هاابزارای پیچیده از جنگ شناختی از مجموعه

 ایندهایفرو  های ادراکیمغز، سامانه هایکارکردطور مستقیم با های اطلاعاتی پیشین، بهجنگ

های ، الگوریتمهاابزارترین در این میان، یکی از مهم .دارد سروکارگیری انسان تصمیم

وجو هستند که با تحلیل مستمر رفتار های اجتماعی و موتورهای جستپیشنهادگر در شبکه

ن ای .دهندها ارائه میهای شناختی آنشده متناسب با سوگیریکاربران، محتوای تقویت

صورت تدریجی موجب کنند، بلکه بهتنها ترجیحات فرد را تقویت میها نهالگوریتم

شوند که در آن کاربر تنها با اطلاعاتی مواجه است که می ۱«حباب شناختی»گیری شکل

وضعیتی موجب  نیچن .(۱۱: ۲1۱1، ۲بردشا و هاوارد) های قبلی اوستراستا با دیدگاههم

 آوریتاب»و کاهش  گروهیوگوی بین، تضعیف گفت۳«شدگی اجتماعیقطبی»تقویت 

 .شوددر سطح جمعی می ۴«شناختی

 های پردازش زبان طبیعی مانندو سیستم (Generative AI) ابزار دیگر، هوش مصنوعی مولد

GPT  و BERT صورت خودکار محتوای متنی یا تصویری باورپذیر تولید توانند بهاست که می

ق هایی را خلکی، پیامسازی ادراهای رفتاری و مدلگیری از دادهها با بهرهاین سیستم .کنند

                                                        
1. Cognitive Bubble 
2. Bradshaw & Howard 

3. Social Polarization 
4. Cognitive Resilience 
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استفاده  .(۱1: ۲1۲۲دوفور، ) دارد خوانیهمکنند که دقیقاً با ساختار شناختی مخاطب هدف می

هایی را طراحی دهد تا در مقیاس وسیع، روایتاین امکان را می کاربرانها به از این فناوری

شناختی و فرهنگی تأثیرگذار باشند، بدون آنکه مخاطب به منبع کنند که از نظر عاطفی، روان

هایی شناسی، جنگ شناختی عمدتاً از تکنیکاز نظر روش .ها دسترسی داشته باشدواقعی آن

شده و سازیهای سادهگیری از روایتدراکی، بهرهچون تکرار زیاد پیام برای تثبیت ا

و استفاده از طنز یا الگوهای  برانگیز، ایجاد شک و ابهام نسبت به اطلاعات رسمیاحساس

ها این روش .(۱1: ۲1۲۱واتلینگ و میکینز، ) کندفرهنگی بومی برای انتقال پیام استفاده می

ای که کاربران بدون آنکه آگاه گونهوند؛ بهشها اجرا میمعماری شناختی پلتفرم چهارچوبدر 

 .گیرندباشند، در معرض دستکاری مداوم ادراک قرار می

گر نقش مهمی در بینیو تحلیل پیش 4«تتشخیص احساسا» هایابزارعلاوه بر این، 

های احساسی کاربران نسبت به با رصد واکنش هاابزاراین  .کنندایفا می ۲«مهندسی ادراک»

، هایی که بیشترین تأثیر روانی را دارنددهند تا نوع پیامها اجازه میها، به الگوریتمامانواع پی

تنها باعث افزایش این رویکرد نه .(1: ۲1۲۱، ۳گراس و وونگ) شناسایی و تقویت کنند

شود، بلکه موجب پویایی و خودتطبیقی راهبردهای نفوذ نیز اثربخشی عملیات شناختی می

اند: های جنگ شناختی دارای چهار ویژگی کلیدیو روش هاابزار، وعدرمجم .خواهد شد

و  «میهای پلتفرپیوند با زیرساخت» ،«سازی عمیققابلیت شخصی»، «پذیری بالامقیاس»

ست که جنگ شناختی را به تهدیدی مستمر، ا هاهمین ویژگی .«نامرئی بودن منبع تهدید»

سعه مقابله با این پدیده، نیازمند تو .تبدیل کرده استچندلایه و دشوار در شناسایی و مقابله 

و اصلاح سازوکارهای حکمرانی  داده ارتقای سوادهای بومی برای تحلیل شناختی، زیرساخت

 .المللی استای در سطح ملی و بینرسانه

 

                                                        
1. Sentiment analysis 

2  . Perception Engineering 
3. Gerras & Wong 
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 شناسی پژوهشروش .2

ن یل مضموپژوهش حاضر از رویکرد کیفی و روش گروه کانونی برای گردآوری داده و تحل

 ماهیت نوپدید و مفهومی دلیلبهانتخاب این روش  .ها استفاده کرده استداده تحلیلبرای 

های رسانه، های خبرگان در حوزهگیری از دیدگاهموضوع جنگ شناختی و ضرورت بهره

بر در عنوان ابزاری معتگروه کانونی به .ه استامنیت سایبری و علوم شناختی صورت گرفت

دهد تا از خلال تعامل و تبادل نظر میان متخصصان، کیفی به پژوهشگر امکان میهای پژوهش

ده از شهای گردآوریبرای تحلیل داده .شودابعاد پنهان یا پیچیده پدیده مورد مطالعه آشکار 

ن رکاربردتریاین روش یکی از پُ .جلسات گروه کانونی، روش تحلیل مضمون انتخاب شد

ند های متنی است و فرایسایی الگوها و استخراج مضامین در دادهکیفی برای شنا هایرویکرد

گذاری ها، بازبینی و پالایش، نامها، کدگذاری اولیه، شناسایی تمآن شامل مراحل آشنایی با داده

به های کیفی به این ترتیب، داده .(۲111، ۱)براون و کلارک ستا هاو در نهایت گزارش یافته

 .و تفسیر شدند تا امکان دستیابی به الگوهای مفهومی فراهم آید هیدِسازمانمند نظام شکلی

نفر از خبرگان و متخصصان در سه حوزه اصلی  ۱۴نمونه آماری این پژوهش شامل 

ورت صکنندگان بهانتخاب مشارکت .استگذاری عمومی الملل و سیاسترسانه، روابط بین

نگ ج مرتبط با ایحرفه تجربه شی،پژوه-یچون سابقه علم هاییمعیار براساسهدفمند و 

امکان داد تا از طریق تنوع  اناین ترکیب به پژوهشگر .ه استشناختی انجام گرفتنرم و 

 ای و راهبردی موردای، ابعاد مختلف موضوع از منظر سیاستی، رسانهرشتهای و بینرشته

تری برای دل نظر، بس، گروه کانونی علاوه بر ایجاد فضای تباترتیببدین .واکاوی قرار گیرد

 لازمشده از غنای تحلیلی های گردآوریداده تاافزایی دانش تخصصی فراهم ساخت هم

 .شدبابرخوردار 

تفاده ها اسسازی در فرایند گردآوری دادهها، از رویکرد مثلثمنظور ارتقای اعتبار یافتهبه

های اولیه ر درونی، یافتهبرای افزایش اعتبا .کاهش یابددر کدگذاری احتمال سوگیری  تا شد

کنندگان قرار گرفت و مورد بازبینی و اصلاح پس از استخراج مضامین در اختیار مشارکت

                                                        
1. Braun & Clarke 
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توسط  طور مستقلها بهمنظور سنجش پایایی تحلیل، بخشی از دادههمچنین، به .آنان واقع شد

ای کوهن اپضریب ک پژوهشگران،میزان توافق میان  بر اساسپژوهشگر کدگذاری گردید و سه

 گراییهمدهنده سطح پایایی قابل قبول و نشان (κ = 0.78) آمدهدستمقدار به .گردیدمحاسبه 

اقدامات در حد امکان به تقویت روایی و پایایی فرایند  نیا .مناسب در فرایند کدگذاری بود

می و ی علهاها از اعتبار لازم برای استفاده در بحثرود یافتهپژوهش کمک کرد و انتظار می

 .سیاستی برخوردار باشند

 یمضمون گروه کانون لیتحل: ۳جدول 

 کنندگانمشارکتنمونه نقل قول  اولیه یکدها مضمون فرعی مضمون اصلی

بازتعریف نقش 

دولت در 

حکمرانی 

 ایرسانه

 نظارت و کنترل

فیلترینگ، سانسور 

محتوا، محدودیت 

 دسترسی

ور صرفاً به سانس دینبا گرینقش دولت د»

عنوان به دیمحتوا محدود شود؛ امروز با

 یو شناخت یاداده یهارساختیز یحام

 «عمل کند

کنترل صرف محتوا،  یجادولت به اگر»

 یهاتیظرف جادیتمرکز خود را بر ا
 شیجامعه افزا یآورفناورانه بگذارد، تاب

 «.ابدییم

ضرورت 

گذاری سیاست

 انطباقی

ری، پذیانعطاف

بازتنظیم مداوم، 

سرعت تغییر 

سیاست، سیاست 

 انطباقی

 رییروز تغروزبه یشناخت داتیتهد»

 دتواننینم ستایا یهااستیس کنند؛یم

 «گو باشندپاسخ

ه داشت عیسر میبازتنظ سازوکار دیبا»

 شهیهم یگذاراستیوگرنه س م،یباش

 «.ماندیم یباق دیتر از تهدعقب

حمایت از 

نوآوری و 

 پژوهش

گذاری سرمایه

پژوهشی، 

های آزمایشگاه

 شناختی،

در کشور  یشناخت یهااگر پژوهش»

کننده مصرف شهینشوند، هم تیحما

 «ودب میخواه گرانید یهاافتهی

 لیتحل یمل یهاشگاهیآزما وجود»

 کیضرورت است، نه  کی یشناخت

 «.انتخاب
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 کنندگانمشارکتنمونه نقل قول  اولیه یکدها مضمون فرعی مضمون اصلی

هماهنگی 

 بخشیبین

پراکندگی نهادی، 

افزایی، سازوکار هم

، هماهنگی ملی

 سازمانی

خودش  یاکنون هر سازمان برا»

 نیا یمل یدارد؛ بدون هماهنگ یاستیس

 «رودیها به هدر متلاش

کننده هماهنگ ینهاد مرکز کی»

کند و  یریجلوگ یکاریاز مواز تواندیم

 «.کند جادیانسجام ا

ارتقای سواد 

 شناختی جامعه

آموزش رسمی 

در مدارس و 

 هادانشگاه

، برنامه درسی

آموزش پایه، آگاهی 

دانشگاهی، سواد 

شناختی در نظام 
 آموزشی

وارد کتب  یجنگ شناخت میمفاه دیبا»

آشنا  هیاز پا ندهیشود تا نسل آ یدرس

 «باشد

هم شناخت  قشر فرهیخته ما یحت»
 «.ندارند دهیپد نیاز ا یکاف

سازی آگاهی

عمومی از طریق 

 هارسانه

رسانه ملی، کمپین 

ی، رسانی عموماطلاع

افزایش حساسیت 

 اجتماعی

دهند که  حیبه مردم توض دیها بارسانه»

چگونه عمل  یشناخت داتیتهد

 «کنندیم

 نیبهتر یمردم آگاه نباشند، حت اگر»

 «.گذارندیهم اثر نم هااستیس

توسعه 

های مهارت

 تفکر انتقادی

آگاهی بخشی نسبت 

ها نقش الگوریتم به

ها و فیلترهای پلتفرم

ن به داددر شکل

، تشخیص افکار

های دستکاری

 ادراکی

 دیمردم با ست؛ین یکاف یاسواد رسانه»

 «اطلاعات را نقد کنند رندیبگ ادی

 یادراک یهایدستکار صیتشخ ییتوانا»

 «.است یشناخت یآوراز تاب یبخش

تقویت 

های ظرفیت
فناورانه برای 

و پایش رصد 

 یارسانهمحیط 

استفاده از 

 دادهکلان

های تحلیل داده

کاوی، حجیم، داده

منابع داده باز، 
 پردازش انبوه

 یالگوها توانیداده نمبدون کلان»

 «کرد ییرا شناسا یادراک یدستکار

، باشد شتریها ببه داده یدسترس هرچه»
 «.خواهد شد ترقیدق دیتهد لیتحل

گیری از بهره

هوش مصنوعی 

و یادگیری 

 ماشینی

های الگوریتم

های یادگیری، مدل

بینی، تحلیل یشپ

 یروندها تواندیم یهوش مصنوع»

 «کند ینیبشیرا پ یشناخت

 یبرا یابزار ضرور ینیماش یریادگی»

 «.است یحملات شناخت لیتحل
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 کنندگانمشارکتنمونه نقل قول  اولیه یکدها مضمون فرعی مضمون اصلی

خودکار، پردازش 

 هوشمند

ایجاد زیرساخت 

 ای ملیداده

پایگاه داده ملی، 

دسترسی یکپارچه، 

کاهش پراکندگی، 

 شبکه ملی داده

در رصد  یمانع اصلها داده یپراکندگ»

 «.است داتیتهد

داده لازم است تا  یمل رساختیز کی»

ها بتوانند اطلاعات را به اشتراک دستگاه

 «.بگذارند

 نهادسازی

شناختی 

 منظوربه

مدیریت 

 تهدیدات

مرکز ملی 

 شناخت

مرجع ملی، 

گذاری کلان، سیاست

 مدیریت یکپارچه

و  یهماهنگ یبرا یمرکز مل کیوجود »

 یضرور یشناخت یهاتیالکل فع تیهدا

 «.است

نقش اتاق فرمان در  دیبا یمل مرکز»
 «.کند فایرا ا یشناخت داتیمواجهه با تهد

های آزمایشگاه

تخصصی تحلیل 

 شناختی

پژوهش کاربردی، 

سازی شبیه

تهدیدات، نوآوری 

فناورانه، حمایت از 

 تحقیقات

 یشناخت لیتحل یمل یهاشگاهیآزما»

 یبرا یشیآزما دانیم توانندیم

 «باشند دیجد یهااستیس

ات حمل یسازهیتوان شب دیمراکز با نیا»

را داشته  یآورو سنجش تاب یشناخت

 «.باشند

ها شبکه دانشگاه

های و اندیشکده

 شناختی

افزایی علمی، هم

تولید دانش بومی، 

آموزش تخصصی، 

 تربیت نیروی انسانی

 یمرکز مل یعلم یبازو دیها بادانشگاه»

 «کنند تیمتخصص ترب باشند و

 فهیوظ دیبا هاشکدهیاز اند یاشبکه»

دانش و انتقال آن به  دیتول

 «.رندیرا بر عهده بگ گذاراناستیس

 

 هاوتحلیل دادهتجزیه .3

ای در مواجهه گذاری رسانهسیاست که دهدیمنشان  ی پژوهشهاحلیل مضمون دادهنتایج ت

گری بنیادین در نقش دولت، ساختار حکمرانی های جنگ شناختی، نیازمند بازنبا پویایی

براساس مضامین  .های اجتماعی استهای فناورانه و ظرفیتای، زیرساخترسانه

ای در هگذاری رسانطور مشترک بر این باورند که سیاستکنندگان بهشده، مشارکتاستخراج
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گویی اسخاند، توان پشرایط جدید، اگر همچنان بر منطق کنترل، نظارت و فیلترینگ استوار بم

از دید آنان، نقش دولت باید از  .به تهدیدات شناختی پیچیده و چندلایه را نخواهد داشت

لزم گذار چنین تغییری مست .تغییر یابد« داده یو حکمران تسهیلگری»به « محتوا یگرکنترل»

زمان اند هموپذیر است تا بتهای ایستا و واکنشی به رویکردی انطباقی و بازتنظیماز سیاست

شده نشان داد که های گردآوریداده .با سرعت تحولات فناورانه و شناختی حرکت کند

 پذیر هستند و همین امر موجبهای کنونی در بیشتر موارد فاقد سازوکارهای انعطافسیاست

 .باقی بماند جدیدتر از روند تحولات ای همواره چند گام عقبرسانه گذاریسیاستشود می

های کنندگان، تأکید مکرری بر ضرورت حمایت از پژوهشحلیل اظهارات مشارکتدر ت

های تحلیل شناختی و ایجاد بسترهای نوآوری برای گذاری در آزمایشگاهشناختی، سرمایه

نده کنها، کشور ناگزیر مصرفتولید دانش بومی مشاهده شد؛ چراکه در غیاب این ظرفیت

 .ن خواهد ماندنتایج و راهبردهای شناختی دیگرا

ها، ها آشکار ساخت که ضعف در هماهنگی نهادی و پراکندگی مسئولیتهمچنین یافته

که  آیدها برمیاز تحلیل داده .ای استگذاری رسانهیکی از موانع اصلی در کارآمدی سیاست

کاری و از دست رفتن کننده موجب تداخل وظایف، موازینبود یک نهاد مرکزی هماهنگ

رست های ددر چنین وضعیتی، حتی سیاست .سازی در سطح ملی شده استمیمانسجام تص

ت کنندگان بر ضرورمشارکت .دهندای، اثربخشی خود را از دست میاجرای جزیره دلیلبهنیز 

أکید بخشی به اقدامات تها و انسجامافزایی بین دستگاهبرای هم کلان ملیایجاد یک ساختار 

ای بتواند در برابر تهدیدات شناختی واکنشی یکپارچه و چابک انهگذاری رسداشتند تا سیاست

 .نشان دهد

از منظر اجتماعی، تحلیل مضامین نشان داد که ارتقای سواد شناختی جامعه، یکی از ارکان 

د که کنندگان تصریح کردنمشارکت .است شناختی دشمن عملیاتآوری در برابر اساسی تاب

های جنگ شناختی بسیار پایین است و لازم است مفاهیم آگاهی عمومی نسبت به سازوکار

ها همچنین، رسانه .ها، گنجانده شودمرتبط با آن در نظام آموزشی رسمی، از مدارس تا دانشگاه

بخش، حساسیت عمومی نسبت به تهدیدات های آگاهیها و کمپینباید با طراحی برنامه
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ست تنهایی کافی نیای بهدهد که سواد رسانهها نشان میتحلیل داده .شناختی را افزایش دهند

 .های ادراکی تکمیل شودهای تفکر انتقادی و تشخیص دستکاریو باید با آموزش مهارت

ها و فیلترهای پلتفرمی، بخش توانایی مخاطبان در نقد اطلاعات و درک عملکرد الگوریتم

را در برابر نفوذ شناختی دهد و فقدان آن، جامعه مهمی از امنیت ذهنی جامعه را شکل می

 .سازدپذیر میآسیب

ندگان بر کندر بُعد فناورانه، نتایج تحلیل مضمون بیانگر آن است که بیشتر مشارکت

های هوش مصنوعی برای گیری از فناوریای ملی و بهرههای دادهضرورت توسعه زیرساخت

ها دادهکه عدم دسترسی به کلاندهد ها نشان میداده .ای تأکید دارندرصد و پایش محیط رسانه

شدت و نبود یک شبکه یکپارچه اطلاعاتی، توان شناسایی الگوهای دستکاری ادراکی را به

گذاری گویان، ایجاد زیرساخت ملی داده که امکان اشتراکاز دید پاسخ .محدود کرده است

ادرنگ تحلیل بل شرط حیاتی برایها را فراهم کند، پیشایمن و سریع اطلاعات میان دستگاه

وان عنعلاوه بر این، هوش مصنوعی و یادگیری ماشینی باید به .تهدیدات شناختی است

رفته گ کاربهبینی الگوهای نفوذ ذهنی اصلی در تحلیل روندهای شناختی و پیش هایابزار

 .دستانه ارتقا یابدای از سطح واکنشی به سطح پیشگذاری رسانهشوند تا سیاست

روشنی نشان داد که بدون نهادسازی پایدار در سطح ملی، ها بهحلیل دادهدر نهایت، ت

کنندگان تأکید کردند که باید مشارکت .امکان مدیریت مؤثر تهدیدات شناختی وجود ندارد

های شناختی کشور تأسیس شود تا مرکزی ملی برای هدایت، هماهنگی و راهبری فعالیت

ز گیری اتواند با بهرهاین مرکز می .دراکی را ایفا کندهای انقش اتاق فرمان در زمان بحران

شناختی  آوریسازی تهدیدات و ارزیابی تابهای تخصصی تحلیل شناختی، شبیهآزمایشگاه

ی های شناختها و اندیشکدهای از دانشگاهدر کنار آن، تشکیل شبکه .جامعه را برعهده گیرد

متخصص، برای استمرار و پویایی نظام جهت تولید دانش بومی و تربیت نیروی انسانی 

 ای درگذاری رسانهدهد که سیاستها نشان میمجموع یافته .گذاری ضروری استسیاست

ختی فناورانه، شنا سه بُعدزمان تواند کارآمد و مؤثر باشد که همعصر جنگ شناختی زمانی می
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ای و اجتماعی، به سمت و نهادی را پوشش دهد و با درکی عمیق از سازوکارهای ذهنی، داده

 .محور حرکت کندالگوی حکمرانی هوشمند و شناخت

 

 ایگذاری رسانهضرورت و الزامات بازاندیشی در سیاست. 3-1

ذاری گمحور، سیاستدر مواجهه با تحولات شتابان عرصه اطلاعات و ظهور تهدیدات شناخت

اورانه های فنلیاتی و زیرساختعم هایرویکردای ناگزیر از بازاندیشی در مبانی نظری، رسانه

تنها ماهیت تهدیدات را دگرگون کرده، بلکه چرخش از جنگ نرم به جنگ شناختی نه .است

گذار در این شرایط، سیاست .و الگوهای نفوذ نیز شده است هاابزارموجب تغییر در کنشگران، 

ر داشته عمومی کنترل مؤثتواند با تکیه بر الگوهای سنتی، بر جریان ادراک ای دیگر نمیرسانه

ای قدرت، گذار از بازاندیشی در این حوزه، مستلزم درک عمیق از ماهیت شبکه .باشد

 های دفاعی هوشمند وگذاری شناختی و ایجاد ظرفیتگذاری محتوایی به سیاستسیاست

 .ای استنگر در بستر رسانهپیش
 

 ناختیگذاری شگذاری محتوایی به سیاستگذار از سیاست. 3-1-1

نوان ابزار ع، عبور از نگاه سنتی به رسانه بهبافتار نوپدید موجودیکی از الزامات کلیدی در 

در  .است« زیرساخت شناختی جامعه»مثابه به «فهم رسانه»سوی انتقال پیام و حرکت به

ای و انههای رسگذار عمدتاً بر نظارت بر محتوا، کنترل پیامرویکرد پیشین، تمرکز سیاست

اما در دوران جنگ شناختی، این مدل کارآمدی ؛ های رسمی بودظیم مقررات برای رسانهتن

کننده پیام نیست؛ بلکه در تعامل مستمر مخاطب دیگر تنها دریافت .خود را از دست داده است

سازی محتوا، بازتولید شناخت و مشارکت در ساخت واقعیت قرار ها، شخصیبا الگوریتم

های شناختی باید معطوف به چرخه یارسانهگذاری سیاست .(۲5: 1۱1۲ ،۱موفی)گراس دارد

وام قکاربر، سازوکارهای بازنمایی واقعیت و نحوه تعامل ذهن انسان با محتواهای پیچیده 

 .یابد

                                                        
1. Gerasimov 
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، موفقیت در مقابله با عملیات شناختی نیازمند تغییر ۱«رند» مؤسسه مطالعات براساس

 تلاش برای جایبهیعنی ؛ است «ازوکارهای شناختس»به  «پیام»گذاری از سطح سیاست

اصلاح یا مقابله با محتوای خاص، باید محیط شناختی کاربران بازطراحی شود تا در برابر 

چنین رویکردی مستلزم  .(۳۴: ۲1۲1، ۲)هلموس و همکاران مقاوم باشدشناختی اختلالات 

های تولی و طراحی شاخصای، بازسازی نهادهای مگذاری رسانهبازتعریف اهداف سیاست

 .استدر سطح ملی آوری شناختی جدید سنجش تاب

 

 محورهای فناورانه شناختتقویت زیرساخت. 3-1-2

به  ، دسترسیبهینه در عصر اطلاعات یارسانهگذاری های تحقق سیاستشرطیکی از پیش

ادر باید ق هااین زیرساخت .های فناورانه متناسب با الزامات جنگ شناختی استزیرساخت

به رصد مستمر محیط اطلاعاتی، تحلیل تعاملات کاربران، شناسایی الگوهای دستکاری 

تال، های تحلیل رفتار دیجیسامانه .پذیر باشندهای خودکار و انعطافشناختی و تولید پاسخ

و داشبوردهای  های شناسایی ناهنجاری ادراکی، موتورهای هوش مصنوعی تعاملیالگوریتم

سعه گذاری توهستند که باید در سطح سیاست هاییابزارهایی از شناختی، نمونهحکمرانی 

 .(۱۴: ۲1۲۲)دوفور،  یابند

مراکز  و استونی اقدام به توسعه متحدهایالاتدر این راستا، کشورهای پیشرو نظیر فرانسه، 

 مومیعداده، سنجش احساسات گیری از تحلیل کلاناند که با بهرهملی تحلیل شناختی کرده

 دکننای، هشدارهای زودهنگام نسبت به حملات شناختی صادر میو رصد تعاملات شبکه

هایی، واکنش به جنگ شناختی غالباً در غیاب چنین زیرساخت .(1: ۲1۲۱ نز،یکیو م نگی)واتل

بنابراین، اولویت نخست در بازاندیشی ؛ دیرهنگام، ناقص و فاقد اثربخشی خواهد بود

 .استهای فناورانه پایش و تحلیل شناختی ای، ایجاد ظرفیتهگذاری رسانسیاست

 

                                                        
1. RAND 

2. Helmus et al 
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 ایبازتعریف نقش دولت در حکمرانی رسانه .3-1-3

بازتعریف نقش دولت در  ،یارسانه گذاریسیاستدر  یکی دیگر از الزامات بازاندیشی

ی زگر مرکعنوان تنظیم، دولت بهگذاریسیاست های سنتیدر مدل .ای استحکمرانی رسانه

اما در فضای شناختی، ؛ کرد که مسئول نظارت، صدور مجوز و کنترل محتوا بودعمل می

 .های معکوس شودتمرکز صرف بر کنترل، کارایی ندارد و حتی ممکن است موجب واکنش

 زیرساخت، توانمندساز بازیگران و تسهیلگرگر صرف به نقش جدید دولت باید از تنظیم

یستم هایی اتخاذ کند که اکوسباید سیاست دولت .تغییر یابد کننده حکمرانی توزیعیهماهنگ

ین شامل ا .طور مستقل در برابر تهدیدات شناختی عمل کندای بومی را قادر سازد تا بهرسانه

و مراکز نوآوری شناختی  یارسانههای محلی، نخبگان حمایت از نهادهای میانجی، رسانه

سازی معماری آوری شناختی و شفافش تابهمچنین، ایجاد نهادهای مستقل سنج .است

بیین تجربه کشورهای اروپایی در ت .حکمرانی الگوریتمی، بخشی از این بازتعریف نقش است

 .ای موفق از چنین تغییر رویکردی استنمونه «اخلاقی هوش مصنوعی چهارچوب»
 

 توانمندسازی جامعه از طریق سواد شناختی. 3-1-4

ی به سطح ارتقاآنچه مورد نیاز است،  .اطلاعات دیگر کافی نیستدر عصر  ۱«ایسواد رسانه»

فقط به تحلیل محتوا، بلکه به درک نحوه است؛ سوادی که نه ۲«یسواد شناخت»یعنی  تربالا

ها، مقاومت در برابر دستکاری ادراکی و عملکرد مغز در برابر اطلاعات، شناخت سوگیری

واد ای نوین باید سگذاری رسانهسیاست .پردازدمی حقیقت دادهارزیابی واقعیت مبتنی بر 

 .عنوان یک مؤلفه کلیدی امنیت ملی در نظر بگیردشناختی را به

 بازطراحی ایگونهبههای اجتماعی و نهادهای مدنی باید ها، پلتفرمنظام آموزشی، رسانه

عیت قوادر تحلیل و ارزیابی فعال  کنشگری کننده صرف بهشوند که مخاطب را از مصرف

 و های آموزش عمومی، تولید محتواهای تعاملی با هدف تقویت تفکر نقادبرنامه .تبدیل کند

ازمند این سیاست نی .مؤثری در این زمینه باشند هایابزارتوانند های شناختی میطراحی بازی

                                                        
1. Media Literacy 
2. Cognitive Literacy 
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های آموزش، فرهنگ و امنیت است تا مخاطب در برابر حملات هماهنگی میان دستگاه

 .من و آگاه باقی بماندشناختی، ای

 

 منعطف سیاستی هایچهارچوبنهادسازی شناختی و طراحی . 3-1-5

طور خاص برای مدیریت ای نیازمند نهادهایی است که بهگذاری رسانهدر نهایت، سیاست

و مجهز به  ای، چابکاین نهادها باید چندرشته .تهدیدات شناختی طراحی شده باشند

ایجاد رگولاتورهای مستقل شناختی، مراکز  .ادراک اجتماعی باشندهای تحلیل داده و ظرفیت

ها بخشی از الزامات نهادی نهادی تنظیم الگوریتمو شوراهای بین هماهنگی بحران شناختی

پذیر و پذیر، بازنگریسیاستی باید انعطاف هایچهارچوبافزون بر آن،  .در این مسیر است

ا یا مبتنی بر تواند ایستگذاری در فضای شناختی، نمیتسیاس .مبتنی بر یادگیری مداوم باشند

ها ای دادهحظهتحلیل ل براساسصورت تطبیقی، های پیشینی باشد؛ بلکه باید بهدستورالعمل

های یادگیری سازمانی، این نیازمند توسعه زیرساخت .و بازخوردهای اجتماعی تنظیم شود

 .ستا هاتحلیل سناریو و ارزیابی بلادرنگ سیاست

 

 و پیشنهاد گیرینتیجه. 4

ای از اطلاعاتی، بلکه نشانه هایابزارتنها تغییر در تحول از جنگ نرم به جنگ شناختی نه

نگ ج کهدرحالی .است اطلاعاتو امنیتی در عصر  سیاسیدگرگونی عمیق در منطق منازعات 

ختی مستقیماً انرم بیشتر بر اقناع، نفوذ فرهنگی و کنترل گفتمان عمومی متمرکز بود، جنگ شن

این چرخش،  .گیردگیری و حافظه جمعی جامعه را هدف میسازوکارهای ادراکی، تصمیم

طور جدی تضعیف کرده و نشان داده ای را بهگذاری رسانهظرفیت الگوهای کلاسیک سیاست

حور مگوی تهدیدات شناختتواند پاسخهای متمرکز و محتوایی نمیاست که اتکا به مدل

 .باشد

 ای در عصر اطلاعات نیازمندگذاری رسانههای این مقاله آن است که سیاستند تحلیلیابر

محوری، شناخت :بازاندیشی بنیادین و برخورداری از چهار ویژگی کلیدی است
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ها مستلزم تغییر نقش دولت از تحقق این ویژگی .نگریمحوری و پیشپذیری، دادهانعطاف

این تغییر  .زیرساختی است تسهیلگرگر محتوا به و از تنظیمناظر پیام به معمار محیط ادراکی 

داده پذیر خواهد بود که میان علوم رفتاری، هوش مصنوعی، تحلیل کلانتنها در صورتی امکان

در سطح اجرایی، تقویت  .ای پیوندی یکپارچه برقرار شودو سازوکارهای حکمرانی رسانه

واد ای، ارتقای سرشتهیت متخصصان میانهای ملی رصد تهدیدات شناختی، تربزیرساخت

 ترینشناختی جامعه و ایجاد نهادهای چابک و هماهنگ برای مدیریت عملیات ادراکی، از مهم

انداز نه صرفاً ابزار قدرت نرم، بلکه رسانه در این چشم .گذاری نوین استالزامات سیاست

وا دراک جایگزین کنترل بر محتخط مقدم نبردهای شناختی است که در آن، کنترل بر معنا و ا

 .شودمی

طحی، گذاری چندسبنابراین، موفقیت در مواجهه با جنگ شناختی تنها در پرتو سیاست

محور حاصل خواهد شد؛ سیاستی که ابعاد فرهنگی، فناورانه، اجتماعی و مشارکتی و داده

 .طف پرهیز کندبخشی و غیرمنع هایرویکرددر نظر بگیرد و از تکرار  زمانهمامنیتی را 

تواند به فرسایش انسجام روانی، کاهش اعتماد عمومی و هرگونه غفلت در این حوزه می

 مثابه بخشی ازای باید بهگذاری رسانهرو، سیاستازاین .تضعیف اراده جمعی منجر شود

گذاری امنیتی و تمدنی تلقی شود؛ سیاستی که آینده قدرت ملی و جایگاه کشورها سیاست

مثابه ای در ایران باید بهگذاری رسانهرو، سیاستازاین .صر اطلاعات رقم خواهد زدرا در ع

در  کننده آینده قدرت ملیگذاری امنیتی و تمدنی تلقی شود که تضمینبخشی از سیاست

تحقق این هدف نیازمند بازنگری جدی در سازوکارهای نهادی، ارتقای  .عصر اطلاعات است

 .قویت پیوند میان نهادهای علمی، فرهنگی و امنیتی کشور استهای فناورانه و تظرفیت
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 منابعفهرست 

 قرآن کریم

پایگاه  .بیانات در دیدار اعضای مجلس خبرگان رهبری .(۱۳11مهر  ۲، سیدعلی )ایخامنه اللهآیت

  .ایالله خامنهرسانی دفتر حفظ و نشر آثار حضرت آیتاطلاع

اه پایگ .بیانات در دیدار جمع کثیری از بسیجیان کشور .(۱۳11آذر  ۴، سیدعلی )ایخامنه اللهآیت

  .ایالله خامنهرسانی دفتر حفظ و نشر آثار حضرت آیتاطلاع

ر رسانی دفتپایگاه اطلاع .جمهور ونزوئلابیانات در دیدار رئیس .(۱۳1۴) ای، سیدعلیخامنه اللهآیت

  .ایالله خامنهحفظ و نشر آثار حضرت آیت

فصلنامه علمی  .کنترل تهدیدات آمریکا در جنگ نرم علیه ایران .(۱۴1۳رضایی، داود و همکاران )

 .51شماره  .۱۴دوره  .دانش راهبردی ایهرشتبینمطالعات 

 تیو کاربست آن در سطوح امن یدیبریه هایتهدید یشناسگونه .(۱۳11) اللهفتح ،یکلانتر

 .(۳1) ۱1 ،یمل تیامن یفصلنامه علم .رانیا یاسلام یجمهور

یین در جنگ نرم و شناختی های اثربخشیِ جهاد تببایسته .(۱۴1۳) یوسفوند، یعقوب و همکاران

دانش  ایرشتهبینفصلنامه علمی مطالعات  ،العالی(مدظله)یرهبردر اندیشه دفاعی مقام معظم 

 .55شماره  .۱۴دوره  .راهبردی
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