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 دردست انتشار و غیر قابل انتشار

 امنیتی -دفاعی رویکرد با ایران  اسلامی جمهوری سایبر فضای کلان معماری 
   3حسین مددی آتشگاه2 و حمیدرضا شجاع مودب ، 1محمد رضا ولوی  

                          : رشیپذ خیتار :  افتیدرتاریخ 

 

 چکيده 

های راهبردی متعددی تدوین و ابلاغ شده است با این حال  برای مقابله با تهدیدات فضای سایبر در کشور، برنامه

باشد زیرا فاقد  امنیتی در عرصه فضای سایبر می -کشور گرفتار ضعف در تحقق اهداف کلان ملی در حوزه دفاعی

یکپارچه    معماری کلان و  از جنبه دفاعی  ی برا هماهنگ  بنابراین  -حاکمیت  امنیتی در عرصه فضای سایبر است 

اصل تحقیق مسئله  این  است  ی  معماری  چنین  یک  این    .ارائه  از  کلان  مقاله  هدف  معماری    بر یسا  ی فضا  ارائه 

  ی فضا امنیتی است و سئوال اصلی تحقیق این است که معماری کلان  –جمهوری اسلامی ایران با رویکرد دفاعی 

امنیتی چگونه است؟ روش تحقیق، کیفی است به اینصورت که    –جمهوری اسلامی ایران با رویکرد دفاعی  بریسا

سپس با استفاده از روش    ،ابتدا با مراجعه به مقالات و اسناد علمی سعی در پاسخگویی به سئوالات تحقیق شد 

پذیری، قابلیت اعتماد و  یایی کیفی از جمله باورپذیری، انتقالاگروه کانونی و با استفاده از معیارهای روایی و پ

برای تحقق اهداف تائید  این تحقیق کشور  نتایج  بر اساس  قرار گرفته است.  تائید  ارزیابی و  مورد  نتایج  پذیری 

دفاعی منظر  از  خود  ملی  پدافند-کلان  راهبردی  برنامه  پنج  به  نیاز  سایبر  فضای  عرصه  در  آفندیامنیتی  ، ی ، 

توانمند برنامه  یسازاطلاعاتی، صیانتی و  از  نیازمندهای هر یک  الزامات و  که  این معماری  دارد  های مذکور در 

   ارائه شده است.
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 :مقدمه .1

عینی و سایبری    های مولفهلازم است    که امروزه وجود دارد،  تهدیدات سایبریبا عنایت به ظهور، گسترش و تنوع  

در   لذا.  بصورت یکپارچه و هماهنگ با این تهدیدات و تهدیدات عینی مقابله نمایند  امنیتی-حاکمیت در حوزه دفاعی

امنیتی با تمرکز بر عرصه نوظهور فضای  -حاکمیت ج.ا.ا از جنبه دفاعی  کلان  معماری  این مقاله ما اقدام به طراحی

ها و فرایندهای دفاعی و امنیتی ج.ا.ا ایران با اهداف و راهبردهای کلان  . بدین منظور لازم است نقشایمنمودهسایبر  

 امنیتی بطور کلی و مرتبط با فضای سایبر بطور خاص همخوانی داشته باشد. -های دفاعیملی در حوزه

باید مورد توجه قرار گیرد این است که    ینکته مهم   طرح پیشنهادی  عبارتست ازدر معماری سازمانی  خروجی  که 

خروجی در معماری کلان   های اطلاعاتی پشتیبانی کننده از فرایندهای کسب و کار است. اماسازی سیستمبرای پیاده

باشد به  میسازی شده در این معماری  های کلان ملی مبتنی بر فرایندهای مدل نظام  ،امنیتی -حاکمیت از جنبه دفاعی

نظامگونه این  از  یک  هر  که  دفاعیای  راهبردی  اسناد  اصلی  را  -ها چارچوب  سایبر  فضای  در عرصه  کشور  امنیتی 

 .برسیمامنیت ج.ا.ا در عرصه فضای سایبر -معین نمایند و از این طریق ما به منظومه راهبردی دفاعی

 بيان مسئله:

این ضعف    و  باشدامنیتی در عرصه فضای سایبر دچار نوعی ضعف می-حاکمیت ج.ا.ا در تحقق اهداف کلان دفاعی

گونه با عبارت  به  رهبری  مقام معظم  از طرف  مواردی  در  که  است  بودن"ای  توصیف می   "رها  شود. فضای سایبر 

امنیتی  -های راهبردی کشور در حوزه دفاعیهد که این ضعف ناشی از مسائلی است که در برنامهنشان می  ها بررسی

دارند   وجود  سایبر  اصلی فضای  که  و  است  این  آنها    ار یبس  موضوع  کی  یتیامن-یدفاع  جنبه  از   بریسا  یفضاترین 

  ضعف  به  منجر  آنها  ارتباط  تیفیک  در  ابهام  و  آن  یاصل  یها مولفه  نیب  تناسب  و  توازن  احصاء،  عدم  که  است  دهی چیپ

  حوزه  نیا  در  ی مل  کلان  اهداف   تحقق  عدم   از   لیدل  نیا  به   کشور  گرید  عبارت  به.  است  شده  یمل  کلان  اهداف  تحقق

  بریسا  یفضا   عرصه  در  ی تیامن-یدفاع  جنبه  از  تیحاکم  یبرا   کپارچهی  و  هماهنگ  کلان  یمعمار  فاقد  که  بردیم  رنج

  یفضا   یت یامن-یدفاع  اهداف  و  هاتی مامور  با  یمل  کلان  یراهبردها  و  اهداف  نیب  ارتباطبتواند    که  یا گونه  به  است

 (  ۴:  ۱۴۰۰  داعا،  -  تیداامن  ی گروه)منبع:مطالعه  دی نما  برقرار  حوزه  نیا  با  مرتبط  یها نقش  و  یت یامن-یدفاع  یندها یفرا  و  بریسا

این جهت   از    نیب  مفقوده  حلقه  به  لیتبد   عملاً  یتی امن-یدفاع  کردیرو  با  بریسا  یفضا  کلان  یمعمار  کی   فقدانو 

  ده یگرد  مذکور   اهداف   تحقق   در  ت یحاکم  ضعف   باعث  نیهم  و  است   شده  آنها   ی ات یعمل   تحقق   با   یمل  کلان  اهداف

  .معماری استیک چنین مسئله اصلی این تحقیق  ارائه لذا  .است

 :اهميت تحقيق

حکم   3جهانی در بند    ترازی ج.ا.ا در  بریقدرت سا  ضرورت ارتقاء  بر  یمقام معظم رهبر  میمستق  دیبا توجه به تأک  -1

 – یکررد دفراعیران با رویای اسلامی بر جمهوریسای  کلان فضای  معمار  ،94های فضای مجازی سال  ابلاغی سیاست
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 است.  یمهم و اساس  یمعظم له امر  اتیدر جهت برآورده کردن منوی  تیامن

ها و سیاستو اتخاذ    نیدر تدو  رانیا  یاسلام  یجمهور  ریگمیو تصم  سازمیبه مراجع تصم  یمطالعه علم  نیانتایج    -2

 .دینمامیکمک  تحقق آنالزامات   وراهبردها  

امنیتی بر اساس تدوین ارتباط بین اجرزاء در سراختار   –بسترسازی برای تحقق اهداف کلان ملی در حوزه دفاعی    -3

 پایه فضای سایبر ملیمعماری

   :ضرورت تحقيق

 امنیتی    –های دفاعی  برخورد منفعلانه در مواجهه با بحران  -1

قدرت ملری را در   اد،یز  یهانهیهز  لیضمن تحمدر فضای سایبر    یتیامن  -یدفاعیا ضعف در معماری کلان  فقدان    -2

 .  دهدکاهش میمواجهه بامخاطرات و چالشهای فضای سایبری  

 سوال اصلی: 

 امنیتی چگونه است؟  –جمهوری اسلامی ایران با رویکرد دفاعی  بریسا  یفضامعماری کلان 

 :سوالات فرعی

 امنیتی کدامند؟  -های کلان حاکمیت در فضای سایبر کشور با رویکرد دفاعیویژگی .1

 امنیتی چیست؟-مضامین راهبردی موثر بر معماری کلان فضای سایبر ج.ا.ا از منظر دفاعی .2

 امنیتی چیست؟-های کلان مرتبط با فضای سایبر ج.ا.ا از منظر دفاعیاهداف و ماموریت .3

 امنیتی چیست؟-فرایندهای کلان فضای سایبر ج.ا.ا از منظر دفاعی .4

 امنیتی چیست؟-ساختار کلان فضای سایبر ج.ا.ا از منظر دفاعی .5

 چیست؟ امنیتی-زیرساخت های فضای سایبر از منظر دفاعی .6

 امنیتی چیست؟-ارتباطات و تعاملات مولفه های معماری فضای سایبر از منظر دفاعی .7

 : متغيرهای تحقيق

 امنیتی متغیر مستقل این تحقیق است.-متغیر مستقل: فضای سایبر جمهوری اسلامی با رویکرد دفاعی 

 متغیر وابسته این تحقیق است.امنیتی  -ج.ا.ا با رویکرد دفاعی متغیر وابسته: معماری کلان فضای سایبر   

   :های تحقيقفرضيه 

 ای برای این پژوهش متصور نیست.  با توجه به نوع تحقیق فرضیه 

 :اصطلاحات و فیتعار .2

دهنده ساختار اجزاء آن، ارتباط بین آنها، و اصرول و : معماری یعنی ارائه توصیفی فنی از یک سیستم که نشانمعماری
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( ایرن 2: 1386، 1آی تریپل اییقواعد حاکم بر طراحی و تکامل آنها در گذر زمان باشد)راهنورد و همکاران به نقل از 

 است.  مقالهتعریف، تعریف پذیرفته شده در این  

 متناسرب کره دارد، مراهیتی به بسته  معماری  چارچوب  هر.  است  معماری  تدوین  برای  راهنمایی  چارچوب معماری: 

 . (2:  1394، همکاران )معینی و است  خاصی  سازمان

باشرد کره اجتمراعی می-دارای سه سطح سیستمی, خدمات/محتوی و انسانی  : این مدلفضای سایبرمدل شاو برای  

 .که این مدل مبنا در این مقاله است (shaw, 2010: 1)شود  حاکمیت نیز بر هر سه این سطوح اعمال می

بخش انسان موکول به تامین همه نیازهای مادی و معنوی انسان است که  حفظ وجود و حیاط سالم و آرامش  امنیت:

شود و با در صورت عدم تامین و یا وجود تگنا یا نقص در تامین آن، حیات سالم و وجود انسان به چالش کشیده می

روبرو شده در ذهن   تنگنا  گردد و بلافاصله نیاز به امنیت و مفهوم آن در ارتباط با نیازهایی که با  تهدید روبرو می

کنند تا تحت شرایط بالقوه  ها همواره تلاش میامنیت کامل و حقیقی قابل حصول نیست، بلکه انسان  » .گیردشکل می

 (10: 1395)صنیعی، معارض با امنیت، تا سر حد امکان امنیت افزایش پیدا کند.« 

های یک جامعه که در یک ملت و در قلمرو یک سرزمین  رفع خطرات و ایجاد ایمنی برای حفظ ارزش  امنیت ملی:

می حکومتزندگی  آنها  تامین  اصلی  مرجع  و  ارزشکنند  اینکه  به  توجه  با  هستند.  می ها  را  ملتی  هر  به  های  توان 

شاخه بخش به  نیز  ملی  امنیت  کرد  تقسیم  مختلفی  نرمهای  اقتصادی،  نظامی،  امنیت  مختلف  محیطی  های  و  افزاری 

:  1395)صالح نیا،  گذاری امنیت ملی پرداختها به سیاستبندی این ارزششود که باید باتوجه به اولویتتقسیم می

امنیت ملی از لحاظ مفهومی، ضعیف و از نظر تعریف مبهم؛ اما از نظر سیاسی  که »    معتقد است   «باری بوزان»    .(1

 ( 40، 1379ماندل؛  همان به نقل از )« قدرتمند باقی مانده است

ملی:  مقابل    دفاع  در  ملی  جنبهدفاع  از  همه  دفاع  و  ، حمایت  برای حفظ  و  ملی  قدرت  از  استفاده  با  تهدید،  های 

برای مقابله  است  دفاعی همه جانبه  گیرد. به عبارت دیگر دفاع ملی  های ملی، اهداف ملی و منافع ملی شکل میآرمان

یت و  ندشمن و تهدیدات امنیت ملّی در ابعاد مختلف آن و هر    (سخت و نرم)و مقاومت در برابر تهاجم و تجاوز  

ارزش به  لطمه  باعث  که  دشمن  گردداقدام  ملی  و  دینی  و ه  ب  .های  نماید  فراهم  جانبه  همه  بازدارنگی  که  نحوی 

دهد،  . هسته مرکزی دفاع ملی را دفاع نظامی تشکیل میبازدارندگی نیز توان دفاعی را برای دفع تهدیدات تقویت کند

 (86:  1395شود. .)دولتشاه ،های قدرت ملی میلکن دفاع ملی مفهومی فراتر از دفاع نظامی دارد و شامل همه مؤلفه

های اسلامی هستند کره بررای بقراء و دوام یرک ملرت جنبره آن دسته از اهداف ملی و ارزش  امنیتی:  –اقتدار دفاعی

ها، ملت حاضرر داند و در صورت به خطر افتادن این ارزشحیاتی دارند و ملت بقای خود را موکول به حفظ آنها می
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 (35:  1395به ایثار و فداکاری بوده و به جنگ خواهد پرداخت. ) شریفی،  

های نظرامی، انتظرامی، یکی از ابعاد اقتدار ملی است که شکل کارآمدی از مجموعه توانمندی  امنیتی:  –اهداف دفاعی

اطلاعاتی، حفاظت و اطلاعات و بسیج مردمی یک کشور در چرارچوب مشرروع و مقبرول در محریط امنیتری اسرت. 

 (  31،  1395)دولتشاه ، 

امنیتی است و این تمرکز در سطح راهبردها و فرایندهای کلانی   –های دفاعیتمرکز بر جنبه  امنیتی:  -رویکرد دفاعی

فیزیکی فعلی بررای -امنیتی در محیط درهمتنیده سایبری-افزائی لازم را برای بازیگران دفاعیاست که هماهنگی و هم

 (.  16:  1400تولید قدرت سایبری کشور در طراز جهانی فراهم کند)مطالعه گروهی داعا،

 :پيشينه .3

:   1398 هلیلری، )ارائه الگوی راهبردی ارتقاء قدرت سایبری جمهوری اسلامی ایران در تراز جهانیبا عنوان  رساله  در  

 درسرئوال اصرلی اسرت. الگوی راهبردی ارتقاء قدرت سایبری جمهوری اسلامی ایران در تراز جهانی چگونگی    (19

 راهبرردی  و  کرلان  سیاستگذاری  حوزه  در  ایمقوله  که  سایبری  قدرت  ارتقاء  راهبردی  الگوی  طراحی  برای  رساله،  این

 و  عناصرر  مطالعره  و  موضروع  عمرق  برر  تمرکرز  رویکرد،  این  در.  است  شده  استفاده  مفهومی  -نظری  رویکرد  از  است

 گسرتردگی  و  پیچیردگی  بره  توجه  با  کار،  این  برای.  هستند  تاکید  مورد  کمتر  ها،رویه  و  فرایندها  و  آنهاست  بین  روابط

 مطالعرات طریق از محیطی، تحلیل و پایه نظری مبانی بخش در موثر عوامل و متغیرها مهمترین تعیین از پس  موضوع،

 ارزشری  مبانی  گرفتن  نظر  در  با  فرایند  این.  گردید  استخراج  آنها  بین  روابط  و  سایبری  قدرت  اجزاء  مهمترین  اکتشافی،

آبرادی نیرز در نصررت .آیرد بدسرت پویرا و جامع الگوی یک تا گرفت؛ صورت موجود واقعیتهای به بخشیدن  نظم  و

سرعی در پاسرخگویی   (1398)نصرت آبادی،  ارائه الگوی راهبردی ارزیابی قدرت سایبری نیروهای مسلح ج.ا.ارساله  

 قردرت رسراله این است؟ در کدام ا.ا.ج مسلح  نیروهای  سایبری  قدرت  ارزیابی  راهبردی  الگویبه این سئوال دارد که  

 .است  گرفته  قرار  توجه  مورد ارزیابی  برای  سایبری  آوری¬تاب و  پدافند آفند، بعد  سه در  سایبری

   :یتيامن-یدفاع کردیرو با بریسا یفضا در  ت يحاکم  کلان  یهايژگیو .4

  است   عملاً بسط لایه حاکمیت در مدل شاو  ذیل   توان دریافت که شکلبه خوبی می   ذیل  با مقایسه مدل شاو و شکل

منبع:مطالعه گروهی   )استامنیتی نشان داده  -های معماری کلان فضای سایبر را با رویکرد دفاعیویژگیو از زاویه دیگر  

   .(۱۰۲: ۱۴۰۰ ،داعا -داامنیت 
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 (  ۱۰۲: ۱۴۰۰داعا،  -)منبع:مطالعه گروهی داامنیت امنیتی –های کلان حاکمیت در فضای سایبر با رویکرد دفاعی ویژگی  -۱شکل

در ارکان شکل  ارائه شده است.   امنیتی  برای فضای سایبر  -در ارکان شکل مذکور  غایت و هدف رویکرد دفاعی

یا جرم  چهارمذکور    پدافند و صیانت  آفند،  پدافند « شامل    اند.   مشخص شدهشناسی سایبری  فرایند اطلاعاتی،   «

امن سازی، تشخیص حملات،   به  از حمله استاقدامات مربوط  بازیابی  و  با حملات   ،et.al   ، 2014  54:)مقابله 

،Andress )  .های دارائیهای مذکور،  پذیریهای دشمن، شناسایی آسیب » آفند « شامل اقداماتی از قبیل شناسایی دارائی

برداری و سناریونویسی و نهایتاً طراحی و در صورت نیاز اجرای حمله است. اطلاعاتی نیز فرایندی  ایجاد قابلیت بهره

سازی روش  شناسی نیز آمادهمشابه آفند دارد جز اینکه هدف آن سرقت اطلاعات است و نه تغییر و تخریب. در جرم

با این   .( et.al، ،Andress   ،2014  241 :)آوری شواهد، تحلیل شواهد و تهیه گزارش برای دادگاه استو ابزار، جمع

های فضای سایبر از منظر دفاعی و امنیتی در چهار سطح و چهار حوزه برای  ، ویژگی1توصیف و با توجه به شکل  

امنیتی به منظور حفاظت از دارائیهای سیاسی، اقتصادی، فرهنگی،  -های دفاعیمقابله با سه سطح تهدید توسط سازمان

شناسی، اطلاعاتی، پدافند و آفند، سطح  اجتماعی و ... قابل تعریف است. سطح سیستمی یا زیرساختی از منظر جرم 

جرم منظر  از  انسانیکاربرد/محتوی  سطح  و  آفند  و  پدافند  اطلاعاتی،  جرم-شناسی)صیانتی(،  منظر  از  -اجتماعی 

شناسی)صیانتی(، اطلاعاتی، پدافند و آفند. و  شناسی)صیانتی(، اطلاعاتی، پدافند و آفند و سطح حاکمیتی از منظر جرم 

حوزه و  این سطوح  از  یک  عنایتهر  با  منظور    ها  به  فراملی  و  ملی  سازمانی،  درون  و  فردی  تهدید  سه سطح  به 

امنیتی با هدف تامین اهداف  -های تامین کننده دفاعیهایی را برای دستگاهحصول ایمنی، امنیت و دفاع سایبری نقش

 اجتماعی-انسانی

 محتوی-خدمات

 سیستمی

 امنیتی-لایه حاکمیت فضای سایبر از منظر دفاعی
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ابعاد)دارائیهای با  ... تعیین می مرتبط  داامنیت  کند ( سایبریِ سیاسی، اقتصادی، اجتماعی، فرهنگی و   -)منبع:مطالعه گروهی 

 . ( ۱۰۲: ۱۴۰۰ ،داعا

 کلان:  یمعمار در  یراهبرد  ن يو مضام  چارچوب .5

را مبنای کار قرار دادیم    2امنیتی مطابق شکل -چارچوب معماری کلان فضای سایبر با رویکرد دفاعیما در این مقاله  

 .  ( 117: 1400داعا،   -)منبع:مطالعه گروهی داامنیت 

 

 ( 117 :1400 داعا، - تیداامن  یگروه)منبع:مطالعه امنیتی-فضای سایبر با رویکرد دفاعی چارچوب معماری کلان -2شکل

 

 و دو مضمون راهبردی: 

تقویت حاکمیت با تمرکز بر استقلال از طریق صیانت از مشروعیت)در سطح ملی و بین الملل(،   -1

 المللی( و نفوذ و  کارآمدی)مقابله با تهدیدات در سطح فردی، سازمانی، ملی و بین

استقلال -2 بر  تمرکز  با  نظام    "بازتعریف حاکمیت  و   ملی  منابع   ، ، جغرافیای سرزمینی  مردم  نقش 

   "حکومتی 

   ( ۱33: ۱۴۰۰ ،داعا -)منبع:مطالعه گروهی داامنیت .داد خواهیم  قرار مقاله مورد استفادهرا به عنوان مضامین راهبردی در این 

 

 شناسی تحقيق  روش .6

کاربردی  پژوهش  نوع  پژوهش،  وهدف  موضوع  به  توجه  نیاز    1ای توسعه   -با  به  بنا  که  ازآنجا  پژوهش  این  است. 

از طرفی چون از منظر امنیت ملی  سازمان امنیتی انجام شده است، پژوهشی کاربردی است و  نهادهای دفاعی  ها و 

امنیتی با توجه به تحولات مرتبط با فضای سایبر  -ها وساختارهای دفاعیجمهوری اسلامی ایران، باعث بهبود روش

 
1 Applied – Development Research 

مضامین 
راهبردی

ماموریت ها 
و اهداف

-فرایندهای دفاعی
امنیتی

نگاشت نهادی

زیرساختهای فضای سایبر

ارتباطات و تعاملات
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 شود.  ای تلقی میهای توسعهشود، به ارتقاء امنیت ملی کمک نموده و جزء تحقیقمی

، کیفی است به اینصورت  در این پژوهش هم برای پاسخ به سئوالات تحقیق و هم برای ارزیابی نتایج  روش تحقیق

با استفاده از روش   به مقالات و اسناد علمی سعی در پاسخگویی به سئوالات تحقیق شد سپس  با مراجعه  ابتدا  که 

انتقال باورپذیری،  جمله  از  کیفی  پویایی  و  روایی  معیارهای  از  استفاده  با  و  کانونی  و گروه  اعتماد  قابلیت  پذیری، 

بر اساس روش کیفی گروه کانونی و با استفاده  بدین منظور    پذیری نتایج مورد ارزیابی و تائید قرار گرفته است.تائید 

و در ادامه با روش کیفی    انتخابنظران چارچوب معماری کلان فضای سایبر از منظر دفاعی امنیتی  از دیدگاه صاحب

شده بدست آمد. در مرحله بعد با روش    انتخابگروه کانونی فرایند و نگاشت نهادی مطابق با چارچوب معماری  

پذیری معماری حاصل  پذیری، قابلیت اعتماد و  تائیدهای باورپذیری، انتقال کیفی گروه کانونی و بر اساس شاخص

 مورد ارزیابی و تائید قرار گرفت.

مسایل    حوزه  در  که  باشند  کسانی  آماری  جامعه  که  نمود  ایجاب  مسئله  مقتضیات  پژوهش،  موضوع  به  توجه  با 

های اجتماعی دارای شناخت وآگاهی باشند لذا جمعیت آماری این تحقیق  ها و شبکهاجتماعی، فضای سایبر، رسانه

 حوزه عبارتند از:این بر اساس مشاوره با اساتید دانشگاهی و خبرگان  

گروه   دوهای اجتماعی مجازی که در قالب  های فضای سایبر، ارتباطات، رسانه، شبکهاساتید و کارشناسان درحوزه  -

 اند.های تخصصی متفاوت و البته مرتبط با موضوع تحقیق سازماندهی شدهنفره با زمینه 9تا   6کانونی 

نمونه   شیوه  دو  از  پژوهش  این  نمونهدر  یعنی  احتمالی  غیر  نمونهگیری  روش  از  استفاده  با  / گیری  هدفمند  گیری 

معیار محور )انتخاب تمام موردها با انتخاب معیار خاص ( استفاده شد. در این روش نمونه گیری، هدف آن است که  

که   هستند  کسانی  نمونه  اعضای  و  شود  حاصل  مطالعه  مورد  موضوع  از  عمیقی  درک  شده  انتخاب  افراد  طریق  از 

های کانونی کمتر  حجم نمونه با توجه به اینکه جمعیت گروه  اطلاعات غنی و مناسبی راجع به موضوع تحقیق دارند.

 باشد. نفر بوده است به صورت تمام شمار می 20از 

شکل در  پیشنهادی  معماری  چارچوب  به  عنایت  مرتبطو    (2)با  راهبردی  کلان   ،مضامین  معماری  ارائه  منظور  به 

دفاعی رویکرد  با  ج.ا.ا  سایبر  ماموریت-فضای  استخراج  به  اقدام  کانونی  گروه  از روش  استفاده  با  ابتدا  و امنیتی  ها 

انجام  امنیتی  -در ادامه با همین روش  استخراج فرایند دفاعیشد که  امنیتی با توجه به موضوع تحقیق  -اهداف سیاسی

امنیتی اقدام به نگاشت  -امنیتی و فرایند دفاعی -های دفاعیها و اهداف سازمانو در انتها با توجه به ماموریت  شد  

  های هر سازمان به فرایند دفاعی و امنیتی  و از این رهگذر معماری کلان فضای سایبر ج.ا.ا  ارائه نهادی ماموریت

 گذاری شد. نتایج تحقیق نیز با استفاده از روش گروه کانونی صحه .شد

لینکولن و گوبا چهار  در پژوهش است.  پایایی در نظر گرفته شده  و  با روایی  کیفی، معیارهای مختلفی معادل  های 

پور،  محمد بطور خلاصه توضیح داد شده است )  1اند که در جدولمعیار برای ارزیابی یک پژوهش کیفی پیشنهاد داده

1387  :81  .) 
 ( 81:1387 ،محمدپورمعیارهای تحقیق کیفی)  -1جدول

توصیف  معیار 
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توصیف  معیار 

داده  1باور پذیری  روایی  است. معادل  شده  داده  اختصاص  تفسیری  و  توصیفی  کدهای  و  تحقیق  ورودی  های 

های پژوهش و کدهای اختصاص داده شده به نظرات مصاحبه شوندگان به آنها ارایه  بنابراین یافته

 شود تا مورد تایید آنها قرار گیرد.می

دهد اگر تحقیق در محیط متفاوت و برای جامعه آماری متفاوت انجام شود چه نتایجی  نشان می 2انتقال پذیری  

می گروهحاصل  در  که  متنوع  شوندگان  مصاحبه  از  باید  منظور  این  برای  )سازمانشود.  های(  ها 

 مختلف هستند استفاده شود.

می 3قابلیت اعتماد   نشان  را  منطقی  و  سازگار  نتایج  کسب  برای  انسانی  ابزار  توانایی  روشمیزان  و  دهد.  ها 

قرار  تصمیم پژوهشگران  دیگر  اختیار  در  پژوهش  موشکافی  و  بازبینی  هدف  با  شده  اتخاذ  های 

 گیرد.می

ها هستند. بنابراین در این معیار  های او عملا و واقعا مبتنی بر دادهمحقق باید نشان دهد که یافته 4تایید پذیری  

 شود. ها برای تایید عملی و واقعی بودن ارایه میها و توضیح روند تحلیل دادهگزیده مصاحبه

برای صحه ما  تحقیق  این  از  در  روش  این  در  کردیم.  استفاده  کانونی  گروه  روش  از  تحقیق  نتایج  گروه    2گذاری 

 های تخصصی متنوع استفاده شده است. نفره با زمینه 9تا   6کانونی 

 بحث یک در را افراد که  است  کیفیهای  آوری داده جمع  ای برایشیوه کانونی گروه پژوهش  مرسوم، تعریف  طبق

بحث یا (  غیررسمی  گروهی ازمجموعه یا خاص موضوعی پیرامون   )چندین  معمولاً می  وارد  موضوعات ای   کند 

ازهمزمان داده آوری جمع برای ویژه، طور به کیفی محققان همچنین و کلی بطور اجتماعی علوم پژوهشگران  ها 

 کننده شرکت  افراد از  بسیاری برای  کانونیهای گروه .ورزند می مبادرت  کانونیهای گروه تشکیل به افراد، از  تعدادی

 افکار  و عقاید ها،، ایدهها  ادراک درباره بحث برای را مناسبی محیط زیرا شوندمی  تلقی کمتر تهدیدکننده پژوهش  در

های  گروه آن براساس است که تحقیقی شیوه این مهم و  کلیدی ویژگی گروه، اعضای بین آورند تعاملمی  فراهم آنان

 موقعیت این در.  شوندمی  متمایز است، شونده مصاحبه و گر بین مصاحبه تعاملی که  گروهی مصاحبه از کانونی

 یا پیشنهاد یک تنها  طرح طوری که به دهند، می  نشان واکنش  دیگر های  دیدگاه به انرژی و پویایی با  افراد  ،گروهی

 هم  «تأثیر   عنوان با تعامل نوع  این .  کند ایجاد حاضران سوی از را ها  و واکنش ها  پاسخ  ای اززنجیره تواندمی  موضوع

 نسبت  به اطلاعات  کانونیهای  گروه در پژوهشگران معتقدند  برخی  اساس، همین بر که  شودمی  توصیف » نیروزادی 

 موضوع پیرامون که است گروهی بحثی کانونی، آید. گروهمی دست به دیگر پژوهشیهای با شیوه مقایسه در بیشتری

-14:  1394)حسینی،    .کند می  اشاره واژه کانونی به این نکته ترتیب، این به و یابدمی  تمرکز خاص هایی یا موضوع

 های تحقیق استفاده کردیم گذاری بر یافتههای گروه کانونی برای صحهدر این تحقیق ما از قابلیت.  (15

 هاتجزیه و تحليل یافته .7

 
1 Credibility 

2 Transferability 

3Dependability 

4Confirmability 
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مقاله به آن اشاره شده    این  5که در بخش    راهبردی دو مضمون    نیز و    2شکل    معماریمقاله از چارچوب    ین ما در ا

 . کنیممیکلان استفاده  معماریاستخراج   برای

 :امنيتی در فضای سایبر-ها و اهداف کلان دفاعیماموریت 

ماموریت استخراج  به  اقدام  کانونی  گروه  روش  با  قسمت  این  دفاعیدر  کلان  اهداف  و  در -ها  که  کردیم  امنیتی 

ها و اهداف کلان متعدد مورد بحث قرار گرفت و برخی انتخاب شدند. کنار  ارائه شده است. ماموریت  (2  )جدول 

  5شماره که در بخش  هم  مضمون راهبردیبا  مورد نظر را  اند یک عدد است که ارتباط هدف  آنهائیکه انتخاب شده

های آفند و پدافند و غیره نیز ارتباط هدف با فرایندهایی را که  کند عبارتمشخص میبه آن اشاره شده است    مقاله  

 کند.  در مرحله بعد نحوه استخراج آنها بیان شده است مشخص می

 امنیتی فضای سایبر -ماموریت و اهداف کلان دفاعی -(2)جدول 

مضمون راهبردی  شماره  ها و اهداف کلان دفاعی امنیتی فضای سایبر ماموریت  ردیف

 مرتبط 

 امنیتی مرتبط -فرایند دفاعی

 ، اطلاعاتی، صیانتییآفند 1 دستیابی به توان بازدارندگی در مقابل انواع تهدیدات و حملات و سایبری  1

 آفند و پدافند  1 های دفاعی )افند و پدافند ( در فضای سایبر دستیابی به بالاترین سطح توان و قابلیت 2

 اطلاعاتی  1 اشراف و تسلط پایدار و جامع بر فضای مجازی و سایبری کشور  3

 پدافند  1 دستیابی به توان نرم)شناخت( در فضای مجازی در مقابله با تهدیدات بیگانگان  4

ها و منابع سایبری  دستیابی به بالاترین سطح امنیت و حفاظت برای صیانت موثر از سرمایه 5

 کشور

 پدافند  2

های حیاتی و  دستیابی به بالاترین سطح امنیت و حفاظت برای صیانت موثر از زیرساخت 6

 حساس و مهم کشور 

 پدافند  2

برخورداری از قدرت پیش بینی تهدیدات و فرصتها جهت جلوگیری از غافلگیری و   7

 غافلگیر کردن دشمن 

 اطلاعاتی  1

 پدافند  1 تاب آوری ملی در ابعاد اجتماعی، زیرساختی و اطلاعاتی 8

 صیانتی  1 نظم و امنیت و تأمین آسایش عمومی و فردی استقرار  9

 توانمند سازی  1 ساماندهی و تامین یکپارچه نیازمندیهای کشور با تاکید استفاده حداکثری از توان داخلی  10

 

  :امنيتی فضای سایبری-ی دفاعیاصل یندهایفراافراز 

در این بخش برای استخراج فرایند دفاعی امنیتی و ارتباط آن با فضای سایبر از روش گروه کانونی استفاده شد. در  

سازمانی، ملی و -فضای سایبر و با عنایت به سه سطح فردی  و افراز  (2)ادامه با استفاده از چارچوب معماری شکل

توان در پنج  امنیتی را می-بندی انجام شده برای مضامین راهبردی، فرایند دفاعیالمللی و بر اساس دستهبین-ایمنطقه 

سازی در فضای سایبر با عنایت به نگاه کلان به معماری با  حوزه پدافند و آفند و اطلاعات و صیانت امنیتی و توانمند

 ارائه شده است. ( 4)و(3 )روش گروه کانونی مورد بررسی قرار داد که نتایج در جداول 

 : فرایند پدافند

جدول   در  که  می  3همانطور  امنمشاهد  مرحله  چهار  شامل  فرایندی  پدافند  حوزه  در  بازدارندگی،  شود  و  سازی 
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-است که باید در سه سطح انسانی  اندازی مجدد سیستم()راه تشخیص حملات، مقابله با حملات و بازیابی از حمله

سیستمی  و سطح  محتوا  خدمات،  غیره، سطح  و  اجتماعی  فرهنگی،  سیاسی،  اقتصادی،  موضوعات  شامل  اجتماعی 

فضای سایبر به منظور تامین ایمنی، امنیت و دفاع کشور مورد توجه قرار گیرد از آنجائیکه در این تحقیق هدف ما  

های فضای سایبر اشاره نشده است. نکته قابل توجه در این خصوص  ارائه معماری کلان است به اقدامات ذیل لایه

ریسک به  مربوط  اقدامات  پدافند  فرایند  کل  در  باید  که  است  مورد  این  فناوری  روندهای  تاثیر  تحت  آینده  های 

 ملاحظه قرار گیرد. 
 

 

 جدول فرایند پدافند  -3جدول

 پذیری سطوح تهدید و آسیب  مراحل فرایند پدافند  فضای سایبر 

شامل   سایبر  فضای  های  لایه 

خدمت و    -سیستمی،  محتوی 

)مدل مبنا در این اجتماعی-انسانی

 مقاله( 

 سازی و بازدارندگی  امن

 الملل و با نگاه به آیندهسازمانی، ملی، بین  -هر سه سطح فردی
 تشخیص حملات 

 مقابله با حملات 

 بازیابی از حملات 

 

 : فرایند آفند و فرایند اطلاعاتی

ها و دارائیهای حیاتی دشمن و  شود فرایند آفند شامل چهار مرحله شناسایی سرمایهدیده می  4همانطور که در جدول  

پذیریها و طراحی حمله و نهایتاً اجرای  برداری از این آسیبپذیریهای این دارائیها و سپس ایجاد ابزارهای بهرهآسیب

اجتماعی، خدمات/محتوا و سیستمی فضای سایبر  -تواند در هریک از سه سطح انسانیحمله است. این حملات می 

سازمان افراد،  دولتی، مجموعه بر روی  زیرساختهای  از  بینای  دارائیهای  در سطح  و حتی  ملی  المللی دشمن  های 

پذیریهایی که در اثر آنها برای  صورت بگیرد. بدیهی است که این فرایند باید با توجه به روندهای فناوری و آسیب

شود نیز مورد توجه قرار گیرد. با توجه به اینکه موضوع تحقیق معماری کلان است وارد مضاین ذیل  دشمن انجام می

ایم. در خصوص فرایند اطلاعاتی همان فرایند آفند است با این تفاوت که به جای مرحله  لایه های فضای سایبر نشده

بهره مرحله  تخریب می   برداری استاجرای حمله  برای  به دسترسی  اقدام  آفند  در  اطلاعاتی  زیرا  فرایند  در  و  شود 

برداری از  گیرد که بصورت خلاصه تحت عنوان مرحله بهرهدسترسی با هدف سرقت اطلاعات و یا جعل صورت می

 شود.آن یاد می

 
 جدول فرایند آفند و اطلاعاتی  -4جدول

 سطوح حمله به دشمن مراحل آفند  فضای سایبر 

شامل   سایبر  فضای  های  لایه 

خدمت و    -سیستمی،  محتوی 

فردی شناسایی دارائیهای حیاتی دشمن سطح  سه  هر  در  دشمن  به    -حملات 

 پذیریهای دارائیهای حیاتی دشمناستخراج آسیب الملل و با نگاه به آیندهسازمانی، ملی، بین
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بهره اجتماعی-انسانی قابلیت  آسیبایجاد  از  و  برداری  پذیری 

 طراحی حمله 

 اجرای حمله 

 

 : فرایند صیانتی 

شناسی)صیانت( نیز که فرایند محوری صیانت از نظم و امنیت عمومی است نیز با همین رویکردی که در  فرایند جرم

سازمانی، ملی و  -خصوص سه فرایند دیگر استحصال شده است قابل حصول است این فرایند نیز در سه سطح فردی

ابزارها، جمعبین تامین  تعریف است در چهار مرحله  قابل  و  المللی  آوری شواهد، شناسایی عامل و چگونگی جرم 

انسانی و  خدمت/محتوا  سیستمی،  سطح  سه  هر  در  که  است  دادگاه  برای  قبول  قابل  گزارش  تهیه  اجتماعی  -نهایتا 

 فضای سایبر قابل اعمال است.

 : فرایند توانمند سازی

گذاری  مهم توسعه علم و فناوری، صنعت و نوآوری، قانون  هایاین فرایند با عنایت به مطالعات تطبیقی شامل حوزه

سامانه توسعه  است.  دیپلماسی  حوزه  و  قضایی  حوزه  زیرساختو  و  فضای  ها  مدیریت  در  ساز  امنیت  بومی  های 

آن  تبع  به  و  نهاد قضائی  تقویت  از طرفی  باشد؛  وابسته  به خارج  نباید  که  بوده  ویژه  اهمیت  دارای  کشور  سایبری 

قرار   توجه  باید مورد  نوین قضایی سایبری  دارای اهمیت ویژه ای است که در معماری  قوانین و مقررات سایبری 

 گیرد.

 :امنيتی-ساختار کلان فضای سایبر ج.ا.ا با رویکرد دفاعی

دفاعی  رویکرد  با  سایبر  فضای  ساختار کلان  که  داد  نشان  کانونی  گروه  در  مباحثات  بخش  -نتایج  دو  شامل  امنیتی 

 اصلی است که عبارتند از: 

   .کنندامنیتی را اجرا می-نگاشت نهادی و ارتباطات نهادهایی است که فرایندهای دفاعی -

 نمایند. قلمروهایی  که این نهادها فرایندهای مذکور را در آن اجرا می   -

 

 

 

 

 
های فضای  لایه 

 سایبر 

-فرایندهای دفاعی 

 امنیتی 

سازمان هماهنگ   سازمان همکار  سازمان مجری 

 گذار سیاست-کننده

امنیتی  -سطوح دفاعی 

-شامل فردی

-سازمانی، ملی، بین

 المللی

 ( قلمرو نظامی، قلمرو امنیتی، قلمرو توسعه و مرز کل این قلمروها با تهدیدات بیرونیامنیتی ج.ا.ا در فضای سایبر)-قلمروهای دفاعی 

 امنیتی -ساختار کلان فضای سایبر با رویکرد دفاعی -3شکل
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 : نگاشت نهادی 

سازی بانگاه ایمنی  ساختار پیشنهادی با توجه به فرایند استخراج شده برای پدافند و آفند، اطلاعاتی، صیانتی و توانمند

با توجه به    کند.در سطح داخل سازمان و با نگاه امنیت در سطح ملی و با نگاه دفاع در سطح فراملی معنا پیدا می

دفاعی  نهادهای  قانونی  نقش  -وظائف  و  نقش همکار  مجری،  نقش  است  متصور  آنها  برای  اساسی  نقش  امنیتی سه 

سازمان.  گذارسیاست-کنندههماهنگ سطح  در  پیشنهادی  مفهوم  ساختار  با  مردم  عموم  و  خصوصی  و  دولتی  های 

ایمنی، در سطح ملی با مفهوم امنیت و در سطح فراملی با مفهوم دفاع تعریف شده است و همانطور که بطور ضمنی  

داخل سازمانی، ملی و فراملی تعریف شده اگر چه از نظر فرایند در هر سه  -بیان شده است در سه سطح تهدید فردی

 سطح مشابه و از نظر ابعاد متفاوت هستند.  

 : ارتباطات نهادی 

سازمانسازمان هستند.  خود  ایمنی  تامین  مسئول  آنها  غیر  و  امنیتی  و  دفاعی  امنیت  های  و  ملی  امنیت  مسئول  های 

عمومی مسئول تامین امنیت سایبری در سطح ملی هستند که ذیل شورای عالی امنیت ملی و یا شورای عالی فضای  

های دیگر  شوند و در صورت نیاز به هماهنگی با دستگاهمجازی متناسب با شکل و سطح حادثه با هم هماهنگ می 

می هماهنگ  همین چارچوب  در  سازماننیز  تامین  شوند.  مسئول  مسلح  نیروهای  کل  ستاد  هماهنگی  با  نظامی  های 

های دیگر در چارچوب شورای عالی امنیت ملی با هم دفاع سایبری هستند و در صورت نیاز به هماهنگی با دستگا

 شود. هماهنگ می

 : امنیتی ج.ا.ا در فضای سایبر-قلمرو دفاعی

حوزه با  مرتبط  مختلف  دفاعیقلمروهای  دفاعی-های  فرایندهای  که  می -امنیتی  اجرا  آنها  در  شکل  امنیتی    4شود 

تهدیدات   با  قلمروها  این  کل  مرز  و  توسعه  قلمرو  امنیتی،  قلمرو  نظامی،  قلمرو  از  عبارتند  که  است  شده  مشخص 

 .بیرونی
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  امنیتی ج.ا.ا در فضای مجازی-نمایی از قلمرو دفاعی -4شکل

 

  :امنيتی-زیرساخت های فضای سایبر از منظر دفاعی

 های فضای سایبر شامل دو بخش هستند که عبارتند از: با توجه به مباحثات گروه کانونی زیرساخت

 و اطلاعاتی   یهای مربوط به فرایندهای تهاجمی مثل آفندزیرساخت  -

 و صیانتی   یمثل پدافند  -های مربوط به فرایندهای دفاعیزیرساخت  -

 که در ادامه توضیح داده خواهد شد. 

 : زیرساخت فرایندهای پدافند و صیانتی

این   ملی    زیرساختمقاله  در  شبکه  قانونی  الزامات  به  توجه  با  صیانتی  و  پدافند  فرایندهای  منظر  از  سایبر  فضای 

قابلیت است  تاکید  مورد  گروهی  کار  این  در  آنچه  اما  است.  منظر  اطلاعات  از  اطلاعات  ملی  شبکه  که  است  هایی 
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به شکل  -دفاعی زیرساخت  این  زاویه  از  وقتی  باشد.  داشته  باید  می  4امنیتی  متوجه  کنیم  ملی  نگاه  شویم که شبکه 

 اطلاعات باید دو نیازمندی اساسی را تامین نماید که عبارتند از:

تحریم، جمع - جهانی،  قطع خدمات  مثل  تهدیدات  مقابل  در  سایبری  مرز  از  محافظت  اطلاعات،  قابلیت  آوری 

 خرابکاری و ...

زیست - ایجاد  وکار  قابلیت  کسب  الکترونیک،  دولت  ایجاد  برای  همگانی  امنیت  و  ملی  پاک  سالم،  امن،  بوم 

 الکترونیک، شهر هوشمند، هوش تجاری و ... 

 : زیرساخت فرایندهای آفند و اطلاعاتی

 هایی دارد که توسط آنها امکان دسترسی به دارائیهای حیاتی دشمن وجود دارد.این زیرساخت بیشتر تمرکز بر شبکه

 :امنيتی-ارتباطات و تعاملات مولفه های معماری فضای سایبر از منظر دفاعی

مشخص شده و    2های مختلف معماری را که در چارچوب معماری شکل  مولفه  ات و تعاملاتارتباط  نحوه  5شکل  

 دهد. را نشان می  های قبل بدست آمدهدر بخش

 

مضمون  ردیف

راهبردی  

 مرتبط 

ها و اهداف کلان دفاعی امنیتی فضای  ماموریت 

 سایبر 

-فرایند دفاعی

 امنیتی مرتبط 

نگاشت  

 نهادی 

سطوح  

-دفاعی

 امنیتی 

فضای  

 سایبر 

دستیابی به توان بازدارندگی در مقابل انواع  1 1

 تهدیدات و حملات و سایبری 

آفند،  

اطلاعاتی، 

 صیانتی 

مجری،  

همکار، 

 -سیاتگذار

هماهنگ  

 کننده 

-فردی

سازمانی، 

-ملی، بین

 المللی 

لایه های  

فضای  

 سایبر 

های  دستیابی به بالاترین سطح توان و قابلیت 1 2

 دفاعی )افند و پدافند ( در فضای سایبر 

 آفند و پدافند 

اشراف و تسلط پایدار و جامع بر فضای مجازی   1 3

 و سایبری کشور 

 اطلاعاتی 

دستیابی به توان نرم)شناخت( در فضای مجازی   1 4

 در مقابله با تهدیدات بیگانگان

 پدافند 

دستیابی به بالاترین سطح امنیت و حفاظت برای   2 5

 ها و منابع سایبری کشور صیانت موثر از سرمایه

 پدافند 

دستیابی به بالاترین سطح امنیت و حفاظت برای   2 6

های حیاتی و حساس  صیانت موثر از زیرساخت

 و مهم کشور

 پدافند 

برخورداری از قدرت پیش بینی تهدیدات و  1 7

فرصتها جهت جلوگیری از غافلگیری و غافلگیر  

 کردن دشمن

 اطلاعاتی 
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تاب آوری ملی در ابعاد اجتماعی، زیرساختی و   1 8

 اطلاعاتی 

 پدافند 

نظم و امنیت و تأمین آسایش عمومی و  استقرار  1 9

 فردی 

 صیانتی 

ساماندهی و تامین یکپارچه نیازمندیهای کشور با  1 10

 تاکید استفاده حداکثری از توان داخلی 

 توانمند سازی 

 امنیتی ج.ا.ا در فضای سایبر)قلمرو نظامی، قلمرو امنیتی، قلمرو توسعه و مرز کل این قلمروها با تهدیدات بیرونی( -قلمروهای دفاعی

 امنیتی -های فضای سایبر از منظر دفاعیزیرساخت

  امنیتی-های معماری فضای سایبر از منظر دفاعیارتباطات و تعاملات مولفه -5شکل

 :امنيتی-معماری کلان فضای سایبر ج.ا.ا با رویکرد دفاعی

آمده است و نحوه تعامل آنها عملاً معماری کلان فضای سایبر    مقاله های مختلف این  که در بخش   5های شکل مولفه

کنند یعنی ارتباط بین مضامین راهبردی )مستخرج از فرامین مقام معظم  امنیتی را تبیین می—ج.ا.ا را با رویکرد دفاعی

امنیتی  -های کلان دفاعیرهبری)مدظله(، اسناد بالادستی، مطالعات تطبیقی و روندهای فناوری( با اهداف و ماموریت

فرایندهای دفاعی نیز  و  برقرار می  -فضای سایبر  را  نهادی و لایهامنیتی  با نگاشت  آنها  ارتباط   و  های فضای  نماید 

های مورد نیاز این  امنیتی و نیز زیرساخت-سایبر مشخص شده است علاوه بر این، این ارتباط با قلمروهای دفاعی

شویم که  حوزه تبیین گردیده است. وقتی به این معماری از زاویه فرایندها و زیرفرایندهای آن نگاه کنیم متوجه می

-های مرتبط با آنها در فضای سایبر ج.ا.ا با رویکرد دفاعیاین معماری در حقیقت ارائه دهنده پنج نظام و زیر نظام

 ها عبارتند از  دهند. این نظامامنیتی ج.ا.ا در فضای سایبر را تشکیل می-امنیتی نیز هست که منظومه کلان دفاعی

 : نظام پدافند سایبری شامل 

 سازی و بازدارندگیزیرنظام امن 

 زیرنظام تشخیص حملات 

 زیرنظام مقابله با حملات 

 زیر نظام بازیابی از حملات 

 : نظام آفند سایبری شامل

 زیر نظام شناسایی دارائیهای حیاتی دشمن 

 پذیریهای دارائیهای حیاتی دشمنزیرنظام استخراج آسیب 

 پذیری و طراحی سناریوی حمله برداری از آسیبزیرنظام ایجاد قابلیت بهره

 زیرنظام اجرای حمله 

 : نظام اطلاعات سایبری شامل 

 زیر نظام شناسایی دارائیهای حیاتی دشمن 

 پذیریهای دارائیهای حیاتی دشمنزیرنظام استخراج آسیب 
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 پذیری  برداری از آسیبزیرنظام ایجاد قابلیت بهره

 زیرنظام بهره برداری اطلاعاتی و اشراف ملی در فضای سایبری

 : نظام صیانت سایبری شامل

 زیر نظام تهیه ابزار 

 آوری شواهد زیرنظام جمع

 زیر نظام تحلیل اطلاعات و شناسایی چگونگی وقوع جرم و عامل جرم 

 زیر نظام تهیه گزارش برای قاضی

  :نظام توانمند سازی سایبری

 زیرنظام علمی و فناوری و آموزش 

 زیر نظام صنعت و نوآوری سامانه ها و تجهیزات بومی 

 گذاری زیر نظام قانون

 زیرنظام قضایی 

 زیرنظام برنامه ریزی راهبردی)دکترین سیاست گذاری، راهبرد و برنامه ریزی( 

 زیر نظام ساختار و سازمان)فرماندهی، نگاشت نهادی و تنظیم روابط و ارتباطات( و مدیریت منابع 

 زیرنظام دیپلماسی و قوانین بین الملل 

 های اجتماعی و مقابله با جنگ رسانه ای و شناختیزیر نظام رسانه

 :ارزیابی معماری ارائه شده 

پذیری، قابلیت اعتماد  یعنی باورپذیری، انتقال   1معماری ارائه شده با روش گروه کانونی و بر اساس معیارهای جدول  

 پذیری مورد ارزیابی قرار گرفت که نتایج در ذیل ارائه شده است.  و تائید

 : باورپذیری 

 های آنها مورد تائید قرار گرفت. و تطبیق نتایج با دیدگاه رسید اعضای گروه کانونی کلیات معماری کلان به تایید  

   :انتقال پذیری

 مورد تائید ایشان قرار گرفت پس اصلاحات مورد نظر به این منظورمعماری ارائه شده به چند گروه ارائه شد که 

 : قابلیت اعتماد

 . های مذکور ارائه شد که مورد تائید ایشان قرار گرفتبه این منظورمعماری ارائه شده به گروه

 : پذیریتائید

 های مختلف ارائه شد که مورد تائید ایشان قرار گرفت به این منظورمعماری ارائه شده به گروه

امنیتی بر اساس قواعد  -با عنایت به نتایج ارزیابی مشخص شد که معماری کلان فضای سایبر ج.ا.ا با رویکرد دفاعی 

 علمی مورد تائید است.  

 گيری  نتيجه .8

 : م ی کنی م فرعیبخش اقدام به پاسخ به سوالات  نیا در
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پاسرخ ایرن سرئوال در  امنیتی کدامنرد؟ -های کلان حاکمیت در فضای سایبر کشور با رویکرد دفاعیویژگی .1

 این مقاله ارائه شده است.  4بخش  

پاسرخ بره ایرن   امنیتری چیسرت؟-مضامین راهبردی موثر بر معماری کلان فضای سایبر ج.ا.ا از منظر دفاعی .2

 این مقاله ارائه شده است 5سئوال در بخش  

پاسخ به این سرئوال  امنیتی چیست؟-های کلان مرتبط با فضای سایبر ج.ا.ا از منظر دفاعیاهداف و ماموریت .3

 ارائه شده است. 2در جدول  

ارائه   4و    3پاسخ به این سئوال در جداول  امنیتی چیست؟-فرایندهای کلان فضای سایبر ج.ا.ا از منظر دفاعی .4

 شده است.

شرده   هارائر  3سئوال در شرکل    نیپاسخ به ا  ست؟یچ  یتیامن-یدفاع  منظر  از.ا.ا  ج  بریسا  یفضا  کلان  ساختار .5

 .  است

قسرمت  7سرئوال در بخرش  نیرپاسرخ بره ا سرت؟یچ یتریامن-یدفاع منظر از بریسا یفضا یها رساختیز .6

 ارائه شده است.  یتیامن-دفاعیاز منظر    سایبر  فضای  های  زیرساخت

پاسخ بره ایرن سرئوال  امنیتی چیست؟-ارتباطات و تعاملات مولفه های معماری فضای سایبر از منظر دفاعی .7

 ارائه شده است. 5در شکل  

 : یاصل سئوال  به پاسخ 

 امنیتی چگونه است؟  –جمهوری اسلامی ایران با رویکرد دفاعی  بریسا  یفضامعماری کلان 

فرعی  5های شکل مولفه به سئوالات  پاسخ  در  که  کیفیتی  معماری    مقالهاین    با  آنها عملاً  تعامل  نحوه  و  آمده است 

 . کنندامنیتی را تبیین می-کلان فضای سایبر ج.ا.ا با رویکرد دفاعی

شویم که این معماری در حقیقت ارائه  وقتی به این معماری از زاویه فرایندها و زیرفرایندهای آن نگاه کنیم متوجه می

نظام نظام و زیر  پنج  با رویکرد دفاعیدهنده  آنها در فضای سایبر ج.ا.ا  با  منظومه  -های مرتبط  نیز هست که  امنیتی 

 دهند.  تشکیل می  امنیتی ج.ا.ا در فضای سایبر را-کلان دفاعی

شوند. به  امنیتی می-ها مستقل از یکدیگر هستند اما منظومه آنها باعث تحقق اهداف کلان ملی از جنبه دفاعیاین نظام

نظام این  آنها مستقل هستند و نقشعبارت دیگر  اعضای  تیم فوتبال است که  های مختلفی مثل دفاع و  ها مثل یک 

تیم برنده می شود و هرگاه یکی نقش خود را  حمله و غیره دارند ولی همه وقتی نقش خود را به درستی ایفا کنند 

 شود.  یاد میزدرست اجرا نکند احتمال باخت تیم 

 

 

 : رابطه معماری ارائه شده با معماری جهانی

شود  فضای سایبر اعمال می   لایه حاکمیت سایبر ج.ا.ا ایران که در این کارگروهی معماری شد دقیقا بر همان سه لایه
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شود. از منظر پنج نظام  شود و عملاً دو نوع حاکمیت بر این سه لایه اعمال میکه حاکمیت جهانی نیز بر آن اعمال می

توانمند  و  اطلاعاتی، صیانتی  آفند،  در پدافند،  دو حاکمیت  این  بین  کنیم سه حالت  نگاه  این وضعیت  به  اگر  سازی 

شود که عبارتند از تضاد بین آنها، عدم  های آنها ایجاد میهریک از این نظامات بصورت جزئی و یا کلی در زیرنظام

امن تضاد و تعامل.   سازی در نظام پدافند ممکن است در لایه خدمات فضای سایبر  حاکمیت ملی مثلاً در زیرنظام 

آسیب  برخی  میبخواهد  باعث  اقدام  این  حالیکه  در  کند  حذف  را  حاکمیت  پذیریها  بوسیله  خدمت  این  کلاً  شود 

جهانی حذف شده و تضاد ایجاد شود. البته در مواردی مثل ایجاد زیرساخت اختصاصی در کشور عدم تضاد وجود  

های علمی در نظام توانمدسازی عملاً بین دو حاکمیت  دارد و در مواردی مثلا بهربرداری از خدمات جهانی در حوزه 

جداگانه کار  تعامل  و  تضاد  عدم  تضاد،  موارد  این  همه  استخراج  دارد.  وجود  این  تعامل  قلمرو  از  که  است  ای 

بر   تاثیرگذاری  جهت  در  سایبری  دیپلماسی  برای  مناسب  راهبردهای  تدوین  راه  تنها  ولی  است  خارج  کارگروهی 

 المللی به منظور معماری نوین جهانی فضای سایبر خواهد بود. مذاکرات بین

 

 :پيشنهاد .9

 : اجرایی یپیشنهادها 

ای در شورای عالی فضای مجازی تشکیل شود تا با استفاده از این معماری اقدام ذیل را انجام  شود کمیته پیشنهاد می

 دهد:

نظام اساس  ج.ا.ا  بر  سایبر  فضای  موجود  راهبردی  اسناد  در  ارائه شده  نظامات  گروهی،  کار  این  در  پیشنهادی  های 

بازبینی شود و تداخلات در نقش نهادها و مواضع مغفول مانده و کیفیت تعامل بین  -ایران با رویکرد دفاعی امنیتی 

 نظامات مذکور بر اساس آنها ارزیابی شود. 

  

 : پیشنهادهای تحقیقاتی

چهار    پژوهش)مقاله(  های مستخرج از معماری پیشنهادی در این  حاصل از نظام  الزامات سطح بالایبر اساس   -

برای فضای    )جرمشناسی با هدف صیانت از امنیت عمومی(، اطلاعاتی و صیانتیی، آفندیسند راهبردی پدافند 

 امنیتی تدوین شود.  -سایبر کشور با رویکرد دفاعی

حاد   - موارد  کردن  روشن  هدف  با  جهانی  معماری  با  معماری  این  تعامل  و  تضاد  عدم  تضاد،  موارد  استخراج 

جویی نشده است و باید مورد توجه بازیگران این حوزه قرار  امنیتی که در این معماری برای آن چاره-دفاعی

بر   تاثیرگذاری  جهت  در  سایبری  دیپلماسی  برای  مناسب  راهبردهای  تدوین  قصد  که  کسانی  خصوصاً  گیرد 

 المللی به منظور معماری نوین جهانی فضای سایبر را دارند. مذاکرات بین
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Macro-architecture of cyberspace of the Islamic Republic of Iran with a defense-

security approach 

Valavi Mohamad reza, Shoja moadab hamid reza and Madadi atashgah hosein 

 

Abstract: To deal with the threats of cyberspace in the country, several strategic plans have been developed and 

announced  nevertheless, the country is weak in achieving major national goals in the field of defense-security of 

cyberspace.  Because there is no coordinated and integrated macro-architecture for governance for defense-

security of cyberspace in our country Therefore, the main issue of this research is to present such an architecture. 

The purpose of this group study is to present the macro-architecture of the cyberspace of the Islamic Republic of 

Iran with a defense-security approach and the main question of the research is what is the macro-architecture of 

cyberspace of the Islamic Republic of Iran with a defense-security approach? The research method is qualitative. 

first by referring to scientific articles and documents, we tried to answer the research questions, then by using the 

focus group method and by using validity and verifiability dynamics criteria such as Credibility, transferability, 

Dependability and The Confirmability, the results have been evaluated and confirmed. According to the results 

of this study, in order to achieve its national goals from the defense-security perspective in the field of 

cyberspace, the country needs five strategic programs of defense, offensive, intelligence, protection and 

empowerment. The requirements of each of the mentioned programs are presented in this architecture. 

Keywords: Architecture, macro architecture, cyberspace, defense-security 

 

 


