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Abstract 
The lack of regulation of artificial intelligence may lead to the emergence of cyber power 

based on the intentions and behavior of non-state actors and exacerbate the legal vacuum in 

this domain. Under such circumstances, the assurance of the effective application of 

artificial intelligence technology across all elements of national power is confronted with 

security and accountability concerns, resulting in negative consequences. Therefore, the 

present study aims to develop a conceptual model for the application of artificial intelligence 

governance. Accordingly, this research is applied-developmental in terms of its objective 

and qualitative in terms of its approach, and was conducted using the meta-synthesis 

method. The statistical population of the study comprises articles published between 2020 

and 2024 on artificial intelligence, artificial intelligence governance, cyber power, and the 

enhancement of cyber power. By searching major domestic and international scientific 

databases, the authors selected 71 articles from among 376 articles. Based on the seven-

stage meta-synthesis method, the extracted categories and concepts were identified in the 

form of 14 components (automation and efficiency, cognitive skills, prediction, decision-

making, offensive, defensive, and security capabilities, reliability, explainability, 

accountability, mechanisms, processes, social norms, ethical orientation, and regulation) 

and 4 dimensions (functional factors with an approach to enhancing cyber power, systemic 

factors, organizational factors, and environmental and extra-organizational factors). 

Subsequently, the classifications were subjected to quality assessment and validation by 

consulting the expert community, which resulted in establishing the validity of the final 

research output. Consequently, by applying such components, it is possible to develop a 

model of ethical and responsible operators and utilization while minimizing the risks 

associated with the use of artificial intelligence and employing it to achieve cyber power. 

Keywords: Artificial Intelligence, Cyber Power, Artificial Intelligence Governance, 

Artificial Intelligence Governance Model 
 

Supreme National Defense University / Quarterly Journal of Interdisciplinary Studies in Strategic Knowledge 

                                                                       https://smsnds.sndu.ac.ir// E-ISSN:2980-8413 

 
   

Research paper 

 

                           

https://smsnds.sndu.ac.ir/
http://creativecommons.org/licenses/by-nc/4.0/


 
 

 

 راهبردی دانش ایرشته بین مطالعات فصلنامه   
 071-041، صص. 0464 پاییز، (06سوم )پیاپی ، شماره پانزدهمسال 

 03/30/1030تاریخ پذیرش:  ـ 30/11/1030تاریخ دریافت: 
 

 ای دانش راهبردیمطالعات بین رشته/ فصلنامه  پژوهشکده مطالعات راهبردی و امنیت ملی ♦دانشگاه عالی دفاع ملی 

 
 

ا ب یهوش مصنوعمفهومی کاربست حکمرانی  الگوی

 قدرت سایبری یارتقارویکرد 

 حسن محمدی منفرد

 سنده مسئول(ی)نو ، تهران، ایراناستادیار دانشگاه عالی دفاع ملی

Email: h. mohammadi@sndu.ac.ir 

 احمدرضا ترسلی

 ، تهران، ایرانیدانشگاه عالی دفاع مل ،فضای سایبر راهبردیمدیریت دکتری  آموختهدانش

 چکیده
قانونی  خلأدید و تش منجر به ظهور قدرت سایبری مبتنی بر اراده و رفتار بازیگران غیردولتی تواندیمی، هوش مصنوع یگرمیتنظعدم 

ی فناوری هوش مصنوعی در همه عناصر قدرت ملی با تردیدهای ریکارگبه اجراییدر این زمینه گردد. در چنین شرایطی ضمانت 

لگوی دستیابی به ا باهدف، پژوهش حاضر بنابراین؛ شد خواهد منفی پیامدهای به منجر مواجه گردیده، یریپذتیمسئولتی و امنی

ای؛ از لحاظ رویکرد، توسعه-ژوهش مذکور، از نظر هدف، کاربردیمفهومی کاربست حکمرانی هوش مصنوعی انجام شده است. پ

است که در بازة زمانی  یمقالات مجموعهجامعة آماری پژوهش، شامل  رو،ازهمین. فراترکیب انجام شده است روش براساسکیفی و 

 سایبری ارتقای قدرتمیلادی و با موضوعیت هوش مصنوعی، حکمرانی هوش مصنوعی، قدرت سایبری و  ۰۲۰۲تا  ۰۲۰۲های سال

 .مقاله برگزیدند ۶۱۳مقاله را از میان  ۱۷ارجی های علمی مطرح داخلی و خدر میان پایگاه وجوجستاند. نویسندگان با به چاپ رسیده

، کارایی)خودکارسازی و  مؤلفه ۷۲در قالب  شدهاستخراجو مفاهیم  هامقوله، بیفراترک یاهفت مرحلهروش  براساس پژوهش این در

، یریپذتیئولمس، یریپذحیتوضقابلیت اعتماد،  ،امنیتی و دفاعی ،تهاجمی یهاتیقابل، یریگمیتصم، ینیبشیپمهارت شناختی، 

، سایبری ارتقای قدرت با رویکرد)عوامل کارکردی  عدبُ چهار( و یگرمیتنظی، مداراخلاقاجتماعی،  هایهنجار، هافرایندسازوکارها، 

 ق،خبرگی تحقی جامعه به مراجعه شناسایی شده است. در ادامه و با ی(فراسازمانعوامل سیستمی، عوامل سازمانی و عوامل محیطی و 

درنتیجه، با  .شد منجر پژوهش نهایی خروجی اعتبار تحصیل به مهم این صورت گرفت که هایبنددسته کیفیت و اعتبارسنجی آزمون

بط با خطرات مرت به حداقل رساندنضمن  ،استفاده اخلاقی و مسئولانهو  عملگرهایی بتوان به یک الگوی هامؤلفهکاربست چنین 

 .در راستای دستیابی به قدرت سایبری استفاده نمود ی، از آناز هوش مصنوعاستفاده 

 حکمرانی هوش مصنوعی، الگوی حکمرانی هوش مصنوعی، ی، قدرت سایبریهوش مصنوع ها:کلیدواژه
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 مقدمه

 توأماخیر  هایسال در یهوش مصنوع هایفناوری گسترش و توسعه در سریع هایپیشرفت

ییرات و تغ ریتأثدر ابعاد مختلف عناصر قدرت،  یهوش مصنوع بازیگران قدرتمند با ظهور

 ی،بریقدرت سا درنتیجهو  (Dafie,2018:34) خواهد آورد به وجودشگرفی در معادله قدرت 

 شودیم لیبدت دولتهر  یبرا یمل قدرتبه  یابیدر دستبرتر  پیشران عنوانبه یاندهیفزا طوربه

(Vuuren, et.al, 2016:1) ی ارتقای برای هوش مصنوع. این پدیده مستلزم حکمرانی مناسب

عه و در توس حلراههترین و انتخاب بهدایت مطلوب  ،شناساییقدرت سایبری است تا با 

مختلف قدرت، منافع مردم و کشور ابعاد  در یهوش مصنوع شرفتهیپ یهاسامانه یریکارگبه

 (.Dafoe, 2018:2) گردد نیتأم

 ایگسترده طیف در آن آفرینتحول تأثیر و یهوش مصنوعشتابان فناوری و علم  پیشرفت

 ایجاد نفعانیذ سایر و گذارانتسیاس برای را جدیدی هایچالشو  هافرصت مسائل، از

 .(Schmitt, 2022:1) بگذارند ریتأثبر حکمرانی و قدرت ملی  توانندیممستقیم  طوربهکند که می

فراوانی را برای اطمینان از چگونگی  یهادغدغه، مسائل و هاچالشفقدان رسیدگی به این 

رات و برخورداری از اث ی برای دستیابی به قدرت سایبریهوش مصنوعی مناسب ریکارگبه

 هااستیس ،هاهنجار تعریفیی که حاکی از فقدان هادغدغهبازدارنده آن ایجاد خواهد کرد. 

است که  یهوش مصنوع از مفید استفاده و توسعه از اطمینان برای لازم یهاچهارچوب و

 یعهای اخیر هوش مصنوپیشرفتدر حکمرانی است.  دارتیاولومسائل مهم و  ازجملهخود 

 ر آنمعتب یهایژگیوی مبتنی بر هوش مصنوعحکمرانی مناسب  ضرورت تدوین نشانگر

. ها استو کاهش خطرات آن یهای هوش مصنوعبرای به حداکثر رساندن مزایای فناوری

ی فناوری هوش مصنوعی در همه عناصر قدرت ریکارگبه اجراییدر چنین شرایطی ضمانت 

ه خود مواجه گردیده ک یریپذتیمسئول)حریم خصوصی( و امنیتی  ،ملی با تردیدهای اخلاقی

مانع افزایش قدرت سایبری کشور و تحقق مزایای مورد انتظار از یک الگوی حکمرانی 

 (.Ibid:3) ی برای ارتقای قدرت سایبری خواهد گردیدهوش مصنوعمناسب 

 یمهم برا هجنب کی کنندهلیتعدیک متغیر  عنوانبه یهوش مصنوعنهایتاً الگوی حکمرانی 
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 یمصنوع هوشمتغیر مستقل اعتماد بودن و قابل توجه به اصول اخلاقی ت،یاز شفاف نانیاطم

 ,Berente) امنیتیو  اخلاقی ،شناختی یهاینگران هب( و بایستی Mäntymäki, et.al, 2023:2) است

et.al, 2021:4 ) یهالشخاص به خطرات و چا طوربه دیبا حکمرانی، الگوی داشته باشد.توجه 

 یریدگای یهاتمیالگورشده توسط  جادیو نادرست ا درک رقابلیغ ،یرقطعیاز شواهد غ یناش

 یهر نوع سامانه فناور تیریو مد یرا از حکمران یهوش مصنوع یکه حکمران ینیماش

 (.Martin, 2019:843کند ) یدگیرس کند،یم زیاطلاعات متما

ت به الگوی مفهومی کاربس دستیابیر، با این مقدمات، هدف نویسندگان در پژوهش حاض

ه چگون»اصلی پژوهش عبارت است از:  سؤال اساس نیا بر. است حکمرانی هوش مصنوعی

ی قدرت سایبری ارتقاحکمرانی هوش مصنوعی برای  درگرا عمل الگوی توان به یکمی

به بیانی  «ند؟یی هستهامؤلفهی اصلی این الگو مبتنی بر چه هامؤلفه»و در ادامه، « ؟افتیدست

 ؟افتیدست مورد نظرتوان به الگوی یی میهامؤلفهتر، با تأکید بر چه شفاف

مهم اشاره داشت: نخست  نکتهتوان به چند ضرورت انجام تحقیق نیز می درخصوص

 الگویمثال، عنوان. بهستندیمناسب ن یهوش مصنوع یبرا حکمرانی، الگوهایهمه  آنکه؛

ز مختلف ا دو نوع هاآن رایز ست؛یمناسب ن یهوش مصنوع یبرا یاهستهفناوری  یحکمران

 عیمصنو هوش فناوری و ایهسته فناوری بین مشهود در هایتفاوت ازجملههستند.  یفناور

 وشه و ماهیت دیجیتالی و نامشهود ایهسته در فناوری فیزیکی مواد واقعیت به توانیم

 اریو بازیگران غیردولتی و تج یاهستهی و همچنین بازیگران اصلی و دولتی فناور مصنوعی

نقش مهمی در طراحی الگوی حکمرانی  هاتفاوتهوش مصنوعی اشاره کرد که این  حوزه در

الگوی حکمرانی  بودننامناسبدوم؛ (. Stewart, 2023:2) ندینمایممناسب هر فناوری ایفا 

 ازآنجاکهگردد و  یهوش مصنوعنامناسب  یگذارقانونو  یگرمیتنظمنجر به  تواندیم

غیردولتی و تجاری مستقر هستند،  یهابخشدر  غالباًبازیگران اصلی و فعال این فناوری 

منجر به ظهور قدرت سایبری مبتنی بر اراده و  تواندیمی هوش مصنوعنامناسب  یگرمیتنظ

 قانونی در این زمینه گردد. خلأو تشدید  رفتار بازیگران غیردولتی
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 پیشینۀ پژوهش .1

ارتقای قدرت از نگاه  الگوی حکمرانی هوش مصنوعی درخصوص دهدینشان م هایبررس

وزه مفهومی تین در حلات منابع فارسی و یتحقیق چشمگیری صورت نگرفته و اکثر سایبری،

وع حاضر پرداختن به موض بنابراینپرداخته است؛  آناز  ییهاصورت ژورنالیستی به جنبهو به

گرفته صورت یهاپژوهش نیتر. از مهمدهدیگاه مناسبی قرار میجا را از حیث نو بودن در

 :اشاره نمود توانیر میموارد زبه موضوع مقاله،  درخصوص

 یبریقدرت آفند سا یابیارز یالگو» ، در تحقیقی با عنوان(۷۲۲۰)قاسمی و همکاران 

 حاتیتسل ،یبریسا یدگیچیپ ،یانسان یرویننشان دادند که  «رانیا یاسلام یارتش جمهور

 ۷۰ نهایت در وهستند  یبریها در آفند سامؤلفه نیترمهم یبریسا یتیوضع یو آگاه یبریسا

ارتش  یبریقدرت آفند سا یابیارز یو ارائه الگو یبریقدرت آفند سا یابیارز یشاخص برا

 .اندنمودهرا ارائه  رانیا یاسلام یجمهور

قدرت  یابیارز یرائه مدل مفهوما»ان در تحقیقی با عنو (۷۶11)و همکاران  زادهرمضان

 یفهوممدل منشان دادند که  «یبریسا یبر بعد بازدارندگ دیمسلح با تأک یروهاین یبریسا

حکام پاسخ به تهاجم، است ات،یدشمن، استمرار عمل یکنندگمانیگانه: پشپنج یهامؤلفه یدارا

 ریه سانسبت ب یبالاتر تیاز اولو ات،یمؤلفه استمرار عمل ن،یاست. همچن یابیو باز یساز

 یبرا دتوانیممعاونت فاوا  لهیوسبه قیتحق نیا جهیها برخوردار است. استفاده از نتمؤلفه

 یازدارندگب نهیزم جادیمنظور امسلح به یروهاین یبریسا یهاهیسرما یبندتیاولوو  ییشناسا

 باشد. دیمف دات،یدر مقابل تهد یبریسا

 یهوش مصنوع یگذارهیسرما ریتأث»در تحقیقی با عنوان ، (۰۲۰۲) ۷«صبا و پرتوریوس»

نشان « دارد؟ تیاهم حکمرانی کنندهلینقش تعد ای: آ۰«جی هفت»ی بر رفاه انسان در کشورها

 نیرفاه انسا تیتقو یرا برا حکمرانیدر هوش مصنوعی ادغام  دیبا گذاراناستیسدادند که 

وش هتعامل  نظر گرفتن در، هنگام حالنیباا قرار دهند. تیمدت و بلندمدت در اولودر کوتاه

. کندینم یبانیپشت رفاه انسانیاز  رایلازم است، ز اطیاحت ،ینهاد حکمرانیبا مصنوعی 

                                                           
1. Saba & Pretorius 

2. G-7 
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 ریتداب یاجرا رسد،یبه نظر م دوارکنندهیام یحکمران یکل تیفیو کهوش مصنوعی  کهیدرحال

بر  یهادن حکمرانیو وش مصنوعی ه نیاز تعامل ب یبالقوه ناش یدر برابر اثرات منف یتیامن

 است. یضرور رفاه انسانی

 یحکمران ندهی: آینظارت یبازارها»، در تحقیقی با عنوان: (۰۲۰۶) ۷«هادفیلد و کلارک»

 یادیساختار بن یسیبازنو تیظرف یهوش مصنوع یهایفناورنشان دادند که « یهوش مصنوع

که از  دهندیکار را انجام م نیا ییهاشرا دارند و امروزه به رو یانسان یجوامع و اقتصادها

. دکننیوضع شده است عبور م ستمیجهان قرن ب تیریمد یکه برا ینظارت هایچهارچوب

 یهوش مصنوع یگرمیتنظ یراجسورانه ب دیجد یهادهیاظهور زمان  پیشنهاد کردند که هاآن

 دیو با توانندیها متکه دول هستند هادهیا نیاز ا یکی ینظارت یاست و بازارها دهیفرارس

 .رندیگ کاربه یهوش مصنوع یاصل یحکمران یهامقابله با چالش یبرا

: یهوش مصنوع یحکمران»با عنوان  یقی(، در تحق۰۲۰۶)و همکاران  ۰«بریکستد»

 یحکمران که:کردند  دییفرض را تأ نیا «ندهیآ یهادانش و برنامه یهاشکافموضوعات، 

 ن،یاست. علاوه بر ا یکم حیصر فینوظهور با تعار یاتقیموضوع تحق کی یهوش مصنوع

: دنکرد ییشناسا یهوش مصنوع یحکمران اتیبچهار موضوع را در اد سندگانینو یبررس

 عبارت بودند آشکارشده یدانش یهاشکاف. هافرایندمقررات و  نه،یو زم نفعانیذ ،یفناور

هوش  یحکمران نهیزمعدم توجه به  ،یهوش مصنوع یحکمران یاز درک محدود اجرا

 هایدفراین یفناکا یسازیاتیعمل و ینامشخص اصول و مقررات اخلاق یاثربخش ،یمصنوع

 ی.هوش مصنوع یحکمران

 

 چهارچوب مفهومی .۲

 . قدرت سایبری۲-1

 منافع خود بردشیپ ایها به هدف دستیابی برای افراد رفتار تغییر به معنای توانایی واژه قدرت

 گستره سرزمینی، و چون جمعیت ییهامؤلفهچشمه قدرت ناشی از سر ،. درگذشتهاست
                                                           
1. Hadfield & Clark 

2. Birkstedt, et.al. 
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مان ز طول در قدرت ولیکن منابع دیگردیمبرآورد  نظامی قدرت معتبر و یهاثروتو  ریذخا

 جتماعیسیاسی و ا هایهزینه و کنندیمتغییر  نوظهور و مخرب یهایفناورگسترده  ریتأثو با 

 یتیو امن یدر حوزه دفاع ریاخ یهادههعمده  . تحولاتکندیمجدیدی بر کشور تحمیل 

 تیقوو ت یریگشکلدر  یاز عوامل اصل یکیبوده که  نوین یهایفناور راتییاز تغ یتابع

 .(Cohen, et. al, 2007:6) قدرت است

نوین که سهولت دسترسی و گمنامی را  یهایفناور ظهور یبریسا یفضا عیرشد سربا 

و  کوچک انگریبازنامتقارن میان  یهاتقابل، اندکردهر فراهم برای بازیگران فعال فضای سایب

که ت اطلاعا مؤلفه معرفی کرده است. شیازپشیببزرگ، مفهوم قدرت سایبری را  یهاقدرت

 .(Nye, Jr., 2010:5) بر قدرت داشته است یمؤثرنقش  شهیهماز ارکان فضای سایبری است، 

 ۰«مک کانل» .است یبریقدرت سا ی،ع اطلاعاتبر مناب یقدرت مبتن، ۷«جوزف نای»به گفته 

 ،یتصادرشد اق یاطلاعات و ارتباطات برا یفناور یریکارگبه توانایی را یبریقدرت سانیز 

قدرت کارکرد  نی؛ بنابرا(Vuuren, et.al, 2016:3)  است کرده فیتعر تیو امن رفاه اجتماعی

 .(Vuuren, et.al,) 2019:1 است یمل تینام نیتأمنهایتاً و  یقدرت مل برای دستیابی به ،یبریسا

 یبریسا یضاف در رگذاریو تأث کلیدی یهاتیمزتولید  ییتوانابه گفته کوئل: قدرت سایبری 

قدرت  مهم عنصر ،اطلاعاتو  است قدرت هایابزارو  یاتیعمل یهاطیهمه محی دادهایبر رو

(، یتصاداق ،ینظام ،یاتاطلاع ،یاسی)س شگرفی بر عناصر قدرت ملی طوربهاست و  یبریسا

را به هم  هاآنو  کرده جادیا ارتباطقدرت  هایابزارعناصر و  نیب اطلاعات .گذاردیماثر 

 ،در فضای سایبری ها. دادهگرددیمی قدرت سایبری ریگشکلکه موجب  کندیم مرتبط

 یزهامر انواع ارتباطات در فضای سایبری .کندیجامعه کمک م اقتصادبه  مواد خام عنوانبه

داده و با تسهیل برقراری ارتباط بین مردم و مردم شکل  نیب دیو روابط جد رییتغ را یسنت

 ,Kuehl) از فراسوی مرزها شکل نوینی از قدرت سیاسی ایجاد کرده است هادولتدیگر 

2009:12). 

 

                                                           
1. Nye Jr, 2010 

2. McConnell, 2012 
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 یهوش مصنوع. ۲-۲

ازش سی و پرددر برر نیماشقدرت یادگیری ذهن انسان و  مبتنی بر شباهت یهوش مصنوع

انجام داد  دیکه با یانتخاب اقدام یاز آن برا توانیم و بنا شده است و تولید دانش هاداده

ری، گیقادر است عملکرد انسان در وظایف خاص مانند تصمیم یاستفاده کرد. هوش مصنوع

 به کمک و طیمح یهایوروددرک  بای هوش مصنوع .کند دیبینی را تقلپیش و تشخیص الگو

 صیشخت ،دهیچیارتباطات پ تحلیل ،یریگمیتصمکارهای مختلفی چون  ،ابع مختلفتو

 (Eriksson, 2020: 3) .دهدرا انجام می و ...جرم  ینیبشیپ، ریتصو

 و هاانسان بین مشارکت در یهوش مصنوع نقش ،IBM مدیرعامل اسبق ،۷«رومتی جینی»

با تقویت  یهوش مصنوع نظر او،از . کرده است توصیف ۰«شدهتقویت شناخت» را هاماشین

 ,Tontiwachwuthikul, et.al) کنندیمشناخت انسان به کارآمدی و اثربخشی انسان کمک 

 و سرعتی با دقترا  انسان یمحاسباتی و دست فیوظا قادر است یهوش مصنوع .(2020:1

 یبندخوشه و یبندطبقه یهاتمیالگوربا  هادادهکلاندر میان بالا  یحجم در مقیاس ماشین و

هوش فراگیر استفاده و در تمام طول ساعات روز انجام دهد. خودکار  صورتبهاطلاعات، 

 است گردیده یشتریب یوربهرهو قدرت و یادگیری ماشین، موجب تولید  یمصنوع

(Chakraborty, et. al, 2022:252 .)هوش ی هاسامانهکاربردی  یهاتیمزاستفاده از  ییتوانا

 ازجمله ها،بومستیوکار و زکسب یهامدل طراحی ،یریگمیود تصمبهب در یمصنوع

 (.Duan, et.al, 2019:1) خواهد بود شرویپ یهاسال یتالیجیابتکارات د

 و اجتماعی وظایف بسیاری از دِهیسازمان یهاتیقابل با یهوش مصنوع یهاسامانه

ای انسانی را بر یهامهارتمکمل  یهاتیمزو  هافرصتانسانی،  تمایلات و ارتباطات تسهیل

 و بهبود سویکانسانی از  یهاقضاوتکاهش خطاهای ناشی از  مردم فراهم خواهند کرد تا با

ی در هوش مصنوعیادگیری از طریق خودآموزی، قدرت سایبری  یهاتمیالگورعملکرد 

 (.Zekos, 2022:9) آورند کشف الگوهای پنهان را فراهم

 

                                                           
1. Ginni Rometty, IBM′ CEO at that time (now Executive Chairperson of IBM) 

2. Augmented cognition 
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 یهوش مصنوع یحکمران .۲-3

مردم و تولید ثروت و رفاه مشکلات به رفع حکمرانی که نوین  یهاروشاز  همواره هالتدو

ی که وع. هوش مصنکنندیماستقبال  نجامدیعمومی به دولت بتولید اعتماد  تاًینهااجتماعی و 

برای  ازیمورد نو ارائه بینش  هادادهکلاندر پردازش سریع و دقیق  یاالعادهفوق توانایی

خطرات جدی  ،آگاهانه دارد، ضمن ارائه تسهیلات فراوان در اداره امور جامعه یریگمیتصم

قرار  یگرمیتنظو  مورد مطالعهدر جای خود بایستی که  دارد همراهبهمختص خود را هم 

مرسوم اطلاعات و ارتباطات و به کمک های کاهش هزینهبا  یهوش مصنوع. گیرد

 و پاسخ افزایش دقت و با افراد بیشتربرای تعامل  دتوانیمیادگیری ماشینی  یهاتمیالگور

را  زندگی اقتصادی و اجتماعی، تواناییی داشته باشد. این فردمنحصربهگیری موقع، یادبه

های پیشرفت. خواهد داشت افزایش قدرتیا کاهش  درپیامدهای دیجیتالی  ومتحول کرده 

 ی مبتنی برهوش مصنوعحکمرانی مناسب  ضرورت تدوین نشانگر یاخیر هوش مصنوع

 و کاهش یهای هوش مصنوعبرای به حداکثر رساندن مزایای فناوری معتبر آن یهایژگیو

 .ها استخطرات آن

هوش  هایفناوری توسعه از اطمینان برای قانونی چهارچوب یهوش مصنوع حکمرانی

 ریعس شاست. پذیر نفعانیذمبتنی بر الزامات قانونی و اصول اخلاقی و ارزشی  یمصنوع

 یهاینگرانی مختلف قدرت سایبری، ابعاد در یهوش مصنوع هایفناوری وها سامانه ،هاابزار

 هایداده از حفاظت مقررات مانند مقررات سایر با انطباق و شفافیت اخلاق، مورد در را

 خطراتی توانندمی یهوش مصنوع یهاسامانه مناسب، حکمرانی بدون. کندمی ایجاد عمومی

بری و قدرت سای هاداده ازسوءاستفاده  و خصوصی حریم نقض مغرضانه، گیریتصمیم مانند

 از ازندهس استفاده تسهیل دنبال به یهوش مصنوع حکمرانی مناسب. باشند داشته همراهبه را

 آسیب از جلوگیری و کاربر حقوق از محافظت حالدرعینِ و یهوش مصنوع هایفناوری

 (.Birkstedt, et.al, 2023:133-144) است
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 سایبری ارتقای قدرتی در هوش مصنوعکاربرد  .۲-4

 گذاردب تأثیر سایبری قدرت بر مختلف یهاروش به که دارد را پتانسیل این یهوش مصنوع

 سایبری قدرت در ارتقای یهوش مصنوع . کاربرددارند باهم یکیارتباط نزد رونیازاو 

 :گرددیماشاره  هاآناست که در ذیل به اهم  چندوجهی وتوجه قابل

 « انسان یمحاسباتی و دست فیوظا قادر است یهوش مصنوع: ۷«کاراییخودکارسازی و 

 یهاتمیالگوربا  هادادهکلاندر میان بالا  یحجم و سرعتی در مقیاس ماشین و با دقترا 

و در تمام طول خودکار  صورتبهاطلاعات،  یبندخوشهی و بندطبقه مختلفی چون

 ,Chakraborty, et.al) بخشد بهبود را گوییپاسخ زمان و کارایی انجام وساعات روز 

2022:22.) 

  :یینابی طبیعی و زبان پردازش چون یهوش مصنوع یهایفناورافزایش مهارت شناختی 

 یهامجموعه تحلیل از حاصل دانش و شناختی یهامهارت توسعه در مهمی نقش رایانه؛

 که یهوش مصنوع از یاشاخهعنوان به طبیعی زبان پردازش هدف. دارد داده پیچیده

 تخراجاس ،دهدیم ماشین به انسان همانند را گفتاری کلمات و نوشتاری زبان درک توانایی

 تفسیر و درک با نیز رایانه بینایی در .(Schembri, et.al, 2023:1721) است یدانش شناخت

 کسع فیلم،) تصویری یهارسانه از یداریمعن اطلاعات انسان، چشم بینائی همانند محیط

 ,Matsuzaka, et.al) ردیگیم قرار شناخت مبنای و استخراج( بصری یهاداده سایر و

2023:2). 

 ینیبشیپ اتاطلاع لیتحل که دارد را لیپتانس نای یهوش مصنوع: ینیبشیپ لیوتحلهیتجز 

 یعهوش مصنو یهامتیالگور. بخشد بهبود کارآمدتر و قیدق یهاینیبشیپ ارائه با را

 را ییالگوها و کنند لیوتحلهیتجزبادقت  وسرعت به را هاداده از یادیز حجم توانندیم

 نیأمت ظرفیت مستلزم نیا. نباشد آشکار انسان یبرا فوراً است ممکن که کنند ییشناسا

 .دکن یبانیپشت ترآگاهانه یریگمیتصم هایفرایند از تا است یترجامع یهادادهمجموعه

 و هاداده لیوتحلهیتجز یبرا یادگیری ماشینی یهاتمیالگوراز انواع  یهوش مصنوع

                                                           
1. Automation and Efficiency 
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الگوریتم  در مثالعنوانبه .(Cardenas-Canto, 2022:30) کندیم استفاده ندهیآ جینتا ینیبشیپ

شده  یگذاربرچسب یهاداده براساس که ردیگیم ادی رایانه ،۷«شده نظارتیادگیری »

 رایانه بدون ۶«ارتبدون نظ یریادگی»بزند و در الگوریتم  ۰«تخمین» ،انسان توسط

 هاتمیالگورداده را توسط پنهان در مجموعه یالگوکه  ردیگیم، یاد هادادهی به زنبرچسب

 (.Chouhan, et.al, 2021:62) کند ینیبشیپو رویدادی را کشف 

 و شناسایی در آن اییتوان، یهوش مصنوع اصلی مزایای از یکی: یریگمیتصم بهبود 

 یها. سامانهی قدرت سایبری داردارتقااست که نقش مهمی در  واقعی زمان در گوییپاسخ

 و تشخیص هادادهتحلیل حجم زیادی از  با توانندمی یهوش مصنوع بر مبتنی

 یریگمیتصم برای را نظارتی، اطلاعاتی هایشاخص سایر و رفتاری الگوهای ها،ناهنجاری

ی صنوعهوش م مبتنی بر یریگمیتصم .ارائه نمایند رویدادها به واکنش نحوه وردم در بهتر

دامات انجام اق ای هانهیگزاز بین  انتخاب یبرا یهوش مصنوع یهاتمیالگوراستفاده از  با

 ،ینیبشیپ لیوتحلهیتجز براساس .شودیمانجام  هایورود ریو سا هامدل، هاداده براساس

عمل  ریمس نیترکنند، مناسب جادیا ییهاهیتوص توانندیم یصنوعهوش م یهاتمیالگور

 (.Sànchez, 2022:160) مستقل انجام دهند طوربهرا  یاقدامات یحت ای را انتخاب کنند،

و اشراف  یآگاه شود، همراه یانسان قضاوت با یهوش مصنوع یهاتیقابل که یهنگام

 یریگمیصمت ندیفرا ،موقعبه یریگمیتصما و ی یسازمیتصمبا  ،دهدیم شیافزا را اطلاعاتی

( که خود موجب افزایش قدرت Schmidt, et.al, 2021:111) شودیم ترآگاهانه و ترقیدق

 .گرددیمرقابتی و پیچیده  یهاطیمحسایبری در مواجهه با 

 ولت افزایش امنیت سایبری بر تمایل د ازآنجاکهدفاعی:  ،امنیتی ،تهاجمی یهاتیقابل بهبود

 تقویت با یهوش مصنوع(. Arslan, 2023:5) مثبتی دارد ریتأثی قدرت سایبری ارتقابه 

. دینمایمکمک  سایبری امنیت به بهبود ماشین یادگیری و هادادهاز طریق  امنیتی یهامیت

 ار هاآن حرکات حتی و دهند پاسخ سایبری؛ مهاجمان حمله از ترسریع بتوانند هاآنتا 

                                                           
1. Supervised learning 

2. Estimation 

3. Unsupervised learning 
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 ناساییش و یادگیری برای یهوش مصنوع توانایی. کنند اقدام قبل از و کرده بینیپیش

 بار و ندک تسریع را واکنش و مهار تشخیص، تواندمی تطبیقیصورت به جدید الگوهای

 ,Mijwil, et.al) باشند ترفعال دهد اجازه هاآن به و دهد کاهش را امنیتی گرانلیتحل

 برای که مستمر را به شکلزمان واقعی و  در نظارت تواندمی ی. هوش مصنوع(2023:92

هوش  رب مبتنی سایبری امنیت هایابزار. کند است، فراهم ضروری مدرن سایبری امنیت

 اندشده طراحی واقعی زمان در حملات شناسایی برای محورداده یهالیتحلی و مصنوع

 شناسانکار به توانندیم همچنین هاآن. کنند خودکار را حادثه به واکنش ندیفرا توانندمی و

 انجام به قادر را هاآن و کمک نوظهور روندهای و هاتهدید شناسایی در حفاظت شخصی

 به ار ، هرگونه وقوع اختلالموقعبهو  سریع نمایند، چراکه تشخیص پیشگیرانه اقدامات

 قدرت افزایش برای تواندیم یهوش مصنوع(. Kaur, et.al, 2023:13) رساندیم حداقل

. شود ادهاستف سایبری فضای در تهاجمی و دفاعی یهاتیقابل بهبود کشور با ریسایب

 و ایبریس حملات به پاسخ و تشخیص بهبود برای تواندیم یهوش مصنوع ،مثالعنوانبه

 ,Bonfanti) شود استفاده تردهیچیپ تهاجمی سایبری یهاتیقابل توسعه برای همچنین

 ۰«یآورمرگ»و  ۷«برد»افزایش سرعت، دقت،  برای تواندمی ی. هوش مصنوع(2022:65

 یریگمیتصمو  یادگیری یهاییتوانا. (Johnson, 2020:22) شود استفاده سایبری تسلیحات

 انسان شدن حملات به شبیه و شدن موجب سفارشی مبتنی بر شرایط یهوش مصنوع

 هدد تغییر را خود خود، محیط ازبااطلاع  تواندمی تهاجمی ی. هوش مصنوعگردیده است

 ,Guembe) دهد قرار خطر معرض در راها سامانه ماهرانه طوربه شناسایی، حداقل با و

et.al, 2022:31). 

 

 یهوش مصنوعمفهومی الگوی حکمرانی  چهارچوب. ۲-5

 کیاز  یرویپ یهوش مصنوعحکمرانی الگوی  کی یطراح یبرا ممکن یهاراهاز  یکی

 لیتشک یو سامانه هوش مصنوع یسازمان ،یطیح: محاست که از سه سط یاهیلا چهارچوب

                                                           
1. Range 

2. Lethality 
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را شکل  یهوش مصنوع حکمرانیانداز که چشم یبه عوامل خارج یطیمح سطحشده است. 

 یاشاره دارد. سطح سازمانو اخلاقی  اجتماعی هایهنجار، یگرمیتنظ ن،ی، مانند قواندهندیم

را  یهوش مصنوع یهاتیه فعالاشاره دارد ک یداخل سازوکارهای و هافرایند ها،استیبه س

خاص هر سامانه  یهایژگیبه و یسطح سامانه هوش مصنوع .کندیم تیسازمان هدا کیدر 

۶«تیشفاف»، ۰«قابلیت اعتماد» ،۷«یریپذحیتوض»مانند  ،یهوش مصنوع
 ۲«یریپذتیمسئول» و 

 .اشاره دارد (۷) به شرح شکلآن  (گوییپاسخ)

 یهوش مصنوعفناوری ی حکمرانی اهیلا: الگوی ۷شکل 

هوش  یالگوی حکمران کی تواندیسازمان م کی ،یاهیلا چهارچوب نیاز ا یرویپ با

 کی ،نیکند که جامع، منسجم و در سطوح مختلف سازگار باشد. علاوه بر ا یطراح یمصنوع

و اهداف خاص  هانیازخود را متناسب با  یهوش مصنوع حکمرانی الگوی تواندیمسازمان 

وی الگ کیدهد.  قیتطب رییو الزامات در حال تغ طیبا شرا اآن ر نیکند و همچن میخودتنظ

مطلوب خود از  جیبه سازمان کمک کند تا به نتا تواندیم یمؤثر هوش مصنوع یراهبر

خطرات بالقوه را به حداقل برساند و  حالدرعینِو  ابدیدست  یهوش مصنوع یهاسامانه

 ندرا به حداکثر برسا یاجتماع یایمزا

                                                           
1. Explainability 

یا  کندیمبودن در اطمینان از اینکه یک مدل یادگیری در مواجهه با یک مشکل معین، همانطور که در نظر گرفته شده عمل  مفهوم قابل اعتماد .2
 (.Arrieta, et.al., 2020:8. )گرددیمخیر تعریف 

3. Transparency 

4. Accountability 
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 پژوهش شناسی. روش3

 ،لیو سبک تحل هاداده تیماه براساسو  کاربردی - ایتوسعهپژوهش حاضر از نظر هدف، 

 پژوهش با استفاده از روش هایدادهکه در آن  رودمیبه شمار  یفیک هایپژوهش جزء

 این روش یک فراتحلیل کیفی از مفاهیم و نتایج .شده است لیو تحل آوریجمع ۷«بیفراترک»

 Shojae Farahabadiکیفی است ) هایپژوهشمطالعات پیشین به شیوه کدگذاری متداول در 

et al., 2024.) موجود  هایپژوهش، جامعه آماری در این پژوهش شامل تمامی اساس این بر

 موضوع مورد هایکلیدواژهاطلاعاتی داخلی و خارجی است که از نظر محتوا با  هایپایگاهدر 

منتشرشده،  هایپژوهش وجویجستن پژوهش ارتباط نزدیکی دارند. برای ای مطالعه در

پژوهش  ۶۱۳ از میان در نهایتبررسی شد.  ۰۲۰۲ تا ۰۲۰۲ هایسال بازة زمانی در هاکلیدواژه

بررسی  منظوربه نمونه آماری انتخاب شدند. همچنین، عنوانبهپژوهش  1۲، شدهییشناسا

اده استف ،پژوهش موضوع مورد مطالعه در زمینةامر  راننظصاحبروایی از نظر متخصصان و 

 .رفت کاربه «کاپا»گردید و برای سنجش پایایی نیز شاخص 

 

 هاوتحلیل دادهها و تجزیه. یافته4

الگوی ، (۷111) «نوبلت و هیر» یامرحلهروش فراترکیب به سه شکل الگوی سه

 «سندلوسکی و باروسو» یالهمرحو الگوی هفت (۰۲۲1) «نوالش و داو»ی امرحلهشش

 یهادر پژوهش کهاین دلیلبه( ۰۲۲۱لگوی سندلوسکی و باروسو ). ااستاجرا قابل (۰۲۲۱)

 راساسبدارد، در این پژوهش نیز از این الگو استفاده شده است.  فراترکیب بیشترین کاربرد را

 .است( ۰)در قالب شکل  فراترکیب این الگو، مراحل روش

                                                           
1. Meta-Synthesis 
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 (Sandelowski&Barroso, 2003) بیفراترکی متوالی روش هاگام: ۰شکل

 هایشاخص به باید هدف، با توجه به :پژوهش سؤالات مشخص کردن: اول مرحله

 بر که شود داده پاسخ روش چگونگی و زمانی چه چیزی، چه ای،جامعه چه شامل پژوهش،

 .است شده تنظیمسؤالات  اساس، ینا

 پژوهش سؤالات :۷جدول 

 پاسخ لاتسؤا شاخص

What )چه چیزی؟( 
الگوی حکمرانی هوش مصنوعی در 

 راستای ارتقای قدرت سایبری

 هوش مصنوعی، تعریف و مفاهیم شناسایی

 حکمرانی هوش مصنوعی و قدرت سایبری

Who چه کسی؟( 

 مطالعه( جامعه

جامعه مورد مطالعه برای شناسایی 

 نظر الگوی مورد

 در شدهانجام مطالعات پژوهش، جامعه

در مجلات  که مطالعه است مورد حوزه

 منتشر داخلی و خارجی معتبر علمی

 .اندشده

When چه زمانی؟(

محدودیت و 

زمانی  چهارچوب

 مطالعه(

این منابع از چه دوره زمانی 

 اند؟و بررسی شده وجوجست

حکمرانی هوش  حوزه مطالعات در

 0303 سال مصنوعی و قدرت سایبری از

 .است گرفته رقرا بررسی مورد 0300 تا

How )چگونه؟( 
چه روشی برای فراهم نمودن این 

 مطالعات استفاده شده است؟

 تحلیل و ادبیات مرور پژوهش این در

 است. گرفته قرار مورد استفاده اسنادی

 ورطبه پژوهشگر مرحله این در. مندصورت نظامدوم: بررسی ادبیات موضوع به مرحله

 هاییدواژه. کلپردازدیم مختلف یهامجلهدر  منتشرشده یهامقاله وجویجست بهمند نظام

اهیگدر پایعنی هوش مصنوعی، حکمرانی هوش مصنوعی و قدرت سایبری پژوهش اصلی 

، ۷«ساینس دایرکت»علمی مطرح داخلی و خارجی مانند نورمگز، مگیران،  های

                                                           
1. Science Direct 
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وجو جست جهینتواقع شدند.  وجوجستمورد  ۶«اسپرینگر»و  ۰«آرکسیو»، ۷«تیگسرچیر»

اسناد  رشیعدم پذپذیرش یا  هایمعیار. مقاله بود ۱۰1شامل  ،فهرستی از اسناد گوناگون

 تعیین شد. ،(۰)علمی مطابق جدول 

 اسناد علمی در گام دوم رشیعدم پذپذیرش و  هایمعیار :۰جدول 

 رشیعدم پذمعیار  معیار پذیرش هامعیار

 زمان تحقیقات
 در خلال منتشرشدهتحقیقات 

 میلادی 0300تا  0303 هایلسا
 تحقیقات غیر از این تاریخ

 اعتبار اسناد

 نشریات در شدهچاپ اسناد علمی

ی داخل معتبر اطلاعاتی هاییگاهپا و

 المللیینبو 

شخصی در  نظرات و هامصاحبه

 یرعلمیغهای اطلاعاتی خبری یگاهپا

 دسترسی به اسناد
 مقاله کامل متن به دسترسی

 شدهچاپ
 مقاله کامل متن به ترسیدس عدم

 موضوع اسناد

یعنی پژوهش اصلی  هاییدواژهکل

هوش مصنوعی، حکمرانی هوش 

 مصنوعی و قدرت سایبری

 شدهاشاره موارد از غیر

ه مقالاتی بود ک پالایشهدف این مرحله، . سوم: بررسی و گزینش مقالات مناسب مرحله

توجه  با سرانجام، .نداشتندف پژوهش باهد ، تناسب چندانیمحتواو  عنوان، چکیده براساس

مورد بررسی مطابقت داشت و وارد فرایند ارزیابی  حوزهمورد با  ۶۱۳هدف پژوهش  به

 و سمی)قا ارزیابی حیاتی الگوریتم براساس مناسب، مطالعات انتخاب در ادامه برای .گردید

 یو تعداد گرفتندقرار ارزیابی مورد چند مرحله  در (۶) به شرح جدول ،(۷۶1۲ پیشه،یترع

 پژوهش حذف شدند. باهدفبه علت عدم تطابق  هاآناز 

 حیاتی ارزیابی روش براساسمورد استفاده  منابع پالایش مراحل :۶جدول 

 0۷۳ تعداد منابع یافت شده 1مرحله 

 ۷0 تعداد منابع رده شده به علت عنوان 

                                                           
1. ResearchGate 

2. Arxiv 

3. Springer 
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 030 عنوان براساس شدهغربالتعداد منابع  0 مرحله

 ۳۳ چکیده براساسمنابع رده شده تعداد  

 10۷ چکیده براساس شدهغربالتعداد منابع  0مرحله 

 00 محتوا براساستعداد منابع رد شده  

 ۴0 محتوا براساس شدهغربالتعداد منابع  0مرحله 

 گزینش شدند.عمیق  مطالعه یراب (۲)به شرح جدول مقاله  ۱۷اساس نهایتاً  ینا بر

 علمی هایپایگاه از منتخب اتمقال تعداد :۲جدول 

نام پایگاه 

 علمی
 مگیران نورمگز

 ساینس

 دایرکت
 مجموع اسپرینگر آرکسیو تیگسرچیر

 ۷1 10 1۱ 11 10 ۸ 10 تعداد

 یهاپژوهش شناسایی از بعد چهارم، مرحله در. مقالات اطلاعات استخراج :چهارم مرحله

 به گوییخپاسها و به یافته دستیابی برایداده  یکعنوان به مقالات این متون کلیهمورد نظر 

 .شد گرفته نظر در سؤال پژوهش

 دلیلبه و برای تحلیل از بین متون تحقیق مورد نظردر این مرحله، پس از انتخاب محتوای 

 اول همرحل با دقیقاً کدگذاری نوع این. شد استفاده باز از روش کدگذاری ،هاداده بودن کیفی

 این رد. است مشابه کنند،یم یاد استفادهبنداده نظریه روش از که ییهاپژوهش در هایکدگذار

 روی بر سپس و اول( مرتبه کدگذاری) شودیم استخراج مقاله متن از کدها کدگذاری، شیوه

 شکل را مفاهیم که گیردیم صورت دیگری کدگذاری مجدداً شدهاستخراج کدهای این

 صورت دیگری کدگذاری نیز مفاهیم روی بر نهایت در مرتبه دوم( و )کدگذاری دهدیم

 مقوله(. ،مفهوم ،دک ،ن)مت شود حاصلها مقوله تا گیردیم

 ینتراسحس شاید که مرحله این. کیفی هاییافته تلفیق و وتحلیلیه: تجزپنجم مرحله

 الگوی یبرا مبنایی گام این هاییافته. پذیرد انجام خاصی با دقت باید باشد، فراترکیب مرحله

 .داشت دقت هاآن ترکیب در باید و رودیم شمار به پژوهش نهایی

. گردید گردآوری کدگذاری شیوه به منتخب مقاله ۱۷ مجموع ازها داده پژوهش این در

 ادبیات ررسیب با ابتدا که معنا این به بود، برگشتی و رفت صورتبه کدها شناسایی فرایند
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 اهیممف ایجاد وها مقالهمتن  تحلیل با سپس. شدند راجاستخ کلی و اولیه مفاهیم موضوع،

 رد ،هامقاله در شدهمطرح کدهای معادل تا شد مراجعه ادبیات به دیگر بار تر،یجزئ و جدید

 بعدی مرحله در. گردید شناسایی کد ۷1۳ تعداد مرحله این در. شود وجوجست ادبیات نیز

 کدهای گام این در. شد پرداختهها همؤلفقالب  در کدها تلفیق و ترکیب تحلیل، به

 کدهای لهاین مرح در. شدند ترکیب و یبنددسته مفهومی تشابه میزان براساس شدهییشناسا

 هارچ قالب در بالاتری سطح در شدهییشناسا یهامؤلفه و مؤلفه ۷۲ قالب در شدهاستخراج

 .است آمده (1) جدول در آن نتایج .شدند یبندطبقه عدبُ

 در روش فراترکیب شدهییشناساو ابعاد  هاهمؤلف :1جدول 

 منبع کد استخراجی مؤلفه عدبُ مفهوم

ی در 
صنوع

ش م
ی هو

ت حکمران
کاربس

ت
ی قدر

ارتقا
 

ی
سایبر

 

عوامل 

 کارکردی

 خودکارسازی

ی و دست فیوظا قادر است یهوش مصنوع

و سرعتی در  با دقترا  انسان یمحاسبات

در میان بالا  یحجم مقیاس ماشین و

 مختلفی چون یهاتمیالگوربا  هادهداکلان

 صورتبهاطلاعات،  یبندخوشهی و بندطبقه

و در تمام طول ساعات روز انجام و خودکار 

 بخشد. بهبود را گوییپاسخ زمان و کارایی

ی خودکار، برای تفکر و استدلالی هوش مصنوع

از مغز انسان و هوش  هادادهفراتر از رگرسیون 

لید کرده و یاد شناختی و انعکاسی او تق

 .ردیگیم

دانش انسان را  تنهانههوش مصنوعی خودکار 

را با سرعت و وسعت داده؛ بلکه آن گسترش 

 .دهدیمافزایش  یاسابقهیب

چاکرابورتی و همکاران، 

0300 :0۱0. 

 0300پدریچ و همکاران، 

 0300کانتو، -کاردنانس

چوهان و همکاران، 

0301 :۳0 

و همکاران،  یشمبر

0300 :1۷01 

 و ماتسوزاکا

 0: 0300همکاران، 

 1۳3: 0300سانچز، 

و همکاران،  تیاشم

0301 :111 

و همکاران،  لیجویم

0300 :۴0 

 0300و همکاران،  کاور

 ۳۱: 0300 ،یبونفانت

 00: 0303 جانسون،

 0300و همکاران،  گومبه

 ینیبشیپ

 لیتحل که دارد را لیپتانس نای یهوش مصنوع

 یهاینیبشیپ ارائه با را ینیبشیپ اطلاعات

 .بخشد بهبود کارآمدتر و قیدق

 حجم توانندیم یهوش مصنوع یهاتمیالگور

 دقت با و سرعتبه را هاداده از یادیز

 ییشناسا را ییالگوها و کنند لیوتحلهیتجز
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 منبع کد استخراجی مؤلفه عدبُ مفهوم

 ارآشک انسان یبرا فوراً است ممکن که کنند

 .نباشد

 یادگیری یهاتمیالگوراز انواع  یهوش مصنوع

 و هاداده لیوتحلهیتجز یبرا ماشینی

 .کندیم استفاده ندهیآ جینتا ینیبشیپ

 رایانه ،1«شدهنظارتیادگیری »الگوریتم  در

 یهاداده براساس که ردیگیم ادی

 0«تخمین» ،انسان توسط شده یگذاربرچسب

 ارتبدون نظ یریادگبزند و در الگوریتم ی

، یاد هاادهدبه  یزنبرچسب رایانه بدون

پنهان در مجموعه داده را  یالگوکه  ردیگیم

و رویدادی را کشف  هاتمیالگورتوسط 

 کند. ینیبشیپ

 -شناختی

 ادراکی

 پردازش چون یهوش مصنوع یهایناورف

 رد مهمی نقش رایانه؛ بینائی طبیعی و زبان

 از حاصل دانش و شناختی یهامهارت توسعه

 .دارد ادهد پیچیده یهامجموعه تحلیل

 یاشاخه عنوانبه طبیعی زبان پردازش هدف

 زبان درک توانایی که یهوش مصنوع از

 هب انسان همانند را گفتاری کلمات و نوشتاری

 شناختی دانش استخراج ،دهدیم ماشین

 .است

 محیط تفسیر و درک با رایانه، بینایی در

 اطلاعات انسان، چشم بینائی همانند

 سعک فیلم،) تصویری یهارسانه از یداریمعن

 مبنای و استخراج( بصری یهاداده سایر و

 .ردیگیم قرار شناخت

 یریگمیتصم
 اب یهوش مصنوع مبتنی بر یریگمیتصم

 یبرا یهوش مصنوع یهاتمیالگوراستفاده از 

                                                           

1. Supervised learning 

2. Estimation 
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 منبع کد استخراجی مؤلفه عدبُ مفهوم

انجام اقدامات  ای هانهیگزاز بین  انتخاب

انجام  هایورود ریو سا هامدل، هاداده براساس

 .ودشیم

 هوش یهاتمی، الگوروتحلیلتجزیه براساس

د، کنن جادیا ییهاهیتوص توانندیم یمصنوع

 ایعمل را انتخاب کنند،  ریمس نیترمناسب

 طور مستقل انجام دهندرا به یاقدامات یحت

با  یهوش مصنوع یهاتیقابلکه  یهنگام

و اشراف  یهمراه شود، آگاه یقضاوت انسان

و  یسازمیتصمبا  ،دهدیم شیرا افزا یاطلاعات

 یریگمیتصم فرایند، موقعبه یریگمیتصم ای

که خود موجب  شودیم ترآگاهانهو  ترقیدق

در مواجهه با  یبریقدرت سا شیافزا

 .گرددیم دهیچیو پ یرقابت یهاطیمح

عملیاتی 

-)تهاجمی

 -دفاعی

 امنیتی(

 ینظارت در زمان واقع تواندیم یوش مصنوعه

 یربیسا تیامن یتمر را که برامس به شکلو 

 هایابزاراست، فراهم کند.  یمدرن ضرور

 و یهوش مصنوعبر  یمبتن یبریسا تیامن

حملات  ییشناسا یبرا محورداده یهالیتحل

 توانندیاند و مشده یطراح یدر زمان واقع

 کنند. دکارواکنش به حادثه را خو فرایند

 صیبهبود تشخ یبرا تواندیم یهوش مصنوع

 یبرا نیهمچن و یبریپاسخ به حملات ساو 

 تردهیچیپ یتهاجم یبریسا هاییتتوسعه قابل

 استفاده شود.

سرعت،  شیافزا یبرا تواندیم یهوش مصنوع

 یبریسا حاتیتسل یآورمرگو  دقت، برد

 .استفاده شود

با اطلاع از  تواندیم یتهاجم یهوش مصنوع

دهد و با حداقل  رییخود، خود را تغ طیمح

را در  هاستمیطور ماهرانه سبه ،ییاشناس
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 منبع کد استخراجی مؤلفه عدبُ مفهوم

 معرض خطر قرار دهد
ی

ل سازمان
عوام

 

 هایاستس

 یلازم برا یهاچهارچوبو  هااستیس فیتعر

هوش از  دیاز توسعه و استفاده مف نانیاطم

در  داراولویتمسائل مهم و  ازجمله یمصنوع

 است. یحکمران

هوش  یحکمران یدرک محدود اجرا

هوش  یحکمران نهیه زم، عدم توجه بیمصنوع

نامشخص اصول و مقررات  ی، اثربخشیمصنوع

 هایفرایند یناکاف سازیعملیاتی و یاخلاق

 یخلأها ازجملهی هوش مصنوع یحکمران

 یهوش مصنوعدانشی نسبت به حکمرانی 

 است.

بریکستد و همکاران، 

0300 :1. 

مانتیماکی و همکاران، 

0300 :1 

 0301برنته و همکاران، 

 

 0: 0300ارت، استو

 ۷: 031۸، 1«دافو»

 0300ونکی و همکاران، 

 0300کانتو، -کاردنانس

 00: 0301، 0«بونی»

 

 هافرایند

هوش  ریگچشمتوسعه  یمحرک اصل هاداده

هستند. نقش  یعصر کنوندر  یمصنوع

 ،یاجتماع ،یاقتصاد هایفراینددر  هادادهکلان

و  داده یحکمران یهاتیقابل انگریب یاسیس

 است یهوش مصنوع

حجم  توانندیم یهوش مصنوع یهاتمیالگور

و با دقت  سرعتبهها را از داده یادیز

 ییرا شناسا ییکنند و الگوها لیوتحلهیتجز

انسان آشکار  یکنند که ممکن است فوراً برا

 یریگمیتصم هایفراینداز  تیظرف نینباشد. ا

 .کندیم یبانیپشت ترآگاهانه

بر  یمبتن هایفرایند گوییپاسخ و تیشفاف

 یهاینگرانموجب کاهش  یهوش مصنوع

مردم از  یاقتصاد ،یاسیس ،یاجتماع

 یهاحلبر راه یمبتن یهایریگمیتصم

ارتقای و  ینیآفرنقش یهاعرصههوشمند در 

 .گرددیم یبریسا قدرت

                                                           

1. Dafoe 

2. Boni 
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 منبع کد استخراجی مؤلفه عدبُ مفهوم

الزامات و 

 سازوکارها

مستلزم آن  یهوش مصنوع مناسب یحکمران

و  هانقش، یسازمان هایساختاراست که 

 گوییپاسخعملکرد و  هایمعیار، هاتیمسئول

 فیتعر یهوش مصنوع یهاسامانه جینتا یبرا

 شوند.

 هایچهارچوب جادیو ا یدانش طراح

ها در در سازمان یهوش مصنوع یحکمران

ل اصو نییبه تب یاساس یهایازمندیقالب ن

 کندیمدر عمل کمک  یهوش مصنوع یاخلاق

 چهارچوب یهوش مصنوعمناسب  یکمرانح

 یهایاز توسعه فناور نانیاطم یبرا یقانون

و  یبر الزامات قانون یمبتن یهوش مصنوع

 است. نفعانذی یو ارزش یاصول اخلاق

 یاهیو فناور هاستمی، سهاابزار عیسر رشیپذ

در ابعاد مختلف قدرت  یهوش مصنوع

را در مورد اخلاق،  ییهاینگران ،یبریسا

مقررات مانند  ریو انطباق با سا تیفافش

 جادیا یعموم یهامقررات حفاظت از داده

 .کندیم

 

ی
ل یستم

عوام
 

 اعتمادپذیری

وش هچگونگی اعتماد به نتایج در  ییهاینگران

آن ایجاد از  یاحتمال سوءاستفاده و یمصنوع

 انیالگوی حکمربه  ازینگردیده که خود بیانگر 

و  یاستفاده اخلاقاز  نانیاطم یمناسب برا

 .استآن مسئولانه از 

هوش  یفناور کارگیریبه اجراییضمانت 

با  یدر همه عناصر قدرت مل یمصنوع

و  (یوصخص می)حر یتی، امنیاخلاق یدهایترد

 .گرددیممواجه  یریپذتیمسئول

 یهوش مصنوعمناسب  یحکمران یالگو

 0300سعید و همکاران، 

 0: 0300لاتو و همکاران، 

 0: 0300حفیظ، 

 ۴0: 031۴بوچر، 

بریکستد و همکاران، 

0300 :100 

 000: 0300، 1«راسکا»

موکاندر و همکاران، 

0301 :0 

 ۷: 031۸دافو، 

 0: 0300استوارت، 

                                                           

1. Raska 
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 منبع کد استخراجی مؤلفه عدبُ مفهوم

ز ا سوءاستفادهبه مسائل مربوط به  یستیبا

را کاهش  یاعتماد عمومکه  یهوش مصنوع

 هوش مصنوعیداده و مانع استقرار مناسب 

 بپردازد. شودیم

 یستیبا هوش مصنوعی یحکمران یالگو

 نانیاطم یرا برا یثابت ینظارت یهاچهارچوب

و قابل اعتماد از  منیاز توسعه و استفاده ا

در استفاده از  هادادهو  هوش مصنوعی

 ادجیا یبریسا یفضا نیقدرت آفر یهافرصت

 کنند.

و همکاران،  یماکیمانت

0300 :0 

 

 

 یریپذحیتوض

 ی( براXAI) حیتوض قابل یهوش مصنوع

هوش  یهامدل یهایدگیچیپتر کردن شفاف

 هوش رشیپذ شبردیپ درنتیجهو  یمصنوع

شده  شنهادیپ یاتیح یهادر حوزه یمصنوع

 است.

هوش  یریپذحیتوض یهایابداع استراتژ

 یرا برا هایریگمیاست که تصم مصنوعی

 .کندیم هیتوج دهیدبیآس یهاطرف

 یریپذتیمسئول

مستلزم آن  هوش مصنوعیمناسب  یانحکمر

و  هانقش ،یسازمان هایساختاراست که 

 گوییپاسخعملکرد و  هایمعیار ،هاتیمسئول

 فیتعر هوش مصنوعی یهاسامانه جینتا یبرا

 شوند.

ضمن  هوش مصنوعیاستفاده مسئولانه از 

و  هاسامانهبه  یاعتماد عموم یریگشکل

 یاحتمال یمنف راتیآن با تأث یهارساختیز

 .کندیمآن مبارزه 

هوش  یفناور کارگیریبه اجراییضمانت 

با  یدر همه عناصر قدرت مل یمصنوع

و  (یخصوص می)حر یتیامن ،یاخلاق یدهایترد

 .گرددیممواجه  یریپذتیمسئول
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 منبع کد استخراجی مؤلفه عدبُ مفهوم

ی و 
ل محیط

عوام
ی

فراسازمان
 

هنجارسازی 

 اجتماعی

 کند،یکه ظهور م یهوش مصنوع ینوپا میرژ

 طیتکه است، اما در محتکه و یچند مرکز

ا ب و توسعه یاقتصاد یعملکرد سازمان همکار

 هایهنجار میو قدرت تنظ یاقتدار معرفت

 .استفعال  یاجتماع

 یلازم برا یهاچهارچوبو  هاهنجار فیتعر

هوش از  دیاز توسعه و استفاده مف نانیاطم

در  داراولویتمسائل مهم و  ازجمله مصنوعی

 است. یحکمران

 1: 0300ت، اشمی

 0: 0300استوارت، 

 0301زانگ و همکاران، 

و همکاران،  کستدیبر

0300 :1. 

و همکاران،  یماکیمانت

0300 :1 

و همکاران،  کستدیبر

0300 :100. 

و همکاران،  کستدیبر

0300 :1۷0. 

و همکاران،  یماکیمانت

0300 :1۸ 

 0301برنته و همکاران، 

 0: 0300استوارت، 

 ۷: 031۸دافو، 

موکاندر و همکاران، 

0301 :0 

 000: 0300راسکا، 

 0۴: 0300: سمولریو

 

 مداریاخلاق

 یهوش مصنوع الگوی حکمرانی مناسب

 و اخلاقی ،شناختی یهاینگران هببایستی 

 داشته باشد.توجه  امنیتی

 یمناسب هوش مصنوع یحکمران یالگو

ه جنب کی کنندهلیتعد ریمتغ کی عنوانبه

توجه به اصول  ت،یاز شفاف نانیاطم یمهم برا

مستقل  ریو قابل اعتماد بودن متغ یاخلاق

 است. یهوش مصنوع

 با تواندیم هوش مصنوعیمناسب  یحکمران

 یهادستورالعملو  یرفتار هایهنجار نیتدو

 جادی، ادهندگانتوسعه یبرا یاخلاق

 و یاجتماع ریتأث یابیارز یبرا ییسازوکارها

 یهانهیبازب جادیو ا هوش مصنوعی یاقتصاد

و قابل اعتماد از  منیاز استفاده ا ،ینظارت

 .دیاحاصل نم نانیاطم هوش مصنوعی

 ،هوش مصنوعیمناسب  یحکمران یاجرا با

و به  دهدیمرا ارتقا  هاسازمان هوش مصنوعی

کاهش سرعت،  جایبهتا  دهدیقدرت م هاآن

و متعهد به اخلاق کار  کامل یبا اعتماد و چابک

 کنند.

 یگرمینظت
جر من تواندیم یحکمران ینامناسب بودن الگو

 هوشنامناسب  یگذارقانونو  یگرمیتنظبه 
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 منبع کد استخراجی مؤلفه عدبُ مفهوم

 گردد. مصنوعی

 یفناور نیو فعال ا یاصل گرانیباز ازآنجاکه

ر مستق یو تجار یردولتیغ یهابخشغالباً در 

 هوش مصنوعینامناسب  یگرمیتنظهستند، 

 ینتمب یبریمنجر به ظهور قدرت سا تواندیم

 دیو تشد یردولتیغ گرانیو رفتار باز ارادهبر 

 گردد. نهیزم نیدر ا یقانون خلأ

در ابعاد  هوش مصنوعی یهایفناور رشیپذ

را در  ییهاینگران ،یبریمختلف قدرت سا

مقررات مانند مقررات  ریمورد انطباق با سا

 .کندیم جادیا یعموم یهاحفاظت از داده

 است شده سعی توصیفی روایی برای پژوهش این در ها.فتهیا کیفی یش: واپاششم مرحله

 نظری روایی برای. شود گردآوری و شناسایی مرتبط یهامقاله تعداد بیشترین ،امکان حد تا

 یژهوهب بالایی علمی اعتبار از که گیرد قراراستفاده  موردیی هاپژوهش تا است شده سعی

 این به تفسیری، روایی منظوربهنهایت  در .برخوردار باشند علمی، مقالات ارجاع ازنظر

 لساتج در و شد استفاده مفسر و کدگذارعنوان به نفر پژوهشگر چهار از که شد عمل صورت

 سنجش برای همچنین .آمد دست بهمورد استفاده  مورد کدهای در نهایی توافق هماهنگی

 علاوه هک صورتی به ،شد استفاده کدگذار دو بین توافق روش از شدهاستخراج کدهای پایایی

 که متنی همان نیز دیگری پژوهشگر است نموده اولیه کدگذاری به اقدام کهبر پژوهشگر 

 کدگذاری جداگانه طوربه وی کدهای از اطلاع را بدون نموده کدگذاری پژوهشگر خود

 الایب توافقدهنده نشانباشد  نزدیک هم به پژوهشگر دو این کدهای کهی. درصورتکندیم

. دش استفاده کاپا ضریب ازدو کدگذار  توافق ضریب محاسبه برایاست.  کدگذار دو این

 معناداری سطح در 1۶۰/۲ عدد نشان داده شده (۳) جدول در که شد محاسبه فرصمقدار 

 برخوردار مناسبی پایایی از کدها استخراجاست.  SPSS  رافزانرم از استفاده با شاخص ۲۲۲/۲

 .است بوده
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 کدگذار دو بین توافق اندازه مقدار :۳ جدول

 انحراف استاندارد مقدار 
سطح 

 معناداری

 ۸00/3 توافق مورد کاپای ضریب
301/3 333/3 

 1۴۳ تعداد مورد معتبر

 ود.شیم بیان تحقیق هاییافته هفتم مرحله در نهایت در .هایافته: ارائة هفتم مرحله

مطالعات پیشین و کدهای  براساس شپژوه این در شد، اشاره پنجم گام در کهطور همان

 .است شده تأیید هاآن کیفیت آزمون و شناسایی عدبُ ۲ و مؤلفه ۷۲ ، در نهایتشدهاستخراج

 مفهومی الگوی گام این در

 .شودیم ارائه( ۶)به شرح شکل  پژوهش

 ارتقای قدرت: الگوی مفهومی کاربست حکمرانی فناوری هوش مصنوعی با رویکرد ۶شکل 

 سایبری

 

الگوی کاربست 

حکمرانی هوش 

مصنوعی در ارتقاء 

 قدرت سایبری
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 گیری و پیشنهاد. نتیجه5

 قیقاتتح یشینةپ براساس مناسب یبندطبقه کی فراترکیب رویکرد با پژوهش این در

 سپس و دش بررسی خصوص ینا در پیشینة پژوهش ابتدا منظور بدین. گردید ارائه شدهانجام

 از یبندجمع ، بهمورد مطالعه حوزه در معتبر پژوهش ۱۷ مطالعه و مذکور رویکرد براساس

با  .دش پرداخته حکمرانی هوش مصنوعی، موضوع پیرامون نظری و اشباع مختلف نظریات

 ری،ی قدرت سایبارتقاحکمرانی هوش مصنوعی برای  الگوی پژوهش، این هاییافته توجه به

 عوامل محیطی و و عوامل سازمانی عوامل سیستمی، عوامل فنی و قابلیتی، عدبُ هارچ شامل

 به همراجع با ها،یبنددسته البته اعتبارسنجی .است مؤلفه ۷۲ زا متشکل که است یفراسازمان

 البق در پژوهش نهایی خروجی اعتبار تحصیل به مهم این که گرفت صورت خبرگی جامعه

 .شد منجر (۶)شکل 

درت ق یارتقا یبرانوظهور  یقاتیموضوع تحق عنوانبه یهوش مصنوع الگوی حکمرانی

 هاییتمالگوردادها و کلانکه از  ییدر جا یش مصنوعکند که هو نیتضم تواندیم یبریسا

و مسئولانه  اعتمادقابل، یصورت اخلاق، بهشودیماستفاده  یریگمیتصم یبرا نیماش یریادگی

 یتیامن یهاینگران دهد،یارتقا مدر همه عناصر قدرت  را یورو بهره ینوآور ،کندیمعمل 

 هایچهارچوب کند،یمرا فراهم  گوییپاسخ یهاهیرو کند،یرا برطرف م یخصوص میو حر

 ی قدرتارتقادر  یمسائل مربوط به سوءاستفاده از هوش مصنوع و کندیم جادیا ینظارت

 یاجامعهمصنوعی قادر به ساخت  حکمرانی مناسب هوش .کندیرا برطرف مسایبری 

 شاست و خطرات ناشی از هو گوپاسخمصنوعی مسئول و  هوشمند و توانمند باهوش

 مصنوعی بر افزایش قدرت . تأثیر مثبت هوشدهدیممصنوعی برای جامعه بشری را کاهش 

عنوان یک راهبرد جدید به حکمرانی سایبری و اثرات آن بر قدرت ملی و امنیت ملی به

 .کندیممصنوعی کمک  مناسب هوش

 آن مانگفت ترویج به یتوجه درخور و کمک شایان نتایج این مطالعه، کهاین با توجه به

 دارزشمن بینشی تواند،یم فوق نتایج .کرد خواهد و اجرایی، علمی جامعه یژهوبه جامعه، در

 واسطههبسایبری  ارتقای قدرتبهبود و  درصدد گذاران و تنظیم گران این حوزه کهیاستس به
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سطوح  در تواندیم این، بر علاوه پژوهش این. دهد ارائه حکمرانی هوش مصنوعی هستند،

 به پژوهش این نتایج درواقع. گیرد قرارمورد استفاده  سطوح میانی مدیران توسط ییاجرا

 توجه مضامینی و ابعاد چه به باید، بدانند تا کندیم کمک حوزه این تصدیانم و پژوهشگران

 الباًغبازیگران اصلی و فعال این فناوری  ازآنجاکهداد  نشان پژوهش این نتایج چراکه،. کنند

 تواندیم یهوش مصنوعنامناسب  یگرمیتنظغیردولتی و تجاری مستقر هستند،  یهاشبخدر 

قانونی  خلأ و تشدید منجر به ظهور قدرت سایبری مبتنی بر اراده و رفتار بازیگران غیردولتی

یری فناوری هوش مصنوعی در کارگبه اجراییدر این زمینه گردد. در چنین شرایطی ضمانت 

 یریپذتیمسئولحریم خصوصی( و ) یتیامنبا تردیدهای اخلاقی،  همه عناصر قدرت ملی

 .شد خواهد منفی پیامدهای به منجر مواجه گردیده،
 

 پیشنهادهای پژوهش. 5-1

 :گرددیارائه م ریز یشنهادهایپ پژوهش، نیآمده از ادستبه جینتا با توجه به در نهایت

 رتبط مکه مسئولان  شودیم شنهادیپ ی،سازمان در سطحکاربست الگوی مذکور منظور به

ارائه اطلاعات  ،یهماهنگ جادیمستقل باهدف ا ی پژوهشیزهایم یاندازو راه لیتشک از

 یهایذارگاستیبتوان در س قیطر نیکنند تا از ا تی، حماشبکه نخبگانبا  ارتباط و

 بهره برد. شبکه نخبگانی مذکوراز نظرات این حوزه  مرتبط با

 و تبیین شناخت  درخصوصاجرایی  رانیمد یامع براج یآموزش یهادوره نیهمچن

 برگزار شود. ی الگوی مذکورهامؤلفهابعاد و 

 در حوزه  منداندغدغهحکمرانی هوش مصنوعی و  در زمینةمند به پژوهشگران علاقه

ملکرد موفق ع با توجه بهو  یقیتطب مطالعات که با انجام شودیم شنهادیپ قدرت سایبری

ب تجار یسازیو بوم یکاونهی، به بهحکمرانی هوش مصنوعی نةدر زمیکشورها  ریسا

اقدام کنند و  سایبری ارتقای قدرتو البته با رویکرد  ییاجرا یهاگام موفق در

 .ندیارائه نما نهیزم نیدر ا ،گامبهشفاف و گام طوربهی این الگوی را هاشاخص
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