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Abstract 
Objective: Recent global developments, including the pervasiveness of communications, the 
increasing development of new technologies referred to as the "information revolution" and the "media 
revolution," along with assumptions such as uncertainties in the field of international security, have 
fundamentally changed the concept of "threat." This study seeks to examine the nature and forms of 
terrorism, and to explain the evolution in its concept, and to analyze this issue by highlighting and 
focusing on cyberterrorism as a known threat in terms of pervasiveness in the information age. 

Method: In a descriptive-analytical approach, the reasons for the how and why of the problem and its 
dimensions are described and explained. Next, using the theoretical framework of "cybernetics," the 
cause of the connection between systemic communications and information with social effects and 
consequences is studied. Findings: Issues such as a significant gap between strategies and actions, 
updating laws and protective considerations in the field of cybersecurity with a non-political approach, 
the substantive difference between individuals and governmental and non-governmental organizations 
- real and legal - in terms of the exploitation of cyberspace, the foreign origin of most cyber attacks, 
the development of third-generation artificial intelligence with problem-solving capabilities, the 

targeting of most cyber attacks to the infrastructure-service, economic-financial, and security-
psychological areas, and the "substitutability" capability of artificial intelligence have been identified. 
Conclusion: Cyber threats are potentially increasing, the vulnerability of critical infrastructures 
compared to other sources in cyberterrorism attacks, and the increasing attractiveness of cyberspace 
for terrorism compared to more traditional methods are among the most important inferences. 
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 چکیده
سم یر ترورو تمرکز ب یسازبرجستهو با  بوده آنن تحول در مفهوم ییتب و سمیماهیت و اشکال ترور یپژوهش حاضر به دنبال بررس

حقیق این ت روشدر  .کندمی مسئلهعصر اطلاعات، اقدام به واکاوی این از حیث فراگیری در  شدهشناختهیک تهدید  عنوانبهسایبری 

در ادامه، با استفاده  .ودشیم پرداخته آن ابعاد و مسئله چرایی و چگونگی دلایل تبیین و تشریح به تحلیلی،-توصیفی رویکردبا پژوهش 

 .ردیگیماجتماعی مورد مطالعه قرار  تبعات و یراتتأث با اطلاعات و سیستمی ارتباطات ؛ علت پیوند«سایبرنتیک»از قالب نظری 

 رد حفاظتی ملاحظات و قوانین یروزآمدسازاقدامات،  و هایاستراتژ میان توجهقابل شکاف ازجملهمواردی  پژوهش شامل یهاافتهی

در نگاه  ،حقیقی و حقوقی ،یردولتیغدولتی با  یهاسازمان، تفاوت ماهوی مابین افراد و یاسیرسیغ رویکردی سایبری با امنیت ۀحوز

، هدف سئلهمخارجی بیشتر حملات سایبری، توسعه نسل سوم هوش مصنوعی با قابلیت حل  منشأاز فضای سایبر،  یبرداربهرهبه 

ش مصنوعی، هو« سازیبدیل»قابلیت  و روانی -امنیتی و مالی - اقتصادی خدماتی، - زیرساختی یهاحوزهبیشتر حملات سایبری به 

 و بالقوه در حال افزایش است طوربهتهدیدات حوزه سایبری  اینکه پژوهش عبارت است از گیرینتیجه .شده است شناسایی

برای جریان  فضای سایبر روزافزونجذابیت  و حیاتی به نسبت سایر منابع در حملات تروریسم سایبری یهارساختیز یریپذبیآس

 .موارد استنتاجی است ترینمهماز  تریسنت هایروشتروریسم به نسبت 

 سم، فناوری، هوش مصنوعی، امنیتیبر تروریسم، سایترور ها:کلیدواژه
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  آماد و فناوری دفاعی

 مقدمه

ات یرا در قلمرو ح ینیدایاطلاعات و ارتباطات، تحولات بن هایفناوری یهمتایب هایویژگی

اطلاعات و ارتباطات،  هایفناوری یهمتایب یژگین وینخست .د آورده استیپد یبشر

لاعات اط هایفناوریده است یباعث گرد یژگین ویا .ستا هایفناورن یگسترش ا یریجهانگ

ود خاص و محد ییایجغراف ۀگستر یکو در  به دست آورندی گسترجهانو ارتباطات نفوذ 

 .(014: 0935 )برهانی و حاج محمدی، دنگنجن

در عهد فناوری اطلاعات و بسط تکنولوژی با گونه نوینی از تروریسم مواجه هستیم و 

ال در ح روزروزبهگویای این است که این پدیده  هاستیتروراین نوع از  سابقهیبحضور 

 یکیسم، یبرتروریاس .شودیمتروریسم یاد  عنوانبه هاآناز  که گسترش و تغییر چهره است

 فیدر تعار هادولته اشاره شد، ک گونههماناست و  المللیبینسم ین تروریال نوکاز اش

 یخوبهبوصف،  نیبا ا .اندپرداختهق آن یان مصادیق بیاز طر یانگار سم، غالباً به جرمیترور

قاسمی و ) ددار یلک یسم، مفهومیت از تروریز به تبعیسم نیبرتروریه ساکافت یدر توانیم

 .(898: 0934باقرزاده،

مجاز ریغ یردن مانند دسترسک کمتداول ه هایروششامل استفاده از  یبریسم سایترور

شتر یب یبا وابستگ .رساندن است بیبا هدف آس ...و  یلیمیا یهابمب، هاروسیو ها،انهیبه را

 فادهاست هاسامانهن یا پذیریآسیباز  یبریسا یهاستیترور، یاانهیرا یهاسامانهجامعه به 

 یهانهساماو  یت عمومی، امنی، نظامکیلات پزشی، تسهیکنترل ترافک یهاسامانه .کنندیم

 یا صدمه جسمیه به مرگ ک ین حملاتیهمچن .است پذیرآسیب یهاحوزهارتباطات، ازجمله 

ه د ازجملیشد یا خسارت اقتصادیردن آب ک ما، آلودهی، انفجار، سقوط هواپشودیم یمنته

موجود  ین، قادر است با استفاده از ابزارهایده نوین پدیا .(893: 0931)عاملی، است موارد

ت یه قابلک یگریز دیا هر چی ییایمی، شیکیولوژی، بیاهستهبر، به خشونت یسا یدر فضا

ر همه به اهداف خود د یابیدست منظوربهرا داشته باشد،  یشتارجمعکبه سلاح  شدنلیتبد

و  ی، ملیشورها چه در سطوح محلکه یلک یبرا ید جدین امر، تهدیا .سطوح دست بزند

ن یانون اکه ظاهراً از ک ییشورهاکبه  ید، حتین تهدیدامنه ا کهیطوربهاست،  المللیبین
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 هایروشسم بر یبرتروریست، سایترور یک یبرا .ده شده استیشکمسئله دور هستند 

توسط  یریرد و احتمال دستگیاز راه دور انجام گ تواندیمدارد، ازجمله  ییهایبرتر، یکیزیف

به حمل مواد منفجره و آلات و  یازیم است و نکنه آن یهز ؛ن استییار پایطرف مقابل، بس

 .ر آن نداردیا غی یت انتحاریدر مأمور یستیادوات مورد استفاده در حملات ترور

 توانندیممشخص  یدر اقدام هماهنگ و گسترده در بازه زمان یبریسا یهاستیترور

شور مورد هدف وارد با توجه به ک یاتیو ح یرساختیز یهاسامانهبه  یجد یهابیآس

: شودیموه انجام یبه چهار ش ،یبریسا یستیهن، اقدامات ترورکادشده، به نظر فرِد یق یمصاد

، یکیترونکال یهالیفا یبردن محتوا انیم ا ازی یه همان دگرگونکورش به اطلاعات ی .0

ه کرساخت یورش به زی .8 ؛است هاآنات گوناگون موجود در یا محتوی یاانهیرا یهانهساما

           ؛شودمیانه مختل یط رایمح یهابرنامها ی یاتیعمل یهاگاهیپا، افزارهاسختآن،  ۀیبر پا

فرستادن  یراب یکیترونکارتباطات ال یریکارگبهه عبارت است از کاب کدر ارت یمعاونت فن .9

به  ا توسلی هاآنبه انجام  یکا تحری یستیترور یهاورشیانجام  منظوربه هاطرحو  هاقشهن

از  یریگبهرهبا  هاستیترورآن،  موجببهه ک یمنابع مال یا ارتقایش یافزا .4 ؛لاتیر تسهیسا

 هاازمانسمالی افراد یا  یهاکمکگر رفتارها، به گرفتن یا دی یاسیخشونت س ینترنت برایا

 .(005: 0953)عالی پور، کوشندیم

شینی تحلیل ادبیات پی سایبری در گام اول به سراغ تروریسم با موضوع روپژوهش پیشِ 

دامه و در ا .دستیابی به یک کلیت مفهومی حرکت کرده است منظوربهموجود  یهالیتحلو 

دی ، تحولات مفهومی و کارکرشدهنییتعنظری  چهارچوباز  یریگبهرهگام بعدی، با 

در کنار  .تروریسم را تبیین خواهد کرد تا گذار عملیاتی تروریسم به فضای سایبر اثبات شود

لی تحلی و ترکاملآگاهی  ادراک بیشتر، به از موضوع، پژوهانهندهیآآن، توجه به یک فهم 

و  اابزارهظهور  چراکه .گرددمی تکمیل ما نیز یهادانستهو  کندیماز مسئله کمک  تریواقع

 هوش»و توسعه سریع « دیپ فیک»جدید با قابلیت دسترسی عمومی مانند  یهانامهبر

جدیدی مواجه کرده که تلاش شده  ییهایدگیچیپو  هایدگرگوناین حوزه را با « مصنوعی

 ایابزاره توسعه به تواندیمدر ادامه، این پژوهش  .نیز پرداخته شود هاآندر این پژوهش به 
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 .نجامدبی بریسای تروریسم با مقابله برای مؤثرتربهتر و  یهااستیس و اهیاستراتژ ،ازین مورد

 همچنین درخصوص اهمیت و ضرورت پژوهش، موارد زیر قابل بررسی است:

  موجود در ادبیات راهبردی و حکمرانی را  یخلأهاپرداختن به این موضوع برخی از

 ؛دینمایم وفصلحل

  در عصر فناوری اطلاعات سایبری سمیرترو در شناخت تواندیمانجام این پژوهش 

 ؛باشد مؤثر

  در  ،سایبری سمیترور پژوهشگران و مسئولان را با نقش تواندیمانجام این پژوهش

 ؛آشنا نماید عصر فناوری اطلاعات

  موجود در ادبیات راهبردی و حکمرانی  خلأنپرداختن به این موضوع موجب تداوم

 ؛بود کشور خواهد

 سایبری در عصر فناوری  سمیترور ق منجر به عدم شناختانجام نشدن این تحقی

 .شودیماطلاعات 
 

 پژوهش ۀپیشین. 1

تهدیدات امنیتی در حوزه سیاسی،  نیتریچالشو  نیدتریجدرو، از موضوع پژوهش پیشِ 

ر اخی منتشرشده یهاپژوهشاز  یتوجهقابلو طیف  شودیممحسوب  المللبینفناوری و 

 .د اختصاص داده استداخلی و خارجی را به خو

 که دپردازیمدر پژوهشی با عنوان ماهیت تروریسم سایبری به این مسئله  (0939) پاکزاد

 ریبیتروریسم سا پدیده در جهان مجازی یا سایبر گویای این است که هاستیترورحضور 

 نوین در اقدامات هایفناوریاز  گیریبهره .در حال گسترش و تغییر چهره است روزروزبه

، سبب شده تا تروریسم هاستیترورتوسط  هایفناوراین  قرار دادنتروریستی و یا هدف 

 یاهاقدامریستی سایبری نه همچون یک نوع یا شیوه از وسایبری هم در مجموعه جرائم تر

دقیق در زیر تروریسم جایش داد و نه  طوربهتروریستی است که بتوان  زیآمخشونت

 همین .جرائم سایبری است که آن را در این دسته نهاد هاییویژگمحدود به  شیهایژگیو
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دی هم ج مسئلهابهام در جایگاه تروریسم سایبری سبب شده تا این پدیده به یک چالش و 

 است صدددراین تحقیق  .در مقابله با آن تبدیل گردد گذاریسیاستبرای تحقیق و هم برای 

 صددرداین تحقیق  .بله با آن تبدیل گردددر مقا گذاریسیاستهم برای تحقیق و هم برای 

لازمه شناخت ماهیت آن آگاهی از مفهوم  .شناخت ماهیت متفاوت این پدیده جدید است

اگرچه در یک رویکرد حقوقی محض تروریسم سایبری فقط  .استآن  یهاگونهو  هایژگیو

 یاسی است یعنیس یهازهیانگو اطلاعات با  هادادهو  هاستمیسشامل اقدامات سایبری ضد 

تروریسم سایبری، به تروریسم سایبری مفهومی موسع داده و آن را شامل همه اشکال استفاده 

ا نموده است، اعم از اینکه فضای سایبر افراز ی هاستیتروراز اینترنت و فضای سایبر توسط 

 .هدف اقدامات تروریستی باشد

تروریسم شکل نوینی از ترور  سایبر پژوهشی با عنوان در (،0939) یزدانی و همکاران

سایبر تروریسم با هدف از کار انداختن عملیات که  پردازندیمعلیه منافع ملی به این مسئله 

ی و تکنولوژ روزافزونشوند که با توجه به رشد های بحرانی یک کشور انجام میزیرساخت

 ردهک روروبهیدی های جدها را با چالشفضای سایبر، تمامی دولت فردمنحصربه هایویژگی

ضای بودن ف فردمنحصربهسؤال اصلی نوشتار این است که با توجه به در دسترس و  .است

رضیه ها فائق آمد؟ فتوان بر تهدیدات سایبر تروریسم علیه منافع دولتسایبر، چگونه می

نوشتار در پاسخ به سؤال این است که در عصر جدید با پیشرفت تکنولوژی و فناوری با 

توان مانند گذشته امنیت ملی را تنها در ایم که دیگر نمیشده روروبهدات جدیدی تهدی

امروزه مهاجمان تنها با در دست داشتن یک  .محدوده مرزهای داخلی یک کشور نگاه کرد

 چنین خطر نافذی، تمامی .شونددستگاه رایانه، تهدیدی برای منافع یک کشور محسوب می

مقاله به روش  .برده است سؤالمفهوم امنیت ملی را زیر  های رایج و سنتی ازبرداشت

 .آمده استدرتحلیلی و با ابزار کتابخانه به رشته تحریر  -توصیفی

 امنیت و سایبری تروریسم: در همین نزدیکی خطری»( در مقاله 8189) برودِرز و همکاران

وح بری را در سطتهدیدات نوین سای «المللیبین دیپلماسی و ملی یهااستیس در اطلاعات

 امنیت تقایار متقابل، بازتعریف مفاهیم، ضرورت تأثیراتو با تمرکز بر  المللیبینملی و 
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 Broedersاند )کردهدرگیر با این موضوع را بررسی  یهاسازمانهمچنین؛ اقدامات  و فناوری

& Others, 2023: 1). 

ایبری: یک تعریف و تروریسم س»( در پژوهش خود با عنوان 8181) پلاتنکِ و اسِلی

ی، این تروریسم سایبر یشناسیهست، ضمن تمرکز بیشتر بر مفاهیم و «همگن یبندطبقه

ا که ب هستند تلاشو در  کنندیمبخشی از تهدیدات نوین شناسایی  عنوانبهتهدید را 

 ( راهکارهایی برای تعریف... واین شکل از تروریسم )مانند عامل، هدف، انگیزه  یکالبدشکاف

 .(Plotnek & Slay, 2020: 2استانداردهای مشترک و مقابله، ارائه کنند )

 تروریسم از ناشی تهدیدات مدیریت مفهومی مدل ارائه»در مقاله  (0418) امیرلی و ثقفی

 نوندر کاکه از عنوانش پیداست، پیشینه و تعاریف مفاهیم از موضوع  طورهمان« سایبری

وجه به اهمیت آن در اسناد بالادستی، ارائه یک مدل مفهومی و با ت قرارگرفتهتوجه نویسندگان 

 شدهخصمشنتیجه این تحقیق  عنوانبهبرای مدیریت تهدیدات ناشی از تروریسم سایبری 

  .(8: 0411است )امیرلی و ثقفی، 

 از دیگر« اجتماعی و مجازی یهارسانهتروریستی به  یهاسازمانرویکرد ویژه »همچنین 

ست که به تبارشناسی و ساختار شناسی این شکل از تهدید پرداخته است عناوین پژوهشی ا

 .(0: 0411)فریدپور و قربانی زواره، 

از نظر جنبه نوآوری باید اذعان نمود که در پژوهش حاضر کوشش شده است برخی 

حور تحول مصرفاً برخی کارها  رایز .پیشین برطرف گردد یهالیتحلموجود در  یهایکاست

جهت  هاما پژوهش حاضر ب ؛اندستهینگربه موضوع  یعدبُتکبسیاری نیز  کهآن بودند ضمن

 مسیاز ترور یترجامعو  ترعیوسدرصدد است تا به درک  ،رویکرد نوینی که مدنظر دارد

 .بپردازد سم در عصر فناوری اطلاعاتیترور یسیسایبری: دگرد
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 پژوهش مبانی نظری. 2

 0«سایبرنتیک». 2-1

 فناوری ریقط از سیستم مشخص یک کنترل، تنظیم یا نظارت در هایروش العهمط سایبرنتیک

دریافت یا  آن محیط طریق از سیستم یک در که اطلاعاتی یا بازخوردها دستیابی به .است

 نظریه فه،فلس سیستمی، یهاهینظر .شودیم شناخته سایبرنتیک عنوانبه ،ابدییمانتشار 

 حتت دیگر، مطالعاتی یهانهیزم از بسیاری و مصنوعی هوش ،معماری ادراکی، کنترل ،هایباز

 سیستم یهاایشپ بررسی: است اصلی یکسان هدف ،حالنیباا ؛اندگرفته قرار سایبرنتیک تأثیر

 و هاامیپ مطالعه طریق از توانیم را جامعه .(Swapna, 2022اساسی ) یهاسمیمکان همه برای

 0381 دهه در وینر نوربرت .(August, 2021: 4-5)مود ن درک آن به متعلق ارتباطی امکانات

 تکیه با ینرو جامعه، را منتشر کرد و کاربری بشری در هستی انسانی: سایبرنتیک ،خود کتاب

 0345 الس در که -ماشین  و حیوانات در ارتباطات و کنترل سایبرنتیک، خود؛ کتاب اول بر

 ودشیم محسوب مدرن سایبرنتیک اصلی بعمن اکنون و( 0300 در دوم ویرایش با) شد منتشر

 هایفناوری تولید و طراحی برای سایبرنتیک در قالب هادهیا بالقوه یکاربردها مورد در -

 را دارا هستند خودکار یهاتیقابل که مصنوعی هوش و رباتیک ژهیوبه ؛داد هشدار مهاجم

(Richards, 2019: 1).  ارتباط و کنترل علمی مطالعه ،نتیکسایبر از وینر دیگر تعریف یاهیزاواز 

 یهافرانسکن در دیگری ابتدایی تعریف در .است موجودات سایر و ماشین با مرتبط مسائل در

 رد محوری بازخورد و علّی یهاسمیمکان مطالعه عنوانبه سایبرنتیک از 8«مِیسی سایبرنتیک»

 روش ار سایبرنتیک ،«موگوروفکُل .انِ .اِی» .است شده یاد اجتماعی و بیولوژیکی یهاستمیس

 ستنده اطلاعاتی پردازش و ذخیره به قادر که داندیم گوناگون ماهیت با ییهاستمیس مطالعه

 برنتیک،سای که است معتقد هم اشَلی رز دابلیو و گرددیم استفاده هاآن از کنترل منظوربه که

 قابل یا هکنندیا تعیین منظم که جایی تا رفتار اشکال تمام با که هنری است؛ گریهدایت هنر

  .(University of São Paulo, 2021: 3) دارد سروکار هستند تکرار

                                                        
1. Cybernetics 
2. Macy 
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 و یریگمیتصم کنترل هایفرایند و هدفمنداطلاعاتی  یهاانیجر اهداف درباره سایبرنتیک

 یاهینظر سایبرنتیک .(Corning, 1996: 2) است زنده یهاستمیس سطوح تمام در بازخورد آن

 زبانی و فلسفه ،گریدانیببه؛ دهدیمارتباطات را مورد بحث قرار  و کنترل مقولهکه است 

 طورهب کنترل تئوری و از سایبرنتیک .دینمایم توصیف را گراهدف یهاستمیس که است

 .شودیم استفاده محیطی اجتماعی مدیریت و یادگیری ازجمله مختلف یهارشته در گسترده

 سیاریب تعداد توسط مشترک دانش تولید از جدیدی نوع یکپارچه، ناوبری فضای این ظهور

 در دینمایم دنبال را هدفی که چیزی اساساً هر .کندیم ریپذامکان را هانیماشو  هاانسان از

 ثابت هامسیمکان اما ؛هستند متفاوت اجزا ؛ گرچهشودیمیکسان در نظر گرفته  سایبرنتیک

 کنندیم دنبال را اجتماعی یرگذاریتأث که عملیاتی یهارسانه .(Birawal, 2022: 1) مانندیم

 یهدِسازمان سایبرنتیکی مدار یک در کار یک انجام با و الگوریتم یک صورتبه اغلب

 .شوندیم

ا نکات کلیدی ذیل ر توانیمدر مجموع، از تعاریف علمی سایبرنتیک در منابع مختلف 

 استخراج کرد:

 و تبعات  تأثیراتیوند ارتباطات سیستمی و اطلاعات با سایبرنتیک دانش مطالعه پ

 ؛است یاجتماع

 تعریف و شناخت ساختاری از سوژه،  ،برای کاربرد سایبرنتیک در تحلیل موضوع

 ؛است یضرورتایج و اطلاعات خروجی آن ن و تعریف کارکردها

 اوری،با توسعه و پیشرفت فن .فناوری و کنترل موضوع مطالعه در سایبرنتیک است 

ازی مج یهاشبکه مثلاًخاص  طوربهکنترل، نظارت و مطالعه یک سیستم ) هایروش

 یدهازمانسفوق را رنتیک مطالعه موارد بسای .ابندییمیا هوش مصنوعی( نیز توسعه 

 ؛کندیم

  یف و ک کم همچنین و ابزارهای ارتباطی و هاستمیساجتماعی، با مطالعه  مسئلهدر

 رسید؛ کنندهنییتعطلاعات حیاتی و به ا توانیممحتوا و مخاطبان، 
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  ارتباطی عمومی اجتماعی، یک  یهاستمیسجریان اطلاعات در عصر حاضر و در

، افراد و یا گریدعبارتبه) شودیمو چند سویه در نظر گرفته  یچندوجهمقوله 

 هم عامل اطلاعات باشند و هم تابع آن( و بستر انتقال این اطلاعات، توانندیم هاگروه

 .است یاجتماعکاربردی و عمومی  یهابرنامه

فوق، سایبرنتیک چه کمکی به پیشبرد موضوع و هدف  یهاگزارهحال با این تفاسیر و 

؟ در پاسخ باید گفت که ابتدا، ساختار و تشکیلات سوژه )تروریسم( کندیمرو پژوهش پیشِ 

چه ماهوی و چه  - اتدوم، نقش فناوری در تحولات و تغییر .ردیگیممورد بررسی قرار 

 مسئلها ب شدهدگرگونسوم، پیوند سوژه ساختارمند  .ردیگیممورد مطالعه قرار  سوژه - شکلی

 آن در حال و تأثیراتچهارم، تبعات و  و شودیمبه یکدیگر مشخص  هاآناجتماعی و ربط 

 .در نظر گرفت ینیبشیپاحتمال و  صورتبه توانیمآینده را 

 «سایبرنتیک» نظریه زاویه از سوژه به نگاه با: 0 شکل

 تروریسم -ترور . 2-2

در  Ters ای Tres فعل .گرددیبازم ولرزترس یبه معن Tras یونانیبه زبان  سمیترور یلغو شهیر

 Ters ینیبه فعل لات Terreur کلمهاصل  ،یسیدر زبان انگل .معنا آمده است نیبه هم ینیزبان لات
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ول مشقات آن ح شتریاست که ب« و وحشت ترس ای« رساندنت» یبه معن همآنکه  گرددیبرم

به  زین سمیترور»آکسفورد آمده است:  شرفتهیدر فرهنگ پ .چرخندیممشخص  یمعان نیهم

 یبه استفاده از خشونت برا دیتهد ایکه هدفش استفاده از خشونت  شودیماطلاق  یروش

 (Oxford Advanced Learners Dictionery 1993).    «است یاسیبه اهداف س یابیدست

در  : ترورسدینویم« ترور»واژه  حیدر توض یاسیدانشنامه س»در کتاب  یآشور وشیدار

و  زیآمخشونت یبه کارها استیاست و در س یافکنهراس و هراس یلغت فرانسه به معنا

 برندیمبه کار  هاآنمخالفان خود و ترساندن  یسرکوب یکه برا یبرا هاحکومت یرقانونیغ

ست خود د یاسیس یهاهدفبه  دنیرس یکه برا یمبارز یهاگروهکردار  زیو ن ندیگویترور م

ترور و  فیتعر ،نیبنابرا شودیم دهینام« ترور» زنندیم زیانگهراسو  زیآمخشونت یبه کارها

 یمخالف حکومت برا یاسیس یهاگروهو هم  هاحکومتاست که هم  یروش سمیترور

ار به ک یاسیکشتار س یترور به معنا رندیگیممقابل به کار  طرفو ترساندن  یافکنهراس

 «خوانندیم( ستیترور) ترورگردست بزنند  یاسیس کشتار را که به یو کسان رودیم

 .(33: 0958)آشوری،

 

 سمیترور فیتعر نیترجامع. 2-2-1

 پ آلکس» فیکه مکرراً نقل شده، تعر سمیاز ترور کیآکادم فیتعار نیترجامعاز  یکی

ه در سال ک یقیتحق یراهنما کی ،یاسیس سمیاو در کتاب مشهورش ترور است «تیاشم

تا  0390 یهاسال نیمتفاوت را ب و مختلف فیتعر 013منتشر شد، فقط  (0909) 0354

 سمیکه ترور ردیگیم جهینت تیقرار داده است و در نها یی( مورد شناسا0901تا  0904) 0350

 ،یورزقهیسل لیدلهره و رعب و وحشت است که به دلا جادیا نظورمبه یاقدامات تکرار وهیش

به  تیشما فیتعرالبته  ؛شودیممختلف به کار گرفته  یهاگروهتوسط  یاسیس ایو  ییجنا

 نیبنابرا شودیم قائل کیتفک موردنظرنوع اهداف  نیو در ادامه ب شودینم ختم جانیهم

 یو یولانو ط قیدق فیتعر یکه حت کندیم بعداً قبول تیاشم یکه حت ستین بیچندان عج

 .کار برند به هادولترا احتمال ندارد که 
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 88از  فیعنصر قابل تعر 00که در آن  است فیتعر 013 بیحاصل ترک تیاشم فیتعر

به  کیآکادم فیتعر کیاز  کیکلاس یمختلف آمده و مثال مندانشیاند موردنظر یعنصر اصل

 زین و نبود زیآمتناقض یو تاحد یدگیچیپ لیبه دل فیتعر نیلحاظ از ا نیبد رودیمشمار 

 .است دهیدآن انتقاد گر زیناچ دهیفا

او  .داده است ارائه سمیاز ترور را فیتعر نیترجامع «لاریپال پ»که  رسدیم به نظر اما

د اهداف ض بر یاسیس یریگجهتبا  شدهیطراح شیخشونت از پ سمیمعتقد است که ترور

بر  یرگذاریتأث یکه معمولاً برا یو عوامل مخف یخرده مل یهاگروه یاز سو یرنظامیغ

 .شودیممخاطبان به کار گرفته 

 :است یچهار عنصر اساس یدارا فیتعر نیا

که  یاعده میاز فکر و تصم یو ناش شدهیطراح شیاست از پ یعمل سمیترور .0

 ؛آن را انجام دهند خواهندیم

برآمده از  یهاخشونت گریو با داست  یاسیس یریگجهت یکنش دارا نیا .8

 نیا نیمرتکب ؛فرق دارد و ... یانتقام شخص ای یمال یهازهیهمچون انگ ییهازهیانگ

 ؛دهند رییوضع موجود را تغ خواهندیکلان دارند و م یهازهیاعمال انگ

است  یکه شامل افراد هاستستیترور انیمربوط به قربان فیتعر نیعنصر سوم ا .9

که  ییماهایهواپ نانیسرنش یاز خود ندارند مانند کشته شدن تمام دفاع ییکه توانا

و پنتاگون )وزارت دفاع  ورکیوین یدوقلو یهابرج هیسپتامبر عل 00در حادثه 

 محله یدوقلو یهاساکنان که در برج تمامیبه کار گرفته شد و همچنان  (کایآمر

 را از خود یدفاع گونهچیه ییو ساختمان پنتاگون کشته شدند توانا ورکیوین منهتن

 ؛نداشتند

 یملفرو یهااست که از گروه یستیاعمال ترور نیعنصر در ارتباط با مرتکب نیچهارم .4

ها و کاربرد آشکار دولت ینظام اتیهستند که کارشان از عمل یتا عوامل سرّ

ه ک شودیروشن م فیتعر نیا با است. زیمتما یبر ضد اهداف نظام ینظام یروهاین

ها آن یاست و استراتژ یرقانونیو خشونت غ یافکنهراس هاتسیروش ترور
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انند م یعاد تکارانیاست کـه بـا اهداف جنا یو اجتماع یاسیبه اهداف س یابیدست

 و تلاش یناراض یاسیکند. آنان از وضع موجود جامعه سیدزدان و تبهکاران فرق م

ه ب دنیرس یبرا ونیجهت با انقلاب نیرا به هم بزنند و از ا جودکنند وضع مومی

 انیانو قرب کنندینم استفادهکشتار افراد  یهای خشونت برااز روش یاسیاهداف س

 یعاد یحاکم باشند نه افراد میرژ یتیو امن یاطلاعات یروهاین توانندیها حداکثر مآن

 .(0951)ماهنامه اطلاعات سیاسی و اقتصادی، گناهیو ب

 سئلهم این هرچند .کرد تعریف مختلفی زوایای از توانیم را تروریسم بنابراین پدیده

 یسیاس زاویه از .خوردیم چشم به زیادی ابهامات و اختلافات آن، تعاریف در و است متأخر

 یا ظامیغیرن افراد به حمله برای خشونت از افتهیسازمان استفاده» از عبارت است تروریسم

 خود، متداول کاربرد در تروریسم» گری،دی تعریف در یا «سیاسی اهداف برای ،شانیهاییدارا

 .(Kamal, 2008) «است شده عجین یرحمیب و قاعدهیب خشونت با و دارد شرارت بر دلالت

 .است شده گرفته در نظر قوانینی تروریستی اقدامات برابر در مقدس، شرع ۀپای بر و ایران در

 عنوان مصداق تروریستی اعمال ایران، اسلامی جمهوری کیفری و قضایی سیستم با مطابق

 ازاتمج و تعریف محاربه اسلامی مجازات قانون با برابر ؛است شدهگرفته نظر در« محاربه»

 سلاح وحشت و رعب قصد به هرکس که شده ذکر آن 059 بند در .است شده ینیبشیپ آن

 شگستر را فساد و خداست دشمن کند، مختل و سلب را مردم امنیت و آزادی و کند اختیار

 .است داده

 واجههم تروریسم از مختلفی اشکال با ایران .میکنیماین مفهوم را با مثال ایران تکمیل 

 اصطلاح هب و هستند اشتراکاتی دارای یکدیگر با حقیقت در اما ،اندمتفاوت ظاهر در که است

 تیدول نظامی، یا اجتماعی سیاسی، سازمان یک) یافتهسازمان تروریسم .0 .دارند همپوشانی

 سازمان .اردد خود مخالفان یفیزیک حذف در سعی گوناگون دلایل به بنا که است غیردولتی یا

 حسوبم ایران علیه یافتهسازمان تروریستی یهاسازمان ترینمهم از (منافقین) خلق مجاهدین

 خشونت از شکلی) گرایمل تروریسم .9 ؛مخدر مواد قاچاق با مرتبط تروریسم .8؛ شوندیم

 و ومیق یهاشیگرا با مستقل دولت یک تشکیل جهت در گروه آن با مرتبط افراد آن در که
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  مدرن تروریسم .8 ؛(سلفی و تکفیری یها)گروه ادگرایبن تروریسم .4 ؛کنندیم اقدام مذهبی

 و مادی -انسانی فرهنگ بیشتر هرچه تخریب منظوربه را تروریسم از شاخه این بسیاریکه 

 .(Qasemi, 2016) (دانندیم ...

تند از: عبار )در شکل کلاسیک آن( هاستیترور سویاز  شدهاستفادهابزارهای 

 یهاانسازم .قتلو  یسیاس ییرباآدم، یگذاربمب، یکارخراب، یریگگروگان، ییماربایهواپ

لب جبه خود و مردم را  هارسانهتوجه  دهندیمی که انجام با اقدامات کنندیم یعس یتروریست

 هدفیک  به دستیابیکه با هدف  غیردولتیو یا  یدولت بارخشونت اتاز اقدام یشکل. کنند

ی لوندارد  یشباهت خشونتتروریسم با انواع دیگر  که هرچند، ردیگیمصورت  یسیاس

خواه ، یخواه واقع) یعدالتیبیک  را بهتا نگاه کشورهای دیگر دارد  سعیتروریسم 

 .(80: 0964( جلب کند )جفری و رجینالد،یرواقعیغ

 

 تروریسم سایبری. 2-3

حمله  یمطرح شد و بیشتر به معنا 0351در دهه  یکالین بار یبار از سو این واژه نخستین

 هاستآنشده در  ذخیره لاعاتو اط یاانهیرا یهاشبکه، هاانهیرایا تهدید به حمله علیه 

و  یعمد حمله :عبارت است از ی، تروریسم سایبریکانو گفتهبه  .(891: 0934)قاسمی،

، اطلاعاتیا عوامل پنهانی علیه  فروملی یهاگروه لهیوسبهسیاسی  یهازهیانگآگاهانه با 

که منتهی به خشونت علیه افراد غیرنظامی  هادادهو  یاانهیرا یهابرنامه، یاانهیرا یهاستمیس

 .(Sedon,2004: 20) شود

ته علیه موجودیت یک کشور گف اطلاعاتیدر واقع به طیفی از عملیات  یتروریسم سایبر

 یامروز دنیا Theohary,2005:20).) ردیگیمرسیدن به اهداف سیاسی انجام  یکه برا شودیم

 هاتسیترورمورد تهدید  هرلحظهاست، دنیایی است که رایانه که در ارتباط با زندگی مردم 

و این نگرانی از احتمال وقوع، هرچه بیشتر مردم جوامع را دچار ترس و وحشت  ستا

 اتیعملحمایت از  یشامل افزایش منابع برا هاستیتروراقدام  .(53: 0958)طیب، کندیم

، فرماندهی Google Earthمانند در دسترس ه یعملیات، استفاده از ابزارها یزیربرنامهخود، 
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 شودیم یو آموزش و استقرار وسایل انفجار ینفوذ اتیعملو کنترل عملیات، انجام 

(Starr2009). یالکترونیکی، مقیاس باز یهارساختیز یدیگر در تروریست سایبر یز سوا 

گاشته مهم ان تواندیمنیز  یارسانهاز گفتمان  ینوع تصویرساز و ضعیت هویتی شهروندانو

افکار شهروندان را نیز تحت تأثیر قرار داده  یامروزه تروریسم سایبر .(Jarvis,2017: 64) شود

 ...و د در مرکز خری یاست؛ مانند اندیشه و بیان یک حمله تروریستی در فرودگاه یا تیرانداز

 .(Gross,2016: 288)روان شهروندان است  ی، نابودیتروریسم سایبر یهدف امروز

 0«درتی دنینگ» .است گرفتهشکلوم از همگرایی فضای سایبر با تروریسم این مفه

که به شکل  هاآندر  شدهرهیذخو اطلاعات  هاشبکه، هاانهیرا بهکه حمله یا تهدید  دیگویم

با هدف تهدید یک دولت یا مردم برای دست یافتن به اهداف سیاسی و اجتماعی  یرقانونیغ

 سترهایب و اینترنتی یهارسانه از استفاده به سایبری تروریسم .(0953)هالپین،  شودیمانجام 

 شکالا تواندیم حملات این .دارد اشاره آن ترویج یا تروریستی حملات انجام برای ارتباطی

 یهااخترسیز در اختلال ایجاد یا هاداده دستکاری یا سرقت تبلیغات، انتشار مانند مختلفی

 لیهع تهدید ایجاد و یا غیرمجاز حمله یک عنوانبه آن از توانمی همچنین .باشد داشته حیاتی

 برای همچنین .کرد یاد ،شودیم منتشر و نگهداری آن در که هاییداده و ایرایانه هایشبکه

 یا دولت یک تهدید یا ارعاب طریق از کار این اجتماعی، یا سیاسی هدف یک به دستیابی

 اطلاق یسمیبه ترور سمیتروربریسابنابراین . (Iftikhar, 2024: 2) ردیگیمصورت  آن شهروندان

مرکز مت هاستیترور بریاهداف سا .ردیگیمصورت  یوتریکامپ یمجاز یایکه در دن شودیم

 تمسیس کیحمله به  توانیممثال  عنوانبه است یمجاز یفضا یمنابع موجود رو یبر رو

 ،ینیو زم ییهوا ونقلحملطوط در مرکز خ مایهواپ کیدر  مارستانیب کیدر  یوتریکامپ

 ایو  یسانرامیپ یهاستمیسمختل کردن  یبرا دیپنتاگون و کاخ سف یوترهایحمله به کامپ

 .کرد را ذکر یانتقام شخص یبرا یشخص وتریکامپ کیرخنه در  یحت ایاطلاعات و  دنیدزد

ا ر هاآن نیملاع ایعامل  تواندینم یکه هرگز قربان افتدیماتفاق  یموارد به نحو نیا همه

 .کند ییشناسا

                                                        
1. Dorothy Dning 
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 وتریامپدستگاه ک کیمشترک بوده و شامل  ایدن ۀهمدر  ینترنتیا حمله کی ازین مورد ابزار

 .شودمیصل کند، مت یجهان شبکهرا به  یشخص وتریکه بتواند کامپ ینترنتیخط ا کیو  یشخص

بر  وتریبه کامپ یو اجتماع یاسیس ،یفرهنگ ،یاقتصاد یهانهیزم هیکلدر  یامروزه وابستگ

تا  یتیچندملو  بزرگ یهاشرکتو  هاوزارتخانهو  هاسازمانهمه  ؛ستین دهیپوش یکس

سبت به ن هاآناز  یاریبس کهدرحالی ؛اندشده وتریوابسته به کامپ یکوچک و محل یهاشرکت

 .و فاش شدن اطلاعاتشان توسط هکرها ناآگاه هستند وترهایکامپ پذیریآسیب

را تحت عنوان  یونیسیکم 0330در سال  کایدولت آمر یبریسا یهاجنگ تیبه اهم نظر

داد  لیتشک (Critical Infrastructure Protection) «یاتیح یهارساختیزحفاظت از  ونیسیکم»

 عیون صناچ یعیصنا یخود را بر رو یهاتیفعال دیکه با دیرس جهینت نیمذکور به ا ونیسیکم

 یهاجنگات حمل نیشتریب رایز کند متمرکز ،وتریت و کامپو ارتباطا تمخابرا ،یکیالکترون

 .خواهد بود هاآنمتوجه  یمجاز

کامپیوتری برای ایجاد خشونت و  یهاسامانهو  لکلی استفاده از ابزارهای دیجیتا طوربه

تروریسم  ،کالین به اعتقاد .نامندیمتروریسم نوع عملیات خرابکارانه را سایبر تهدید یا هر

وسط سیاسی، ت غراضقبلی و با ا ریزیبرنامهکه با  شودیم اطلاق لاتیحمله یا حممجازی به 

 یهاسامانهضد دولتی خارجی یا مأموران مخفی خارجی، یا اشخاص حقیقی علیه  یهاگروه

 شودیمانجام  هادادهو  یاانهیرا یهابرنامه، یاانهیرا یهاسامانهعاتی و ارتباطی، طلاا

شام  لامیدولت اس)تروریستی، داعش موسوم به  یهاسازماندر بین  .(0411 زاده،برجعلی)

بهره گرفته و جدیدترین  یخوببهنوین برای هدایت افکار عمومی  یهارسانهاز  (و عراق

قرار داده و  هاانجمنو  وگوگفتهای لارا و نشریات را در فضای مجازی، تاهمیهلا، اعهالمیف

ری و برجعلی )جعف کنندیمو گوگل پال بازنشر  بوکسیفیتر، اجتماعی نظیر توی یهاشبکهدر 

 .(0933 زاده،
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 فناوری .2-4

اما از  شود،محسوب میهای مهم دنیای ما حال که یکی از کلیدواژهعینِ فناوری در

ل یک مقوله تحلیلی، برای درک ما از ک عنوانبه .ترین کلمات کلیدی نیز هستکنندهسردرگم

تکنولوژی تنها در نیمه دوم  .رسدیمواقع فراتر از آن ضروری به نظر تاریخ بشریت و در 

تا آن زمان سردرگمی مفهومی به این معنا بود که  .قرن بیستم به یک کلمه رایج تبدیل شد

فرهنگی یا  هایمؤلفهکار برد و گاه توان به معنای وسیع یا محدود بهاین اصطلاح را می

به ابزار صرف یا ابزاری برای رسیدن به اهداف عقلانیت  و گاه گرفتیبرماجتماعی را در 

اصلی  هایویژگیکه فناوری یکی از  کندیمهایکمن ادعا  .(Agar, 2019: 5) افتیتقلیل می

توان فناوری را می .ستا هاکیتکناز  یامجموعهانسان و  -طبیعت و انسان -انسان (ارتباط)

برای رویارویی با  ایدئالارهای مفهومی و تولید هوشمندانه ابزارهای جدید شامل ابز

 .(Coccia, 2019: 2) ساز دانستهای مشکلموقعیت

 

 تحقیق روش. 3

 ردآوریگ شیوه و تحلیلی-توصیفی رویکرد با کیفی، نوع از پژوهش این در تحقیق روش

اد و سنا هیپاو سنجش مقررات بر  یاسناد وهیشبهها داده رو،نیاز ا .است یاکتابخانه هاداده

 یآورعجم یبردارشینظران با ابزار فصاحب یهادگاهید یمطالعه و واکاو زیمنابع مکتوب و ن

پرسش اصلی تحقیق تحلیل و دگردیسی تروریسم  .قرار گرفته است وتحلیلتجزیهو مورد 

 ادبیات یهاافتهی به روپیشِ پژوهش در .سایبری در عصر فناوری اطلاعات به چه نحو است

 لاش، تر این اساسب .است شده استناد معتبر یهاینظرسنج و علمی مقالات پیشین، پژوهشی

ه تشریح ، بفناوری اطلاعات در عصرو سایبر تروریسم  سمیترورتحلیل وه بر لاشده است ع

 و سیستمی ارتباطات ؛ علت پیوند«سایبرنتیک»با استفاده از قالب نظری و تبیین چگونگی 

ری هدف بیشتر حملات سایب .ردیگاجتماعی مورد مطالعه قرار  اتتبع و تأثیرات با اطلاعات

« سازیبدیل»قابلیت  و روانی -امنیتی و مالی -اقتصادی خدماتی، -زیرساختی یهاحوزهبه 

 .است شدهییشناساهوش مصنوعی، 
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 هاافتهی وتحلیلتجزیه. 4

ه کیفی است و یک مطالع یشناسروشاشاره شد، این مقاله از حیث  ترشیپکه  طورهمان

هدف  کهییآنجااز .کلی مورد اشاره قرار خواهد گرفت یهاگزاره صورتبهمقاله  یهاافتهی

 یهابرنامهکه پیرامون توسعه سریع ابزارها و  است یتحولاتاصلی این پژوهش، مطالعه 

نوین ارتباطی هوشمند که در دسترس همگانی نیز قرار دارند  هایفناوریکاربردی ناشی از 

دا مطرح و اهمیت بالایی پی خودیخودبهاست؛ پس سوژه امنیت و حفاظت نیز  گرفتهلشک

را  هاسازمانافراد و  شدهحفاظت یهاداده، حریم و سوکیاین مبحث از  چراکه .کندیم

را برای نظام حکمرانی از منظر  ییهاینگرانقرار دهد و از سوی دیگر،  ریتأثتحت  تواندیم

عامدانه به جهت مهندسی افکار عمومی، تغییرات سیاسی و  یکاردستو  سوءاستفادهتبعات 

 یگذاراثر ،و در کل هارساختیزسازی ، مختلییزداسازی یا بالعکس امنیتاجتماعی، امنیتی

رو پژوهش پیشِ  .بر رضایت همگانی و کارآمدی ساختاری برای نیات خاصی به وجود آورد

ه سناریوهای ب ینگاهمینتجربی و عینی و  یهاگزارهیل با بررسی ادبیات موجود تحقیقی، تحل

 است: افتهیدستبه موارد ذیل  ،یپژوهندهیآمحتمل در قالب 

؛ شودیمو اقدامات در این حوزه احساس  هایاستراتژشکاف قابل توجهی میان 

 بریدر برابر تحولات سریع حوزه سای دستانهشیپو  رانهیشگیپ مؤثر، توازن گریدعبارتبه

قوانین و ملاحظات حفاظتی در حوزه امنیت سایبری،  یروزآمدساز؛ هنوز برقرار نشده است

؛ شودیمامنیت ملی در نظر گرفته  چهارچوبو فنی است و در  یاسیرسیغیک حوزه 

و نگاه  المللیبینسازی ش خصوصی با انگیزه رقابتی، همگانو افراد حقیقی و بخ هامجموعه

؛ در نتیجه فارغ از هر ملاحظه دیگری در نگرندیممرتبط  یزارهاابکارکردی به فناوری و 

این نگاه با رویکرد دولتی که امنیت و حراست از حاکمیت  .استفاده از این بستر تعجیل دارند

کلان در بحث امنیت  یهایگذاراستیسپس  .ملی در اولویت است تفاوت ماهوی دارد

 منشأ کهییازآنجا؛ باشد یردولتیغاز دولتی و  مختلف اعم یهابخشسایبری باید متناسب با 

 رسمی تبادل یهاکانالست، ایجاد ا ملی یمرزها از خارج سایبری نفوذ و حملات از بسیاری

از تجارب و راهبردها در اتخاذ یک رویکرد  یبرداربهرهبه جهت  چندگانهاطلاعات دو یا 
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 سئلهمقابلیت حل  و است وسعهتدرحالِ نسل سوم هوش مصنوعی ؛ ضرورت دارد بینانهپیش

 .کندیمانسانی، امنیت سایبری را در آینده به میزان قابل توجهی پیچیده  یهاییتواناآن مشابه 

مالی  -خدماتی، اقتصادی -زیرساختی یهاحوزهحملات تروریسم سایبری بیشتر متوجه 

یت بحران ریی مدیاخلال در توانا منظوربهسیاسی  -آشفتگی اجتماعی .روانی است -و امنیتی

 یهانگج، ترنییپادر مراتب  .هدف تروریسم سایبری قرار دارد الیهدر سطوح ملی، در منتهی

یا جنگ  و یامنطقهو  یانقطه نامتوازننامتعارف و  یهاجنگترکیبی )ایجاد زمینه اغتشاشات، 

 طرفهبعمومی  یهایگذارهیسرماروانی( نارضایتی معیشتی و اقتصادی با انحراف  -یارسانه

هویتی و ادراکی از طریق  یهایسازیقطبمنابع کاذب و ایجاد توقعات فزاینده مالی و 

 .اهداف ثانویه تروریسم سایبری تعریف شوند ءجز توانندیمو ارتباطی  یارسانه یابزارها

مان یعنی به ه .دارند« سازیبدیل»مجازی آنلاین قابلیت  یهاشبکههوش مصنوعی همانند 

دستیابی به این  .ابزاری تقابلی و دفاعی تلقی و تعریف شوند تواندیمان و یا شاید بیشتر، میز

هدف در گرو اولویت دادن به نگاه پژوهش و توسعه و در مرحله بعد، قوانین منعطف در 

 .نوظهور است یهایتکنولوژبحث 

 وهشژی پهاافتهی: 8 شکل
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 سنخ شناسی تروریسم .4-1

شناسی سیاسی، انگیزه و ابزار کاربردی به سنخ یهایریسوگتاریخی،  در این بخش با بررسی

 .پردازیمتروریسم می

 

 عینیت تاریخی براساسشناسی . سنخ4-1-1

 کرد: میتقسمختلفی  یهاسنختوان به از حیث تاریخی تروریسم را می

تروریسم سنتی: تروریسم سنتی به دنبال نابود کردن موجودیت فیزیکی اشخاصی که  .0

فیرحی )، قدرت آن شخص نامشروع است هاآناما از نظر  ؛ز قدرت برخوردار هستندا

 ؛(080: 0956و ظهیری، 

آغاز  فرانسه انقلاب از و پس هجدهم قرن اواخر در مدرن تروریسم مدرن: تروریسم .8

 ضدانقلابیون سرکوب برای فرانسه جدید جمهوری دولت اقدامات توصیف برای و

 لتیغیردو بازیگران توسط سیاسی یهازهیانگ با خشونت زا در اینجا .شد استفاده

 .(Walls B. A, 2017: 17) کردندیماقدام  یمحوردولتعصر  در که شودیمپرداخته 

ملت و تعریف یک جامعه خاص در  -در واقع تروریسم مدرن با ظهور مفهوم دولت

ست ا دورههمقدرت سیاسی شناخته شدن آن  عنوانبهمرزهای ملی مشخص و 

 ؛(088: 0956فیرحی، )

خود  گونه پیشینضمن اینکه تروریسم فرامدرن از دوتروریسم فرامدرن: در این قسِم،  .9

ضدیت با مدرنیته و  .کندیماما فراتر از آن عمل  ؛ردیگیمالهام  –سنتی و مدرن  -

ا و ب و مظاهر آن و به چالش کشیدن نظم مدرن به هر شکل و هر قیمتی یسازیجهان

آل غفور و )مدرن مفهومی مجزا و پیچیده ساخته است ری، از تروریسم فراهر ابزا

 .(09: 0936صادقیان، 

 

 سیاسی یهایریسوگ براساسشناسی سنخ. 4-1-2

 :شودیم یبنددستهاز لحاظ سیاسی تروریسم به موارد زیر 
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 ایبر خشونت که بود جنبشی این تروریسم اساسی در تروریسم جنبشی: خط .0

 ضروری یدارهیسرما علیه متحدانش و کارگر گسترده طبقه میان در ششور برانگیختن

بسیج  اب است ممکن تروریستی خشونت آن طریق از که مختلفی هایمکانیسم .است

 قرن پایان در هک «عمل با تبلیغ» آنارشیستی دکترین به ویژه توجه با شود، مرتبط افراد

 ؛(Cuenca I. 2019: 1) شودمی تحلیل یافت، توسعه نوزدهم

از بین بردن نظام سیاسی موجود  تروریسم شبه جنبشی: این نوع تروریسم در پیِ .8

 ؛(Vössing K, 2017)نیست و هدف آن اعمال تغییر در ساختار سیاسی و اجتماعی است 

 بشجن یک یا دولت توسط که سرکوبی ابزارهای براساس: شدهسرکوبتروریسم  .9

 ودمدنظر خ خاص رفتار اعمال منظوربه جامعه اب رابطه در ملی بخشیآزاد یا انقلابی

 .(Chojnowski, 2020: 14) شودیم تعریف

 

 انگیزه براساسشناسی سنخ. 4-1-3

ه بندی انواع تروریسم باشد کتواند مبنایی برای تقسیمها از ترور هم میانگیزه تروریست

 از: تندعبار

 در ریشه طلبانهییجدا یا رادیکال ملی یهاجنبش : اهدافطلبییجداتروریسم  .0

 سیاسی یا اجتماعی اقلیت رفتن حاشیه به و یعدالتیب تبعیض، مانند ییهایتینارضا

 تیحما مورد هایی دارد کهآرمان در ریشه یطلبییجدا سیاسی هایایدئولوژی .دارد

 یبانیپشت تاریخی سوابق از و هستند سرنوشت تعیین برای بخشی از یک جامعه

 ؛(Forest, 2018: 1) شوندمی

عنوان مذهب فعال هستند بر این اعتقادند  باتروریستی که  یهاگروهتروریسم مذهبی:  .8

، سیاسی بوده و هاگروهاین  زهیانگاما در واقع  امری مقدس است؛ هاآنکه فعالیت 

 ،همکاران)مطلبی و  ستا هاآنمذهب صرفاً ابزاری برای مشروعیت ساختن اقدامات 

0938 :8). 
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به  دستیابیجامعه و یک تحول در  در پیِ یاسی: این شکل از تروریسمتروریسم س .9

 ؛سیاسی، اجتماعی و یا گروهی خود است اهداف

 گیریکلشمدرنیته را عامل اصلی  تأثیراتبازتاب و  ،جف هینستروریسم بنیادگرا:  .4

 یهاحکومتبرخی از  چراکه .داندیمی اسلامی کشورهابرخی بنیادگرا در  یهاجنبش

دنز نتونی گیآ .دینی کردند هایارزش یجابهغربی  هایارزش تحمیل اقدام به رسکولا

نشی بنیادگرایی واک عدرواق .دوران معاصر است مرتبط بامعتقد است که بنیادگرایی 

چه اگر اندرو هیوود هم معتقد است که .است سازیجهانی فرایندانفعالی نسبت به 

 مدرنمحصول همین جهان حال عینِ اما در ؛زندیستدر مدرن  یبنیادگرایان با دنیا

ر د ، گسترش سکولاریسمبنیادگرا را یهاجنبشعلت ایجاد  در ادامه وودیه هستند.

 سازیجهانیو  لابیانق مشکست سوسیالیس ی،عصر پسااستعمارروند  ،ملاجهان اس

 .(00: 0411امیری و دیگران، ) داندیم

 

 ابزار و کارکرد براساسشناسی سنخ. 4-1-4

 شوند:می یبندمیتقسهای تروریستی به لحاظ ابزار و کارکرد به اقسام زیر گروه

، تروریسم کلیدی هایویژگییکی از  ستمی: دیدید کلاریج معتقد است کهتروریسم سی .0

ماهیت سیستماتیک آن است که آن را از سایر اقدامات تروریستی پراکنده یا آنی 

م به این دلیل بر ویژگی سیستماتیک تروریسکه  کندیمی تصریح و .سازدیممتمایز 

 که اثبات قصد دولت در ارتکاب کندیمویژگی عامدانه بودن آن تأکید  یجابهدولتی 

ت اللتروریسم بسیار دشوار است و سیستماتیک بودن اقدامات دولت بر قصد آن هم د

 ؛(04: 0936)محمدی ده چشمه،  دارد

 سایبر و مجازی حملاتی فضای طریق از نداتویم سایبری تروریسم تروریسم سایبری: .8

 جرائم .در هم ادغام و درگیر کند را مجازی فضای و فیزیکی جهان که دده انجام را

 بریسای امنیت حوزه در رایج موضوعات همگی از سایبری جنگ و تروریسم سایبری

 نام به رکیمشت هدف و مشترک عناصر سایبری تروریسم و فیزیکی تروریسم .هستند
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 امنیت تهدیدات ترینمهم از یکی سایبری مجموع، حملاتدر .دارند عاب و تخریبار

 ؛(Milov & Others, 2021: 1) شوندیم محسوب جهان سراسر در ملی

 با رویداد یک رادیواکتیو یا اتمی مواد از استفاده با تروریستی تروریسم اتمی: حمله .9

 هایآسیب و اختلالات به منجر جراا صورت در اما ؛است اما با پیامد بالا ،کم احتمال

 ؛(Pomper And Tarini, 2017: 1)شد  خواهد ایسابقهبی اجتماعی و روانی، اقتصادی

ارت به عب «مخدر مواد پیوند تروریسم با» : مفهوم نارکو تروریسم یا0«نارکو تروریسم» .4

 در واشاره دارد  «مخدر است مواد تجارت با مرتبط فعالیت تروریستی که»ساده به 

 پلیس هعلی حملاتی که تحلیل برای -تری بلاند - پرو جمهورسیرئ توسط 0359 سال

مواد  همچنین، باندهای .شد معرفی صورت گرفته بود کشورش مخدر مواد با مبارزه

 ک کشوری سیاست بر تأثیرگذاری با تلاش برای کسب نفوذ سیاسی، سعی در مخدر

 .(Hartelius, 2008: 7) داشتند قضایی پیگیری در یتراشمانع و ارعاب ایجاد با

 

 سایبری سمیترورعلت اقبال به  .4-2

حقوقی جرم انگاری کیفری شده و با وجود  یهانظامامروزه تروریسم در فضای مجازی و در 

 یاقتصاد ه ساختارکل ین دلیبه ااست،  ترخطرناک هاستیترورنوظهور بودن، نسبت به سایر 

و  هبناشد یو ارتباط یاطلاعات هایفناوریبر  یشورها مبتنکاز  یاریبس یرسانخدماتو 

 ییهارشته سایبری انگاریجرم .کشیده شده است هادولتتهدیدات آن به حوزه امنیت ملی 

 رکیبت سایبری را امنیت و کامپیوتر علوم ،یشناسجامعه ،یشناسجرم ،یشناسروانمانند 

 باط باارت در سایبری امنیت و جرائم .ت آیدبه دس سایبری جرائم از عمیقی درک تا کندیم

 رائمج مسائل در ارتباط با .هستند مرتبط هم به مختلف یهامکان ها، بازیگران وپلتفرم

 و تغییر حال در جدید، هایفناوریبا توجه به ظهور  سرعتبه و مداوم طوربه سایبری

ها اهداف خود را از طریق تروریست .(shick Choi And Seungeun Lee, 2018: 1) اندتوسعه

ای هکمکدریافت در فضای مجازی و جذب نیرو و اقدام به  دهندیمگسترش فضای مجازی 

                                                        
1. Narco Terrorism 
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های ترور در فضای راه وآموزش  این است که هاآن روش بعدی ،کنندمی یرمالیغمالی و 

 .ه سلاحدستی و یا نحوه تهی یهابمبمانند ساخت  آموزش داده شود؛ فیزیکی به کاربر

داعش، جهت انجام اقدامات تروریستی خود از این راه بهره زیادی برده و موفق به  القاعده و

در تروریسم کلاسیک مواد منفجره  .ه استاغفال بسیاری از جوانان از کشورهای مختلف شد

ی، سایبر یهاستیترورابزار  ترینمهملی و ابزار تروریسم هستند نیتریاصلهای گرم و سلاح

 .رایانه است

به  توانیم دلایل گسترش تروریسم سایبری نسبت به تروریسم سنتیخلاصه از  طوربه

 موارد زیر اشاره کرد:

تعدد بازیگران در فضای مجازی: کم بودن هزینه فناوری، اتصال به اینترنت و سهولت  .0

 افزارهانرمع وارد این نو تواندیممخرب بدین معنا است که هر شخصی  افزارنرمتولید 

 ؛خصوصی هستند یهاشرکتتروریستی و  یهاگروهشود و این اشخاص شامل 

برای اقدام: هر شخص یا دولتی برای حمله سایبری فقط نیازمند  بالاسرعتهزینه کم و  .8

گفت که فضای  توانیمدر نتیجه  .یک رایانه و دانش فنی در زمینه سایبری دارد

تا با هزینه کم عملیات خطرناکی را در زمان و  سازدیمسایبری وضعیتی را فراهم 

 ؛سرعت بالا انجام داد

اینترنت  :سخت بودن ردیابی و شناسایی و دستگیری مرتکبین تروریسم سایبری .9

یک سیستم نامتمرکز طراحی شده است تا کاربران ناشناخته باقی بمانند و  عنوانبه

 ؛ری باقی نماندتا هیچ اثری از حملات سایب شودیماین باعث 

وجب م تواندیم هاشبکهسایبری و بروز اختلال در  یهاحملهبالا: وقوع  یرگذاریتأث .4

خسارت مالی و اطلاعات حساس و همچنین جان افراد شود و تأثیر و پیامدهای 

 ؛گذاردیمبیشتری بر جای 

ه ک یاگونهبهاز این فضا توسط شهروندان  یبرداربهرهساختار فضای اینترنت:  .8

 ؛از یکدیگر کار سختی است هاآنجداسازی 
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 صورت نیاپایین بودن احتمال بازخواست عملیات مجرمانه در فضای مجازی: در  .0

بازخواست اقدامات مجرمانه کمتر است و افراد در این فضا در مقایسه با سایر 

 .(009: 0938 سایبری دارای خطر کمتری هستند )عظیمی و خشنودی،غیر یهانهیگز

 

 تروریسم سایبری عملیات رایج هایروش. 4-3

 :از عبارتند شودیم انجام سایبری تروریسم آن طریق از که رایجی هایروش از برخی

 توانندیم افزارهاباج و هاتروجان ،هاکرم ،هاروسیو مانند مخرب یافزارهانرم: بدافزار .0

 کردن مختل حساس، لاعاتاط سرقت و کامپیوتری یهاستمیس انداختن خطر به برای

 هایتروریست .گیرند قرار استفاده مورد ومرجهرج ایجاد یا حیاتی یهارساختیز

 تقرمس یا دهند توسعه خود اهداف به دستیابی برای را بدافزار است ممکن سایبری

 ؛کنند

 هاایمیل از استفاده شامل فیشینگ حملات: اینترنتی( یبردارکلاه)0«فیشینگ» .8

 سحسا اطلاعات افشای به افراد دادن فریب برای فریبنده هایپیام یا هاسایتبو

 وانتیم هاکیتاکت این از .است شخصی هایداده یا مالی جزئیات ورود، اعتبار مانند

 ؛کرد استفاده حیاتی یهاستمیس به دسترسی یا اطلاعات آوریجمع برای

 هایسیستم دادن قرار ارفشتحت : شامل8از اطلاعات و گسترش آن یسازمحروم .9

 دسترس رد هاآن شودمی باعث که است ازحدشیب ترافیک با هدف شبکه یا کامپیوتری

 در اختلال ایجاد برای حملات این از است ممکن سایبری هایتروریست .نباشند

 ؛کنند استفاده حیاتی خدمات یا هازیرساخت عملکرد

 رایب افراد دستکاری )روانی( شامل عیاجتما مهندسی یهاکیتکن: اجتماعی مهندسی .4

 خطر به را امنیت است ممکن که است اقداماتی انجام یا محرمانه اطلاعات افشای

 هایتمسیس یا هاداده به دسترسی برای است ممکن سایبری هایتروریست .بیندازند

 .کنند جعل را اعتماد مورد نهادهای یا افراد هویت حساس،

                                                        
1. Phishing 
2. Denial of Service (DoS) and Distributed Denial of Service (DDoS) 
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 اطلاع بدون اغلب را طرف دو بین ارتباطات این حملات،: 0نبهدوجاحمله به ارتباط  .8

 شکل از حمله، از توانندمی سایبری یهاستیترور .دهدیم تغییر و رهگیری هاآن

 امنیت انداختن خطر به یا هاپیام دستکاری حساس، اطلاعات سمع استراق برای

 ؛کنند استفاده ارتباطی هایکانال

 ات و کندمی رمزگذاری را قربانی هایداده که است بدافزار نوعی رافزاباج: افزارباج .0

 است ممکن سایبری هایتروریست .است دسترسی غیرقابل باج پرداخت زمان

 هدف هایسازمان از اخاذی یا حیاتی هایسیستم کردن مختل برای را افزاریباج

 ؛کنند مستقر

 عمداً که شودیم سازمان یک در افرادی شامل داخلی ایهتهدید: داخلی ایهتهدید .6

 فرادا این .کنندیم کمک خود یهاتیفعال در سایبری یهاستیترور به ناخواسته یا

 ؛باشند داشته دسترسی حیاتی یهاستمیس یا اطلاعات به است ممکن

 مندهدف سایبری حملات از معروفی نمونه نت استاکس: نت استاکس مشابه حملات .5

 دمانن صنعتی، کنترل یهاستمیس در اختلال ایجاد فهد با خاص طوربه که است

 یسایبر هایتروریست .شد انجام ،شودیم استفاده اتمی تأسیسات در که مواردی

 ای فیزیکی آسیب تا دهند قرار هدف را حیاتی زیرساختی هایسیستم است ممکن

 ؛کنند ایجاد تخریب

 از است ممکن یسایبر یهاستیترور: 8صفر برای روز یهایبرداربهره .3

 رایب معروف افزاریسخت یا افزارینرم هایسیستم در ناشناخته هایپذیریآسیب

 را هایستمس بر غیرمجاز کنترل یا دسترسی تا کنند استفاده صفر روز هایبرداریبهره

 و یا افزارنرم سازندگان، فروشندگان برای معمولاً هاپذیریآسیب این .آورند دست به

 .شوندمین فاش عموم

                                                        
1. Man-in-the-Middle (MITM) 
2. Zero Day 
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 ودخ اهداف به دستیابی برای هاروش این از ترکیبی از اغلب سایبری هایروریستت

 یدئولوژیک،ا سیاسی، ازجمله باشد، متفاوت بسیار تواندمی هاآن هایانگیزه و کنندمی استفاده

 .(Iftikhar, 2024: 5)اختلال  و ومرجهرج ایجاد صرفاً یا مالی

 ری:تروریسم سایبمنفی  تأثیرات

 ؛های حیاتیاختلال در زیرساخت 

 ؛خسارات اقتصادی 

 ؛تضعیف اعتماد عموم 

 ؛تهدید امنیت ملی 

 ؛آسیب به حریم خصوصی 

 ؛گراییترویج خشونت و افراط 

 ؛افزایش ترس و عدم اطمینان 

 ؛مثبت تروریسم سایبری تأثیرات 

 ؛المللیهای بینتقویت همکاری 

 ؛تدوین قوانین و مقررات مناسب 

 ؛افزایش آگاهی عمومی 

  ؛امنیتی هایفناوریتوسعه 

 ؛گراییمقابله با انتشار افراط 

 حقوق تروریسم سایبری. 

وق است: حق شدهلیتشکاما مرتبط  ،مجزا ۀحوزاز دو  «یبریسا سمیحقوق ترور»عبارت 

م که یاداده حیتوض نجایدر ا (Cyber Terrorism) یبریسا سمیترور و (المللنیحقوق ب ژهیو)به

 یحقوق یهاچهارچوبچه  و ردیگیبرم دررا  یچه مباحثو  معناست به چه قاً یمفهوم دق نیا

 .دانبر آن حاکم

 یبریسا سمیمرتبط با ترور یحقوق یهاچهارچوب

 یعموم المللنیحقوق ب .الف
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 گریت ددول هیعل «استفاده از زور»مثابه به توانندیم یبریاستفاده از زور: حملات سا منع

 ؛متحد( منشور ملل ،8شوند )ماده  یتلق

 نقض تواندیم ت،یبدون رضا گر،یکشور د یدولت یها: نفوذ در سامانهمداخلهعدم اصل

 .باشد تیاصل حاکم

 (IHL)  هبشردوستان المللنیب حقوق .ب

 زیمثل تناسب، تما IHL اصول دیجنگ مسلحانه رخ دهد، با طیدر شرا یبریسا حمله اگر

 .شود تیرعا یضرورت نظام و انیو نظام انیرنظامیغ انیم

 المللنیحقوق بشر ب .ج

 ،یخصوص میناقض حقوق بشر باشد، مانند حق حفظ حر دینبا یبریسا سمیبا ترور مقابله

 .به اطلاعات یو دسترس انیب یآزاد

 

 در حوزه امنیت سایبری سوژهو جدیدترین  نیتریچالشهوش مصنوعی؛ . 4-4

جنگ جهانی دوم آغاز شد و در  مدتی پس از پایان کار و مطالعه بر روی هوش مصنوعی

، بود که این عنوان به آن تعلق گرفت؛ تکامل و اهمیت کاربرد آن نیز تا به امروز ادامه 0380

ش و از آموز هایماریبتا تشخیص  یاانهیرا یهایبازکاربرد این حوزه، امروزه از  .داشته است

ن گستردگی به یک میدان و ای شودیمیا حل مسائل ریاضی تا رانندگی خودکار را شامل 

، هوش 8105کمیسیون اروپا در سال  .(Russell & Norvig, 2010: 20جهانی بدل شده است )

 وتحلیلهتجزی با که شودیم اطلاق ییهاستمیس به»تعریف نموده است:  گونهنیامصنوعی را 

 تاررف ،خاص اهداف به دستیابی برای استقلال از درجاتی با اقداماتی انجام و خود محیط

هوش مصنوعی، هوش مصنوعی  یهاکیتکنموج اول  .«دهندیم نشان را یاهوشمندانه

اسخ به یک پ هاآن براساس توانستیمکه کامپیوتر  ییهاتمیالگورنام داشت که « نمادین»

در دو دهه گذشته و در موج دوم،  .شدیمهوشمند برسد توسط مهندسان تعریف 

 شودیمخودکار انجام  هاتمیالگوریادگیری  فرایندبر مبنای آن، توسعه یافت که « محوریداده»

عصبی مغز انسان الگو  یهاشبکهاین روش از  .شودیمو نقش متخصصان انسانی حذف 
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امل را ش هاینیبشیپموج سوم هم، آینده این حوزه است که در حال حاضر  .گرفته شده است

 .(Boucher, 2020: 5) شودیم

 عوامل وتحلیلتجزیه و سنتز که یانهیزم عنوانبه هوش مصنوعی راپوول و مک وُرث 

 ستا چیزی عامل .کنندیم تعریف ،کندیم مطالعه کنندیم عمل هوشمندانه که را محاسباتی

 که: شودیمتلقی  هوشمند وقتی عامل یک .کندیم عمل که

 ؛است آن اهداف و شرایط با متناسب آن اقدامات .0

 ؛است ریپذانعطاف اهداف تغییر و محیط تغییر برابر در .8

 ؛ردیگیم یاد تجربیات از .9

 انجام مناسبی یهاانتخاب خود، محاسباتی و ادراکی یهاتیمحدود به توجه با .4

 .دهدیم

چهار مکتب پیرامون هوش مصنوعی را مورد شناسایی قرار  انپژوهشگراین  همچنین

رخی ب .کنندیم فکر انسان مانند که کنندیم رکزتم ییهانیماش ایجاد روی بر دادند؛ برخی

ه جریان سوم، به دنبال توسع .انسان عمل کنند همانندهستند که  ییهانیماشدیگر به دنبال 

 یفط نهایت در .هستند که منطقی )که در ارتباط با بهینگی است( عمل کنند ییهانیماش

 .(Bartneck & Lütge, 2021) ر کنندفک عقلانی که است متمرکز ییهانیماش توسعه بر چهارم،

 تا یجیتالد زندگی در را تغییرات منفی و مثبتی کارشناسان مصنوعی، هوش گسترش با

عمیقی )از گسترش هوش  هاینگرانی هاآن ،باره نیا در .کنندمی بینیپیش ،8198سال 

ا ر تحولات مثبتی مزایا و انتظار ،همچنین .دارند جامعه و مردم کلی رفاه مورد در مصنوعی(

 .ددارن آموزش با توسعه هوش مصنوعی و علمی یهاشرفتیپ بهداشتی، یهامراقبت در هم

رشد  یهابیآسو کارشناسان این حوزه،  انپژوهشگرعمده  یهاینگران، یکی از حالنیباا

 لطف به مصنوعی هوش .این فناوری در بحث ارتباطات انسانی، نهادی و دولتی است

 و ینیماش روش یادگیری ،هاداده از زیادی حجم به با دسترسی و تکنولوژیکی یهاشرفتیپ

 در 0«تی.یپ.جی چت»انتشار  .است شده تبدیل قدرتمند ابزاری به محاسباتی، قدرت افزایش
                                                        

 در اولیه نمونه یک عنوانبه تی.پی.جی چت. است یافته توسعه Open AI شرکت توسط که است مکالمه بات یک ،ChatGPT تیپیجیچت.  1
 .کرد جلب خود به را هاتوجه ها،حوزه از بسیاری در خود واضح و دقیق هایپاسخ دلیل به سرعتبه و شد معرفی ،2222 نوامبر
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 تامکانا از وسیع گستره این .بود مصنوعی هوش در جدید پیشرفت یک ،8188سال  پایان

 هوش ایجاد و وظایف از وسیعی مجموعه با نظورهمهمه مصنوعی هوش انطباق به مربوط

 را برکار توسط ورودی هایدرخواست براساس مصنوعی محتوای تولید برای مولد مصنوعی

 است ممکن آنلاین محتوای از درصد 31 ،8180 سال که تا شودیم ینیبشیپ .دهدیم نشان

 اواخر مصنوعی، از هوش از استفاده مورد در هااما نگرانی ؛شود تولید مصنوعی صورتبه

 مربوط تانتخابا فرایند به که ابتدا هایینگرانی به وجود آمده است؛ یکمودوم قرن بیست دهه

 درتمندق ابزاری زیرا .است افتهیشیافزا مصنوعی هوش اخیر تکامل با شد و این نگرانیمی

 و تنش ایجاد اعثب توانندیم دو هر که است نادرست و تزریق اطلاعات یرساناطلاع برای

 تواندمی مصنوعی هوش مثال، برای .شوند خشونت حتی و انتخابات با مرتبط یهایریدرگ

 عمومی احساسات بیانگر که کند منتشر را نظراتی یا سوگیری یا کند تولید نادرست اطلاعات

 اردنیز د را پتانسیل این دارد، همراهبهمصنوعی  هوش که مزایایی رغمعلی مجموع،در .نیست

 Adam And)بگذارد  تأثیر منفی روشی به انتخابات سیاسی مانند -اجتماعی یروندها بر که

Hocquard, 2023: 1). 

 مقررات و استانداردها هنجارها، که ندننگرا ،اندپرداخته مسائل این به که کارشناسانی

ها مانساز و دافرا سیاسی و اجتماعی تعاملات بهبود برای کافی اندازهبه  فناوری پیرامون

 ودرانخ یهاسلاح به گرایش اساسی در این بین وجود دارد؛ نگرانی دو .یافت نخواهند تکامل

 ممکن که معتقدند همچنین هاآن .مجزا دیجیتال یهاستمیس اندازچشم و سایبری جنگ و

 یاعتمادیب است ممکن .شود بدتر اوضاع فناوری، تغییرات سرعت گرفتن شتاب با است

 وبهنبه این .کاهش یابد هاسازماننهادها و  به هاآن اطمینان و یابد افزایش یکدیگر به مردم

 یریگکناره و شناختی را ایجاد ناهماهنگی شدن، قطبی نامطلوبی از سطح تواندیم خود

 أثیرگذارت بسیار دیجیتال یهاستمیس همچنین .کند ترقیعم را اصلی یهاگفتمان از عمومی

متأثر خواهد کرد  کاربران را همه و کرد اجتناب آن از توانینمیزی که خواهند شد؛ چ

(Anderson & Rainie, 2023: 7).  در طول تاریخ، سیاست از طریق کنش آگاهانه و تعاملات
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اما در حال  ؛هدایت شده صورت گرفته است هاسازمانو  هاشبکهجمعی مرتبط در درون 

در  ما را از سیاست و اندازچشمفت هوش مصنوعی، کرد که پیشر ینیبشیپ توانیمحاضر، 

 غیرانسانی نهاد یک ، ایدهگریدعبارتبه .تمامی سطوح مورد تغییر اساسی قرار خواهد داد

 طوحس نیترگسترده در سیاست از ما درک در اساسی تغییرات تواندیم خاص عاملیت دارای

 تاس ممکن سیاست انسان، مرتبط با رفتارهای در بین .(Chatham House, 2018)نماید  ایجاد

 هک طورهمان .به نظر بیاید یسازیرارادیغو  کردن ینیماش برای هاآندشوارترین  از یکی

 مقیاس در ار انسان رفتار پیچیدگی که است پیچیده ذاتاً کار یک سیاست ،شودیم درک معمولاً

 .رددگیم دوچندان مللالنیب روابط سطح در پیچیدگی این .کندیم منعکس جمعی و فردی

هستند که اخیراً از طریق هوش مصنوعی  یژگیوو قدرت محاسبه، دو  هادادهدر دسترس بودن 

 یادهگستر طیف در مصنوعی هوش از روزافزون استفاده به منجر امر این .فراگیر شده است

 .ده استش ... و آموزش بهداشت، تا گرفته کار بازارهای و سیاسی یهانیکمپمانند  از امور

 آنالیتیکا کمبریج پرونده با فناوری مانند قضیه مرتبط یهاییرسواو برخی  جدید یهافرصت

 رکتش توسط هاآن رضایت بدون بوکفیس کاربر هامیلیون شخصی اطلاعات ،8101 سال )در

 استفاده یاسیس تبلیغات برای عمدتاً که شد آوریجمع« آنالیتیکا کمبریج» بریتانیایی مشاوره

 دمور در نفعانذی و کارشناسان ،مداراناستیس ،گذاراناستیس میان در را ییهابحث(، شد

 معدالت، حری کار، بازار اقتصاد، سیاست، بر مصنوعی هوش منفی اثرات مثبت و نکات

 یحکمران و عمومی یمشخط .است اجتماعی برانگیخته کلیدی مسائل سایر و خصوصی

 هوش یهابیآسآگاهی از  و مفید یهاشرفتیپ از یناناطم حصول در مهمی نقش تواندیم

 هایشرکت توسط عمدتاً مصنوعی هوش توسعه اخیراً  کهدرحالی .کند ایفا مصنوعی

 سیاسی است، تحولات شده انجام هاآن سودآوری هایانگیزه و جهانی بزرگ خصوصی

 از یاگسترده طیف همکاری با یالمللنیب یهاسازمان و هادولت که دهدیم نشان نوظهور

 هستند مصنوعی هوش برای حاکمیتی یهاچهارچوب یسازآماده حال در ،دارانسهام

(Ulnicane And Others, 2022: 3). 
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سیاسی و اجتماعی پیرامون  یهاحوزهدر کنار موارد فوق از تحولات صورت گرفته در 

 .ی در جریان استابهتوسعه و فراگیری هوش مصنوعی، در مباحثات امنیتی نیز، موارد مش

 هاآن با مرتبط افراد و افراطی هایگروه تروریستی، هایسازمان به مصنوعی هوش

 هوش .دهدمی ترمخرب و ترپیچیده سایبری حملات انجام برای جدیدی هایفرصت

 و هدد افزایش را تروریستی سایبری حملات اثربخشی و پیچیدگی تواندیم مصنوعی

 مصنوعی هوش از تروریستی یهاسازماندهد؛ همچنین،  کاهش را هاآن شناسایی حالعینِدر

 برندیم بهره سایبری حملات یاندازراه برای پیشرفته یافزارهانرم و ابزارها توسعه برای

(Monther Abed, 2024: 10). هوش از توانیم سایبری تروریسم مقابله دیگر، برای طرف از 

 فناوری ،حقوقی هایزمینه که است ایرشته چند رویکردی مندنیاز البته که برد بهره مصنوعی

 و گوال تشخیص یهاکیتکن توسعه برای با این، بر علاوه .کندمی ترکیب را امنیتی و

 هوش وه،بالق تروریستی هایفعالیت با مبارزه و شناسایی برای هاداده کلان وتحلیلتجزیه

 یهاالگو دقیق و سریع شناسایی برای هاییتوانا بهبود در مهمی نقش تواندمی مصنوعی

 ستیتروری تهدیدات با یمؤثرتر طوربه سازدمی قادر را ما بنابراین باشد، داشته مشکوک

 این پایه رب تاکنون مصنوعی هوش پیرامون شدهییشناسا جانبی موارد .کنیم مقابله سایبری

 که دهدیم نشان و نیست سازمشکل خودیِ خودبه مصنوعی هوش که بوده استوار فرض

 و ییهانهیزم چه در چگونه، مصنوعی هوش که است آن است سازمشکل بالقوه طوربه آنچه

 ،حالنیباا .هستند آن واقعی نفعانذی کسانی چه و دهدیم قرار هدف را کسانی چه

 نظرانصاحب برخی اروپا، در .دارد وجود مصنوعی هوش آینده درباره متفاوتی یهاینیبشیپ

 و جامعه میان ارتباط تقویت و سیاسی یهافرایند مصنوعی، هوش کمک به که وارندامید

 ائلیمس در هوش تأثیر پیرامون هاینگران کلی طوربه هرچند .بخشد بهبود مداراناستیس

 .است باقی خود قوت به اثرگذار و جامع قوانین نبود و عمومی رفاه عمومی، امنیت مانند

 ترسیدس قابلیت و عمومی کاربری بالا، محاسبه قدرت و عاتاطلا به توجهقابل دسترسی

 وسعهت از نگرانی سطح فراگیرترین انسانی، عامل از مصنوعی هوش استقلال کنار در آسان
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 عیمصنو هوش طریق از سایبری تروریسم تغذیه موضوع بنابراین .است مصنوعی هوش

 .شودیم گرفته نظر در مدرن عصر در مهم چالشی تواندیم

 

 ابعاد اجتماعی و فرهنگی سایبر تروریسم و راهکارهای آن. 4-5

 هانی جدید در عرصگربازی عنوانبههای تروریستی مجازی و سایبری ظهور و بسط گروه

 .بر نفوذ و گسترش قدرت تروریسم گذاشته است یجد ریتأث المللیبینداخلی و 

یی تهدیدکننده، ورود، ناشناس بودن، مشخص نبودن قلمرو جغرافیا محدود نهیهز

عیف ران قوی و ضگو عدم شفافیت عمومی در فضای سایبری، موجب شده بازیتأثیرگذاری 

 و تروریستی و افراد با ورود به این فضا، زمینۀ تهدیدات سایبری افتهیسازمان یهاگروه از اعم

 .را فراهم آورند در برخی جوامع

 :از ندعبارتعد اجتماعی و فرهنگی ر بُراهکاری مقابله با تروریسم سایبری د نیترعمده

  ؛داخلی یهارسانهنفوذ  حوزهگسترش 

  ؛اجتماعی داخلی یهاشبکهایجاد و بسط 

  ؛در فضای سایبری هادولتگسترش قدرت مانور 

  سایبری پنهان برای مقابله با تهدیدات سایبری یهاارتشایجاد. 

 

 سم سایبرییرو در حوزه ترورپیشِ اندازچشم. 4-6

 درک تا ردگیبر در را حیاتی مختلف هایباید حوزه سایبری تروریسم مورد در آتی تحقیقات

 در آگاهی و ادراکات بررسی .به دست آید تحول حال در تهدید اندازچشم این از جامعی

 شناخت و آمادگی سطح دولتی، هایسازمان و هاسازمان افراد، مانند مختلف، نفعانذی میان

 اتحمل تأثیر وتحلیلتجزیه در گام بعدی، .کندمی روشن را سایبری تروریسم خطرات

 ی،حیات هایزیرساخت و بهداشتی هایمراقبت مالی، ازجمله مختلف هایبخش بر سایبری

 رارق توجه مورد باید که هاییپذیریآسیب و بالقوه پیامدهای مورد در را ارزشمندی نشیب

 موجود، ایهاستراتژی و متقابل اقدامات ربخشیاث ارزیابی این، بر علاوه .کندمی ارائه گیرند،
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 کارشناسان و گذارانسیاست درک به تواندمی نوظهور، فناوری روندهای شناسایی با همراه

 از دیگر یکی .کند کمک سایبری تهدیدات مؤثر کاهش برای هاشیوه بهترین مورد در امنیتی

 یسنجکانامو  المللیبینتجارب  بررسی مطالعه این موضوع، بر مبتنی تحقیق مهم یهاجنبه

 سایبری از حملات ممکن است کهییازآنجا .است سایبری تروریسم با مبارزه در همکاری

 ار هاییزمینه تواندمی مشترک هایاطلاعات و تلاش اشتراک میزان رود، فراتر ملی مرزهای

 هایچهارچوب بررسی این، بر علاوه .کند برجسته کندیم تقویت را فراملی همکاری که

 هاشکاف شناسایی برای سایبری تروریسم به واکنش در مختلف کشورهای سیاسی و حقوقی

 فراهم را مؤثر و هماهنگ سایبری قوانین تدوین امکان و است ضروری هاناهماهنگی و

 رکد زیرا بپردازد، نیز هارسانه نفوذ و عمومی درک به تواندتحقیقاتی می چنین .کندمی

 مومیع هایسیاست و هااستراتژی بر تواندمی سایبری عملیات تروریسم گیعمومی چگون

 .(Iftikhar, 2024: 9) بگذارد تأثیر

 یهاچالش مورد در مهمی نکات سایبری، امنیت تحول حال در همیشه اندازچشم در

 لیتیکی،ژئوپ یثباتیب .ردیگیم قرار جهان سراسر در رندگانیگمیتصم رویپیشِ  یچندوجه

 نیاز مانیساز سایبری یهاتیقابل در فزاینده شکاف و پیشرفت حال در سرعتبه هایریفناو

 نظم با جهان ،8189 سال در .کندیم تقویت را توانمندسازی و یریپذانعطاف ایجاد به

 یامدهایپ مورد در اشتیاق و بدبینی متعدد، مسلحانه یهایریدرگ شده،قطبی ژئوپلیتیکی

 هایسازمان بین شدیدی شکاف .شد مواجه جهانی اقتصادی اطمینان دمع و آینده هایفناوری

 .تاس آمده پدید هستند، مبارزه حال در که هاییسازمان و تهدیدات سایبری برابر در مقاوم

 لان،ک اقتصاد روندهای تهدیدات، اندازچشم خطوط با امنیت سایبری برابری در شکاف این

 هازمانسا برخی توسط پارادایم، ردهندهییتغ هایوریفنا زودهنگام پذیرش و صنعت مقررات

 انه،نوآور سایبری خدمات به دسترسی هزینه افزایش ازجمله موانع، سایر .شودمی تشدید

 ایبریس فضای ایجاد برای جهانی اکوسیستم توانایی بر همچنان تخصص، و هامهارت ابزارها،

 ث امنیتیاز حی یاندهیفزانابرابری  .گذاردیم تأثیر آن شماریب تغییرات با مواجهه در ترمنیا

 .اردجود دو نیست گونهنیا که ییهاآن و سایبری دارند یریپذانعطاف که ییهاسازمان بین
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 .سایبری را تشدید خواهند کرد یآورتاب با مرتبط یهاچالش ظهور حال در فناوری

 رقابت (AI) مولد مصنوعی هوش مانند جدید هایفناوری پذیرش برای هاسازمان کهییازآنجا

 برای هافناوری این بلندمدت و مدتمیان فوری، پیامدهای از اساسی درک به کنند،می

 پیشرفت هک ندیگویم مدیران از نیمی باًیتقر .است نیاز هاآن سایبری پذیریانعطاف وضعیت

( 0کفی دیپ جعل پیشرفته یا بدافزار، فیشینگ،) متخاصم سایبری یهاتیقابل در

 .(Jurgens & Dal Cin, 2024)است  امنیت سایبری بر مولد مصنوعی هوش ریتأث نیترکنندهنگران

 

 و پیشنهاد گیرینتیجه

 بسیاری .تاس برانگیخته را یتوجهقابل هشدارهای سایبری تروریسم از ناشی بالقوه تهدیدات

 ولتید کامپیوتری هایسیستم نکرد هک خطر دیگران و سیاستمداران امنیتی، کارشناسان از

 یتیامن خدماتی و مالی، هایبخش کردن فلج و سایبری هایتروریست توسط خصوصی و

 قطری از غربی جوامع در برای مثال، ساختار .اندکرده اعلام را افتهیتوسعه اقتصادهای در

جود و هکرها و پیش از این و حتی تا به امروز نیز، تهدید هک است، شده یبندشبکه هاانهیرا

 ماا ؛است هاتروریست بخشالهام که نیست اهدافی همان هکرها انگیزه اگرچه .داشته است

 یداپ دسترسی حیاتی خدمات عملیات و حساس اطلاعات به توانندمی افراد که شدهداده نشان

 به فوذن با سپس و کنند پیروی هکرها راه از توانندمی تئوری، در حداقل هاتروریست .کنند

 یا ردهک فلج را شهری و مالی نظامی، هایبخش خصوصی، و دولتی کامپیوتری هایسیستم

 لاعات،اط فناوری به ما جوامع فزاینده وابستگی اقتصادهای امروزی و .ندازندیب کار از حداقل

 هددیم را فرصت این هاستیترور به و است کرده ایجاد را پذیریآسیب از جدیدی شکل

 دفاع یهاتمسیس مانند بودند، حمله غیرقابل کاملاً  نیازاشیپتا  که شوند نزدیک اهدافی به که

 فناوری رنظ از کشوری چهبا توجه به این نکته، هر .هوایی ترافیک کنترل یهاستمیس و ملی

؛ شودیم تررپذیآسیب خود یهارساختیز علیه سایبری حملات برابر در باشد، ترافتهیتوسعه

 .ببرد شیپبهار توسعه فناوری، بحث دفاع سایبری را نیز پس باید در کن

                                                        
1. Deepfake 



             30                                                                 پور و همکاران                        مکرمی ♦ سم در عصر فناوری اطلاعاتیترور یسیسایبری: دگرد سمیترور

 

 روریسمت از ترس ترویج برای اقتصادی و سیاسی روانی، یهازهیانگدر کنار این مسئله، 

 درنم دوران هایترس ترینبزرگ از مورد دو شناختی،روان منظر از .اندشده ترکیب سایبری

ه شکل ب تصادفی شدن قربانی از ترس :استشده  ترکیب «سایبری تروریسم» اصطلاح در

بته در ال ،مرتبط با رایانه هایفناوریبرخی از  از آشکار ترس و یاعتمادیبنوعی  با اجباری

و تهدیدات تروریسم  تأثیراتاز کارشناسان هم اعتقاد دارند که در مورد  یاعدهاین بین، 

 یهارساختیز حیاتی اجزای به سایبری در کل حملات چراکه سایبری اغراق شده است؛

 هاستیترور تاکنون توسط اما ؛نیست و موارد متعددی از آن وجود دارد غیرمعمول ملی

ز آن یاد سایبری ا تروریسم یک عملیات وسیع توسط عنوانبه که و آسیبی است نشدهانجام

از حیث  ، تروریسم سایبریگریدعبارتبهاست ) نشده ثبتتاکنون  کنیم )به شکل بالفعل(

 .هنوز صورت نگرفته است( مؤثراما در طی یک عملیات واقعی و  ؛هدید وجود داردت

 است: نمدر یهاستیترور برای جذابی گزینه دلیل چند به سایبری ، تروریسمحالنیباا

 اشناسن تروریستی سنتی هایروش از است؛ بیش تروریسم سنتی هایروش از ترنهیهزکم

 هک است داده نشان مطالعه است )چندین زیاد بسیار هدافا تعداد و باقی خواهد ماند؛ تنوع

 تیتروریس حملات برابر در اضطراری، خدمات و برق هایشبکه مانند حیاتی، هایزیرساخت

 سمشود؛ تروری انجام دور راه از تواندیم سایبری هستند(؛ تروریسم پذیرآسیب سایبری

 تأثیر تیسن هایروش به نسبت مردم زا بیشتری تعداد بر که دارد را پتانسیل این سایبری

 است چیزی نهایت این در که خواهد شد ایجاد بیشتری ایرسانه پوشش نتیجه در و بگذارد

 که کندیم تضمین بالقوه اهداف پیچیدگی و زیاد تعداد .خواهندمی هاتروریست که

 .دکنن پیدا سوءاستفاده برای پذیریآسیب و ضعف نقاط توانندیم هاستیترور
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 سایبری تروریسم اهداف و سازوکار مفاهیم، : تفکیک9شکل 

 پیشنهادهای پژوهش

، اکنون «تروریسم سایبری»و اهداف  سازوکاربا توجه به مطالب فوق پیرامون واکاوی ماهیت، 

موارد جهت اتخاذ یک رویکرد دفاعی و پیشگیرانه در برابر این تهدید  ترینمهم توانیم

 بیان کرد: اختصاربهنوظهور را 

قوانین آن، به علت زوایای متعدد  یروزآمدسازجرم انگاری تروریسم سایبری و یا  ۀحوز

مند و نیاز شودیممحسوب  یارشتهانیمتحلیلی و تبعات پیچیده این تهدید، یک حوزه 

 ؛است رندگانیگمیتصممشارکت طیف وسیعی از کارشناسان و 

به دلیل  تروریسم، تریسنتبه اشکال  روش و مسیر عملیاتی تروریسم سایبری نسبت

 ابلیتق کاربری مربوطه، تنوع اهداف، یابزارهاگسترش و در دسترس بودن فضای آنلاین و 

ین پیش هایروشبودن آن به نسبت  ترنهیهزکمعملیات، همچنین  از پس و پیش اختفا

 ؛هموارتر است
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پس از  بی تروریسم سایبریبه همین علت، ردیا .اینترنت یک بستر نامتمرکز است اساساً 

 ؛اندهگرفتقرار  یبرداربهرهکه در گذشته مورد  است ییهاروشاز  ترسختعملیات، بسیار 

شبکه دفاعی مجازی، مشخص کردن سناریوهای تهاجمی ممکن و  وقفهیب یروزآمدساز

 ؛قرار بگیرد رندگانیگمیتصمنفوذ احتمالی؛ باید در اولویت  یهاراه ینیبشیپ

موجود مانند هوش  یهامیپاراداقواعد و  ردهندهییتغ هایفناوریزودهنگام پذیرش 

 هوش مصنوعی .مقطع تاریخ خود قرار داده است نیتردهیچیپمصنوعی، مقوله امنیت را در 

سرعت محاسبه و منابع اطلاعاتی بسیار  .0عمومی دارای سه ویژگی برجسته است؛  صورتبه

چنین فناوری  .در دسترس بودن و سادگی کاربردی .9و  استقلال از عامل انسانی .8 ؛بالا

، یامجموعهاز هر سازمان و  ترهوشمندانهو  ترعیسر تواندیمامروزه  یاشرفتهیپحساس و 

 .به کاربران مشاوره و پیشنهاد دهد

اربران بخش ک گریدعبارتبهیا  سایبری میان بخش عمومی و حاکمیتیدر مسئله امنیت 

حل این شکاف م .نابرابری امنیتی و شکاف حفاظتی مشهودی وجود دارد ی،مستقل و سازمان

 صوصاخمآموزش )ضرورت توسعه مبحث  .نفوذ و عملیات احتمالی تروریسم سایبری است

ت اهمگانی در برابر تهدید یرساناطلاعبه پرسنل حفاظتی و فنی(، الزام کاربری ایمن و 

 .شودیماحساس  شیازپشیبنوظهور مجازی 

، جعل اربدافزمتخاصم سایبری از قبیل فیشینگ )کلاهبرداری سایبری(،  یهاتیبلقا

و بخش خدمات عمومی، تخریب  ونقلحمل(، اخلال در Deep Fakeپیشرفته یا )

شهری، نفوذ، انتقال و یا آسیب به مراکز ثبت و پردازش اطلاعات و انتشار  یهارساختیز

( بیش از سایر تهدیدات Disinformation) هاانهرس طریق از دهندهبیفراخبار و اطلاعات 

 .اندشده مطرح

 یهایاستراتژ توسعه و اطلاعات یگذاراشتراک به برای کشورها بین همکاری گسترش

 .مصنوعی هوش از استفاده با سایبری تروریسم تغذیه با مبارزه برای مشترک
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 فهرست منابع

 ترجمه فرهنگ اصطلاحات سیاسی استراتژیک (.0964) نالدیرابرت رج ؛، جفریام الیوت ،

 .80. تهران: معین: رئیس زاده لنگرودی رحسنیم

 تروریسم از ناشی تهدیدات مدیریت مفهومی مدل ارائه(. 0411) کامیار، ثقفی ؛امیرلی، حسین 

 8(: 8)0سایبر  فضای راهبردی مطالعات . فصلنامهسایبری

 تأثیر مدرنیته در پیدایش  (.0411سعلی، جباری ثاتی )عبا ؛مرادی، عبدالله ؛امیری، سروش

با تأکید بر بحران نوسازی سیاسی، اقتصادی، اجتماعی،  ؛ادگرایان مذهبی تروریستی در عراقبنی

 .09-00(: 41)00 فصلنامه علمی امنیت ملی ،یفرهنگ

  ،انتشارات مرواریدتهران ،دانشنامه سیاسی .(0958) وشیدارآشوری :. 

 مدرن تروریسم پدیده و شدنیجهان مدرنیته،(. 0936)رضا، صادقیان  ؛محسن آل غفور، سید 

 .09(: 9)45. فصلنامه سیاست پسا مدرن و

 های نوین ارتباطی در نقش فناوری .(0411)کردی، ناهید  ؛زاده، محمد؛ جعفری، علی برجعلی

شگران اسان و پژوهمورد مطالعه: استادان دانشگاه، کارشن)الملل گسترش دیپلماسی در عرصه بین

 0-40، ص.(018 یاپیپ)0ارتباطی، شماره  یهافصلنامه پژوهش ،(رسانه

 بررسی تطبیقی تروریسم سایبری در قوانین  .(0935محمدی، عاطفه ) حاج برهانی، محسن؛

 .بهار ،سام، فصلنامه مطالعات حقوق، شماره جزایی کشورهای ایران و آمریکا

  ،مجله تحقیقات حقوقی دانشگاه  4شماره  نامهژهیسم سایبری ویترور تیماه .(0931بتول )پاکزاد

 .4شماره  ،04دوره  ،شهید بهشتی

 ترجمه و تحقیق حسن پستا. المللفرهنگ روابط بین (.0968) روی آلتون ؛، جک سیپلینو. 

 .849: فرهنگ معاصر تهران:

 تهدیدات  گسترده شدنیجهانی سایبر و فضا .(0933محمد )برجعلی زاده  ؛جعفری، علی

 چهل و چهارم، تابستان. شماره علمی امنیت ملی، سال دوازدهم، فصلنامه ،امنیتی

 ( 0954طیب، علیرضا). نی.نشر، تهران: تروریسم در فراز و فرود تاریخ 

 ی.خرسند تهران:، حقوق کیفری فناوری اطلاعات .(0411پور، حسن ) عالی 

 ،ی هااستیسو  نیقوان ،جرائم، هابیآسدو فضایی به  کردیرو .(0931) درضایسع دیس عاملی

 ، تهران: امیرکبیر.فضای مجازی
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 نقش تروریسم سایبری در تهدید علیه امنیت ایران  .(0938) یهادخشنودی، ؛ عظیمی، فاطمه

 .84، فصلنامه مطالعات سیاسی، سال نهم، شماره ی پیشگیری از آنهاراهو 

 به تروریستی یهاسازمان ویژه رویکرد (.0411، قربانی زواره )نیمحمدحس ؛فریدپور، داود 

 .0(: 93) 01. فصلنامه علوم خبری فضای مجازی و اجتماعی یهارسانه

 ( 0938فضلی، حسن؛ دهشیری، محمدرضا).  بررسی و تحلیل تروریسم سایبری با رویکرد

 ، فصلنامه علمی تخصصی دانش انتظامی لرستان، سال چهارم، شماره دوم.وضعی پیشگیری

 ،تحلیل در موجود یهاافتیره و تاریخچه تعریف،(. 0956) صمد ظهیری، اوود؛د فیرحی 

 .086-088(: 95)6. سیاست . فصلنامهپدیده تروریسم

 ،حقوقی  مجله ،جایگاه مبارزه با سایبر تروریسم .(0934سجاد )باقرزاده،  ؛یغلامعل قاسمی

 .886-884:صص ، بهار و تابستان،88شماره  المللی،بین

 068-060(، شماره 0951) یاقتصادلاعات سیاسی ماهنامه اط 

 ( 0936محمدی ده چشمه، نواب .)یهاپژوهش لهمج. تروریسم دولتی: پندار یا واقعیت 

 .04: 90حقوقی 

 تروریسم از منظر بنیادگرایان (. 0938سید رضا، رحیمی عماد ) ؛آرایش، حسن ؛مطلبی، مسعود

 یهافصلنامه پژوهش. استشهادی اتیه عملرادیکال و فقه سیاسی شیعه؛ با نگاهی ب اسلامی

 .8(: 4)0لام سیاسی جهان اس

  مه ، ترججنگ سایبر، جنگ اینترنتی و انقلاب در امور نظامی .(0953) همکارانهالپین، ادوارد و

 ی مجلس.هاپژوهشآرانی، دفتر مطالعات سیاسی مرکز  اللهروح

 هفصلنام ،ز ترور علیه منافع ملیسایبر تروریسم شکل نوینی ا .(0939) یزدانی و همکاران 

 .09شماره ، 4دوره  الملل،ی بینهاپژوهش
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