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Abstract 
In the current era, defense organizations face numerous challenges in the field of 

signal intelligence, one of the solutions to which is the adoption of emerging 

technologies, particularly artificial intelligence. This research has endeavored to 

innovatively analyze the most practical emerging technologies in this domain from 

a cybersecurity perspective. The study follows an applied-development approach 

with a qualitative descriptive methodology. For data collection, a systematic 

literature review approach was employed, followed by snowball sampling to 

conduct semi-structured interviews with ten experts who were experienced officials 

in the field of signal intelligence until theoretical saturation was achieved. Finally, 

through thematic analysis, an indigenous research model was designed. The 

findings indicate that the most practical technologies in signal intelligence are 

artificial intelligence/machine learning, cloud computing, quantum computing, 

natural language processing, robotics, and 5G. Additionally, the most critical 

cybersecurity requirements encompass four layers: hardware security, software 

security, information security, and communication security against cyber 

vulnerabilities and threats. The details of each of these categories are elaborated in 

the paper. 
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 چکیده
 حل یهاراه از یکی که هستند مواجه سیگنالی اطلاعات حوزه در یادهیعد مشکلات با دفاعی یهاسازمان ،حاضر عصر در

 اهینگ با تا گردیده تلاش پژوهش این در است. مصنوعی هوش ژهیوبه نوظهور یهایفناور کارگیریبه ،روش  یپ یهاچالش

 پژوهش هدف گیرد. قرار تحلیل مورد سایبری امنیت رویکرد با حوزه این در نوظهور یهایفناور نیتریکاربرد نوآورانه

 ادبیات مرور رویکرد از هاداده گردآوری منظوربه است. کیفی رویکرد با توصیفی آن روش و بوده یاتوسعه-یکاربرد

 حوزه در اتجربهب مسئولین از که خبرگانی از نفر ده با فیبر گلوله یریگنمونه روش با ادامه، در و است شدهاستفاده سیستماتیک

 پژوهش ومیب مدل مضمون تحلیل با نهایت در شد. انجام نظری اشباع تا ساختاریافتهنیمه مصاحبه بودند سیگنالی اطلاعات

 و مصنوعی هوش یهایفناور سیگنالی اطلاعات حوزه در هایفناور نیتریکاربرد دهدیم نشان پژوهش نتایج گردید. طراحی

 امنیت الزامات نیترمهم نیز و بوده 5G و رباتیک طبیعی، زبان پردازش کوانتومی، رایانش ابری، رایانش ماشینی، یادگیری

 و هایریپذبیآس برابر در ارتباطات امنیت و اطلاعات امینت ،افزارنرم امنیت ،افزارسخت امنیت لایه چهار شامل سایبری

 است. شدهپرداخته مقاله در فوق مقولات از یک هر جزییات به که است سایبری تهدیدات

 سایبری امنیت مصنوعی، هوش نوظهور، یهایفناور سیگنالی، اطلاعات ها:کلیدواژه
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 ئلهمس بیان و مقدمه

 شگرف تحول و تغییر ایجاد حال در ایفزاینده طوربه نوظهور هایفناوری حاضر، عصر در

 گیریبهره با هستند. دفاعی مختلف هایهحوز هایفرایند و تجهیزات ،هارساختیز در

 توانیم زیادی حدود تا دفاعی، و نظامی حوزه در نوین یهایفناور از موقعبه و مناسب

 لندی،بی )بیک داد انجام پویاتری و بیشتر دقت با را حوزه این در ریتمدی و یسازادهیپ

 منتشره یهاگنالیس از اطلاعات این است. 6«سیگنالی اطلاعات» ،هاحوزه این ازجمله (.6416

 ،یآورجمع از پس و کسب الکترونیکی و ارتباطی بخش در الکترومغناطیس امواج طیف از

 ،ییارضشاه) دیآیم دستبه اطلاعاتی گزارش صورتبه انتشار، و لیوتحلهیتجز پردازش،

 نبرد، صحنه از وضعیتی آگاهی اطلاعاتی، اشراف منظوربه سیگنالی اطلاعات (.6418

 قاصدم برای و رفته کارهب دشمن و رقیب دوست، کشورهای رفتارشناسی و تهدیدشناسی

 تیح که ایگونهبه تاس کاربردی بسیار مسلح نیروهای تاکتیکی و عملیاتی راهبردی،

 این از خود کاری حوزه در نهیبه یهایریگمیتصم منظوربه نیز غیردفاعی یهاسازمان

 .کنندیم یبرداربهره اطلاعات

 یافته زایشاف نیز هاداده تحلیل در سیگنالی اطلاعات نقش ،نوظهور یهایفناور پیشرفت با

 و ترجامع سازیتصمیم اطلاعاتی، هایحوزه دیگر با سیگنالی اطلاعات روزافزون ادغام و

 تریپررنگ نقش سیگنالی اطلاعات که رودمی انتظار آینده، در سازد.می ممکن را تریدقیق

 که جایی ند؛ک ایفا الکترونیکی جنگ و تروریسم با مقابله سایبری، امنیت مانند هاییحوزه در

 .(The Role of SIGINT, 2024) است حیاتی تهدیدات به فوری پاسخ و سریع تحلیل توانایی

 اطلاعات یفعل چرخه در یاثربخش و ییکارا بهبود و یاتیعمل یهاتیقابل ارتقای منظوربه

 ردازشپ ،یآورجمع پیشرفته، حسگرهای دقت و سرعت توجهقابل شیافزا ازجمله سیگنالی

 یهایفناور یکارگیربه بلادرنگ، انتشار و پیچیده و حجیم یهاداده ییرمزگشا و تحلیل و

 یهاینوآور با بود. خواهد راهگشا بسیار یکوانتوم رایانش و یمصنوع هوش ازجمله نوظهور

 اطلاعاتی اتیعمل نیازهای با متناسب و بیشتر پذیریانعطاف و سازیسفارشی امکان فناورانه،

                                                           
1. Signals Intelligence 



                   631تیموری و همکاران                                                              ♦ نوظهور در اطلاعات سیگنالی با رویکرد امنیت سایبری یهایفناورمدل مفهومی کاربست 

 یهاناسازم اطلاعات، و ارتباطات فناوری پیشرفت به توجه با ،رونیااز .شودیم ممکن خاص

 یهافرصت از یبرداربهره به ناگزیر خود اطلاعاتی اشراف و برتری حفظ برای دفاعی

 دننمو هوشمند ،تجهیزات سطح یارتقا منظوربه مصنوعی هوش ژهیوبه نوظهور یهایفناور

 هستند. سیگنالی اطلاعات هایفرایند و هاسامانه ،هارساختیز

 شکل هب تهدیدات بروز و ظهور روند ،هاحوزه کلیه در فناوری و علم پیشرفت به توجه با

 دنینمایم ظهور دفاعی نوپدید تهدیدات ژهیوبه نوپدید، تهدیدات قالب در جدید فرم و

 است سیگنالی اطلاعات تهدیدات این شناسایی و کشف یکارهاراه ازجمله (.6413 )شاملو،

 اتی،تجهیز و فنی عملیاتی، یاهنهیزم در مختلفی یهاچالش حوزه این در ریاخ انیسال در که

 وسطت خود سیگنالی اطلاعات رهگیری برابر در کشورها .گرددیم مشاهده ... و انسانی نیروی

 طلاعاتیا یهاسازمان برای را کار مهم، این و اندشده ترخبره و ترآگاه گذشته به نسبت دیگران

 و یرفناو روزافزون شرفتیپ و یطیمح گسترده راتییتغ ،همچنین است. کرده ترسخت

 قیرط از هیچندلا و دهیچیپ یرمزنگار و بالا سرعت با اطلاعات انتشار و دیتول جهیدرنت

 اطلاعات و داده از یانبوه حجم ایجاد باعث ،متنوع منابع از یارتباط و یکیالکترون ارتباطات

 یهاروش و ابزارها مستمر یروزرسانبه نیازمند ،یسازرهیذخ یهاچالش بر علاوه که شده

 دفاعی یهاسازمان برای که است هاآن لیوتحلهیتجز و رمزگشایی پردازش، ،یآورجمع

 .است برنهیهز بسیار

 صرف و اوممد یادگیری پیشرفته، علمی دانش نیازمند سیگنالی اطلاعات زمینه در فعالیت

 حوزه متخصص .است یروزشبانه و وقفهیب صورتبه محیط در تجربه کسب هاسال

 شده یریرهگ اطلاعات لیوتحلهیتجز از پس زمان نیترکوتاه در بایستی سیگنالی طلاعاتا

 نتیس و دستی یهاروش با هاداده انبوه حجم به توجه با حاضردرحال  که نماید یریگمیتصم

 در باید نبرد صحنه از وضعیتی آگاهی چراکه بود. نخواهد خود تیمأمور انجام به قادر

 انرندگیگمیتصم و فرماندهان اختیار در اطلاعات تریندقیق با همراه نممک زمان کمترین

 فناوری روزبه و ازین مورد پیشرفته علوم در اشراف عدم گیرد. قرار نفعذی یهاسازمان
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 یناش خطای و تمرکز عدم روزانه، تکراری وظایف از ناشی خستگی ارتباطات، و اطلاعات

 .ستا روش یپ یهاچالش دیگر از آن از

 6«یرقم» حوزه در ارتباطات و اطلاعات فناوری افزون روز رشد به توجه با دیگر، سوی از

 اطلاعات حوزه ابستگیو نوظهور یهایفناور از یبرداربهره و هاداده محوری نقش و

 یهاچالش و مخاطرات با نتیجه، درو  شد خواهد گذشته از بیشتر سایبر فضای به سیگنالی

 شیزااف نیز سیگنالی اطلاعات حوزه در سایبری امنیت زمینه در گردید. اهدخو روروبه جدید

 نقض و یبدافزار حملات رمجاز،یغ یدسترس ازجمله یبریسا داتیتهد و هایریپذبیآس

 و ودمشه یهاییدارا یبریسا تیامن الزامات رعایت به نیاز نتیجه در که بوده متصور هاداده

 حفظ و تجهیزات ،هاسامانه از حفاظت عملکرد، متداو حفظ یبرا سایبری نامشهود

 امنیت رویکرد با دارد ضرورت ،رونیا از .است هاداده یدسترس و یمحرمانگ ،یکپارچگی

 حفظ ور،متص یبریسا داتیتهد و هایریپذبیآس برابر در امنیتی الزامات رعایت و سایبری

 وجهموردت سیگنالی اطلاعات وزهح سایبری تجهیزات و هاسامانه از حفاظت و عملکرد تداوم

 گیرد. قرار

 و خود رزم توان افزایش جهت دفاعی یهاسازمان ،شدهمطرح مسائل به توجه با

 وظهورن یهایفناور یریکارگبه نیازمند سیگنالی اطلاعات حوزه در ماندگیعقب از جلوگیری

 و یسازمیتصم در اثربخشی و ییکارا سرعت، دقت، افزایش ضمن بتوانند تا .هستند

 یانانس یروین یهانهیهز و خطا کاهش عملکرد، و منابع سازیبهینه و بهتر یریگمیتصم

گنالی ه اطلاعات سیحوز در نیز سایبری امنیت همچنین باشند. داشته آمیزموفقیت کارکردی

 در مدلی ارائه دنبال به پژوهش این گفته،پیش موارد بررسی جهت ،رونیاضروری است. از

 ردرویک با سیگنالی اطلاعات حوزه در نوظهور یهایفناور کارگیریبه چگونگی خصوص

 .است سایبری امنیت
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 پژوهش ۀپیشین .1

 فرایند بهبود در یمصنوع هوش کاربرد» عنوان با پژوهشی در (6413) همکاران و ترسلی

 ابیدستی و هادادهکلان تحلیل و پردازش برای که اندداده نشان «اطلاعات لیتحل و یآورجمع

 تمام اجزای در را مصنوعی هوش یهاتیقابل دیبا مرتبط، یهاسازمان اطلاعاتی، اشراف به

 کاهش و خودکارسازی با کاربرد نیا .دینما یسازادهیپ کپارچهی صورتبه اطلاعات چرخه

 قدرت نوآورانه، یهافرصت جادیا ضمن اطلاعات، چرخه کل در زمان و کاربران نقش

 دیاب اطلاعاتی جامعه .دهدیم شیافزا سازانمیتصم برای را یریگمیتصم و ینیبشیپ

 ه،کپارچی صورتبه اطلاعات چرخه اجزاء تمام در را مصنوعی هوش بر مبتنی یهاتیقابل

 نقش کاهش و خودکارسازی با تا کند یسازادهیپ هوشمند، ندهیآ اندازچشم از بخشی عنوانبه

 روزها تا هاساعت یتوجهقابل طوربه را چرخه انجام زمان اطلاعات، چرخه کل در کاربران

 .دهد کاهش

 یکاربرد یهاتیظرف یمعرف و ییشناسا» عنوان با دیگری مطالعه در (6416) رستمی

 الگویی ارائه با «ینظام یهاسازمان در یراهبرد یهامضمون توسعه در یمصنوع هوش

 پلتفرم .6 است: کردها بدین شرح احصا می رنظا حوزه در مصنوعی هوش فناوری کاربردهای

                  نبرد؛ میدان سلامت .4 ؛ونقلحمل و لجستیک .3 سایبری؛ امنیت .8 افزارها؛جنگ

 تهدید؛ رصد و محیطی آگاهی .1 منابع؛ تخصیص و یزیربرنامه .1 آموزش؛ و سازیشبیه .5

 اطلاعات. پردازش .8

 هایسامانه استقرار با گیریتصمیم و مدیریت آینده» خود پژوهش در (6418) دل شاد

 و مدیریت زمینه در مصنوعی هوش از استفاده فواید که داده نشان «مصنوعی هوش

 تواناسازی پیچیده، و حجیم هایداده آوریجمع در تسریع از: است عبارت گیریمتصمی

 ....  و معمول گیریتصمیم هایفرایند خودکارسازی آگاهانه، تصمیماتی اتخاذ به هاسازمان

 تهاجم عملیاتی قدرت ارتقای مدل ارائه» عنوان با یامطالعه در (6413) همکاران و خزایی

 را تومیکوان فناوری و علوم ریتأث «کوانتومی فناوری و علوم اثرگذار هایحوزه پایه بر هوایی

 و ارتباطات .8 کوانتومی، سازیشبیه و رایانش کوانتومی، هایرایانه .6 :عمده حوزه سه در

https://journals.sndu.ac.ir/?_action=article&au=23757&_au=%D8%A7%D9%85%DB%8C%D8%B1%D8%AD%D8%B3%DB%8C%D9%86++%D8%B4%D8%A7%D8%AF%D8%AF%D9%84
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 هاآن نتایج .اندداده قرار لیوتحلهیتجز مورد کوانتومی سنجش .3 و کوانتومی هایشبکه

 ورهایکش میان در نظامی کوانتومی یفناور گسترده پوشانیهم حوزه سه تبیین دهندهاننش

همچنین  و هستند هوایی قدرت تهاجم عملیاتی مؤلفه با مرتبط که بوده جهان سطح در پیشرو

 عملیاتی حوزه در آن راتیتأث و کوانتومی یفناور بینیپیش قابل دستاوردهای تدوین شامل

 .است انهاج هوایی تهاجم

(Ahmed, 2022)  ینظام اطلاعات فرایند در ماشینی یادگیری ادغام» عنوان با ایمطالعه در: 

 تحلیل که دهدیم نشان «نیماش و انسان یهمکار سمت به نگرانهندهیآ یکردهایرو مطالعه

 سازیذخیره .8 ؛هاداده آوریجمع منابع .6 مرحله چهار چهارچوب در توانندمی داده ادغام و

 و نظامی ابری شبکه از استفاده با ؛هاداده اشتراک .4 و سازیپروفایل و ادغام .3 ؛پردازش و

 اطلاعات آوریجمع واحدهای و هاسازمان سطح در ،همچنین .شود انجاماشیا  اینترنت

 یلتحل و آوریجمع مراحل ،مختلف اطلاعاتی هایتحلیل سطح در و تاکتیکی و عملیاتی

 اراییک و شوند خودکار مصنوعی هوش بر مبتنی هایسیستم ادغام طریق از توانندمی هاداده

 .بخشند بهبود را اطلاعاتی عملیات

(Ish et.al, 2021) در یمصنوع هوش یهاستمیس یاثربخش یابیارز» عنوان با یامطالعه در 

 رایب (8«عملکرد یهاشاخص» ،گریدعبارتبه یا) 6«معیارها شناسایی» با «اطلاعات لیتحل

 توسعه به و کرده تمرکز دباشن سازگار اطلاعاتی مأموریت با که مصنوعی هوش یهاسیستم

 یاطلاعات تیمأمور بر یمصنوع هوش ستمیس کی که یریتأث یابیارز یبرا یشناسروش کی

 .دندهیم نسبت ستمیس خود یهایژگیو به را راتیتأث آن و دنپردازیم داشت خواهد

 در یمصنوع هوش یفناور یریکارگبه یبرا تیاولو نییتع» عنوان با پژوهشی در

 پنج به توجه با که شده یریگجهینت (،Cho et.al, 2020) توسط «ینظام اطلاعات یهاحوزه

 در (انتشار و لیوتحلهیتجز پردازش، ،یآورجمع ،یزیرطرح) اطلاعات گردش مرحله

 یناورف کارگیریبه در اولویت نیبالاتر دارای «پردازش مرحله» ی،نظام اطلاعات یهاسیسرو

                                                           
1. Identifying metrics 

2. Measures of performance 
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 و بودن دسترس در نظر از پردازش مرحله .است یاطلاعات یهاحوزه در یمصنوع هوش

 داشت. یاساده و روشن الزامات و بالاتر رتبه مراحل ریسا به نسبت هاداده ییخوانا

(Cornelis, 2023) عامج بررسی سیگینت:-یکوانتوم پیوند از رمزگشایی» خود مقاله در 

 اتاطلاع الوقوعقریب تحول و بررسی به «کوانتومی رایانش عصر در یسیگنال اطلاعات

 که دهدیم نشان محقق یهایبررس است. پرداخته کوانتومی رایانش تأثیر تحت سیگنالی

 رتباطاتا جدید اشکال ایجاد با کوانتومی هایالگوریتم توسط سیگنالی اطلاعات سازوکارهای

 همم اینو  شوند منسوخ یا بیفتند خطر به است ممکن داده تحلیل نوین هایروش و امن

 .است سیگنالی اطلاعات عملیات انجام ۀویش در بنیادین و راهبردی بازنگری نیازمند

 اهدهمش حاضر، پژوهش موضوع روی بر مشابه شدهانجام مطالعات یبندجمع و بررسی با

 اتاطلاع کلی حوزه در مصنوعی هوش ژهیوبه نوظهور یهایفناور کاربرد روی بر که شودیم

 یهایفناور انواع کاربرد روی بر ویژه صورتبه یامطالعه ولی گرفته صورت ییهاپژوهش

 ،رونیااست. از نشدهانجام سایبری امنیت رویکرد با نتیسیگ تخصصی حوزه در نوظهور

 شد. خواهد تهپرداخ آن به ادامه در که است مورد همین مقاله این نوآوری نیترمهم
 

 شناسیمفهوم .2

 یگنالیس اطلاعات. 2-1

 از یترکیب یا جداگانه طوربه که بوده اطلاعات از ایدسته (سیگینت) یسیگنال اطلاعات

 ابزار یهاگنالیس اطلاعات و 8(الینت) الکترونیکی اطلاعات ،6(کامینت) ارتباطی اطلاعات

 رتباطات،ا از شده شنود اطلاعات به سیگینت ،گریدانیببه شود.می تعریف 3(فیسینت) خارجی

  .دارد اشاره خارجی ابزار هایسیگنال یا و راداری الکترونیکی هایسیگنال

 رائها ،سیگینت عملیات نهایی هدف نظر، مورد هایسیگنال تحلیل و آوریجمعبراساس 

 انکنندگمصرف و گیرانتصمیم به هدف هایسیگنال از شده رهگیری حیاتی اطلاعات

                                                           
1. Communications Intelligence (COMINT) 

2. Electronic Intelligence (ELINT) 

3. Foreign Instrumentation signals intelligence (FISINT) 
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 ایرس با را سیگینت هایگزارش و محصولات ،انتحلیلگر است. سطوح تمامی در اطلاعات

  .(Boudreaux, 2023) آورند دست به محیط از بهتری درک تا کرده تلفیق اطلاعاتی منابع

 توسط ارتباطی هایسیستم و الکترومغناطیسی ارتباطات از (کامینت) ارتباطی اطلاعات

 به تاس ممکن اطلاعاتی چنین .دیآیم دستبه موردنظر کاربران یا انگیرندگ از غیر افرادی

 6«نقطهبهنقطه» ارتباطات رهگیری ،شدهپخش رادیویی هایپیام دریافت طریق از کلامی شکل

 هداد» هایلینک رهگیری طریق از داده صورتبه یا رادیویی، رله هایلینک و هاتلفن مانند

  .شود آوریجمع نقطهبهنقطه یا 8«شدهپخش

 مانند ،یارتباطریغ الکترومغناطیسی انتشارات فنی ارزیابی از (الینت) یکیالکترون اطلاعات

ن همچنی آید.می دستبه موشک، هدایت هایسیستم و رادارها توسط دشدهیتول انتشارات

 طیف در انتشاراتی که دیگری تجهیزات هر و قرمزمادون هایدستگاه لیزرها، شامل

 با شدهرهگیری انتشار پارامترهای اطلاعات مقایسه با .شودیم شامل دارند مغناطیسیالکترو

 تجهیزات درباره ارزشمندی اطلاعات توانمی داده، هایپایگاه در موجود تجهیزات مشخصات

 .(Joint Doctrine, 2023) آورد دستبه هاآن اپراتور و
 

 اطلاعات فرایند چرخه .2-2

 شش تا چهار مختلف مراحل در را اطلاعات فرایند معمولاً نتشرهم نشریات و مراجع در

 یزیربرنامه. 6 مرحله شش شامل اطلاعاتی چرخه پژوهش این در .کنندیم تعریف یامرحله

 و انتشار. 5؛ تولید و لیوتحلهیتجز. 4؛ یبرداربهره و پردازش. 3؛ یآورجمع. 8؛ هدایت و

 توانیم (6) شکل در را مراحل این .شودیم ریفتع بازخورد و ارزیابی. 1 و یکپارچگی

 کرد: مشاهده

 

 

 

                                                           
1. Point-to-point 

2. Broadcast 
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 (Boudreaux, 2023) سیگنالی اطلاعات فرایند چرخه :6 شکل

 سیگنالی اطلاعات ۀحوز یهاچالش. 2-3

 دشوارتر نجها سطح در سیگینت سیستم پوشش حفظ ،حاضر عصر در اطلاعات نمایی رشد با

 نوظهور، یهایفناور فنی، راهبردی، فنی، یهاحوزه در متعددی یهاچالش طرفی از و شده

 سیگنالی اطلاعات یروش یپ هاسامانه و تجهیزات و انسانی عوامل محیطی، و جغرافیایی

 این از برخی یاکتابخانه مختلف منابع از پژوهش این در شدهانجام مطالعات طی  است.

 (6) جدول مطابق زیرچالش، و عمده صورتبه هاآن یبنددسته با و شده احصا هاچالش

 :شودیم تشریح

 سیگنالی اطلاعات حوزه یهاچالش :6 جدول

 منابع زیرچالش عمده چالش

 راهبردی 

 لهمقاب در متخاصم غیردولتی بازیگران و کشورها خبرگی فزایشا 

 سیگینت سنتی هایروش با

 و یانسان مانند اطلاعات یهاشکل سایر با یسیگنال اطلاعات ادغام 

 رافیاییجغ

 رشته ترینپرهزینه) زیاد مالی منابع به نیاز و بودن برزمان 

 (اطلاعاتی

 یهاسازمان و هابخش میان اتصال اطلاعات، گذاریاشتراک 

 اطلاعاتی مختلف

(Hayden, 2014) 
 
(The 

Intelligence 
Community, 

1996). 
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 منابع زیرچالش عمده چالش
 دارای سیگینت سازمان نظر به که اطلاعاتی و هاداده گزارش عدم 

 نیست اطلاعاتی ارزش

 فنی

 

 رمزنگاری پیچیدگی و میزان افزایش 

 اطلاعات آوریجمع جهت هاتکنیک و ابزارها مستمر روزرسانیبه 

 هاداده عظیم حجم پردازش و یسازرهیذخ 

 شده رمزگذاری ارتباطی هایکانال گسترش 

 هایروش و هامدولاسیون انواع با تداخل پیچیده الگوهای ایجاد 

 نتقالا متنوع

 هایلایه از اطلاعات استخراج و هاداده عظیم حجم کردن فیلتر 

 انتقال هایپروتکل و سازیفشرده ،تسهیم بندی،فرم

 سیگنال مختلف هایفرمت رمزگشایی 

 بلادرنگ تحلیل و داده سازیذخیره هایسیستم مداوم تکامل 

 و سازیذخیره مدیریت، جهت پیشرفته هایروش و هاسیستم 

 اطلاعات انبوه جمح تحلیل

 یابیارز برای مختلف هایداده سازییکپارچه 

 حساس اطلاعات و هاداده امنیت 

 باشد. خاموش هاآن راداری سیستم که حالتی در اهداف کشف 

 هایفناوری

 نوظهور

 تهپیشرف هایفناوری ادغام با هاداده امنیت و الگوریتمی سوگیری 

 ماشینی یادگیری و مصنوعی هوش مانند

 امنیت ،موجود رمزگذاری هایروش برای کوانتومی ایانشر 

 حساس اطلاعات از حفاظت و یسایبر

 توانایی عدم و کوانتومی یهاماهواره با یکوانتوم ارتباطات 

 سیگینت یهاسامانه توسط رمزشکنی

 5 و ااشی اینترنت گسترش با هاسیگنال حجم افزایشG 

 یبریسا حوزه در دیتهد صیتشخ 

(Jagannath et.al, 

2019) 
 

 و جغرافیایی

 محیطی

 زمین عوارض و طبیعی یهایژگیو وجود با مناسب بازدهی عدم 

 شهری ساختارهای و انبوه هایجنگل ها،کوه مانند

 شن هایطوفان یا مه شدید، باران مانند جوی شرایط 

 ناامن یا دورافتاده هایمکان 
 )گودرزی،

2931) 

 ،یرضائ)شاه و

2152) 
 انسانی عوامل

 ربهباتج و ماهر انتحلیلگر و متخصص انسانی نیروی به وابسته 

 گسترده یتخصص یهادوره و بالا علمی دانش 

 ناکافی و محدود آموزش 

 (یریگتصمیم و تفسیر در احتمالی اشتباهات) شناختی باراضافه 
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 منابع زیرچالش عمده چالش
 مختلف یهاحوزه و رشتهبین همکاری و ارتباط عدم 

 و تجهیزات

 هاسامانه

 جهانی استکبار توسط سیگینت یهاسامانه و تجهیزات تحریم 

 سیگینت پیچیده و پیشرفته یهاسامانه نگهداری و تعمیر 

 سیگینت یهاسامانه مداوم یروزرسانبه 

 اهداف یابیمکان منظوربه سیگینت سامانه 1 حداقل لزوم 

 تجهیزات یاندازراه و استقرار ،خرید ،یابیمکان زیاد هزینه 

 سیگینت

 از هاآن نیتأم با تجهیزات و هاسامانه مدل و عنو تنوع و تعدد 

 کشور خارج و داخل

 یگنالیس اطلاعات در ماشینی یادگیری و یمصنوع هوش فناوری کارگیریبه .2-4

 مشخص هایالگوریتم و انسانی تخصص بر متکی شدتبه سیگنالی اطلاعات سنتی هایروش

 دازشپر در اغلب هاسیستم این بودند. شده رهگیری هایسیگنال در الگوها شناسایی برای

 اب بلادرنگ صورتبه تکامل حال در و ناپیدا تهدیدات شناسایی یا بزرگ مقیاس هایداده

 .هستند مواجه هاییمحدودیت

 در یتوجهقابل هایپیشرفت عمیق، یادگیری و ماشینی یادگیری ژهیوبه و مصنوعی هوش

 یهامدل تاریخی، هایداده از یادگیری با ست.ا کرده ایجاد سیگنالی اطلاعات هایسیستم

 جدید انواع با را خود و کرده بینیپیش را احتمالی تهدیدات توانندمی مصنوعی هوش

 ندمان ایپیچیده وظایف است قادر مصنوعی هوش این، بر علاوه دهند. تطبیق هاسیگنال

 نجاما خودکار صورتبه را اهناهنجاری شناسایی و هاویژگی استخراج ها،سیگنال بندیطبقه

 .دهد

 بر نظارت برای ایگسترده طوربه مصنوعی هوش بر مبتنی سیگنالی اطلاعات هایسیستم

 این ند.گیرمی قرار استفاده مورد سایبری تهدیدات شناسایی منظوربه ایشبکه ارتباطات

 نشانه تاس مکنم که را غیرعادی الگوهای و کرده لیوتحلهیتجز را شبکه ترافیک هاسیستم

 هایمحیط رد تهدیدات شناسایی .کنندمی شناسایی باشند، سایبری جاسوسی یا بدافزار نفوذ،

 و راداری هایسیگنال دشمن، ارتباطات تا است وابسته سیگنالی اطلاعات به شدتبه نظامی
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 مکانا مصنوعی هوش بر مبتنی هایسیستم کند. رهگیری را الکترونیکی انتقالات سایر

 .کنندیم کمک متقابل اقدامات اجرای به و کرده فراهم را خصمانه هایفعالیت سریع اساییشن

 تفادهاس مورد مرزی امنیت در ایفزاینده طوربه مصنوعی هوش بر مبتنی سیگنالی اطلاعات

 اییشناس را همراه تلفن هایشبکه یا رادیوها پهپادها، از غیرمجاز انتقالات تا گیردمی قرار

 را بالقوه امنیتی تهدیدات توانندمی فرماندهان ها،سیگنال لیوتحلهیتجز خودکارسازی اب کند.

 .(Kumari, 2024) دهند نشان مناسب واکنش هاآن به و کرده شناسایی سرعتبه

 

 مراکز و یگنالیس اطلاعات یهاسازمان در یمصنوع هوش یهایفناور نقش. 2-5

 یقاتیتحق

 و توسعه اختراع، آمریکا، ملی امنیت آژانس اقدامات زجملها :کایآمر یمل تیامن آژانس

 اطلاعات هایمأموریت ارتقای جهت نوظهور هایفناوری و علم در هاپیشرفت یریکارگبه

 عنوانبه و است متحده ایالات ملی امنیت و اطلاعاتی هایقابلیت سایبری، امنیت و سیگنالی

 هاکتکنی توسعه آن هدف اطلاعاتی، جامعه عضو و دفاع وزارت رزمی پشتیبانی آژانس یک

 نالیسیگ اطلاعات یهاتیمأمور کردن فعال و پشتیبانی برای نوآورانه و جدید هایفناوری و

 رایانه، بینایی و انسان زبان هایفناوری در آژانس بنیادی تحقیقات .است سایبری امنیت و

 نوعیمص هوش عوامل با ماشین و نانسا سازیتیم تا بزرگ، مقیاس در گراف لیوتحلهیتجز

 یاطلاعات یهاداده از یعیوس حجم در آژانس این .(Research Overview, 2025) ردیگیبرم در را

 کیتراف یالگوها یغربالگر الگوها، دنید و بهتر درک یبرا کندیم یآورجمع که یگنالیس

 یعمصنو هوش از بکشد، ریتصو به را حمله تواندیم که ییهاداده ریسا ای غیرمتعارف وب

 داده کاهش را انتحلیلگر بار یمصنوع هوش که است این آژانس این انتظار .کندیم استفاده

 یهاادهد مختلف انواع تا کند کمک انتحلیلگر به گفتار صیتشخ و یآن ماشین ترجمه و

 .(Tucker, 2020) برسند یترمحکم جینتا به و دییتأ را اطلاعات ،یبررس را شدهیآورجمع
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 مصنوعی هوش از استفاده افزایش آژانس این نظر از :6«ایتانیبر یگنالیس اطلاعات آژانس»

 دبهبو برای مصنوعی هوش .است اساسی کشور امنیت حفظ در خود مأموریت انجام برای

 هتوسع و هاداده فزاینده پیچیدگی و حجم مدیریت در ما توانایی و اثربخشی و کارایی

 خربم بازیگران توسط مصنوعی هوش به مجهز تهدیدات با مقابله رایب لازم هایقابلیت

 .بود خواهد حیاتی

 ارکبه بهتر تصمیمات اتخاذ در هاانسان توانمندسازی برای مصنوعی هوش ،آژانس در

 بود، خواهد متمرکز 8«افزوده هوش» هایسیستم توسعه بر ما هایتلاش و شدهگرفته

 هایهداد کردن برجسته و مرتبط منابع از اطلاعات آوریمعج برای مصنوعی هوش کهطوریبه

 قرار استفاده مورد گیریتصمیم فرایند از حمایت هدف با ما انتحلیلگر بررسی برای مهم

 .(Fleming, 2021) ردیگیم

 بهبود پتانسیل مصنوعی هوش 3«بریتانیا یتیامن و یدفاع شکدهیاند» نظر از ی:قاتیتحق مراکز

 ادایج مستلزم هافرصت این از کامل برداریبهره دارد. اطلاعاتی کار هایبهجن از بسیاری

 مینهز در مصنوعی هوش جدید ابزارهای ارزیابی و آزمایش توسعه، برای استاندارد هایفرایند

 واناییت بریتانیا اطلاعاتی جامعه برای مصنوعی هوش از استفاده مزیت اولین .است عملیاتی

 که تکراری ظایفو بود خواهد هاداده مدیریت و اداری سازمانی، یهافرایند خودکارسازی

 وشه کمک با اطلاعات تحلیل دهند.می تشکیل را سازمان کاری حجم از یتوجهقابل بخش

 افتهغیرساختاری یهاداده مجموعه از نشیب استخراج در یتوجهقابل مزایای تواندمی مصنوعی

 میزان کاهش به و داده بهبود را اطلاعاتی کار جریان اراییک بیترتنیابه و دهد ارائه متنوع و

 طلاعاتا تحلیل هاینمونه .کند کمک شود، بررسی کارکنان توسط باید که محتوایی و هاداده

 :(Babuta, 2020) شوندمی تقسیم دسته سه به کلی طوربه مصنوعی هوش کمک با

 «طبیعی زبان ردازشپ ویژهبه انسانی حسی پردازش 1«شناختی خودکارسازی (NLP) 

 ؛تصویری-یصوت تحلیل و

                                                           
1. Government Communications Headquarters (GCHQ) 

2. Augmented intelligence (AuI) 

3. Royal United Services Institute (RUSI) 

4. Cognitive automation 
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 آوریجمع طریق از آمده دستبه هایداده بندیاولویت و گذاریعلامت کردن، فیلتر 

 ؛ماشین و انسان تعامل یتحلیل کار جریان یک از بخشی عنوانبه انبوه،

 ینیبشیپ و خاص موضوعی کشف ،هابینش استخراج برای رفتاری وتحلیلتجزیه 

 مقابل. یهاطرف افاهد

 ازین مورد یانسان منابع یریچشمگ طوربه تواندیم متن به گفتار لیتبد از مؤثر استفاده

 ماشین ترجمه دهد. کاهش را (شده رهگیری محتوای )مانند یصوت یهاداده پردازش یبرا

 ایرب میمستق طوربه چه و شده رونویسی متن برای چه دهد،یم ارائه را آشکاری یایمزا زین

 ار یصوت یهاداده از یادیز حجم تواندیم ندهیگو ییشناسا ن،یا بر علاوه .یصوت یهاداده

 نوعیمص هوش انبوه، هایداده از اطلاعات استخراج برای کند. جستجو قابل یمؤثرتر طوربه

-انسان یمت» تحلیلی کار جریان یک از بخشی عنوانبه که بود خواهد مفیدترین زمانی احتمالاً

 یادگیری و مصنوعی هوش هایفناوری .(Babuta, 2020) شود گرفته کار به تعاملی «ینماش

 شخص،م طوربه شوند.می گرفته نظر در دریایی نیروی اطلاعات آینده عنوانبه اغلب ماشینی

 آمدهدستبه هایبینش کیفیت بلکه ،دهندیم افزایش را تحلیل سرعت تنهانه هافناوری این

 زا متعددی کاربردهای راحتیبه توانمی .کنندیم ترعمیق نیز را بزرگ هایهداد مجموعه از

 ملیاتیع تاکتیکی، سطوح در دریایی نیروی اطلاعات در را ماشینی یادگیری و مصنوعی هوش

 اطلاعات طریق از بعدی عملیات هدایت و تهدیدها اولیه شناسایی کرد: تصور راهبردی و

 زیردریایی ضد جنگ در دشمن حرکات بینیپیش ،(الینت) یکیالکترون اطلاعات یا یسیگنال

 .(Dorton and Harper, 2021) گرید موارد بسیاری و

 جموعهم ریز شفافیت و یگنالیس اطلاعات وتحلیلتجزیه در یمهم نقش یمصنوع هوش

 طوربه توانندیم ماشینی یادگیری و یمصنوع هوش .کندیم فایا بزرگ یاطلاعات یهاداده

 ییاشناس را هاتیفعال و روندها ،شدهپنهان قیعم و دقیق اطلاعات یحاو یهاگنالیس قلمست

 منبع کد سطح در را تیمأمور با ترمرتبط گنالیس پردازش یهاستمیرسیز فناوری این کنند.

 و نیف اپراتور به تواندیم ،همچنین .دهدیم نوید نوظهور هدیچیپ یهاگنالیس انواع یبرا و

 رد شرایط از یاگسترده طیف که کنند کمک جدیدی ابزارهای توسعه در افزارنرم مهندس
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 یمصنوع هوش یهاستمیس .(Turner, 2024) شوند سازگار آن با و کرده ینیبشیپ را تغییر حال

 با کنند. ردازشپ یسنت یهاستمیس به نسبت مؤثرتر طوربه و شتریب یهاداده توانندیم ینظام

 ،یلخودکنترهمچنین  یمصنوع هوش ،یذات یریگمیتصم و رایانشی یهاتیقابل به توجه

 .(Rashid, 2023) دهدیم شیافزا را یرزم یهاستمیس یخودگردان و یمیخودتنظ

 

 یفناور از ادهاستف با سیگنالی اطلاعات سامانه سازنده یهاشرکت محصولات. 2-6

 مصنوعی هوش

 و الینت یهاسامانه )شامل سیگنالی اعاتاطل یهاسامانه سازنده یهاشرکت ،حاضردرحال 

 طی .ندکنیم بسیاری استفاده مصنوعی هوش ژهیوبه نوظهور یهایفناور از دنیا در (کامینت

 هعمد سازنده یهاشرکت توسط منتشره یهاکاتالوگ و نشریات ،هاتیساوب در جستجو

 :شودیم اشاره خلاصه طوربه (8) جدول در که شدهیگردآور مواردی دنیا، در هاسامانه این

 مصنوعی هوش بر مبتنی سیگینت سازنده یهاشرکت محصولات از برخی :8 جدول

 محصول شرکت نام

 شرکت

 2«هنسولت»

 ااروپ دفاعی صنایع

 چندین کارکرد ،رقمی کاملاً طراحی با شرکت این 1«انتگرال کالاترون» سامانه

 وشه هایالگوریتم از سیستم این دارد. زمانهم طوربه را الینت و کامینت سیستم

 هایداده از عظیمی حجم میان از جدید تهدید الگوهای شناسایی برای مصنوعی

 میدان الکترونیک» ترتیب مأموریت، طی و کندمی استفاده شدهآوریجمع خام

 .,Belz) (2025 دهدمی نمایش را (EOB) 9«نبرد

 جنرال شرکت

 دینامیک

 فرکانس» یهاگنالیس یبندطبقه و یجداساز ص،یختش 1«آی سیگنال» افزارنرم

 .کندیم خودکار ماشینی یادگیری شرفتهیپ یفناور از استفاده با را 0«رادیویی

 ییشناسا را موجود یهاگنالیس ،افتیدر را شده یریرهگ رادیویی فرکانس یهاداده

 و هالناگیس و یبندطبقه ونیمدولاس نوعبراساس  را گنالیس هر .کندیم زولهیا و

 (Automatic دهدیم گزارش شتریب یبرداربهره یبرا را شدهییشناسا یهاابرداده

Spectrum Situational, 2020). 

                                                           
1. HENSOLDT 

2. Kalaetron Integral 

3. Electronic Order of Battlefield 

4. SignalEye 

5. RF 
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 محصول شرکت نام

 ییایآیب» شرکت

 2«سیستمز

 یسازگار یبرا کنترلقابل افزارسخت ادغام» مخفف شرکت این 1«چیمرا» یفناور

 میظتن قابل یافزارسخت رمپلتف کی و بوده «ماشینی یادگیری با یواقع زمان در

 شلوغ 9«رادیویی فرکانس» ندهیفزا فیط کردن غربال یبرا ستمیس نیا است. مجدد

 است مناسب جنگ دانیم در

 لاکهید شرکت

 مارتین

 بهبود برای را خودکار (ISR) شناسایی و نظارت هوشمند، اطلاعات سیستم یک

 از است. کرده ارائه ه،شد منع ارتباطی هایمحیط در جنگنده عملیاتی اثربخشی

 قدرت از گیریبهره با و F-16 جنگنده یک در شرکت یافتهتوسعه پاد یک طریق

 کرده شناسایی را هدف موقعیت تواندیم خودکار ISR سیستم این ،مصنوعی هوش

 دتأیی برای را تصویری و شود هدایت هدف سمت به خودکار طوربه دهد، تشخیص و

 کند ضبط ارتباطات بدون و شدهیسازهیشب محیط یک در هدف

 اند رود» شرکت

 1«شوارتز

 مبتنی HF یفرکانس باند در سیگنال آشکارساز یک ،R&S®CA210DNG سیستم

 زا که .است خودکار کامینت برای یکپارچه مصنوعی هوش با عمیق یادگیری بر

 پردازش افزارنرم هایقابلیت گسترش برای بعدی نسل مصنوعی هوش فناوری

 وظایف تربیش خودکار طوربه سیستم این .کندمی استفاده سیگنال تحلیل و رخودکا

 اعاتیاطل مهم کارهای روی بر بتوانند انتحلیلگر تا دهدمی انجام را کامینت تکراری

 (Rohde & Schwarz meets current, 2023) کنند تمرکز

 یآ.ان شرکت

 رادیوهای» ،قدرتمند هایازندهپرد و باند پهن افزارسخت از ترکیبی از استفاده با

 ردهک ارائه یسیگنال اطلاعات کاربردهای برای دئالیا سکویی 0«یافزارنرم شدهتعریف

 یک توانندمی عمیق یادگیری و مصنوعی هوش هایتکنیک از استفاده با .است

 دستی دهش کدنویسی هایالگوریتم از ترسریع هاسیگنال شناسایی برای را سیستم

 یگنالس کلی عملکرد و بندیطبقه شناسایی، توانندمی هاسیستم این ند.ده آموزش

 (Artificial Intelligence in دهند افزایش رقابتی و پیچیده RF هایمحیط در را

Software-Defined, 202). 

 6«ساب» شرکت

 توسط هشد کنترل و خودکار نظارت بین مناسبی تعادل ،ساب شرکت کامینت سامانه

 رد را ایشبکه خودکار حسگرهای از استفاده با نظارت امکان و کرده برقرار اپراتور

 طیف از تصویری آوردن دستبه هدف .آوردمی فراهم ثابت یا متحرک پلتفرم هر

 ،یابیمکان شناسایی، درخواستی باند در هاسیگنال همه است. رادیویی کامل

                                                           
1. BAE Systems 

2. Chimera 

3. RF 

4. Rohde & Schwarz 

5. Software defined radios 

6. Saab 
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 محصول شرکت نام

 اکاره این باشد، ممکن که جا هر شوند.می رمزگشایی و دمدولاسیون بندی،طبقه

 شوند.می انجام خودکار صورتبه

 شرکت

 2«وویجراسپیس»

 در را 1«بلادرنگ» تاطلاعا توانندیم شرکت این یگنالیس اطلاعات یهاستمیس

 و ماشینی یادگیری یلیتحل یهاتمیالگور از .کندیم فراهم دهیچیپ یهاتیموقع

 یلتفرمپ چند و چندکاربره سیستم .شودیم استفاده هاداده تجسم شرفتهیپ یفناور

 توزیع و برداریبهره پردازش، آوری،جمع ،وظایف ریزیبرنامه برای 9«تالیکس»

(TCPED) اطلاعات و )کامینت( ارتباطی اطلاعات مأموریتی هایچرخه از که است 

 یهاستمیس زا استفاده در شرکت این رویکرد .کندمی پشتیبانی )الینت( الکترونیکی

 استانداردهای و باز افزارینرم هایچهارچوب از یریگبهره با (OA) 1«باز یعمارم»

 رد یکنواختی سریع، استقرار دارد: چشمگیری مزایای رویکرد این است. فناوری

 در باز معماری رویکرد استقرار. و توسعه هایهزینه کاهش و متعدد هایسیستم

 ادغام در تسهیل و تحویل رد تسریع به منجر که بوده چابک توسعه راستای

 مأموریتی هایسیستم» مانند باز معماری هایفناوری .شودمی جدید هایفناوری

 استانداردهایی و RAPTORX و REDHAWK/TOA هایچهارچوب ،(OMS) 0«باز

 1«ماژولار باز RF معماری» ،(SOSA) 6«حسگر باز هایسیستم معماری» مانند

(MORA) 0«ماژولار زبا هایسیستم رویکرد» و (MOSA) است  )Signals

Intelligence, 2025). 

 سیگنالی اطلاعات در نوظهور یهایفناور سایر کارگیریبه. 2-7

 زا مصنوعی هوش فناوری جزبه سیگینت حوزه در فعال یهاشرکت و اطلاعاتی یهاسازمان

 یبرداربهره وانتومیک رایانش ابری، رایانش یهایفناور مانند دیگر نوظهور یهایفناور سایر

 شده آورده (3) جدول شرحبه مواردی گرفته صورت مطالعات طی رابطه این در .کنندیم

 است:

                                                           
1. Voyager Space 

2. Real-time 

3. TALIX 

4. Open architecture 

5. Open Mission Systems 

6. Sensor Open Systems Architecture 

7. Modular Open RF Architecture 

8. Modular Open Systems Approach 
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 نتیسیگ در نوظهور یهایفناور کارگیریبه :3 جدول

 توضیح فناوری

 فناوری

 زبان پردازش

 یعیطب

 مسیست شبکه وتحلیلتجزیه و طبیعی زبان پردازش ترجمه، ،2«متن به گفتار» یفناور

 را ناتحلیلگر نیاز تا شودیم استفاده هاداده عظیم حجم از معنادار نشیب استخراج جهت

 .(Kumari, 2024) دهد کاهش را خارجی یهازبان بر تسلط به

 در هک اطلاعات و متن از انبوهی ندنتوایم طبیعی زبان پردازش با یاطلاعات انتحلیلگر

 ردازشپ نیز و کرده وتحلیلتجزیه و پردازش شتریب تسرع و دقت با را دارد قرار مقابلشان

 خودکار را «هاداده نیا همه درک و ترجمه ،یسازمرتب غربال،» هیثان در کلمه اردهایلیم

 یینایب و یعیطب زبان پردازش توسعه بر گذشته سال 25 در آمریکا ملی امنیت آژانس کند

 ییهاتیقابل از استفاده با تا است هبود متمرکز رایانه توسط انسان زبان فهم جهت یاانهیرا

 دهد. انجام را خود اصلی تیمأمور غیره و یماشین ترجمه ،یماشین یسیرونو مانند

 از یکی آژانس این یبریسا تیامن 1«بندیدسته و بندیاولویت» فرایند ،همچنین

 (Artificial است قرارگرفته یعیطب زبان پردازش ریتأث تحت که است یتمرکز یهاحوزه

Intelligence, 2021). 

 ابری رایانش

 و هیاپ ،شوندهمیخودترم و یمجاز کاملاً ،یکاربرد کاملاً  یکیتاکت-یرزم ابر سرویس کی

 یابر رساختیز کی به اطلاعات انتقال است. یبعد نسل یاطلاعات یهاستمیس اساس

 .کندیم فراهم مشترک اتیعمل یبرا بلادرنگ صورتبه را یمیعظ یاتیعمل یایمزا ی،رزم

 هم تا ندباش شرفتهیپ شبکه یسرورها بر یمبتن دبای اطلاعاتی یهاستمیس یبعد نسل

 یهاتمسیس نیتأم و کنترل یبرا را یدیجد یکردهایرو هم و کنند فراهم را بالا یدسترس

of Internet The ) کنند فعال (NFV) 9«شبکه عملکرد یسازیمجاز» کامل ارائه با شبکه

of Things, 2015). 

 0«سیج» نامبه یبعد نسل یگنالیس اطلاعات یمعمار کی ،1«گرومن نورث» شرکت

 شامل کیآگنوست-پلتفرم ابر، بر یمبتن باز یمعمار کی سیج .است هکرد یطراح

 .کندیم عمل جامع حسگر کی عنوانبه که است هاسیکروسرویم و رندهیگ-فرستنده

 تریبیش بسیار رایانشی قدرت دارای فتهایتوسعه جدید هایفرستنده-هاگیرنده سیج

 فتهپیشر هایسیگنال از تریوسیع طیف آوریجمع امکان نظامی نیروهای به که هستند

 .(Signals Intelligence Global Market Report, 2025) دهدمی را دشمن

                                                           
1. Speech to Text (STT) 

2. Triage 

3. Network function virtualization 

4. Northrop Grumman 

5. SAGE 
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 توضیح فناوری

 آژانس با دلار میلیارد 25 ارزش به قراردادی 1511 سال در (AWS) سزیسرو وب آمازون

 شناخته 2«طوفانی و وحشی» رمز نام با قرارداد این است. کرده منعقد آمریکا ملی امنیت

 رکیبیت با )رایانش ترکیبی رایانش ابتکار برنامه از و است ابری خدمات شامل که .شودمی

 عنوانبه سرویسز وب آمازون .کندیم پشتیبانی کلاسیک( و کوانتومی یهاانهیرا از

 از جهان سطح در آژانس تینظار اطلاعات و هاداده انتقال به ابری خدمات دهندهارائه

 (Futurum تحلیلی و تحقیقاتی )موسسه کرد خواهد کمک ابر به داخلی سرورهای

(Kramer, 2022. 

 و منیا یابر محصولات و خدمات از یاگسترده فیط با 1«آمازون وب دماتخ»

 کمک و دهکر یبانیپشت متحده الاتیا یاطلاعات جامعه از حفاظت نیالاترب با و ریپذاسیمق

 و یمصنوع هوش مانند ینوظهور یهایفناور و کشف را دیجد یهاتیقابل تا کندیم

 تیمز ظحف باعثو  کنند یسازادهیپ تیمأمور در تیموفق بهبود یبرا را ماشینی یادگیری

-AWS Top Secret نامبه یسر فوق منطقه نیدوم راًیاخ شرکت این شود. کشور فناوری

West متحده الاتیا یسر فوق یتیامن یبندطبقه سطح در کاری اقدامات یاجرا یبرا 

 .(Cloud Computing, 2025) است هکرد یاندازراه

 رایانش

 کوانتومی

 دتوانیم زیرا است سیگینت یبرا یفرصت 9«شور» مانند ییهاتمیالگور با یکوانتوم رایانش

 لح با و بشکند اند،بوده امن ارتباطات بستر هادهه یبرا که را یرمزنگار یهاکیتکن

 را یدیجد یهاراه تواندیم بود، تصوررقابلیغ تاکنون که ییهاسرعت با و دهیچیپ مسائل

 .کند باز اطلاعات یآورجمع و هاداده وتحلیلتجزیه در

 5G فناوری

 تشریح آمریکا دفاع توزار (JADC2) 1«هاحوزه تمام در مشترک کنترل و فرماندهی» در

 زمینی، نیروی هوایی، نیروی) نظامی هایشاخه تمام حسگرهای اتصال آن هدف که شده

 استفاده با یکپارچه شبکه یک به (فضایی نیروی و دریایی تفنگداران سپاه دریایی، نیروی

 هایسیستم ها،قابلیت توسعه در یکپارچگی آن، یهاتیقابل است. 5G فناوری از

 نمیا چابک و امن صورتبه اطلاعات گذاریاشتراک شده،مختل هایمحیط در ریذپانعطاف

 اضاهایتق و نیازها براساس ریپذاسیمق و حسگرها از تعامل قابل و متصل ایشبکه نیروها،

 .(Cantrell, 2023) ؛(Hoehn, 2022) است آینده

                                                           
1. Wild and Stormy 

2. Amazon Web Services 

3. Shor 

4. Joint All-Domain Command and Control 
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 توضیح فناوری

 رباتیک

 و رباتیک مصنوعی، هوش ادغام هدف با آمریکا زمینی نیروی در 2«همگرایی» پروژه

 را حسگرها ،داده بهبود را نبرد میدان در موقعیت از آگاهی تا شدهیطراح خودمختاری

 .(Cantrell, 2023) بخشد تسریع را گیریتصمیم بندیزمان و کرده متصل هاسلاح به

 سیگینت حوزه در سایبری امنیت رویکرد. 2-8

 سیگینت در سایبری یهاهیسرما الف.

 است سازمان کی برای ارزش از برخوردار نامشهود ای مشهود تیموجود هر سایبری، سرمایه

 رب مبتنی خدمات و مشهود سرمایه مصادیق عنوانبه افزارنرم و تجهیزات ،آلاتنیماش که

 است نامشهود دارایی مصادیق عنوانبه دانش و مهارت اعتبار، سازمانی، اطلاعات شبکه،

(Ross et.al, 2021). هارساختیز از اعم کشور یهاییدارا از بخشی دیگر، تعریفی در، 

 پردازش، تولید، فرایند در که افراد حتی و اطلاعات افزارها،نرم تجهیزات، ،هاسامانه

 مهم و حساس حیاتی، اهمیت دارای یهاداده از برداریبهره و بازیابی مبادله، ،یسازرهیذخ

 نامیده یبریسا سرمایه باشند، داشته کنندهنییتع و مستقیم نقش کشور سایبری فضای در

 اطلاعات حوزه در که ییهاسازمان (.6314 کشور، سایبری پدافند راهبردی )سند شودیم

 ودخ یامنطقه اطلاعات پردازش و یآورجمع مراکز و هاستگاهیا در دارند فعالیت سیگنالی

 و پردازش )جهت یابجهت نت،یمکا الینت، از متنوعی تجهیزات و هاسامانه انواع دارای

 و عامل یهاستمیس و افزارهانرم انواع نیز و ارتباطی و اطلاعات( و داده انواع یسازرهیذخ

 .شوندیم محسوب سازمان آن سایبری سرمایه جزو هاآن همه که هستند داده و اطلاعات

 :شودیم مشاهده سیگینت حوزه در سایبری یهاهیسرما انواع (4) جدول در

 سیگینت سایبری یهاهیسرما انواع :4 جدول

 شرح سرمایه نوع

 افزارسخت
 ... و ابیجهت کامینت، الینت، یهاسامانه انواع

 ... و مودم ،سوئیچ سرور، ازجمله فاوایی تجهیزات

                                                           
1. Convergence 
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 شرح سرمایه نوع

 افزارنرم
 تجهیزات و هاسامانه کاربردی یافزارهانرم

 عامل یهاستمیس انواع ازجمله یاانهیرا یافزارهانرم

 اطلاعات و داده
 منتشر و وتحلیلتجزیه پردازش، ،یآورجمع سیگینت چرخه در که اطلاعاتی و داده

 .شوندیم

 کنندیم کار سیگینت چرخه یافزارهاسخت و افزارهانرم با که نفراتی کلیه کاربران

 سیگینت سایبری یهاهیسرما یهایریپذبیآس ب.

 سازییادهپ یا داخلی هایکنترل سیستم، امنیتی هایرویه ،اطلاعاتی سیستم یک در ضعف به

 گفته یریذپبیآس گیرد قرار تحریک یا برداریبهره مورد تهدید منبع یک توسط تواندمی که

 دیبا آن، عرف ای ترمیم برای و است برییسا هیسرما داخلی ژگییو کی یریپذبیآس .شودیم

 .(Ross, 2018) نمود استفاده امنیتی یهاکنترل از

 معرفی ادنی در مختلف مراکز توسط سایبری امنیت عمده یهایریپذبیآس سالیانه طوربه

 را 8184 سال در کلی یریپذبیآس نوع ده 6«دیهاتیبا» سایبری امنیت شرکت .شوندیم

 نقص .8 ؛ناقص دسترسی کنترل .6 :(Top 10 Application, 2024) است برشمرده صورتنیبد

 ؛امنیتی نادرست پیکربندی .5 ؛ناامن طراحی .4 ؛غیرمجاز دستور یا کد تزریق .3 ؛رمزنگاری

 هاینقص .8 ؛هویت احراز و شناسایی هاینقص .1 ؛قدیمی و پذیرآسیب قطعات .1

 از درخواست جعل .61 و امنیتی نظارت و ثبت هاینقص .1 ؛داده و افزاررمن یکپارچگی

 .سرور سمت

 وانتیم را سیگینت حوزه سایبری یهایریپذبیآس نیترمهم از برخی رابطه، این در

 نمود: مطرح چنین

 تولید از اعم سامانه تولید و ساخت طراحی، مراحل در که ییهایریپذبیآس 

 ضعف نقاط ای هانقص عنوان با و اندشده ایجاد افزارهانرم و افزارسخت

 ؛شودیم شناخته سیگینت یهاسامانه

 دیآیم وجود به اشتباه ای خطا بروز اثر در هک سهوی یهایریپذبیآس. 

                                                           
1. Bytehide 
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 به نسبت کاربر آگاهی عدم یا و نادرست یبرداربهره از ناشی یهایریپذبیآس 

 آن؛ کاربردی یافزارهانرم و سامانه یهاتیقابل و امکانات

 ؛ندیآیم وجود به سیگینت ارتباطی شبکه ناامن ارتباط از که ییهایریپذبیآس 

 ادایج بعدی یبرداربهره هدف با که بدخواهانه نیّت با عمدی یهایریپذبیآس 

 .شوندیم

 سیگینت سایبری تهدیدات پ.

 چند ای کی توسط و است برخوردار برییسا یریپذبیآس چند ای کی از بری،یسا هیسرما هر

 با ویدادر یا پیشامد هرگونه به سایبری تهدید .ردیگیم قرار دیتهد مورد نیز امنیتی دیتهد

 با شور،ک یا دیگر یهاسازمان افراد، ،هاهیسرما سازمان، عملیات به متخاصمانه ضربه پتانسیل

 طلاعاتا تغییر یا افشاء انهدام، غیرمجاز، دسترسی طریق از ،اطلاعاتی سامانه یک از استفاده

 هک بیرونی، ای داخلی عامل نیزو  (Dodson et.al, 2020) شودیم گفته سسروی از ممانعت یا و

 امنیتی یهاهمؤلف به ضربه یا و برییسا هیسرما کی امنیتی یمشخط نقض نیّت ای و قابلیت

 (.6411 دخت، )خالقی باشد داشته را هیسرما آن

 شدهییشناسا 8184 سال در 6«انیسا» موسسه توسط سایبری امنیت اصلی تهدید هفت

     ؛هاداده علیه تهدیدات .4 ؛اجتماعی مهندسی .3 ؛بدافزار .8 ؛افزارباج .6 :است شرح بدین

           ؛اطلاعات در مداخله و دستکاری .1 ؛سرویس انکار :پذیریدسترس علیه تهدیدات .5

 .(Lella, 2024) نیتأم زنجیره حملات .1

 کرد: ارهاش شرح بدین را سایبری تهدیدات برخی توانیم نیز سیگنالی اطلاعات حوزه در

 و تخریب شامل است ممکن لاتحم این سیگینت: تجهیزات و هاسامانه به ملهح .6

 ارتباطات در اختلال ایجاد یا تجهیزات و هاسامانه کاربری افزارهاینرم دستکاری

 .باشد

 ارتباطی هایشبکه به نفوذ با است ممکن کرهاه سیگینت: ارتباطی هایشبکه به نفوذ .8

 د.دهن رتغیی یا کرده سرقت هاآن کرده، پیدا دسترسی حساس اطلاعات به سیگینت

                                                           
1. ENISA 
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 اطلاعات در فریب یا جعل منظوربه توانندمی سایبری حملات جعل: حملات .3

 فرایند و دشون ارسال تقلبی اطلاعات که شرایطی در ویژهبه گیرند، صورت سیگنالی

 .کنند گمراه را اطلاعات وتحلیلتجزیه

 دشون منتشر غیرمجاز طوربه شدهآوریجمع اطلاعات کهدرصورتی ت:اطلاعا نشت .4

 دیج تهدیدات بروز باعث تواندمی برسد، غیرمجاز هایگروه یا دشمنان دست به یا

 .شود ملی امنیت و نظامی زمینه در

 سیگینت سایبری امنیت الزامات .ت

 بازیابی و حفاظت آسیب، از پیشگیری ازجمله برییسا هیسرما کی از محافظت ییتوانا به

 ارتباطات و دارسیم ارتباطات ترونیکی،الک ارتباطات خدمات و هاسیستم ها،رایانه

 ودن،ب دسترس در تضمین منظوربه است، موجود هاآن در که اطلاعاتی ازجمله الکترونیکی،

 (,Bartock شودیم گفته «برییسا امنیت» نآ انکار عدم و محرمانگی هویت، احراز یکپارچگی،

2021). 

 نای در که نموده تشریح کلی صورتبه را سایبری امنیت الزامات (6411) دخت خالقی

 زیر شرح به سیگینت حوزه در را الزامات این مطالب آن از استفاده با محقق پژوهش،

 :دینمایم بازتعریف

 باید سیگینت یهاسامانه معماری و طراحی هنگام در :افزارسخت امنیت الزامات .6

 یهاتراشه مانگیمحر ازجمله سازنده یهاشرکت توسط افزارسخت امنیت استاندارهای

 و هاامانهس به دسترسی کنترل برای ،همچنین .شود رعایت رفته بکار پردازشی و سازرهیذخ

 زیکیفی امنیت و شدهاستفاده افزاریسخت چندعاملی هویت تأیید از است نیاز تجهیزات

 و ماد نظر از شدهکنترل یهاطیمح در نگهداری ،محدود فیزیکی دسترسی شامل افزارسخت

 باشد. باید مدنظر طوبتر

 یافزارهانرم شامل سیگینت در استفاده مورد یافزارهانرم :افزارنرم امنیت الزامات .8

 برای سیگینت یهاسامانه ویژه کاربردی یافزارهانرم و عاملستمیس ازجمله یاانهیرا

 اول بخش .است بخش دو شامل افزارهانرم امنیت است. اطلاعات پردازش و یآورجمع
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 منیتا دوم، بخش و شود تأمین آن تولیدکننده توسط دیبا که است افزارهانرم خود امنیت

 اعثب و است سامانه کاربر عهده بر که است افزارهانرم از یبرداربهره و پیکربندی نصب،

 وسطت برنامه از سوءاستفاده امکان که شود انجام یاگونهبه یبرداربهره ای تنظیمات شودیم

 نباشد. ریپذامکان ،دورراه از ای یمحل هکر

 ،یامنیت هایروزرسانیبه ،استانداردها با مطابق کدنویسی امن هایچهارچوب از استفاده

 و ثبت ،دسترسی مجوزهای و هانقش بررسی ،قوی هویت احراز هایروش ،نفوذ تست

 دارد. ضرورت هاداده یکپارچگی از حفاظت اطلاعات، به دسترسی نظارت

 سازمان دارایی از بخش نیترارزش با و نیترمهم اطلاعات اطلاعات: امنیت ماتالزا .3

 هب دسترسی هرگونه شود. تأمین دیبا اطلاعات یریپذدسترس و صحت محرمانگی، است.

 ات گیرد انجام دسترسی کنترل یهاسمیمکان اعمال با و تیهو احراز از پس دیبا اطلاعات

 .برود بین از عملکرد انکار امکان

 ،(... و محرمانه خیلی محرمانه، ،عادی) حساسیتبراساس  سیگنالی اطلاعات بندیطبقه

 ،انکاربر دسترسی کردن محدود برای دانستن به نیاز اصل و دسترسی حداقل اصل اعمال

 تعریف ،قوی دسترسی کنترل با و ایزوله هایمحیط در حساس اطلاعات سازیذخیره

 اطلاعات حذف و نگهداری زمان تعیین برای طلاعاتا حیات چرخه مدیریت هایمشیخط

 از پس حساس هایداده حاوی سازیذخیره هایرسانه فیزیکی انهدام از اطمینان ،حساس

 بازیابی از جلوگیری برای هاداده امن حذف هایروش از استفاده ،هاآن مفید عمر پایان

 اطلاعات سایبری امنیت تالزاما جزو حساس اطلاعات از منظم گیریپشتیبان ،اطلاعات

 .هستند سیگنالی

 هایداده انتقال شامل سیگنالی اطلاعات حوزه در ارتباطات ارتباطات: امنیت الزامات .4

 هب است. رادیویی( و ایماهواره سیم،بی ،باسیم های)شبکه مختلف هایمحیط در حساس

 محرمانگی، از افظتمح برای ایویژه امنیتی الزامات اطلاعات، این حساس ماهیت دلیل

 .شود رعایت باید ارتباطات بودن دسترس در و یکپارچگی
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 نتقالا برای قوی رمزنگاری هایالگوریتم و پیشرفته امنیتی یهاپروتکل از استفاده

 سازیهپیاد ی،دستکار و شنود برابر در محافظت برای هاآن بودن روزبه از اطمینان و اطلاعات

 تمام تثب ،رمزنگاری کلیدهای ذخیره و توزیع تولید، برای امن کلید مدیریت سیستم یک

 و هفرستند صحت از اطمینان برای متقابل هویت احراز ،ارتباطات به مربوط هایفعالیت

 امنیت لمللیابین استانداردهای رعایت ،ایشبکه تجهیزات صحیح پیکربندی ،اطلاعات گیرنده

 حوزه در ارتباطات سایبری امنیت در تواندمی تارتباطا سایبری امنیت هایکنترل و هاشبکه

 باشند. مؤثر سیگینت

 

 پژوهش شناسیروش .3

 هاتیواقع و بررسی موجود ضعو چگونگی و چیستی منظوربه پژوهش این در کهییجاآن از

 یفیک پژوهش رویکرد و توصیفی پژوهش روش ،شدهفیتوص موجود یهاچالش و شرایط و

 رویکرد از هاداده گردآوری روش با اول مرحله در نظری مبانی شبخ در کهیطوربه است.

 از منظور، بدین است، شدهاستفاده اولیه مدل استخراج جهت 6«سیستماتیک ادبیات مرور»

 با موجود منابع مختلف علمی یهاهگایپا در مندنظام یروش با ایکتابخانه مطالعات طریق

 یاتادب با مغایرت صورت در و شده تلخیص و بندیطبقه شناسایی، مدنظر یهادواژهیکل

 شدند. حذف پژوهش ازیموردن

 گلوله» یریگنمونه روش با دوم مرحله اول، مرحله یهاافتهی دادن قرار مبنا با سپس

 از رنف ده با ساختاریافته نیمه یهابهمصاح ،شدهنییتع پیش از سؤالات طراحی و 8«برفی

 و انجام ودند،ب سایبری امنیت و سیگنالی اطلاعات حوزه در باتجربه مسئولین از که خبرگانی

 طمینانا برای همچنین شد. استخراج هاپاسخ میان از اصلی مقولات مضمون تحلیل با سپس

 و ارزیابی خصوص در ،هامصاحبه پایان در پژوهش روش منطق و مراحل بودنمناسب از

 ادد نشان شدهانجام هایارزیابی شد، پرسش خبرگان کلیه از پژوهش روش کارآمدی میزان

 .است دییتأ مورد روش تناسب به توجه با کاررفتهبه رویکرد که

                                                           
1. Systematic Literature Review (SLR) 

2. Snowball 

https://parsmodir.com/research/library-research.php
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 میزان کاری،سابقه سن، به مربوط یهاسؤال شوندگانمصاحبه از مصاحبه ابتدای در

 :است (5) جدول شرح به نتایج که شد پرسیده نظامی یهاسازمان در تخصص و تحصیلات

 شوندگانمصاحبه مشخصات :5 جدول

 سن
05-10 00-05 00< 

1 0 2 

 کار سابقه
95-10 90-95 95< 

1 0 9 

 لاتیتحص زانیم
 دکترا ارشد یکارشناس

1 9 

 تخصص
 سایبری امنیت سیگنالی اطلاعات

0 1 

 هایافته وتحلیلیهتجز .4

 نظرانبصاح از نفر ده با پژوهش نظری مبانی از حاصل نتایج تکمیل منظوربه بخش این در

 از کارگیریبه خصوص در تا شد خواسته هاآن از و مصاحبه سیگنالی اطلاعات حوزه

 مطالب خلاصه نمایند. مطرح را خود نظر سیگنالی اطلاعات حوزه در نوظهور یهایفناور

 است: شده تشریح (1) جدول در هامصاحبه از حاصل

 سیگینت در نوظهور یهایفناور کارگیریبه خصوص در خبرگان نظرات :1 جدول

 شماره

 خبره
 استفاده مورد یهایفناور خبرگان نظرات خلاصه

P1 

 اطلاعات یآورجمع عملیات خودکارسازی فرایند -

 هاتخلاقی و تفکرات ،هاایده انسانی نیروی -سیگنالی

 قتزری هوشمند سیستم به نماشی یاددهی طریق از را

 اطلاعات یآورجمع هوشمند سیستم تا نموده

 هدد انجام انسانی نیروی تفکرات برابر را سیگنالی

 با فرایند بهبود و روندها ینیبشیپ ،هاداده تکمیل -

اشیا  اینترنت ،مصنوعی هوش هایالگوریتم از استفاده

 عملیات خودکارسازی -

 اطلاعات یآورجمع

 سیگنالی

 هوش هایالگوریتم -

 مصنوعی

 اشیا اینترنت -

 هاداده کلان -
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 شماره

 خبره
 استفاده مورد یهایفناور خبرگان نظرات خلاصه

 اطلاعات یورآجمع برای شبکه به هادستگاه اتصال و

 بلادرنگ صورتبه

 حجم تحلیل و مدیریت برای (Big Data) هاداده کلان -

 مفید اطلاعات استخراج برای هاداده از وسیعی

 -هاداده پردازش و یسازرهیذخ برای ابری پردازش -

 یبرا امن و پایدار پرسرعت، ارتباطی یهاشبکه ایجاد

 هوشمند یهایفناور از پشتیبانی

 و بزرگ رایانشی منابع به دسترسی کانام فضا ینا -

 .کندیم فراهم را حجیم یهاداده تحلیل

 برای ابری پردازش -

 پردازش و سازیذخیره

 هاداده

 ارتباطی یهاشبکه -

 امن و پایدار پرسرعت،

P2 

 عامل نظارت با مصنوعی هوش با پردازش از یمندبهره -

 جاری یهادستورالعمل و هاهیرو بر مبتنی و انسانی

 پایدار و امن ارتباطی یهاهیرو و زیرساخت -

 دیجیتال قابلیت با اطلاعات یآورجمع یهاسامانه -

 هوشمند انتشار و تحلیل پردازش، یافزارهانرم -

 هوش با پردازش -

 مصنوعی

 یهاهیور و زیرساخت -

 پایدار و امن ارتباطی

 یآورجمع یهاسامانه -

 قابلیت با اطلاعات

 دیجیتال

 پردازش، یافزارهانرم -

 انتشار و تحلیل

 هوشمند

P3 

 وشه مانند پیشرفته یهاکیتکن و ابزارها از استفاده -

 برای بزرگ یهاداده و اشیا اینترنت مصنوعی،

 تاطلاعا از استفاده و وتحلیلتجزیه و یآورجمع

 ادهد مراکز و پایدار و امن شرفتهیپ ارتباطی هایشبکه -

 قوی

 و اطلاعات یآورجمع سنسورهای از استفاده -

 از خام یهاداده یآورجمع برای اطلاعاتی یهاسامانه

 مختلف منابع

 ادهد مدیریت یهاستمیس و داده یهاگاهیپا از استفاده -

 یرآوجمع یهاداده یدهسازمان و یسازرهیذخ برای

 هوش و داده تحلیل یهاکیتکن از استفاده-شده

 پیشرفته یهاکیتکن -

 مصنوعی، هوش مانند

 یهاداده و اشیا اینترنت

 بزرگ

 ارتباطی یهاشبکه -

 و پایدار و امن شرفتهیپ

 قوی داده مراکز
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 شماره

 خبره
 استفاده مورد یهایفناور خبرگان نظرات خلاصه

 از مفید اطلاعات و الگوها استخراج برای مصنوعی

 خام یهاداده

 هاادهد تحلیل نتایج از استفاده هوشمند: یریگمیتصم -

 هبودب و یریگمیتصم هایفرایند از پشتیبانی برای

 کنندگانمصرف و سازمان اثربخشی و ییکارا

P4 

 یورود یهاداده از استفاده با نتیگیس یهوشمندساز -

 هژیو تیفعال کی انجام جهت ماشینی یادگیری و آن

 یمصنوع هوش یهاتمیالگور توسط

 ترنتنیا انتظار، مورد دعملکر با متناسب یپردازشگرها -

 اشیا

 یهاسامانه از استفاده جهت افزارهانرم و افزارهاسخت -

 یمصنوع هوش

 نتیگیس یهوشمندساز -

 یهاداده از استفاده با

 یادگیری و آن یورود

 ماشینی

 هوش یهاتمیالگور -

 یمصنوع

 اشیا نترنتیا -

P5 

 با یارتباط یهاشبکه از یریگبهره با :موقعبه انتشار -

 یابر یهاسیسرو جادیا و مناسب یارسال یتاید حجم

 از یریگبهره در مناسب یهانهیزم نمودن فراهم و

 بمناس یبریسا تیامن با چندگانه یارتباط یهاهیلا

 هوشمند پردازش و یآورجمع  -

 تاطلاعا سازکپارچهی و قیتلف یهاسامانه -

 هوشمند( وتحلیلتجزیه)

 )ابر اطلاعات یخوانفرا جهت یاطلاعات یهابانک جادیا -

  سیگینت( یخصوص

 اطلاعات (یسازکسانی) یواحدساز -

 و قیتلف جهت داریپا و امن یارتباط یهاشبکه -

 اطلاعات موقعبه انتشار و یساز کپارچهی

 یابر یهاسیسرو -

 یارتباط یهاهیلا -

 تیامن با چندگانه

 مناسب یبریسا

 پردازش و یآورجمع -

 هوشمند

 سیگینت یخصوص ابر -

 امن یارتباط یاهشبکه -

 داریپا و

P6 

 و یکاوداده ،یمصنوع هوش یابزارها از یریگبهره -

 و ییراکا شیافزا یبرا شرفتهیپ یاطلاعات یهاستمیس

  داتیتهد ییشناسا در دقت

 از استفاده :میسیب و یارتباط نینو یهایفناور -

 صورتبه هاداده انتقال و یآورجمع یبرا هایفناور

 قیدق و عیسر

 و یمصنوع هوش -

 ،ماشینی یادگیری

 یکاوداده

 نینو یهایفناور -

 میسیب و یارتباط
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 شماره

 خبره
 استفاده مورد یهایفناور خبرگان نظرات خلاصه

 که ییابزارها هوشمند: نگیتوریمان یهاستمیس -

 شیاپ یالحظه صورتبه را یگنالیس و یطیمح طیشرا

 کنندیم ارسال لیتحل یبرا را اطلاعات و کرده

 یهاتمیالگور از استفاده ها:داده لیتحل و یکاوداده -

 یمیعظ حجم از دیمف اطلاعات استخراج یبرا شرفتهیپ

 یگنالیس یهاداده از

 هایناورف نیا :ماشینی یادگیری و یصنوعم هوش  -

 ینیبشیپ و دیتهد یالگوها ییشناسا در توانندیم

 باشند داشته یدیکل نقش دشمن یرفتارها

 گنیتوریمان یهاستمیس -

 هوشمند

 

P7 

 و علائم ولیدت جهت در مصنوعی هوش با هیهشداردِ -

 هشدار

 سیگنال هایپردازنده مانند پیشرفته هایفناوری -

 توانندمی مصنوعی هوش و (DSP) دیجیتال

 ندکن پردازش بیشتری دقت و سرعت با را هاسیگنال

 ن،بلاکچی و کوانتومی رمزنگاری مانند ییهایفناور با -

 و ذخیره ترایمن طوربه را حساس هایداده توانمی

 بریسای تهدیدات برابر در هافناوری این زیرا ددا انتقال

 دارند بیشتری مقاومت ترپیشرفته

 هوش با هشداردهی -

 مصنوعی

 سیگنال هایپردازنده -

 (DSP) دیجیتال

 و کوانتومی رمزنگاری -

 بلاکچین

P8 

 ماشینی یادگیری و مصنوعی هوش یهافناوری -

 صورتبه سیگنالی هایداده تحلیل به توانندمی

 رد پیچیده الگوهای شناسایی با و کرده مکک خودکار

 دهند ارائه دقیقی هایبینیپیش ،هاداده

 را هاداده پردازش قدرت تواندمی کوانتومی رایانش -

 دهد افزایش یریگچشم طوربه

 و الگوها استخراج به تواندمی نیز داده کلان تحلیل -

 سیگنالی هایداده از بزرگی حجم از ارزشمند اطلاعات

 .کند کمک

 هوش یهافناوری -

 یادگیری و مصنوعی

 ماشینی

 کوانتومی رایانش -

 داده کلان تحلیل -

P9 
 هایداده عظیم حجم تواندمی یمصنوع هوش -

 ناساییش و دکن تحلیل بالا سرعت و دقت با را سیگنالی

 یمصنوع هوش -

 طبیعی زبان پردازش -

 رباتیک -
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 شماره

 خبره
 استفاده مورد یهایفناور خبرگان نظرات خلاصه

 دید از است ممکن که نامشخص و جدید یهاگنالیس

 بمانند پنهان انسانی اپراتور

 وانتمی رباتیک و طبیعی زبان ردازشپ از استفاده با -

 را سیگینت در برزمان و تکراری هایفرایند از بسیاری

 و زمان در جوییصرفه باعث موضوع این کرد. خودکار

 .شودمی انسانی منابع

 

P10 

 کمک به هاگنالیس تحلیل و یآورجمع جستجو، -

 سانیان کاربر به نسبت ترعیسر بسیار مصنوعی هوش

 شودیم انجام

 کرده فراهم را بالا پذیریمقیاس امکان ابری پردازش -

 کمک هاگنالیس بالای حجم پردازش به تواندمی و

 کند

 و پردازش در توانندمی عمیق یادگیری هایالگوریتم -

 استرینگکل و نویز کردن فیلتر مانند هاسیگنال تحلیل

 یانشرا هایقابلیت از استفاده با -هستند کارآمد خیلی

 برابر چند سرعت با هاسیگنال پردازش کوانتومی،

 ردیگیم صورت

 پردازشی بار (Edge Computing) لبه پردازش با -

 ارتباطات و 5G یهافناوری -ابدییم کاهش هاستمیس

 و داده انتقال نرخ افزایش باعث پیشرفته سیمبی

 شدهیآورعجم اطلاعات انتشار در تأخیر کاهش

 .شوندمی

 هوش از استفاده -

 مصنوعی

 ابری رایانش -

 یادگیری هایالگوریتم -

 عمیق

 رایانش هایقابلیت -

 کوانتومی

 لبه پردازش -

 5G یفناور -

 تفادهاس برای هاآن دیتأک که شودیم مشاهده نظرانصاحب با مصاحبه مضمون تحلیل با

 ییادگیر و یمصنوع هوش یهایاورفن :است چنین سیگینت حوزه در نوظهور یهایفناور از

 ،هاداده پردازش و یسازرهیذخ یبرا یابر پردازش ،هاداده کلان لیتحل ،اشیا نترنتیا ماشینی،

 یهاستمیس ،5G یفناور ،پرسرعت یارتباط یهاشبکه و میسیب و یارتباط نینو یهایفناور
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 ونیاتوماس ی،انتومکو رایانش ،نیبلاکچ و یکوانتوم یرمزنگار ،هوشمند نگیتوریمان

 .لبه پردازش و کیربات یهافرایند

 مقالات، هازجمل پژوهش منابع از حاصله نتایج یریگتقاطع با و پژوهش یهاافتهیبراساس 

 یهاسامانه سازنده یهاشرکت و دنیا اطلاعاتی یهاسازمان یهاتیسابو مدارک و اسناد

 در یادیز یهایفناور که کرد تحلیل نینچ توانیم خبرگان، یهاپاسخ با سیگنالی اطلاعات

 و نیترمهم توانیم کلی یبندجمع یک در ولی رندیگیم قرار استفاده مورد حوزه این

 و یمصنوع هوش برشمرد: چنین را سیگینت حوزه در نوظهور یهایفناور نیتریکاربرد

 کیربات و 5G یناورف طبیعی، زبان پردازش ی،کوانتوم رایانش ی،ابر پردازش ماشینی، یادگیری

 :شودیم مشاهده هاآن کمی تحلیل ادامه در که

 پژوهش یهاافتهی از حاصل سیگنالی اطلاعات در کاربردی نوظهور یهایفناور فراوانی :1 جدول

 نوظهور فناوری ردیف
 در فراوانی

 مدارک و اسناد

 در فراوانی

 با مصاحبه

 خبرگان

 کل فراوانی
 درصد

 لک فراوانی

2 
 و نوعیمص هوش

 ماشینی یادگیری
11 3 92 00 

 0/21 1 9 1 کوانتومی رایانش 1

 0/21 1 9 1 ابری رایانش 9

1 
 زبان پردازش

 طبیعی
0 2 6 1/25 

 0/9 1 2 2 رباتیک 0

6 5G 1 2 9 9/0 
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 یاهافتهی از حاصل سیگنالی اطلاعات در کاربردی نوظهور هایفناوری فراوانی نمودار :8 شکل

 پژوهش

 ماشینی یادگیری و مصنوعی هوش شودیم دیده (8) شکل و (1) جدول در که طورهمان

 نوظهور هایفناوری میان در را کاربرد بالاترین تأکیدها( کل از %55) اشاره میزان بار 36 با

 بار 1 با هرکدام ابری رایانش و کوانتومی رایانش هایفناوری و داشته سیگینت حوزه در

 و میانی کاربردی اهمیت (%1/61) اشاره 1 با طبیعی زبان پردازش و (%5/68) اشاره میزان

 .اندداشته را کمتری تأکید (%3/5) تکرار بار 3 با 5G و (%5/3) تکرار بار 8 با رباتیک

 ؤالس سیگینت حوزه در سایبری امنیت الزامات خصوص در خبرگان از مصاحبه ادامه در

 است: شده آورده (8) لجدو در مطالب خلاصه که شد

 سیگینت حوزه در سایبری امنیت الزامات خصوص در خبرگان نظرات :8 جدول

 اصلی مقولات خبرگان نظرات خلاصه ردیف

P1 

 تهدیدات برابر در هاداده امنیت تضمین و سایبری امنیت

 و اطلاعات فناوری یهارساختیز در هکرها اتیعمل و سایبری

 اطلاعات ارسال و انتشار

 در هاداده امنیت ضمینت

 اطلاعات فناوری یهارساختیز

 ارتباطات و

P2 

 جلوگیری ازجمله مهم جنبه چند شامل سایبری امنیت الزامات

 امنیت شده، رهگیری اطلاعات به غیرمجاز دسترسی از

 است. امنیتی استانداردهای از پیروی و ارتباطات

 غیرمجاز دسترسی از جلوگیری

 باطاتارت امنیتو   اطلاعات به

 امنیتی استانداردهای از پیروی
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 اصلی مقولات خبرگان نظرات خلاصه ردیف

P3 

 اقدامات و اصول از ایمجموعه شامل سایبری امنیت الزامات

 سیگنالی اطلاعات هایسیستم و هاداده از حفاظت به که بوده

 برای رمزگذاری هایروش از استفاده ازجمله کند.می کمک

 محدود سازی،ذخیره و انتقال حین در هاداده از محافظت

 افزایش و قوی هویت احراز هایروش ،هایدسترس نکرد

 .است کارکنان آگاهی

 اقدامات و اصول از ایمجموعه

 از محافظت برای رمزگذاری

 کردن محدود ؛هاداده

 قوی هویت احراز ؛هایدسترس

 کارکنان آگاهی افزایشو 

P4 

 و افزارهانرم در موجود هایپذیریآسیب رفع و شناسایی

 و سیگنالی اطلاعات یهاسامانه با مرتبط افزارهایسخت

 هاسیستم و هاداده به مجاز افراد فقط کهنیا از اطمینان

 دارند دسترسی

 رفع و شناسایی

 و افزارهانرم هایپذیریآسیب

 افراد دسترسی ؛افزارهاسخت

 هاسیستم و هاداده به مجاز

P5 

 بالایی اهمیت از سیگنالی اطلاعات حوزه در سایبری امنیت

 حیاتی و حساس هایداده با حوزه این زیرا است، رداربرخو

 گیرد. قرار سایبری حملات هدف است ممکن که دارد سروکار

 اقدامات و الزامات رعایت حوزه، این در امنیت تضمین برای

 است. ضروری امنیتی

 و هاداده بالای حساسیت

 رعایت ؛سیگنالی اطلاعات

 امنیتی اقدامات و الزامات

P6 

 هاداده رمزنگاری یهاروش با سیگنالی هایداده یتامن تضمین

 رتصوبه همچنین اطلاعات. نشت و سایبری تهدیدات برابر در

 کرد. امنیتی ارزیابی را تجهیزات یادوره

 ارزیابیو  هاداده رمزنگاری

 تجهیزات امنیتی

P7 

 توانمی بلاکچین، و کوانتومی رمزنگاری مانند ییهایفناور با

 این زیرا داد انتقال و ذخیره ترایمن طوربه را حساس هایداده

 مقاومت ترپیشرفته سایبری تهدیدات برابر در هافناوری

 دارند بیشتری

 نبلاکچی و کوانتومی رمزنگاری

 اطلاعات انتقال در

P8 

 کیفیزی امنیت نیتأم و مقررات و استانداردها از پیروی با باید

 بمراق سیگنالی عاتاطلا با مرتبط هایزیرساخت و تجهیزات

 بود. سایبری حملات و تهدیدات

 مقررات و استانداردها از پیروی

 زاتتجهی فیزیکی امنیت نیتأم

 هازیرساخت و

P9 
 مخاطرات و داده قرار مدنظر را سایبری امنیت یهاچالش باید

 داد. کاهش و ارزیابی شناسایی، را سیگنالی اطلاعات یهاسامانه

 امنیت یهاچالش یافتن

 و ارزیابی شناسایی، ؛سایبری

 یهاسامانه مخاطرات کاهش

 سیگنالی اطلاعات
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 اصلی مقولات خبرگان نظرات خلاصه ردیف

P10 

 استانداردها از ایمجموعه و داشت توجه هاداده امنیت به باید

 از جلوگیری و سیگنالی اطلاعات از حفاظت برای مقررات و

 اطلاعات از حفاظت ؛کرد تدوین هاآن به غیرمجاز دسترسی

 و دسترسی کنترل با سایبری حملات برابر در سیگنالی

 یابد.می بهبود پیشرفته رمزنگاری

 مقررات و استانداردها تدوین

 و اطلاعات از حفاظت برای

 غیرمجاز دسترسی از جلوگیری

 رمزنگاری و دسترسی کنترل

 پیشرفته

 راساسب سیگینت حوزه در سایبری امنیت الزامات خصوص در شوندگانمصاحبه نظرات

 است: شدهیبندطبقه زیر کلی دسته هارچ در محتوا تحلیل

 دمحدو و کنترل ی،تیامن مقررات و استانداردها از یرویپ و نیتدو افزار:سخت امنیت

 فعر و ییشناسا ،زاتیتجه یتیامن یابیارز ،هاستمیس و هاداده به افراد یدسترس کردن

 و یابیارز ،هارساختیز و زاتیتجه یکیزیف تیامن نیتأم ،افزارهاسخت یهایریپذبیآس

 یگنالیس اطلاعات یهاسامانه مخاطرات کاهش

 افزارهانرم یهایریپذبیآس رفع و ییشناسا :افزارنرم امنیت

 ،اطلاعات به رمجازیغ یدسترس از یریلوگج ،هاداده تیامن نیتضم اطلاعات: امنیت

 در یگنالیس یاهداده تیامن ی،قو تیهو احراز ،هاداده از محافظت یبرا شرفتهیپ یرمزگذار

 ی.بریسا حملات و داتیتهد برابر

 اطلاعات انتقال در بلوکی زنجیره و یکوانتوم یرمزنگار ارتباطات: امنیت

 هب پژوهش مفهومی مدل آمدهدستبه یهاافتهی از یبندجمع و یبرداربهره با نهایت، در

 است: شدهیطراح محقق توسط (3) شکل شرح
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 بریسای امنیت رویکرد با سیگنالی اطلاعات در نوظهور یهایناورف کاربست مفهومی مدل :3 شکل

 (وهشژپهای افتهی )منبع:

 مختلفی یهاهیلا از (3) شکل در شدهمیترس مفهومی مدل ،شودیم ملاحظه که طورهمان

 به سبتن بیشتر فنی و یجزئ مراحل ذکر با سیگنالی اطلاعات چرخه ابتدا گردیده، تشکیل

 ردپرکارب نوظهور یهایفناور بعد لایه در و شده تشریح مدارک و سنادا در معمول هایفرایند

 رایانش ماشینی، یادگیری و مصنوعی هوش یهایفناور شامل: چرخه این در استفاده مورد و

 یهامؤلفه بعد لایه در است. آمده 5G و رباتیک طبیعی، زبان پردازش ابری، رایانش کوانتومی،

 ترلکن ،یریپذدسترس صحت، محرمانگی، شامل سیگنالی اطلاعات حوزه سایبری امنیت

 تکاربس برای سایبری امنیت الزامات آخر لایه در و شده تشریح انکار عدم و دسترسی

 امنیت و اطلاعات امنیت افزار،نرم امنیت افزار،سخت امنیت شامل نوظهور یهایفناور

 اطلاعات حوزه سایبری امنیت روی بر اثرگذار یهامؤلفه همچنین .شودیم دیده ارتباطات

 ذکر یسیگنال اطلاعات سایبری تهدیدات و هاپذیریآسیب اصلی دسته دو شامل سیگنالی

 .است شده ارائه بیشتری توضیح هاهیلا این خصوص در بعد بخش در که شده
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 پیشنهاد و گیرینتیجه

 خشب در شود. ختهپردا سیگنالی اطلاعات حوزه به نو نگاهی با گردید تلاش مقاله این در

 بخش وانتیم که گردید ارائه حوزه این یهاچالش گرفته صورت بررسی با ابتدا نظری مبانی

 مصنوعی هوش فناوری ژهیوبه نوظهور یهایفناور کارگیریبه با را هاچالش این از یاعمده

 اعاتلاط تجهیزات و هاسامانه سازنده یهاشرکت یاکتابخانه جستجوی با سپس داد. کاهش

 اندکرده استفاده نوظهور یهایفناور از هاآن در که محصولاتی و شدهییشناسا دنیا در سیگنالی

 نجاما زیادی اقدامات زمینه این در که تحقیقاتی مراکز و سیگنالی اطلاعات یهاسازمان نیز و

 در یاربس بریسای یهاهیسرما وجود لیدلبه همچنین شد. تشریح اندنموده نظر اعلام یا و داده

 هب ادامه در که دارد ضرورت نیز سایبری امنیت مقوله به نگاه سیگنالی؛ اطلاعات حوزه

 بخش در شد. پرداخته نیز حوزه این سایبری امنیت الزامات و تهدیدات ،هایریپذبیآس

 از نفر هد تعداد با نظری، مبانی بخش در پژوهش یهاافتهی تکمیل منظوربه ،وتحلیلتجزیه

 اد،اسن از مضمون تحلیل کیفی روش با نهایت در شد. مصاحبه حوزه این در نظرانبصاح

 گردید. طراحی مفهومی مدل ،هامصاحبه متن و مقالات مدارک،

 حتشری سیگینت چرخه ابتدا است. شدهلیتشک هیچندلا از شدهیطراح مفهومی مدل

 عمده مراحل شامل هحوز این ادبیات در مرسوم یهاچرخه که تفاوت این با گردیده،

 هتج پژوهش این در ولی ؛هستند انتشار و وتحلیلتجزیه پردازش، ،یآورجمع ،یزیربرنامه

 سیگنالی اطلاعات مراحل از تریجزئ و بیشتر اجزای نوظهور؛ هایفناوری کاربرد بیشتر عینیت

 ،5«یابیجهت» ،4«رمزشکنی» ،3«دمدولاسیون» ،8«یبندخوشه» ،6«یبندطبقه» مراحل ازجمله

  .اندشده اضافه نیز 1«ادغام» و 1«رونویسی» ،یسازرهیذخ

                                                           
1. Classification 

2. Clustering 

3. Demodulation 

4. Decryption 

5. Direction Finding 

6. Transcription 

7. Fusion 
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 یگینتس اصلی بخش دو در مختلف کاری یهاتیمأمور توجه با که است توضیح به لازم

 .است متفاوت تواندیم هاآن انجام ترتیب و فوق مراحل نتیکام و الینت شامل

 یاهافتهی از حاصل که حوزه این در نوظهور یهایفناور نیتریکاربرد مدل؛ بعد لایه در

 :است شرح بدین هاآن توضیح که شودیم مشاهده بوده پژوهش

 یآورجمع جستجو، مراحل برای ماشینی: یادگیری و مصنوعی هوش فناوری، 

 ؛وتحلیلتجزیه و ادغام ،یابیجهت رمزشکنی، پردازش، دمدولاسیون، ،یبندخوشه

 احلمر در ماشینی یادگیری و مصنوعی هوش یفناور مانند کوانتومی: رایانش فناوری 

 ؛کرد یبرداربهره توانیم سیگنالی اطلاعات رمزشکنی مهم بخش در ژهیوبه فوق

 ؛هاداده پردازش و یسازرهیذخ مراحل برای ابری: رایانش فناوری 

 ترجمه و متن به گفتار )تبدیل رونویسی مرحله برای طبیعی: زبان پردازش فناوری 

 ؛زبان(

 ؛اطلاعات پردازش و یآورجمع و جستجو بخش در رباتیک: یفناور 

 5 فناوریG: کهشب در اطلاعات بالای حجم با و پرسرعت یگذاراشتراک و انتشار برای 

 .ارتباطی

 تنوعم کاربردهای توانندیم نوظهور یهایفناور سایر نیز یا و هایفناور این تردید بدون

 الیسیگن اطلاعات کهییآنجااز ،همچنین باشند. داشته سیگنالی اطلاعات حوزه در دیگری

 لحاظ زنی سایبری الزامات تا است نیاز بعد لایه در است، متعددی سایبری یهاهیسرما دارای

 رلکنت ،یریپذدسترس صحت، محرمانگی، ازجمله سایبری امنیت یهامؤلفه ابتدا گردد.

 ارچه در سایبری امنیت الزامات بعد لایه در و شده آورده هاداده انکار عدم و یریپذدسترس

 ریحتش ارتباطات امنیت و اطلاعات امینت افزار،نرم امنیت ،افزارسخت امنیت شامل بخش

 سایبری تهدیدات و هایریپذبیآس شامل سایبری امنیت در اثرگذار عامل دو است. شده

 املش واندتیم نتیسیگ سایبری آسیب .گرددیم مشاهده هاآن نیترمهم از برخی که است

 سهوی یبرداربهره تجهیزات، و هاسامانه تولید و ساخت معماری، و طراحی مراحل از ناشی

 رلکنت امنیت، بدون ارتباطات عمدی، و بدخواهانه نیت با یا و کاربران توسط اشتباه و
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 رد و باشد نظارت و ثبت نقص و هویت احراز نقص رمزنگاری، نقص ناقص، دسترسی

 رسیدست بدافزار، ،افزارباج چون مواردی تواندیم سیگینت سایبری اتتهدید عمده نهایت

 باشند. نیتأم زنجیره حملات و اطلاعات در مداخله و دستکاری غیرمجاز،

 حوزه در نوظهور یهایفناور کاربرد نوآورانه دیدگاهی با گردید سعی فوق مدل در

 با یهاازمانس بر علاوه تواندیم که شود تشریح سایبری امنیت رویکرد با سیگنالی اطلاعات

 اطلاعاتی یهاحوزه سایر در که نظامی یهاسازمان سایر برای سیگنالی، اطلاعات تیمأمور

 شود. واقع مفید کنندیم فعالیت

 کمی یاربس کتب و مقالات مدارک، اسناد، سیگنالی اطلاعات حوزه بالای حساسیت لیدلبه

 عثبا امر این که بوده دسترس در نظرانصاحب از کمی تعداد و یاکتابخانه مطالعات جهت

 رحاض پژوهش وتحلیلتجزیه بخش و نظری مبانی تحلیل و یآورجمع در محدودیت ایجاد

 بود. گردیده

 

 وهشژپی پیشنهادها

 صنعت کمک با کشور مسلح نیروهای سیگنالی اطلاعات حوزه در فعال یهاسازمان 

 از یکارگیربه منظوربه کشور یهادانشگاه نیز و انیبندانش و فناور یهاشرکت دفاعی،

 به رمنج تا پرداخته گسترده تحقیقات و مطالعه به مقاله این در شده احصا یهایفناور

 اعاتاطل یهایازمندین یگوپاسخ و گردد روزبه و پیشرفته زاتیتجه تولید و طراحی

 باشند. خود تیمأمور بهینه انجام در هاسازمان این سیگنالی

 یهایفناور کارگیریبه در سایبری امنیت الزامات رعایت ضرورت و اهمیت به توجه اب 

 یسازادهیپ و تولید و ساخت تا اولیه طراحی از مراحل کلیه در شودیم پیشنهاد نوظهور،

 سایبری امنیت الزامات سیگنالی، اطلاعات تجهیزات و فناورانه یهارساختیز نهایی

 گیرد. قرار برداربهره نیروهای و سازندگان طراحان، مدنظر
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 ایبریس امنیت تهدیدات و هایریپذبیآس بیشتر آگاهی و شناخت جهت گرددیم پیشنهاد 

 برای مدتکوتاه یهاآموزش و یسازآگاه یهاکارگاه سیگنالی، اطلاعات حوزه در

 گردد. برگزار مسلح نیروهای سطح در حوزه این با مرتبط کارکنان و مسئولان
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 منابع ستفهر

اشیا  نترنتیا زاتیتجه و رساختیز یهاشاخص و هامؤلفه (.6416) اصغریعل ی،لندیب کیب -

 .631-611 ،(4)5 ی،دفاع یفناور و آماد فصلنامه .مسلح یروهاین هوشمند دفاع بر مؤثر

 هوش کاربرد (.6413) محمدرضا ،صفت یموحد ؛حسن ،منفرد یمحمد ؛احمدرضا ی،ترسل -

 ی،دراهبر دانش یارشتهنیب مطالعات .اطلاعات لیتحل و یآورجمع فرایند دبهبو در یمصنوع

64(51)، 313-811. 

 ران.ته نو، سبک انتشارات ،سایبری پدافند تخصصی مباحث (.6411) محمود دخت، خالقی -

 (.6413) جواد ی،زروند ؛الله بیدنصیس ،مطلق یدوست ؛بخشکین ی،بیحب ؛رضا ی،خزاع -

 یفناور و علوم اثرگذار یهاحوزه هیپا بر ییهوا تهاجم یاتیعمل قدرت یارتقا مدل ارائه

 .41-66 ،(3)1 ی،دفاع یفناور و آماد فصلنامه .یکوانتوم

 توسعه در یمصنوع هوش یکاربرد یهاتیظرف یمعرف و ییشناسا (.6416) محسن ی،رستم -

 .14-34 ،(18)81 ی،دفاع راهبرد .ینظام یهاسازمان در یراهبرد یهامضمون

 ،یمصنوع هوش یهاسامانه استقرار با یریگمیتصم و تیریمد ندهیآ (.6418) نیرحسیام ،شاددل -

 .638-686 ،(5)8 ی،راهبرد یپژوهندهیآ فصلنامه

 :یمورد )مطالعه آن با مقابله یراهکارها و دینوپد ییهوا داتیتهد یاکاوو .(6413) رضا ،شاملو -

 .611-655 ،(8)1 ی،دفاع یفناور و آماد فصلنامه .ها(پرنده زیر

 یمل شیهما ،مقدس دفاع سال 8 در یگنالیس اطلاعات نقش (،6416) محمّدحسن ،یرضائشاه -

 .تهران مقدس، دفاع در یفناور و علم گاهیجا

 پژوهشی آموزشی مرکز انتشارات تهران: .سیگنالی اطلاعات عملیات (.6318) علی گودرزی، -

 .86 ص شیرازی، صیاد شهید

 ابانتخ با شدهادغام نهیبه یبیترک قیعم یعصب شبکه (.6416) دیحم ،یگدلیب ؛لیجل ،مظلوم -

 ،(4)61 ،یربیسا و یکیالکترون پدافند .یبریسا حملات در نفوذ صیتشخ سامانه یبرا یژگیو

46-56. 

 انتشارات زمرک ،جیتالید نبرد میدان (.6316) محمدحسن رضائی،شاه ؛زیزع یرزاده،صن -

 .تهران شیرازی، صیاد شهید یپژوهش و آموزشی
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