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Abstract 
The National Information Network (SHAMA) affords numerous advantages, including 

enhanced domestic access speeds, accelerated and simplified content and service delivery, 

reduced costs, the pervasive implementation of e-government, network autonomy from the 

internet under crisis conditions, and the effective management of security threats at both 

individual and national levels. Realizing these benefits necessitates the assurance of security 

and service continuity within this network. Concurrently, securing the cyberspace domain 

to safeguard virtual assets and protect national interests is a fundamental component of the 

nation's national security architecture and a paramount concern of the sovereign authority. 

Security within SHAMA constitutes a prerequisite for the network's efficacy and the 

bedrock for ensuring enduring stability in the nation's cyberspace. The principal objective 

of this article is to propose strategies for augmenting the security of SHAMA. This 

investigation is applied in purpose and descriptive-analytical in nature and method of data 

collection. Initially, an environmental analysis was conducted to identify strengths, 

weaknesses, opportunities, and threats, and through the application of the SWOT method, 

offensive, defensive, competitive, and conservative strategies were formulated. 

Subsequently, utilizing a researcher-designed questionnaire, the proposed strategies were 

evaluated by the statistical population, and the strategies were prioritized employing the 

TOPSIS technique. The findings of this research indicate that the implementation of security 

requirements within SHAMA will enhance its resilience against cyber crises, including 

internet disconnection, virtual embargoes, cyberattacks, espionage, and information 

disclosure, thereby playing a pivotal and prominent role in securing the nation's cyberspace. 
Keywords: National Information Network (SHAMA), Cybersecurity, National 

Security, TOPSIS Technique.  
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 فصلنامه راهبرد دفاعی

ت. اگر شماس اریهم که الان در اخت یبریو سا یمجاز یضاو ف ینترنتیو ارتباطات ا هاانهیکننده، مثل رالیتسه یابزارها» : مقام معظم رهبری

فرصت  نیا د؛یبرسان د،یشناسیها را نمکه شما آن یکلمه حرف درستِ خودتان را به هزاران مستمع کی دیتوان یم د،یریبگ ادیرا  هانیا دیبتوان

 «است ایالعادهفوق

 

 دفاعی راهبرد / فصلنامه  دانشگاه عالی دفاع ملی ♦ 0882-8464شاپا الکترونیک: 

 

 
 

 یشبکه مل تیامن یراهبردها بندیرتبهو  ییشناسا

 یمجاز یدر فضا رانیا سلامیامهوری اطلاعات ج

 ی لیخداداد هل

 ، تهران، ایرانیستار دیدانشگاه شه بریو سا انهیدانشکده را بر،یگروه سا اریاستاد

 چکیده
ه محتوا در عرض لیو تسه عیسرت ،یداخل یسرعت دسترس شیمانند افزا ییایمزا یاطلاعات )شَما(، دارا یشبکه مل

 تیریبحران و مد طیدر شرا نترنتیاستقلال شبکه از ا ک،یشدن دولت الکترون ریفراگ ها،نهیو خدمات، کاهش هز

خدمات در  یداریو پا تیامن  نیا مستلزم تضمیمزا نیبه ا یابیدست .است یو مل یدر سطوح فرد یتیامن داتیتهد

از  انتیو ص یمجاز یهاهیمنظور حفاظت از سرمابه یمجاز یفضا تیامن نیتأم گر،ید یاز سو .شبکه است نیا

ر د تیامن .رودیبه شمار م تیمهم حاکم یهاکشور قرار دارد و از دغدغه یمل تیتحقق امن یدر راستا ،یمنافع مل

 نیا یلف اصهد .کشور است یمجاز یدر فضا داریپا تیامن نیتأم سازنهیشبکه و زم نیا یرآمدکا ازینشیشَما، پ

ش و رو تیو از نظر ماه یاز نظر هدف، کاربرد قیتحق نیا .شَما است تیامن یارتقا یبرا ییمقاله، ارائه راهبردها

 دهایها و تهدضعف، فرصت ،نقاط قوت ،یطیمح لیدر ابتدا، با تحل .است یلیتحل-یفیها، توصداده یگردآور

 .دیکارانه استخراج گردو محافظه یرقابت ،یتدافع ،یتهاجم یشد و با استفاده از روش سوآت، راهبردها ییشناسا

شده و با  یابیارز یشده توسط جامعه آمارارائه یساخته، راهبردهامحقق ینامهدر ادامه، با استفاده از پرسش

زامات ال یریکارگهکه ب دهدینشان م قیتحق نیا جینتا .راهبردها انجام گرفت یبندهرتب س،یتاپس کیتکن یریکارگبه

 ،یمجاز میتحر نترنت،یقطع ا ازجمله یمجاز یهاآن در برابر بحران یآورتاب شیدر شَما موجب افزا یتیامن

 یکشور، نقش یزمجا یفضا تیامن نیمسئله در تأم نیاطلاعات خواهد شد و ا یو افشا یجاسوس ،یحملات مجاز

 .کندیم فایو برجسته ا یدیکل

 سیروش تاپس ،یمل تیامن ،یمجاز تیشمَا(، امناطلاعات ) یشبکه مل ها:کلیدواژه
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 مقدمه 
برنامه پنجم  11مطرح شد و مطابق ماده  6231سال ایجاد شبکه ملی اطلاعات )شَما( از  ۀاید

تشکیل  .درصد برسد 14، میزان استفاده از این شبکه به 6211توسعه، مقرر شد که تا سال 

 اندازیراهو تأکید مقام معظم رهبری بر تسریع در  6214شورای عالی فضای مجازی در اسفند 

، نقطه عطفی در 6211در شهریور حکم انتصاب اعضای شورا  5شبکه ملی اطلاعات در بند 

ا وجود ، بحالباایناین شبکه است؛  بیانگر اهمیت راهبردیفضای مجازی و  یگذاراستیس

امل ک طوربهپروژه ملی این کلان ،هاگذشت دو دهه و تغییرات ساختاری و مدیریتی دولت

 .تحقق نیافته است

، های جاسوسیات و فعالیتآوری اطلاعهای گسترده جمعفضای مجازی به دلیل قابلیت

 .های امنیتی متعددی در ابعاد سیاسی، اقتصادی، فرهنگی و اجتماعی ایجاد کرده استچالش

های راهبردی بسیاری از کشورها مورد توجه ریزی، امنیت فضای مجازی در برنامهرونیازا

جام ین حوزه انای در اگذاری گستردهگذاری، سازماندهی و سرمایهویژه قرار گرفته و سیاست

 .شده است

تأمین منافع ملی کشور مستلزم تحقق امنیت پایدار ملی است و امنیت فضای سایبر با 

 .ندکهای انقلاب اسلامی، نقشی حیاتی در این زمینه ایفا میاز دستاوردها و ارزش صیانت

 مقابله، انقلاب اسلامی ناپذیری سلطههای اسلامی و گفتمان باورها و ارزش براساسهمچنین، 

 فضا این در امنیت ساختن فراهماز طریق  سایبر، در فضای اسلامی نظام دشمنان ومستکبران  با

این مسئله نیازمند ایجاد زیرساختی امن برای مدیریت، کنترل و نظارت  .استپذیر امکان

ای با اینترنت برقرار شود تا همچنین باید تعامل متوازن و هوشمندانه .مستقل داخلی است

 .شود بردارینظیر این فضا بهرههای تاریخی و بیضمن کاهش تهدیدات امنیتی، از فرصت

گیری بر پایه کاهش وابستگی به شبکه جهانی اینترنت، بهرهشَما اندازی فلسفه راه

سازی بستر مجازی و فراهم هایهای فضای مجازی، مقابله با تهدیدهوشمندانه از فرصت

 .شده در راستای تأمین امنیت ملی شکل گرفته استی و کنترلامن برای ارائه خدمات بوم



                  611                                          یلیخداداد هل ♦ی مجاز یدر فضا رانیا یاسلام یاطلاعات جمهور یشبکه مل تیامن یراهبردها یو رتبه بند ییشناسا

ای شبکه نیز مورد توجه قرار گرفته تا زیرساختی این اهداف راهبردی در طراحی معماری لایه

 6 .مستقل، پایدار و قابل مدیریت برای کشور فراهم شود

، ایبریسهای برای تأمین امنیت فضای سایبر و حفاظت از سرمایهشَما کارگیری لزوم به

ای راهبردی است که در این تحقیق مورد بررسی قرار های مهم حاکمیت و مسئلهاز دغدغه

 .گرفته است

 

 کلیات .1

 بیان مسئله .1-1

ت، گذاری، قوانین و مقررایاستس ازجملهی کاربردی فضای سایبر هاحوزهشَما با بسیاری از 

وری، سلامت و آموزش، ارتباطات امن، خدمات الکترونیکی، اقتصاد دیجیتال، دانش و فنا

رو تعامل و تبادل اطلاعات ینازا .پدافند غیرعامل، دفاع مجازی و امنیت ملی مرتبط است

و نهادهای دولتی و خصوصی کشور و افراد جامعه در بستر  هاسازمانی از اعمدهمیان بخش 

 .دشوانجام می این شبکه

اصلی شبکه بر پایه شش الزام طراحی این مجازی،  فضای مصوبات شورای عالی براساس

 ،همراه با دسترسی مدیریت شده به آن ، استقلال از اینترنت جهانیارتباطیشامل زیرساخت 

بالا  ظرفیت و ارائه خدمات با کیفیت، امنیت خدمات، ارتباطات پایدار میان نهادهای حیاتی

 3.ی قرار گرفته استاندازراهیان گذاران و متولیاستس موردتوجه، همراه با مراکز داده داخلی

در این میان، امنیت جایگاهی محوری دارد؛ چراکه شبکه باید امکان رمزنگاری، امضای 

ر های حیاتی کشوها و صیانت از زیرساخترا برای حفاظت از داده امندیجیتال و ارتباطات 

 .فراهم کنددر مواجهه با حملات مجازی را 

فضای  ؛ امنیتشرط تأمین منافع ملی استر فضای واقعی پیشطور که امنیت پایدار دهمان

ی به های مجازی و دستیابیهسرمادر صیانت از منافع ملی، حفاظت از نقش اساسی سایبر نیز 

                                                           
 فصل پنجم گزارش پژوهشگاه ارتباطات و فناوری اطلاعات با عنوان معماری کلان شبکه ملی اطلاعات. 1

این مصوبات،  ( این الزامات تبیین شد.23/3/1031گانه تصویب و در مصوبات جلسه سی و پنجم )( الزامات شش30/13/1032در جلسه پانزدهم ). 2
 .اندلی قرار گرفتهاجرا و ارزیابی این پروژه م، مبنای طراحی
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امروزه امنیت فضای سایبر وجه نوینی از امنیت ملی  .ی انقلاب اسلامی داردهاآرماناهداف و 

گذاری مناسب در یهسرمای و دهسازمانی راهبردی، یزربرنامهاست که نیازمند توجه ویژه، 

 .ی سیاسی، اقتصادی، اجتماعی، فرهنگی، دفاعی و حقوقی استهاحوزهتمامی 

اکاوی و تأکید بر اهمیت و ضرورت امنیت در شَما، و یری این تحقیقگشکلمسئله اصلی 

تی از ی امنیهاشچالیاز برای امن بودن این شبکه، تحلیل موردنبررسی سازوکارهای امنیتی 

 .راهبردهای امنیت شَما در فضای سایبر است بندیرتبهطریق تحلیل محیطی و شناسایی و 

 

 اهمیت و ضرورت تحقیق. 1-2

  های کافی و هدفمند، نبود پژوهش لیبه دلموضوع شَما از مسائل راهبردی است که

واجه ماجرایی ان ها و تفاسیر متفاوت در میان جامعه، محافل علمی و متولیبا دیدگاه

ما شناسی مبانی نظری شَانجام این تحقیق گامی مؤثر در مفهومبنابراین  .شده است

ذاران گنفعان و سیاستساز دستیابی به درک مشترک و همگرایی میان ذیو زمینه

 .است

 یچهارچوبشده در این تحقیق، تبیین اهمیت امنیت در شَما و مدل مفهومی ارائه 

 .های علمی آینده و توسعه دانش در این حوزه استپژوهش اولیه برای انجام

 گذاری و تدوین توانند مبنای سیاستشده در این تحقیق نیز میراهبردهای ارائه

 .های اقدام در سطح راهبردی قرار گیرندبرنامه

 های اصلی حاکمیت دستیابی به زیرساخت ارتباطی امن در قالب شَما، از دغدغه

ا و هالادستی مورد تأکید قرار گرفته و توجه ویژه به چالشاست که در اسناد ب

فضای مجازی و نقش حیاتی این شبکه در مقابله با مخاطرات بالقوه و  هایتهدید

 .سازدرا برجسته می زمینه، ضرورت انجام تحقیق در این مجازی بالفعل

 تحققتوجهی و تأخیر در تواند منجر به کمتحقیق جامع در این حوزه، می نبود 

اندازی شبکه ملی اطلاعات خواسته جدی مقام معظم رهبری درباره تسریع در راه

 .گردد
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  مانند الزامات در صورت عدم انجام این تحقیق، بسیاری از ابهامات و انتظارات

ر محور در فضای سایبامنیتی شَما، جایگاه امنیت در شبکه و ایجاد رویکرد امنیت

کاهش اعتماد عمومی و استقبال موجب عیت پاسخ خواهد ماند که این وضبی

 .خواهد شدمحدود از شبکه 

 کننده های تثبیتحاضر توسعه فضای سایبر در جمهوری اسلامی ایران با مؤلفهحالِدر

توجهی به مقوله امنیت و فقدان تحقیقات بی .سویی کامل نداردامنیت ملی هم

 راهبردی غفلت و امنیتی شده هایهدفمند در این حوزه، مانع از برآورد دقیق تهدید

 .را به همراه خواهد داشتدار شدن امنیت ملی خدشه و در حکمرانی مجازی

 

 پیشینة تحقیق. 1-3

د مورو مقالات علمی  هاهای تحقیقاتی، رسالهپروژهاخیر در برخی  هایسالدر  شَماموضوع 

روژه ، پشَما نهیدر زمنسبتاً جامع  یهااز پژوهش یکی .توجه پژوهشگران قرار گرفته است

ز کارشناسان ا یاست که توسط جمع «اطلاعات یشبکه مل میمفاه یبازنگر» با عنوان یقاتیتحق

طرح، ضمن مرور اسناد  نیدر ا .اطلاعات انجام شده است یپژوهشگاه ارتباطات و فناور

 یهااندرکاران، مدلو دست گرانیباز مطرح، یهاها، حوزهچهارچوب ف،یتعر ،یبالادست

 ه استقرار گرفت یمورد بررس لیاطلاعات به تفص یشبکه مل یکلان و اجزا یمعمار ،یمفهوم

 .(6216جمعی از پژوهشگران، )

 هاییرساختز رعاملیغ راهبردهای پدافند»یع در رساله دکتری خود با عنوان رفیرم

ت اپس از احصاء تهدید، «ارتباطی شبکه ملی اطلاعات کشور در برابر تهدیدات سایبری

به  هانآسایبری در حوزه زیرساخت ارتباطی شبکه ملی اطلاعات و ارزیابی و پیامدسنجی 

ملاحظات، اصول و  کارگیریبهو  یبخشاستحکامی، سازمصونارائه راهبردهایی جهت 

برخی از  .(6211در شبکه ملی اطلاعات پرداخته است )میررفیع،  غیرعاملضوابط پدافند 

د شبکه ملی اطلاعات و نکات مطرح شده در این مقالات در جدول در مور منتشرشدهمقالات 

 .زیر آمده است
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 نکات مرتبط نویسندگان

 (3131همکاران) هلیلی و
جایی، انتقال و حفاظت از هتأکید بر ضرورت تولید، ذخیره، نگهداری، جاب

 .شده در بستری امن و قابل اعتمادبندیاطلاعات ملی حساس و طبقه

 (3131ون )هاشمی و همای
سازی سازی و فراهمبررسی نقش محوری شبکه ملی اطلاعات در زمینه

 .های فرهنگی کشور در فضای مجازیبسترهای لازم برای پیشبرد سیاست

 (3131همایون و هاشمی )

های تحلیل انتقادی از نحوه بازنمایی شبکه ملی اطلاعات در رسانه

آزادی اینترنت، نقض حریم  عنوان ابزاری برای محدودسازیمرزی بهبرون

 .های مخالفخصوصی و سرکوب جریان

 (3131نامداریان )
 ی،ورو بهره ییبهبود کارا ازجملهمطالعه آثار اقتصادی شبکه ملی اطلاعات 

 .ینوآور ها وینهکاهش هز

 .عد امنیتی، فناورانه و مدیریتیارزیابی شبکه ملی اطلاعات در سه بُ (3131) یآبادنصرت

خانقاهی و  محمدی

 (3131رضایی)

فقدان اجماع نظر در میان مسئولان و هایی همچون شناسایی چالش

عد زیرساختی و توسعه نامتوازن، بر بُاز حد  بیشنهادهای متولی، تمرکز 

 .سیاسیرویکرد ضعف پیوست اجتماعی و غلبه 
 

 (3133رحمانی و همکاران)
ه ت مستقل داخلی، عرضمدیری منظوربهبررسی امنیت شبکه ملی اطلاعات 

 .و پایدار با تضمین کیفیت تیپرظرفمحتوا و خدمات، ارتباطات امن، 

 (3133عبیری و همکاران )

های المللی برای تقویت امنیت، توسعه زیرساختهای بینشاخص احصاء

عنوان سازی بستر خدمات مجازی بهفراهم و اطلاعاتی و ارتباطی

مقابل، تهدیداتی مانند جاسوسی، های شبکه ملی اطلاعات؛ در فرصت

اری ها و خرابکافشای اطلاعات، نقض حریم خصوصی، قطع اینترنت، تحریم

 هادر زیرساخت
 

 (3041مرتضوی )
تأکید بر نقش شبکه ملی اطلاعات در تحقق دولت الکترونیک، سلامت و 

 آموزش الکترونیک و تضمین استقلال و امنیت ملی در فضای سایبر

 (3041مسلمی)قهرمانی و 
منظور های شناختی و ترکیبی بهتحلیل نقش شبکه ملی اطلاعات در جنگ

 سازی ناکارآمدی و تقویت اقتدار ملیخنثی

سازی زیرساخت مستقل، امن و پایدار برای انتقال و پردازش داده، موجب با فراهم شَما

ین امر موجب رشد ا .شودحاکمیت داده( می)ها توسط کشور تقویت مدیریت و کنترل داده

د جویی ارزی و تقویت اقتصاهای بومی، کاهش وابستگی به خدمات خارجی، صرفهپلتفرم

حتوا، ، با کنترل جریان مشَما، نیز ر حوزه جنگ شناختید .شودمقاومتی در فضای دیجیتال می
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 سازی بسترهای توزیع محتوا، به تقویت امنیتای مخرب و بومیهای رسانهمقابله با پیام

ها یا تهدیدات اطلاعاتی و شناختی، مانند تحریف واقعیت)مصونیت در برابر کاربران  ذهنی

همچنین با افزایش اعتماد عمومی و اجرای سازوکارهای احراز  .کندکمک می(  القای ترس

شناختی افزایش  هایآوری جامعه در برابر تهدیدهویت و حفظ حریم خصوصی، تاب

 .یابدمی

 .مورد توجه قرار گرفته استشَما، مشابه  یاشبکهورها استفاده از در بسیاری از کش

کره جنوبی با ایجاد بستر فیبر نوری در تمام مناطق شهری و روستایی  کشورِمثال در  عنوانبه

در  .(11: 3461)یون،  سازی شده استطرحی یکپارچه در راستای حاکمیت الکترونیک پیاده

باند عمومی با هدف ای با عنوان شبکه ملی پهنپروژه، 3465ل از سانیز  ایالات متحده آمریکا

یکی از کشورهای  .(3465)شارک،  شده است اجرادسترسی ارزان و گسترده به اینترنت 

ست که استفاده از خدمات پهن باند و پر سرعت را تحت ا پیشگام در این حوزه، استرالیا

در کشور چین نیز  .(3461)لیندوال،  .فراهم نموده است (NBN)عنوان شبکه پهن باند ملی 

 یاهیفناوربومی، با هدف دستیابی به  هایرسانوجو و پیامموتورهای جستاستفاده از 

بومی برای امنیت اطلاعات انجام شده است )بن و  یاشبکهبدیع، رقابت صنعتی و ایجاد 

 .(31:  3461همکاران، 

دهد که نوع، میزان اثرگذاری و سطوح یالمللی نشان مدر سطح بینمطالعه تطبیقی مرور 

 .های ملی اطلاعات در هر کشور متفاوت استتهدیدات، همچنین اهداف طراحی شبکه

 افتهیهتوسعشبکه ملی اطلاعات ایران در راستای اهدافی مشابه با کشورهای پیشرو ، درواقع

ن نیک، همچو، بر ایجاد زیرساخت یکپارچه برای حاکمیت الکترویکره جنوبمانند  .است

سازی ومیمشابه چین بر ب و باند ارزان و پرسرعتآمریکا و استرالیا بر گسترش دسترسی پهن

این شبکه ترکیبی از اهداف  .امنیت مجازی تمرکز دارد یل اطلاعاتی و ارتقاخدمات، استقلا

 .کندای، امنیتی و حاکمیتی را دنبال میتوسعه

د توجه ها مورفناورانه و زیرساختی این شبکه بُعدخارجی،  منتشرشدهتحقیقات  اغلبدر 

های طور ضمنی به چالشهای داخلی نیز بهاز سوی دیگر، در برخی پژوهش .قرار گرفته است
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امنیتی ناشی از گسترش فضای مجازی اشاره شده، اما آثار و پیامدهای حملات مجازی بر 

عنوان یک به شَما، رهرحالد .اندصورت عمیق تحلیل نشدهامنیت ملی بهامنیت مجازی و 

های خاص خود است که برای طراحی راهبردهای ها و شاخصشبکه بومی، دارای مؤلفه

تری است؛ موضوعی که در این تحقیق تر و عمیقهای جامعامنیتی اثربخش، نیازمند پژوهش

 .طور ویژه مورد توجه قرار گرفته استبه

 

 اهداف تحقیق. 1-4

 . هدف اصلی1-4-1

اساس بر هاآنبندی اولویتو  راهبردهای امنیت شبکه ملی اطلاعات در فضای سایبراحصای 

 میزان اهمیت و اثربخشی

 اهداف فرعی. 1-4-2

 ؛شناسایی و تحلیل الزامات و سازوکارهای امنیتی شبکه ملی اطلاعات 

 ؛داخلی و خارجی بر امنیت فضای سایبر مؤثرو بررسی عوامل و متغیرهای  احصا 

  امنیت فضای سایبر از طریق شبکه ملی  نیتأمراهبردهای  بندیلویتو اوارائه

 .اطلاعات

 

 ی تحقیقهاسؤال. 1-5

 اصلی  سؤال. 1-5-1

توانند اند و این راهبردها چگونه میراهبردهای امنیتی شبکه ملی اطلاعات در فضای سایبر کدام

 بندی شوند؟براساس میزان اهمیت و اثربخشی، اولویت

 ی فرعیهاسؤال. 1-5-2

 اند؟سازوکارهای کلیدی در تحقق امنیت شبکه ملی اطلاعات کدام الزامات و یاجزا 

 ؟اندکدامداخلی و خارجی در امنیت فضای سایبر  مؤثرو متغیرهای  هامؤلفه 
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  در تقویت امنیت فضای مجازی  تواندیماز منظر راهبردی شبکه ملی اطلاعات چگونه

 ؟آفرینی کندکشور نقش

 

 تحقیق روش. 1-6

 صورتبهپژوهش حاضر از نظر هدف، کاربردی است، از لحاظ روش گردآوری اطلاعات، 

کمی و ، آمیخته )هاداده لیوتحلهیتجزاز نظر روش  همچنین  .انجام شده استتحلیلی  -توصیفی

، ای و بررسی اسنادکتابخانه مطالعهها از طریق در بخش کیفی، داده .شودمحسوب میکیفی( 

ها، تهبرای اعتبارسنجی و ارزیابی یاف .اندالمللی گردآوری شدهو منابع معتبر داخلی و بین هاگزارش

 .استفاده شده استهای کمی تخصصی و تحلیل آماری داده از پرسشنامه

، در این روش .استفاده شده استاز الگوی سوآت، منظور تحلیل راهبردی، بهدر این مقاله، 

وامل عدو دسته ، عوامل مؤثر به خصصان حوزه مجازیترات خبرگان و مگیری از نظابتدا با بهره

 سپس با تشکیل .شده استداخلی )نقاط قوت، ضعف( و خارجی )تهدید و فرصت( تقسیم

( ST(، رقابتی )WOکارانه )(، محافظهSOراهبردهای تهاجمی) ،(6ماتریس سوآت مطابق جدول )

 .(256 :6214)حسن بیگی، اندشناسایی و تدوین شده( WTو تدافعی )

 استفاده از عوامل محیطی سوآت در راهبردها :6جدول 

 

 

 داخلیعوامل 
 

 (W) نقاط ضعف (S) نقاط قوت

 (SO) تهاجمی راهبردهای

گیری از نقاط قوت برای بهره)

 (هااستفاده حداکثری از فرصت

 (WO) کارانهمحافظه راهبردهای

یا برای جبران  هاگیری از فرصتبهره)

 به قوت( هاآنرفع نقاط ضعف و تبدیل 

 (O) هافرصت

عوامل 

 (ST) رقابتی راهبردهای خارجی

)حذف یا مقابله با تهدیدها با 

 استفاده از نقاط قوت(

 (WT)   تدافعی راهبردهای

)کاهش اثر تهدیدات با کاهش 

 ا و نقاط ضعف(هپذیریآسیب

 (Tتهدیدها )
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ز پس ا .گردیدمحقق ساخته بین خبرگان توزیع ای مهناپرسشراهبردها،  پس از احصای

های چند شاخصه و گیریبندی عوامل مؤثر در تصمیمآوری نظر خبرگان از روش رتبهجمع

ها، ها شامل راهبردها و شاخصگزینهدر اینجا  .شد بندی استفادهافزار تاپسیس برای اولویتنرم

 .عوامل محیطی در نظر گرفته شدند

6«تاپسیس»در تکنیک 
، هر عامل «ایدئالحل انتخاب برترین گزینه از طریق تشابه به راه»  

منفی  یدئالامثبت و بیشترین فاصله را با عامل  ایدئالانتخاب شده باید کمترین فاصله را با عامل 

ت بندی عوامل اسبندی و اولویتمعیاری برای درجه عنوانبه ایدئالفاصله از عامل  .داشته باشد

 .(6232، و همکاران )شانیان

مند صورت هدفبهجامعه آماری ، شَماحوزه امنیت با توجه به تمرکز این تحقیق بر راهبردهای 

های مدیریت و محدود انتخاب شده و شامل خبرگان دارای تخصص و تجربه کافی در حوزه

ن در این پژوهش، انتخاب خبرگا .فضای مجازی استمباحث مرتبط با یت شبکه و راهبردی، امن

های تا اعتبار و قابلیت اتکای دادهانجام شد با رعایت معیارهای تخصصی و سازمانی 

ج دارا بودن حداقل پنعبارتند از: معیارهای اصلی انتخاب خبرگان   .تضمین شود شدهآوریجمع

ذاری گهای امنیت فضای مجازی، مدیریت راهبردی و سیاستوزهسال سابقه کاری مرتبط با ح

 ساز ول در نهادهای تصمیمعضویت فعا ؛مجازی؛ داشتن مدرک تحصیلی دکتری در فضای

سازمان پدافند غیرعامل ، ، نظیر مراکز ملی فضای مجازی، سازمان فناوری اطلاعات ایران اجرایی

 برخورداری از تجربه مدیریتی، پژوهشی و آموزشی و همچنینو مراکز تحقیقاتی دانشگاهی معتبر 

برای تعیین حجم نمونه، با توجه به جامعه  فرمول کوکران براساس .مرتبط با موضوع تحقیق

، برآورد فراوانی ویژگی مورد (Z =1.96)درصد  15، سطح اطمینان (N =70)نفر 14حدود آماری 

این تعداد  .نفر انتخاب شد 63حجم نمونه  ،(d =0.05) گیری قابل قبولخطای نمونه (p =0.5)نظر 

ر های آماری معتبای از جامعه آماری در نظر گرفته شده است که امکان انجام تحلیلعنوان نمونهبه

های علمی، تخصصی های ارائه شده از جنبهاین رویکرد موجب گردید دیدگاه .کندرا فراهم می

با توزیع  .پذیری نتایج تحقیق شوداعتبار و تعمیمو اجرایی برخوردار بوده و منجر به افزایش 

                                                           

1. TOPSIS: Technique of Preference by Similarity to Ideal Solution 
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با استفاده از  احصا شده یهاشاخصنامه محقق ساخته میان جامعه آماری، میزان اهمیت پرسش

 .دست آمده استهطیف لیکرت ب

 

 ادبیات و مبانی نظری تحقیق .2

 شبکه ملی اطلاعات هایویژگیو ای لایهمعماری . 2-1

 عنوان( بهشَمارای عالی فضای مجازی، شبکه ملی اطلاعات )تعریف مصوب شو براساس

 ای است مبتنی بر قراردادهای اینترنتی که اززیرساخت ارتباطی فضای مجازی کشور، شبکه

ای طراحی شده است که گونهها و مراکز داده داخلی تشکیل شده و بهها، مسیریابسوئیچ

وجه از طریق هیچ مراکز داده داخلی، به شده درهای دسترسی به اطلاعات ذخیرهدرخواست

 ،نترانتیا یهااندازی شبکههمچنین، این شبکه امکان راه .خارج کشور مسیریابی نشوند

های یفناوراز دیدگاه معماری، با توجه به تنوع  .سازدرا فراهم می یو امن داخل یخصوص

، نه و اعمال کمترین تغییراتی طراحی شود که با صرف حداقل هزیاگونهبهباید ، نوین، شَما

مختلف، از معماری  یهابخشبتواند ارائه دهد؛ لذا برای تمایز  سرعتبهیاز را موردنخدمات 

 .شودیمای استفاده یهلا

ای متنوعی برای شبکه ملی اطلاعات ارائه شده های مفهومی و لایهدر منابع مختلف، مدل

 6211ماه عالی فضای مجازی در بهمندر همین راستا، در نشست خبرگان شورای  .است

ف ایجاد انسجام، این مدل با هد .در نظر گرفته شدیک مدل مرجع برای شبکه ملی اطلاعات 

رائه ، ابرداری از شبکه ملی اطلاعاتها در توسعه و بهرهشفافیت وظایف و مرزبندی نقش

 ت و تنظیم مقرراتشده و از دو لایه افقی خدمت و زیرساخت شبکه و دو لایه عمودی مدیری

 .( این مدل نشان داده شده است6در شکل ) .و امنیت و اعتماد تشکیل شده است
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 مدل مرجع شبکه ملی اطلاعات: 6شکل 

شده در پیشینه پژوهش، های مطرحبا توجه به مدل مرجع )شَما( و مرور مفاهیم و یافته

 :شده است های این شبکه به شرح زیر احصاگیترین ویژمهم

 اطلاعات  سازی، تعامل و اشتراکیرهذخ یمناسب برا یرساختبرخورداری از ز

 ؛ینههزکمو ارائه خدمات الکترونیکی امن، سریع و  یابر یانشرا یهاشبکه

 یراب یاتی کشورها و مراکز حدستگاه یانم یدارارتباطات امن و پا برقراری یتقابل 

 ؛یاخلاز منابع د یاخدمات چندرسانه یافتدر

  یمجاز یاجتماع یهاشبکه خدمات بومی شاملتوسعه ایجاد بستر مناسب برای، 

 ؛یراقما یهاپروژه یگرو د یکیپست الکترون ،جستجو یها، موتورهاعاملسیستم

 های معنوی و عدالت ارزشی فضای مجازی و ترویج سازسالمبرای سازی زمینه

 ؛در دسترس برای کلیه کاربراناجتماعی از طریق ارائه خدمات مطمئن، ارزان و 

 ؛یمجاز یدر فضا کاربران یخصوص یماز حر سطح امنیت ملی و صیانت یرتقاا 

 زیرساخت عبارتند از: ای مرجع مدل چهارلایه چهارچوبدر  های شَماویژگی

در  صرفهبهو پرسرعت در لایه شبکه، خدمات بومی و مقرون ، پایدارامنارتباطی 
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یم خصوصی و امنیت ملی در لایه امنیت و حفاظت از حر، لایه خدمت

  .گذاری و نظارت در لایه مدیریت و مقرراتسیاست

 .تابعاد فنی، خدماتی و حاکمیتی اس پوشش بندی، بیانگر جامعیت شَما دراین تقسیم

 

 نقش و جایگاه امنیت در شبکه ملی اطلاعات .2-2

ا وجود تحول در معنا و عوامل های بشر بوده و بترین دغدغهامنیت همواره یکی از اصلی

شود )ملکی و همکاران، ها محسوب میو فلسفه وجودی دولت کارویژهترین آن، همچنان مهم

6143). 

، همچون امنیت در جهان واقعی، مفهومی نسبی و چندوجهی با امنیت در فضای سایبر

 هدیدات عینیبا ت برخورد سلبیتحقق آن صرفاً با رویکرد  بنابراین .ماهیتی عمدتاً ذهنی است

ر آوری د، بلکه نیازمند ساختارهایی برای تقویت اعتماد، انسجام و تاب شودینمحاصل 

 .(6211فضای مجازی است )عبیری و همکاران، 

با توجه به اینکه فضای سایبر تمامی ابعاد زندگی بشر را تحت تأثیر قرار داده، تأمین 

در جمهوری اسلامی ایران، امنیت  .وری استامنیت در این فضا به اندازه فضای واقعی ضر

 شود که هدف آنمجازی در امتداد گفتمان امنیت ملی با رویکردی ایدئولوژیک تعریف می

نقش  بر این اساس، .(6213جامعه است)نصری، سازی های حیاتی بدون امنیتیحفظ ارزش

ن شبکه برای ایفای ای .امری ضروری و واجد اهمیت راهبردی است، و جایگاه امنیت در شَما

ظ و حفها و سازوکارهای لازم برای تأمین ویژگیاز نقش مؤثر در ساختار امنیت ملی باید 

 .باشد برخوردارامنیت 

ی ارائه شده برای اجزاء معماری شَما و نیز امنیت شَما، مدل مفهومی هامدلپس از بررسی 

مدل مفهومی، شَما شامل چهار  در این .شودیم( برای امنیت در این شبکه، پیشنهاد 3شکل )

برای هر لایه، سازوکارهای امنیتی مشخصی در قالب ده محور کلیدی لایه اصلی است و 

ر گرفته در نظمنظور تأمین جامع امنیت در سطوح مختلف این شبکه تعریف شده است که به

 سازوکارهای امنیت در هر لایه عبارتند از: .شده است
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 ؛رییپذدسترسدها: محرمانگی، یکپارچگی )صحت( و خدمات و کاربر-محتوا ۀلای 

  یجیتال و داطلاعاتی و ارتباطی: رمزنگاری، امضای  یرساختز-شبکهلایۀ

 ؛مجازشناسی

 نفعان(: احراز هویت و حریم خصوصیانسانی و اجتماعی )کاربران و ذی لایۀ 

 مدیریت و قوانین: عدم انکار و کنترل دسترسی لایۀ 

 
 ی امنیت در شبکه ملی اطلاعات )منبع: پژوهشگر(مدل پیشنهاد :3شکل 

ها یاستس وظیفه تدوین ، حاصل تعامل زنجیروار چهار لایه است: لایه حاکمیتیشَما امنیت

گیری از ابزارهای فنی ها را با بهرهاین سیاست ،؛ لایه زیرساختبر عهده داردو مقررات را 

دهد؛ و لایه رساخت، خدمات امن ارائه میکند؛ لایه خدمات و محتوا بر بستر این زیاجرا می

 کلیدی در ی، احراز هویت و رعایت حریم خصوصی، نقشکاربران رفتار قیاز طرانسانی 

 .دارد حفظ یا تضعیف امنیت

ای طراحی شده که سازوکارهای امنیتی در هر لایه، نقشی گونهمدل مفهومی پیشنهادی به

جموعه این سازوکارها یک زنجیره امنیتی منسجم را ها دارند و ممکمل و وابسته به سایر لایه

قادر به تضمین امنیت  ،صورت مستقلها بهیک از لایهر این مدل، هیچد .دهندتشکیل می

پوشانی و تعامل میان هم ؛سازدبلکه آنچه امنیت را پایدار و یکپارچه می نیستند

ده تا نشان دهد که شکاف صورت زنجیروار طراحی شبه همین دلیل، مدل به .سازوکارهاست

 .را با تهدید مواجه سازد شَماتواند کل امنیت ها، مییا ضعف در هر یک از حلقه
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 قیتحق یهاافتهی لیوتحلهیتجز .3

چندبعُدی،  عنوان مفهومیهای پیشین، امنیت مجازی بهشده در بخشبه مبانی نظری تبیین توجهبا 

 رحمطتعاملات انسانی در سطوح مختلف  و متأثر از ساختارهای فناورانه، حکمرانی دیجیتال

گیری هرهنیازمند بزیرساخت ارتباطی فضای سایبر کشور،  عنوانبه، شَما راستا،  در این .شودمی

 الزامات امنیتی برای تقویت اطمینان و اعتماد عمومی سازیپیادههیزات امنیتی پیشرفته و تجاز 

ایبر فضای سو در نظر گرفتن  ای پیشنهادیبر پایه مدل مفهومی چهارلایه ،مقالهدر این  .است

تشافی کمتغیرها و عوامل مؤثر بر امنیت شمَا از طریق مطالعات ا شَمامثابه محیط اثرگذار بر امنیت به

شده ( فهرست این عوامل ارائه 3جدول )در  .گیرندوتحلیل قرار میشناسایی شده و مورد تجزیه

 .است

 عوامل و متغیرهای مؤثر در امنیت شبکه ملی اطلاعات :3جدول

 شَماعوامل و متغیرهای مؤثر در امنیت  شَماهای لایه

شبکه/ زیرساخت اطلاعاتی 

 و ارتباطی

 یاطلاعات و یارتباط یهارساختیز توسعه  ،یبوم یتیامن یهاسامانه از استفاده

 یتیامن زاتیتجه از یریگبهره  ،ریفراگ و امن دار،یپا ارتباطات جادیا، منیا

 یداخل داده مراکز در تیامن یارتقا ،شرفتهیپ

 یوکارهاساز یریکارگبه  ،یتیامن یهاحفره و هایریپذبیآس با مقابله و ییشناسا

 رفع ،مجازی یهامیتحر از یناش دیتهد تیریمد ،تالیجید یضاام و یرمزنگار

 نینو یهایفناور به یدسترس در تیمحدود

 مدیریت و قوانین

توسعه خدمات الکترونیکی  ،تدوین و اجرای قوانین و مقررات جامع امنیت مجازی

 ،ها و نهادهای مسئول امنیت اطلاعاتتعامل مؤثر میان سازمان ،مندایمن و قانون

 ،ای و جهانیهای امنیت مجازی منطقهچهارچوبها و شارکت در پیمانم

مقابله با جاسوسی و  ،گذاری و اعمال نظارت و مدیریت هوشمند محتواسیاست

ای هپیشگیری و واکنش به حملات مجازی و خرابکاری ،افشای غیرمجاز اطلاعات

مدیریت  ،اتیاطلاع ییشوپولیافته مجازی و برخورد با جرائم سازمان ،هکری

تقویت توان بازدارندگی و دفاع فعال در  ،های ارتباطیخسارات وارده به زیرساخت

 پیشرفته مجازی هایبرابر تهدیدا

 محتوا/ خدمات و کاربردها

 و هوشمند نظارت اعمال ،یآموزش و یپژوهش ،یعلم یغن یمحتوا انتشار و دیتول

 خدمات در یتیامن و یفرهنگ یهاوستیپ لحاظ ،شبکه یمحتوا بر هدفمند

 نگیترلیف نظام یاجرا ،کارآمد و دسترسقابل یتیامن هیپا خدمات ارائه ،تالیجید

 نیتضم ،مجازی داتیتهد و هابحران برابر در یآورتاب تیتقو ،هیچندلا و هوشمند
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 خدمات ارائه در اختلال تیریمد  ،یکاربرد خدمات در داریپا و امن ارتباطات

 دهیپد به هتوج ،یجهان نترنتیا با ارتباط قطع مواقع یبرا یزیربرنامه ،یکیالکترون

 یکاربر تعاملات در یخودسانسور

انسانی و اجتماعی 

 )کاربران(

 یریکارگبه و تیترب ،امن یاشبکه توسعه به گذاراناستیس و مسئولان اهتمام

 رد کاربران یآمادگ و یآگاه سطح یارتقا ،متعهد و متخصص ماهر، یانسان یروین

 یاجرا ،کاربران مسئولانه رفتار و یارسانه سواد تیتقو ،مجازی تیامن حوزه

 و یخصوص میحر از مؤثر حفاظت ،کاربران تیهو احراز قیدق یسازوکارها

میزان  ،یمجاز یفضا در کاربران یروان و یذهن تیامن تیتقو ،یشخص یهاداده

ی کاربران درباره هانگرانی ،در میان اقشار مختلف جامعه شَماپذیرش عمومی 

تأثیرات روانی و اجتماعی ناشی از  ،نقض حریم خصوصی و امنیت اطلاعات

ها، رفتارها و تجارب کاربران در نگرش  ،ها یا قطع احتمالی اینترنتمحدودیت

 استفاده از خدمات بومی

ل ترین عوام(، مهم3مطابق جدول )، شَماعوامل مؤثر در امنیت  در این تحقیق پس از احصای

 .عوامل محیط خارجی ) فرصت و تهدید( بدست آمده است و محیط داخلی )قوت و ضعف(

ای و استفاده از مبانی نظری پژوهش، مطالعات اسنادی کتابخانه (3)در مرحله بعد، بر مبنای جدول 

عوامل محیطی  .تدوین گردیده است WTو SO ،WO ،STو استفاده از نظرات خبرگان، راهبردهای 

 .( نشان داده شده است2شده در جدول ) ای احصاو راهبرده

 اطلاعات یدر شبکه مل تیامن یراهبردها سیماتر :2جدول

  (Wنقاط ضعف ) (S)نقاط قوت 

 

 

 

 عوامل داخلی

 

 

 

 

 

S1-  معظم مقام خاص تیعنا 

 در یقانون داتیتأکی، رهبر

و اهتمام  یبالادست اسناد

 شَما بهمسئولین نسبت 

S2 -  ،وجود نیروی انسانی ماهر

 متخصص و کارآمد داخلی

S3 - منابع  و بومی وجود دانش

فرهنگی، دینی،  علمی، غنی

 آموزشی پژوهشی،

W1-  زاتیتجه نبودن یومب 

 یداخل داده مراکز و یتیامن

W2- و هایریپذبیآس 

 در یتیامن یهاحفره

 یاتیح یهارساختیز

W3- زاتیتجه یوابستگ 

 یکشورها به شَما  یتیامن

 شرفتهیپ یصنعت
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S4 - ی هایتوانمندو  هاتیظرف

ی هاشرکتصنایع و 

داخلی در تولید  انیبندانش

 ی امنیتیهاسامانه

S5-  ی و سازآگاهی هابرنامه

ران در مورد کسب آمادگی کارب

 مخاطرات امنیتی

S6- ی موجود هایتوانمند

داخلی در زمینه رصد، پایش و 

 مدیریت اطلاعات

S7-  توسعه مناسب

ی ارتباطی، هارساختیز

 اطلاعاتی و شبکه

S8- ی موجود در هاتیقابل

برقراری ارتباطات امن و 

و  هاسازمانبین  شدهمحافظت

 مراکز حیاتی کشور

W4- و نییپا تیفیک 

 یهاوستیپ یناکارآمد

 جلب در یتیامن و یفرهنگ

 کاربران اعتماد

W5 - و نیقوان نیتدو در ضعف 

 نییپا یبازدارندگ و مقررات

 مصوب نیقوان

W6- یهماهنگ و یهمکار عدم 

 یهاسازمان انیم مناسب

 تیامن یگذاراستیس با مرتبط

W7- نییاپ تیفیک و بالا نهیهز 

 هیپا خدمات به یدسترس و ارائه

 یتیامن

W8- یارسانه سواد بودن نییپا 

 ملاحظات با مواجهه در کاربران

 مجازی تیامن

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 عوامل خارجی

  WOهبردهای را SOراهبردهای 

O1- و هامانیپی ریگشکل 

معاهدات امنیت مجازی در 

 المللنیبسطح 

O2 - ی بازدارندگی هاتیقابل

و دفاع در حملات و تهاجم 

 مجازی

O3 –  حاکمیت داده

ایجاد امنیت روانی  منظوربه

 و ذهنی

O4 – یهایفناور 

ی، فیلترینگ کاوداده

هوشمند، نظارت  و کنترل 

 یبرمحتوا در فضای سا

ت
رص

ف
) ها

O) 

 

1(SO تسریع :)ی اندازراه در 

خواسته مقام  براساس، شَما

معظم رهبری و اسناد 

به  دستیابی منظوربهبالادستی، 

ی در آورتاباستقلال داخلی و 

 ی امنیتی فضای سایبرهابحران

2(SO افزایش تولید و تبادل :)

محتوای غنی علمی، آموزشی 

  ماشَ فرهنگی و دینی در بستر 

جهت فراهم نمودن حاکمیت 

نیازهای مادی و  نیتأمداده و 

 معنوی جامعه
 

1(WO :)ی ریکارگبه

سازوکارهای رمزنگاری و 

 ،اشَم امضای دیجیتال بومی در 

کاهش  منظوربه

در   هایریپذبیآس

 ی حیاتی کشور هارساختیز

ریزی برای تأمین همراه با برنامه

غلبه بر  جهت منابع مالی

 های فناورانهچالش

2(WO :)ی از احراز ریگبهره

جهت   ،شَما وشمند در هویت ه

حفاظت از حریم خصوصی، 
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3(SO :)ی هاسامانهی ریکارگبه

  یهارساختیزامنیتی بومی در 

اجرای فیلترینگ  منظوربه، شَما

هوشمند، نظارت، کنترل و 

ارتقاء  مدیریت اطلاعات و 

مشارکت در احراز هویت، 

حفاظت از حریم خصوصی و 

کاربران در انه رفتار مسئول

 فضای سایبر

مجازی و رعایت  جرائمکاهش 

ملاحظات امنیتی از طریق 

سازی و هماهنگی فنی فرهنگ

و حقوقی میان نهادهای 

 ربطذی

O5- امنیت خدمات از  نیتأم

طریق سازوکارهای 

رمزنگاری و امضای دیجیتال 

 بومی

O6-  استقلال  داخلی و

مدیریت  دری آورتاب

 ی مجازیهابحران

O7-  ،تبادل اطلاعات امن

پایدار و فراگیر میان نهادهای 

ی هاشرکتدولتی، 

 خصوصی و کاربران

O8 -  احراز هویت و حفاظت

 براناز حریم خصوصی کار

 

 WTراهبردهای  STراهبردهای 
T1- یافشا و یجاسوس 

 مراکز در اطلاعات رمجازیغ

 یمل داده

T2 - ،و یخرابکار نفوذ 

 خدمات در ارائه الاختل

 یکیالکترون

T3 - هکرها مجازی حملات 

 به متخاصم یکشورها و

 حساس و یاتیح یهاسامانه

T4- به خسارت و صدمه 

  یارتباط یهارساختیز

 ،شَما

T5- ارتباط قطع به اقدام  

 نترنتیا با، شَما

T6 - و مجازی میتحر مکانا 

 یاهیفناور به یابیدست عدم

 نینو

ا )
ده

دی
ته

T) 

1(ST گسترش کمی و کیفی :)

ی و جلب سازآگاهاقدامات 

 اعتماد کاربران نسبت به امنیت 

جهت افزایش آمادگی در  ، شَما

دیدات امنیتی و کسب برابر ته

امنیت روانی جامعه در صورت 

 قطعی اینترنت

2(ST توسعه :)ی هاسامانه

ارتباطی و اطلاعاتی امن و بومی 

با در نظر گرفتن ، شَما در 

های فناوری، موانع محدودیت

های تأمین منابع و هزینه

، جهت مقابله با حملات اجرایی

مجازی هکرها و کشورهای 

ی هارساختیزمتخاصم به 

 حیاتی و حساس کشور

 

1(WT :)ی و زیربرنامه

ی در زمینه گذارهیسرما

 ی تجهیزات امنیتی سازیبوم

ی سازیخنث منظوربه ، شَما

جاسوسی، افشای اطلاعات و 

ی حیاتی هارساختیزصدمه به 

های تحلیل محدودیت براساس

 های نویندسترسی به فناوری

 هااثرات تحریم ناشی از

2(WT): بستگی به کاهش وا

شبکه جهانی اینترنت از طریق 

 ، شَما ی تدریجی اندازراه

کسب آمادگی در برابر  منظوربه

تهدید قطع اینترنت، تحریم 

مدیریت پیامدهای مجازی و 

فرهنگی مانند -اجتماعی

 خودسانسوری
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 هشده از تکنیک تاپسیس استفاد بندی راهبردهای احصایتاولوارزیابی و  منظوربهدر ادامه 

 در این روش، مراحل زیر انجام شده است: .شده است

نامه محقق (، پرسش2راهبرد جدول ) 1 یگیری: پس از احصایمتصمایجاد ماتریس . 6

ای برای بررسی میزان اثر راهبردها بر عوامل محیطی )ضعف، قوت، فرصت و تهدید( تهیه ساخته

، ماشَط با فضای سایبر و متخصصان ی مرتبهاحوزهشد و پس از توزیع بین اساتید و خبرگان 

 یر هر راهبرد با استفادهتأثاست؛ میزان  شدهانتخابراهبرد  1با توجه به اینکه تعداد  .آوری شدجمع

 عنوانبه( 1از روش میانگین حسابی نظرات همه خبرگان محاسبه شد که نتایج آن در جدول )

 .است شده دادهگیری نشان ماتریس تصمیم

 (D)یریگمیتصمیس ماتر: 1جدول

T O W S 
 /هاشاخص

 راهبردها
4111/5 3144/1 0445/5 1111/5 (SO)1 

5035/5 1111/5 1011/0 1115/5 (SO)2 

1115/5 1511/1 0131/5 0444/5 (SO)3 

3154/5 4144/1 1111/5 1115/5 (WO)1 

3154/5 1115/5 1434/5 0111/5 (WO)2 

3511/0 4144/1 4111/5 3115/5 (ST)1 

1115/5 5434/5 4411/1 1111/5 (ST)2 

1115/0 5434/1 1444/5 1115/0 (WT)1 

3115/5 3115/0 3111/5 5115/5 (WT)2 

T7- شَما یآمدناکار یالقا  

 زدن برهم و تیامن نیتأم در

 جامعهو روانی  یذهن تیامن

T8-  خودسانسوری و عدم

 دسترسی به محتوا و خدمات 

 از خارج از کشور شَما
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 ابتدا ماتریس نرمال با تقسیم هر کار ینامقیاس موزون: برای به دست آوردن ماتریس بی .3

روپی ز روش آنتسپس ا .است آمدهدستبهدرایه ماتریس بر جذر مجموع مربعات ستون متناظر آن 

هرچه پراکندگی مقادیر یک شاخص در  .برای وزن دهی به معیارها استفاده شده است 6شانون

در این بخش  گیری بیشتر استها بیشتر )آنتروپی کمتر( باشد اهمیت آن شاخص در تصمیمگزینه

( 1) ( ماتریس نرمال و در جدول5در جدول ) .(6235، یمؤمنآیند )مقادیر موزون بدست می

 .مقادیر وزن معیار آمده است

 (N) ماتریس نرمال :5جدول
 S W O T 

(SO)1 1315/4 1051/4 1013/4 1510/4 

(SO)2 1051/4 1415/4 1550/4 1011/4 

(SO)3 1513/4 1111/4 1051/4 1133/4 

(WO)1 1331/4 1051/4 1115/4 1011/4 

(WO)2 1131/4 1114/4 1111/4 1133/4 

(ST)1 1413/4 1051/4 1331/4 1351/4 

(ST)2 1513/4 1311/4 1131/4 1335/4 

(WT)1 1341/4 1511/4 1140/4 1351/4 

(WT)2 1133/4 1031/4 1111/4 1511/4 

 

 وزن معیار شدهمحاسبه: مقادیر 1جدول 

 ردیف یارهامع (Ej) آنتروپی مقدار (dj) اطمینان عدم مقدار (Wj) معیار وزن

1011/4 4053/4 3513/4 S 3 

1551/4 4015/4 3531/4 W 1 

1011/4 4053/4 3513/4 O 1 

1053/4 1011/4 3511/4 T 0 

مقیاس شده )ماتریس (، ماتریس بیVمقیاس موزون )آوردن ماتریس بی آمدهدستبهبرای 

NwV) کنیم، ضرب می آمدهدستبهنرمال( را در مقادیر وزن معیار  j ).  هر  کار نیابرای

                                                           

1. Shannon entropy 
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مقیاس ( ماتریس بی1جدول ) .شوددر یکی از مقادیر وزن معیار متناظر ضرب می Nون ماتریس ست

 .دهدموزون را نشان می

 (V)مقیاس موزون ماتریس بی :1جدول 

 S W O T 

(SO)1 453/4 434/4 415/4 411/4 

(SO)2 411/4 414/4 413/4 415/4 

(SO)3 411/4 435/4 411/4 413/4 

(WO)1 414/4 413/4 411/4 415/4 

(WO)2 435/4 410/4 410/4 413/4 

(ST)1 455/4 413/4 453/4 451/4 

(ST)2 415/4 411/4 435/4 453/4 

(WT)1 451/4 433/4 411/4 451/4 

(WT)2 414/4 411/4 413/4 415/4 

دهندگان های که از نظر پاسخمنفی: در این مرحله باید گزینه ایدئالمثبت و  ایدئالتعیین عامل . 2

 در این مرحله .اند، شناسایی شوندعوامل مشخص شده نیترتیاهمکمترین عامل و مهم عنوانبه

ص عوامل مشخ نیترتیاهمکمترین عامل و مهم عنوانبهدهندگان های که از نظر پاسخباید گزینه

و  vمقدار  نیتربزرگمثبت  ایدئالهای مثبت، به عبارتی برای شاخص .اند، شناسایی شوندشده

مثبت  ایدئالهای منفی، چنین برای شاخصاست، هم  vمقدار نیترکوچکمنفی  ایدئال

در نهایت محاسبه میزان نزدیکی  .است  vمقدار  نیتربزرگمنفی  ایدئالو  vمقدار  نیترکوچک

توان آن می براساسشود و منفی انجام می ایدئالمثبت و  ایدئالاز عوامل به عامل  هرکدام

( نشان داده 1( و شکل )3خلاصه نتایج این محاسبات در جدول ).بندی راهبردها را انجام دادبهرت

 .شده است

 راهبردها بندیرتبه : 3جدول 

 CL رتبه
 تا فاصله

 منفی ایدئال

 تا فاصله

 مثبت ایدئال
 هانهیگز

3 3035/4 1151/4 4355/4 (SO)1 
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 CL رتبه
 تا فاصله

 منفی ایدئال

 تا فاصله

 مثبت ایدئال
 هانهیگز

1 0110/4 4153/4 4113/4 (SO)2 

1 5551/4 4150/4 4135/4 (SO)3 

5 5131/4 4143/4 4111/4 (WO)1 

5 1305/4 4111/4 4131/4 (WO)2 

3 1111/4 4144/4 4041/4 (ST)1 

1 1110/4 4113/4 4311/4 (ST)2 

0 1131/4 4151/4 4141/4 (WT)1 

1 5513/4 4041/4 4310/4 (WT)2 

 

 ی راهبردهای احصا شدبندتیاولو :1شکل

 

 

 سازی راهبردهای امنیت شبکه ملی اطلاعاتپیاده فرایند عملیاتی. 3-1

صرف تدوین راهبرد کافی نیست؛ ، شَمابرای اثربخشی راهبردهای احصاءشده در حوزه امنیت 

 .طراحی شود هاآنروزرسانی سازی، ارزیابی و بهبلکه باید سازوکاری عملیاتی برای پیاده

دیل راهبردهای کلان به اقدامات اجرایی عملیاتی پیشنهادی در این پژوهش، با هدف تب چهارچوب

عملیاتی پیشنهادی در چهار گام کلان برای  فراینددر ادامه،  .و قابل سنجش، تدوین شده است

 :شودارائه می، شَماگانه در حوزه اجرای راهبردهای نه
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ربط شناسایی در این مرحله، ابتدا نهادهای ذی : سازی و تحلیل وضعیتگام اول: آماده

 .گردداز منظر زیرساختی، نهادی، قانونی و امنیتی بررسی می، شَماوند و وضعیت موجود شمی

همچنین، نقاط قوت و ضعف موجود تحلیل شده و منابع موردنیاز برای اجرای هر راهبرد )اعم 

 .شوداز انسانی، مالی، فنی( تخمین زده می

ی برنامه اجرای هرکدامءشده، برای با توجه به راهبردهای احصا :ریزی اجراییگام دوم: برنامه

ها اهبندی، مسئولیت دستگاین برنامه شامل اقدامات کلیدی، جدول زمان .شودمشخصی تدوین می

هماهنگی نهادی و مشارکت  .های سنجش پیشرفت استو نهادهای اجرایی و شاخص

 .های مرتبط در این مرحله اهمیت دارددستگاه

شده در سطح ملی و ریزیدر این گام، اقدامات برنامه :سازیگام سوم: اجرا و نهادینه

هایی مانند فیلترینگ هوشمند، ها در حوزهاجرای پایلوت .گرددشده اجرا میبندیمرحله

ت همچنین، استفاده از ظرفی .شوداحراز هویت دیجیتال پیشنهاد می و های رمزنگاری بومیسامانه

های بومی تقویت در طراحی و توسعه زیرساختبنیان و مراکز علمی کشور های دانششرکت

 .گرددمی

ای مورد ارزیابی قرار صورت دورهاجرای هر راهبرد به :گام چهارم: ارزیابی و بهبود مستمر

سط این ارزیابی تو .شودهای عملکرد سنجیده میگیرد و پیشرفت آن با استفاده از شاخصمی

برای اصلاح و ارتقاء مستمر راهبردها به کار  نهادی ناظر و مستقل صورت گرفته و بازخوردها

 .سازی عملکرد برای افزایش اعتماد عمومی نیز در این مرحله اهمیت داردشفاف .شودگرفته می

 

 گیری و پیشنهادنتیجه. 4

ی آوربتا، استقلال و دهندگانپاسخی راهبردها، از دیدگاه بندرتبهنتایج حاصل از  براساس

ن ای یاندازدر راهمجازی بالاترین امتیاز را دارد این مسئله لزوم تسریع ی هابحراندر ، شَما

، هادولت این شبکه با تغییر چراکه .دهدیمواقعی )و نه نمایشی( را نشان  صورتبهشبکه البته 

ی زیاد، کارایی هانهیهزهمواره در معرض رویکردهای متفاوت قرار گرفته و علیرغم صرف 

 .برای آن محقق نشده است شدهوضعت مورد انتظار و الزاما



 یفصلنامه راهبرد دفاع  6141پاییز  ♦ 16اپی پی ♦ 2شماره  ♦ 32سال                                                                                                     633 

، در نهادهای حاکمیتیگذاران و یاستسمیزان درک مشترک، نگرش، اراده و انگیزه 

 ،مسائل فرهنگی، خلأهای قانونیی فضای سایبر مانند حریم خصوصی، هاچالشمواجهه با 

ین منیت او ا اندازیراهی به بخشتیاولو درزیادی  ریتأثمجازی، سواد دیجیتال و اقتصاد 

معظم له در بند پنجم از  .این مسئله خواسته جدی مقام معظم رهبری نیز هست .شبکه دارد

تسریع »مطالبه  6211حکم انتصاب اعضای دوره دوم شورای عالی فضای مجازی در شهریور 

پس از تصویب طرح آن در شورای عالی و نظارت مستمر و مؤثر مرکز ، شَمااندازی در راه

همچنین  .صریح اعلام فرمودند طوربهرا  «برداری از آناندازی و بهرهل راهملی بر مراح

 ابلاغی یهااستیسدکترین مجازی جمهوری اسلامی ایران و اسناد بالادستی و  براساس

دستیابی به قدرت مجازی در تراز جهانی، مستلزم فراهم ساختن امکان حاکمیت بر 

لی و )هلی شودیممیسر ، شَما اندازیراهاز طریق های قابل کنترل در فضای سایبر زیرساخت

 .(6211همکاران، 

در کاهش وابستگی به شبکه جهانی اینترنت و ، در این تحقیق، راهبردهای اهمیت شَما

ی ریکارگبهکسب آمادگی در برابر تهدید قطع اینترنت، تحریم مجازی و خودسانسوری و 

مقابله با حملات مجازی هکرها و  منظوربهی ارتباطی و اطلاعاتی امن و بومی هاسامانه

ی دوم و سوم هارتبهی حیاتی و حساس کشور در هارساختیزکشورهای متخاصم به 

 .اندقرارگرفته

ی امنیتی این شبکه، امکان پیشگیری، هاسامانهتجهیزات و  یسازیبومو  استقلال شَما

و این مسئله ارتقاء امنیت  سازدیمی و مقابله با تهدیدات عینی و ذهنی را فراهم سازیخنث

، امنیت و استقلال شبکه نباید به معنای ایزوله حالنیباا .ملی کشور را در پی خواهد داشت

 .و خودسانسوری در توزیع محتوای داخلی باشدخودتحریمی شدن از جامعه جهانی، 

ی هامیتحری فناورانه و هاتیمحدودی اقدامات جبرانی جهت مواجهه با اعمال نیبشیپ

 .باید مدنظر قرار گیرد، مجازی، از نکات مهمی است که در تحقق شَما

 یهارساختیزی، جاسوسی، افشای اطلاعات و صدمه به سازیخنثنقش مهمی در ، شَما

 تواندیمی احراز هویت هوشمند در آن استفاده شود هاسامانهاز  کهیدرصورتحیاتی دارد و 
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مجازی و  جرائمحفاظت از حریم خصوصی، کاهش  ، موجباعتماد کاربران یضمن ارتقا

ین ی امنیتی در زیرساخت اهاسامانهبومی بودن  .رعایت ملاحظات امنیتی توسط کاربران شود

ین هایی مانند یادگیری ماشفناوریشبکه امکان اجرای فیلترینگ هوشمند محتوا )استفاده از 

محتوای  هدف قرار دادن و هاجای مسدودسازی کلی سایتو پردازش زبان طبیعی، به

(، نظارت و کنترل و مدیریت اطلاعات را در های فرهنگی و امنیتینامناسب یا مغایر با ارزش

 .سازدیمفضای سایبر فراهم 

این شبکه، بستر مناسبی برای افزایش تولید و تبادل محتوای غنی علمی، آموزشی، فرهنگی 

بودن حاکمیت داده، نیازهای مادی و  و دینی است و در صورت تحقق این مهم، ضمن دارا

ا ر امنیت ذهنی و روانی جامعهو این مسئله  شودیم نیتأممعنوی کاربران در فضای سایبر 

ترین عوامل در امنیت پایدار این شبکه، افزایش در نهایت، یکی از کلیدی .دهدیمافزایش 

موضوع مستلزم این  .مجازی است هایآگاهی و مهارت کاربران در مواجهه با تهدید

سازی هدفمند در سطح گسترش اقدامات آگاه و گذاری در آموزشریزی دقیق، سرمایهبرنامه

 .ملی است

توانند مبنای تحقیقات های این پژوهش، راهبردهای احصاء شده میبا توجه به یافته

در این راستا،  .قرار گیرند، شَماهای هدفمند در حوزه امنیت گذاریتکمیلی و سیاست

 :شودیمزیر ارائه  صورتبهپیشنهادات پژوهشی و اجرایی این تحقیق 

صورت توانند بهگانه احصاءشده میهر یک از راهبردهای نه: پژوهشی هایپیشنهاد

 .های اجرایی، فنی، اقتصادی، حقوقی و اجتماعی مورد تحلیل قرار گیرندتخصصی از جنبه

سازی سناریو، مسیرهای مختلف های مدلشتوانند با استفاده از روهای آینده میپژوهش

رها اقدامات سایر کشوتطبیقی  مطالعههمچنین،  .سازی و ارزیابی کنندرا شبیه شَماتحقق 

 .ک کندکم های ملی اطلاعاتالمللی در توسعه شبکهتواند به استخراج تجارب موفق بینمی

از منظر  شَمامعه نسبت به ها، اعتماد و آمادگی کاربران و جاعلاوه بر این، تحلیل نگرش

 .اشدب مؤثرگذاران و جامعه تواند در کاهش شکاف بین سیاستشناختی و فرهنگی میروان
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ای گذاری فضعنوان نهاد عالی سیاستهب شورای عالی فضای مجازی: اجرایی هایپیشنهاد

، تقسیم ندیبتدوین کند که شامل زمان شَماراهی مدون برای ارتقاء امنیت  سایبر، باید نقشه

های مسئول باید زمینه مشارکت فعال سازمان .های عملیاتی باشدوظایف و شاخص

های رمزنگاری و بنیان داخلی را در توسعه تجهیزات بومی، فناوریهای دانششرکت

همچنین، باید توازن لازم بین امنیت شبکه و جریان آزاد  .های احراز هویت فراهم کنندسامانه

طراحی سازوکارهای پایش مستمر و  .د تا اعتماد عمومی تقویت گردداطلاعات حفظ شو

شی نفعان نیز بخای اثربخشی اقدامات و دریافت بازخورد منظم از کاربران و ذیارزیابی دوره

 .از فرآیند اجرایی باشد
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 فهرست منابع
 به العالیمدظله ایخامنه امام آثار نشر و حفظ دفتر رسانیاطلاع گاهیپا ،ایخامنه امام -

 www.khamenei.ir                                                                            :آدرس

 .پروژه تحقیقاتی با عنوان: بازنگری مفاهیم شبکه ملی اطلاعات .(6216جمعی از پژوهشگران ) -

 .تهران .مرکز تحقیقات مخابرات ایران

انتشارات سازمان مطالعه و تدوین کتب  .مدیریت راهبردی .(6214یم )حسن بیگی، ابراه -

 .علوم انسانی )سمت(، تهران

و  ییشناسا .(6211محسن ) ،ییآقا ؛محسن ،یکاظم ؛رضایعل ،یاحمد ؛رضایعل ،یرحمان -

 64 .یمل تیامن .رانیا یاسلام یامن اطلاعات جمهور یبر شبکه مل مؤثرعوامل  بندیرتبه

(23) 

 یهاکیتکن کاربرد .(6232) محمد زاده، داداش ؛لیسه نژاد، یسعد ؛یلع ان،یشان -

 .اطلاعات فناوری پروژه اجرای جهت مناسب راهبرد انتخاب در معیارها چند گیریتصمیم

 661 تا 643 صص .65 شماره .ساز تیریمد هینشر

 یشبکه ملنقش  نییتب .(6211) اریکام ،یثقف ؛خداداد ،یلیهل ؛میرح ،یزدانی ؛داود ،یریعب -

 .(21) 64 .یمل تیامن .کشور یمجاز یفضا یدهایو تهد هافرصت تیریاطلاعات در مد

اطلاعات در مواجهه با جنگ  ینقش شبکه مل .(6143) نینوش ،یمسلم ؛یعل ،یقهرمان -

 .(1)5 .یدانش اسلام تیریمد .یاخامنهامام  یدفاع شهیاز منظر اند یارسانه -یشناخت

در  یمجاز یفضا تیریمد یشناسبیآس .(6213) هیصف ،ییرضا ؛محسن ،یخانقاه یمحمد -

 .یماعاجت یهابیآس یمطالعات اسلام .اطلاعات یبر شبکه مل دیتأکبا  رانیا یاسلام یجمهور

6 (6). 

حقوق  براساس رانیاطلاعات در ا یشبکه مل گاهیجا .(6143) یمحمدعل ،یشاهرود یمرتضو -

 .دانشگاه تهران .بریسا یفضا یکنفرانس مل نیدوم .ارتباطات یالمللنیب

نقش رسانه ملی در ارتقای  .(6143حسین ) ،صفرنژاد ؛سیدرضا ،قادری ؛عباس ،ملکی -

 .(31) 36ی ، راهبرد دفاع فصلنامه. احساس امنیت نظامی جمهوری اسلامی ایران

 .تهران دانشگاه .عملیات در تحقیق نوین مباحث .(6235) منصور ،یمؤمن -
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ارتباطی شبکه ملی  هایزیرساخت غیرعاملراهبردهای پدافند  .(6211علی ) میررفیع، سید -

 دانشگاه عالی دفاع ملی .، رساله دکتریاطلاعات کشور در برابر تهدیدات سایبری

 .اطلاعات یشبکه مل یاثرات اقتصاد تیتقو یبرا ییارائه الگو .(6213) لایل ان،ینامدار -

 .(6) 22 .اطلاعات تیریپردازش و مد نامهپژوهش

محمد  ،ینژاد نور یمهد ؛نیپور، محمدحس اقوتی ؛، محسنمؤمنه ؛دیجمش ،یآبادنصرت -

 .(22)1 .یمل تیامن .اطلاعات یشبکه مل یابیارز یراهبرد یارائه الگو .(6213)

 تیمنا فصلنامه .داریپا یمل تیامن یاتیح هسته مثابهبه یاجامعه تیامن .(6213) ریقد ،ینصر -

 12 هشمار دوازدهم سال ،یپژوه

اطلاعات در سپهر  یشبکه مل گاهیجا .(6211) یمحمدهاد ونیهما ؛محمدساجد ،یهاشم -

 .(32) 1 .یعموم یگذاراستیس یمطالعات راهبرد .رانیا یاسلام یجمهور یفرهنگ استیس

اطلاعات در  یشبکه مل ییبازنما .(6211محمدساجد ) ،یهاشم ؛یمحمدهاد ون،یهما -

 .(1) 2 .نینو یهاسانهرمطالعات  .یمرزبرون یهارسانه

نقش و جایگاه شبکه ملی اطلاعات  .(6212) ولوی، محمدرضا ؛عبیری، داوود ؛هلیلی، خداداد -

 هشتمین کنفرانس ملی فرماندهی و کنترل ایران ،C4I یهاسامانهدر امنیت 

شناسایی عوامل و  .(6211محمدرضا ) ،صفت یموحد ؛محمدرضا ،ولوی ؛خداداد ،هلیلی -

های ابلاغی و ایران مبتنی بر سیاست.ا.رگذار بر تدوین رهنامه قدرت مجازی جهای اثمؤلفه

 .(2) 61ی ، راهبرد دفاع فصلنامه .اسناد بالادستی
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