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Abstract 
Macro-security trends indicate that the nature of wars will undergo major changes in the 

coming years and decades. In 2020, NATO designated five war domains for members of 

this military alliance, and recently a new domain was added to these domains, called 

“cognitive warfare.” On the other hand, with the advancement of the arms industry and the 

increasing cost of military confrontation for various countries, countries’ interests in using 

cyberattacks, social influence operations, and cognitive warfare have increased. The present 

study is of an applied and developmental nature in terms of purpose, descriptive and review 

in terms of nature, and mixed research (quantitative and qualitative) in terms of data type. 

Using the content analysis method, a cognitive vulnerability model with a cyber defense 

approach has been presented. In order to examine the validity of the presented model, in the 
first step, the analyzed themes were examined, and after necessary amendments, the expert 

feedback method was used. The results and initial framework were presented to a total of 

16 experts and professors in this field. To examine the reliability of the questionnaire, 

Cronbach's alpha was calculated using SPSS software, and the number 0.842 indicates the 

appropriate reliability of the questionnaire. Also, considering the use of the Likert scale to 

answer the questions and converting it into a quantitative score, the result and average score 

of the experts' responses to the general questions section was 4.14 out of 5, which indicates 

the appropriate validity of the presented model. The final model presented in the field of 

cybercognitive vulnerability includes 7 main dimensions and 43 components and is 

presented in 2 solar and layered forms at the end of the research. 
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 چکیده
را به خود  یاعمده راتییتغ ندهیآ یهاها و دههسال یها طجنگ تیکه ماه دهدیکلان نشان م یتیامن یروندها

حوزه  راًینمود و اخ نییتع یائتلاف نظام نیا یاعضا یرا برا یجنگ ۀپنج حوز 0202سال  ی. ناتو طدیخواهد د

 نهیرهزو پُ یاتحیتسل عیصنا شرفتیبا پ ی. از طرفدنام دار «یجنگ شناخت»شده که ها اضافهحوزه نیبه ا زین یدیجد

 یرگذاریأثت اتیو عمل یبریکشورها به استفاده از حملات سا قیمختلف، علا یکشورها یبرا ینظام ییارویشدن رو

 ،تیازنظر ماه ،یاتوسعه -یاز نوع کاربرد ،. پژوهش حاضر ازنظر هدفافتی شیافزا ،یو جنگ شناخت یاجتماع

مضمون،  لی. با استفاده از روش تحلاست( یفیک -ی)کم ختهیآم قیتحق ،هاازنظر نوع داده و یمرور -یفیاز نوع توص

قدم اول  شده درارائه چهارچوباعتبار  یمنظور بررساست. به دهیارائه گرد سایبر شناختیپذیری آسیب چهارچوب

 جیپرداخته و پس از اصلاحات لازم از روش بازخورد خبرگان استفاده شد. نتا شدهلیتحل نیمضام یابتدا به بررس

 نامهپرسش ییایپا ی. جهت بررسدیحوزه ارائه گرد نیا دینفر از خبرگان و اسات ۶۱درمجموع به  هیاول چهارچوبو 

مذکور  نامهپرسشمناسب  ییایپا انگریب 240/2که عدد  دیگرد کرونباخ محاسبه یآلفا SPSSافزار با استفاده از نرم

 نیانگیو م جهینت ،یکم ازیآن به امت لیپاسخ سؤالات و تبد یبرا کرتیل فیبا توجه به استفاده از ط نیاست. همچن

 چهارچوب از اعتبار مناسب یبوده است که حاک ۵از  ۶4/4عدد  یپاسخ خبرگان به بخش سؤالات عموم ازیامت

مؤلفه  44و  یبُعد اصل 7شامل  سایبر شناختی یریپذبیشده در حوزه آسارائه یینها چهارچوب شده است.ارائه

 .است دهیپژوهش ارائه گرد یدر انتها یاهیو لا یدیصورت خورش 0به که  است

 (یدیبری)ه یبیجنگ ترک ،سایبر شناختی یریپذبیآس ،یبریدفاع سا ،یجنگ شناخت ها:کلیدواژه

 
 

 
 

    https://ns.sndu.ac.ir/ E-ISSN: 2980-8251 
 

 
 

  

 مقاله پژوهشی
 

 

 و بیانگر دیدگاه دانشگاه عالی دفاع ملی نیست.  صحت مطالب بر عهده نویسنده مقاله است

https://ns.sndu.ac.ir/
http://creativecommons.org/licenses/by-nc/4.0/


 
 4۶42 زمستان ♦ ۵2پیاپی  ♦ 4شماره  ♦ ۶۵سال          ۶42

 

 یفصلنامه  امنیت مل 

 مقدمه

 ندهیآ یهاها و دههسال یها طجنگ تیکه ماه دهدیکلان نشان م یتیامن یدفاع یروندها

 ینبرد را برا عرصهپنج  0202سال  یائتلاف ناتو ط. دیرا به خود خواهند د یاعمده راتییتغ

فضا  ا،یهوا، در ن،یعبارت بودند از زم بیمشخص نمود که به ترت یائتلاف نظام نیا یاعضا

 «یاختشن»که عرصه  دیگرد ها اضافههعرص نیبه ا زین یدیجد عرصه راًیاخ ،یبریسا عرصهو 

 یکشورها یراب ینظام ییارویبودن رو برنهیو هز یحاتیتسل عیصنا شرفتیبا پ یاست. از جهت

و  یاجتماع یرگذاریتأث اتیو عمل یبریکشورها به استفاده از حملات سا قیمختلف، علا

 یبیو نبرد ترک کایآمر 02۶۱انتخابات  پس ازمثال عنواناست. به افتهیشیافزا ،یجنگ شناخت

قبل و  اکیآمر یبر افکار عموم میمستق یرگذاری)تأث یشناخت یهادر عرصه آن هیعل هیروس

نامزدها(  نیبه همراه کمپ یانتخابات یهارساختی)نفوذ و هک ز یبریبعد از انتخابات(، نبرد سا

سئله به افواه م نیترامپ(، ا یانتخابات نیبا سران کمپ میمستق یریگتباط)ار یاسیو نبرد س

 یهاسیحمله، توسط سرو نیموجود از ا یهاکرد و داده دایها درز پو رسانه یعموم

 ها قرار گرفت.رسانه اریدر اخت ییکایآمر یجاسوس

ارد، با ارتباط د یوتریشبکه کامپ یکپارچگیاندازه که با  به همان یبریسا تیامن حوزه

طور منظم هب یوتریکامپ یهاشبکه یفناور کهیدرحال حال،نیارتباط دارد. باا زین یحوزه انسان

 نی. در ادینماینم رییانسان تغ یریگمیو تصم یریادگی یهاسمیمکان د،ینمایم رییسرعت تغبه

را  ازیوردنم زیآمتیموفق یهاتیممکن است قابل یمتمرکز بر علوم شناخت قاتیتحق رت،صو

 بیتعق ینسبت به تلاش برا یشتریب هیشبکه و بازگشت سرما مدتیطولان تیامن یبرا

 یناختش یسازمدل ژهیوو به ی. علوم شناختدیافزار فراهم نمانرم یهایریپذبیآس نیدتریجد

 (.02۶2و همکاران،  ۶)وکسلر دهدینشان م یبریسا تیامن حوزه یرا برا یبزرگ دینو

و  یفیو ابعاد گوناگون ک هاهیتنها در لانه کمیو  ستیقرن ب شرفتهیپ یهانبرداز طرفی 

 زیرا ن یدیجد یهاو دامنه هاطهیبلکه ح اند،افتهینبرد ارتقاء یسنت یهانسبت به عرصه یکم

 گذشته نبرد یسنت یهاصرفاً در عرصه دیتر نبرد جداند. به عبارت سادهبه وجود آورده

                                                        
1. Veksler 
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 یریدرگ یهاطیها و محبلکه عرصه وست،یو فضا به وقوع نخواهد پ نیزم ا،یهمچون هوا، در

 یکیزیو ف یشناخت ،یبا ابعاد اطلاعات یبریسا یازجمله فضا یگریمتنوع د یهاو نزاع به حوزه

ضرورت توجه و  انگرینوبه خود بمورداشاره، به یهابودن عرصه دیاند. جدشده دهیکشان

 به دیجد یعرصه است )صحنه پنجم نبرد(. در نبردها نیورود هوشمندانه و مدبرانه به ا

 دیجد طیحداقل در دو مح رساختیعلاوه بر ز ،یجهان یراهبرد طیدر مح یسبب دگرگون

 طیو نبرد در مح یاطلاعات طیساز دارند. نبرد در محو سرنوشت کنندهنییتع ینبرد نقش

دن بو یبر درجه راهبرد یختشنا طیبه مح یاطلاعات طیزمان بر حرکت از محهم ،یشناخت

 هاطیمح نیاز ا کینبرد در هر  یهاوهیآنکه روند تکامل ش ضمن .گرددیصحنه نبرد افزوده م

 فیها تعربودن آن یراهبرد یکه نرخ و سرعت تکامل نبردها بر مبنا دهدینشان م زین

واسطه هب یو شناخت یاطلاعاتسایبری، نبرد  یهاکه عرصه ستین ی؛ اما درمجموع شکگرددیم

 تریراهبرد یکیزینبرد ف یهامراتب از عرصهبه یانسان یبر کارکردها میمستق یاثرگذار

توجه  انسان یتعقل طیو بر مح ییعمدتاً به اطلاعات معنا یشناخت نبرد. گردندیمحسوب م

ها، چون داده یرا عناصر یبریسا دیجد یصحنه نبردها دهندهلیعناصر تشک بنابرایندارد. 

حنه و ص دهندیل میتشک ...داده، منابع اطلاعات و  ایتبادل اطلاعات  یفضا ،یخطوط ارتباط

 یریگمیتصم یهافرایندفهم، درك، باور، تفکر،  ،یچون دانش، آگاه یاز عناصر یشناخت نبرد

و  یربیسا تیدر حوزه امن ریچشمگ یهاشرفتیباوجود پ است. دهیگرد لیو شعور تشک

 یکی. میهست زیآمتیموفق یبریهمچنان شاهد وقوع حملات سا ،یحفاظت یهایتوسعه فناور

 اختیسایبر شن یهایریپذبیو آس یگرفتن نقش عامل انسان دهیامر، ناد نیا یاصل لیاز دلا

از  یبردارموفق با بهره یبریاز حملات سا یاریاست. درواقع، بس یتیامن یهافراینددر 

 .ردیگیصورت م رندگانیگمیکاربران و تصم یشناخت یهاضعف

نقاط ضعف  عنوانبه ،(سایبر شناختی یریپذبیآس) بریدر حوزه سا یشناخت یریپذبیآس

 یراها باز آن توانندیم یبریکه مهاجمان سا شودیم فیها تعرانسان یشناخت یهافراینددر 

 فیامل طش هایریپذبیآس نیبه اهداف خود استفاده کنند. ا یابیو دست هاستمینفوذ به س

قضاوت  ،یریگمیکه بر تصم شوندیم یشناختی و اجتماعروان ،یاز عوامل شناخت یاگسترده
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 یفصلنامه  امنیت مل 

مبهم  فیعرتاین مسئله ابعاد مختلف و قابل بررسی اعم از  .گذارندیم ریو رفتار کاربران تأث

 و جامع یهامدل کمبود ی،و اجتماع یعوامل فرد ریتأث، هایریپذبیتنوع آس ی،و چندوجه

 ی دارد.جد یامدهایپ

ست ا یو چندوجه دهیچیمفهوم پ کی یشناخت یریپذبی: آسیمبهم و چندوجه فیتعر

 آن ارائه نشده است. یبرا یو جامع قیدق فیکه هنوز تعر

ل مانند از عوام یاگسترده فیشامل ط هایریپذبیآس نی: ایشناخت یهایریپذبیآس تنوع

د، ترس ازحاعتماد بیش نگ،یشیف ،یاجتماع یمهندس ،یشناخت یهایریسوگ ،یانسان یخطاها

 .شوندیم گریموارد د یاریاز دست دادن و بس

و عوامل  تیمانند دانش، تجربه، شخص ی: عوامل فردیو اجتماع یعوامل فرد ریتأث

 یهایریپذبیبر آس یفرد نیو روابط ب یاجتماع یفشارها ،یمانند فرهنگ سازمان یاجتماع

 هستند. رگذاریتأث یشناخت

 یبریسا یهاسکیر تیریو مد یابیارز یموجود برا یهاجامع: مدل یهامدل کمبود

 اند.مسئله نپرداخته یبه ابعاد شناخت یاغلب به اندازه کاف

 یمانند افشا یبه عواقب جد توانندیم یشناخت یهایریپذبی: آسیجد یامدهایپ

ر منج انیو از دست رفتن اعتماد مشتر یخسارات مال ات،یاطلاعات حساس، اختلال در عمل

 یردراهب یهوشمند ران،یا یاسلام یورجمه یراهبرد دفاع نکهیبه ا تیبا عنا؛ بنابراین شوند

وجود ندارد،  یخاص یمفهوم چهارچوب نهیزم نیو هنوز در ا است یریاز غافلگ یریو جلوگ

ه موارد ب بنا. دیرا ارائه نما سایبر شناختیپذیری آسیب چهارچوبپژوهش درصدد است  نیا

و  مسئول یاست که ذهن عامل انسان یپژوهش اکتشاف اجزا و عوامل نیا یفوق مسئله اصل

 .دینمایم ریرا درگ یبریدفاع سا یهاستمیبا س ریدرگ

پژوهش  نیکه ا گرددیاحساس م ،یمفهوم چهارچوبخلأ  ،حوزه نیا اتیادب یبررس با

سایبر  یریپذبینسبت به آس ریفراگ ییسطح نگرش و شناسا یارتقا یقصد دارد در راستا

دهنده نشان ،محقق ینیبشیپ نیو همچن هایازسنجین ها،یبررسهمچنین  بپردازد. شناختی

 پژوهش است: نیانجام ا تیدر اهم لیموارد ذ
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 تی؛سایبر شناخ یریپذبینسبت به آس ریفراگ ییسطح نگرش و شناسا یارتقا 

 ؛اختیسایبر شن تیامن نیتأم تیوضع یمنظور ارتقاحوزه به نیا یتوسعه دانش بوم 

 جهت مواجهه فعال سایبر شناختی یزابیو آس زیدآمیاقدامات تهد یشناخت منطق. 

 هستند: ریپژوهش به شرح ز نیعدم انجام ا یامدهایپ دهدینشان م هیاول یهایبررس

 ؛سایبر شناختی یریپذبیو آس داتیو شناخت تهد ینیبشیضعف در پ 

 ر شناختیسایب یریپذبیو آس داتیبه تهد ییگوپاسخو  ییدر شناسا یکاهش توانمند 

 ؛ادیز یهانهیهز لیو تحم

 وبچهارچدر صورت نبود  سایبر شناختی زیدآمیخسارات اقدامات تهد زانیم شیافزا 

 .مواجهه فعال یمقبول برا یمفهوم

سایبر  یریپذبیشناخت آس یبرا یمفهوم چهارچوبارائه  قیتحق نیا یاجرا نکهیبه ا نظر

را  یبریحوزه دفاع سا سازانمیتصم یسازمیآن قدرت تصم یاتیعمل جیاست و نتا شناختی

 یاعهحوزه، توس نیدارد و با توجه به گسترش دانش در ا یجنبه کاربرد دهد،یم شیافزا

 است. یکاربرد-یاحاضر با توجه به هدف، از نوع توسعه قیتحق نیاست؛ بنابرا

 نیا که در ییها( است. اکثر استنتاجیفیو ک ی)کم یبیپژوهش ترک نیاز نظر داده، ا

 رینظ یکیف یهاها است. البته دادهنامهپرسشدر  یکم یهاداده براساس ردیگیپژوهش انجام م

الگو نقش  یدر احصا نیز یشده و نظرات خبرگانجام یهامصاحبه ،یامطالعات کتابخانه

 داشت. دخواه یبسیار مؤثر

 مختلف یاز منظرها قیتحق: ۶جدول 

 هدف ماهیت هاداده اجرامکان و زمان  اجرا فرایند

نظرات  -کیفی )تحلیل مضمون

کنندگان خبرگی، بازخورد مشارکت

 از طریق برگزاری جلسات تخصصی(

 ای )مروری(کتابخانه

 ترکیبی

)کمی و  

 کیفی(

 توصیفی
کاربردی و 

 ایتوسعه
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 یفصلنامه  امنیت مل 

 . مبانی نظری1

ای زایندهطور فبهبا افزایش وابستگی به اینترنت و فضای مجازی، تهدیدات سایبری نیز 

توانند طیف وسیعی از پیامدهای منفی شوند. حملات سایبری میتر میپیچیده و خطرناك

ازجمله سرقت اطلاعات شخصی، اختلال در عملیات تجاری و حتی خسارات مالی هنگفت 

شناختی که افراد را در برابر این را به دنبال داشته باشند. در این راستا، درك عوامل روان

های مؤثر دفاع سایبری از اهمیت بالایی کنند، برای توسعه راهبردپذیر میملات آسیبح

 برخوردار است.

 اشاره دارد که افراد را در برابر یو شناخت یبه عوامل روان سایبر شناختی یریپذبیآس

از  یاعاجتم یمهندس یبری. حملات ساکندیم ریپذبیآس یو اختلالات روان یبریحملات سا

 نیا از یترقیبه درك عم ازیو ن کنندیم یبردارانسان بهره یشناخت یها در عملکردهاضعف

 یها(. مدل0202و همکاران،  ۶گزیرودر زی)مونتان کنندیم جادیا ار هایریپذبیآس

منجر به  ندتوانیم یشناخت یهایریاز سوگ یکه برخ کنندیم شنهادیپ یشناخت یریپذبیآس

 وندشیم روروبهزا استرس یدادهایکه افراد با رو یزمان ژهیوشوند، به یمشکلات روان جادیا

و  یقیتحق یهایطراح قیاز طر توانندیم هایریپذبیآس نی(. ا022۱ ،0یو آل نیسکی)ر

 در پردازش مایاسک یهایریسوگ یازجمله بررس رند،یمختلف مورد مطالعه قرار گ یهاروش

 چهارچوباند که داده شنهادیمحققان پ (.022۱ ،یو آل نیسکیاطلاعات و عوامل رشد )ر

 یدسمهن یبریرا گسترش دهند تا بهتر بتوان با حملات سا یانسان یشناخت یعملکردها

 یبریسا تیامن یشناخت شناسیروانبه نام  دیجد ررشتهیز کیمواجهه کرد و توسعه  یاجتماع

 (.0202گز و همکاران، یرودر زیرا الهام بخشند )مونتان

 یلبه دل ییبرسا یداتافراد در برابر تهد پذیرییببه آس سایبر شناختی پذیرییبآس

 اییندهطور فزامفهوم به ینشناختی موجود اشاره دارد. او عوامل روان یشناخت هاییریسوگ

عف فقط به نقاط ضو نه کنندیم یبرداربهره یاز رفتار انسان یبریمجرمان سا یراز ؛مهم است

از  یبریدرصد از حملات سا ۹۹از  یشکه ب دهدینشان م یقاتند. تحقکنیم یهتک یفن

                                                        
1. Montañez, R 
2. Riskind, Alloy 
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به  ابییدست یبرا ،شناختیروان یلاتو تما یشناخت هاییتمانند محدود ی،انسان هاییژگیو

توسعه  یبرا هاپذیرییبآس ین(. درك ا0204، ۶)گالوا کنندیاهداف خود استفاده م

 است. یضرور یرد،را در نظر بگ انسانیامل که عو یبریسا یتمؤثر امن هایراهبرد

کاری تو دس یبفر یقرفتارها از طر یبا القا یاز نقاط ضعف روان سایبر شناختی حملات

 ینو اوکرا یههای مختلف ازجمله جنگ روسطور که در درگیریکنند، همانبرداری میبهره

ند را گمراه ک یبریسا یتهای امنتواند تیممی یشناخت تعصبات (0204، 0)کیم شودمی یدهد

مانند  یتوجهکمتر مرتبط تمرکز کنند و خطرات قابل یداتها بر تهدو باعث شود آن

 .(0204، 4دارلی) رندیبگ یدهرا ناد یشینگف یمداوم و حملات یبدافزارها

 4«یبریاانسان و س یزیکیف یهاستمیس»از  یریناپذییجدای جزء انسان یشناخت هایفرایند

را مختل  هاستمیس ینا توانندیکه م دهندیقرار م یها را هدف حملات شناختهستند و آن

 یصه تخصببرد و منجر ب ینرا از ب یبریسا یتامن هایتواند راهبردمی یشناخت . تعصباتکنند

 .(0204)دارلی،  شودید تهد اثریب هاییابینادرست منابع و ارز

 هایفراینددر  یشناخت هاییرینقش سوگ تأمل،و قابل از موضوعات مهم یکی

ازحد یشنفس بمانند اعتمادبه ی،شناخت هاییریاست. سوگ یبریدر حوادث سا گیرییمتصم

 ییخود در شناسا ییتوانا یا یرندبگ کمدستباعث شود که کاربران خطرات را  تواندیم

ن مثال، کاربران ممکن عنوا(. به02۶2، ۵و هانکاك یربزنند )سا ینازحد تخمرا بیش یداتتهد

 هاییوهدر ش یتنبلسستی و ازحد اعتماد کنند که باعث خودکار بیش هاییستماست به س

ند، ها را بهبود بخشآن یتامن توانندیکه م هایییستمممکن است به س یا شود،یم یتیامن

منجر به عملکرد  تواندیدر اعتماد م یترازناهم ین(. ا02۶2و هانکاك،  یرشوند )سا اعتمادیب

 (.0204، ۱شود )نوبلز یبریسا یداتدر برابر تهد پذیرییبآس یشنامطلوب و افزا

                                                        
1. Galvão 
2. Kim 
3. Darley 
4. Human Cyber-Physical System (HCPS) 

5. Sawyer, B. D. and Hancock, P. A. 
6. Nobles 
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 «یشناخت یتامن»به نام  یدجد یتیامن یمپارادا یک یازمندن HCPSدر  یهوش مصنوع ادغام

 است انسان یشناخت هایپذیرییببا پرداختن به آس یشناخت محافظت در برابر حملات یبرا

 .(0204، ۶و)هانگ و ژ

رار ق یشناخت هایپذیرییبآس یرتحت تأث یبریو تعامل با خطرات سا یعموم درك

 یک ( توسعه0202، 0گذارد )بادا و نرسیم یرتأث یبریسا یها به حملاتو بر پاسخ آن گیردیم

رك و تواند به دمی یبریسا یشناخت یهایحملات یبرا شناسیروانبر  یمدل پردازش مبتن

که  دهدیپردازش دوگانه نشان م نظریه .(0204کیم، کمک کند ) یدهاتهد ینکاهش ا

بگذارند و  یرتأث یافزارنرم یهایریپذبیآس یصدر تشخ توانندیم یریگمیتصم یکردهایرو

و  4)ایووری کندیرا برجسته م امن یدر کدگذار یو محاسبات یعمد یهابه راهبرد یازن

 .(0204همکاران، 

از  یبریسا مهاجمان یبرداربهره یاز چگونگ یانمونه یاجتماع یحملات مهندس

 یاگونهشناختی را بهروان هایفرایندحملات  ینهستند. ا یشناخت هایپذیرییبآس

ا به ر یتکه امن یانجام اقدامات یااطلاعات حساس  یکه افراد را به افشا کنندیکاری مدست

نشان داده است که درك  یقات(. تحق0202دهند )مونتانز و همکاران،  ریبف اندازد،یخطر م

 یراشوند، ب پذیریبآس یحملات ینافراد در برابر چن شودیکه باعث م یشناخت یهاجنبه

 یهاعنوان مثال، برنامه(. به0202مهم است )مونتانز و همکاران،  یاربس یدفاع یرتوسعه تداب

 ینکاربران را از ا یآگاه توانندیم گیرند،یدر نظر م ار شناسیروانکه اصول  یآموزش

 4جکسون-یلورکاری بهبود بخشند )تها را در برابر دستدهند و مقاومت آن یشافزا هایکتاکت

 (.0202و همکاران، 

 ریتأث یبریسا تیهای امنبر تیم یتوجهقابلطور به یتعصبات شناخت ین،بر ا علاوه

وجه تواند تقضاوت غلط می نیرا سوء قضاوت کنند. ا داتیشود تا تهدو باعث می گذاردیم

 کمتر مرتبط تمرکز کند. درك تعصبات داتیخطرات منحرف کند تا بر تهد نیتریرا از فور

                                                        
1. Huang, L. & Zhu, Q. 
2. Bada & Nurse 

3. Ivory 
4. Taylor-Jackson, J. 
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 هامی، تتعصبات نیمهم است. با شناخت ا اریسب یبریسا تیمتخصصان امن یبرا یشناخت

 داتیهای خود را بهتر با تهدگیری خود را بهبود بخشند و راهبردتصمیم یهافرایندتوانند می

د به توانمی یبریسا تیشناختی در امنوتحلیل روانهماهنگ کنند. گنجاندن تجزیه یواقع

نجر به م تیو کاهش دهند و در نها ییرا شناسا یها کمک کند تا اثرات تعصبات شناختتیم

 .(0204 ،دارلی) شود یمؤثرتر یتیهای امنراهبرد

ه عوامل توجه ب یتوجود دارد، اهم یبریسا یتو امن یشناخت شناسیروان ینکه ب یتقاطع

 یبریسا یتامن یسنت یها. آموزشکندیبرجسته م یزرا ن یتیامن یتدر آموزش و ترب یانسان

مکاران، هجکسون و -یلور)ت گیردیم یدهبر رفتار کاربران را ناد یرگذارتأث یروان یمعمولاً اجزا

ها سازمان یبری،سا یتامن یآموزش یهادر برنامه شناسیروان هاییه(. با ادغام نظر0202

 یتوضع بیترت ینکنند و بد یجادا یبریسا یداتتهد یاز ابعاد انسان یتردرك جامع توانندیم

 یهای دفاعبا راهبرد نیماش یریادگیادغام  (.0204 ،۶ینگرا بهبود بخشند )س یکل یتیامن

 شیرا افزا یربیسا داتیاز تهد یریشگیو پ ینیبشیپ یتوجهقابلطور تواند بهمی یشناخت

و همکاران،  0ینیدودرش) ابدیبالقوه دست  یحملات ییدر شناسا ییدهد و به نرخ دقت بالا

0204). 

اند که نشان داده یمانند آموزش حافظه کار یآموزش شناخت یهاروش ین،بر ا علاوه

اهش ک یموارد برا ینرا کاهش دهند که ا پذیرییسکر یو رفتارها یطلبخشونت توانندیم

ها روش ین(. ا020۶و همکاران،  4هستند )موستافا یاتیح یشناخت یبریسا هایپذیرییبآس

زا استرس طیکرده و در شرا یریتخود را بهتر مد یبه افراد کمک کنند تا منابع شناخت توانندیم

 (.020۶و همکاران،  داشته باشند )موستافا یبهتر گیرییمتصم بری،یحادثه سا یکمانند 

عنوان نقاط کور شناختی مشاهده کرد به توانیرا م یافزارنرم یهایریپذبیآساز طرفی 

را ا هدهندگان به دلیل سبک پردازش ذهنی خود آنمناطقی هستند که توسعه این نقاط که

( و ۶یه پردازش دوگانه که بین تفکر شهودی )سیستم . این مفهوم توسط نظررندیگینادیده م

                                                        
1. Singh 

2. Devadarshini 
3. Moustafa, A. 
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که  دهدیم نشانشواهد تجربی  .شودپشتیبانی می ،شودیمقائل  تمایز( 0تحلیلی )سیستم 

 و کندیتر مدهندگان سخترا برای توسعه هایریپذبیشناسایی آس ،نقاط کور در کد

را  یریپذبیتشخیص آس یتوجهقابلطور که تخصص فنی به کندیقبلی را تأیید م یهاافتهی

 .(0204)آیوری و همکاران،  بخشدیبهبود نم

و  هاتمسیمدرن است و تمرکز بر حفاظت از س یبریسا یتامن یاتیجزء ح یبریدفاع سا

از راهبردها و  یعیوس یفشامل ط ین موضوعها در برابر اقدامات دشمن است. اشبکه

است.  یاتیح یهارساختیاطلاعات و حفاظت از ز یناز تضم ینانبا هدف اطم هایفناور

 یهاداده و امکان پاسخ یشافزا یشتررا ب یبریسا دفاع یهاتی( قابلAI) یادغام هوش مصنوع

 یتبه اقدامات حفاظ یبریدفاع سا کند.یرا فراهم م یبریسا یداتتر و مؤثرتر به تهدفعال

و در دسترس بودن  یکپارچگیاز  یناناطم یبری،سا یداتمقابله با تهد یبرا شدهانجام

 .(0204، 0)احمد و همکاران ؛(0204، ۶گالینک) اشاره دارد اطلاعات یاطلاعات یهاستمیس

رگ بز یهامجموعه داده لیوتحلهیبا تجز یبر هوش مصنوع یمبتن یهاستمیسامروزه، 

و پاسخ  یصو زمان تشخ یبریمخرب، دفاع سا یهاتیالگوها و پاسخ به فعال ییشناسا یبرا

 .(0204، 4)رنگرز دنبخشیبهبود م یتوجهطور قابلرا به

 یشدر حال افزا یبریحملات سا یچیدگیپ است و در حال تحول یداتانداز تهدچشم

 (0204همکاران،  و 4)سوگومارا  است یدفاع هایمداوم راهبرد یبه سازگار یازاست و ن

 یدشمنان برا یلاست، پتانس یشرفتدر حال پ یبریدفاع سا یراهبردها کهیدرحال

 یبه نوآور یازکند و نیم یجادا یتوجهقابلچالش  یکمشابه  یهایاز فناور یبرداربهره

 یبیترک یداتتهد یشافزا از طرفی کند.یرا برجسته م ینهزم یندر ا یمداوم و همکار

را در مورد کاربرد مقررات کمک  یکند و سؤالاتیم یچیدهرا پ یجمع یبریدفاع سا یهاتلاش

پرداختن  یجه،نت در .(0204 ،۵کند )نبیریدزیمطرح م المللیینب یهامتقابل موجود در رساله

                                                        
1. Galinec 
2. Ahmed 
3. Rangrez 

4. Sugumaran 
5. Nebieridze 
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از  اییهینشاست که ب یچندوجه یکردرو یک یازمندن یشناخت یبریسا پذیرییببه آس

 ییشناسا. با کندیم یبرا ترک یبریسا یتامن هاییوهو ش یعلم شناخت ،شناسیروان

 کاهش یبرا یمؤثرتر هایراهبرد توانندیها مرفتار کاربران، سازمان یروان هاییرساختز

 توسعه دهند. یبریسا یتدر امن یمربوط به عوامل انسان یاهیسکر

. به تاس «سایبر شناختیپذیری ارائه چهارچوب آسیب» قیتحق نیاز انجام ا اصلی هدف

 شتریب ییبا قدرت شناسا یرا در قالب دهایتهد نیا ییکه با ارائه آن بتوان روند شناسا شکلی

شناخت » صورتبهبر این اساس، اهداف فرعی ذیل آن نظر قرارداد.  کمتر مورد یو خطا

در نظر « تیسایبر شناخ یریپذبیآس یهاشناخت مؤلفه»و  «سایبر شناختی یریپذبیابعاد آس

 است. شده گرفته

ایبر س یریپذبیآس یاست که چهارچوب مفهوم نیسؤال پژوهش ا نیتریواصل نیترهمم

 یچهارچوب مفهوم پژوهش عبارتند از: نیا یفرع سؤالاتهمچنین  ؟چیست شناختی

  ؟است ییهاچه مؤلفه و چه ابعاد یدارا سایبر شناختی یریپذبیآس

 

 پژوهش ۀنیشیپ. 2

ی داخلی و اسناد ی واطلاعات علم هایگاهیپا مجلات، صورت گرفته در یهایبا بررس

در  مستقیم صورتبه کدامچیه شدهانجام یهاپژوهش انیم از دیمشخص گرد ،خارجی

 یودکه تا حد ییهایپژوهشنبوده و  سایبر شناختیپذیری آسیب چهارچوبخصوص ارائه 

 است: ریز به شرحهستند  قیتحق نیمرتبط با موضوع ا

ن قر رانیدولت در ا تیابعاد امن لیبا موضوع تحل یقیدر تحق( ۶4۹۵) یو نادر یصادق

 تینشدن اممکتب کپنهاگ )مطرح یاساس یورهابا اشاره به مح ،یپژوه، در فصلنامه دولت0۶

گانه جپنو ابعاد  تیموسع بودن امن ت،یعنوان مرجع امندولت به ،یذهن نایب یعنوان مفهومبه

 اند. قلمداد نموده تیرا مرکز ثقل امن یمل تیآن( امن

ارشد خود در دانشگاه تهران با عنوان  یکارشناس نامهانی( در پا۶4۹4) قرایی نژاد یکورک

در  بریسا تیامن شیافزا ی( و راهکارهابریسا یدر فضا ی)دهشت افکن یبریسا سمیترور
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 یفصلنامه  امنیت مل 

فرد و  یر روب یبریسا یدهایتهد راتیتأث یبررس اب کایبا تأکید بر عملکرد دولت آمر رانیا

 یلدر سطوح م یبریسا تیآموزش امن یمؤکداً بر قانون ارتقا یو خصوص یدولت یهابخش

  تأکید و اصرار داشته است. نهیزم نیدر ا یحقوق یهاو انجام انواع مختلف پژوهش

 یبریسا تینقش امن یبررس»با عنوان  یا( در مطالعه۶4۹7) یشوشتر یلفته و نجف یبچار

 یاینوان دنعبه تواندیم یبریسا یکه فضا دندیرس جهینت نیبه ا «ییایونقل درحمل ندهیدر آ

و  ودشیافزارها و مردم به اشتراك گذاشته مکه اطلاعات نرم ییدرك گردد، جا یکیالکترون

 لیسامربوط به و یبریاند. حملات ساشده ختهیآمدرهم یکیزیف یایدر دن کپارچهیصورت به

 ییایدر اتیاست که از عمل یوتریکامپ زاتیبنادر و تمام تجه ها،انهیپا ها،یدر کشت یوتریکامپ

 . دینمایم یبانیپشت

 یدر فضا یقدرت بازدارندگ»با عنوان  یا( در مطالعه۶4۹7پور )زاده و وهاب یزابل

وفق نخواهد م انه،یجویبدون اقدامات تلاف یکه راهبرد بازدارندگ دندیرس جهینت نیبه ا «بریاس

از حمله  یخوددار یبرا یازهیمهاجمان بالقوه هم انگ انه،یجویدر نبود اقدامات تلاف و بود

  ندارند.

 «یبوم یبریدفاع سا یفرایندارائه مدل »با عنوان  یدر پژوهش( ۶4۹2پور )یتقو  یرلیام

فاع ی ددیکل یهافرایند، زکمنی معمار چهارچوب ی وانهیزم دیاز روش مور یریگا بهرهب

 هافرایند نیا یزوج یاسهیمقاو  یریتفس یساختار له از روش مدداحصا و با استفا رای بریسا

 اند.نمودهارائه  یی رانها لو مد یبندسطحرا 

آموزش دفاع با حمله )و بالعکس(: »ای با عنوان مقاله( در 0204و همکاران ) ۶«مالوی»

های کند که سیستممی یمعرف یدمدل جد یک «یبریسا یتهای امندر بازی یادگیریانتقال 

در  بخشد کهبهبود می یگیری انساندر تصمیم یرا با گنجاندن تعصبات شناخت یبریدفاع سا

تار درك رف یتاهم یقتحق ینا .بخشدبهبود می یعملکرد را در برابر مهاجمان انسان نهایت

ر برابر تر دقوی یاعهای دفتواند منجر به مکانیسمکه می را یتیهای امنانسان در بازی یهشب

 . کندبرجسته می ،شود یهای مختلف انسانراهبرد

                                                        
1. Malloy 
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 تیو امن یاطلاعات تیامن یبررس»در پژوهشی با عنوان  (02۶4) ۶«کركیسولمز و ن»

 یدر فضا تیاطلاعات و امن تیامن نیتفاوت ب یبه بررس یلیو تحل یفیروش توصبا  «یبریسا

ت مربوط به جامعه اس میمستق یمجاز یفضا یهابیکه در آس ندنمود انیو ب هپرداخت یمجاز

 است. یتیامن فراینداطلاعات که انسان در نقش  یو برخلاف فضا ینترنتیا یریمانند زورگ

از  بریسا یکودکان در فضا یساز یمنیا»با عنوان  ی( در پژوهش0202) 0«ناینارد»

 تیبر امن بریسا یفضا یدهایتهد یبه بررس یلیو تحل یفیبا روش توص «یستیترور یدهایتهد

 پردازد. یم یستیو ترور ییگراافراط ثیکودکان از ح یاجتماع

 تیدر امن یریشدن در برابر سوگ میخطرات تسل»با عنوان  ی( در پژوهش0204) دارلی

 «یبریسا تیامن هایو راهبرد دیتهد یابیبر ارز یشناخت یهایریتأثیر سوگ یابیارز ؛یبریسا

 یهایریسوگ تأثیر سوء یاز چگونگ یانهیچند نمونه زم یبه بررس یلیو تحل یفیبا روش توص

ها و املاك بکهش داتیتهد نیترها، بزرگآن یتیاز پشته امن یبریسا تیامن هاییمبر ت یختشنا

ها نآ یهابرنامه تیهدا یبرا یها، درك طرز فکر مهاجم و انتخاب متخصصان فنآن تالیجید

  .پردازدیم

: یبریدفاع سا یعدچندبُ نیتمر»با عنوان  ی( در پژوهش0204و همکاران ) 4«نلیمیکا»

 کردیرو کی یلیو تحل یفیبا روش توص «یو شناخت یاجتماع ،یهای احساستأکید بر جنبه

 یهادهد که جنبهیقرار م شنهادیمورد بحث و پ یبریهای دفاع ساتمرین یعدی را براچندبُ

 کند.یموفق را متعادل م یارشتهانیم یریادگی یمهم برا یو اجتماع یعاطف ،یشناخت

 ؛یبریسا تیدر امن یعوامل انسان»با عنوان  ی( در پژوهش0204و همکاران ) 4«یمیحک»

رفتار،  دهیچیپ تقاطع یبه بررس یلیو تحل یفیبا روش توص «مطالعات کاربرمحور قیعم لیتحل

درك ما از  شیکه هدف آن افزا پردازدیم یبریسا تیو انسان در حوزه امن یشناخت، فناور

  است. یبریسا تیاقدامات امن یبر اثربخش محور مؤثرانسان یهاچالش

                                                        
1. Von Solms, R., & Van Niekerk, J. 
2. Nardina, O. V. 

3. Maennel, K. 
4. Hakimi 
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 یفصلنامه  امنیت مل 

 :سایبر شناختیبندی حملات مدل پردازش و طبقه»( در پژوهشی با عنوان 0204کیم )

های فجای ضعبه یبریاز حملات سا یاریدهد که بسنشان می« یشناخت شناسیروان براساس

 یتاهم نیکنند. ابرداری میبهره یستمس یرانمد یشناخت یهایریپذیباز آس یستم،س یفن

 یتود امنکند که بهبمی یدتأکو  کندرا برجسته می یبریسا یتانسان در امن شناسیرواندرك 

ه ب یدگیو رس یدفاع فن یتدوگانه دارد: تقو یکردبه رو یازن یمل یاتیهای حسیستم

 .پرسنل یهای شناختپذیریآسیب

 ی کهبریسا یهاستمیدر س ی دخیلامل انسانواز عجامعی  چهارچوب خلأبر این اساس 

از  مدل جامع کی بتواند ات،یتجرب براساسو  شناسیروانو  یشناخت یهامدل بیبا ترک

مانند دانش، مهارت،  یعوامل مختلف دهد وارائه  یبریسا یهاستمیدر س دخیل یامل انسانوع

گردد که این پژوهش درصدد رفع احساس می شدتبه، ردیو احساسات را در نظر بگ زهیانگ

 .است خلأاین 

 

 پژوهششناسی . روش3

 یرحکه ط قیتحق نیا تیو با توجه به ماه است یاتوسعه-یپژوهش ازنظر هدف کاربرد نیا

 نی. همچنرددگیاستفاده م یاکتابخانه-مطالعات توصیفی ه بوده، از روشکلان با دامنه گسترد

 عبارتاست که  یبه دنبال پاسخ به سؤال اصل یاپژوهش با استناد به منابع معتبر کتابخانه نیا

 دارد؟ ییهاچه ابعاد و مؤلفه سایبر شناختی یریپذبیآس یمفهوم چهارچوب :از است

یب برآورد خواهد شد؛ بدین ترت یاسؤالات، اطلاعات به شیوه کتابخانه نیپاسخ به ا یبرا

و  ملی یهاسازمان یهاکه با مراجعه به منابع معتبر و مرتبط مانند کتب، مقالات، گزارش

 یهاشو متناسب با بخ هیته ازیمنابع موردن یو اسناد بالادست یپژوهش یهاالمللی، طرحبین

بط مرت شدهیردآوراستفاده از منابع گ یازآن براخواهد شد؛ و پس لیتکم وهشمختلف پژ

 لی، تحلمنابع معتبر یکه پس گردآور صورتنیاست. بد شده استفادهمضمون  لیاز روش تحل

پاسخ به سؤالات پژوهش  یدر راستا یو فرع یاصل نیمضام براساسها آن یمضمون بر رو
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با  افتهیساختار مهین قیعم یهاو مصاحبه نامهپرسشاز  ادهبا استف تی. در نهاردیگیصورت م

 .ردیگیقرار م تأییدمورد  هایورود لیو تحل شدهیطراح چهارچوبخبرگان 

 

 هاآماری، نمونه آماری و ابزار گردآوری داده ۀجامع .3-1

 یبریکارشناسان و خبرگان در حوزه سا ران،یپژوهش، مد نیمورد استفاده در ا یآمار ۀجامع

همچنین  ؛بوده است یقاتیها و مراکز تحقو پژوهشگران دانشگاه دیاسات نیو همچن یو شناخت

 .ستا انت خبرگانظر از یریگو بهره نامهپرسش ،استفاده از مصاحبه ،هاداده یگردآور ابزار

 پژوهش فرایند یکیگراف ینما: ۶شکل 

 هاآن لیوتحلهیتحقیق و تجز هایافته. ی4

ت، کتب و مقالا لیمتون منتخب منابع از قب یشده، تمام نییتب قیتحق فرایندبا توجه به 

 لیپاسخ به سؤالات پژوهش تحل یدر راستاسپس . دیگرد یآورمعتبر جمع یهاگزارش

شبکه  لیضمن تحل نهایتاست. در  شده میترس نیشبکه مضامو  مضمون منابع صورت گرفته

 است. گردیده احصا شده ارائه چهارچوب ،یبندو ارائه جمع نیمضام
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 یفصلنامه  امنیت مل 

 (هی)اول سایبر شناختی یریپذبیمضمون حوزه آس لیتحل .4-1

و  مقالات، کتب لیو متون منتخب منابع از قب یخبرگان یهابخش ابتدا مصاحبه نیا در

مضمون  لیروش تحل فرایندقرار گرفت و با توجه به  یو بررس لیمعتبر مورد تحل یهاگزارش

لازم به ذکر است در فاز  .دیگرد استخراج ی شناسایی وفرع ،یاصل نیمضام، (0) جدول در

هر  مهم هایمؤلفهاول سعی شد با توجه به رویکرد پژوهش که دفاع سایبری است، تمامی 

اوری ها در مرحله اول جنبه فنبرخی از مؤلفه بنابرایندو حوزه شناختی و سایبر مدنظر باشد، 

 شد. ییها( شناسا)مؤلفه یمضمون فرع ۶2۶)بُعد( و  یاصل مضمون 7 ،در فاز اول دارند.

 (هی)اول سایبر شناختی یریپذبیمضمون حوزه آس لیتحل: 0جدول 

 ردیف
محور 

 اصلی

های مضمون

 یاصل

 لایه(-بعُد) 

 ها(مؤلفه) یفرعهای مضمون

3.3.1.0 
ب

سی
ه آ

وز
ح

ی
یر

پذ
ی 

ها
ی

خت
شنا

ر 
ایب

س
 

 مشاهده

-یریگاندازه

 سنجش
 پردازش صوت پردازش سیگنال پردازش داده

 افزایش سرعت افزایش دقت پردازش تصویر 8.0.6.5
افزایش 

 حساسیت

 کلان داده پایگاه دانش پایگاه داده دار بودنحافظه حافظه 0.39.33.33

31.30.38.30 

ک
ادرا

 

 محاسبات نرم
محاسبات 

 کوانتوم
 تحلیل داده کاویداده

 سنجیزمان استخراج ویژگی مانیتورینگ پردازش گفتار 36.35.30.39

 پایش و رصد تثبیت مکانی تشخیص آشکارسازی 33.33.31.30

 لامسه بویایی بینایی ماشین متنی 38.30.36.35

 یابیمکان تطبیق 30.19.13.13
 در سطحادغام 

 داده

آگاهی 

 وضعیتی

 و ویدئو تحلیل تصویر 11.10.18
پردازش زبان 

 طبیعی
 یژگیکاهش و-انتزاع

 شناسایی مواد-چشایی 10.16.15
ادغام در سطح 

 ویژگی
 تحلیل آماری خودکار
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 ردیف
محور 

 اصلی

های مضمون

 یاصل

 لایه(-بعُد) 

 ها(مؤلفه) یفرعهای مضمون

 ویژگی -هی فضای دادهدِشکل 10.09

دینامیک تطبیقی و  فیلتر

خودکار اطلاعات ناخواسته 

 )توجه، تمرکز(

03.03.01.00 

اقدام
 پذیرمهبرنا پذیرکنترل خودران خودکار 

 گروهی سوارم گیریجهت کنشگری 08.00.06.05

 سنکرون سازی زمانی کنترل هوشمند عملیات تحت شبکه 00.89.83

83.81.80 

ت
شناخ

 

 هدوگان -سایبر شناختی مسیریابی سازگاری

 سازیمدل سازیشبیه سازیبهینه شناسایی 88.80.86.85

 بندیدسته بندیطبقه انتخاب بندیگروه بندیخوشه 80.09.03.03.01

 جستجو سازیکمی سازیفازی سازیکیفی بندیسطح 00.08.00.06.05

00.69.63.63 

استنتاج
 

 فرامتنی استنباط استنتاج یاریتصمیم

 زسنت -ترکیب ارزیابی تحلیل رفتار بینیپیش 61.60.568.60

 درک احساسات 66.65.60.59
کنترل 

 احساسات
 مقایسه تقسیم وظیفه

 خلاقیت خودمختاری تقلید سنجیمشابهت 53.53.51.50

 تخصیص پذیریتعامل یادگیری 58.50.56.55
هدایت و 

 راهبری

50.09.03.03 

ت
فراشناخ

 

 شناسایی الگو گیریتصمیم ریزیطرح
های سیستم

 خبره

 تفکر راهبردی فراجهان واقعیت افزوده واقعیت مجازی 01.00.08.00

 معماری هوشمند 06.05.00
-تجمیع

 سازییکپارچه
 سازی احساساتشبیه

 ادغام در سطح مدل ادغام در سطح تصمیم 399.393
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 یفصلنامه  امنیت مل 

 (هی)اول سایبر شناختی یریپذبیحوزه آس نیشبکه مضام .4-1-1

 (هی)اول سایبر شناختی یریپذبیحوزه آس ی و فرعیاصل نیمضام شبکه :0شکل 
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 یو توانمند تیاز منظر جذاب هیاول جینتا یبررس. 4-1-2

مؤلفه و مضمون  ۶2۶بُعد و مضمون اصلی و  7در این بخش شبکه مضامین اولیه که شامل 

که نمرات خود را از منظر  شدهخواستهها فرعی بود، در اختیار خبرگان قرار گرفت و از آن

« یوانمندت»و « تیجذاب» میمرتبط با مفاه نیانگیمجذابیت و توانمندی اعلام کنند. نمرات و 

: نمرات 4جدول ی در حاصل از جلسات خبرگ یهاافتهی براساس گانهاز ابعاد هفت کیدر هر

 به تفکیک مضامین اصلی و فرعی آمده است. (4)توانمندی-از منظر جذابیت هیاول نیشبکه مضام

 توانمندی-از منظر جذابیت هیاول نیشبکه مضام: نمرات 4جدول 

ف
ردی

ی 
محور اصل

ی  
ن اصل

ضمو
م

 

 ها(مؤلفه) یفرعمضمون 

 توانمندی جذابیت

نمره 

 مؤلفه
 بعُدنمره 

نمره 

 مؤلفه
 نمره بعُد

3 

حوزه آس
ی

ب
پذ
ری

ی
ی 

ها
ی

سایبر شناخت
 

مشاهده
 

 6 سنجش -گیریاندازه

6٫3 

8 

8٫8 

 0٫80 6٫31 پردازش داده 3

 0٫38 0٫00 پردازش سیگنال 1

 8٫80 0٫66 پردازش صوت 0

 0٫31 6٫31 پردازش تصویر 8

 0٫00 6٫00 افزایش دقت 0

 8٫00 6٫58 سرعت افزایش 6

 0٫03 6٫95 افزایش حساسیت 5

0 

حافظه
 

 6٫38 دار بودنحافظه

6٫8 

8٫15 

8٫0 
 0٫99 6٫80 پایگاه داده 39

 8٫00 6٫80 پایگاه دانش 33

 8٫00 6٫03 کلان داده 33

31 

ک
ادرا

 

 0٫03 محاسبات نرم

6٫3 

0٫03 

0٫0 

 3٫80 8٫03 محاسبات کوانتوم 30

 8٫03 5٫99 کاویداده 38

 8٫80 5٫95 تحلیل داده 30

 8٫31 6٫95 پردازش گفتار 36

 8٫80 6٫99 مانیتورینگ 35

 8٫00 6٫00 و ویدئو تحلیل تصویر 30
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 یفصلنامه  امنیت مل 
ف

ردی
ی 
محور اصل

ی  
ن اصل

ضمو
م

 

 ها(مؤلفه) یفرعمضمون 

 توانمندی جذابیت

نمره 

 مؤلفه
 بعُدنمره 

نمره 

 مؤلفه
 نمره بعُد

 0٫66 6٫00 استخراج ویژگی 39

 0٫95 6٫38 کاهش ویژگی-انتزاع 33

 0٫00 6٫38 ویژگی -هی فضای دادهدِشکل 33

 0٫03 6٫13 ادغام در سطح داده 31

 0٫80 6٫38 ادغام در سطح ویژگی 30

 8٫80 0٫00 تحلیل آماری خودکار 38

 0٫58 0٫00 سنجیزمان 30

 8٫15 6٫31 پایش و رصد 36

 8٫95 6٫03 آگاهی وضعیتی 35

 8٫13 6٫80 آشکارسازی 30

 8٫38 6٫80 تشخیص 19

 8٫95 0٫66 تثبیت مکانی 13

 8٫13 6٫80 پردازش زبان طبیعی 13

 0٫03 6٫66 متنی 11

 8٫03 5٫95 بینایی ماشین 10

 1٫00 0٫03 بویایی 18

 1٫13 0٫80 لامسه 10

 1٫03 0٫80 شناسایی مواد -چشایی 16

15 
دینامیک تطبیقی و خودکار اطلاعات  فیلتر

 ناخواسته )توجه، تمرکز(
6٫95 0٫66 

 8٫15 6٫38 تطبیق 10

 8٫00 6٫99 یابیمکان 09

03 

اقدام
 

 6٫38 خودکار

6٫8 

0٫66 

8 

 8٫38 6٫03 خودران 03

 8٫00 6٫15 پذیرکنترل 01

 8٫80 6٫80 برنامه پذیر 00

 8٫31 6٫00 کنشگری 08

 8٫38 6٫58 عملیات تحت شبکه 00

 8٫95 0٫66 گیریجهت 06
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ف
ردی

ی 
محور اصل

ی  
ن اصل

ضمو
م

 

 ها(مؤلفه) یفرعمضمون 

 توانمندی جذابیت

نمره 

 مؤلفه
 بعُدنمره 

نمره 

 مؤلفه
 نمره بعُد

 0٫38 6٫03 سوارم 05

 0٫03 6٫58 گروهی 00

 8٫99 6٫00 کنترل هوشمند 89

 8٫15 6٫99 سنکرون سازی زمانی 83

83 

ت
شناخ

 

 6٫99 سازگاری

6٫0 

8٫38 

8٫8 

 0٫03 6٫95 دوگانه -سایبر شناختی 81

 0٫99 6٫38 سازیشبیه 80

 8٫58 6٫38 سازیمدل 88

 8٫66 6٫00 شناسایی 80

 8٫03 6٫15 سازیبهینه 86

 8٫66 6٫13 مسیریابی 85

 8٫58 5٫95 بندیطبقه 80

 8٫58 6٫03 بندیدسته 09

 8٫00 5٫95 بندیخوشه 03

 8٫80 5٫99 بندیگروه 03

 8٫66 6٫80 انتخاب 01

 0٫966 6٫00 جستجو 00

 8٫038 6٫03 بندیسطح 08

 0٫195 6٫95 سازیکیفی 00

 0٫500 6٫99 فازی سازی 06

 8٫380 6٫95 کمی سازی 05

00 

استنتاج
 

 6٫58 تصمیم یاری

6٫1 

0٫031 

0٫1 

 0٫195 6٫80 استنتاج 69

 0٫966 6٫00 استنباط 63

 0٫313 6٫13 فرامتنی 63

 0٫380 6٫58 بینیپیش 61

 0٫966 6٫58 تحلیل رفتار 60

 1٫500 6٫15 درک احساسات 68

 1٫600 6٫95 سازی احساساتشبیه 60
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 یفصلنامه  امنیت مل 
ف

ردی
ی 
محور اصل

ی  
ن اصل

ضمو
م

 

 ها(مؤلفه) یفرعمضمون 

 توانمندی جذابیت

نمره 

 مؤلفه
 بعُدنمره 

نمره 

 مؤلفه
 نمره بعُد

 1٫195 0٫03 کنترل احساسات 66

 0٫003 6٫15 ارزیابی 65

 0٫815 6٫95 سنتز -ترکیب 60

 0٫031 6٫13 سازییکپارچه -تجمیع 59

 0٫313 6٫99 تقسیم وظیفه 53

 0٫031 6٫95 مقایسه 53

 0٫003 6٫38 مشابهت سنجی 51

50 

ت
فراشناخ

 

 0٫00 تقلید

6٫0 

0٫003 

0٫3 

 0٫966 6٫80 خودمختاری 58

 1٫313 6٫15 خلاقیت 50

 8٫380 5٫00 یادگیری 56

 0٫038 5٫13 پذیریتعامل 55

 0٫195 6٫00 ریزیطرح 50

 0٫158 5٫38 گیریتصمیم 09

 0٫500 5٫38 شناسایی الگو 03

 0٫031 5٫13 های خبرهسیستم 03

 0٫500 6٫13 تخصیص 01

 1٫500 6٫03 ادغام در سطح تصمیم 00

 1٫600 6٫15 ادغام در سطح مدل 08

 1٫815 6٫00 هدایت و راهبری 00

 0٫815 6٫80 هوشمندمعماری  06

 1٫313 6٫13 تفکر راهبردی 05

 0٫600 6٫80 واقعیت مجازی 00

 0٫038 6٫80 واقعیت افزوده 399

 3٫003 0٫80 فراجهان 393

 1٫41 1٫1 جمع کل
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رفت بُعد فراشناخت بیشترین امتیاز را از لحاظ جذابیت و بعُد طور که انتظار میهمان

 اند.بیشترین امتیاز را از لحاظ توانمندی کسب نمودهمندی حافظه

مفهومی اولیه از منظر جذابیت به شکل زیر  چهارچوب ،شدهکسبامتیازات  براساس

 .است
 

 تیاز منظر جذاب هیاول یمدل مفهوم: 4شکل 
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 یفصلنامه  امنیت مل 

مدل مفهومی اولیه از منظر توانمندی به شکل زیر  ،شدهکسبامتیازات  براساسهمچنین، 

 .است

 یاز منظر توانمند هیاول یمدل مفهوم: 4شکل 

 (دهشینی)بازب سایبر شناختی یریپذبیمضمون حوزه آس لیتحل. 4-2

 برهیکتمضامین احصا شده اولیه توسط خبرگان مورد بازنگری قرار گرفت و با  ،در این بخش

 متون منتخباز منظر جذابیت و توانمندی،  شدهکسبنظرات خبرگی، نمرات و امتیازات 
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تر شدند و سعی گردید مضامین دقیق معتبر یهامقالات، کتب و گزارش لیمنابع از قب

های شناختی متناظر خود ادغام شوند. در در مرحله قبل با مؤلفه شدهییشناساهای فناوری

شناسایی شدند که با  ها()مؤلفهمضمون فرعی  72و  (هیلا-)بُعد یاصلمضمون  7این مرحله 

سایبر  یریپذبیآسحوزه مضمون  لیتحل :4جدول ش تحلیل مضمون در رو فرایندتوجه به 

 مضامین اصلی و فرعی ذکر شده است. (4)(شدهینیبازب) شناختی

 (شدهینیبازب) سایبر شناختی یریپذبیآسحوزه مضمون  لیتحل :4جدول 

 محور اصلی ردیف
های مضمون

  یاصل
 ها(مؤلفه) یفرعهای مضمون

3.3.1.0 

حوزه
 

ب
آسی

ی
پذیر

ی 
ها

سایبر 
ی

شناخت
 

 مشاهده

افزایش 

 حساسیت
 پردازش داده

پردازش 

 سیگنال
 افزایش دقت

 پردازش تصویر پردازش صوت 8.0.6
 -گیریاندازه

 سنجش

 دادهکلان پایگاه دانش پایگاه داده حافظه 5.0.39

33.33.31 

ک
ادرا

 

 کاویداده محاسبات کوانتوم محاسبات نرم

 مانیتورینگ پردازش گفتار دادهتحلیل 30.38.30

36.35.30 
و  تحلیل تصویر

 ویدئو
 استخراج ویژگی

تحلیل آماری 

 خودکار

39.33.33 
ادغام در سطح 

 ویژگی
 سنجیزمان ادغام در سطح داده

 آشکارسازی آگاهی وضعیتی پایش و رصد 31.30.38

 تثبیت مکانی تشخیص 30.36.35
پردازش زبان 

 طبیعی

 ویژگی-هی فضای دادهدِشکل یابیمکان 30.19

13 
 دینامیک تطبیقی و خودکار اطلاعات ناخواسته  فیلتر

 )توجه، تمرکز(

13.11.10.18 

اقدام
 پذیربرنامه پذیرکنترل خودران خودکار 

 یگروه کنشگری سوارم 10.16.15.10
کنترل 

 هوشمند
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 یفصلنامه  امنیت مل 

 محور اصلی ردیف
های مضمون

  یاصل
 ها(مؤلفه) یفرعهای مضمون

 عملیات تحت شبکه 09.03.03
سازی سنکرون

 زمانی
 گیریجهت

01.00.08 

ت
شناخ

 سازگاری 
 -سایبر شناختی

 دوگانه
 سازیشبیه

 مسیریابی سازیبهینه سازیمدل 00.06.05

 بندیسطح بندیگروه بندیخوشه 00.89.83

 سازیکمی سازیفازی سازیکیفی 83.81.80

88.80.86 

استنتاج
 

 تحلیل رفتار بینیپیش یاریتصمیم

 درک احساسات 85.80.09
سازی شبیه

 احساسات
 کنترل احساسات

 سنتز-ترکیب ارزیابی 03.03.01
 -تجمیع

 سازییکپارچه

 سنجیمشابهت تقسیم وظیفه 00.08

00.06.05.00 

ت
فراشناخ

 

 یادگیری خلاقیت خودمختاری تقلید

 های خبرهسیستم ریزیطرح پذیریتعامل 69.63.63

 تخصیص 61.60.68
ادغام در سطح 

 تصمیم

ادغام در سطح 
 مدل

 تفکر راهبردی معماری هوشمند هدایت و راهبری 60.66.65

 (شدهینیبازب) سایبر شناختی یریپذبیحوزه آس نیشبکه مضام. 4-2-1

 (شدهینیبازب) سایبر شناختی یریپذبیحوزه آس ی و فرعیاصل نیشبکه مضام: ۵شکل  در

 است. شدهدادهنشان 
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 (شدهینیبازب) سایبر شناختی یریپذبیحوزه آس ی و فرعیاصل نیشبکه مضام: ۵شکل 
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 یفصلنامه  امنیت مل 

 مشاهده -سایبر شناختی یریپذبیحوزه آس نیشبکه مضام. 4-2-1-1

 زنده، موجودات است. در اولیه منبع یک از اطلاعات فعال کسب بُعد مشاهده: مشاهده،

 ثبت و درك شامل تواندمی همچنین مشاهده علم، گیرد. درمی کار به را حواس مشاهده

 ادهد هر به است ممکن اصطلاح همچنین . اینباشد یعلم ابزارهای از استفاده طریق از هاداده

 فقط یعنی باشند، کیفی توانندمی کند. مشاهدات اشاره علمی فعالیت در طول شدهیآورجمع

 گیریاندازه یا شمارش عددی با مقدار اگر یا گردد،می ذکر خاصیت یک وجود یا وجود عدم

 باشد. یکم گردد، الصاق شدهمشاهده پدیده به

 

 حافظه -سایبر شناختی یریپذبیحوزه آس نیشبکه مضام. 4-2-1-2

 در هاآن اتصال ازجمله ها،گره درون بُعد حافظه: متشکل از حافظه بلندمدت )ضرایب

صبی(، ع شبکه یک در سیستم یک فعلی مدت )وضعیتعصبی(، حافظه کوتاه هایشبکه

 یالکترونیک و شدهذخیره هایداده از یافتهسازمان و منظم ایمجموعه داده پایگاه داده )پایگاه

 از تفادهاس با اغلب هاآن هستند، ترپیچیده هاداده که پایگاه ییدرجا ؛است ایرایانه سیستم از

 ایقحق از اییابند( و پایگاه دانش )مجموعهمی توسعه سازیمدل و رسمی طراحی هایتکنیک

 هیافتسازمان ایمجموعه عنوانبه توانمی را داده پایگاه که طوربرنامه همان یک دسترس در

 اظهارات یا «هاواقعیت»از  یافتهسازمان ایمجموعه دانش پایگاه گرفت، نظر در هااز داده

 شدهانتخاب دانش بازنمایی روش توسط دانش خاص هیدِسازمان .است اشیا بین روابط

 گردد.(می دیکته برنامه طراح توسط

 

 ادراک -سایبر شناختی یریپذبیحوزه آس نیشبکه مضام. 4-2-1-3

 سان،ان است. در حسی اطلاعات هیدِسازمان و انتخاب تفسیر، کسب، فرایند بُعد ادراك: این

 ادراك سازوکار ،سایبر شناختی حوزه آید. درمی به دست حسی هایاندام ادراك توسط

 .دهدمی قرار هم کنار معنادار ایشیوه به حسگرها را توسط آمدهدستبه هایداده
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 اقدام -سایبر شناختی یریپذبیحوزه آس نیشبکه مضام. 4-2-1-4

 (، خودرانی )ایجادفرایند یک انجام از انسانی عامل اقدام: متشکل از خودکارسازی )حذفبُعد 

ذیری پانسان(، کنترل دخالت بدون مکانی داده فضای یک در موجودیت یک هدایت قابلیت

 نترلک هایمسئله در مهمی نقش و است سیستم هر مهم هایخاصیت از یکی پذیری،)کنترل

 پذیرکنترل هینه.ب کنترل یا بازخورد وسیلهبه ناپایدار هاینمودن سیستم پایدار مثل کند،می ایفا

 از ادهاستف با دلخواه به حالت اولیه حالت هر از رفتن در سیستم توانایی معنی به بودن

دارد(،  آن کاربرد محل به بستگی پذیریکنترل دقیق معنی است. دلخواه هایورودی

 کنترل شاغلم فهرست یا کار دستور یک توسط که است استنتاجی فرایند پذیری )یکبرنامه

 ها،یورود از یک هر کند.می تقسیم و مدولار واضح مراحل به را سیستم فرایند شود. اینمی

 انجام مسئله حل فرایند یک طول در باید که است خاصی وظیفه کار، فهرست در وظایف، یا

 که را مآیت یک و گیردمی را ویژگی چند یا صفر که است ایرابطه تابع شود(، عملکرد )یک

 یک که عیتاب فریم، و کلاس بر های مبتنیسیستم در ؛گرداندبرمی ،باشد مرکب است ممکن

نامیده  اسلات اوقات گاهی گرداند،برمی را واحد عبارت یک و گیردمی را واحد جمله

 را ایهآر یک یا لیست یک مانند مرکب یکشی که است تابعی متغیره چند شود. تابعمی

ود(، ش گرفته نظر در عدیچندبُ آیتم یک عنوان مشخصاتبه است ممکن که گرداندبرمی

 . عملیات( و ... محیط رخدادهای به العملعکس دادن نشان کنشگری )قابلیت

 

 شناخت -سایبر شناختی یریپذبیحوزه آس نیشبکه مضام. 4-2-1-5

 هاییسیستم توصیف برای که کلی کنندهاصلاح انطباقی )یکبُعد شناخت: متشکل از سیستم 

 د استفادهمور هایداده از توانندمی که پویا کنترل هایسیستم سایر یا عصبی هایشبکه مانند

 یگردد(، سایبر شناختی )صفت سایبر شناختی برامی استفاده دهند، تطبیق یا بگیرند یاد

 و تالاطلاعات دیجی حوزه به هم که اشیایی و هاپدیده ها،فرایند یکلیه بین ویژگی توصیف

 عنوانبه «سایبری شناختی»گردد. صفت می استفاده یابند،می گسترش شناخت حوزه به هم

 سترب سازی )ایجاداست(، شبیه شده ابداع« دیجیتال عصر چهارچوب»اصطلاحات  از بخشی
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 که هپدید یک ارتباطات و اجزا از انتزاعی سازی )نمایشیموجودیت(، مدل یک رفتار نمایش

 ازآنجاکه .آوردیدرمنمایش  به را پدیده آن مختلف متغیرهای و هاموجودیت این روابط

 مترسی برای هامدل از نیست ممکن عملی صورتبه هاپدیده و هاواقعیت همه نمودن تجربه

 جهت ساختاری ایجاد سازیمدلدرواقع گردد. می استفاده هاوضعیت حقایق یا وقایع،

 عضو هترینب برگزیدن سازی )به(، بهینهاست موجودیت یک رفتار بینیپیش و تحلیل نمایش،

 د کهگردمی تلاش شکل ترینساده در نماید؛می اشاره یافتنیدست اعضای از مجموعه یک از

 یقیحق تابع یک مقدار محاسبه و دستیابی قابل مجموعه یک از هاداده مندنظام گزینش با

 ایفض یک در موجودیت یک به دست آید(، مسیریابی )هدایت آن کمینه و بیشینه مقدار

 به یگژیو فضای بندی )نگاشت(، طبقهبندی با نظارتطبقهبندی )مکانی(، کلاس ایداده

 . ها( و ...کلاس یا هابرچسب فضای

 

 استنتاج -سایبر شناختی یریپذبیحوزه آس نیشبکه مضام. 4-2-1-6

 عامل آنچه هب بسته انتظار مورد نتایج و اعمال با استنتاج: متشکل از عقلانیت )عقلانیتبُعد 

 بخش اطلاعات مفید آوردن دست به هدف با اقدامات دارد. انجام سروکار است، نموده درك

ال(، استدل فرایند قوانین مورد در استدلال است(، فرا استدلال )توانایی عقلانیت از مهمی

 گیریمتصمی قضاوت، برای مبنایی سازدمی قادر را ما که است هاییفرایند )مجموعهاستدلال 

ها(، ثالم یا هاداده از کلی اصل یک استنباط فرایندکنیم(، استنباط ) فراهم بینیپیش و

 تنتاج )بهگیرنده(، استصمیم برای هدف توابع مبنای بر مختلف هایگزینه یاری )ایجادتصمیم

 استفاده هاگیرینتیجه یا مقدمات سایر و حقایق از گیرینتیجه برای که دارد اشاره هاییفرایند

 ایهمجموع یا ویژگی یک ارزش بینیپیش برای که هاییبین )مدلهای پیشگردد(، مدلمی

 بندیاز طبقه اغلب بینیپیش .اندشدهیطراح هاویژگی دیگر مقادیر براساس هاویژگی از

 به بینیپیش زمینه، این است؛ در مشاهده یک بندیطبقه هدف که جایی گردد،می متمایز

 .است مرتبط هایویژگی از گروهی یا ویژگی یک برای هامحدوده یا مقادیر تولید معنای

 چند نیبیپیش محدود( از شکل )احتمالاً یک فقط بندیطبقه مفهوم کلی، یک در حال،بااین

 . است( و ... متغیره
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 فراشناخت -سایبر شناختی یریپذبیحوزه آس نیشبکه مضام. 4-2-1-7

 فعلی ضعیتو مقایسه با که یادگیری یا استدلال برای بُعد فراشناخت: متشکل از تقلید )روشی

 ادنماید(، خودمختاری )ایجمی استدلال هستند، هم شبیه به نوعیبه که دیگر هایموقعیت با

 نو یزیچ نمودن خلق یا ساختن خلاقیت )توان(، نشدهفیتعر شرایط در کنشگری قابلیت

 یک شیء یا و نو دستگاه یک یا روش یک مشکل، یک حل برای نو راهکاری خواه است،

 ثروت نو، نایعص فناوری، زندگی، اقتصاد، هایقابلیت از تعریفی بشر تی. خلاقهنری نو فرم یا

 و چندوجهی خلاقیت گیرند.می جریان خوب اقتصاد یک از که چیزهایی است کلیه و نو

 عامل ترینبنیادی و انسان توانایی و ترین قابلیتاساسی و ترینمهم خلاقیت ؛است عدیچندبُ

 نماید.می حیاتی ایفا کاملاً نقش وی زندگی جوانب و ابعاد همه در که است ارزش ایجاد

 ها،فناوری تولیدات، همه علوم، است. انسان هایویژگی والاترین از نوآوری و خلاقیت

 انواع اساس کلی طوربه و معماری موسیقی، ادبیات، هنرها، صنایع، ابداعات، اختراعات،

 رینوآو و خلاقیت گوناگونِ هایجلوه بشری، کلیه دستاوردهای و تاکنون ابتدا از هاتمدن

 یدفراینپذیر نیست(، حل مسئله )امکان خلاقیت بدون وی زندگی و انسانی تمدن است.

 سدودم ناشناخته یا شدهشناخته موانع با که مسیری گرفتن پیش در با فرد آن در که است

 مسئله حل .یابد دست آن به کوشدمی و رسدمی مطلوبی حلراه به فعلی موقعیت از گردد،می

 چندین نبی از مناسب جایگزین بهترین انتخاب فرایند که شودمی نیز گیریتصمیم شامل

 دانش کسب فعالیت از است است(، یادگیری )عبارت نظر مورد هدف به رسیدن برای گزینه

 هیآگا افزایش یادگیری باعث چیزی، تجربه یا آموزش تمرین، مطالعه، طریق از مهارت یا

 . گردد( و ...می مطالعه مورد افراد

 

 (یی)نها سایبر شناختی یریپذبیآسحوزه مضمون  لیتحل. 4-3

در این بخش مضامین احصا شده مجدداً توسط خبرگان و کارشناسان این حوزه مورد 

 (هیلا-)بُعد یاصلمضمون  7نظرات خبرگی در این مرحله  برهیتکبازنگری قرار گرفت که با 

در  روش تحلیل مضمون فرایندشناسایی شدند که با توجه به  ها()مؤلفهمضمون فرعی  44و 



 
 4۶42 زمستان ♦ ۵2پیاپی  ♦ 4شماره  ♦ ۶۵سال          ۶72

 

 یفصلنامه  امنیت مل 

مضامین اصلی، فرعی  (،۵)(یی)نها سایبر شناختی یریپذبیآسحوزه مضمون  لیتحل: ۵جدول 

 ذکر شده است.

 (یی)نها سایبر شناختی یریپذبیآسحوزه مضمون  لیتحل: ۵جدول 

 ردیف
محور 

 اصلی

  یاصلمضمون 

 لایه(-بعُد)
 ها(مؤلفه) یفرعمضمون 

3.3.1 

حوزه 
ب

آسی
ی

پذیر
ی 

ها
ی

سایبر شناخت
 

 (Sensational)حِسی 
 (Smell) بویایی (Audition)شنوایی  (Vision)بینایی 

 (Taste)چشایی  (Tactility)لامسه  0.8

0 

 (Memory)حافظه 

 (Sensory buffer Memory)حافظه موقت حسی 

 (Short-term Memory)مدت کوتاهحافظه  6

 (Long-term Memory)حافظه بلندمدت  5

 (Action Buffer Memory)حافظه موقت کنُشی  0

39.33 

 (Perception) ادراک

 (Attitudes)نگرش  (Attention)توجه 

33.31 
 Sense of)حسِ حرکتی 

motion) 
 (Sense of spatiality)حسِ فضایی 

 (Motivation and goal-setting)انگیزش و تعیین هدف  30

 (Emotions)هیجانات  -عواطف -احساسات 38

 (Self- Consciousness) خودآگاهی 30

36 
 (Action)اقدام 

 (Skills)توانایی خاص -مهارت

 (Temporary Behaviors)اتفاقی  -رفتارهای غیرمترقبه 35

30.39 

-Meta)فراشناخت 

Cognitive) 

 (Comparison)مقایسه/ تطبیق  (Selection)گزینی به

 (Memorization)به یاد سپردن  (Abstraction)انتزاع  33.33

 (Imagery)مصورسازی/ تخیل  (Search)جستجو  31.30

 (Categorization)بندی طبقه-بندیدسته 38

 (Object Identify)موضوع  -شناسایی هدف 30

 (Concept Establish)تثبیت مفهوم -شناختن 36

 (Qualification)اصلاح -وتعدیلجرح 35
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 ردیف
محور 

 اصلی

  یاصلمضمون 

 لایه(-بعُد)
 ها(مؤلفه) یفرعمضمون 

 (Quantification)سنجش کمیت  -سازیکمی 30

 (Model establish)تثبیت مدل  19

13.13 

-Meta)فرا استنتاج 

inference) 

 (Inductionاستقراء ) (Deduction)استنتاج 

11.10 
استنتاجِ بهترینِ تبیین 

(Abduction) 
 (Analogy)قیاس منطقی 

 (Synthesis)بازآفرینی -امتزاج (Analysis)وتحلیل تجزیه 18.10

16.15 

 Higher)شناختیِ عالی 

cognitive) 

 (Learning)یادگیری/ فراگیری  (Comprehension)معرفت  -فهم

 (Problem Solving)حل مسئله  10.09
 Decision)گیری تصمیم

Making) 

 (Creation)پدیدآوردن چیزی -ابداع -خلق 03

 (Planning)ریزی طرح-ریزیبرنامه 03

 (Pattern Recognition)شناسایی الگو -بازشناخت 01

 یی()نها سایبر شناختی یریپذبیحوزه آس نیشبکه مضام. 4-3-1

نشان  (یی)نها سایبر شناختی یریپذبیحوزه آس ی و فرعیاصل نیشبکه مضام: ۱شکل  در

 داده شده است.
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 (یی)نها سایبر شناختی یریپذبیحوزه آس ی و فرعیاصل نیشبکه مضام: ۱شکل 

 یاعتبارسنج جیوتحلیل و ارائه نتاتجزیه. 4-4

ی آور، جمعنامهپرسشتکنیک طراحی  براساسشده، ارائه مفهومی چهارچوباعتبارسنجی 

بی ارزیاو ارزیابی عمومی منظور بهها نامهپرسشها استوار گردید. این ها و تحلیل آنپاسخ

ن ایو در  است آورده شدهها که در پیوست استپیشنهادی  مفهومی چهارچوب اختصاصی

آلفای  SPSSافزار . در ابتدا با استفاده از نرممیپردازیها مصرفاً به ارائه نتایج و تحلیل قسمت

و ضریب  شدهمحاسبه 240/2که با توجه به اینکه آلفای کرونباخ عدد  شدهمحاسبهکرونباخ 

 مذکور از پایایی مناسبی برخوردار است. نامهپرسشبالاتر است،  7/2پایایی از 
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شده برای سؤالات طیف لیکرت بوده و برای لازم به ذکر است طیف پاسخ در نظر گرفته

 بارتندعشده است که محاسبه میانگین امتیازات برای پاسخ سؤالات اعداد زیر در نظر گرفته

 از:

 خیلی زیاد=۵، زیاد=4، متوسط=4، کم=0، خیلی کم=۶

نتایج ارزیابی سؤالات عمومی  (،۱) یمفهوم چهارچوبارزیابی عمومی  جینتا: ۱جدول در 

صورت میانگین امتیازات همراه با مفهوم کیفی امتیازات ذکر شده است. با توجه به پاسخ به

 شدههارائمفهومی  چهارچوب، وضعیت کیفی امتیاز شدهکسبسؤالات و میانگین امتیازات 

هم در بخش سؤالات عمومی و هم در بخش سؤالات اختصاصی در سطح بسیار مناسبی 

 است. شده یابیارز

 شدهیطراح یمفهوم چهارچوبارزیابی عمومی  جینتا: ۱جدول 

ف
ردی

 محور سؤالات:  

های و ورودی شدهیطراحمفهومی  چهارچوبارزیابی عمومی 

 شدهتحلیل

ین میانگ

 امتیاز
 ازیامت یفیمفهوم ک

3 
از جامعیت کافی  شدهیطراح یمفهوم چهارچوبچه میزان 

 برخوردار است؟
 بسیار مناسب 0٫00

3 
متناسب با اهداف  شدهیطراح یمفهوم چهارچوبچه میزان 

 تحقیق است؟
 بسیار مناسب 0٫89

1 
برای استفاده از  شدهارائهچه میزان حجم و کیفیت مستندات 

 کافی است؟ یمفهوم چهارچوب
 بسیار مناسب 0٫36

0 
در استفاده از منابع مرتبط  یمفهوم چهارچوبچه میزان رویکرد 

 مناسب است؟
 بسیار مناسب 0٫09

8 
در تبیین کارکردهای  یمفهوم چهارچوبچه میزان رویکرد 

 های مختلف مناسب است؟بخش
 مناسب 1٫68

0 
ی، چقدر الگو مفهوم چهارچوبهای مختلف با توجه به بخش

 ؟استپذیری لازم را دارا انعطاف
 مناسب 1٫55

6 
زان ، میالگوبا توجه به استفاده از روش تحلیل مضمون در طراحی 

 قابلیت بهبود الگو چه میزان است؟
 بسیار مناسب 0٫31

 بسیار مناسب 0٫31 چقدر است؟ شدهیطراح یمفهوم چهارچوبمیزان سهولت فهم  5
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ف

ردی
 محور سؤالات:  

های و ورودی شدهیطراحمفهومی  چهارچوبارزیابی عمومی 

 شدهتحلیل

ین میانگ

 امتیاز
 ازیامت یفیمفهوم ک

0 
برای استفاده از  شدهنیتدومیزان سادگی مبانی و مفاهیم 

 چقدر است؟ شدهیطراح یمفهوم چهارچوب
 بسیار مناسب 0٫31

39 
چه اندازه  شدهیطراح یمفهوم چهارچوبمیزان وضوح و شفافیت 

 است؟
 بسیار مناسب 0٫31

33 
با محیط  شدهیطراح یمفهوم چهارچوبپذیری میزان تطبیق

 دفاعی و امنیتی چقدر است؟
 مناسب 1٫53

33 
 یمفهوم چهارچوبمیزان قابلیت استفاده و کاربردی بودن 

 کنید؟را در چه سطحی ارزیابی می شدهیطراح
 بسیار مناسب 0٫31

 بسیار مناسب 0٫30 میانگین امتیازات

 

 

 

 

 

 

 

 

 

 

 

 

 (یدی)مدل خورش سایبر شناختی یریپذبیآس یمفهوم چهارچوب: 7شکل 
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 (یاهی)مدل لا سایبر شناختی یریپذبیآس یمفهوم چهارچوب: 2شکل 

 و پیشنهاد گیرینتیجه

فاز  در ،سایبر شناختیپذیری آسیب چهارچوب احصای منظوربهکه بیان گردید  طورهمان

هر  مهم یهامؤلفه یاست، تمام یبریپژوهش که دفاع سا کردیشد با توجه به رو یاول سع

 یها در مرحله اول جنبه فناوراز مؤلفه یلذا برخ ؛مدنظر باشد بریو سا یدو حوزه شناخت

 شد. ییها( شناسا)مؤلفه یمضمون فرع ۶2۶)بعُد( و  یمضمون اصل 7. در فاز اول داشتند

 نامهپرسشدر قالب بود،  یفرع مؤلفه ۶2۶و  یبُعد اصل 7که شامل  هیاول نیشبکه مضام سپس
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و  «تیجذاب»خود را از منظر نظرات شده که ها خواستهخبرگان قرار گرفت و از آن اریدر اخت

 یتوسط خبرگان مورد بازنگر هیاحصا شده اول نیمضامسپس مجدداً  اعلام کنند. «یتوانمند»

، متون هانامهپرسش شدهکسب ازاتینمرات و امت ،یبرگنظرات خ برهیقرار گرفت و با تک

 دیگرد یعشدند و س ترقیدق نیمعتبر مضام یهامقالات، کتب و گزارش لیمنتخب منابع از قب

خود ادغام شوند. در  ظرمتنا یشناخت یهادر مرحله قبل با مؤلفه شدهییشناسا یهایفناور

. در شدند ییها( شناسا)مؤلفه یمضمون فرع 72( و هیلا-)بُعد یمضمون اصل 7مرحله  نیا

رار ق یحوزه مورد بازنگر نیاحصا شده مجدداً توسط خبرگان و کارشناسان ا نیمضامنهایت 

مضمون  44( و هیلا-)بُعد یمضمون اصل 7مرحله  نیدر ا ینظرات خبرگ برهیگرفت که با تک

ومی مفه چهارچوبارائه  اصلی پژوهش که سؤال بنابراین .شدند ییها( شناسا)مؤلفه یفرع

 پاسخ داده شد.  ،ی متناسب با آن بودهامؤلفهفرعی که ارائه ابعاد و  سؤالاتو 

 

 ی پژوهشپیشنهادها

 :از عبارتند یآت قاتیتحق یبراها شنهادیپ

  ؛یبریدفاع سا کردیبا رو سایبر شناختی یریپذبیآسراهبردهای جلوگیری از 

  ؛سایبر شناختی یریپذبیآسبازطراحی نهادی در راستای جلوگیری از 

  ؛سایبر شناختیتهدیدات نوین در حوزه  بومستیزبررسی 

 سایبر شناختیهای صحنه نبرد آینده در حوزه ترسیم ابعاد و مؤلفه. 
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