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Abstract 
The cyberspace has created a new form of interactions among humans through 
machines and computer technologies, thus shaping an extensive human-machine 

system. Despite the profound impact of cyberspace developments on various 

aspects of human life, effectively managing this phenomenon is considered a 

challenging issue. One of the essential prerequisites for effectively managing these 
developments is a correct and shared understanding of cyberspace among all actors 

that influence or are influenced by it. Although various understandings of 

cyberspace have been presented, it seems that these understandings are incomplete 
due to a lack of attention to the scientific roots of this technological phenomenon, 

and therefore cannot encompass all its aspects. In order to address this gap, the 

present article aims to answer the question: What is the concept of cyber, and what 
understanding of cyberspace can be derived from this concept? This article 

constitutes a fundamental qualitative study conducted through conceptual analysis 

and utilizes library study as method for data collection. To this end, information 

was gathered from reputable scientific databases using a snowball sampling 
method. After extracting relevant data from the sources, a categorization of the 

information was performed to conduct a conceptual analysis. The results of the 

research indicate that cyber technology represents an artificial and machine-based 
realization of cybernetics, and the social application of this technology shapes 

cyberspace. Consequently, cyberspace should be recognized as social artificial 

automatic control system. 
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 چکیده
 تمسیس یک ای،رایانه هایفناوری و هاماشین طریق از هاانسان تعاملات از جدید ایگونه ایجاد با سایبری فضای

 بشر، یندگز مختلف جوانب بر سایبری تحولات شگرف ریتأث رغمعلی. است داده شکل را گسترده ماشین-انسان

 واجههم نیازهایپیش ترینمهم از. است مطرح زیبرانگچالش امری عنوانبه آن مؤثر مدیریت و پدیده این با مواجهه

 ستا بازیگرانی همه میان در سایبری فضای از مشترک و صحیح شناخت وجود مذکور، تحولات مؤثر مدیریت و

 فضای برای هشدارائهمختلف  هایشناخت وجود با. پذیرندمی ریتأث آن از یا و گذاشته ریتأث سایبری فضای بر که

 پدیده از ناقص درکی فناورانه، دهیپد این پیدایش علمی هایریشه به توجه عدم دلیل به هاشناخت این ؛ اماسایبری

 این به خپاس دنبال به حاضر مقاله یابی،ریشه این راستای در. بشناسانند را آن جوانب همه توانندنمی و داده ارائه

 مقاله ینا گردد؟می حاصل سایبری فضای از شناختی چه مفهوم این درک با و چیست سایبر مفهوم که است سؤال

 برای اسنادی مشاهده روش از و است شده انجام مفهومی تحلیل روش به که بوده کیفی نوع از بنیادی پژوهش یک

 گیریمونهن روش از استفاده با و علمی معتبر هایپایگاه از اطلاعات منظور بدین. کندمی استفاده اطلاعات گردآوری

 هاآن یمفهوم تحلیل به اطلاعات بندیمقوله با منابع، از برداریفیش از پس و است شده یگردآور برفیگلوله

 ایبرنتیکس علم ماشینی و مصنوعی تحقق سایبر، فناوری که است آن از حاکی پژوهش نتایج. است شده پرداخته

 عنوانبه را سایبری فضای باید نتیجه در و دهدمی شکل را سایبری فضای فناوری، این اجتماعی کاربرد و دهبو

 شناخت. اجتماعی مصنوعی خودکار کنترل سیستم

 یکنترل خودکار اجتماع ن،یماش-انسان ستمیس ک،یبرنتیسا بر،یسا ،یبریسا یفضا ها:کلیدواژه
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 مقدمه

شر ب یرا در زندگ یفناورانه، تحولات گسترده و شگرف یادهیعنوان پدبه 4«یبریسا یفضا»

 رینظ یمیمختلف، مفاه میبا الحاق به مفاه 2«یبریسا»که پسوند  یاگونهداشته است، به یدر پ

را موجب شده و  «یبریسا زیهرچ»و  «یبریجنگ سا» ،«یبریسا یزندگ» ،«یبریسا جامعه»

، 3)اوتیس و لورنتس شده است هاآن هیاول ینسبت به معنا میمفاه نیا یمعنا رییسبب تغ

 یو مورد تفاهم حیاست که هنوز درک صح یدر حال نی؛ ا(382: 4111، 1؛ استریت262: 2141

و واحد از  حیامر سبب عدم درک صح نیوجود ندارد و هم یبریسا یاز مفهوم فضا یتفاهم

 رددگموجب  تواندمی ؛ این امرگرددیم میمفاه ریمفهوم با سا نیمشتق شده از ادغام ا میمفاه

س شوند )اوتی دهیناقص فهم ییبا معنا ایخود و  یواقع یاز معنا ریمشتق شده غ مفاهیمکه 

درک ناقص صورت  نیهم اسبراس زین هاآنمواجهه با  جهیو در نت( 262: 2141و لورنتس، 

با تحولات فضای سایبری، وجود یک درک  مؤثر مواجههنیازهای ترین پیشاز مهم .ردیپذ

از این فضا  ریرپذیتأثو یا  رگذاریتأثبازیگران  همهمشترک و صحیح از این تحولات در میان 

 مؤثرری بازیگران بوده و همکا همهنیازمند همکاری و هماهنگی  مؤثر مواجهه چراکهاست؛ 

 شده ارائههای فعلی رغم این ضرورت، شناختنیز نیازمند درک مشترک و صحیح است. علی

نتیجه کنند؛ دردرکی ناقص و یا سطحی نسبت به این فضا ایجاد می عمدتاًبرای فضای سایبری 

نظر بازیگران مختلف را اجماع و اتفاق نهیزمتواند ها نمیاز آن شناخت کدامچیه سوکیاز 

ریزی مواجهه و مدیریت تحولات فضای سایبری راهم آورد و از سوی دیگر هرگونه برنامهف

 سیهر دیویدبا توجه به نقص در شناخت، محکوم به ناکارآمدی یا شکست خواهد بود. 

جام ان یبرا یبریسا یفضا صحیح درککه  کند( در این زمینه بیان می21: 2142، 1سیهر)

            از آن در زمان حال و  زیآمتیموفق یبردارو بهره تیریمد .4خواهد بود:  دیدو کار مف

 که نامشخص است. یاندهیآ یبرا ریپذموقع و انعطافبه یکسب آمادگ .2

                                                        
1. Cyberspace 
2. Cyber 
3. Ottis and Lorents 

4. Strate 
5. Harries 
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نظر بر یک شناخت واحد از فضای سایبری و عدم وجود چنین اهمیت اتفاق نهیزمدر 

: 4112و همکاران،  قهرودیکریمی کند )ی اشاره میقهرود یمیکرشناختی در حال حاضر، 

و  یفمختلف تاکنون تعار یکشورها یو پژوهش یعلم یها، مراکز و نهادهاسازمان(: »41

 وجود ؛اندداده ارائهآن  یو عناصر اصل یبریسا ی فضایبرا یگوناگون هاییفتوص

 ابهام، ضعف زبان ایجاد سبب ،متنوع در کشور نسبتاً یفو تعار هایفتوص ها،برداشت

 کارمیتقس، تقنینها، گذارییاستدر س ییهاتعارض ی وناهماهنگ ت،لا، بروز مشکمشترک

 ه است.و ... در کشور شد یبریسا یفضا یتو امن یبریسا یفضا توسعه ها ویزیربرنامه ملی،

بروز  ها ویگذارضعف در قاعده ها،یکارو پراکنده هاکاریموازی نامناسب، یهدِسازمان

 .«است مسئله ینا شواهد ازجملهی مل کارمیتقسها در فات و چالشلااخت

های دانشگاهی عدم درک صحیح و مورد اجماع از فضای سایبری سبب ابهام در پژوهش

 که فوتر طورهمانگردد. های کلان میگیریگذاری و تصمیمهای سیاستو همچنین در حوزه

افراد مختلف  یبرا سایبر واژه یکه معنا تیواقع نیا: »(213: 2148، 4فوتر)کند اشاره می

در تعامل  گذاراناستیشکست محققان و س یبرا یدیکل یلی، دلشودفهم میمتفاوت  اریبس

که  طورهمانبرای مثال « .ردیگیبرمدر  واژه را نیاست که ا یشماریب یهابا چالش یجد

هیم فرعی فضای مفا ازجملهکند، امنیت سایبری که اشاره می (4: 2123، 2مارکو)دین مارکو 

 یهایگذارهیسرما و هاشرکت ،یعموم یهااستیدر سفراگیر  مفهومیبه سایبری است، 

 عدم درک صحیح حالدرعینِه است و شد بدل ینهاد ای ینظام حوزه فیتعار نیزو  یخصوص

پوشانی معنایی آن با مفاهیمی نظیر اینترنت، دیجیتال و متاورس، از مفهوم فضای سایبری و هم

در درک امنیت سایبری شده و در نتیجه عدم عملکرد سایبری ابهام و تضاد  جادیث اباع

 .مقتضی از سوی بازیگران مختلف را در پی داشته است

 ؤالساین مقاله برای دستیابی به درک صحیح از فضای سایبری، به دنبال پاسخ به این 

 تی از فضای سایبریدرک این مفهوم، چه شناخ جهینتاست که مفهوم سایبر چیست و در 

 عتبرم ترکیب یک ی«سایبر» ی«فضا» ترکیب که است آن پژوهش هیفرضشود؟ حاصل می

                                                        
1. Futter 
2. MarcCo 
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با  و است سایبر جنس از فضایی جادکنندهیا پدیده این و است پدیده این یگذارنام برای

 .افتیستدتوان به شناختی صحیح از فضای سایبری سایبر و شناخت آن، می واژهتمرکز بر 

 حاضر عبارت است از: مقاله یهاینوآور نیترمهم

 ؛«بریسا»با تمرکز بر شناخت  یبریسا یشناخت فضا یبرا دیجد یکردیرو ارائه 

 کیبرنتیبر علم سا یمبتن یبریسا یفضا یاز فناور دیشناخت جد کی ارائه. 

 

 مبانی نظری. 1

 سایبر. 1-1

 زا ایفزاینده تعداد در که داندی میدر زبان انگلیس را پیشوندی سایبر (2142) 4«کالرا»

 مکنم هارایانه گسترش با که شودمی استفاده جدیدی چیزهای توصیف برای اصطلاحات

 چیزی هر معنای به عامیانه معنای در سایبر کلمه (2121) 2«جوزف و ری» نظر طبق. شوندمی

 3«کاولتی». شودمی مربوط مجازی واقعیت و اینترنت اطلاعات، فناوری رایانه، به که است

 نایمع و است شدهگرفته سایبرنتیک کلمه از سایبر پیشوند که است معتقد (2118)

نیز معتقد است که سایبر  (2122)الکسی  .است «رایانه از استفاده طریق از» آن اللفظیتحت

د، در نتیجه شوبین انسان و ماشین توصیف می عنوان تعاملکه به شدهگرفتهاز سایبرنتیک 

شامل  دیاب بریاصطلاح سا فیتعرنماید و  جادیتعامل ااین  یبرا نیگزیجا طیمح کیتواند یم

 (461: 4312 ،آزادی) آزادی نظر از .ها باشدیها و فناورستمیسآن با تعامل ی و عامل انسان

 بوده ینماش و انسان مناسبات متکفل که است اطلاعات فناوری سنخ از ادواتی و ابزار سایبر

: 2146، 1یترزپ و پیترز )گیگن و گیگن گفته به. است نهفته آن ذات در پردازش مفهوم اساساً  و

 .است شده هگسترد دیجیتالی و الکترونیکی هایپدیده توصیف در اکنون سایبر پیشوند (4

 یمعادل عنوانبه سایبر یشوندپ اغلب چگونه که دهدمی نشان (41: 2112، 1بورگمن )بورگمن

                                                        
1. Kalra 
2. Joseph & Ray 
3. Cavelty 

4. Geoghegan & Peters 
5. Borgman 
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 بیشتر« -e» که کندمی بیان و شودمی استفاده است، الکترونیک مخفف که« -e» پیشوند برای

 رجیحت را آمریکا پیشوند سایبر متحده ایالات کهدرحالی شود،می استفاده آسیا و اروپا در

 .دهدمی

 

 فضای سایبری. 1-2

و که د شودیحاصل م جهینت نیا« فضای سایبری»شناخت  نهیزمی در با مرور منابع علم

؛ 2114، 2؛ برایانت2111، 4)انگلمان فضا وجود دارداین شناخت  نهیزمعمده در  دگاهید

ساخته و شناخت  1«انهیرا» جهان کیعنوان به یبریسا ی: شناخت فضا(2143، 3لیوباچوسکایا

 .یارتباط یافزارسخت رساختیز کیعنوان به یبریسا یفضا

آن در  توانیکه م یاانهیو را 1«یمجاز یجهان»را از منظر  یبریسا یفضا یاد متعددافر

ا برخی محققین فضای سایبری ر .اندستهیتعامل پرداخت، نگرو حرکت حضور یافته و به 

الی های دیجیتها، کارگزارها و دستگاهها، مسیریابدانند که توسط شبکهیک جهان مجازی می

برخی دیگر معتقدند که (. 61: 2123، 6شود )باراز و مونتاساریجاد میمجهز به اینترنت ای

 شود، محیطی مجازی است کهعنوان یک فضا یا جهان نیز شناخته میفضای سایبری که به

کننده از های پشتیبانیشود و شامل اینترنت و زیرساختای ایجاد میهای رایانهتوسط شبکه

و  شدهرهیذخهای ه به آن و نیز اطلاعات و دادهشوندهای مختلف متصلآن و دستگاه

 . محقق دیگری فضای(4: 2121 ،2ها است )کساوامورتی و کارتیکیاندر این شبکه شدهارسال

 طریق از که الکترونیکی جهانی در مجازی ارتباطات امکان برای عنوان بستریرا به سایبری

 (.4: 2123، 8مانیانکند )ونکاتسوبرامعرفی می است، یدسترسقابل رایانه

 یتباطار یهارساختیافزارها و زعنوان سخترا به یبریسا یفضا ،نیاز محقق گرید یبرخ

                                                        
1. Angleman 
2. Bryant 
3. Lioubachevskaia 
4. Computer 
5. Virtual world 
6. Baraz & Montasari 

7. Kesavamoorthy & Karthikeyan 
8. Venkatsubramanian 
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. اندردهعرفی کم شوند،یاطلاعات به کار گرفته م تیریمبادله و مد یکه برا انهیبر را یمبتن

یی هاتمای از سیسفضای سایبری مجموعهمعتقد است که ( 4: 2124، 4لیپرت )لیپرت و کلوتیر

و در  اندهمستقرشدمنطقی با یکدیگر شبکه شده و روی زیرساخت فیزیکی  طوربهاست که 

 ود.شها استفاده میسازی، تغییر و تبادل دادهاز طیف الکترومغناطیسی برای ذخیرهآن 

 و سازیذخیره آوری،جمع دامنهرا  سایبری ( نیز فضای1: 2123، 2تربینسکی )تربینسکی

 و لدیجیتا هایسیگنال انتقال براساس که داندمی دیجیتالی صورتبه اتاطلاع پردازش

: 2121، 3از نظر شیامسودین )شیامسودین و علی .کندمی عمل الکترومغناطیسی تشعشعات

سترده گ طوربهای است که های رایانهالکترونیکی در شبکه رسانهفضای سایبری یک ( 442

( 461 :4312 ،آزادی) یآزاد شود.دوطرفه استفاده مییا  طرفهکی 1«برخط»برای ارتباطات 

 ،لاعاتاط یاطلاعات توسط فناور یبرآمده از فناور یهانیماش وندیرا پ یبریسا یفضا نیز

 .کندیم یمعرف ،شبکه توسط یعنی

 شدهابداع یلادیم 4181 دههدر  بسونیتوسط گ «یبریسا یفضا»که عبارت  شودیگفته م

 کندیم یمعرف توافقیتوهم  کو او آن را ی (44: 4112 ،و همکاران یقهرود یمی)کر تاس

 ییمابازن کیو آن را  شودیتجربه م های مختلفکشور در کاربر اردهایلیکه روزانه توسط م

، 1داند )گیبسونمی یانسان ستمیدر س های موجودانهیاز را آمدهدستبه یهااز داده یکیگراف

 یبریسا یکه اصطلاح فضا کندیم حیتصر (2: 2124، 6لیکرپیک) لیکرپیا کام(؛ 14: 4181

 یمارکدان عمارتوسط زوج م بسون،یگ یاز سو «تالیجیتوهم د»عنوان آن به فیقبل از توص

: 2122، 2نگین) نگیبود. ن شدهاستفاده یلادیم 4168و کارستن هاف در سال  نگیسوزانه اوس

 نیاصطلاح توسط ا نیا یریکارگمعتقد است که به (4813: 2148؛ نینگ و همکاران، 4

 یضاهاف» جادیا دهیاساختمان و  یبه معمار هاآن یکیبرنتینگاه سا انگرینما یمعماران دانمارک

                                                        
1. Lippert & Cloutier 
2. Terebiński 
3. Syamsudin & Ali 
4. Online 
5. Gibson 

6. Kikerpill 
7. Ning 
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لف انسان و مخت راتییتغ ایرفتارها  تواندیکه م یکیزیف یفضا کی یعنی ،بوده است 4«یحس

ر توجه داشت که د دیازگار شود؛ البته باموارد موجود در فضا را حس کند و با آن س ریو سا

 یبر استفاده از هرگونه فناور یدیتأک ،یمعماران دانمارک یاصطلاح از سو نیا یریکارگبه

 نیاز ا بسونیگ یریکارگو با به (2: 2124، لیکرپیک) نشده بود تالیجید یهاانهیرا ازجمله

 تالیجیجهان د کینوان مترادف عبار به نیاول یبرا یبریسا یفضا مفهوم اصطلاح بود که

 .(4: 2122، نگین) قرار گرفت یادیز توجه موردشناخته شد و  هاانهیتوسط را جادشدهیا

 

 سایبرنتیک. 1-3

 طورهبتوان آن را شود و میعنوان علم ارتباطات و کنترل معرفی میبه عمدتاًسایبرنتیک 

از  ایی یک سیستم یا مجموعهروابط متقابل بین اجزا مطالعهعنوان علم تر بهگسترده

 (. سیستم1: 2124، 2معرفی کرد )یولس هاآنهای تعاملی بدون توجه به ساختار درونی سیستم

 سیستم یک آن در که فرآیندی است، متمرکز 3«بازخورد»مبتنی بر  کنترل روی بر سایبرنتیک

 هدف سمت به خود رفتار اصلاح برای( اطلاعات) ورودی عنوانبه خود( عمل) خروجی از

سایبرنتیک بر شناخت و کنترل عوامل مختلفی (. 3: 2121، 1کند )جفرسومی استفاده نظر مورد

پذیر که پتانسیل ایجاد اختلال در خود سیستم و یا محیط آن را دارند، تمرکز دارد تا با تطبیق

ن سیستم دناشی از آن عوامل، امکان رسی نشدهینیبشیپ یدادهایرو به پاسخ درنمودن سیستم 

(. هر موجود زنده یا سیستم خودکار 4: 2123، 1به هدفش را فراهم آورد )سیبو و همکاران

های محیط تیبتواند وضع دیبابرای حفظ بقا و دستیابی به هدف در محیط پرتلاطم بیرونی، 

 هاحالتمطلوب آن  طیدرک شده را با شرا یهاحالت ،را حس کندخود  رونیب یایدن و

: 2121، 6بگذارد )وونگ ریتأث هاآنمطلوب بر  طیو حفظ شرا یابیدست یو براد نک سهیمقا

                                                        
1. Sensory spaces 
2. Yolles 
3. Feedback 
4. Jefferso 

5. Cibu et al. 
6. Wong 
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سایبرنتیک اغلب از  (.1: 2123، 2شود )تابیلوآلوارز و رامیرزکورا 4«سازگار»( و یا با آن 231

ند و کمفاهیمی مانند اطلاعات، بازخورد، تنوع، زنده بودن، هموستاز و آنتروپی استفاده می

 (.1: 2124ر است )یولس، نگرویکرد آن کلی

 

 پژوهش ۀنیشیپ. 2

 از معمولاً متخصصان و ( معتقد است که محققان1: 2121، 3نوبرگا و همکاراننوبرگا )دیدی

 معنایی نظر از کنند کهمی در مطالعات و اظهارنظرهای خود استفاده «سایبر» مخفف واژه

 ظاهر به اتیجزئی اغلب ختصرسازی،با این م حالنیباا است؛ «نتیک() بریسا فضای» شدهکوتاه

 برای رینظ رویکردهای بررسی برای جزئیات این کهدرحالیشود، گرفته می نادیده اهمیتبی

عداد کند، تنوبرگا به آن اشاره میرغم ضرورتی که دیعلی .است لازم و ضروری متخصصان

اند؛ رداختهسایبر پ واژهشناخت فضای سایبری با تمرکز بر شناخت  ارائهکمی از محققین به 

. مهم نشده است مسئلههای اخیر توجه چندانی از سوی محققین به این آنکه در سال ژهیوبه

 گردد.در ادامه به برخی تحقیقات در این زمینه اشاره می

ی، این فضا را برخوردار از بریسا یو فضا بریسا رابطهبرخی محققین در توصیف 

، سیهر) سیهر دیویطبق نظر دکنند. نتیکی معرفی میخودکنترلی و سازگارشوندگی سایبر

است که هرگونه کنترل  دهخودسازمانناملموس  تیموجود کی یبریسا یفضا (21: 2142

بر سهم مهم  تأکیدا ب (1: 2113، 1تکریو) تکریو سونیج .کشدیخود را به چالش م هیفعال عل

ه درست مثل ک داندیم دهیچیپ ستمیس کیفضا را  نیا ،یبریسا یافض میدر مفاه کیبرنتیسا

منظور هو ب کندیم رییتغ شود،یپرتنوع، سازگار م یاجتماع ستمیس کی ایموجود زنده  کی

را  یبریسا یفضا زین( 22،41: 2124، 1)پیم میپ دیوی. ددهدیم ریمس رییعملکرد تغ ادامه

 یخود از فضا یکیبرنتیدرک سا ارائه یبرا و در نگاهی فنی دانسته است یکیبرنتیسا یفضا

                                                        
1. Adapt 
2. Tabilo Alvarez & Ram ı́rez-Correa 
3. De Nobrega et al. 

4. Whittaker 
5. Pym 
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 یهاتمسیکه س کندیو اشاره م شودیمتوسل م شدهعیتوز یهاستمیبه مبحث س ی،بریسا

پردازش اطلاعات در  یهاکه در آن دستگاه دهندیاز محاسبات را ارائه م یمدل شدهعیتوز

سال رو اقدامات خود را با ا کنندیارتباط برقرار م طیو با مح گریکدیها قرار دارند و با شبکه

 طیا محو ب باهم هاستمیس نیا ی. تعامل اجزاکنندیهماهنگ م طیو مح گریکدی نیب ییهاامیپ

 .دهدیخود ارائه م انیرا به مشتر ستمی، خدمات سهاآن

ی بریسا یفضا بهنگاه تر برخی محققین ضمن از سوی دیگر در برخی تحقیقات قدیمی

عنوان ز خودکنترلی و سازگارشوندگی بلکه بهنه برخوردار افضا را  نیا از منظر سایبرنتیک،

ل در نتیجه ابزاری برای اعمابازخورد و  حلقه جادکنندهیاارتباط دوطرفه و  کنندهنیتأمابزار 

 .اندمعرفی کرده یکیبرنتیکنترل سا

 یفضا» اساساً  یبریسا یکه فضا کندیم انیب (112: 4111)استریت،  تیلانس استر

 گفتهبه  .شودیم جادیبازخورد ا قیاز فضا است که از طر یقع حسوا رد و است «یکیبرنتیسا

مرتبط  کیبرنتیا ساب ماًیمستق زین بسونیگ امیلیتوسط و یبریسا یعبارت فضا یریکارگبه یو

ر آن داست که  ییویدیو یهایبازاز نگاه الهام گرفته  نیدارد و ا تأکیدبوده و بر بازخورد 

 نیب اطی کهارتب واسطهبه یباز یهانیماش و کنانیبازمیان  چهکپاری باًیبازخورد تقر حلقه کی

 .دشویم لی، تشکشودایجاد می ی انسانعصب ستمیو س هاو چشم ی ماشینویدیو صفحه

 یبریسا یفضا قیکه از طر یکیبرنتیتوجه ما را به ارتباط سا زین (4114، 4)والسر راندال والسر

 :دیگویو م کندیجلب م شود،یم جادیا -او  یازعنوان بدن مجبه - یفرد و آواتار و نیب

نوع  نیکه ا است کیبرنتیسا یسازهیبه نام شب یتعامل یسازهیاز شب ینوع یبریسا یفضا»

 کی کیبرنتیسا یسازهی. شبردیگیبرمدر  یضرور یعنوان جزئانسان را به ،یتعامل یسازهیشب

ا ر یاز هوشمند یکدام درجات مختلفاست که هر ییایاست که پر از اش یاز جهان ایمدل پو

 یهااو عروسک ریکه به تعب یخاص اءیشده، اش یسازهیجهان شب نی. در ادهندیاز خود نشان م

که حرکاتشان  ،نامدیم انیرا حام هاآناو  ،ییهاهستند، توسط اعمال انسان یبازشبمهیخ

 یفضا یفناور یکار اساس. شوندیکنترل م شود،یاز حسگرها رصد م یاتوسط مجموعه

                                                        
1. Walser 
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 انسان و آن نیبازخورد محکم ب حلقه کی ارائهجهان،  کی یسازهیعلاوه بر شب ،یبریسا

کلمه توسط عروسک  یواقع یتوهم را بدهد که او به معنا نیا یعروسک است، تا به حام

 تیبه عروسک شخص یو حام دهدیم یبدن مجاز کی یاست. عروسک به حام افتهیتجسم

اره کرده که والسر به آن اش یفرد بر بدن مجاز کی یکیبرنتیکنترل سا نیدر کنار ا «.بخشدیم

مورد ا نیز ر گریفرد بر افراد د کی یکیبرنتیاعمال کنترل ساهمچنین  تیاستر لانساست، 

 . دهدمیتوجه قرار 

 نیب طرفهکیسبتاً ن رابطهدوطرفه ممکن است به نفع  ایدئال یگفتگو: »دیگویم  تیاستر

 رخطی بگفتگو ستیل کی یاز اعضا یکیعنوان مثال، مهار شود. به یکنشگر و مخاطب و

 هاآند بخواه مثلاً -ارسال کند  گرانیقرار دادن د ریرا با هدف تحت تأث ییهاامیممکن است پ

 یوگفتگ کیرا در  هاآنبخواهد  نکهیا جای به - زدیبرانگ ار هاآن نیتحس ایرا شوکه کند 

 .(111: 4111)استریت،  «کند. ریدرگ یواقع

های اندکی به شناخت فضای سایبری با تمرکز بر شود، پژوهشکه مشاهده می طورهمان

سایبر  واژههای موجود نیز که توجهی به اند. آن دسته از پژوهشمفهوم سایبر پرداخته

ان مفاهیم میاند و تمایز واضحی ای مخفف و معادل سایبرنتیک دانستهاند، سایبر را واژهداشته

موجود،  هایبررسی صورت گرفته در پژوهش براساساند. سایبر و سایبرنتیک قائل نشده

یابی دقیق اصطلاح سایبر متمایز از مفهوم شناسی و ماهیتهیچ پژوهشی که به مفهوم

ژوهش آن پرداخته باشد، یافت نشد و پ براساسسایبرنتیک و شناخت مفهوم فضای سایبری 

یابی سازد. این مقاله در رویکردی متفاوت و با ریشهپژوهشی را مرتفع میحاضر این شکاف 

ردازد و پپیدایش مفهوم سایبر و سیر تحول آن، به شناخت این مفهوم می مبدأو مراجعه به 

قی و و نه تعبیری ذو -عنوان ترکیبی معتبر آن درکی جدید از فضای سایبری به هیپابر 

 دهد.ارائه می« سایبر»س از جن یی«فضا»و  -ایسلیقه
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 شناسی پژوهشروش. 3

پژوهش حاضر از نظر هدف، پژوهشی بنیادی است که رویکردی کیفی داشته و به روش 

آوری ای برای جمعاسنادی و کتابخانه مشاهدهشود و از روش تحلیل مفهومی انجام می

ها نامهایانکتب، مقالات، پای شامل برای دستیابی به منابع کتابخانه کند.اطلاعات استفاده می

رفی بگیری گلولهمحتوای معتبر علمی، از روش نمونه دربردارندههای اینترنتی و پایگاه

گیری در منابع موجود، از است. در این روش پس از شناسایی اولین واحد نمونه شدهاستفاده

 و به همین ترتیبشود گیری استفاده میبرای شناسایی و انتخاب دومین واحد نمونه هاآن

جوی گیری با جستشوند. اولین واحد نمونهگیری شناسایی و انتخاب میدیگر واحدهای نمونه

 2121تا  2148زمانی سال  محدودهدر  Google Scholarدر پایگاه  term cyber meaningعبارت 

نخست  جهینت 21میزان ارتباط و تمرکز بر مواردی از میان  براساسسازی نتایج با مرتب

با سایبر را شامل  شدهبیترکعبارت سایبر و نه عبارات  صرفاً  هاآنجستجو که عنوان 

ه وار تا جایی ادامه یافتصورت زنجیرهاست. انتخاب جمعیت نمونه به آمدهدستبهشوند، می

است که اطمینان از اعتبار منابع و احساس اشباع نظری و تکرار مطالب برای محقق 

 است. شدهحاصل

برداری صورت گرفته است و مطالب آوری اطلاعات از منابع با استفاده از روش فیشمعج

به همراه نام منبع، تاریخ انتشار و آدرس دسترسی به آن  مینقل مستقکلیدی هر منبع به روش 

 وهیشاست؛ سپس محقق به  شدهثبت Microsoft Wordافزار هایی در نرممنبع در قالب فیش

، لیحلوتهیتجز، به هاآنارتباط مفهومی  براساسبندی اطلاعات با مقوله تحلیل مفهومی و

 ساساً اپرداخته است.  هاآنهای جدید بر مبنای ارزیابی و تکمیل اطلاعات و استنباط دیدگاه

با  و کردهموجود استفاده  یا اطلاعات قیاز حقا دیمحقق با ،یلیپژوهش تحلیک در 

: 2111، 4بپردازد )کوتاری هاآنگیری از مطالب، به نتیجه انهموشکافو ارزیابی  لیوتحلهیتجز

3.) 

آوری داده تا رسیدن با جمع ازآنجاکهای است؛ اعتبار و روایی پژوهش حاضر از نوع سازه

                                                        
1. Kothari 
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ی شناسشود و نیز مفهوماشباع نظری، از مراجعه به تمامی منابع موجود اطمینان حاصل می

 حوزهها از منابع متعدد معتبر و مرجع در آوری دادهمعواژگان و مفاهیم مورد بررسی، با ج

 توان از اعتبار پژوهش اطمینان حاصل نمود.گیرد، در نتیجه مینظری مربوطه صورت می

 

 های پژوهشافتهی. 4

برنتیک سای واژهسایبر را باید در  واژهآید آن است که مفهوم منابع پژوهش برمی مطالعهآنچه از 

در چندین مورد از منابع به این ارتباط مفهومی اشاره شده است. جستجو نمود که در 

معرفی  κυβερεω (Kybereo)باستان  ونانیدر فعل  «بریسا» شهیر ،«بریسا» واژه یزبان یتبارشناس

، 1)لهتو است 3«کنترل کردن»، 2«کردن ییراهنما»، 4«کردن تیهدا» یکه به معن شده است

 استانب ونانیواژه در  نیافاعلی  شکل .(3: 2146، 1گ؛ ماتئوس، پیترز و واندربر4: 2143

، 2«خلبان»، 6«سکاندار» یبوده است که در معان κυβερνήτης (Kybernetikes)صورت به

( و بعدها در 4111: 4111، 1)لیدل و اسکات است شدهیراهنما استفاده م ایو  8«فرماندار»

 برگردان شده است. Cyberneticsبه  زبان انگلیسی

 

 سایبرنتیک. 4-1

سایبرنتیک مفهومی است که در طول زمان معنای آن دستخوش تغییر شده است و معنای 

تحول  آن است و در برخی منابع به این افتهیکنونی آن متفاوت از معنای ابتدایی و بلکه بسط 

طون افلا نیب یوگودر گفت توانیرا م واژه نیمورد استفاده از ا نیاولمعنایی اشاره شده است. 

ه کردن برجست یکلمه برا نیکه افلاطون از ا افتیاول  ادسیبیدر کتاب آلک ادسیبیو آلک

                                                        
1. To steer 
2. To guide 
3. To control 
4. Lehto 
5. Maathuis, Pieters, and Van Den Berg 
6. Steersman 
7. Pilot 

8. Governor 
9. Liddell and Scott 
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: 2141، 2نایکائوتسار)ازمی و  است استفاده کردهو هدایت کشتی  4«یناوبر»مهارت  تیاهم

که در آن به  یدر جلد دوم کتاب یلادیم 4813آمپر در سال  یآندره مار، ازآنپس .(21

را در زبان فرانسه  Cybernétiqueتا آن زمان پرداخته است، عبارت  یدانش بشرتمام  یبندطبقه

 هیولا یمعنادر نظر وی هرچند  کرد. یبندطبقه استیاز علم س یعنوان بخشابداع و آن را به

 یمعنا کیدر هم  انیونانی انیدر م یحت هابعد اما ؛استبوده  یکشت تیهنر هدا سایبرنتیک

 زمانهم .(414-411: 4813، 3)آمپر است افتهیگسترش  یدارحکومتهنر  یبه معنا تریکل

در زبان  Cybernetykiرا با عبارت  کیبرنتیسا ،یلادیم 4813در سال  یبا آمپر، ترنتوفسک

. (4: 2146، 1)نویکو عنوان کرد« ملت کیحکومت بر  نحوههنر »و آن را  کار بردبه  یلهستان

که  ندکیم انیاشاره به فرد حاکم، ب یبرا Cybernetaضمن به کار بردن عبارت  یترنتوفسک

 یبدنام ایو شهرت  کندیم تیکشور را هدا کی یحاکم است که در هر زمان کشت نیا

به  متیعز نقطهاما  ؛(412،488: 4813، 1یترنتوفسک) متوجه اعمال او خواهد بود یخیتار

 4118ال در س نریرت وتوسط نورب که است ینیادیکار بن ،معنای کنونی سایبرنتیکسمت 

( و به 3: 2124)کیکرپیل،  استفاده کرد یسیدر زبان انگل Cyberneticsانجام شد و از عبارت 

 کاملاً این واژه معنایی جدید و متفاوت از معانی قبلی آن داد و آن را مترادف با یک علم 

 و کنترل عهمطالعلم  عنوانبه را سایبرنتیک وینر .(221: 2121جدید مطرح نمود )وونگ، 

 در 6«خودتنظیم» هایمکانیسم بر او هینظر. کندمی تعریف ماشین و حیوان در ارتباطات

 رفتارهای منشأ عنوانبه بازخورد مکانیسم به مفهوم وی. دارد تمرکز سایبرنتیک هایسیستم

 (.1: 2121نوبرگا و همکاران، بخشد )دیمی هوشمند رسمیت

فلاطون این واژه را در زبان یونانی جعل نمود و معنای هنر هرچند اولین بار ا گریدانیببه

هدایت کشتی را برای آن مراد نمود، بعدها آمپر و ترنتوفسکی به ترتیب آن را در زبان 

؛ اما در نهایت این کار بردندداری به فرانسوی و لهستانی و به معنای علم یا هنر حکومت

                                                        
1. Navigation 
2. Azmi and Kautsarina 
3. Ampère 
4. Novikov 

5. Trentowski 
6. Self-regulating 
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واژه به زبان انگلیسی، آن را به معنای علم  نوربرت وینر آمریکایی بود که با آوردن این

ارتباطات و کنترل در حیوان و ماشین به کار گرفت که معنای کنونی این واژه نیز همین معنای 

گیری توان علم تشریح چگونگی شکلمورد نظر وینر است. بر این اساس سایبرنتیک را می

شمند دانست. گیری رفتار هوی شکلگرا و به تعبیر دیگر چگونگکنترل مبتنی بر انتخاب هدف

رانی مطرح کرد، آمپر و ترنتوفسکی موضوع انتخاب گرا را در کشتیافلاطون انتخاب هدف

تر، آن را دهی گستردهداری تعمیم دادند و وینر در یک تعمیمحکومت حوزهگرا را به هدف

عبیر خودش در گرا در عملکردهای کنترلی درونی حیوان و ماشین و به تبه انتخاب هدف

 کاربرد دارد، بسط داد. هاآنهایی که مفهوم کنترل در تمام زمینه

 فیتعر ینیو ماش یوانیح یهاستمیعنوان علم کنترل و ارتباطات در سبه کیبرنتیاس

رل خودکار کنت ستمیعلم س ک،یبرنتیعلم سا ترقیدق یانی. در ب(336: 2144، 4)پاسونن شودیم

 هستند« بازخورد»و « ارتباط» ازمندین هاست ک ییهانیم در ماشهم در موجودات زنده و ه

 بازخورددهد که گونه توضیح میوینر مفهوم بازخورد را این. (21: 2141، نایکائوتسار)ازمی و 

به درون  سیستم گذشتهعملکرد  جهینتمجدد  وارد نمودنبا  ستمیس کیکنترل  یبرا یروش

 .(64: 4111، 2)وینر استسیستم  خود آن

اینکه وینر  اول نکتهاساسی ضروری است:  نکتهدر این بیان از سایبرنتیک، توجه به چند 

 مفهوم نریودوم آنکه  نکتهدهد؛ های کنترل خودکار را مورد توجه قرار میمبحث سیستم

 ،را به مفهوم ارتباطات -شوندیبه هدف انجام م دنیرس دیکه به ام یاقدامات یعنی -کنترل 

 کندیاره ماش نری. در واقع وکندیمتصل م ،طیکنشگر و مح نیاطلاعات ب انیو جر اتصال یعنی

 واناتیه هم حک کندیم انیب نریوسوم اینکه  نکته؛ همچنین که اقدام مؤثر مستلزم ارتباط است

 توانندیم (یمصنوع ای یکیولوژیربیغ یهاستمی)س هانی( و هم ماشیکیولوژیب یهاستمی)س

 کیبرنتیسا گری. به عبارت د(2143، 3)پانگارو کار کنند کیبرنتیاصول سا براساس

 یهاستمیس یعنی - کیبرنتیسا یهاستمیعنوان سبه هانیو ماش واناتیها، حانسان یسازمفهوم

                                                        
1. Paasonen 

2. Wiener 
3. Pangaro 



                        412                                                                                                 پورخوشحال ♦ یاجتماع یکنترل خودکار مصنوع ستمیس ؛یبریسا یفضا

 

 شانیدر ساختارها الزاماً نه  وخود  یکه در کارکردها -بازخورد  سمیبر مکان یبا عملکرد مبتن

بر این اساس سایبرنتیک  .(336: 2144)پاسونن،  ن ساخته استهستند را ممک گریکدیمشابه 

« هاهای کنترل خودکار در موجودات زنده و ماشینسیستم»عنوان علم را در بیانی ساده باید به

 معنا نمود.

 

 سایبر. 4-2

فف سایبرنتیک توان سایبر را مخشناسانه میان سایبر و سایبرنتیک، آیا میبا توجه به ارتباط زبان

باید توجه داشت که  سؤالو این دو واژه را معادل یکدیگر دانست؟ برای پاسخ به این 

 یهانیماش که بودمعتقد  نریو اساساًسایبرنتیک در دو شکل طبیعی و مصنوعی مطرح است. 

از  جهیتدر ن. مند هستندبهره یوانیح ای یانسان یعصب ستمیاز س یمصنوع یخودکار از معادل

 وانیبه هدف چه در انسان، چه در ح دنیرس یکنترل خودکار برا ستمیس سازوکار نرینظر و

 ستمیس یعنیکنترل خودکار  ستمیهمان س ؛ به تعبیر دیگرمشابه هم هستند نیو چه در ماش

درستی چنین است.  یسازقابل معادل نیوجود دارد، در ماش وانیکه در انسان و ح یعصب

جستجو  دوم یجنگ جهان یهادر خلال سالینر ادعایی را باید در تجارب عملی نوربرت و

 وپخانهتصورت مصنوعی برای نمود، جایی که تلاش کرد سایبرنتیک طبیعی انسانی را به

 نریوضدهوایی خودکار دست یابد.  توپخانهسازی کند و بدین طریق به ضدهوایی معادل

 ینیبشیپ منظورهخودکار ب ییضدهوا توپخانهتحقق  یرا برا یکنترل خودکار مصنوع ستمیس

و مورد اصابت قرار دادن  یبرخوردار از مانور پرواز یهاافکنمبب یآت تیموقع بیو تعق

 ستمیبه ستشا لیدلاصل استوار بود که به نیبر ا نریو دهیادر واقع  استفاده نمود.ایجاد و  هاآن

د در انسان وجوکنترل خودکار که  سمیهمان مکان توانیم ن،یکنترل خودکار در انسان و ماش

به نام  یدستگاه جادیا یبرا همین ایدهاز  نریو وکرد  یسازمشابه نیدارد را در ماش

تفاده دشمن اس افکنبمبرفتار خلبان  ینیبشیو پ یسازمشابه یبرا AA »4 کنندهینیبشیپ»

 کرد.

                                                        
1. Anti-Aircraft (AA) Predictor 
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که  ییخطا م،یرویاردک م یراندازیما به ت کهیهنگام: »(443: 4164)وینر،  دیگویم نریو

هدف  یواقع تیتفنگ و موقع تیموقع نیب یخطا م،یآن را به حداقل برسان میکنیم یسع

 یخود برا دهیا نریو «هدف است. شدهینیبشیپ تیتفنگ و موقع تیموقع نیبلکه ب ست،ین

 یسازادهیپ یکیالکتر یهااطلاعات و در قالب شبکه یرفتار خلبان را به کمک فناور ینیبشیپ

 یمایواپهموقعیت آتی  محاسبهاردک مطرح کرده بود، قادر به  یراندازیه آنچه در تمشاب تاکرد 

 گردد.آن به  کیخطا در شل یسازحداقلو  مهاجم

قبل از آنکه  یعنی -زودتر  هیثان 41خلبان را حدود  یحرکت بعد نریو کنندهینیبشیپ

آن بود که  کار مستلزم نیا کرد؛یم ینیبشیپ -به آن حرکت گرفته باشد  میخود خلبان تصم

 نیقادر به ا نیشده باشد تا ماش یسازمشابه نیدر ماش یکنترل رفتار خلبان به شکل سمیمکان

 ینیبشیو پ یسازمشابه نیبودن ا زیآمتیموفق یبه معنا زیاصابت به هدف ن اشد؛ب ینیبشیپ

استرس  طیحت شراافکن تاعتقاد داشت که خلبان بمب نریو گریدعبارتبه حاصل از آن بود.

 ینیبشیعمل کرده و رفتار او قابل پ 4«سمیسرومکان» ایخودکار  سمیمکان کیعنوان پرواز، به

تا سطح  تواندیکه او ساخته است، م AA کنندهینیبشیپاست و نشان داد که  تکرارشوندهو 

 نیبر ا یاثبات عملاً ه،کنندینیبشیپ نیا ینسب تیکند. موفق ینیبشیرفتار را پ نیا یقبول قابل

در  و کنندیواحد کار م یکیبرنتیاصول سا براساس هانیها و ماشبود که انسان نریو یادعا

 خود مشابه هم هستند. یکارکردها

ارهای ها، بروز رفتایجاد معادلی مصنوعی از سیستم عصبی طبیعی انسانی برای ماشین

تابیلوآلوارز )تابیلوآلوارز و که  طورهمانشود. ها را موجب میهدفمند از سوی ماشین

اتخاذ  و از اطلاعات ستمیاستفاده س نحوهبر کند، سایبرنتیک ( اشاره می1: 2123رامیرزکورا، 

مقابله با  نیاهداف در عحرکت به سمت و حفظ  ی خوددهجهت یبرا یاقدامات کنترل

انسیل که پت شناخت و کنترل عوامل مختلفیدارد و این کار را با اختلالات مختلف تمرکز 

: 2123دهد )سیبو و همکاران، ایجاد اختلال در خود سیستم و یا محیط آن را دارند، انجام می

4). 

                                                        
1. Servomechanism 
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 اکوبی» رینظ ییهاستیولوژیزیو ف شناسانستیمعکوس نسبت به ز یادهیدر واقع در ا

معتقد  رنینگاه کرد، و ینیبه موجودات زنده با نگاه ماش دیکه معتقد بودند با 4«فون اوکسکول

 یارهارفت توانندیم هانیماش با این نگاه انسان عمل کنند.مشابه  توانندیم هانیبود که ماش

 لیتحل کیدر قالب  ن،یانسان و ماش یبرا ییرفتارها نیاز خود نشان دهند و چن یانسان

و  2«اهیس هجعب»عنوان به نیبا نگاه به انسان و ماش جهیاست؛ در نت فهمقابلواحد  انهیرفتارگرا

 توانی، مهاآن یو مستقل از ساختار داخل یروجبر خ یتوجه به اثرات ورود صرفاً

 نمود. جادیا یانسان یرفتارها دیتول یبرا ینیماش یهانیگزیجا

 یهاستمیعنوان سبه هانیها و ماشانسانکه  توان نتیجه گرفتالذکر میاز مطالب فوق

 کنند؛یکار م کیبرنتیاصول سا براساسوده و خود مشابه هم ب یدر کارکردها کیبرنتیسا

 موجب هاآنکه رفتار هدفمند را در  نیکنترل خودکار در انسان و ماش یهاستمیس نیهمچن

 نیماش انسان و نیتشابه به حذف مرز ب نیهم هستند و ا مشابه انهیاز منظر رفتارگرا شودیم

معتقد  نروی واقع در .انجامدیم نیشما-انسان کپارچهی یکیبرنتیسا یهاستمیس جادیو امکان ا

 یکه از مرزها یمشترک زباناست،  نیبود که اطلاعات زبان مشترک موجودات زنده و ماش

 کپارچهی یهاستمیس جادیا ن،یموجود زنده و ماش انیو با حذف مرزها م کندیعبور م هاآن

 .سازدیرا ممکن م نیماش-زنده

 ینیماش و یکنترل خودکار انسان ستمیهر دو س ن،یماش-انسان کپارچهی ستمیهرچند در س

واحد  یکینتبریسا ستمیس کیو  رندیگیعلم قرار م نیو اصول ا کیبرنتیسا یعنوان کل لیذ

 لکهب سایبرنتیک، علم مخفف و معادل اصطلاحی نه سایبر اما اصطلاح ؛دهندیم لیرا تشک

 هرچند گریدانیببهاست؛  بشر هایساختهدست و مصنوعات به مربوط و فناورانه اصطلاحی

-انسان کپارچهی ستمیسگر سازوکار ارتباطات و کنترل در کل یک علم و تشریح سایبرنتیک

یک فناوری است و فقط به بخش ماشینی این سیستم ساییرنتیکی  بریسا ؛ امااست نیماش

 یکپارچه اشاره دارد.

 اصلهف و آن و تمایز معنای شدن عامیانه سایبر، سبب واژه از گسترده استفاده حالنیباا

                                                        
1. Jakob von Uexküll 
2. Black box 
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 نایاین واژه به مع عمدتاً کهیطوربهواژه شده است،  این اصیل و ابتدایی مفهوم از آن گرفتن

 ستونوین که طورهمانشود. به کار گرفته می یاانهیرا یهاشبکه ای انهیمرتبط با راهر چیز 

 از من: »(18: 2144، 4نویسد )لیمی مطلبی در کنگهنگ انهیرا جهان مجله سردبیر راج

 با ارتباطی قیمغیرمست یا مستقیم طوربه که هاییپدیده یا مفاهیم در سایبر پیشوند از استفاده

 و اصلی معنای یا پیشوند این منشأ به من معضل. هستم ناراحت دهند،می نشان را رایانه

 کنترل اب که دارد اشاره چیزی به واقعاً  من اعتقاد به سایبر. شودمی مربوط آن یونانی هایریشه

 ،برنتیکسای گذاربنیان و آمریکایی ریاضیدان وینر نوربرت. است مرتبط ارتباط حدی تا و

 معرفی 4111 دهه در را سایبرنتیک انگلیسی کلمه ،ارتباطی فرآیندهای و کنترل هینظریعنی 

 و جذاب ایکلمه هب سایبرنتیک، از شدهگرفته پیشوند عنوانبه سایبر که بود آنجا از. کرد

 آن نشأم کاربران نهایت در و شد تبدیل شودمی مربوط رایانه با که چیزی هر برای پرمحتوا

 .«کردند فراموش را

 رفاًصرا به معنای هر چیز مرتبط با رایانه و یا  سایبر که است نادرست تصور این بنابراین

 م سایبرنتیکعل معادل نگلیسیا زبان در پیشوندی عبارتی و سایبرنتیک شده عنوان مخففبه

 ایبرنتیکس هرچند. است علم سایبرنتیک از شده منشعب فناورانه ایواژه سایبر بلکه بدانیم،

 سیستم دو هر دیگر تعبیر به یا ماشینی و انسانی خودکار کنترل سیستم دو هر گرتشریح علم

-انسان پارچهکیر کنترل خودکا سیستم گسترهتمام  و است مصنوعی و طبیعی خودکار کنترل

 یعنی آن فناورانه و ماشینی هایبخش دربردارنده فقط سایبر مفهوم ؛ اماردیگیبرم در ماشین را

 ترلکن هایسیستم یعنی انسانی هایبخش و است مصنوعی خودکار کنترل هایسیستم

 تیک،ایبرنس علم معادل نه سایبر، که گفت باید اساس این بر .شودنمی شامل را طبیعی خودکار

 ایرایانه رانه،فناو سازیپیاده سایبر، واقع در. است سایبرنتیک علم کننده محقق فناوری بلکه

 کنترل یستمس» همان یا «مصنوعی سایبرنتیک» سایبر،. آن همه نه و است سایبرنتیک ماشینی و

 .است «مصنوعی خودکار

 این به سایبرنتیک معل معرفی ضمن خود، AA کنندهینیبشیپ روی بر کار جهینت در وینر

                                                        
1. Lee 
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 نمود یجادا ماشینی و مصنوعی سایبرنتیک اطلاعات، فناوری کمک به توانمی که رسید نتیجه

 ایبر آن از و نموده اقدام ماشین-انسان کپارچهی سیستم ایجاد به نسبت طریق این از و

 استفاده ندشم افکنبمب هواپیمای نمودن ساقط و خودکار تعقیب و خلبان رفتار بینیپیش

 .ودشمی نامیده سایبر که است چیزی همان ماشینی، یا مصنوعی سایبرنتیک این. کرد

 

 فضای سایبری. 4-3

روشن گردید که سایبر به معنای سایبرنتیک مصنوعی یا همان ماشین برخوردار از سیستم 

 ؤالسکنترل خودکار است، در این صورت فضای سایبری به چه معناست؟ برای پاسخ به این 

تمرکز  هاو انسان هاماشین در ابتدا بیشتر بر سایبرنتیک هرچندلازم است اشاره گردد که 

 زنی اجتماعی هایموقعیت ها وبعدها به ارگانیسم و بوده ترکلی همواره ایده این ؛ اماداشت

 بردکار به پرداختن عین در وینر اساساً(. 1: 2123کرد )تابیلوآلوارز و رامیرزکورا،  پیدا تعمیم

 قرار جهتو مورد نیز را فناوری این دیگر کاربرد دو خودکار، ضدهوایی در سایبر فناوری هیاول

 تحادا ایجاد به دیگر کاربرد و بوده مربوط مصنوعی هایاندام و پروتزها به کاربرد یک داد،

 آن طریق از گسترده جوامع گیریشکل و جانوری و انسانی جوامع در اجتماعی هماهنگی و

به  نرینوربرت و(. در واقع با توجه به اینکه 433، 411: 4164شود )وینر، می وطمرب

 کنترل را ارتباطات دانست، با این جوهرهو  نظر اطلاعات نگاه کردکنترل از نقطه یهاستمیس

 یدگاهیرا از د یاجتماع و همچنین یعیطبماشینی، مختلف  یهادهیپد مطالعهامکان  نگاه

 بر علاوه سایبرنتیک بنابراین علم .(221: 2121کرد )وونگ، فراهم  رچهکپایو  دیجد کاملاً

 و ولوژیکیبی خودکار کنترل هایسیستم ماشینی، و انسانی خودکار کنترل سیستم تشریح

 سیستم یمصنوع سازیمعادل بر علاوه سایبر فناوری نتیجه در کند؛می تشریح نیز را اجتماعی

 یولوژیکیب خودکار کنترل سیستم مصنوعی سازیمعادل برای انسانی، عصبی خودکار کنترل

 اجتماعی، یا بیولوژیکی هایسیستم به آن اتصال با توانمی و است استفادهقابل نیز اجتماعی و

 .نمود ایجاد ماشین-زنده کپارچهی هایسیستم

 ینیجایگز از ،بیولوژیکی خودکار کنترل سیستم در سایبر فناوری کارگیریبه نهیزم در وینر
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 مسیست وینر، دهیا این آورد. درمی میان به صحبت مصنوعی هایاندام با طبیعی هایاندام

 و شدهکپارچهی انسانی طبیعی بیولوژیکی خودکار کنترل سیستم با مصنوعی خودکار کنترل

 یکندو همچنین وینر .انجامدمی فرد رفته دست از بینایی بازگرداندن عنوان مثال بهبه

 تابک در او. زندمی مثال اجتماعی طبیعی خودکار کنترل سیستم عنوانبه را زنبورعسل

 ماهنگیه با زنبورعسل کندوی یک چگونه که کندمی مطرح را پرسش این خود سایبرنتیک

 و اتحاد چنین راز که کندمی اشاره پاسخ در وی کند؟می عمل شوندهمنطبق و منظم متغیر،

 او. نمود جستجو کندو آن اعضای میان داخلی تباطاتار در باید را عملکرد در هماهنگی

 یانم اطلاعات مؤثر انتقال توسعه اندازه به میزان جامعه یک با اشاره به اینکه رشد همچنین

 ضایاع میان ارتباطی هایفناوری با طبیعی ارتباطات جایگزینی است، از جامعه آن اعضای

د )وینر، گویمی سخن نیست، ممکن یکدیگر با اعضا مستقیم ارتباط که مواردی در جامعه یک

 و دهشکپارچهی اجتماعی سیستم با سایبر فناوری بیان وینر، این در. (416-418: 4164

ین وونگ در ا .آوردمی فراهم جامعه اعضای میان طبیعی ارتباطات برای مصنوعی جایگزینی

 رتباطاتادر اطلاعات  لهمبادتنظیم از زمینه معتقد است که سایبرنتیک در کاربرد اجتماعی، 

 (.231: 2121)وونگ،  کندمیبه هدف کنترل استفاده  یابیدست یبرا میان اعضای جامعه

ودکار است و ماشین کنترل خ استفادهقابل اجتماعی سیستم در سایبر فناوری بنابراین

طه در سعنوان واتواند بهدر مواردی نظیر ضدهوایی خودکار، می اشمستقلانهعلاوه بر کاربرد 

از  کاربرد این هب را سایبری فضای تعبیر توانمی آیا اما ارتباطات انسانی نیز ایفای نقش کند؛

 فضا کی استفاده از فناوری سایبر در سیستم اجتماعی به ایجاد آیا نمود؟ فناوری سایبر اطلاق

ر و فانجامد؟ باید توجه داشت که ماشین سایبری، ماشین دودویی و ماشین مبتنی بر صمی

 ای یانانس یعیکنترل خودکار طب ستمیس یعمصنو یسازمعادل یبرا نریو چراکهیک است، 

؛ در نتیجه نمود استفاده یی و ماشین محاسباتی دیجیتالیاز محاسبات دودو ن،یدر ماش یوانیح

وجود ندارد و چنین تعاملی نیازمند  خودیخودبهامکان تعامل مستقیم انسان با این ماشین 

 برای انسان است. فهمقابله میان زبان ماشین و زبان یک ترجم

 قرار نسانیا اجتماعی سیستم یک در اینکه برای خودکار، کنترل ماشین یک عنوانبه سایبر
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 برای اشینم این با تعامل و درک امکان تا است انسانی کاربری هایرابط نیتأم نیازمند بگیرد،

ر پذیای ادراکگونهونی ماشین دودویی باید بهآید؛ اینجاست که اطلاعات در فراهم انسان

این تبدیل، احساس وجود یک فضای جدید برای فرد  جهینتبرای انسان تبدیل شود که در 

 از همفانسان نمایشی و نموده ایجاد انسان برای دودویی ماشین که شود؛ فضاییتداعی می

 و پذیرادراک انسان برای را محاسباتی ماشین محتوای و داردبر در را خود درونی مقادیر

 سایبر فناوری کارگیریجدید که حاصل از به فضای این که است نماید. روشنمی پذیرتعامل

 و ساختهدست فناورانه، یعنی فضایی است، مصنوعی فضای یک اجتماعی است، سیستم در

مکان و ا بوده اطراف جهان از فرد درک برای جدیدی زیربنای که فضایی انسان است؛ مصنوع

فضایی که به گفته برایانت  .آوردها را برای فرد فراهم میحضور و تعامل با دیگر انسان

که از مفاهیم  1«مسیر»و  3«فاصله»، 2«اندازه»، 4«محل»( چهار زیرمفهوم 412: 2114)برایانت، 

 کنند.هستند، در مورد این فضای جدید نیز صدق می 1«فضای فیزیکی»مفهوم فرعی کلان

 تعامل جهینت در شود،می کارگیریبه اجتماعی سیستم در سایبر فناوری این اساس وقتی بر

 اصلح سایبری فضای واقع گردد؛ درمی ایجاد فضا خودکار، یک کنترل این ماشین با انسان

 دیگر با املتع یا و خودکار کنترل محاسباتی ماشین همان یعنی فناوری سایبر با انسان تعامل

 دیدج ارتباطی فضای یک آن، جهینت در که است ماشین این طریق از محیطی هایموجودیت

 سایبر ریفناو بر مبتنی جادشدهیا و سایبر جنس از جدید فضای این ازآنجاکه گیرد؛می شکل

شود؛ یعنی فضایی که ماهیت آن همان سایبر یا سیستم می گفته سایبری فضای آن به است،

ن ها از طریق آان تعامل با آن یا تعامل با دیگر انسانکنترل خودکار مصنوعی است که امک

انسانی فراهم آمده است؛ بر این اساس فضای سایبری حاصل استقرار  جامعهبرای اعضای 

اجتماعی است؛ در نتیجه فضای  سیستم اجزای سیستم کنترل خودکار مصنوعی در میان

 ست.دان« سیستم کنترل خودکار مصنوعی اجتماعی»سایبری را باید 

                                                        
1. Place 
2. Size 
3. Distance 

4. Route 
5. Physcical space 
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 دیگر راداف با فرد ارتباط امکان جدید، فضای یک عنوانبه سایبری فضای اینکه کنار در

 فضا نای طریق از ها نیزارگانیسم و فیزیکی هایدارایی با فرد ارتباط امکان آورد،می فراهم را

 ایضف ها بهارگانیسم و فیزیکی هایدارایی اتصال امکان است لازم کار این برای. دارد وجود

توان است را می 4«سایبرنتیکی ارگانیسم» عبارت شدهخلاصهکه  سایبورگ .آید فراهم سایبری

ت اس یافته را ایرایانه هایشبکه داده جریان به اتصال امکان که کرد معرفی ارگانیسمی

 شکاف که دارند وجود نیز 3«سایبری-فیزیکی هایرابط»(. از سوی دیگر 82: 2143، 2)سور

: 2111، 1کنند )راجهانز و همکارانمی پر را فیزیکی هایدارایی و محاسباتی هایماشین بین

 آورند.یرا فراهم م سایبری فضای به فیزیکی فضای هایموجودیت اتصال امکان نتیجه در (؛1

 مکانیکی تمسیس در را خودکار کنترل امکان که وینر کنندهینیبشیپ محاسباتی ماشین همان

 رد کارگیریبه امکان فضا، از حسی یا فضا یک ایجاد با حال آورد، اهمفر ضدهوایی خودکار

 سایبری فضای که است چیزی همان آن، اجتماعی یابد و کاربردمی را اجتماعی سیستم

 خلبان بر هغلب امکان وینر ضدهوایی کنندهینیبشیپ که گونههمان نتیجه در ؛.است گرفتهنام

 رخودکا کنترل سیستم آورد،می فراهم را او هواپیمای نداد قرار اصابت مورد و افکنبمب

 ،فضا به متصل هایموجودیت بر کنترل و یرگذاریتأث غلبه، قابلیت نیز اجتماعی مصنوعی

 به متصل هایفیزیکی و ارگانیسم هایموجودیت جانوری و نیز و انسانی جامعه و فرد شامل

 سیستم رد فناوری سایبر استقرار با بنابراین آورد؛می فراهم را شدهنییتع هدف و تحقق فضا

 ایبریس فضای طریق از کنترل یا خودکار کنترل امکان سایبری، فضای پیدایش و اجتماعی

 تنیگف .آیدمی فراهم فضا به متصل فیزیکی هایدارایی یا و هاارگانیسم جامعه، فرد، روی

 اشدب بالاتر مصنوعی کارخود کنترل سیستم این در درونی هوشمندی سطح هرچه که است

 ودکارخ کنترل سطح باشد، داشته متصل هایموجودیت با بالاتری اتصالات سطح هرچه و

 .آورد خواهد فراهم را بالاتری مصنوعی

 

                                                        
1. Cybernetic organism 
2. Sever 

3. Cyber-physical interface 
4. Rajhans et al. 
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 بندی. جمع4-4

ودکار عنوان سیستم کنترل خهای پژوهش حاکی از آن است که فضای سایبری را باید بهیافته

 ؛چند پژوهش حاضر با رویکردی نظری انجام پذیرفته استمصنوعی اجتماعی شناخت. هر

های این پژوهش است. یافته دیمؤشواهد عملی موجود در تحقیقات برخی محققین نیز  اما

 گردد.اشاره می هاآندر  شدهارائهدر ادامه به برخی از این تحقیقات و شواهد عملی 

استفاده از  تیریکه مد کنندیم اشاره( 4: 2141، 4و همکاران نگزیل) و همکاران نگزیل

حل راه نعنوااست و به شدهلیتبداز مردم  یاریبس یدشوار برا یبه امر تالیجید یهادستگاه

 برنامه در قالب تالیجید یهاکه در درون دستگاه یخودکنترل یکه از ابزارها کنندیم شنهادیپ

رست د استفادهمرور عادت به است، استفاده شود تا یمرورگر قابل طراح افزونه ای یکاربرد

 ونهنم یبرا یکاربرد برنامهبه چند  (3: 2141، و همکاران نگزیل) هاآن. ردیدر کاربر شکل گ

 صیشخت یکیکه استفاده از تلفن همراه را در تار یکاربرد برنامهیک  ازجمله کنند،یاشاره م

ری دیگ یکاربرد برنامه نیچنآن را کنار بگذارد. هم دیکه با دهدیو به کاربر اطلاع م دهدیم

 اکنند ت جادیا «یاتاق مجاز»به نام  یمفهوم دهدیکه به کاربران اجازه م کنندیم یمعرف

طور خودکار مسدود ها بهها و برنامهاعلان شوند،یوارد م یزمان خاص ایبه مکان  کهیهنگام

 یهاامهاستفاده از برن یبایکه امکان رد ندینمایم یمعرف زین گرید یکاربرد برنامه کیشوند. 

 ودنماستفاده از هر برنامه و وادار ن یبرا یزمان یهاتیمحدود نییمختلف تلفن هوشمند و تع

 .ندکیرا فراهم م شدهنییتع تیبه محدود دنیبستن برنامه در صورت رس یکاربران برا

 یبریسا یفضا یبر فناور یمبتن یراهکار( 2141، 2دامبرا و همکاران) دامبرا و همکاران

 ییاگردهم کیدر  یانسان تیجمع کیرفتار  ینیبشیو پ یسازهیمدل کردن، شب یرا برا

 شوند  دهینام یگریهر نام دبه  ایتماشاگر، معترض  دکننده،یبازد توانندیکه افراد آن م یجمع

ر منظوآگاهانه به یریگمیتصم یبرا یمخاطرات محتمل به اپراتور انسان یرسانو اطلاع

 .دانداده هادشنیقبل از وقوع پ یستیاعمال مجرمانه و حملات ترور رینظ یاز خطرات یریشگیپ

د در میان افرا ارتباطاتدر اطلاعات  مبادلهتوان به تنظیم از دیگر شواهد قابل اشاره، می

                                                        
1. Lyngs et al. 
2. Dambra et al. 
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های های اجتماعی کنونی از الگوریتماشاره کرد. بسیاری از رسانه 4«های اجتماعیرسانه»

 تجربههبود ب منظوربهسازی انتقال محتوا میان کاربران هوش مصنوعی برای سفارشی مبتنی بر

ترین محتوا برای هر کاربر استفاده ترین یا مطلوبکاربری و در اختیار قرار دادن مرتبط

ل عنوان رفتار هدفمند و خودکنترتوان بهها میکنند. از این تنظیم محتوا توسط این رسانهمی

اربران ک استفاده زمانمدتافزایش تعداد کاربران، افزایش رضایت کاربران، افزایش برای  هاآن

 بر رفتار کاربران تعبیر نمود.  یرگذاریتأثو نیز  هاآناز 

های اجتماعی که برای های رسانهدهد که الگوریتمعملی نشان می مطالعهدر یک  «گس»

ارهای ها و رفتاند، چگونه بر نگرشتوا به کاربران طراحی شدهمح ارائهسازی ترتیب بهینه

بندی ههای رتبگذارند. این تحقیق که سیستمتأثیر می انتخاباتدر  ازجملهسیاسی افراد 

دهد، قرار می موردتوجههای اجتماعی های رسانهرا در الگوریتم شدهیسازیشخصخوراک 

فکر و فتن مکرر فرد در معرض محتوای همها به قرار گردهد که این سیستمنشان می

سازی سیاسی جامعه و نیز دوقطبی ازجملهشوند و اثرات مختلفی کننده منجر میتقویت

 .(4: 2123، 2)گس و همکاران بر میزان مشارکت سیاسی را در پی دارند یرگذاریتأث

 ماهیت کنترل خودکار فضای سایبری دیمؤامنیت سایبری نیز  حوزهبرخی تحقیقات در 

 از 3«بدافزارها» کنند که برخی( اشاره می421: 4312 ،پارسا وقاسمی )قاسمی و پارسا  ؛است

 بهره اجرا زمان رفتار مبتنی بر تحلیلی هایروش برای دور زدن 1«ضدتحلیل» هایروش

 اجرای از شود، پیشگفته می 1«آگاه-بدافزارهای محیط» هاآنبدافزارها که به  نوع برند. اینمی

 یک در شناسایی حضور صورت و در پردازنداجرا می طمحی بررسی به خود، کد مخرب

، رفتار مخرب خود را 8«زدااشکال» و یا 2«شنی جعبه» ،6«مجازی ماشین» محیط تحلیل مانند

 ابهمش رفتاری و یا دهندمی پایان خود به اجرای یا بلافاصله کهیطوربهکنند؛ می پنهان

                                                        
1. Social netwrok 
2. Guess et al. 
3. Malware 
4. Anti-analysis 
5. Environment-aware malware 
6. Virtual machine 

7. Sandbox 
8. Debugger 
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فاقد  محیطی در اجرای بدافزار چنانچه اما ؛دهندمی خود نشان از خطرافزارهای بینرم

 نشود، وجودم تحلیلی شناسایی ابزارهای به موفق بدافزار و یا پذیرد صورت تحلیلی ابزارهای

 دهد.می بروز خود مخرب را از رفتار

خودکار  های کنترلهایی عملی از برخی سیستمخوبی برخی نمونهالذکر بهتحقیقات فوق

 از آن برخوردار ی سایبریکنترل خودکار که فضا بینی وپیش ی،آگاهطیمح هایتیقابلو 

 های پژوهش حاضریافته دکنندهییتأ هاآنهای و یافته دنسازیاست را برجسته و روشن م

 یعنی ماهیت کنترل خودکار فضای سایبری است.

 

 گیری و پیشنهادنتیجه

 معتبر دادن اننش ضمن ری،سایب فضای شناخت برای سایبرنتیکی نگاه دییتأ با مقاله این در

 عنوانهب فضا این از جدید شناخت پدیده، این گذارینام برای «سایبری فضای» تعبیر بودن

 که دگردی مشخص. ارائه گردید سایبر مفهوم تبیین رویکرد با سایبر جنس از فضایی

 رسایب و ستا مصنوعی و طبیعی خودکار کنترل هایسیستم انواع کنندهحیتشر سایبرنتیک

 ایبرنتیکس مصنوعی و فناورانه ماشینی، بخش به سایبرنتیک، کننده محقق فناوری عنوانبه

 رایب مصنوعی، خودکار کنترل سیستم عنوانبه سایبر که شد اشاره همچنین. دارد اشاره

 یریکارگهب قابل اجتماعی و بیولوژیکی فیزیکی، مختلف هایسیستم مصنوعی خودکارسازی

 .است گرفتهنام سایبری فضای که است چیزی همان اجتماعی سیستم رد آن کاربرد و است

 جدید ضایف یک جادکنندهیا اجتماعی، سیستم در فناوری سایبر یریکارگبه که شد بیان

 جتماعیا سیستم در مصنوعی خودکار کنترل سیستم یک استقرار معنای به عملاً و ارتباطی

 معرفی ماعیاجت مصنوعی خودکار کنترل یستمس عنوانبه سایبری بر این اساس فضای و است

 .گردید

 شناخت و از منظر موجودیتی برخوردار از خودکنترلی سایبرنتیکی سایبری فضای به نگاه

 هایتقابلی کنندهمنعکس خوبیبه اجتماعی، مصنوعی خودکار کنترل سیستم عنوانبه آن

 نترلیخودک و های فیزیکیراییها، داارگانیسم اجتماع، فرد، کنترل شامل فضا این کنترلی
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 سایبری از ناشی فضا این مصنوعی خودکار کنترل ماهیت دلیلبه همگی فضا بوده که درونی

 توجه به سایبر یعنی است، شده غفلت آن از موجود هایشناخت در آنچه .است آن بودن

 فضا نای هایقابلیت برخی تا گشته سبب امر همین که است مصنوعی خودکار کنترل سیستم

 وضیحت و توجیه قابل هاشناخت آن به اتکا با صرفاًآن  یریکارگبهناشی از  و برخی آثار

 نباشد.

 نهاتنه اجتماعی، مصنوعی خودکار کنترل سیستم عنوانبه سایبری فضای شناخت

 اعم و بردارنده در بلکه نیست، شناخت این فضا نهیزمموجود در  عمدهدو دیدگاه  انکارکننده

 مجازی ایپوسته و رویه واقع در شود،می ادراک مجازی جهان عنوانبه آنچه. ها استآن از

 و نسانا میان مشترک زبان به تا است اجتماعی مصنوعی خودکار کنترل سیستم این برای

طریق  ها با یکدیگر ازو ارتباط انسان ماشین و انسان متقابل ارتباط امکان و شده بدل ماشین

 نیز شودمی ادراک ارتباطی افزاریسخت زیرساخت عنوانبه آنچه. آورد فراهم ماشین را

 پردازش سازی،ذخیره انتقال، امکان که است خودکار کنترل سیستم این فیزیکی و پشتی بخش

کی عنوان ابزار کنترل سایبرنتینگاه به فضای سایبری به .آوردمی فراهم را اطلاعات نمایش و

های کنترلی قابلیت یریکارگبهکنترل خودکار مصنوعی و نیز کاربردی خاص از این سیستم 

 ها است.این سیستم از سوی یک فرد برای اعمال کنترل روی دیگر افراد یا موجودیت

دهد که از مسیر کند و نشان میمی دییتأپژوهش را  هیفرضهای پژوهش، یافته

یستم کنترل عنوان سی بهتوان به شناختی صحیح از فضای سایبرسایبر، می واژهشناسی مفهوم

، درک های موجود، شناختی که نسبت به سایر شناختافتیدستخودکار مصنوعی اجتماعی 

 آن است. دیمؤنیز  شدهانجامدهد و تحقیقات عملی تری از این فضا ارائه میتر و گستردهدقیق

یستم س جادکنندهیاعنوان کاربرد اجتماعی فناوری سایبر و از شناخت فضای سایبری به

 ستمسی یک عملاًشود که این فضا کنترل خودکار مصنوعی اجتماعی این نتیجه حاصل می

خودکنترل بوده و قادر است تمام عوامل اجتماعی را که پتانسیل ایجاد اختلالات  و هدفمند

گار و ساز هاآندر آن را دارند، شناسایی نموده و با کنترل  شدهنییتعدر مسیر تحقق اهداف 

های آن عوامل، اهداف خود را محقق ناشی از فعالیت نشدهینیبشیپهای وضعیت شدن با
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ماعی، عنوان سیستم کنترل خودکار مصنوعی اجتدستیابی به این درک از فضای سایبری به کند.

ضای ف حوزهگیران، محققین و فعالان گذاران، تصمیمتواند راهگشای سیاستخوبی میبه

 مواجههریزی پنهان این فناوری و مدیریت کارآمدتر و برنامهسایبری برای درک زوایای 

با آن باشد. همچنین در صورتی که این شناخت از فضای سایبری با توجه به دقت و  مؤثرتر

های موجود، بتواند مورد اجماع بازیگران مختلف جامعیتش در مقایسه با سایر شناخت

ها ی هماهنگیتواند مبنایی براقرار گیرد، می از فضای سایبری در کشور ریرپذیتأثو  رگذاریتأث

 های کلان کشور فراهم آورد.گیریتصمیم حوزهدر  هاآنو رفع تعارضات میان 

های اجتماعی ناشی از فضای سایبری در مسائل و آسیب نهیزمهای متعددی در دغدغه

در خورد، های مختلف علوم اجتماعی به چشم میشناسی و حوزههای جامعهپژوهش

گذاری و حکمرانی فضای سایبری نیز وضعیت مشابهی مشاهده سیاست حوزههای پژوهش

مبتنی بر شناختی سطحی از  عمدتاًها گونه پژوهشدر این شدهانجامهای شود؛ اما تحلیلمی

 برند؛ بر این اساسرسند و از عدم درک درست این فضا رنج میفضای سایبری به انجام می

که شناخت منتج شده از پژوهش حاضر و توجه به ماهیت کنترل خودکار گردد پیشنهاد می

های مذکور قرار گیرد تا در رفع این مشکل و های پژوهشفضای سایبری، مبنای تحلیل

ها ایج آن پژوهشبالاتر نت اتقانبا واقعیات فضای سایبری راهگشا باشد و به  هاآنانطباق بیشتر 

، بر مبنای این درک از فضای سایبری بینجامد. همچنین هاآنو کاربردپذیری بیشتر نتایج 

ا پسوند ب مختلفی که از ادغام اصطلاحات برای تعریف ارائه و شناسیمفهوم نسبت به توانمی

 اقدام نمود. آیند،می به دستسایبری 

 یاررگذیتأث و عملکرد چگونگی درک گذاران،سیاست برای مطرح مهم هایچالش از یکی

 درک و انگاریساده. است کاربران بر اجتماعی هایرسانه ازجمله سایبری هایفناوری

 ناکارآمد و غلط هایگذاریسیاست به تواندمی اجتماعی هایرسانه عملکرد از نادرست

 فضا این خودکار کنترل ماهیت متوجه باید سایبری فضای حوزه گذارانسیاست. بینجامد

 گونگیچ و چرایی و اجتماعی هایرسانه عملکرد از تریبه درک بتوانند اساس این بر و باشند

 یسایبر فضای شناخت. آورند به دست هارسانه این اجتماعی و فردی مختلف راتیتأث
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 اجتماعی ارآث چرایی کنندههیتوج خوبیبه اجتماعی مصنوعی خودکار کنترل سیستم عنوانبه

 این ماعیاجت-فرهنگی راتیتأث ،اتانتخاب نتایج بر یرگذاریتأث ازجمله اجتماعی هایرسانه

واند تمی نتیجه در و است کاربران برای هاآناستفاده از  بودن اعتیادآور همچنین و هارسانه

 مینهز این در مؤثرتر هایگذاریسیاست و مربوطه تحولات از گذارانسیاست بهتر درک به

 .بینجامد

 فضای وریفنا و ایبرنتیکس دانش پیرامون فارسی برخط محتوای در مختصر جستجویی

 وزهح این فعالان و دانشگاهیان برخی سوی از مفاهیم این از ناقص فهم نشانگر سایبری،

 دهانجامی عمومی افکار و گذارانسیاست مسئولان، میان در ناقص درک این نشر به که است

 و کبرنتیسای مفهوم بازخوانی خصوص در پژوهش این هاییافته گرددمی پیشنهاد. است

 ضمن تا گیرد قرار حوزه این در فعال محققان و دانشگاهیان توجه مورد سایبری، فضای

 ترویج هنتیج در و هاآن سوی از مفاهیم این بهتر تبیین مفاهیم، این از هاآن فعلی درک اصلاح

 .پذیرد صورت عمومی افکار و گذارانسیاست مسئولان، میان در تردقیق عمومی فهم

 دیگر از سایبری، هایفناوری حداکثری توسعه کنار در ملی هویت و گفرهن حفظ

 هوشمندسازی. است سایبری فضای تحولات خصوص در مطرح هایچالش و هادغدغه

 خدمات رهیزنج در انسانی عوامل کاهش به معنای عملاًاجتماعی،  و دولتی مختلف خدمات

 سرعت، نظیر محاسنی کنار در امرکنترل خودکار است. این  هایماشین به امور سپردن و

 پی رد دینی و ملی هویت و فرهنگ بر ایعدیده نامطلوب راتیتأث تواندمی سهولت، و دقت

 گذارانسیاست توجه مورد ماشین،-انسان مطلوب تعامل مبحث ذیل است لازم که باشد داشته

 .گیرد قرار کشور فرهنگی

کنترل خودکار فضای سایبری را مورد های سایبری باید ماهیت دهندگان فناوریتوسعه

سازی کنند که از ای طراحی و پیادهگونهتوجه قرار دهند و خدمات سایبری خود را به

مشتریان  خدمات بهتر به ارائه منظوربههای کنترل خودکار این فضا حداکثر استفاده را قابلیت

 رائهاهای سایبری قادر به دهندگان فناوریخود بنمایند؛ تنها در این صورت است که توسعه

پذیر در سطح جهانی خواهند بود تا ضمن جلب رضایت مشتریان خود، محصولاتی رقابت
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 به حفظ استقلال کشور در فضای سایبری کمک نمایند.

سازد عنوان سیستم کنترل خودکار مصنوعی اجتماعی روشن مینگاه به فضای سایبری به

توان آن را با امنیت اطلاعات یکی نیست و نمی یک موضوع فنی صرفاً که امنیت سایبری 

پذیری که در ادبیات امنیت دسترس و یکپارچگی محرمانگی، گانهسه نیتأمدانست و با 

امنیت سایبری بود؛ بلکه با شناخت فضای سایبری  نیتأماطلاعات مطرح است، به دنبال 

ل های کنترچنین جنبههای اجتماعی و همعنوان سیستم کنترل خودکار اجتماعی، جنبهبه

ایبری امنیت فضای س نیتأمخوبی برجسته شده و ماهیت چندوجهی الگوریتمی این فضا به

های فیزیکی و گردد. همچنین با توجه به روشن شدن امکان اتصال موجودیتتبیین می

امنیت سایبری  نیتأمهای بیولوژیکی و فیزیکی بیولوژیکی به فضای سایبری، توجه به جنبه

گردد که با مبنا قرار دادن شناخت رسد. بر این اساس پیشنهاد میضروری به نظر می نیز

های های امنیت سایبری، از مغفول ماندن جنبهها و طرحدر این مقاله در پژوهش شدهارائه

 امنیت سایبری جلوگیری به عمل آید. نیتأممختلف 

بری ای به معرفی فضای ساینظری و مبتنی بر مطالعات کتابخانه جنبهپژوهش حاضر از 

ردد در گعنوان سیستم کنترل خودکار مصنوعی اجتماعی پرداخته است؛ لذا پیشنهاد میبه

عملی و  یهالیوتحلهیتجزاز این پژوهش با انجام  شدهحاصلهای آتی شناخت پژوهش

ند انم دیگر اطلاعاتی هایپایگاه در کاوش تجربی و مطالعات موردی تکمیل گردد. همچنین

Web of Science و Scopus تواند در می نتایج پژوهش حاضر، عمق و وسعت سازیغنی برای

 .آتی مورد توجه قرار گیرد هایپژوهش
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4، 461–468. 

 ،آگاه یبدافزارها تشخیص برای مؤثر کارراه یک ارائه(. 4312) سعید پارسا، ؛سیروس قاسمی 
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. تخبمن یکشورها یمل یبریسا تیامن یدر اسناد راهبرد یبریسا یفضا یمفهوم و عناصر اصل

 .36–1 ،12، شماره 43 ی، سالمل تیفصلنامه امن
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