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Abstract 
Over the past decade, the intelligent transformation of societies and institutions has 

fundamentally reshaped the concept of security, extending it beyond traditional frameworks 
centered on military power and hard security. The emergence of disruptive technologies 

such as Artificial Intelligence (AI), the Internet of Things (IoT), and Big Data has 

transformed patterns of threats and defense, giving rise to new theoretical paradigms in 

security studies. This study aims to re-examine and theoretically analyze contemporary 

security theories in the era of intelligent transformation through a comparative assessment 

of classical security paradigms—including Realism, Liberalism, Constructivism, and the 

Copenhagen School—and emerging approaches such as network security, data-centric 

security, human-centric security, cognitive security, and algorithmic security. The study 

employs a systematic literature review based on the PRISMA protocol. Theoretical data 

were collected through a comprehensive review of both international and Persian scholarly 

literature. The findings indicate that contemporary security theories are primarily structured 
around three fundamental shifts: (1) the transition from state-centric to network-centric 

security; (2) the growing prominence of soft and cognitive power over traditional hard 

power; and (3) the integration of advanced technologies into security as a dynamic and 

adaptive system. Building upon these findings, the study proposes the Human–Data–

Technology (H-D-T) Model as a conceptual framework for redefining security in the era of 

intelligent transformation. Preliminary validation of the model was conducted through its 

application to recent cyberattacks targeting Iran. By incorporating the country's cultural and 

geopolitical context, the proposed framework offers an innovative approach to localizing 

cybersecurity concepts while integrating technological, human, and contextual dimensions 

within a unified analytical model. 

Keywords: Data-Centric Security; Cybersecurity in Iran; Contemporary Security; Soft 
Power; Artificial Intelligence.  
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 چکیده
بر قدرت سخت و  یمبتن یسنت هایچهارچوبرا از  یتجوامع و نهادها، مفهوم امن یهوشمندساز یندفرا یر،در دهه اخ

 یها، الگوهاداده( و کلانIoT) اشیا ینترنت(، اAI) یچون هوش مصنوع ینینو هاییفراتر برده است. ورود فناور ینظام

مقاله با  ینشده است. ا یتیدر حوزه مطالعات امن یدیجد یهایهو دفاع را متحول ساخته و موجب ظهور نظر یدتهد

 یکلاسک هاییهنظر یانم یقیتطب یبه بررس ی،در عصر هوشمندساز یتیامن یننو هاییهنظر یلو تحل یهدف بازخوان

 یتر، امنمحوداده یتامن ی،اشبکه یتچون امن یدیجد هاییهو مکتب کپنهاگ( و نظر یانگارسازه یبرالیسم،ل یسم،)رئال

ل پروتک براساس یستماتیکس یپژوهش مرور روش .پردازدیم یتمیالگور یتو امن یشناخت یتمحور، امنانسان

PRISMA  که  دهندینشان م هایافتهاند. شده یگردآور یو فارس المللیینمرور منابع ب یقاز طر ینظر یهااست و داده

 یگزینیجا .2 ؛یمحوربه شبکه یمحورگذار از دولت .1اند: شکل گرفته یبر سه محور اساس یتیامن یننو هاییهنظر

 چوبیچهار یان،. در پایاپو یتموجود یک مثابۀبه یتبا امن یفناور یقتلف .3و  قدرت سخت جایبه ینرم و شناخت رتقد

ا که ب شودیارائه م یدر عصر هوشمندساز یتمفهوم امن یفبازتعر ی( برایفناور-داده-: انسان H-D-T)مدل  یشنهادیپ

 ینوآور ان،یرا یبوم ینهمدل با تمرکز بر زم ینشده است. ا باربخشیاعت یرانا یراخ یبریحملات سا یبر رو یهآزمون اول

 .دهدیارائه م یتیکیو ژئوپل یدر ادغام ابعاد فرهنگ

 یقدرت نرم، هوش مصنوع ین،نو امنیت یران،ا یبریسا یتامن محور،داده یتامن ها:کلیدواژه
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 مقدمه 

در سطوح مختلف  یهوشمندساز یندو فرا یننو هاییگسترش فناور یر،اخ یهادر دهه

 یگونآورده است. دگر یدپد یتامن یسنت یمتازه از مفاه یاچهره یاسی،و س یاقتصاد ی،اجتماع

نفوذ هوش  و منازعات ینو برا یاعنوان عرصهبه یمجاز یظهور فضا ،هاتهدید یتدر ماه

بر ه ک یتیامن یککلاس هاییهکلان، موجب شده است تا نظر یهاگیرییمدر تصم یمصنوع

 شینیپ یتو جامع ییاستوار بودند، کارا ینظام یداتقدرت سخت و تهد ی،محوردولت پایه

 یتامن ی،کنون یط(. در شراBuzan et al., 1998; Trend Micro, 2025خود را از دست بدهند )

 چندبُعدیو  یاشبکه یا،پو اییدهبلکه پد شود،مین یتلق یو صرفاً نظام یستاا یمفهوم یگرد

ها و دارد. دولت یو تحولات اجتماع یننو هاییبا فناور یقیعم یدگیتندرهماست که 

 یکه نه از مرزها یداتیاند؛ تهدمواجه هایاز ناامن یدیبا نوع جد المللیینب یهاسازمان

 یناش هوشمند هاییرساختو ز اعاتیاطل یهاشبکه یجیتال،د یبلکه از بسترها یایی،جغراف

 (.Singh et al., 2023; Palo Alto Networks, 2025) شوندیم

در  و مکتب کپنهاگ، هرچند یانگارسازه یبرالیسم،ل یسم،همچون رئال یککلاس هاینظریه

 یتنچون ام هایییدهها کارآمد بودند، اما در مواجهه با پدو رفتار دولت یمنازعات سنت یلتحل

 ،یردولتیغ یگرانباز که اغلب شامل - یهوش مصنوع یداتداده و تهد یحکمران یبری،سا

 یستندوردار نبرخ یکاف ییناز تب - شوندیم یجیتالد یو اثرات آبشار ردیابی یرقابلحملات غ

(Petallides, 2012; Nissenbaum & Hansen, 2016در مقابل، نظر .)یتامن»بر  یتیامن یننو هاییه 

مقاله با تمرکز بر  یندارند. ا یدتأک« محورانسان یتامن»و « محورداده یتامن» ،«یاشبکه

تحولات  ینا یبه بررس quantum threatsو  AI-drivenمانند حملات  رنوظهو یهاچالش

 (.Check Point, 2025) پردازدیم

 یکا به ر یبریسا یتامن یتیکی،ژئوپل یهاو تنش المللیینب هاییمتحر یران،ا در زمینۀ

 ینا ی(. پرسش اساس2125 ی،مجاز یفضا یعال یکرده است )شورا یلتبد یمل یتاولو

وند ش یفبازتعر یدچگونه با یتیامن هاییهنظر ی،پژوهش آن است که: در عصر هوشمندساز

 ران،یمانند ا یبوم هایینهدر زم یژهونوظهور، به یداتو تهد هتحولات فناوران گویپاسختا 
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 یننو هاییکردورو  یسنت هاییهنظر یانم یقیتطب یپرسش مستلزم بررس ینباشند؟ پاسخ به ا

 .شود ییشناسا یجیتالد یطدر مح یتاست تا ابعاد مغفول امن

 

 روش پژوهش. 1

انجام شده است.  اتیادب کیستماتیمرور س بر پایهو  یلیتحل-یفیتوص کردیپژوهش با رو نیا

 یراهنما کیشده که  یطراح PRISMA»1»پروتکل  براساس کیستماتیروش مرور س

شامل . (Page et al., 2021)است  اتیادب یگزارش مرورها تیفیبهبود ک یاستاندارد برا

گنجاندن  و بودن طیاجد شراو یغربالگر ،ییاست که مراحل شناسا یمورد 22 ستیلچک

 .فرایند تیشفاف یبرا انیهمراه با نمودار جر دهد،یمنابع را پوشش م

د مانن یالمللنیداده ب یهاگاهیدر پا کیستماتیس وجویجست قیاز طر ینظر یهاداده

Google Scholar ،Scopus ،Web of Science  وPubMed مانند  یفارس یهاگاهیپا وSID ،MagIran 

منابع منتشرشده  .1انتخاب منابع عبارت بودند از:  هایمعیارشد.  یآورجمع Noormagsو 

با  یهامقالات از ژورنال .2 ؛یهوشمندساز ریتمرکز بر تحولات اخ یبرا 2111پس از سال 

مانند  یدیتمرکز بر کلمات کل .3 ؛یمنابع فارس یبرا ISCمعادل در  ای Scopusدر  Q1-Q2رتبه 

و  «یبریسا تیامن»، «یهوش مصنوع»، «یتیامن یهاهینظر»، «یهوشمندساز»، «نینو تیامن»

 یهاپوشش جنبه یبرا یو کاربرد یاز منابع نظر یبیترک .4 و یسیانگل یهامعادل

 یغربالگر فرایندشد.  یبررس یمنبع فارس 25و  یسیمنبع انگل 55، درمجموع .یارشتهانیم

منبع  51شد، سپس  ییشناسا هیمنبع اول 211انجام شد: ابتدا  PRISMA ستیلچک براساس

 یمنبع کامل برا 01 تیدر نها و غربال شدند دهیچک براساسمنبع  21 د،یحذف گرد یتکرار

 یبرا NVivoافزار با کمک نرم یدست یفیک یمحتوا لی. ابزار تحلدیانتخاب گرد لیتحل

روش  نی( استفاده شد. ا«یادغام فناور»و  «یمحورگذار به شبکه»ها )مانند تم یکدگذار

انجام شود  تهافیساختار صورتبه نیو نو کیکلاس یهاهینظر انیم یقیتطب لیاجازه داد تا تحل

 استخراج گردد. H-D-Tمانند مدل  ییهایو نوآور

                                                        
1. Preferred Reporting Items for Systematic Reviews and Meta-Analyses 
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است، که  یدانیم یهابدون داده یاروش شامل تمرکز بر منابع کتابخانه یهاتیمحدود

 یاعتبار علم کیستماتیس کردیرو نی، احالبااینبحث خواهد شد.  هاتیدر بخش محدود

 .کندیو امکان تکرار آن را فراهم م دهدیم شیپژوهش را افزا

 

 نظری بانیم. 2

 تیمفهوم امن یخیتحول تار. 2-1

 انیو توازن قوا م ینظام داتیحفظ بقا در برابر تهد یبه معنا تیدوران جنگ سرد، امن در

 و ینظام یمعادل با توان بازدارندگ «یمل تیامن»، چهارچوب نی. در اشدیم ریها تعبدولت

 شدن،یجنگ سرد و با گسترش جهان انیاما پس از پا ؛(Morgenthau, 1948قدرت سخت بود )

 یانسان و یطیمحستیز ،یاقتصاد ،یاسیفراتر رفت و ابعاد س ینظام محدودهاز  تیمفهوم امن

هوشمند،  یهایفناور کم،یوستی(. در آغاز قرن بBuzan et al., 1998در آن لحاظ شد ) زین

شدند.  دیتهد یدر ساختار قدرت و الگوها نیادیبن راتییها موجب تغدادهو کلان اشیا نترنتیا

 ها،دولت تیآمد که فراتر از حاکم دیپد« محورفناورانه و داده تیامن» ممرحله، مفهو نیدر ا

 در (.Kaur et al., 2022; Dark Reading, 2025) گیردبرمیرا در  تالیجید یزندگ یهاتمام حوزه

کرده است،  رتغیی یبریسا تیبه امن ینظام داتیاز تمرکز بر تهد تیتحول مفهوم امن ،نیز رانیا

 (.Lindsay, 2013; CSIS, 2025) 2125 ریو حملات اخ Stuxnetبا توجه به حملات مانند  ژهیوبه

 

 یتیامن کیکلاس یهاهینظر. 2-2

ت که نظام باور اس نیبر ا ،یتیمکتب امن نیرگذارتریو تأث نیتریمیقد سم،یرئال: سمیرئال

در  تیاند. امناز رقابت و انباشت قدرت ریبقا ناگز یها برااست و دولت کیآنارش المللنیب

 (.Waltz, 1979) شودیم یتلق یو بازدارندگ یمعادل با قدرت نظام دگاهید نیا

 گرانیباز ستند؛یها ندولت یالزاماً از سو داتیتهد تال،یجی: در عصر دتیمحدود

 Palo Altoرا مختل کنند ) یتیامن یهانظام توانندیم یفناور یهاهکرها و شرکت ،یردولتیغ

Networks, 2025.) 
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 یهادهادارد. ن دیها تأکدولت انیمتقابل م یو وابستگ یبر همکار سمیبرالیل: سمیبرالیل

 (.Keohane & Nye, 1977کنند ) جادیا یجمع تیامن توانندیم یجهان نیو قوان یالمللنیب

 یجهان تیو قدرت داده در ساختار امن ینسبت به نقش فناور هینظر نی: اتیمحدود

 ,Cloud Security Allianceنامتقارن ) یبریدر مواجهه با حملات سا ژهیومانده است، به توجهیب

2025.) 

شده توسط ادراکات و و ساخته یاجتماع یمفهوم تیامن ،یانگارسازه دری: انگارسازه

 (.Wendt, 1992) هاستتیهو

ها در و داده هاتمیتوجه دارد، اما از نقش الگور یمکتب به ادراک انسان نی: اتیمحدود

 (.Asmaeili & Meyar-Abbasi, 2023غافل است ) یتیبه ادراک امن دِهیشکل

 یسئله زمانم کی یعنی شود؛یشناخته م «یسازیتیامن»با مفهوم  هینظر نیا: مکتب کپنهاگ

 (.Buzan et al., 1998شود ) یمعرف دیعنوان تهدبه یاسیکه در گفتمان س شودیم یتیامن

رخ  زین یو هوش مصنوع یاجتماع یهاشبکه قیاز طر یسازیتی: امروزه امنتیمحدود

 (.Forbes, 2025) یاسیگفتار س قینه صرفاً از طر دهد،یم

 

 یدر عصر هوشمندساز یتیامن نینو یهاهینظر .2-3

بزرگ،  یهاداده ،یهوش مصنوع یهادر حوزه ژهیوبه ر،یاخ یهافناورانه در دهه تحولات

عصر  در تیاند. امنشده تیمفهوم امن فیهوشمند، موجب بازتعر یهاو شبکه اشیا نترنتیا

 انتیص» یمعنابلکه به ست،ین یکیزیف یحفاظت از مرزها یصرفاً به معنا گرید یهوشمندساز

 & Duanاست ) «یشناخت جهان ستیو ز یاطلاعات یهارساختیز تال،یجید تیاز داده، هو

Boroomand, 2022; Trend Micro, 2025با نگاه  کنندیتلاش م یتیامن نینو یهاهی(. نظر

ها باشند. آن یاز هوشمندساز یناش دیجد یهاچالش گویپاسخو فناورانه،  یارشتهانیم

شکل  یانسان، داده و فناور انیکنش مدانند که از برهمیم ایو پو چندبُعدی یادهیرا پد تیامن

 .ردیگیم
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 نینو یتیامن یهاهیکلان نظر یهایژگیو .2-4

 هستند: یاصل یژگیسه و یدارا یتیامن نینو یهاهینظر

 نیداده، هم ابزار تأمو کلان یمانند هوش مصنوع نینو یهای: فناوریمحوریفناور 

 ؛(Real Time Networks, 2025) روندیبه شمار م دیو هم منبع تهد تیامن

 لیو تحل یمنزله قدرت است. کنترل، رمزگذارداده به کرد،یرو نی: در ایمحورداده 

 ؛شودیمحسوب م تیها، اساس امنداده

 ه شده است ک عیتوز گرهیو چندباز یچندسطح یطیدر مح تیبودن: امن یاشبکه

 & Khan) شودیم یو کاربران فرد یردولتیغ یها، نهادهاها، شرکتشامل دولت

Tufail, 2025.) 

 

 1«محورداده تیامن هینظر». 2-5

 کمیوستیدر قرن ب تیقدرت و امن یربنایاصل استوار است که داده، ز نیبر ا هینظر نیا

 ینیبشیبالقوه را پ داتیتهد توانندیکلان م یهاداده لیها با تحلها و سازماناست. دولت

 یریادگیبا  نگرشیپ لیداده و تحل یکپارچگیداده،  تیاند از: مالکعبارت نیادیکنند. اصول بن

 (.Kaur et al., 2022) نیماش

حمله به  یالگوها ییشناسا یداده براکلان لیتحل ،یبرینمونه کاربرد: در دفاع سا

 Palo) رودیم کاربهاز وقوع  شی( پ2125در  DDoS)مانند حملات  یاتیح یهارساختیز

Alto Networks, 2025.) 
 

 2«محورانسان تیامن هینظر». 2-6

در  یعامل انسان تیشکل گرفته و بر اهم یدر واکنش به تمرکز صرف بر فناور هینظر نیا

 ستیممکن ن یاعتماد و اخلاق انسان ،یبدون آگاه تالیجید تیدارد. امن دیتأک تیامن

(Moghaddam, 2023.) 

                                                        
1. Data-Driven Security Theory 
2. Human-Centric Security Theory 
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 ازمندین یاجتماع یهادر شبکه یشناخت یکارو دست یمقابله با اخبار جعلنمونه: 

 (.Atlantic Council, 2025در انتخابات ) ژهیومحور است، بهانسان یکردیرو

 

 1«یشناخت تیامن هینظر». 2-7

ت شکل گرفته است و به حفاظ یاجتماع یشناسعلوم اعصاب و روان بر پایه یشناخت تیامن

لاعات، اط یکارشامل دست یشناخت داتی. تهدپردازدیانسان م یریگمیتصم ندیاز ذهن و فرا

 ,Asmaeili & Meyar-Abbasiبر باور کاربران است ) هاتمیالگور ریو تأث یبریسا یروان اتیعمل

2023.) 

 ،یاسیس یهادر بحران یافکار عموم دِهیجهت یخودکار برا یهانمونه: استفاده از ربات

 (.Proofpoint, 2025) 2125در  یمانند حملات شناخت
 

 2«یتمیالگور تیامن هینظر» .2-8

 داتی. تهدپردازدیخودکار م یهاو سامانه هاتمیدر سطح الگور تیامن یبه بررس هینظر نیا

 نیماش یریادگی یهاحملات خصمانه به مدل ایداده  یخطا ،یاز نقص طراح یناش توانندیم

 (. Singh et al., 2023باشند )

 یت )واگذاری( و حاکمadversarialداده(، اجرا )حملات  یری)سوگ ی: طراحدیسطوح تهد

 (.هاتمیبه الگور ماتیتصم

 (.Microsoft, 2025) یاهداف خارج هیعل AI یهاستمیدر س adversarialنمونه: حملات 

 

 T-D-H»3: مدل یشنهادیارچوب پهچ» .3

( را یفناور-داده-)انسان H-D-Tپژوهش مدل  نیا ،یتیامن نینو یهاهینظر لیتحل براساس

. کندیم شنهادیپ یدر عصر هوشمندساز تیامن فیبازتعر یبرا کپارچهی چهارچوب عنوانبه

                                                        
1. Cognitive Security Theory 

2. Algorithmic Security Theory 
3. Human,Data,Technology 
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 یآن در ادغام ابعاد بوم یو نوآور دهدیقرار م ایتعامل پو کیرا در  یدیمدل سه بُعد کل نیا

 است. یجهان یهاچوبارهبا چ رانیا

 

 یمدل مفهوم یمعرف. 3-1

ورت صبه توانیرا م یدر عصر هوشمندساز تیامن یگانه فوق، مدل مفهومتعامل سه براساس

 :کرد فیتوص ریز

 
 

 یدر عصر هوشمندساز H-D-Tمدل  اگرامید :1شکل 

 

 مدل: نیا در

 ؛کندیم ییرا شناسا داتیو تهد لیداده را تحل ،یفناور 

  ؛کندیم فایرا ا یداور اخلاقانسان، نقش ناظر و 

 است. یو هم بازتاب رفتار انسان یفناور یداده، هم ورود 

از  یکیسه مؤلفه است. هرگونه اختلال در  نیا انیم ایحاصل تعادل پو تیامن ن،یبنابرا

 .شودیم سامانهدر کل  یابعاد، باعث بروز ناامن
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 H-D-Tمدل  ینوآور. 3-2

 Khanشده توسط ارائه یهاارچوبهمانند چ یقبل یبا کارها سهیدر مقا H-D-Tمدل  ینوآور

بر  نیشیپ یکارها کهدرحالی( برجسته است. 2111) Floridiو  Taddeo( و 2125) Tufailو 

 یو بوم یبا ادغام ابعاد فرهنگ یشنهادیمحور تمرکز دارند، مدل پداده ایفناورانه  یهاجنبه

 یالمللنیب یهامیکه تحر ییجا ،یرانیا زمینۀدر مثال،  ی. براکندیم جادیا یورنوآ ران،یا

را  «انسان آگاه»بر  دیتأک H-D-Tمدل  کند،یرا محدود م شرفتهیپ یهایبه فناور یدسترس

 ی)شورا رودیفراتر م یغرب یهاهیامر از نظر نیکه ا دهدیکننده قرار معامل جبران عنوانبه

 (.CSIS, 2025 ;2125 ،یازمج یفضا یعال
 

 مدل هیآزمون اول .3-3

مرتبط با  ریاخ یبریحملات سا یبر رو یمطالعه مورد کی، H-D-Tمدل  هیاول یابیارز یبرا

 یهااز گزارش یعموم یهاداده براساسآزمون  نیانتخاب شد. ا 2125در سال  رانیا

 .شودیانجام م یو مل یالمللنیب

 یهارساختیز هیعل رانیوابسته به ا CyberAv3ngersگروه  یبریحملات سا: یمطالعه مورد

( و 2125) Palo Alto Networksگزارش  براساس. 2125اول  مهیدر ن یلیو اسرائ ییکایآمر

CSIS (2125ا ،)گروه حملات  نیDDoS  وdestructive malware هیعل aerospace  وcritical 

infrastructure یکنترل صنعت یهاستمیکه شامل حملات به س انجام داد (PLCsبود. همچن )ن،ی 

و  phishingبا استفاده از  espionageدهنده حملات ( نشان2125) مایکروسافتگزارش 

malware  مانندUNK_SmudgedSerpent .است 

 

 H-D-T کاربرد مدل. 3-4

 ُیکه آگاه کندیم دی( تأک2125) یمجاز یفضا یعال ی: گزارش شورایعد انسانب 

کند. بدون انسان  یریجلوگ phishingاز حملات  تواندیم یبریکارکنان و آموزش سا

 ؛برق( یهااست )مانند حملات به شبکه ریپذبیآس یآگاه، فناور
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 ُیهاادهد لی. تحلشودیاستفاده م داتیتهد ینیبشیپ یکلان برا یهاعد داده: دادهب 

داده  تیاما مالک کند،یم ییرا شناسا دیجد یالگوها( Stuxnet)مانند  یحملات قبل

 ؛(IC3, 2025است ) هامیتحر ریتحت تأث

 ُیهای: فناوریعد فناورب AI اما حملات  شود،یدفاع استفاده م یبراadversarial 

 تیامن یبرا نیچادغام بلاک شنهادی(. مدل پProofpoint, 2025) کندیم جادیچالش ا

 (.1413, یو بحرکاظم یداده )محمود

 

 آزمون جینتا. 3-5

گانه است )تمرکز از عدم تعادل سه یحملات ناش نیدر ا ینشان داد که ناامن H-D-Tمدل 

ند سند مان یمل یهااستیس تی: تقوشنهادی(. پیبدون آموزش انسان یفناور یاز حد رو شیب

 لاعتبار مد هیآزمون اول نیمدل. ا نیادغام ا یبرا یمجاز یفضا یعال یشورا یبریسا تیامن

IC3 (2125 )گزارش  ،یدارد. از منظر کم شتریب یدانیبه مطالعات م ازیاما ن کند،یم دییرا تأ

 افتهی شیافزا درصد 42از  شیب 2125اول  مهیدر ن یرانیا نگیشیکه حملات ف دهدینشان م

در  کارمند صدهزارکی)آموزش  یبعد انسان تیکه با تقو کندیم شنهادیپ H-D-Tاست. مدل 

 %51را تا  شدر نیا توانی(، مAIحملات با  %15 ینیبشیداده )پ لیماه( و استفاده از تحل 5

 Palo Alto Networks یهاو داده NVivoدر  هیاول یسازهیشب براساس ینیبشیپ نیکاهش داد. ا

 ( انجام شده است.2125)

 

 H-D-T در مدل لیسطوح تحل. 3-6

 در سه سطح دارد: لیتحل تیقابل یشنهادیپ مدل

 ؛هاداده تینسبت به امن یو خودآگاه تالیجیسواد د شی: افزایسطح فرد 

 سکیر یبایو ارز یبا کنترل انسان یتیهوشمند امن یهاستمیس ی: طراحیسطح سازمان 

 ؛یتمیالگور

 داده و اخلاق هوش  تیکلان امن یهااستیس نی: تدویالمللنیو ب یسطح مل

 (.itec.gov.ir, 2025) یمجاز یدر فضا داریپا یحکمران یبرا یمصنوع
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 H-D-Tمدل  یو کاربرد ینظر یایمزا. 3-7

 ؛تیامن یافناورانه و داده ،یابعاد انسان انیم وندیپ جادیا 

 ؛داریمحور و پااخلاق تیبر امن دیتأک 

 ؛(یو شناخت یاجتماع ،یبریسا تیمختلف )امن یهاانطباق با حوزه تیقابل 

 ؛هوشمند یسازمیو تصم نگرشیپ لیتوان تحل یارتقا 

 ها.تقابل آن یجابه نیماش-بر تعامل انسان هیتک 

 

 یتیامن نیو نو کیکلاس یهاهینظر انیم زی: تمایاسهیجدول مقا .3-8

ی مقایسه انجام شده است و نتیجه در تیامن نیو نو کیکلاس یهاهینظر انیمدر این بخش 

 قالب جدول زیر نمایش داده شده است.

 یتیامن نیو نو کیکلاس یهاهینظر انیم زیتما :1جدول

 محور اصلی مکتب/نظریه
محدودیت در عصر 

 هوشمندسازی

مثال کاربرد در 

 ایران
 ارجاع

 رئالیسم
محوری و دولت

 قدرت سخت

توجهی به تهدیدات بی

 غیردولتی و سایبری

تمرکز بر 
بازدارندگی 

 نظامی

Waltz (1979) 

 لیبرالیسم
همکاری 

 المللیبین

توجه به نقش  عدم

داده در وابستگی 

 متقابل

نهادهای 

 المللی مانندبین

ITU 

Keohane & Nye 
(1977) 

 ادراک اجتماعی انگاریسازه

غفلت از نقش 

ها در الگوریتم

 ادراک دهِیشکل

هویت ملی در 

برابر تهدیدات 

 سایبری

Wendt (1992) 

 مکتب کپنهاگ
سازی امنیتی

 گفتمانی

محدود به گفتار 

 هاینه شبکهسیاسی، 

 دیجیتال

سازی داده امنیتی

 هادر تحریم

Buzan et al. 
(1998) 

امنیت 

 محورداده
 هدادتحلیل کلان

وابستگی به کیفیت 

 داده

بینی پیش

 DDoS حملات

Kaur et al. 
(2022) 
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 محور اصلی مکتب/نظریه
محدودیت در عصر 

 هوشمندسازی

مثال کاربرد در 

 ایران
 ارجاع

امنیت 

 محورانسان

آموزش و اخلاق 

 انسانی

چالش در 

 پذیریمقیاس

سواد دیجیتال در 

آموزش 

 دانشگاهی

Moghaddam 
(2023) 

امنیت 

 شناختی
 حفاظت از ذهن

پیچیدگی در تشخیص 

 کاریدست

مقابله با عملیات 

 روانی سایبری

Asmaeili & 
Meyar-Abbasi 

(2023) 

امنیت 
 الگوریتمی

امنیت 
 AI هایمدل

 ریسک حملات

adversarial 

دفاع از 

 AI هایسیستم

 ملی

Singh et al. 
(2023) 

 Buzan et al. (1998) ،Wendt (1992) ،Singer & Friedman براساسنگارنده  میو تنظ ی: گردآورمنبع

 Zegart (2022.) و (2014)

 

 یریگجهینت

انجام  یدر عصر هوشمندساز یتیامن یهاهینظر فیو بازتعر یحاضر با هدف بازخوان پژوهش

 دیتأک یمحورکه بر قدرت سخت و دولت ،یتیامن کیکلاس یهاهینشان داد نظر هایشد. بررس

وش چون ه ییهای. ظهور فناورستندیفناورانه امروز ن یهاتیواقع گویپاسخ گریداشتند، د

 مندازیآورده است که ن دیرا پد تیاز امن یاداده، ابعاد تازهو کلان اشیا نترنتیا ،یمصنوع

 نینو یهاهی(. نظرSingh et al., 2023; Forbes, 2025و نوآورانه است ) یارشتهانیم هایرویکرد

ه ک دهندیم نشان -یتمیو الگور یمحور، شناختمحور، انسانداده تیامن ازجمله -ی تیامن

 ینظر چهارچوباست.  یانسان، داده و فناور انیمحصول تعامل م د،یدر عصر جد تیامن

 تیاز امن ایمنسجم و پو یریسه بُعد، تصو نیا قی( با تلفH-D-Tمقاله )مدل  نیا یشنهادیپ

 یریگمیدر تصم یانسان ییتوانا انیکه م ابدییتحقق م یزمان داریپا تی. امندهدیارائه م

 هاافتهی ،طورکلیبهتوازن برقرار باشد.  یاز فناور مسئولانه یریگها و بهرهکنترل داده ،یاخلاق

سازنده،  یاهدیبلکه پد ست،ین یمنفعل و صرفاً دفاع یمفهوم گرید تیکه امن کنندیم دیتأک

ل شک نیانسان و ماش ییافزااعتماد، اخلاق و هم بر پایه دیمحور و هوشمند است که باداده

 .ردیگ
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رائه مقاله با ا نیاست. ا یدفاع هایابزارفراتر از  ینگاه ازمندین یدر عصر هوشمندساز تیامن

 یتیامن نینو یپردازهیدر جهت نظر یگام ،یانسان، داده و فناور انیم یقیتلف چهارچوبی

انسان  انیتعامل هوشمندانه م تیریدرک و مد ییتوانا یعنی تینگاه، امن نیبرداشته است. در ا

 یراب ییروینخواهد بود، بلکه به ن یدیشود، تهد تیکه اگر آگاهانه هدا ین؛ تعاملیو ماش

 .شودیبدل م یو توسعه جهان یداریپا

 

 ندهیآ ریپژوهش و مس یهاتیمحدود

هش پژو نیا ،یتیامن نینو یهاهینظر لیجامع در تحل چهارچوبی ارائه یوجود تلاش برا با

 حاضر عمدتاً بر لیاست. نخست آنکه، تحل ییهاتیمحدود یدارا ینظر مطالعهمانند هر  زین

 ای یلمحور در سطح مداده ای یتجرب یاستوار است و بررس یاو منابع کتابخانه ینظر یمبان

و  یدانیم یهاآزمون ازمندیدر عمل ن H-D-Tاعتبار مدل  رو،نینشده است. ازا نجاما یسازمان

ه، داده است. دوم آنک یو حکمران یشناخت تیامن ،یبریسا تیمانند امن ییهادر حوزه یتجرب

اند و استخراج شده یالمللنیمقاله از منابع ب نیاز مطالعات مورد استفاده در ا یابخش عمده

 ن،یقرار دارند. بنابرا هیهنوز در مراحل اول رانیهوشمند در ا تیامن حوزهدر  یومب یهاپژوهش

 ،یداخل فناورانهو  یاسیس ،یفرهنگ یهانهیبا تمرکز بر زم توانندیم ندهیآ یهاپژوهش

در مطالعات  شودیم شنهادیپ ت،یهوشمند را توسعه دهند. در نها تیامن یبوم هایچهارچوب

 ای ،یمل یبریهوشمند، دفاع سا یشهر تامنی مانند - خاص یهاحوزه رد H-D-Tمدل  ،یآت

 طیدر شرا آن ینییتب یهاتیتا قابل ردیقرار گ یآزمون تجرب مورد -یاجتماع یشناخت تیامن

 شود. دهیسنج یواقع
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 منابعفهرست 

 های شناختی برای های علوم و فناوریبررسی قابلیت. (1412) یارعباسیم و اسماعیلی

 .134–115 (15:)22راهبرد دفاعی . ایران اسلامی جمهوری امنیتی -یدفاع هایکاربرد

 شناختی، مبانی نظری امنیت در جمهوری اسلامی ایران؛ تحولات هستی. (1304) خلیلی

 .21–45 (25: )1آفاق امنیت .شناختیروششناختی و معرفت

  .گزارش تهدیدات سایبری ملی(. 2125) 1414شورای عالی فضای مجازی. 

 وپنجمین بیست .بررسی امنیت داده و شبکه در فناوری اطلاعات .(1413) و همکاران طاهری

 .کنفرانس ملی علوم و مهندسی کامپیوتر و فناوری اطلاعات

 نوآوری باز در  هایفرایندشناسایی عوامل توسعه  .(1302) و همکاران سانیخراقوچانی

وکار مطالعات مدیریت کسب. بنیادنهادهای تحقیقاتی امنیت سایبری با رویکرد نظریه داده

 .21–32 (25: )2هوشمند 

 هابر امنیت سایبری و حفاظت از داده هوش مصنوعی و تأثیر آن .(1413)و همکاران  محمودی. 

 .114–15 (3: )1های بنیادین در حقوق پژوهش

 اولویت امنیت سایبری در برنامه هفتم توسعه(. 1414) وزارت ارتباطات و فناوری اطلاعات. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



                  145     صادقی                     ♦ یراندر ا یبریسا یتامن سازیینوظهور و بوم یها، چالشH-D-T: مدل یدر عصر هوشمندساز یتیامن یننو هاییهنظر

 

References  
– Atlantic Council. 2025. "What the Israel-Iran Conflict Revealed about Wartime 

Cyber Operations." New Atlanticist. 

https://www.atlanticcouncil.org/blogs/new-atlanticist/what-the-israel-iran-

conflict-revealed-about-wartime-cyber-operations/. 
– Buzan, Barry, Ole Wæver, and Jaap de Wilde. 1998. Security: A New 

Framework for Analysis. Lynne Rienner Publishers. 

– Check Point. 2025. "2025 Cyber Security Predictions." Check Point Security 

Report. https://www.checkpoint.com/security-report/. 

– Cloud Security Alliance. 2025. "AI and Privacy: Shifting from 2024 to 2025." 

Cloud Security Alliance Blog. 

https://cloudsecurityalliance.org/blog/2025/04/22/ai-and-privacy-2024-to-

2025-embracing-the-future-of-global-legal-developments. 

– CSIS. 2025. "Space Threat Assessment 2025." Center for Strategic and 

International Studies. https://www.csis.org/analysis/space-threat-assessment-

2025. 
– Dark Reading. 2025. "6 AI-Related Security Trends to Watch in 2025." Dark 

Reading Cyber Risk. https://www.darkreading.com/cyber-risk/6-ai-related-

security-trends-watch-2025. 

– Duan, D., and S. Boroomand. 2022. "Artificial Intelligence for Cybersecurity: 

Literature Review and Future Research Directions." Archives of Computational 

Methods in Engineering. 

– Forbes. 2025. "The State of AI Cybersecurity in 2025 and Beyond." Forbes 

Technology Council. 

https://www.forbes.com/councils/forbestechcouncil/2025/01/21/the-state-of-ai-

cybersecurity-in-2025-and-beyond/. 

– Hansen, Lene, and Helen Nissenbaum. 2009. "Digital Disaster, Cyber Security, 

and the Copenhagen School." International Studies Quarterly 53(4): 1155–1175. 
– IC3. 2025. "Iranian Cyber Actors May Target Vulnerable US Networks." 

Internet Crime Complaint Center Cybersecurity Advisory. 

https://www.ic3.gov/CSA/2025/250630.pdf. 

– Kaur, R., M. Singh, et al. 2023. "Artificial Intelligence for Cybersecurity: State-

of-the-Art Survey." Cogent Engineering. 

– Keohane, Robert O., and Joseph S. Nye. 1977. Power and Interdependence. 

Little, Brown. 

– Khan, Y., and M. Tufail. 2025. "AI-Driven Modern Cybersecurity Approach: A 

Systematic Literature Review." Springer. 

– Lindsay, Jon R. 2013. "Stuxnet and the Limits of Cyber Warfare." Security 

Studies 22(3): 365–404. 
– Microsoft. 2025. "Middle East: Extortion and Ransomware Drive Over Half of 

Cyberattacks." Microsoft News. 

https://news.microsoft.com/source/emea/2025/10/middle-east-extortion-and-

ransomware-drive-over-half-of-cyberattacks/. 

– Morgenthau, Hans. 1948. Politics Among Nations. Knopf. 

https://www.atlanticcouncil.org/blogs/new-atlanticist/what-the-israel-iran-conflict-revealed-about-wartime-cyber-operations/
https://www.atlanticcouncil.org/blogs/new-atlanticist/what-the-israel-iran-conflict-revealed-about-wartime-cyber-operations/
https://www.checkpoint.com/security-report/
https://cloudsecurityalliance.org/blog/2025/04/22/ai-and-privacy-2024-to-2025-embracing-the-future-of-global-legal-developments
https://cloudsecurityalliance.org/blog/2025/04/22/ai-and-privacy-2024-to-2025-embracing-the-future-of-global-legal-developments
https://www.csis.org/analysis/space-threat-assessment-2025
https://www.csis.org/analysis/space-threat-assessment-2025
https://www.darkreading.com/cyber-risk/6-ai-related-security-trends-watch-2025
https://www.darkreading.com/cyber-risk/6-ai-related-security-trends-watch-2025
https://www.forbes.com/councils/forbestechcouncil/2025/01/21/the-state-of-ai-cybersecurity-in-2025-and-beyond/
https://www.forbes.com/councils/forbestechcouncil/2025/01/21/the-state-of-ai-cybersecurity-in-2025-and-beyond/
https://www.ic3.gov/CSA/2025/250630.pdf
https://news.microsoft.com/source/emea/2025/10/middle-east-extortion-and-ransomware-drive-over-half-of-cyberattacks/
https://news.microsoft.com/source/emea/2025/10/middle-east-extortion-and-ransomware-drive-over-half-of-cyberattacks/


 
 4141 زمستان ♦ 51پیاپی  ♦ 4شماره  ♦ 4سال                                                                                                           145

 

– Page, Matthew J., et al. 2021. "The PRISMA 2020 Statement: An Updated 

Guideline for Reporting Systematic Reviews." BMJ 372: n71. 

– Palo Alto Networks. 2025. "Threat Brief: Escalation of Cyber Risk Related to 

Iran." Unit 42. https://unit42.paloaltonetworks.com/iranian-cyberattacks-2025/. 

– Petallides, Andreas. 2016. "Cybersecurity and International Relations: The 

Challenge of Non-State Actors." Journal of Cyber Policy 1(1): 45–62. 

– Proofpoint. 2025. "Mysterious 'SmudgedSerpent' Hackers Target U.S. Policy 

Experts." The Hacker News. https://thehackernews.com/2025/11/mysterious-

smudgedserpent-hackers.html. 

– Real Time Networks. 2025. "Emerging AI Security Trends for 2025." Real Time 

Networks Blog. https://www.realtimenetworks.com/blog/artificial-intelligence-
trends-in-security. 

– Singh, J., et al. 2023. "AI and Cybersecurity: Challenges and Opportunities." 

Journal of Cybersecurity. 

– Trend Micro. 2025. "State of AI Security Report 1H 2025." Trend Micro Threat 

Landscape. https://www.trendmicro.com/vinfo/us/security/news/threat-

landscape/trend-micro-state-of-ai-security-report-1h-2025. 

– Waltz, Kenneth. 1979. Theory of International Politics. Addison-Wesley. 

– Wendt, Alexander. 1992. "Anarchy Is What States Make of It: The Social 

Construction of Power Politics." International Organization 46(2): 391–425. 
 

 

 

 
 

 

 

https://unit42.paloaltonetworks.com/iranian-cyberattacks-2025/
https://thehackernews.com/2025/11/mysterious-smudgedserpent-hackers.html
https://thehackernews.com/2025/11/mysterious-smudgedserpent-hackers.html
https://www.realtimenetworks.com/blog/artificial-intelligence-trends-in-security
https://www.realtimenetworks.com/blog/artificial-intelligence-trends-in-security
https://www.trendmicro.com/vinfo/us/security/news/threat-landscape/trend-micro-state-of-ai-security-report-1h-2025
https://www.trendmicro.com/vinfo/us/security/news/threat-landscape/trend-micro-state-of-ai-security-report-1h-2025

