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Abstract 
Background and Objective: Adversarial perception operations employing generative artificial 
intelligence and social media platforms, as an advanced dimension of hybrid and cognitive warfare, 
pose a significant postmodern threat to the fundamental beliefs, organizational loyalty, and ideological 

cohesion of the Armed Forces of the Islamic Republic of Iran. The present study aimed to identify and 
develop indigenous cultural-security protection strategies for addressing this emerging threat. 
Methods: The study employed the systematic grounded theory approach of Strauss and Corbin with 
the participation of 22 senior military and academic experts. Purposive sampling followed by 
theoretical sampling continued until theoretical saturation was reached. Data were collected through 
in-depth semi-structured interviews and analyzed through open, axial, and selective coding. Findings: 
The analysis resulted in a paradigmatic model comprising six main categories and 18 selective codes. 
The core phenomenon, defined as “adversarial perception operations targeting the minds and attitudes 

of armed forces personnel,” emerges within the digital environment under causal conditions including 
the intensification of deepfake technologies, personalized fabricated content, and the erosion of 
security-related social capital. Three overarching strategies were identified in order of priority: 
preventive awareness-building and cognitive inoculation, intelligent protection and proactive 
monitoring, and strengthening security-related social capital and organizational-ideological 
allegiance. Fifteen specific strategies were also identified and prioritized, with training in deepfake 
detection and operational simulation of adversarial tactics receiving the highest priority. Conclusion: 
The implementation of these strategies can strengthen the cognitive resilience of armed forces 

personnel, enhance active deterrence, and improve protection against emerging forms of perception 
warfare. The proposed framework provides an indigenous paradigmatic model for cultural-security 
protection against threats associated with generative artificial intelligence.  
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 چکیده
 هیلا نیرتشرفتهیعنوان پبه ،یاجتماع یهامولد و پلتفرم یاز هوش مصنوع یریگدشمن با بهره یادراک اتیعمل :و هدف نهیزم

 یروهاین یتدیعق-یو انسجام فکر یسازمان یوفادار ن،یادیبن هایباور هیفرامدرن عل دیتهد نیترمهم ،یو شناخت یبیجنگ ترک

ابر در بر یتیامن-یحفاظت فرهنگ یبوم یراهبردها نیپژوهش حاضر، کشف و تدو فاست. هد رانیا یاسلام یمسلح جمهور

و  یخبره ارشد نظام ۲۲و مشارکت  نیمند اشتراوس و کوربنظام ادیبنداده یفیپژوهش با روش ک :بود. روش دیتهد نیا

 قیعم مصاحبه قیها از طرو داده افتیادامه  ینظربه اشباع  دنیتا رس یهدفمند و سپس نظر یریگانجام شد. نمونه یدانشگاه

 یقوله اصلشامل شش م یمیپارادا یبه الگو هاافتهی :هاافتهی. دیگرد لیگانه تحلسه یو با کدگذار یآورجمع ساختاریافتهنیمه

 تالیجید یفضا در بستر« مسلح یروهایذهن و قلب ن هیدشمن عل یادراک اتیعمل» یمحور دهیمنجر شد. پد یکد انتخاب ۸۱و 

. ردیگیل مشک «یتیامن سرمایۀ اجتماعی فیتضع»و  «شدهیسازیشخص یجعل یمحتوا» ،«کیفپید دیتشد» یعلّ طیبا شرا و

 یسازهوشمند .۲ ؛یشناخت حیو تلق رانهیشگیپ ییافزا رتیبص .۸ :اند ازعبارت تیاولو بیشده به ترتسه راهبرد کلان استخراج

د که و ارائه ش یبندرتبه زین ی. پانزده راهبرد جزئییولا وندیو پ یتیامن سرمایۀ اجتماعی تیتقو .۳ ؛فعال شیحفاظت و پا

 یآورراهبردها، تاب نیا یاجرا :جیدشمن است. نتا یاتیعمل یسازهیو شب کیفپید صیبا آموزش تشخ تیاولو ترینبالا

ژوهش پ نی. اکندیم مهیب یرا در برابر جنگ ادراک یقو رانیو ا جادیفعال ا یبازدارندگ ن،یمسلح را تضم یروهاین یشناخت

 مولد است. یهوش مصنوع داتیدر برابر تهد یتیامن-یحفاظت فرهنگ یمیو پارادا یمدل بوم نینخست

 رانهیشگیپ ییافزا رتیمولد، بص یهوش مصنوع ،یشناخت حیتلق ،یتیامن-یحفاظت فرهنگ ،یادراک اتیعمل :هاکلیدواژه
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 مقدمه

رو در عرصه امنیت ملی معاصر، جمهوری اسلامی ایران با تهدیدی چندلایه و ساختاریافته روبه

ه تبدیل شده است؛ جنگی ک« جنگ ترکیبی»ه از جنگ کلاسیک فراتر رفته و به است ک

و  ۸«عقیدتی-انسجام فکری»مرزهای شناختی، فرهنگی و ادراکی را درنوردیده و مستقیماً 

های نوین دهد. این تحول ریشه در استراتژیوفاداری نیروهای مسلح را هدف قرار می

های سخت و نرم، به دنبال تضعیف پایه هایابزار گر دارد که با ادغامهای سلطهقدرت

سیاسی هستند. در غیاب راهبردهای -دینی هایباورافزاری قدرت ملی یعنی ایمان، امید و نرم

امنیتی، نیروهای مسلح در معرض نفوذ ادراکی قرار -بومی و پویا برای حفاظت فرهنگی

ثباتی های مصنوعی و حتی بیدوقطبیتواند به سست شدن اراده جمعی، ایجاد گیرند که میمی

 .داخلی منجر شود

است. رهبر  ۸414-۸41۸های زمینه پژوهش، تشدید جنگ ترکیبی علیه ایران در سال

دشمن یک جنگ ترکیبی را شروع کرد؛ دشمن یعنی آمریکا، اسرائیل، » :معظم انقلاب فرمودند

 ای،خامنه« )وارد میدان کردند امکاناتشان را همههای اروپاییِ موذی و خبیث، بعضی قدرت

امنیتی نیروهای -راهبردهای حفاظت فرهنگی استخراجهدف تحقیق، (. ۸۸/1۱/۸41۸بیانات، 

هوش  های اجتماعی ومسلح در برابر لایه ادراکی این جنگ یعنی عملیات مبتنی بر پلتفرم

 .مصنوعی مولد است

دهنده های جهتمو الگوریت ۲«شدهسازیمحتوای جعلی شخصی»عملیات ادراکی با تولید 

دهد و تهاجمی وجودی به هویت انقلابی افکار، مستقیماً ذهن و قلب نیروها را هدف قرار می

 خنّاسش همین» :ها را چنین توصیف کردندشود. رهبر معظم انقلاب این وسوسهمحسوب می

ها در داخل هستند؛ حقایق را دگرگون نشان روهای آنهای خارجی و دنبالهتبلیغاتچی

جنگ (. 1۸/1۸/۸41۲بیانات،  ای،خامنه« )دهند؛ هدفشان خاموش کردن امیدها استمی

جنگ سخت و جنگ نرم و جنگ فکری و جنگ فرهنگی و جنگ »له ترکیبی به تعبیر معظم

                                                        

 .یانقلاب اسلام یهاو آرمان هیفقتیلاها و رفتارها با مکتب وکامل باورها، ارزش ییهمسو .1

2. Deepfake :است. ی، سختانسان عاد یآن برا صیمولد که تشخ یبا هوش مصنوع دشدهیتول یریتصو-یصوت یجعل یمحتوا 
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های غربی نیز عملیات گزارش(. ۸۸/11/۸41۸بیانات،  ای،هخامنآمیزد )را درهم می« شناختی

تهدیدی وجودی علیه انسجام »و  «عامل تغییر قواعد بازی در جنگ ترکیبی»ادراکی را 

ضرورت پژوهش  .(۲1۲4، ۲دپه و شال؛ ۲1۲4و همکاران،  ۸چیتامدانند )می« نیروهای نظامی

با وجود هشدارهای رهبری و  :عملیاتی-شکاف نظری .۸ :در چهار محور کلیدی است

 یسازوکارهای عمومی بصیرتی، الگوی منسجم و پارادایمی برای مقابله با عملیات ادراک

؛ ۸41۳محور وجود ندارد. مطالعات پیشین )عسگری و همکاران، پلتفرم-هوش مصنوعی

 .اندنکرده استفاده ،یا کلی بوده یا با روش کیفی از تجربیات زیسته فرماندهان( ۸41۲ریاضی، 

نامد می« سلاح شناختی نهایی»هوش مصنوعی مولد را ( ۲1۲5) ۳«لبریو» :فوریت تهدید .۲

راهبردهای  :بخشیلزوم عینیت .۳ .کندباورپذیر از فرماندهان تولید میهای فیککه دیپ

اند؛ این پژوهش راهبردها را مستقیماً از تجربیات خبرگان استخراج موجود عمدتاً کلی

در  سازی، بلکه صدور روایت انقلابتنها خنثیتحقیق نه :تبدیل تهدید به فرصت .4 .کندمی

 4«یتیامن سرمایۀ اجتماعی» تواندیم آنغفلت از که  ه استفضای دیجیتال را هدف قرار داد

 نابراینب را مختل کند. یراهبرد اتیو عمل شیرا افزا یدتیعق-یفکر یریپذبیآس ف،یرا تضع

ومی، سؤال الگوی ب و نیاز بهشدت گرفتن عملیات ادراکی دشمن در جنگ ترکیبی با توجه به

امنیتی نیروهای مسلح جمهوری -فرهنگیراهبردهای حفاظت » که اصلی پژوهش این است

نوعی های اجتماعی و هوش مصاسلامی ایران در برابر عملیات ادراکی دشمن با تأکید بر پلتفرم

 «چیست؟ ،مولد

 

 پژوهشپیشینه . 1

 یجمهور یمل تیامن تیعوامل مؤثر بر تقو»( در مقاله ۸41۳) ی و همکاراندختیب یکاظم

مقابله  کردند که دیتأک« منطقه جنوب شرق کشور یتیامن ایهتهدید تیریدر مد رانیا یاسلام

                                                        
1. Cheatham 
2. Deppe & Schaal 
3. Wilbur 

 یانقلاب اسلام یهاو آرمان هیفقتینظام ولاآنان به  یهامسلح و خانواده یروهایداوطلبانه ن یسطح اعتماد، حس تعلق و همکار .4
 دشمن است. یسپر در برابر نفوذ ادراک نیترکه مهم
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هوشمند  تیامن کردیرو ازمندی، نیو شناخت یفرهنگ داتیتهد ژهویبه یتیامن نینو داتیبا تهد

زوم بر ل افتهی نیمحور است؛ امردم تیو امن توسعۀ اقتصادی ،یاجتماع یبر آگاه یمبتن

  دلالت دارد. زیمسلح ن یروهایدر ن یتیامن-یحفاظت فرهنگ یراهبردها

 ایفرامنطقه یتامنی یدفاع یدشناسیتهد»( در مقاله ۸41۳) یمیسپهر و ابراه یقربان

 داتیتهد انیرتبه را در م ترینبالا یتیامن-یدفاع داتیکه تهد افتندیدر «رانیا یاسلام یجمهور

 نیا رند؛یگیقرار م یاجتماع-یو فرهنگ یاسیس ،یاقتصاد داتیازآن تهددارند و پس

 عقیدتی-بر حفاظت از انسجام فکری یضرورت تمرکز راهبرد دهندهننشا یبندتیاولو

  است. ایفرامنطقهمسلح در برابر نفوذ  یروهاین

 نینو یتیامن داتیتهد یبندتیو اولو ییشناسا»( در مقاله ۸41۳) ی و همکارانعسگر

 نینو داتیتهد نیترگرفتند که مهم جهینت« ۸414در افق  رانیا یاسلام یجمهور یاسیس

ه است ک« مردم از نظام ییجدا»و « نفوذ» ،«یانقلاب-یاسلام تیاستحاله ماه»شامل  یاسیس

بط مسلح مرت یروهایدر ن یتیامن-یو نفوذ فرهنگ یادراک اتیبه حوزه عمل ماًیمستق یهمگ

 .شوندیم

 طیحدر م ینظام یهاسازمان یراهبرد یبازدارندگ یالگو»( در مقاله ۸41۲) یاضیر

 نیترهماز م یروان غاتیاز منازعه و تبل یریجلوگ ت،یکه معنو دیرس جهینت نیبه ا «یتیامن

 یردهاراهب نیو ضرورت تدو یریپذبر امکان افتهی نیهستند؛ ا یراهبرد یاصول بازدارندگ

  دارد. دیتأک یو مقابله با جنگ روان تیبر معنو یمبتن یتیامن-یحفاظت فرهنگ

 :(السلامهمی)عل نیمعصوم رهیدر س یتیامن یراهبردها»( در مقاله ۸41۲) یو منتظر یلیاسماع

 ه،یتق ینشان دادند که راهبردها« محتوا لیبا روش تحل عهیکتب اربعه ش یمطالعه مورد

 نیبوده است؛ ا نیمعصوم یتیامن یراهبردها نیترمعروف از مهمو امربه یشیاندمصلحت

گ جن طیمسلح در شرا یروهاین یتیامن-یهنگحفاظت فر یراهبردها یطراح یبرا جینتا

  است. یبردارتعمیم و بهرهقابل یو ادراک یشناخت

 استیدر راهبرد س یتیامن-یدفاع راهبرد گاهیجا»( در مقاله ۸41۲) ی و همکاراندیجمش

 رانیا یتیامن-یدفاع راهبردکه  افتندیدر« در محور تحت نفوذ رانیا یاسلام یجمهور یخارج
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 وندیعقیدتی پ-فکریمکتب و  یعیش تیبا حفاظت از هو یریناپذییور جداطدر منطقه به

 زمان ابعاد سخت و نرم قدرت است.هم تیقوت ازمندیخورده و ن

با  رانیا یاسلام یجمهور یتیامن-یدفاع یراهبردها»( در مقاله ۸41۸) یو رستم یفلاح

های با قدرت یراهبرد یرکردند که همکا دیتأک «هیو روس نیچ :ینگاه به شرق؛ مطالعه مورد

 نید؛ اکمک کن یو ادراک یشناخت داتیدر برابر تهد یبازدارندگ تیبه تقو تواندیم یشرق

دلالت  یاعدف یپلماسیبا د یتیامن-یحفاظت فرهنگ یداخل یراهبردها لیبر لزوم تکم افتهی

  دارد.

در جهان اسلام  تیامن یراهبرد یهاشناخت مؤلفه»( در مقاله ۸41۸و همکاران ) یسلطان

و  یت اقتصادقدر ،یتیامن-یگرفتند که توان دفاع جهینت« جهان اسلام بستگیهمبه  کردیبا رو

-پژوهش بر نقش انسجام فکری نیهستند؛ ا تیامن یهامؤلفه نیترجهان اسلام مهم گراییهم

 ارد.د دیدشمن تأک یدر برابر نفوذ ادراک یعنوان سپر حفاظتبه بستگیهمعقیدتی و 

 و رانیا یتیامن یتنگناها راهبردیمدیریت  ندیفرا»( در مقاله ۸۳1۱) و همکاران یرمضان

 قیناخت دقش ازمندین یتیامن یتنگناها تیرینشان دادند که مد «یبر منافع مل دیبا تأک هیترک

 همقابل یبرا کردیرو نیاست؛ ا یبر منافع مل یمبتن یراهبرد هایفرایند ینقاط نفوذ و طراح

  استفاده است.قابل زیمسلح ن یروهایدر ن یتیامن-یذ فرهنگبا نفو

که سلطه  افتیدر «داریپا تیامن یارسانه یراهبردها»( در مقاله ۸۳1۸) رستگار پناه

 یهاپلتفرم قیاز طر داریپا تیامن فیو تضع یفرهنگ یسازغرب با هدف همگن یارسانه

 یبود که بر ضرورت راهبردها یداخل یکارها نیپژوهش از نخست نیا شود؛یانجام م یارسانه

 کرد. دیمسلح تأک یروهایو ن یمل تیحفاظت از امن یبرا یو فرهنگ یارسانه

تسلط و  یبرا یجنگ شناخت»( در مقاله ۲1۲5) ۸«لمباکا»های خارجی، در پژوهش

کرد  دیتأک« متحدهایالات ژهیو اتیعمل یروهاین یبرا امدهایپ :دشمن یهاتیواقع فیبازتعر

 یروهاین یعقیدتی و وفادار-انسجام فکری ،یبا هوش مصنوع شدهتیتقو یادراک اتیه عملک

ست؛ ا یحفاظت شناخت شرفتهیپ یردهاراهب ازمندیو ن دهدیهدف قرار م ماًیرا مستق ینظام

                                                        
1. Lumbaca 
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ته مسلح را برجس یروهایدر ن یبوم یتیامن-یفرهنگ یراهبردها نیضرورت تدو افتهی نیا

  .سازدیم

 یفراخوان :یبا هوش مصنوع شدهتیتقو یچالش جنگ شناخت»( در مقاله ۲5۲1) ۸«لبریو»

 ۲«حیلقت یهاهینظر»شناختی و گرفت که آموزش روان جهینت «یدفاع شناخت یبه سلاح برا

د هوش مول یجعل یو محتوا یاجتماع یهاپلتفرم قیاز طر یراه مقابله با نفوذ ادراک نیبهتر

در  ینظام یروهاین یتیامن-یفرهنگ یآورتاب تیتقوپژوهش بر لزوم  نیاست؛ ا یعمصنو

  دارد. دیتأک تالیجید یروان اتیبرابر عمل

بر هوش  یاقدامات متقابل مبتن یطراح»( در مقاله ۲1۲5)و همکاران  ۳«گلنید وان»

 دیکل ،یبا نظارت انسان یهوش مصنوع بیکه ترک افتندیدر «یجنگ شناخت یبرا یمصنوع

 تیمطالعه بر اهم نیاست؛ ا یاجتماع یهادر شبکه یادراک اتیلعم یسازیو خنث ییشناسا

 یمسلح در برابر محتوا یروهایحفاظت از ذهن و قلب ن یبرا یلو عم یاخلاق یراهبردها

  تمرکز دارد. شدهیسازیشخص یجعل

جنگ  یمفهوم اکتشاف یمفهوم لیتحل :یجنگ شناخت»( در مقاله ۲1۲4) 4«و شال دپه»

 یهاهرسان قیاز طر یدر برابر حملات شناخت ینظام یروهایدادند که ننشان « ناتو یشناخت

 یبیترک یدفاع یهانیدکتر ازمندیو ن رندیپذبیشدت آسبه یو هوش مصنوع یاجتماع

ی عقیدت-حفاظت فکری یبر خلأ موجود در راهبردها شپژوه نیفناورانه هستند؛ ا-یانسان

  دارد. دیمسلح تأک یروهایو فرهنگی ن

در  یمبارزه بر سر ماده خاکستر :یجنگ شناخت»( در مقاله ۲1۲4) و همکاران 5«تامیچ»

مولد  یبا استفاده از هوش مصنوع یکردند که جنگ ادراک دیتأک «تالیجید یمنطقه خاکستر

در عصر  ینظام یروهایو انسجام ن یریگمیتصم هیعل دیتهد نیترمهم ،یاجتماع یهاو پلتفرم

فعال و  یتیامن-یحفاظت فرهنگ یراهبردها یطراح ضرورت افتهی نیاحاضر است؛ 

                                                        
1. Wilbur 
2. Inoculation Theory 
3. Van Diggelen 

4. Deppe & Schaal 
5. Cheatham 



 ۸1۸                                                                             ینثار ♦...دشمن  یادراک اتیدر برابر عمل رانیمسلح ا یروهاین یتیامن-یحفاظت فرهنگ یراهبردها

ع جنگ که موضو دهدینشان م یو خارج یداخل نهیشیپ یبررس .کندیرا اثبات م رانهیشگیپ

مولد و  یبر هوش مصنوع یمبتن داتیو تهد یادراک اتیعمل ،یتیامن-ینفوذ فرهنگ ،یبیترک

 یهاقرارگرفته است. پژوهش مورد توجهطورجدی به ریاخ یهادر سال یاجتماع یهاپلتفرم

 ،یراهبرد یبازدارندگ یالگوها ن،ینو داتیتهد یبندتیو اولو ییعمدتاً بر شناسا یداخل

 یکه مطالعات خارجاند، درحالیتمرکز داشته یمل تیامن تیعقیدتی و تقو-حفاظت فکری

 یجعل یوادر برابر محت ینظام یروهاین یریپذبیآس ،یمفهوم جنگ شناخت نییبه تب شتریب

از  امکدچیتوجه، هقابل جماند. باوجوداین حاقدامات متقابل فناورانه پرداخته یمولد و طراح

مسلح  یروهاین یتیامن-یحفاظت فرهنگ یراهبردها» کپارچهیطور خاص و ها بهپژوهش

و  یاجتماع یهابر پلتفرم دیدشمن با تأک یادراک اتیدر برابر عمل رانیا یاسلام یجمهور

 یررسب یامقولهشش یمیپارادا یو ارائه الگو ادیبنداده یفیرا با روش ک« مولد یعهوش مصنو

است  یامطالعه نیاول :خلأ نهفته است نیدر پر کردن ا قاً یپژوهش حاضر دق ینوآور اند.نکرده

فرماندهان، کارشناسان حفاظت اطلاعات و  ستهیبر تجربه ز یو مبتن یبوم کردیکه با رو

 روهایحفاظت از ذهن و قلب ن یاتیعمل یمسلح، راهبردها یروهاین یتیمنا-ینخبگان فرهنگ

. کندیم نیمند تدونظام یمیپارادا ییصورت الگورا کشف و به شمند یادراک اتیدر برابر عمل

لکه است، ب یو بازدارندگ یدشناسیدر حوزه تهد نیشیتنها مکمل مطالعات پپژوهش نه نیا

در  یاهبردنو و ر یگام تال،یجید نینو هایابزارو  یبیجنگ ترک یادراک هیبر لا ژهیبا تمرکز و

 .داردیبرم رانیا یاسلام یمسلح جمهور یروهاین یتیامن-یفرهنگ یآورتاب تیتقو

 

 شناسی. مفهوم2

میزان اعتماد  معنای بهامنیتی  سرمایۀ اجتماعیدر این پژوهش،  :۸«امنیتی سرمایۀ اجتماعی»

های مشارکت داوطلبانه میان نیروهای مسلح، همکاری و شبکه مشترک هایهنجارمتقابل، 

ه و فقیباور به مکتب ولایت بر پایهرهبری است که -های آنان و نهادهای فرماندهیخانواده

افکنی، های انقلاب اسلامی شکل گرفته است. تضعیف این سرمایه از طریق عملیات یأسآرمان

                                                        
1. Security-Related Social Capital 
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ترین هدف عملیات ادراکی دشمن است؛ مهم سازی و محتوای جعلی هوش مصنوعی،شایعه

ب عقیدتی و بازدارندگی فعال محسو-آوری فکریدر مقابل، تقویت آن کلید اصلی ایجاد تاب

 .(۸41۳سازی کاظمی بیدختی و همکاران، ؛ با بومی۲111، ۸شود )پوتناممی

به حکه از مصا ریز یفیک یهاشاخص قیاز طر یتیامن سرمایۀ اجتماعیپژوهش،  نیدر ا

 :شودیم دهیبا خبرگان استخراج شد، سنج

 یهاو برنامه نیصالح یهادر حلقه شانیهاو خانواده روهاین تیحضور و فعال زانیم 

 ؛نییجهاد تب

 ؛دشمن یهاتیدر مقابل روا یداخل اناتیبه اخبار و ب روهایاعتماد ن سطح 

 ا توسط همشکوک در پلتفرم یاز محتوا یخودجوش و مردم یهاگزارش یفراوان

 ؛روهایخود ن

 عاتیدر مواجهه با شا هاگانیاخوت در  هیو روح بستگیهم زانیم. 

 یجنگ نسل ششم، فراتر از جنگ اطلاعات هیلا نیترشرفتهیعنوان پبه :۲«یادراک اتیعمل»

ار( را هدف و رفت یریگمیباور، تصم ر،یانسان )ادراک، تفس «یحوزه شناخت» ماًیمستق ،یو روان

 . دهدیقرار م

 یدر منطقه خاکستر یتسلط بر ماده خاکستر یمبارزه برا»( آن را ۲1۲4و همکاران ) تامیچ

 یهامتیمولد و الگور یکه با استفاده از هوش مصنوع کنندیم دیو تأک نامندیم «تالیجید

و  شدهیسازیکاملاً شخص یجعل یهاتیدشمن قادر است روا ،یاجتماع یهاهدفمند پلتفرم

 کند.  قیبه ذهن افراد تزر ماًیستقرا م ریباورپذ

 فرایندهای هیجنگ عل»را  یراکاد اتیمفهوم ناتو، عمل لیبا تحل زی( ن۲1۲4دپه و شال )

 .کنندیم فیتعر «یکیزیرفتار بدون اجبار ف رییمنظور تغانسان به یو عاطف یشناخت

 ییاسان شنکه توسط خبرگا ریز ینیع یهاصورت مقولهبه یادراک اتیمطالعه، عمل نیدر ا

 :شودیم یاتیعمل فیشد، تعر

                                                        
1. Putnam 
2. Cognitive Warfare 
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 ؛عتبرم یهاتی( از فرماندهان و شخصیریتصو-ی)صوت کیفپیو انتشار د دیتول 

 یهاهو شبک رسانامیبسته پ یهادر گروه شدهیسازیشخص یجعل یمحتوا قیتزر 

 ؛روهایپرمخاطب ن یاجتماع

 مند.هدف یهاتمیالگور با استفاده از یدسازیو ناام یافکنأسی یهانیکمپ یاندازراه 

 یبه مجموعه راهبردها و اقدامات یداخل اتیمفهوم در ادب نیا :یتیامن-یفرهنگ فاظتح

 ینسازما یو وفادار یانقلاب یهاارزش ،ینید هایباورکه از نفوذ نرم دشمن به  شودیاطلاق م

 . کندیم یریمسلح جلوگ یروهاین

 یتیامن-یاسیس دارتیاولو دیاز سه تهد یکیرا « نفوذ( »۸41۳) زادهیکامکار و عل ،یعسگر

نظام  یانقلاب-یاسلام تیاستحاله ماه یبرا افتهیتلاش سازمان»و آن را  دانندیم ۸414 قدر اف

 . کنندیم فیتعر« از درون

ل و اص نیرگذارتریرا تأث «تیمعنو» ،یراهبرد یبازدارندگ یدر الگو زی( ن۸41۲) یاضیر

 یفرهنگ اظتحف قیعم وندیدهنده پکه نشان داندیم یدیول کلاز اص یکیرا  «یروان غاتیتبل»

 است. یسازمان تیبا امن

شده از راهبردهای استخراج عنوانامنیتی به-ر این پژوهش، حفاظت فرهنگید

 :بندی شدنددسته سه بسته عملیاتی شود که درتعریف می هاداده

 سازی فیک، شبیهیپهای آموزشی تشخیص دشامل دوره :افزاییراهبردهای بصیرت

 ی؛ملیات دشمن و تولید محتوای تبیینع

 های هوش مصنوعی تشخیص نفوذ شامل استقرار سامانه :راهبردهای پایش هوشمند

 ا؛هساعته پلتفرم ۲4و رصد 

  های صالحین، تقویت پیوند شامل احیای حلقه :سرمایۀ اجتماعیراهبردهای تقویت

 .های حماسیولایی و تولید روایت

 ی( هوش مصنوع۲1۲5و همکاران ) گلنید وان :یدر جنگ ادراک ۸«مولد یصنوعم هوش»

یت بالا و کیف با یجعل ییدئویو و یریتصو ،یصوت ،یمتن یمحتوا دیتول ییتوانا»مولد را 

                                                        
1. Generative AI 
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در  یادراک اتیابزار عمل نیترکه مهم کنندیم فیتعر «هیاز ثان یدر کسر شدهیسازیشخص

 است.  یدهه جار

 یاهکیفپید تواندیم رایز نامدیم «یینها یسلاح شناخت»را  یفناور نی( ا۲1۲5) لبریو

ه اعتماد و ب ماًیکند و مستق دیمعتبر تول یهاتیاز فرماندهان، رهبران و شخص ریکاملاً باورپذ

 مسلح ضربه بزند. یروهایانسجام ن

شود که تعریف می ابزار تهدیدزایی عنواندر این تحقیق، هوش مصنوعی مولد به

 :سنجیده شد مصادیق های آن از منظر خبرگان در قالب اینقابلیت

 ؛(های باورپذیرفیکایجاد دیپ) سازی رفتار و گفتارقدرت شبیه 

 ؛های مختلف و هدفمندبا روایت توانایی تولید انبوه محتوای جعلی 

 شناختی(-های فردی هر کاربر )سایبریداده براساس سازی حملاتشخصی. 

 

 پژوهش مبانی نظری. 3

عنوان را به یجنگ شناخت ۲1۲۸از سال  ناتو :(۲1۲۸ناتو،) ۸«ناتو یجنگ شناخت هینظر»

 نیشناخته است. ا تی( به رسمبریهوا، فضا و سا ا،یدر ن،یحوزه نبرد )در کنار زم نیششم

 رییتغ ،ییو هدف نها« شده استتبدیل دینبرد جد دانیمغز انسان به م»دارد که  دیتأک هینظر

راتر را ف یادراک اتیعمل ،چهارچوب نیاست. ا یکیزیرفتار بدون استفاده از زور فنگرش و 

 یاصل هایابزاررا  یاجتماع یهاو شبکه یو هوش مصنوع داندیم کیکلاس یاز جنگ روان

 .کندیم یآن معرف

 هینظر نیا :(۲1۲1 ،4کامپتن توسط شده روزرسانیبه ؛۸114 ،۳مک گایر) ۲«حیتلق هینظر»

قاوم م یماریفرد را در برابر ب روسیو فیگونه که واکسن با دوز ضعکه همان کندیم انیب

افراد  دتوانی( محیتلقشیدشمن )پ یهاتیو روا یجعل یشده با محتوامواجهه کنترل کند،یم

 مقاوم سازد.  یها را در برابر نفوذ ادراکو سازمان

                                                        
1. NATO Cognitive Warfare Concept 
2. Inoculation Theory 

3. McGuire 
4. Compton 
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 و کیفپیمسلح در برابر د یروهاین یبرا راهکار نیرا بهتر هینظر نی( ا۲1۲5) لبریو

 .داندیم یمولد هوش مصنوع یمحتوا

سپهر و  یانقرب :(رانیدر ا افتهی)توسعه یتیامن سرمایۀ اجتماعیعقیدتی و -حفاظت فکری

نظر دارند که نکته اتفاق نی( بر ا۸41۳و همکاران ) یدختیب ی( و کاظم۸41۳) یمیابراه

عقیدتی -فکری یو آگاه یتیامن رمایۀ اجتماعیس تیسپر در برابر نفوذ نرم، تقو نیترمهم

 کیکه بل ،یاقدام واکنش کیرا نه صرفاً  یتیامن-یحفاظت فرهنگ ،یبوم دگاهید نیاست. ا

نقلاب و نظام ا یهابا آرمان روهاین یباور-یعاطف وندیپ تیبر تقو یو فعال مبتن شرویپ دراهبر

 .داندیم

 

 پژوهش ینظر چهارچوب. 3-1

 :است هیاز سه لا یبیپژوهش ترک نیا ینظر چهارچوب

 ؛یرونیب دیعنوان تهدبه یادراک اتیو عمل یناتو در جنگ شناخت یمفهوم هیلا .۸

، و همکاران گلنی)وان د یبر هوش مصنوع یو اقدامات متقابل مبتن حیتلق هینظر .۲

 مقابله؛ یجهان یعنوان راهبردها( به۲1۲5

 ی)مطالعات داخل یتیامن رمایۀ اجتماعیسعقیدتی و -حفاظت فکری یبوم مطالعات .۳

 .رانیمسلح ا یروهاین یسازمان-یعنوان بستر فرهنگ( به۸41۲-۸41۳

 نه،یزم ،یمحور دهیپد ،یعلّ  طی)شرا ۸«نیاشتراوس و کورب» یمیدر مدل پارادا هیسه لا نیا

حفاظت  یابر یاتیو عمل یبوم ییتا الگو رندیگی( قرار مامدهایگر، راهبردها و پمداخله طیشرا

 یهامبر پلتفر دیدشمن با تأک یادراک اتیمسلح در برابر عمل یروهاین یتیامن-یفرهنگ

 شود. دیمولد تول یمصنوع شو هو یاجتماع

د و مول یدشمن با استفاده از هوش مصنوع یادراک اتیکه عمل دهدینشان م ینظر یمبان

مسلح  یروهاین یعقیدتی و وفادار-انسجام فکری هیعل دیتهد نیترمهم ،یاجتماع یهاپلتفرم

 دیتأک حیتلق هیفناورانه و نظر هایراهکاربر  یجهان اتیکه ادباست. درحالی یدر دهه جار

                                                        
1. Strauss & Corbin 
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 یتیمنا سرمایۀ اجتماعیعقیدتی و -فکری یآگاه ت،یمعنو تیبر تقو رانیا یمبو اتیدارد، ادب

 یبرا اد،ینبروش داده یریکارگو به کردیدو رو نیا قیتمرکز کرده است. پژوهش حاضر با تلف

 یروهاین یتیامن-یحفاظت فرهنگ یاز راهبردها یو کاملاً بوم یمیپارادا ییبار الگو نینخست

 یاتینوآورانه و هم از نظر عمل یکه هم از نظر علم دهدیارائه م رانیا یاسلام یمسلح جمهور

 .کشور است یتیامن-یقابل اجرا در ساختار دفاع

 

 پژوهش شناسی. روش4

 یاصل کردیاست. رو یو از نظر هدف، کاربرد یفیک م،یپژوهش حاضر از نظر پارادا نیا

( ۸11۱/۲1۸5) نیمند اشتراوس و کورباز نسخه نظام یریگبا بهره ۸«ادیبنداده هینظر» ق،یتحق

 دهیچیپ یهادهیدر پد یمیپارادا یالگوها نیآن در کشف و تدو ییتوانا دلیلبهاست که 

ه شدانتخاب ،یتیامن-یو حفاظت فرهنگ یراهبرد یهادر حوزه ژهیوبه ،یتیامن-یاجتماع

ان را خبرگ ستهیاز تجربه ز شدهیو بوم یواقع یامکان استخراج راهبردها کردیرو نیاست. ا

 دهیپد ،یعلّ طی)شرا یبا شش مقوله اصل یمیپارادا ییآن، الگو یینها یو خروج کندیفراهم م

 (.۲1۸5و اشتراوس،  نی( است )کوربامدهایگر، راهبردها و پمداخله طیشرا نه،یزم ،یمحور

 مینۀدر ز یو راهبرد یاتیبا تجربه عمل یمل تیپژوهش شامل خبرگان حوزه دفاع و امن جامعه

صورت به یریگ. نمونهبود یروان اتیو عمل یمقابله با جنگ شناخت ،یتیامن-یحفاظت فرهنگ

نفر از خبرگان  ۲۲ در نهایت، حاصل شود. یانجام شد تا اشباع نظر ۲«ینظر»هدفمند و سپس 

 یاراد یافراد همگ نیانتخاب شدند. ا یکننده اصلعنوان مشارکتبه یمل تیحوزه دفاع و امن

جنگ  ،یبیمقابله با جنگ ترک ،یتیامن-یحفاظت فرهنگ یهانهیدر زم یو علم یاتیتجربه عمل

 :بودند و شامل لتایجید نینو داتیو تهد یشناخت

 یسال در سطوح عال ۲1از  شینفر از فرماندهان و مسئولان ارشد با سابقه خدمت ب ۸1

-یدفاع یو پژوهش یو پژوهشگران مراکز آموزش عال دینفر از اسات ۱ی، اتیو عمل یراهبرد

نفر از کارشناسان و  4، یبریسا تیو امن یروان اتیکشور با تخصص جنگ نرم، عمل یتیامن

                                                        
1. Grounded Theory 
2. Theoretical Sampling 



 ۸11                                                                             ینثار ♦...دشمن  یادراک اتیدر برابر عمل رانیمسلح ا یروهاین یتیامن-یحفاظت فرهنگ یراهبردها

 لیبا تجربه در رصد و تحل یمل تیامن یو پژوهش یمراکز مطالعات راهبرد گرانلیتحل

طح در س یسابقه فرمانده ای یحداقل مدرک دکتر یخبرگان دارا یتمام ی.شناخت داتیتهد

 راحلم مولد بودند. یو هوش مصنوع یپلتفرم داتیدر مواجهه با تهد میو تجربه مستق یعال

 نیو تدو یو اسناد بالادست اتیادب قیابتدا مطالعه عم :ودصورت ب نیبه ا قیتحق یاجرا یکل

رگان و متمرکز با خب قیعم یهاانجام شد؛ سپس مصاحبه ساختاریافتهنیمهسؤالات مصاحبه 

 یخابو انت یباز، محور یدر ادامه کدگذار د؛یگرد قیدق یسازادهی( ضبط و پقهیدق 11 نیانگی)م

 یریگیو پ ینظر یریگازآن نمونهصورت گرفت؛ پسها داده یآورزمان با جمعهم صورتهب

 نیدوت یمیپارادا یدر مرحله بعد الگو افت؛یادامه  یبه اشباع نظر دنیتا رس دیجد قیمصاد

فاظت ح یراهبرد ینگارش و الگو ادیبنداده هینظر تیشد و در نها یو با خبرگان اعتبارسنج

 تیقابل»و  ۳«تأیید پذیری»، ۲«ییایپا»، ۸«اراعتب»از  نانیاطم یبرا .دیارائه گرد یتیامن-یفرهنگ

و اشتراوس  نیکورب یشنهادیپ هایراهکار( و ۸1۱5) 5«و گوبا نکلنیل» هایمعیاراز  4«انتقال

 یزیمم»نفر از خبرگان،  ۱به  هاافتهیبا بازگشت  1«اعضاتوسط  یبررس» :( استفاده شد۲1۸5)

 یها با اسناد داخلداده سهیبا مقا ۱«ازیسمثلث» اد،یبنتوسط دو متخصص روش داده 1«همکار

 نیتضم هاراهکار نیها. ادر تمام مقوله یکامل و اشباع نظر 1«یزیمم رهیزنج» ،یحفاظت

اشد خبرگان داشته ب ستهیو تجربه ز یواقع یهادر داده شهیکاملاً ر ،ییهان یکه الگو کنندیم

 .(۲1۸4، ۸۸؛ چارماز۸111 ،۸1تی)پاند

 

                                                        
1. Credibility 

2. Dependability 
3. Confirmability 
4. Transferability 
5. Lincoln & Guba 
6. Member Check 
7. Peer Debriefing 
8. Triangulation 
9. Audit Trail 

10. Pandit 
11. Charmaz 
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 هاوتحلیل دادههها و تجزی. یافته5

 یمند کدگذارنظام فرایند یبا خبرگان، پس از ط قیمصاحبه عم ۲۲حاصل از  یهاداده لیتحل

حفاظت  یراهبردها یمیپارادا یالگو نیکامل، به تدو یبه اشباع نظر دنیگانه و رسسه

 ینتهدشمن م یادراک اتیدر برابر عمل رانیا یاسلام یمسلح جمهور یروهاین یتیامن-یفرهنگ

 طیرا)ش یخبرگان دارد، در شش مقوله اصل ستهیدر تجربه ز شهیالگو که کاملاً ر نیشد. ا

شده و شامل  دِهیسازمان( امدهایگر، راهبردها و پمداخله طیشرا نه،یزم ،یمحور دهیپد ،یعلّ

خبرگان  شناختیجمعیت یهایژگیاست. در ادامه، ابتدا و یکد محور 15و  یکد انتخاب ۸1

 یمیپارادا یالگو تیو در نها (۲ی )جدول ذارکدگ فراینداز  یاسپس نمونه، (۸جدول )

 .گرددیارائه م (۳جدول )

 (n=۲۲خبرگان ) شناختیجمعیت یهایژگیو :۸جدول 

 تحصیلات ردیف
سابقه 

 خدمت/تدریس
 تعداد سازمان/نهاد وابسته

 ۶ سپاه پاسداران سال 02بیش از  دکتری 4

 ۳ تش جمهوری اسلامی ایرانار سال 02بیش از  دکتری 0

 0 فرماندهی انتظامی )فراجا( سال 41بیش از  دکتری ۳

 ۶ )ع(نیدانشگاه عالی دفاع ملی و امام حس سال 41بیش از  دکتری 1

 1 دانشگاه علوم انتظامی امین سال 41بیش از  دکتری 1

 00 — — — مجموع

 یدر سطوح عال یاتیانتخاب شد که هم تجربه عمل یاگونهخبرگان به بیترک

 را پوشش یبریسا تیو امن یدر حوزه جنگ شناخت کیواطلاعات و هم دانش آکادمحفاظت

 برخوردار است. ییبالا یآمده از اعتبار و غنادستبه یهاداده ،رودهد و ازاین

 (ی)از متن خام مصاحبه تا کد انتخاب یکدگذار فراینداز  ییهانمونه :۲جدول 

 زیده(متن خام مصاحبه )گ
کدهای باز )مفهوم 

 اولیه(
 کد انتخابی کد محوری

تشدید تولید سازی صدای شبیهالان دشمن با هوش مصنوعی صدای فرمانده »



 ۸11                                                                             ینثار ♦...دشمن  یادراک اتیدر برابر عمل رانیمسلح ا یروهاین یتیامن-یحفاظت فرهنگ یراهبردها

 زیده(متن خام مصاحبه )گ
کدهای باز )مفهوم 

 اولیه(
 کد انتخابی کد محوری

کنه، یه کلیپ سازی میلشکر رو شبیه

گه سازه که انگار فرمانده داره به نیروها میمی

شون خرابه؛ وقتی این تسلیم بشید یا روحیه

چرخه، زن و های خانوادگی میکلیپ تو گروه

کنن، بعد خود نیرو هم و اول باور میبچه نیر
 «کنهشک می

کلیپ جعلی ؛ فرمانده

در  ؛ نفوذتسلیم

؛ های خانوادگیگروه

د ایجا؛ تأثیر بر خانواده

 شک در نیرو

فیک از دیپ

فرماندهان و 

های شخصیت

 معتبر

عملیات 

ادراکی 

 دشمن

 یکفدشمن با دیپ کهاینما باید قبل از »

بیاد، خودمون به نیروها نشون بدیم چطور این 

کنه؛ مثلاً یه فیلم بسازیم که صدای کار رو می

خود فرمانده هست ولی ما ساختیمش، بعد به 

نیرو یاد بدیم چطور تشخیص بده؛ اینطوری 

 «خورهدیگه فریب نمی

دستانه ساخت پیش

فیک توسط دیپ

 آموزش ؛خودی

مواجهه ؛ تشخیص

؛ شدهکنترل

؛ سازی روانیممقاو

 تلقیح پیشگیرانه

آموزش 

تشخیص و 

سازی شبیه

عملیاتی 

 دشمن

بصیرت 

افزایی 

پیشگیرانه و 

تلقیح 

 شناختی

زمان و هم یاصورت چرخهبه یکدگذار شود،یمشاهده م ،(۲)طور که در جدول همان

 د،یجد یهامداوم با داده سهیپس از مقا هیها انجام گرفت و هر مفهوم اولداده یآوربا جمع

در تمام  یبه اشباع نظر دنیتا رس فرایند نی. اافتیارتقا  یو سپس انتخاب یمحور یبه کدها

 .افتیها ادامه مقوله

 یتیامن-یحفاظت فرهنگ یو جامع راهبردها یمدل بوم ،(۳جدول ) یمیپارادا یالگو

و هوش  یاجتماع یهابر پلتفرم دیدشمن با تأک یادراک اتیدر برابر عمل رانیمسلح ا یروهاین

آماده  شده وخبرگان استخراج ستهیو تجربه ز یواقع یهامولد است که کاملاً از داده یمصنوع

 است. یاتیو عمل یاهبرددر سطوح ر یسازادهیپ

 رانیمسلح ا یروهاین یتیامن-یحفاظت فرهنگ یراهبردها یمیپارادا یالگو :۳جدول 

مقوله 

 اصلی
 کدهای محوری مرتبط کد انتخابی

شرایط 

 علیّ

تشدید عملیات 

 ادراکی دشمن

های هدفمند تمیالگور ؛فیک از فرماندهان و رهبرانتولید دیپ

عملیات  ؛شدهسازیمحتوای جعلی شخصی ؛های اجتماعیپلتفرم
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مقوله 

 اصلی
 کدهای محوری مرتبط کد انتخابی

 دینی و انقلابی هایباورحملات ترکیبی به  ؛سازییأس افکنی و ناامید

 هگیری گستردبهره

دشمن از هوش 

 مصنوعی مولد

سازی رفتار و گفتار شبیه ؛تصویری-تولید انبوه محتوای جعلی صوتی

 ؛های بستههای وارونه در گروهتزریق روایت ؛های معتبرشخصیت

مراتب اعتماد به سلسله فیتضع ؛های مصنوعیایجاد دوقطبی

 فرماندهی

سرمایۀ تضعیف 

نیتی در ام اجتماعی
 محیط دیجیتال

افزایش شکاف نسلی در نیروهای  ؛های داخلیکاهش اعتماد به رسانه

ایجاد  ؛تضعیف روحیه جهادی ؛های خانوادگینفوذ به کانال ؛مسلح
 بست راهبردیاحساس بن

پدیده 

 محوری
 عملیات ادراکی دشمن علیه ذهن و قلب نیروهای مسلح

زمینه
 

دیجیتال و  فضای

 های اجتماعیپلتفرم

های نفوذ گوشی ؛تاکدسترسی آسان به تلگرام، اینستاگرام و تیک

ای ضعف سواد رسانه ؛ساعته در فضای مجازی 01فعالیت  ؛هوشمند

 گسترش متاورس و واقعیت افزوده ؛بخشی از نیروها

سازمانی فرهنگ

 نیروهای مسلح

ه مقابله سابق ؛وجود ساختار حفاظت پرسنلی ؛ر معنویت و ایثارتأکید ب

 روحیه جهادی و مقاومت ؛فقیهپیوند عمیق با ولایت ؛با جنگ نرم

تهدیدات فراملی و 

 ایمنطقه

های فکر سایبری فعالیت اتاق ؛راهبرد نیابتی آمریکا و اسرائیل

هماهنگی  ؛گین در هوش مصنوعی روانیگذاری سنسرمایه ؛دشمن

 گذاری نسل جوان نظامیهدف ؛عبری-های جاسوسی غربیسرویس

ط مداخله
شرای

گر
 

سطح بصیرت و 

آگاهی نیروهای 

 مسلح

 ؛روزرسانی دانشمیزان مطالعه و به ؛های جنگ شناختیدوره یبرگزار

ترسی دس ؛های فرهنگیبرنامهکیفیت  ؛تأثیرگذاری مربیان پرورشی

 به محتوای تبیینی معتبر

اثربخشی نظام 

حفاظت اطلاعات و 

 پرسنلی

 ؛کیفیت رصد فضای مجازی ؛سرعت شناسایی تهدیدات سایبری

ک وجود بان ؛کارگیری هوش مصنوعی دفاعیبه ؛همکاری بین سازمانی

 اطلاعاتی تهدیدات

ماعی و حمایت اجت

 خانوادگی

حمایت  ؛پیوند با مساجد و هیئات ؛نقش خانواده در تذکر و همراهی

تقویت حس تعلق  ؛کاهش فشار اقتصادی ؛جامعه از نیروهای مسلح

 ملی

راهبردها
بصیرت افزایی  

پیشگیرانه و تلقیح 

 شناختی

سازی عملیات شبیه ؛فیک و تشخیص محتوای جعلیآموزش دیپ
تولید محتوای تبیینی  ؛های مقاومت شناختیدوره ؛ادراکی دشمن

 ای چندلایهتقویت سواد رسانه ؛جذاب
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مقوله 

 اصلی
 کدهای محوری مرتبط کد انتخابی

هوشمند سازی 

حفاظت و پایش 

 فعال

ساعته  01رصد  ؛های هوش مصنوعی تشخیص نفوذاستقرار سامانه

های استفاده از الگوریتم ؛ایجاد قرارگاه جنگ ادراکی ؛هاپلتفرم

 سازی اطلاعاتی بین سازمانیشبکه ؛دوست

سرمایۀ تقویت 

امنیتی و  اجتماعی

 پیوند ولایی

 ؛دیدارهای مستمر با رهبری ؛های صالحین و جهاد تبییناحیای حلقه

 ؛های حماسی از شهداتولید روایت ؛تقویت روحیه اخوت و برادری

 گسترش فرهنگ مقاومت و ایثار

پیامدها
 

آوری شناختی و ابت
فکری/عقیدتی 

 نیروهای مسلح

سازی عملیات خنثی ؛افزایش انسجام درونی ؛وفاداری سازمانی حفظ

 پذیری دیجیتالکاهش آسیب ؛تقویت روحیه جهادی ؛ادراکی

بازدارندگی فعال در 

 جنگ ادراکی

صدور  ؛تبدیل تهدید به فرصت تبیین ؛ش موفقیت عملیات دشمنکاه

افزایش  ؛های فکر دشمنتضعیف اتاق ؛روایت انقلاب به فضای مجازی

 هزینه نفوذ برای دشمن

ارتقای امنیت ملی و 

 تحقق ایران قوی

تقویت  ؛های انقلاب اسلامیتحکیم پایه ؛امنیتی-افزایش اقتدار دفاعی

دستیابی به تمدن نوین  ؛ملت-کاهش شکاف دولت ؛جبهه مقاومت

 اسلامی

 

 هاوتحلیل یافتهتجزیه. 5-1

 وستهیپهمنظام به کیشده، استخراج یمیپارادا یکه الگو دهدینشان م هاافتهی کپارچهی لیتحل

ها حول محور ن تمام مقولهاست که در آ امدیپاسخ و پ نه،یزم د،یتهد انیاز روابط م ایو پو

. اندشده دِهیسازمان« مسلح یروهایذهن و قلب ن هیدشمن عل یادراک اتیعمل» یمحور دهیپد

« ولدم یگسترده از هوش مصنوع یریگبهره»، «دشمن یادراک اتیعمل دیتشد)» یعلّ طیشرا

، ناپذیرشتبرگو  میصورت مستق( به«تالیجید طیدر مح یتیامن سرمایۀ اجتماعی فیتضع»و 

بلکه با  ندارد، یکیزیبه تهاجم ف یازین گریکه دشمن د یاگونهاند؛ بهکرده جادیرا ا دهیپد نیا

فمند هد یهاتمیالگور»و  «شدهیسازیشخص یجعل یمحتوا»، «از فرماندهان کیفپید دیتول»

 هایروباو  یمراتب فرماندهاعتماد به سلسله تواندیدر چند ساعت م «یاجتماع یهاپلتفرم

 یگ سازمانفرهن» ،«تالیجید یفضا»گانه در بستر سه دیتهد نیرا فروبپاشد. ا یانقلاب-ینید



 
 ای دانش راهبردیمطالعات بین   رشته 5۸41 بهار ♦ 1۳پیاپی  ♦ نامهویژه ♦ ۸1سال                                                                                                             ۲1۲

 مانزهمصورت که هر سه به ردیگیشکل م «یاو منطقه یفرامل داتیدته»و « مسلح یروهاین

 دانیم تواندیفضا م نیاما هم ؛دروازه نفوذ است تالیجید یفضا :اندو هم فرصت دیهم تهد

 ؛القوه استب میعظ هیسرما یمدارتیو ولا تیبر معنو یمبتن یشود؛ فرهنگ سازمان نیید تبجها

ضرورت  ل،یو اسرائ کایآمر یابتین داتیو تهد شودیم لیتبد ضعفنقطهاما اگر فعال نشود، به 

 .کندیرا دوچندان م دستانهشیاقدام پ

 
 دایمیشبکه روابط پویا بین عناصر و اجزای الگوی پارا :۸شکل 

 تیحما»و « نظام حفاظت یاثربخش» ،«یو آگاه رتیسطح بص)»گر مداخله طیشرا

 دهیاند، پدشده تیتقو طیشرا نیدارند؛ هرگاه ا کنندهمی( نقش تنظ«یاجتماع-یخانوادگ

ها، حوزه نیشده است. در مقابل، ضعف در ا لیبه فرصت تبد یشده و حت فیشدت تضعبه

 یافزاسه راهبرد هم د،یتهد نیمند به انظام اسخاست. پشدت نفوذ را چند برابر کرده 

 تیتقو»و « عالف شیحفاظت و پا یهوشمندساز» ،«یشناخت حیو تلق رانهیشگیپ ییافزارتیبص»

 یاگونههاستخراج شدند؛ ب تیاولو بیترتاست که به «ییولا وندیو پ یتیامن سرمایۀ اجتماعی

ش نق یقرار گرفت، هوشمندساز دردر ص «یواکسن شناخت»عنوان به ییافزارتیکه بص
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-خشی فکریبعمق  ،سرمایۀ اجتماعیو  ییولا وندیپ تیو تقو کندیم فایفناورانه را ا بانیپشت

 یرآوتاب»گانه سه یامدهایسه راهبرد، به پ نیهماهنگ ا ی. اجراکندیم نیرا تضم عقیدتی

و  یمل تیامن یارتقا»و  «یفعال در جنگ ادراک یبازدارندگ» ،«عقیدتی-و فکری یشناخت

و  اندیابیبلکه کاملاً قابل دست ،یکه نه آرمان ییامدهایپ شود؛یمنجر م «یقو رانیتحقق ا

 تیو صادرکننده روا شرویپ یروین کیبه  یصرفاً دفاع یروین کیمسلح را از  یروهاین

که در آن  تاس اینظام بسته و پو کیالگو،  نیخواهند کرد. ا لیتبد تالیجید یانقلاب در فضا

را  رهیناقص هر بخش، کل زنج یاست و اجرا یگرید کنندهتیمکمل و تقو مقوله،هر 

 .کندیم فیتضع

 
 الگوی پارادایمی پژوهش :۲شکل 

سه  ،یو اعتبارسنج یانتخاب یکدگذار ییدر مرحله نها ،یمیپارادا یالگو لیپس از تکم

 یاتیعمل یعنوان خروجبرد( بهراه ۸۱)درمجموع  تریراهبرد کلان و پانزده راهبرد جزئ
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 نیانگیم»با استفاده از روش  یبندشدند. رتبه یبندخبرگان رتبه ۲۲پژوهش استخراج و توسط 

راهبردها را به  ریحاصل شود. جدول ز ییانجام شد تا اجماع نها یدو دور دلف یو ط ۸«رتبه

 .دهدیارائه م( ۸۱تا  ۸)از  تیاولو بیترت

 ندشم یادراک اتیدر برابر عمل یتیامن-یحفاظت فرهنگ یاهبرد خبرگانر ۸۱ یبندرتبه :4جدول 

 رتبه
نوع 

 راهبرد

کد 

 راهبرد
 عنوان راهبرد خبرگانی

 میانگین رتبه

 (۵)از 

درجه 

 اولویت

 بسیار بالا 1/04 بصیرت افزایی پیشگیرانه و تلقیح شناختی R1 کلان ۸

 R1-1 جزئی ۲

و  یکفسازی دیپهای منظم شبیهبرگزاری دوره

آموزش تشخیص محتوای جعلی مولد هوش 

 مصنوعی
 بسیار بالا 1/۶۶

 R1-2 جزئی ۳
با مواجهه  ۲های تلقیح شناختیاجرای برنامه

 شده با محتوای جعلی دشمنکنترل
 بسیار بالا 1/۶0

 R1-3 جزئی 4

تولید و انتشار محتوای تبیینی جذاب و 

دینی و  هایباورای برای تقویت چندرسانه

 انقلابی
 بسیار بالا 1/۷۷

 R1-4 جزئی 5

 ای چندلایه )تشخیص، تحلیل،تقویت سواد رسانه

های نیروهای مسلح و ( در تمام ردهگوییپاسخ

 هاخانواده

 بسیار بالا 1/۷۳

 R1-5 جزئی 1
ایجاد بانک محتوای آموزشی تعاملی )اپلیکیشن، 

 بازی، واقعیت افزوده( برای آموزش مداوم
 بسیار بالا 1/۶۶

 بالا 1/۶1 هوشمند سازی حفاظت و پایش فعال R2 لانک 1

 R2-1 جزئی ۱

های بومی هوش مصنوعی استقرار سامانه

های تشخیص نفوذ و محتوای جعلی در پلتفرم

 اجتماعی

 بالا 1/۶4

 بالا 1/10ایجاد قرارگاه دائمی جنگ ادراکی با حضور  R2-2 جزئی 1

                                                        
1. Mean Rank 
2. Inoculation 
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 رتبه
نوع 

 راهبرد

کد 

 راهبرد
 عنوان راهبرد خبرگانی

 میانگین رتبه

 (۵)از 

درجه 

 اولویت

 نمایندگان همه نیروهای مسلح

 R2-3 جزئی ۸1
های پرمخاطب و ساعته و فعال پلتفرم ۲4صد ر

 سازی اطلاعاتی بین سازمانیشبکه
 بالا 1/11

 R2-4 جزئی ۸۸
های دفاعی بومی برای توسعه الگوریتم

 های هدفمند دشمنسازی الگوریتمخنثی
 بالا 1/10

 R2-5 جزئی ۸۲
به محتوای  سریع های واکنشایجاد پروتکل

 دقیقه( ۳1از  ترکمجعلی )
 بالا 1/1۶

 بالا 1/14 امنیتی و پیوند ولایی سرمایۀ اجتماعیتقویت  R3 کلان ۸۳

 R3-1 جزئی ۸4
های صالحین و جهاد تبیین در تمام احیای حلقه

 هاها و خانوادهیگان
 بالا 1/۳0

 R3-2 جزئی ۸5
برگزاری دیدارهای منظم و مستمر فرماندهان و 

 نیروها با رهبری معظم انقلاب
 بالا 1/۳۶

 R3-3 جزئی ۸1
های حماسی و واقعی از شهدا تولید و نشر روایت

 های دیجیتال جذابو رزمندگان در قالب
 بالا 1/۳0

 R3-4 جزئی ۸1
گسترش فرهنگ مقاومت، ایثار و اخوت اسلامی 

 های مجازی نیروهای مسلحدر محیط
 بالا 1/0۶

 R3-5 جزئی ۸۱
محور برای های حمایتی خانوادهایجاد شبکه

 س تعلق و امنیت روانیتقویت ح
 بالا 1/0۳

 ،«یناختش حیو تلق رانهیشگیبصیرت افزایی پ» تیسه راهبرد کلان به ترتیب اولو

 «ییلاو وندیو پ یتیامن سرمایۀ اجتماعی تیتقو»و « فعال شیسازی حفاظت و پاهوشمند»

 نیآورانه انومهم و  اریپژوهش است. نکته بس یمیمنطبق با مدل پارادا قاًیقرار گرفتند که دق

 نی( با اختلاف معنادار در صدر قرار گرفت؛ احیاست که راهبرد اول )بصیرت افزایی و تلق

 ،یدفاع در جنگ ادراک نیاصل است که بهتر نیدهنده اجماع خبرگان بر اامر نشان

از حمله دشمن است، نه صرفاً واکنش پس از وقوع. پنج راهبرد  شیپ« ذهن ونیناسیواکس»
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-رانهیشگیپ کردیمطلق رو تیاولو دیمؤ کهر حوزه راهبرد کلان اول قرار دارند د یبرتر همگ

 1 یهااست. راهبرد کلان دوم )هوشمند سازی( در رتبه یواکنش-فناورانه کردیبر رو یانسان

. یانسان رتیبص نیگزیاست، نه جا یفناور بانینقش مکمل و پشت انگریقرار گرفت که ب ۸۲تا 

رار گرفت ق ترنییپا یهادر رتبه ،عقیدتی-مکتب فکری تیبا وجود اهم زیراهبرد کلان سوم ن

 شیبدون بصیرت افزایی و پا سرمایۀ اجتماعی تیخبرگان معتقدند تقو دهدیکه نشان م

برگان خ یاتیکاملاً با تجربه عمل ت،یاولو بیترت نیلازم را نخواهد داشت. ا ییهوشمند، کارا

 یتیامن-یحفاظت فرهنگ نیدکتر نیتدو یمبنا تواندیو مدارد  خوانیهم ادیبنو منطق داده

 .ردیدشمن قرار گ یادراک اتیمسلح در برابر عمل یروهاین

 
 شبکه روابط بین راهبردهای کلان :۳شکل 

 گیری و پیشنهاد. نتیجه6

 یمسلح جمهور یروهاین یتیامن-یحفاظت فرهنگ یپژوهش حاضر با هدف کشف راهبردها

 یمصنوع و هوش یاجتماع یهابر پلتفرم دیدشمن با تأک یادراک اتیابر عملدر بر رانیا یاسلام

خبره  ۲۲و مشارکت  نیمند اشتراوس و کوربنظام ادیبنبار با روش داده نینخست یمولد، برا

من دش یادراک اتیعمل» یمحور دهینشان داد که پد جیانجام شد. نتا یشگاهو دان یارشد نظام

ز هوش گسترده ا یریگو با بهره تالیجید یدر بستر فضا« سلحم یروهایذهن و قلب ن هیعل

انسجام  هیفرا مدرن عل دیتهد نیترشدن به مهمسرعت در حال تبدیلمولد، به یمصنوع

آمده شامل شش مقوله دستبه یمیپارادا یلگواست. ا یسازمان یفکری/عقیدتی و وفادار
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و  یعنوان پاسخ بومرا به یاهبرد جزئسه راهبرد کلان و پانزده ر ،یکد انتخاب ۸۱و  یاصل

و  «یشناخت حیو تلق رانهیشگیبصیرت افزایی پ»قاطع با  تیاستخراج کرد که اولو یاتیعمل

 است. «ییولا وندیو پ یتیمنا سرمایۀ اجتماعی تیتقو»و « هوشمند سازی حفاظت»ازآن پس

ن، و همکارا یر)عسگ یکه اگرچه مطالعات داخل دهدینشان م پیشینۀ پژوهشبا  سهیمقا

؛ ۲1۲4و همکاران،  تامی)چ ی( و خارج۸41۲ ،یاضی؛ ر۸41۳ ،یمیسپهر و ابراه ی؛ قربان۸41۳

 کدامچیاند، هکرده دیتأک تالیجیو نفوذ د یشناخت داتی( بر تهد۲1۲5؛ لمباکا، ۲1۲5 لبر،یو

روش  ارا ب رانیمسلح ا یروهاین یتیامن-یحفاظت فرهنگ یراهبردها یو بوم کپارچهیطور به

 نیاند. انکرده نیتدو یاجتماع یهامولد و پلتفرم یو تمرکز بر هوش مصنوع ادیبنداده

ارائه  یرانیخبرگان ا ستهیدر تجربه ز دارشهیکاملاً ر یمیپارادا ییبار الگو نیاول یپژوهش برا

کشور  یقابل اجرا در ساختار دفاع یاتینوآورانه و هم از نظر عمل یکرد که هم از نظر نظر

 است.

 :است ریبه شرح ز یصورت سه گزاره محوربه قیتحق یبه سؤال اصل یینها پاسخ

شمن، د یادراک اتیدر برابر عمل رانیمسلح ا یروهاین یتیامن-یحفاظت فرهنگ یراهبردها

و  ییولا وندیپ تیتقو»و « هوشمند فعال شیپا» ،«رانهیشگیپ یشناخت حیتلق»از  شرویپ یبیترک

و آموزش(  حی)تلق یرتیبص-یانسان کردیمطلق با رو تیاولو است. «یتیامن سرمایۀ اجتماعی

 دیتنها تهدراهبردها نه نیهماهنگ ا یاجرا و مکمل دارد. بانیتنها نقش پشت یاست و فناور

صادرکننده  و یدر جنگ شناخت شتازیپ یروین کیمسلح را به  یروهایبلکه ن کند،یم یرا خنث

 خواهد کرد. لیتبد تالیجید یدر فضا یانقلاب اسلام تیروا

 

 پژوهش یشنهادهایپ. 6-1

  ؛(های موجودبا استفاده از ظرفیت) امنیتی سرمایۀ اجتماعیتقویت 

  در دل هر هسته ) های فرهنگی موجوددرون هسته «آورهای تابشبکه خانواده»ایجاد

ا ی رسان داخلی بلهگروه مجازی امن )مثلاً در پیام فرهنگی یا پایگاه مقاومت، یک

  ؛(شاد
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  لید تو جایبه) «سازی دیجیتال توسط خود پرسنلروایت :طرح شهید حججی»اجرای

توای در تولید مح خود پرسنل جوان و دارای استعداد محتوای متمرکز و رسمی، از

نویسی( دعوت شود تا تحت نظارت هسته یجیتال )ادیت، موشن گرافیک، کپشند

، یپکلپرستی را در قالب از وفاداری، ایثار و میهن های شخصی خودروایت فرهنگی،

 ؛(تولید و در فضای مجازی منتشر کنند ،ستاستوری و پُ

 ؛(رهزینهبدون ایجاد سامانه جدید پُ) استفاده از هوش مصنوعی 

 صحبت  جایبه) های بصیرت موجوددر دوره «فیک سازیهای دیپکارگاه»اندازی راه

یک اپلیکیشن ساده و رایگان هوش  های بصیرت،فیک، در دورهتئوری درباره دیپ

کنند( در اختیار پرسنل جا میهه را جابهای موبایلی که چهر)مثل برخی اپ مصنوعی

 ؛(فیک ساده بسازندخودشان یک دیپ ها خواسته شودقرار داده شود و از آن

  ها ساده در کانال ۸«ربات»یک ) های داخلیدر کانال «گوپاسخربات هوشمند »توسعه

رسان بله( طراحی شود که قابلیت های داخلی نیروهای مسلح )مثلاً در پیامو گروه

 ؛(تحلیل لینک و محتوا را دارد

 ک در پایان هر دوره، ی) «های جنگ شناختیباشگاه بازی»های بصیرت به تبدیل دوره

شوند. تقسیم می «مدافع»و  «دشمن»برگزار شود. پرسنل به دو تیم  ۲«آفرینیبازی نقش»

روه پراکنی در یک گ، شایعهمحتوای نمادینواقعی )ساخت  هایرابزاتیم دشمن باید با 

 .(آزمایشی( حمله کند و تیم مدافع باید آن را خنثی کند

                                                        
1. Chatbot 
2. Role-Playing Game 



 ۲11                                                                             ینثار ♦...دشمن  یادراک اتیدر برابر عمل رانیمسلح ا یروهاین یتیامن-یحفاظت فرهنگ یراهبردها

 منابعفهرست 

 :السلام()علیهم نیمعصوم رهیدر س یتیامن یراهبردها(. ۸41۲) یمصطف ،یمنتظر ؛ی، مصطفیلیاسماع

  .(۲)۸۲، یجهان استی. سمحتوا لیبا روش تحل عهیکتب اربعه ش یمطالعه مورد

 ei.ir//farsi.khamen:https                 :در یدسترسقابل انات،ی، مجموعه ب(یالعال)مدظله یاامام خامنه

در  یتیامن-یدفاع راهبرد گاهیجا(. ۸41۲) ی، مهدیاحمد ؛الله، نصرتیدریح ؛، محسنیدیجمش

 ی. فصلنامه علمدر محور تحت نفوذ رانیا یاسلام یجمهور یخارج استیراهبرد س

  (.4)۸۲، یانقلاب اسلام یهاپژوهش

 .(۸5)5، تیمه آفاق امن. فصلناداریپا تیای امنرسانه یراهبردها(. ۸۳1۸رستگار پناه، حسن )

مدیریت  ندیفرا :یمقاله پژوهش(. ۸۳1۱) نی، حسیمیسل ؛مقدم، رضا یریام ؛، محمدجوادیرمضان

 .(۳۳)1، یمل تی. امنیبر منافع مل دیبا تأک هیو ترک رانیا یتیامن یتنگناها راهبردی

. مطالعات یتیمنا طیدر مح ینظام یهاسازمان یراهبرد یبازدارندگ یالگو(. ۸41۲) دی، وحیاضیر

 (.51)۸۳، یای دانش راهبردرشتهبین

شناخت (. ۸41۸عبد فروتن، رضا ) ؛، شهرامیشجاع ؛زاده، محمدرضا یخراشاد ؛ی، علیسلطان

 ی. مطالعات دفاعجهان اسلام بستگیهمبه  کردیدر جهان اسلام با رو تیامن یراهبرد یهامؤلفه

  (.۱1)۲1، کیاستراتژ

 یتیامن داتیتهد یبندتیو اولو ییشناسا(. ۸41۳) ی، علزادهیعل ؛یمهدکامکار،  ؛، محمودیعسگر

، یای دانش راهبردرشته. مطالعات بین4141در افق  رانیا یاسلام یجمهور یاسیس نینو

۸4(54 ,)۸۳۲-۸1۳.  

با نگاه  رانیا یاسلام یجمهور یتیامن یدفاع یراهبردها(. ۸41۸) ، محسنیرستم ؛، احسانیفلاح

 .(54)۸5، تی. فصلنامه آفاق امنهیو روس نیچ :یعه موردبه شرق مطال

 یجمهور ایفرامنطقه یتیامن-یدفاع یدشناسیتهد(. ۸41۳) ، حامدیمیابراه ؛سپهر، آرش یقربان

 .(55)۸4، یای دانش راهبردرشته. مطالعات بینرانیا یاسلام

 تیل مؤثر بر تقوعوام(. ۸41۳) ، رضایجلال ؛ی، مجتبیمقصود ؛، محمدابراهیمیدختیب یکاظم

. منطقه جنوب شرق کشور یتیامن هایتهدید تیریدر مد رانیا یاسلام یجمهور یمل تیامن

 .(۸)۲1، یفصلنامه مطالعات راهبرد

https://farsi.khamenei.ir/


 
 ای دانش راهبردیمطالعات بین   رشته 5۸41 بهار ♦ 1۳پیاپی  ♦ نامهویژه ♦ ۸1سال                                                                                                             ۲۸1
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