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 5ینظام یها آن در سازمان یو الزامات اجرا یبریجنگ سا و کیجنگ الکترون ییهمگرا

 93/33/3137: رشيپذ خيتار                                                         31/39/3137: افتيدرتاريخ 

 :چکیده

 فیصحنه نبرد هستند. تسلط بر ط یدیشدن به عناصر كل ليدر حال تبد یبريو جنگ سا کیجنگ الكترون

دو حاوزه، عامال    نيا ا یهاا  تیا و استفاده مثرر و هماهنگ از قابل یاطلاعات یها و سامانه یسیالكترومغناط

و جناگ   یبريساا  نگها و وجوه مشترک ج خواهد بود.شباهت ندهيآ یدر نبردها كننده نییو تع ساز یبرتر

 ست.دو عرصه شده ا نيموجب همگرا شدن ا ک،یالكترون

صورت  یاكتشاف كرديبا رو یلیتحل -یفیپژوهش كه از نوع كاربردی بوده و به روش توص نيدر ا نیمحقق

و احصااء وجاوه    سهيبه مقا ،یبريو جنگ سا کیو اقدامات جنگ الكترون میمفاه نییگرفته است، ضمن تب

 جاه ینت نيا اند و به ا داده قرار یها را مورد بررس حوزه نيا يیهمگرا یامدهایها پرداخته و پ آن نیمشترک ب

 یهاا  تیا فعال یاری گ و شاكل  يبریكاه ادغاام اقادامات جناگ الكترونیاک و جناگ ساا        اناد  افتاه يدست 

در   یور و بهاره  یيا افزا هام  تواند ینموده و م جاديرا ا یا افتهيو ارتقاء  ديجد یها تیقابل ک،یبرالكترونيسا

اقادامات را در صاحنه نبارد     یان آورده و ارربخشا را باه ارمغا   یزاتیو تجه یمنابع انسان ،یساختار سازمان

عبارتند از: وجود ساختار  یبريو جنگ سا کیجنگ الكترون يیهمگرا يیالزامات اجرا یدهد. برخ شيافزا

 ک،یا در سطح تاكت یرزم یها گانيدر  کیبرالكترونيسا یواحدها جاديسطوح، ا یدر تمام كپارچهيسازمان 

به  یابیدست یمشترک برا یقاتیتحق یها میت لیاندهی واحد و تشكريزی و عملیات مشترک تحت فرم طرح

 .یكیسايبری و الكترون یبیهای ترك با قابلیت حاتیها و تسل سامانه

mailto:ar.farahbakht@sndu.ac.ir
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 :قدمه
باه عناصار كلیادی صاحنه نبارد هساتند،        جنگ الكترونیک و جنگ سايبری در حال تبديل شادن 

زمانی كه عملیات نظامی وابستگی بیشتری به تفوق اطلاعاتی داشاته باشاد. تسالط بار      خصوص به

های اطلاعاتی، فرماانروايی مطلاق در میادان جناگ را باه ارمغاان        طیف الكترومغناطیسی و سامانه

هاای   های ارتباطی و ساامانه  بكهخواهد آورد و مخاطرات ناشی از وابستگی عناصر صحنه نبرد به ش

 دهد. اطلاعاتی را كاهش می

وجوه اشتراكات جنگ سايبری و جنگ الكترونیک در اصول و فرآيند اجرا و همچنین تاأریرات  

. شاده اسات  باین دو عرصاه    1های نظامی، سبب همگرايی در سازمان ها آنمشابه  نسبتاًو پیامدهای 

كنناده در نبردهاای    سااز و تعیاین   ين دو حوزه، عامل برتریهای ا و هماهنگ از قابلیت مثرراستفاده 

مند از اين دو عامل قادر خواهند بود تا نبردها را با حداقل تلفاات   آينده خواهد بود. كشورهای بهره

انسانی و كمترين هزينه به نفع خود باه پاياان برساانند. در ايان مقالاه، مفااهیم و اقادامات جناگ         

گرفتاه و   مورد بحث قارار  ها آنهمچنین وجوه مشترک و ارتباط بین الكترونیک و جنگ سايبری و 

مفهوم و علت همگرايی اين دو حوزه و پیامدهای آن بررسی خواهد شد. در نهايت، الزامات ايجاد 

 گردد. های نظامی بیان می همگرايی در سازمان

هاای نظاامی باه     نتوجه بیشاتر ساازما   ساز نهیزمتواند  اين مقاله از آن جهت اهمیت دارد كه می

اين دو حاوزه   های وری و ارربخشی فعالیت شده و بهره یبريجنگ ساو  کیجنگ الكترونهمگرايی 

در صحنه نبرد را فراهم آورد. در صورت انجام نشدن اين پژوهش، ضرورت و چگونگی همگرايی 

شاده  در سطح راهبردی و عملیاتی و تاكتیكی مورد غفلت واقاع   جنگ سايبریو  جنگ الكترونیک

؛ ساازد  بهاره مای   نصیب و يا كم های حاصل از آن، بی ها و فرصت های نظامی را از قابلیت و سازمان

بررسای مفهاوم و پیامادهای همگرايای جناگ الكترونیاک و جناگ         بنابراين هدف از اين پژوهش

 كاه باشد. سثال تحقیق عبارت اسات از ايان   های نظامی می و الزامات اجرای آن در سازمان سايبری

اجارای آن در   و الزاماات  فهوم و پیامدهای همگرايی جنگ الكترونیک و جنگ ساايبری چیسات  م

 ؟های نظامی كدامند سازمان

 

 

                                                      
1-Convergence 
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 مبانی نظری

های به عمل آمده توسط محققین، تحقیقات متعددی در خصوص  بررسی بر اسا : پیشینه پژوهش

باا   ینوع بههايی كه  وهش. برخی از پژشده استهمگرايی جنگ الكترونیک و جنگ سايبری انجام 

اند،  دست يافته ها آنعنوان و قلمرو موضوعی اين پژوهش مرتبط بوده و محققین تاكنون به مقالات 

 باشد: به شرح زير می

يكپااارچگی جنااگ سااايبری و جنااگ »ای تحاات عنااوان  در مقالااه 1اسااكین، ايرماكااا و اوسااوِرا

مفااهیم جناگ ساايبری و جناگ      ،«یکالكترونیک در محیط عملیااتی آيناده: جناگ ساايبرالكترون    

اناد كاه در    يافتاه   و باه ايان نتیجاه دسات      را مورد بررسی قارار داده  ها آنالكترونیک و ارتباط بین 

های آينده، موفقیت در میدان جنگ ديجیتال، مستلزم ادغام جنگ سايبری و جناگ الكترونیاک    سال

 .(3931باشد )اسكین و همكاران،  می

باه   2ای اسات كاه سانفت    عنوان مقاله« یات سايبری و جنگ الكترونیکهمگرايی تأریرات عمل»

. وی در پژوهش خود همگرا شادن ارارات عملیاات ساايبری و جناگ      درآورده استرشته تحرير 

، مورد بررسی 3تعامل سیستم بازرا بر اسا  مدل استاندارد  ها آنالكترونیک را با توجه به تعاملات 

های متمايز باین ايان دو حاوزه و تجرباه محادود اساتفاده از        تفاوتگیرد كه  و نتیجه می قرار داده

را  هاا  آنشده و ارربخشای   ها آنها، مانع ادغام  نسبت به جنگ الكترونیک در جنگ عملیات سايبری

دهد. وی درک مشترک فرماندهان ارشد نظامی و كاركناان ايان دو حاوزه را اولاین گاام       كاهش می

داناد )سانفت،    اررات عملیات ساايبری و جناگ الكترونیاک مای     برای دستیابی به همگرايی واقعی

3930.) 

دارد كه تركیاب   ، بیان می«جنگ الكترونیک در محیط فضای سايبر»خود با عنوان    در مقاله 4هِیگ

الكترومغناااطیس و فضااای سااايبر، يااک محاایط عملیاااتی نظااامی جديااد بااه نااام حااوزه      طیااف

جب همگرايی اقدامات جناگ الكترونیاک و جناگ ساايبر     و مو  آورده به وجودسايبرالكترونیک را 

بايسات   الكترونیاک مای   و جناگ گیرد كه در اين حوزه، عملیات سايبری  شده است. وی نتیجه می

 (.3931صورت همگام و يكپارچه انجام شود )هیِگ،  به

 

                                                      
1-Askin, Irmaka and Avsevera 

2-Senft 

3-Open Systems Interconnection (OSI) 

4 - Haig 
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 های وابساته  فضای سايبر، يک دامنه جهانی در محیط اطلاعاتی، متشكل از شبكه :فضای سایبر

هاای   هاای مخاابراتی، ساامانه    های فناوری اطلاعات، شامل اينترنت، شبكه به يكديگر از زيرساخت

. در (JP 3-12, 2018, GL-4)اسات   هاای مساتقر در آن   هاا و داده  كننده ها، كنترل ای، پردازنده رايانه

ت يااد  ساايبر باه عناوان پنجماین عرصاه قادر        از حوزه ءزمین، دريا، هوا و فضا  كنار چهار عرصه

های سارزمینی و قلمروهاای فیزيكای،     های گذشته، تسلط بر حوزه ها و قرن شود. در طول هزاره می

اما طبق مطالعاات راهباردی و باا توجاه     ؛ شد و در حال حاضر نیز چنین است قدرت محسوب می

ها و توسعه فضای سايبر، در آينده نزديک، حوزة برتر قادرت، فضاای ساايبر     سرعت رشد فناوری

گرچه فضای سايبر، يک قلمروی مستقل در كنار ديگر قلمروها است؛ اما قلمروهای فیزيكای   است.

ها در طول  سیم و باسیم فراگرفته و با حركت داده های بی را از طريق طیف الكترومغناطیس و شبكه

 ها در فضای سايبر و طیف الكترومغناطیس، سااير قلمروهاا   ها و گره مسیرهای انتقال از طريق لینک

بنابراين ضمن اينكه فضای ساايبر باه تنهاايی ياک عرصاه مساتقل جناگ        ؛ دهد را به هم پیوند می

هاای فیزيكای نیاز مساتلزم توانمنادی و آماادگی        ها در عرصه ؛ موفقیت عملیاتشده استپذيرفته 

هاای فرمانادهان را بارای     آزادی مانور در فضاای ساايبر، قابلیات   . جانبه در فضای سايبر است همه

رابطه فضای سايبر باا   3شكل دهد.  های ديگر، افزايش می مل و اِعمال فرماندهی در حوزهآزادی ع

 دهد. ساير قلمروهای قدرت را نشان می

 
 رابطه فضای سایبر نسبت به سایر قلمروهای قدرت: 8شکل 
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عوامال ياک كشاور     لهیوسا  باه عبارتست از حملات سايبری كه  جنگ سايبری: 1جنگ سايبری

 شاود  ای سايبری كشور ديگر، در رابطه با يک سلسله عملیات جنگای انجاام مای   ه علیه زيرساخت

 .(41، 3934، آمريكا)تعريف مشترک روسیه و 

2مقدمه و محرک افتد: جنگ سايبری به سه طريق اتفاق می
3بخشی از جناگ تركیبای  ؛ جنگ 

و  

 دهد. های جنگ سايبری را نشان می ، انواع حالت3شكل . جنگ مستقل سايبری

 

 های جن  سایبر : انواع حالت۹ل شک

های فضای سايبری اسات كاه    قابلیت یریكارگ بهعملیات فضای سايبر، : 4عملیات فضای سايبر

 DOD 58 ,2018منظور اصلی آن، دستیابی به اهداف در فضاای ساايبر و ياا از طرياق آن اسات )     

Dictionary,) . كند بندی می ستهزير د صورت بههای فضای سايبر را  مأموريت ،آمريكاارتش: (FM 

3-12, 2017, 1-2) 

: عملیاتی كه برای اعمال قادرت باا اساتفاده از زور در فضاای     5عملیات تهاجمی فضای سايبر

 شود. طريق آن، انجام می سايبر يا از

يا فضاای ساايبر    آمريكا: عملیاتی كه از فضای سايبر وزارت دفاع 1عملیات دفاعی فضای سايبر

 محافظات هاای دوساتانه فضاای ساايبر      ع نموده و از توانايی استفاده از قابلیت؛ دفاآمريكاموافق با 

 كند. می

                                                      
1-Cyber Warfare 

2 - Initiator 

3-Hybrid Warfare 

4-The Cyberspace Operations (CO) 

5 - Offensive Cyberspace Operations (OCO) 
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ساازی،   : عملیاتی كه برای طراحی، ايجاد، پیكربندی، امن2عملیات شبكه اطلاعات وزارت دفاع

گیارد. شابكه اطلاعااتی     صاورت مای   كاربری، نگهداری و تعمیرات شبكه اطلاعاات وزارت دفااع  

اخت اساسی جنگ برای موفقیت در تمام مراحل عملیاات يكپارچاه زمینای    وزارت دفاع يک زيرس

و درمان از راه دور را فاراهم نماوده    ، دقت آتش، جاسوسی، لجستیکتيمأموراست كه فرماندهی 

مساتقل  و  بخشی از فضای سايبری وزارت دفاع اين رسانه .كند ها، پشتیبانی می و از تمامی عملیات

. شبكه اطلاعات وزارت كند میهای عملیاتی ديگر فراهم  نیروها در حوزهاز آن است و ارتباط میان 

، پاردازش، ذخیاره،   یآور جماع های اطلاعاتی و فرايندهای مرباوط باه    ای از قابلیت دفاع، مجموعه

 JP)و پشتیبانی از كاركنان است.  گذاران استیسانتشار و مديريت اطلاعات مورد نیاز جنگجويان، 

6-0 DODIN) هاای مارتبط باا آن، بارای موفقیات       و دفااع از ايان شابكه و داده    حفاظات  ،كارايی

 فرماندهان در همه سطوح ضروری است.

های فضای سايبر، مستلزم اقدامات مختلف برای ايجااد   انجام مأموريت: 3اقدامات فضای سايبر

، 5، دفااع ساايبری  4تأریرات مشخص در فضای سايبر اسات. ايان اقادامات شاامل حملاه ساايبری      

7محیط سازی عملیاتی و آماده 6اسوسی، نظارت و شناسايی سايبریج
 .است 

مانند كااهش، قطاع، تخرياب ياا      -حمله سايبری: يک اقدام سايبری است كه تأریرات مختلف 

تواند به صورت پنهان يا آشاكار در   كند و می برای منع استفاده از فضای سايبر ايجاد می -دستكاری

 .(JP 3-12(R), 2013, II-5) قلمروهای فیزيكی صورت گیرد

ساازی،   درون فضای سايبر وزارت دفاع برای امن معمولاًشامل اقداماتی است كه  دفاع سايبری:

گیارد.   عملیاتی سازی و دفاع از شبكه اطلاعاتی وزارت دفاع در برابر تهديدات خااص انجاام مای   

ابلاه و كااهش تاأریرات    مق تشاخیص،  اهداف دفاع سايبری شامل اقداماتی جلوگیری، آشكارسازی،

 باشد. تهديدات می

ريازی و   هاای ساايبری غیراطلاعااتی بارای برناماه      شاامل فعالیات   محیط: سازی عملیاتی آماده 

در فضای سايبر مطاابق باا اختیاارات نظاامی     اين عملیات  .است شرویپعملیات نظامی  یساز آماده

                                                                                                                                  
1-Defensive Cyberspace Operations (DCO) 

2-DOD Information Network (DODIN) Operations 

3-Cyberspace Actions 

4-Cyberspace Attack 

5-Cyberspace Defense 

6-Intelligence, Surveillance and Reconnaissance (ISR) 

7-perational Preparation of the Environment (OPE) 
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 و تعارض نداشته باشاد  بودهتی هماهنگ دول و نهادهای ها بايد با ساير سازمان؛ لیكن شود می انجام

(FM 3-12, 2017, 1-9). 

سیمی فضای ساايبر، از طیاف الكترومغنااطیس     های بی قابلیت: ۱عملیات طیف الكترومغناطیس

فركاانس    كناد. محادوده   های راديويی به عنوان رسانه مبادله اطلاعات استفاده مای  برای ايجاد لینک

بندی شده است. طیف  باند فركانسی تقسیم 30نهايت بوده و در  طیف الكترومغناطیس از صفر تا بی

 .  شده است نشان داده  1در شكل الكترومغناطیس

 

 (FM 3-13.1, 2012, I- 2: طیف الکترومغناطیس )9شکل 
 

و جناگ الكترونیاک    2عملیات طیف الكترومغناطیس شامل دو بخش عملیات ماديريت طیاف  

، تخصایص  4 ، سیاسات 3مات مارتبط باا ماديريت طیاف    است. عملیات مديريت طیف، شامل اقادا 

باشاد. ايان اقادامات، طراحای، ماديريت و اجارای        مای  6المللای  و هماهنگی میزبانی بین 5فركانس

 ,FM 6-02 )ساازد  عملیات در محیط الكترومغناطیسی را در تمام مراحل عملیات نظامی ممكن مای 

                                                      
1-Electromagnetic Spectrum Operations (EMSO) 

2-Spectrum Management Operations (SMO) 

3-Spectrum Management (SM) 

4-Policy 

5-Frequency Assignment (FA) 

6-Host Nation Coordination (HNS) 
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رونیک و جنگ سايبری پشتیبانی نموده عملیات مديريت طیف، از عملیات جنگ الكت .( 1-9 ,2014

 دهد. ، عملیات طیف الكترومغناطیس را نشان می4شكل نمايد.  را ممكن می ها آنو اجرای 

 

 (FM 3-12, 2017, 1-25: عملیات طیف الکترومغناطیس )۸شکل 

هايی شامل استفاده از طیف الكترومغناطیس يا انرژی  طبق تعريف به فعالیت :3الكترونیکجنگ 

شده برای كنترل طیف، حمله دشمن يا جلوگیری از حمله دشامن از طرياق طیاف اطالاق      ايتهد

 ءتواند از طرياق هاوا، درياا، زماین و فضاا      جنگ الكترونیک می .(FM 3-12, 2017, 1-25)شود می

 شود. كار گرفتههبهای انسانی و غیرانسانی  سامانه لهیوس به

الكترونیكی و طیاف اماواج الكترومغناطیسای در     یاه سامانهاستفاده گسترده نیروهای نظامی از 

يک اقدام راهبری و  عنوان بهدر نبردهای امروزی  ها آن یریكارگ بهو  افزارها جنگانواع تجهیزات و 

 است. كننده تعیینجزء پارامترهای  ،دنیا بدون اغراق در معادلات نظامیشده و  تاكتیكی محسوب

الكترومغناطیس منتشر شده توسط دشمن برای  از طیف یبردار بهره ،بخشی از جنگ الكترونیک

هاای   ساامانه استفاده از نقاط ضعف برای ضاربه زدن باه    ها و در نهايت پی بردن به اهداف، توانايی

 .باشد تسلیحاتی و مخابراتی دشمن و دستیابی به مقاصد خود می

 یساو  باه اهباردی  های دوربرد و ر تعیین دقیق موقعیت اهداف نظامی، هدايت هوشمند موشک 

جناگ  هاای وياژه    هاای الكترونیكای و حساساه    اهداف از پیش تعیین شده، باا اساتفاده از ساامانه   

های فرماندهی و كنترل نیروهای مسلح، نقش و جايگاهی راهباردی و حیااتی    ، در شبكهالكترونیک

 هاا  آند كاه در عملكار   دشامن  آن دساته از تسالیحات و ادوات نظاامی    كاارايی كردن  كمینهدارد. 

                                                      
1-Electronic warfare (EW) 



  ینظام یها آن در سازمان یو الزامات اجرا یبريو جنگ سا کیجنگ الكترون يیهمگرا 397 

بنابراين تاوان  ؛ باشد می الكترونیک جنگ دارند از جمله اقداماتنقش حیاتی  یتجهیزات الكترونیك

ی(، بخشی از توان رزمی نیروهاای  افزار نرمو  یافزار سختاطلاعاتی و عملیاتی جنگ الكترونیک )

 شود. مسلح هر كشور محسوب می

 :ردیگ یبرملكترونیک سه دسته زير را در كلی اقدامات جنگ ا طور به: اقدامات جنگ الكترونیک

: استفاده از انرژی الكترومغناطیس؛ انرژی هدايت شاده ياا تسالیحات ضاد     1تهاجم الكترونیكی

ساازی ياا    تشعشع راديويی برای حمله به اشخاص، امكانات يا تجهیزات، با اهداف كااهش، خنثای  

 د.شو محسوب می 2های جنگی دشمن بوده و نوعی آتش تخريب قابلیت

: اقداماتی كه برای حفاظت از اشخاص، امكانات ياا تجهیازات در مقابال    3حفاظت الكترونیكی

های جنگی خودی را كااهش،   تأریرات استفاده دوستانه يا دشمن از طیف الكترومغناطیس كه قابلیت

 كند. يا تخريب می  خنثی

تقیم ياک فرماناده   هايی است كه توسط يا تحت كنترل مسا  فعالیت :4پشتیبانی جنگ الكترونیک

، شناساايی و تعیاین موقعیات مناابع انارژی الكترومغناطیسای       یریگ رهعملیاتی با اهداف جستجو، 

هاای بعادی انجاام     گیری، طراحی و اجرای عملیات تشخیص فوری تهديد، هدف منظور بهدشمن، 

 شود. می

هاا و   جنگ سايبری و جنگ الكترونیاک، شاباهت  : جنگ سايبری و جنگ الكترونیکهمگرايی 

 اشتراكات قابل توجهی با يكديگر دارند. اقدامات جنگ سايبری و جنگ الكترونیک هر دو بار ساه  

ايان اركاان در    (.3930سانفت،  هساتند ) اساتوار   پشاتیبانی و  مشابه شامل تهاجم، دفاع باًيتقر ركن

یبانی پشت عملیات فضای سايبر، با عناوين عملیات تهاجم سايبری، عملیات دفاع سايبری و عملیات

و  6، حفاظات الكترونیكای  5سايبری و در جنگ الكترونیک با عناوين اقدامات تهااجم الكترونیكای  

شوند. هريک از اين اقدامات در حوزه الكترونیک و ساايبر،   نام برده می 7پشتیبانی جنگ الكترونیک

، 8ممانعات ی به پیامدهای مشابهی را در پی دارند. به عنوان مثال تهاجم الكترونیكی به دنبال دستیاب

                                                      
1-Electronic Attack (EA) 

2-Fires 

3-Electronic Protection (EP) 

4-Electronic Warfare Support (ES) 

5-Electronic Attack (EA) 

6-Electronic Protection (EP) 

7-Electronic Warfare Support (ES) 

8-Deny 
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های راديويی دشمن است. تهاجم سايبری نیز  سامانه 4و فريب 3كاهش عملكرد، 2، تخريب1اختلال

ای و  هاای راياناه   هاا و ساامانه   گیری آن بیشتر بار روی شابكه   به دنبال اررات مشابه است؛ اما هدف

 الكترومغناطیسای را  های سايبری و همگرايی اين دو حوزه، ادغام فعالیت. های كاربردی است برنامه

دهد. اين همگرايی تأریرات جنگ ساايبری   شكل می «5های سايبر الكترومغناطیس فعالیت»در قالب 

 بخشد. و جنگ الكترونیک را در تمامی مراحل عملیات نظامی، ارتقاء می

اخیر، نقش و اهمیت اين همگرايی، بیشتر مورد توجه قرار گرفته و در اين راساتا   چند سالدر 

گاردد. باا ايان     المللی همگرايی جنگ الكترونیک و جنگ سايبر برگزار می های سالانه بین انسكنفر

انجام اقدامات جنگ الكترونیک و جنگ ساايبری را   كه ینظامهای  حال در اغلب كشورها، سازمان

 هاا  آنعملیااتی   هاای   بر عهده دارند، از يكديگر جدا هستند و ساختار سازمانی، تجهیازات و روش 

های سايبر و الكترونیاک،   های نظامی كشورهای دارای قدرتمند در عرصه اما سازمان؛ اوت استمتف

در ساال   آمريكاا اند. ارتاش   دريافته ها آنارربخشی بیشتر اين دو حوزه را در همگرايی و تعامل بین 

، همگرايی جنگ الكترونیک و جنگ سايبری را به صورت جدی و عملیاتی مورد توجه قرار 3934

را  7سیالكترومغناط بريساهای  با عنوان فعالیت FM 3-38 0اجرايی  ده و در اين راستا دستورالعملدا

عملیات سايبری و »را با موضوع  FM 3-12، دستورالعمل اجرايی 3937در آوريل سال  .صادر نمود

شر منت آمريكاتوسط ارتش  FM 3-38تر و جايگزين  به عنوان نسخه كامل «8جنگ الكترونیک ارتش

ها و فرآيندهای همااهنگی و ادغاام عملیاات فضاای ساايبر و جناگ        . اين دستورالعمل تاكتیکشد

های مشاترک را ارائاه    برای پشتیبانی از عملیات يكپارچه زمینی و عملیات آمريكاالكترونیک ارتش 

 (.FM 3-12, 2017, v) دهد می

ری را مورد توجه قرار داده نیز همگرايی جنگ الكترونیک و جنگ سايب 9وزارت دفاع انگلستان

 11های سايبر و الكترومغناطیس با عنوان فعالیت 31/339، يادداشت دكترين مشترک 3931 در فوريه

                                                      
1-Disrupt 

2-Destroy 

3-Degrade 

4-Deceive 

5-Cyberspace Electromagnetic Activities (CEMA) 

6-United States Army Field Manuals 

7-Cyber Electromagnetic Activities (CEMA) 

8-Army Cyberspace and Electronic Warfare Operations 

9-UK Ministry of Defence 

10-Joint Doctrine Note 1/18 (JDN 1/18) 

11-Cyber and Electromagnetic Activities 



  ینظام یها آن در سازمان یو الزامات اجرا یبريو جنگ سا کیجنگ الكترون يیهمگرا 393 

 بريساا هاای   انداز فعالیات  در اين سند، چشم ، منتشر نمود.1را توسط مركز توسعه مفاهیم و دكترين

 3ساازی  هماهناگ  ساازی و  همگام :شده استگونه بیان  دفاع انگلستان اين وزارت 2سیالكترومغناط

كند كه موجاب آزادی حركات و    اقدامات سايبری و الكترومغناطیسی، برتری عملیاتی را فراهم می

عمل برای خودی و همزمان منع و كاهش استفاده دشمن از محیط الكترومغناطیس و فضای ساايبر  

 (JDN 1/18, 3) گردد. می

رالكترونیک، برای انجام عملیات فضاای ساايبر و   در جمهوری اسلامی ايران نیز فرماندهی سايب

 جنگ الكترونیک به صورت يكپارچه و در قالب يک سازمان و فرماندهی واحد تشكیل شد.

هاای ساايبری و الكترومغناطیسای در تماام      ادغاام فعالیات   :های سايبر الكترومغنااطیس  فعالیت

ر و طیف الكترومغنااطیس بارای   عمل در فضای سايب  مراحل عملیات، كلید دستیابی و حفظ آزادی

ساايبر  هاای   نیروهای خودی و در عین حال ممانعت از آن برای دشمنان و معارضان است. فعالیات 

های نظامی همگام نموده و اررات مكمل  ها و عملیات ها را در سراسر حوزه قابلیت ،الكترومغناطیس

 رساند. حداكثر میرا به  ها آندر فضای سايبری و طیف الكترومغناطیس و از طريق 

عباارت اسات از فرآيناد     ساايبر الكترومغنااطیس  هاای   ، فعالیتآمريكادر تعريف وزارت دفاع 

سازی عملیات فضای سايبری و جنگ الكترونیاک، بارای پشاتیبانی از     ريزی، ادغام و هماهنگ طرح

 .(ADRP 3-0) شده استترسیم  3ها در نمودار  اين فعالیت عملیات يكپارچه نظامی.
 آمریکاطبق تعریف وزارت دفاع  سایبر الکترومغناطیسهای  ترسیم فعالیت :8دار نمو

                                                      
1-The Development, Concepts and Doctrine Centre (DCDC) 

2-The CEMA Vision 

3-The synchronisation and coordination 
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عباارت اسات از:    ساايبر الكترومغنااطیس  هاای   اما طبق تعريف وزارت دفاع انگلستان، فعالیت

 سراسر در 2توانمندساز و ۱رسانی اطلاع دفاعی، تهاجمی، های سازی فعالیت هماهنگ سازی و همگام

 .(JDN 1/18, 13)دهد  ها را نشان می اين فعالیت 1شكل  سايبر. فضای و یسالكترومغناط محیط

 

 طبق تعریف وزارت دفاع انگلستان سایبر الکترومغناطیسهای  : فعالیت۶شکل 

 

صورت گرفته تا باه   های در بین جنگ: از همگرايی جنگ الكترونیک و جنگ سايبر يیها نمونه

جناگ   هاای متعاارف اسات كاه توساط      نمونه از جنگ نيمثررتراولین و  فار  جیخلامروز، جنگ 

سايبرالكترونیک پشتیبانی شد. در اين جنگ كه نقطه عطفای بارای مفهاوم جناگ ساايبرالكترونیک      

گیری از اقدامات همزمان سايبری و جنگ الكترونیک باه راحتای    شود، مثتلفین با بهره محسوب می

يكپارچاه دفااع     ای را به ساامانه  های رايانه رو وي توانستند ها آنموقعیت برتر را به دست آوردند. 

شادند، ساامانه    ها كه به صورت كنترل از راه دور فعاال مای   هوايی عراق منتقل نمايند. اين ويرو 

                                                      
1-Inform activities 

2-Enabling activities 



  ینظام یها آن در سازمان یو الزامات اجرا یبريو جنگ سا کیجنگ الكترون يیهمگرا 333 

هاای  فرو ريختند. پس از آن ساامانه  آمريكاحمل و نقل هوايی عراق را پیش از حمله هوايی ارتش 

و تخريب شدند. بادين   قرار گرفته ۱تشعشع هارم های ضد دفاعی منطقه تحت فشار مستمر موشک

كردند، سامانه دفااع هاوايی عاراق     در بغداد پرواز می متحده الاتياترتیب در حالی كه هواپیماهای 

گیاری از اطلاعاات    نتوانست فعال شود. همچناین همااهنگی عملیاات فرمانادهان عاراق باا بهاره       

حدان باا تلفاات انساانی و تجهیزاتای انادک      شناسايی و مختل گرديد و عملیات مت شده آوری جمع

 .انجام شد

، توسااط رژياام صهیونیسااتی در 3997فوريااه  0سااايبرالكترونیک در  اقااداماتنمونااه ديگاار از 

علیه سوريه اتفاق افتاد. در اين عملیات، نیروی هوايی رژيم صهیونیساتی چنادين    2عملیات ارچارد

را بمباران كرد. تحقیقات بعدی نشان داد ای  تههسكتور وارد حريم هوايی سوريه شد و يک رادقیقه 

هک شاده و  رژيم صهیونیستی نظامی  دفاع هوايی سوريه قبل از عملیات توسط سرويس سامانه كه

در نزديكی مارز باا    نیز رادارها .شده استكاربران رادار سوری نمايش داده  بهتصوير هوايی فريب 

 .(3931 ،و همكاران اسكین) شده بودندتل های جنگ الكترونیک مخ تركیه، از طريق برنامه

 یهاا  از حاوزه  شيدر حاال افازا   يای همگرا: هاای رزمای   واحدهای سايبرالكترونیک در يگاان  

، 3هاای نبارد )دَ    هاای رزمای و شایوه    هی را در سازمانقابل توج اترییتغ ی،بريسا ی وكیالكترون

ی در رزم، مساتلزم وجاود   . اجارای اقادامات ساايبری و الكترونیكا    آورده اسات  به وجاود  (3937

كاه   كرده اسات اعلام  آمريكا ارتشهای رزمی است.  سايبرالكترونیک در ساختار سازمان یواحدها

و ها  در سازمان ،میها و مفاه تیها، قابل فناوریادغام  یطرح برا نيچند ،مجدد خود دهی سازمان در

فاراهم نماودن پشاتیبانی ماداوم،      منظاور  بهدر همین راستا،  .رو دارد شیرا در پ عملیاتی یواحدها

تشاكیل   تهااجمی، ايان ارتاش باه دنباال      پاسخگو و به موقع در جنگ الكترونیک و جنگ سايبری

های سايبری و  سازی فعالیت برای يكپارچه یاتیعمل یواحدها یدر تمام واحدهای سايبرالكترونیک

 (.3937، 4)پامرلئو استجنگ الكترونیک 

دهد. در ايان   را نشان می آمريكاازمان سايبرالكترونیكی ارتش ساختار سلسله مراتبی س 0شكل 

بارای اجارای اقادامات جناگ      3و سپاه 2، لشكر۱در سطح تیپ 5سايبر الكترومغناطیسساختار، تیم 

                                                      
1-High speed Anti-Radiation Missile (HARM) 

2-Orchard Operation 

3-Das 

4-Pomerleau 

5-Cyber Electromagnetic Team (CEM) 
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گرفته شده است. درخواست اقدام/تأریرات سايبری به صاورت   نظر سايبری و جنگ الكترونیک در

 5ای به مركز ساايبر منطقاه   4ربرگه درخواست فعالیت سايبریسلسله مراتبی از سطوح تاكتیكی با كا

 8در ساطح ملی/راهباردی   7متحاده  الاتياو از آنجا به فرماندهی سايبر  6ای/عملیاتی در سطح منطقه

دهاد   فرمان/مجوز مای  9به نیروهای مأموريت سايبر متحده الاتيا بريساگردد. فرماندهی  منعكس می

۱۱های مأموريت تاكتیكی ساايبر  يا توسط تیم ۱0دسترسی راه دوركه اقدامات سايبری را به صورت 
 

 بر روی اهداف اجرا نمايند. ۱2به صورت دسترسی نزديک

توان به مواردی همچون سلسله مراتبی بودن اقادامات و اتصاال    های اين ساختار، می از ويژگی

دسترسای نزدياک و   ، انجام اقدامات سايبری باا  تمركز بر اقدامات محلیهر سطح به سطوح بالاتر، 

افاراد   یریكارگ بهو  های پشتیبان مشترک و شركت گامی و هماهنگی بین واحدهای نظامی،هم دور،

 انجام اقدامات سايبری در سطوح مختلف تاكتیكی )سپاه، لشكر و تیپ( اشاره نمود.و  سايبری

                                                                                                                                  
1-Brigade = X 

2-Division = XX 

3-Corps = XXX 

4-Cyber Effects Request Form (CERF) 

5-Regional Cyber Center (RCC) 

6-Regional/Operational 

7-United States Cyber Command (USCC) 

8-National/Strategic 

9-Cyber Mission Force (CMF) 

10-Remote Access 

11-Cyber Tactical Mission team 

12-Close Access 
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 (۵۶ :۹18۰ ،1)پورشه آمریکاساختار سازمان سایبرالکترونیکی ارتش  :۵شکل 

 تحقیق:  روش

و در  اسات تحلیلی با رويكرد اكتشاافی   -بوده و روش آن توصیفی كاربردیاز نوع  پژوهش حاضر

های كیفی ايان تحقیاق از مطالعاه مناابع و مطالعاات       گردد. داده بندی می زمره تحقیقات كیفی دسته

 رويكارد  گردياد.  یآور جماع  2های علمی و با استفاده از روش پاژوهش كیفای فراتركیاب    پژوهش

های استخراج شده از مطالعات كیفی ديگار   فراتركیب نوعی مطالعه كیفی است كه اطلاعات و يافته

كند. در نتیجه نمونه مورد نظر برای فراتركیاب از مطالعاات    با موضوع مشابه و مرتبط را بررسی می

كاردن  فراتركیب باا فاراهم    شود. با سثال پژوهش ساخته می ها آنكیفی منتخب و بر اسا  ارتباط 

نگرشی سیستماتیک برای محققان، از طريق تركیب مطالعات كیفی گوناگون، به كشف موضاوعات  

                                                      
1-R. Porche 

2-Meta-Synthesis 
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دهد و ديد جامع  پردازد و با اين روش، دانش جاری را ارتقاء می های جديد و اساسی می و استعاره

 (.301 :3131كشتكار، كند ) ايجاد می مسائلای نسبت به  و گسترده

انتخااب مطالعاات بار اساا       كنناد:  راتركیب به شكل زيار ارائاه مای   سه فاز اصلی را برای ف 

  ارائاه و  هاا و اختلافاات   ها بر اسا  شاباهت  يافتهتركیب ؛ جستجوی سیستماتیک و گزينش نهايی

 (1،3997روسوو باوسكی لساند) بندی گروهی ها در دسته تلفیقی يافته

الاه علمای و اساناد رسامی قابال      مق 79از   در اين پژوهش، محققین با مطالعه و واكاوی بایش 

، هاا  آنهاای جناگ الكترونیاک و جناگ ساايبر و همگرايای        دستر  كشورهای منتخب در زمیناه 

مقاله علمی پژوهشی يا سند معتبر مرتبط با قلمارو موضاوع    39اطلاعات اصلی مورد نیاز را از بین 

هاای حاصال از    تاه های خبرگی و منطقای باه تحلیال و تلفیاق ياف     استخراج نمودند. سپس با روش

های جديد را ارائه نمودناد. نتاايج حاصاله باه تعاداد محادودی از        مطالعات كیفی پرداخته و يافته

 هاا  آنخبرگان اين حوزه كه در دستر  بودند، ارائه شد و نظرات تكمیلی اصالاحی و ياا انتقاادی    

 دريافت و در ارزيابی نتايج اِعمال گرديد.

 تجزیه و تحلیل:

های مختلف به هم شبیه بوده و ياا حاداقل اشاتراكات و     گ الكترونیک از جنبهجنگ سايبری و جن

هايی با يكديگر دارند. در اين مقايسه، وجوه تشابه و اشتراک اقدامات جنگ الكترونیاک   همپوشانی

 و جنگ سايبر قابل مشاهده است.
 جن  الکترونیک و جن  سایبری مقایسه اقدامات :8جدول 

 بریساي جنگ الكترونیک جنگ

 اقدامات تهاجم الكترونیكی

 نفوذ الكترونیكی 

 فريب الكترونیكی 

 3اختلال الكترونیكی 

 تسلیحات الكترومغناطیسی 

  تسلیحات هدايت شونده با

 های الكترونیكی حساسه

 سایبری اقدامات تهاجم

 نفوذ سايبری 

 فريب سايبری 

  و منع سرويس كارايیكاهش سطح 

 تسلیحات سايبری 

 تخريب سايبری 

                                                      
1-SANDELOWSKI and BARROSO 

2-Electronic Jamming 
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 بریساي جنگ الكترونیک جنگ

 ت حفاظت الكترونیكیاقداما

 3سازگاری الكترومغناطیسی 

 3ها افزاری سامانه سازی سخت مقاوم 

 1كنترل انتشار
 

 مديريت طیف الكترومغناطیس 

 اقدامات دفاع سایبری

 عملیات دفاع از 4اقدامات داخلی دفاعی :

 شبكه

 1اقدامات واكنشی عملیات دفاع سايبری 

 اقدامات پشتیبانی جنگ الكترونیک

 0نیكیامنیت الكترو
 

 آوری اطلاعات  جاسوسی/جمع

 ،7سیگنالی

39و تصويری 3، مخابراتی1الكترونیكی 
 

 33هشداردهی تهديدات
 

 شناسايی الكترونیكی 

 31یابي تیموقعو  33یابي جهت 

 اقدامات پشتیبانی جن  سایبری

 34امنیت سايبری
 

 31آوری اطلاعات سايبری جاسوسی/جمع
 

 30نظارت/مراقبت
 

 37شناسايی
 

 31محیط سازی عملیاتی آماده 

 

 

                                                      
1-Electromagnetic Compatibility 

2-Electromagnetic Hardening 

3-Emission Control 

4-Internal Defensive Measures 

5-DCO Response actions 

6-Electronics Security 

7-Signal Intelligence (SIGINT) 

8-Electronic Intelligence (ELINT) 

9-Communication Intelligence (COMINT) 

10-Image Intelligence (IMINT) 

11-Threat Warning 

12-Direction Finding 

13-Position/Point Finding 

14-Cyberspace Security 

15-Cyberspace Intelligence 

16-Surveillance 

17-Reconnaissance 

18-Operational Preparation of the Environment (OPE) 
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 های زير دارای تشابه و همپوشانی هستند: های جنگ الكترونیک و جنگ سايبر از جنبه حوزه

 ها و تجهیزات ها، سامانه مبانی، فناوری -3

 اقدامات و فرايندها -3

 كاركردها و پیامدها -1

هاای   اين وجوه تشابه و اشتراک، موجب همگرايی جنگ الكترونیک و جنگ سايبر در ساازمان 

 یشرفته برای نیل به اهداف زير شده است:نظامی پ

 در ساختار سازمانی، فرآيندها، منابع انسانی و تجهیزاتی  وری ی و بهرهافزاي هم

 های جديد و ارتقاء يافته ايجاد قابلیت

 افزايش ارربخشی اقدامات در صحنه نبرد

 ارتند از:های نظامی عب تحقق همگرايی جنگ الكترونیک و جنگ سايبری در سازمان الزامات

 ساختار سازمان يكپارچه در تمامی سطوح وجود .3

 های رزمی در سطح تاكتیک . ايجاد واحدهای سايبرالكترونیک در يگان3

 ريزی و عملیات مشترک تحت فرماندهی واحد . طرح1

هاای   هاا و تسالیحات باا قابلیات     های تحقیقاتی مشترک برای دستیابی به ساامانه  . تشكیل تیم4

 ی و الكترونیكیتركیبی سايبر

 :یریگ جهینت

جنگ سايبری و جنگ الكترونیک و الزامات اجرای های  حوزهاين مقاله به دنبال شناخت همگرايی 

های پژوهش نشاان داد كاه وجاوه تشاابه و اشاتراكات ايان دو        های نظامی بود. يافته آن در سازمان

هاای   در ساازمان  هاا  آنمشابه  بتاًنسحوزه در فناوری و فرآيند اجرا و همچنین تأریرات و پیامدهای 

های ارتباطاات و اطلاعاات،    پیشرفت فناوریبا و  شده استنظامی، سبب همگرايی بین دو عرصه 

شده و در نتیجه همگرايی جنگ الكترونیک و  تر وابستهطیف الكترومغناطیس و فضای سايبر به هم 

 گردد. نیز بیشتر می جنگ سايبری

ای را  هاای جدياد و ارتقااء يافتاه     قابلیات  جنگ سايبریو  کجنگ الكترونیهمچنین همگرايی 

در ساختار سازمانی، منابع انساانی و تجهیزاتای را باه      وری ی و بهرهيافزا تواند هم و می ايجاد نموده

ارمغان آورده و ارربخشی اقدامات را در صحنه نبرد افزايش دهد. اين همگرايی مستلزم فراهم شدن 

، ايجااد واحادهای ساايبرالكترونیک در    ر سازمان يكپارچه در تمامی ساطوح ساختا یلقبی از الزامات

ريزی و عملیات مشترک تحت فرماندهی واحد و همچناین   های رزمی در سطح تاكتیک، طرح يگان
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هاای تركیبای    ها و تسالیحات باا قابلیات    های تحقیقاتی مشترک برای دستیابی به سامانه تشكیل تیم

فضای سايبر و جنگ الكترونیک در تماامی مراحال   مگرايی عملیات هسايبری و الكترونیكی است. 

 های نظامی ضروری است. عملیات

با توجه به نو بودن مبحث همگرايی جنگ الكترونیک و جنگ ساايبری و نقاش و    :اتپیشنهاد

های دفاعی كشور و همچنین فقر ادبیات در اختیار و منابع علمی پژوهشای   اهمیت آن در مأموريت

هاای دفااعی و    شود كه اين مقاله در دستر  محققاین حاوزه   اين خصوص، پیشنهاد میداخلی در 

انجاام شاود. در ايان      بیشتری نیز در اين زمیناه   های پژوهشی و فعالیت دانشگاهی كشور قرار گیرد

 گردد. های بعدی پیشنهاد می راستا عناوين زير برای پژوهش

 وهای مسلح كشورهای سايبرالكترونیک نیر الگوی راهبردی فعالیت

هاای   های رزمی نیروهای مسلح با توجاه باه حاوزه    ساختار واحدهای سايبرالكترونیک در يگان

 ها آنمأموريتی 
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