
 

 

 

 

 

 

 مقاله پژوهشي: 

جمهوری  ی اطلاعاتي حیاتيهارساختیزالگوی راهبردی حفاظت سایبری از 

 اسلامي ایران
 4 رحیم یزدانی چهاربرج و 3علی ناصری و 2و حمیدرضا لشکریان 1پوررضا تقی

 

 15/12/1397: رشیپذ خیتار 12/09/1397: افتیدرتاریخ 

 چکيده
بخا   تماا  ابعااد زگا بی برار را در بربرفساه اسا          5واقعی، فضای ساابرر موازات فضای های اخیر، به در سال

بیارد  بخا  بگربای از    ها و تعاملات اقسصادی، فرهنگی، اجسماعی کرور در فضای سابرر اگجا  میای از فعالی عم ه

رب  و طربا  ابان فضاا، ما ب     هم ازکرور  حیاتی هایزبرساخ و بیرد اطلاعات حیاتی کرور در ابن فضا شکل می

  شوگ برداری میبهره

اقسا ار و  با ات کالا ،   علاوه بر مخاطرات و ته های اطلاعاتی حیاتی، زبرساخ  حفاظ  در مقوله توجهی بهیب

باه شامار    هاا ضارورت بر ابن اساس، ارائه الگوی راهرردی جها  ماافتا ، از    دار خواه  کرد را خ شه یمل ی امن

ی اطلاعااتی حیااتی باا    هاا رسااخ  بزبه الگوی راهرردی حفاظ  ساابرری از   و ه ف از ابن پژوه ، دسسیابی  بآیم

تالیال   روش از ابسا ا  آمیخساه،  پژوه  روش از اسسفاده با ماق  اس   هاآ  نیمابیفو روابط  هامؤلفهبی ابعاد، شناسا

باا مراجعاه باه    های اطلاعاتی حیاتی در سطوح راهراردی  کیفی برای مسسن سازی داگ  حفاظ  سابرری از زبرساخ 

کراور، اساناد و اقا امات راهراردی امنیسای کراورهای        بالادساسی  ی(، اساناد العالم ظلهای )بیاگات ارزشمن  اما  خامنه

تاقیا  و   مفهاومی  ما ل  خرربای، اااراو    تالیال  سپس با و المللی، اسسفاده کردهی بینهاطرحو  هام لمخسلف، 

 بردب گ  و ساپس بارای   احصاء های اطلاعاتی حیاتیاظ  از زبرساخ حف های الگوی راهرردیمؤلفه و ابعاد همچنین
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 بود اسسفاده بردب   بالادسسی اسناد بررسی و مصاحره بر مرسنی که ساخسهپرسرنامه ماق  از تاقی  اه اف به رسی  

اس   ؤلفهبرمز 131و  مؤلفه 18 بعُ ، 4 دارای حفاظ  سابرری، راهرردی الگوی که ده یم گرا  تاقی  ابن گسابج

هااای اطلاعاااتی حیاااتی بااه ترتیاا ، حفاظاا  سااابرری زبرساااخ « حکمرواباای»در بعاا   هااامؤلفااه نبتاارمهاامکااه 

 هامؤلفه نبترمهمین هسسن   همچن« گگاش  گهادی»و « دبپلماسی سابرری»، «راهرری»، «یساز یظرف»، «یبذاراس یس»

 نبتار هام م، «ما برب  امنیا   »هساسن   همچناین در بعا      «گتاماات »و « مقررات»، «قواگین»به ترتی  « حقوقی»در بع  

و در « امنیا  کااربرا   »، «هامنیا  داد »، «امنی  زبرساخ »، «ی امنی دهسازما »، «امنی  خ مات»از  اگ عرارت هامؤلفه

ما برب   »و « ات ترخیصیاق ام»، «اق امات واکنری»، «اق امات پیرگیراگه»، هامؤلفه نبترمهم، «عملیات»گهاب  در بع  

 هسسن  « حوادث

 

 ی اطلاعاتی حیاتی، حفاظ ، حفاظ  سابرری، الگوی مفهومیهارساخ بز ها:کليدواژه

 

 مقدمه

های زگ بی باا کارکردهاای مسناوع     با توجه به فرابیرش   فضای مجازی در تما  حوزه

ادلات هاای حااکمیسی، ترا   وکارهای مجازی، ارتراط اگسا  با اشیاء، اگجا  فعالی ماگن  کس 

مالی و اقسصادی، تجارت الکسروگیک، تعاملات اجسماعی، گرر و ترادل اطلاعاات، ارتراطاات   

کراور  تعااملات  ای از بخ  عم ههای فرهنگی و ماسوابی، سیاسی و افکارسنجی، فعالی 

در تما  سطوح، اعم از افراد، مؤسسات غیردولسی، گهادهای دولسای و حااکمیسی، در فضاای    

اناا   فضاا آ   بنا و ابن فضا بک قلمروی عملیاتی ش ه اس   اهمی  یردبسابرر اگجا  می

 باه  یمجااز  یفضاا »اگا    خصوص فرماوده  بندر ا العالی(م ظله)یاحضرت اما  خامنهاس  که 

 « 1دارد ی اهم یاگ ازه اگقلا  اسلام

بان  ااز طربا    باا و هساسن   بخری از فضای سابرری  با حیاتیاطلاعاتی  هایزبرساخ 

و  هاا شارکه های اطلاعاتی حیااتی  شاامل   زبرساخ شوگ   برداری میم برب  و بهرهفضا، 

، بار سالام   ها تأثیر ج ی یوسسه اس  که اخسلال با تخرب  آ پهمبهی اطلاعاتی هاساماگه

  (Segura Serrano, 2015: 3)دارد ی  در سطح ملی و حاکمابمنی، امنی ، رفاه، اقسصاد 

هاای داخلای گاشای از ضاعف     پاذبری علاوه بر آسای  یاتی های اطلاعاتی حزبرساخ 

                                                           
1 . http://farsi.khamenei.ir/others. dialog?id=19272 
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طیاف وسایعی از   ، در معار   هاای آموزشای  های فنی و گیگ کمرودها و ضاعف زبرساخ 

بااره ته با  گاشای از حمالات ساابرری      تربن گگراگی درابان مهمقرار دارگ   عوامل مهاجم 

های حیاتی کراور  ساخ گاپذبر بر زبرهای جررا بافسه اس  که قادر به تامیل لطمهسازما 

 س  ا

ها با قابلی  جاسوسای و  ماگن  اسساکس گ (، اگواع هک) برریساهای ب افگارها و سلاح

دسسرس کرد  خ مات دولسی، سارق  اطلاعاات(، تروربسام دولسای،      غیر قابل) یخرابکار

ی، پراس هاا و درهاای   ، اگواع تروجاا  مخسلفهای ها با قابلی افگارهای مخر ، وبروسگر 

، فروش تجهیگات با قابلی  م برب  و کنسرل از راه دور ازجمله ته ب اتی هسسن  کاه  هاکر 

باارز ابان تجهیاگات،     مصا ا    کننا  یما های اطلاعاتی کرور را ته ب  کرده و زبرساخ 

های اسکادای غیربومی اس  که م خل ته ب ات سابرری در حوزه زبرسااخ  تلقای   ساماگه

کننا   و عموماً صنعسی را با دق  باالا کنسارل و ما برب  مای    های پرخطر ش ه و زبرساخ 

هاا باا   افگاری و سپس آزادسازی آ افگاری و سخ های گر ی وبروسبا جاسازی که طوربه

ساازگ   خربا  ساها     پاذبر مای  فرما  از راه دور و اگجا  تخرب ، تسلط و کنسرل را امکاا  

باک پروتکال امنیسای کاه      طراحای ، هاا بیکاا بآمرتوساط   هاای تولی کننا ه اساکادا   شرک 

شارک   همکااری   ،1هاا ب ها   ها را به آ های کنسرل دسسرسی و وارسی به زبرساخ قابلی 

مثالی از ابن ته با ات اسا   عالاوه بار      با آمربکا زبمنس و مابکروساف  در اسساکس گ 

  توا  باه عا   ، از مرکلات حوزه حفاظ ، میش که اشاره اسسفاده از ماصولات غیربومی 

کننا ه از  گگها اری  افگارهایو سخ افگارها تواگابی در از بین برد  ته ب اتی که مسوجه گر 

به گگاه سنسی به امنی  و حفاظ  و معضل تأثیر  توا یماطلاعات کلی ی هسسن  و همچنین 

  کردگیروی اگساگی بر حفاظ  اشاره 

رری باک موضاوع   در مقابل ته با ات سااب   یاتیحی های اطلاعاتزبرساخ  حفاظ  از

ی هاای اطلاعاات  زبرسااخ  مرترط با امنی  ملی اس   به ابن معنا که شکسا  باا گاابودی    

 بااذارد  لااذا حفاظاا  از، تااأثیر جاا ی باار امنیاا ، اقسصاااد و رفاااه شااهروگ ا  مااییاتیااح

                                                           
 (https://isna.ir) 93102513915ک خرر ، 1393دی  25ابسنا در  به گقل از خرربگاری  1



 اااااااااااااااااااااااااااااااااااااااااااااا 1398، زمسسا  واهار یفصلنامه علمی امنی  ملی، سال گهم، شماره س / 10

 

مراث کلا  و راهرردی  به دلیل منافع عمومی و امنی  ملیی اتیحی های اطلاعاتزبرساخ 

تاا  « دخال  ح اکثری حاکمیا  »سطح جهاگی، روبکرد کرورها از حال  در  آگکهاس   با 

ی اتیا حی هاای اطلاعاات  زبرسااخ   حفاظ  از اس ، لکن ریمسغ« ح اقل دخال  حاکمیسی»

  (ENISA,2015: 1) عنوا  بخ  مهمی از امنی  ملی در کرورهای مخسلاف مطارح اسا    به

هاای اطلاعااتی   ملاه زبرسااخ   هاای حیااتی و ازج  ، حفاظ  از زبرساخ هانبااز  ترمهم

حیاتی که در همه کرورها مورد تأکی  اس  در کرور ما گیگ در اسناد بالادسسی، ماگن  امنی  

سن  افسا(، سن  راهرردی پ افن  غیرعامل در حاوزه الکسروگیاک، سان     ) ی  و ترادلتولفضای 

لاذا از  شا ه اسا     پیوسسی شورای عالی فضاای مجاازی و     باه ابان موضاوع پرداخساه       

های اطلاعاتی حیاتی، رسی   به اها اف ماذکور در اساناد    پیام های حفاظ  از زبرساخ 

 بالادسسی اس  

ی، با در گتار بارفسن ته با ات،    اتیحهای اطلاعاتی منتور حفاظ  از زبرساخ حال به

های ماورد اشااره، ماواردی ماگنا  گگااه جاامع و       ها و ضعفمرکلات، تنگناها، گاکارآم ی

زماا ،  طاور هام  هاا باه  به همه ابعاد مؤثر در حفاظ  توسط الگو و عملکرد مؤلفاه  بکپاراه

بارای رسای   باه     لاز  ریمسا ی موجاود و مطلاو  در الگاو و بررسای     ها یوضعبررسی 

 در سااطحاز دلاباال عماا ه باارای تاا وبن الگااوی راهرااردی و کاالا    وضااعی  مطلااو ،

ری اس  که پاسخی کاربردی باه  ی اطلاعاتی حیاتی کرور برای ماافت  سابرهارساخ بز

 و ته ب ات اس   هادغ غه

کاه باا توجاه باه تناوع، تغییار ماهیا  و جانس          اسا   آ  تاقی  ابن در اصلی مس له

ی هاا باروه ی مسخاصام،  هاا دولا  ته ب ات سابرری که هم از گاحیه منابع خصماگه، ماگنا   

ی از آماوزش و  ی گاشا هاا  یآسا تروربسسی، جاسوسا ، کارکنا  گاراضای و هام از گاحیاه    

ی الگوی راهرردی حفاظا   هامؤلفهابعاد و »فرهنگ برای مرارک  در حفاظ  و     اس ، 

 ؟«ی اطلاعاتی حیاتی ایس هارساخ بزسابرری 

ی اطلاعاتی حیااتی از انا  وجاه قابال بررسای      هارساخ بزاهمی  حفاظ  سابرری 

ی حفاظا   هاا مؤلفاه د و بی ابعاا شناساا به دلیل ع   کار پژوهری مرابه موج   اولاًاس   
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سابرری، تولی  ادبیات بومی، ارتقای داگ  کاربگارا  گتا  و افگاب  کارآم ی در ابن حاوزه  

موج  کارکردهای الگوی راهرردی حفاظ  سابرری جه  توسعه و اعاسلای   اًیثاگ  برددیم

و  باردد یما ساابرری   ثراات یبی پ افن ی و پیرگیراگه در فضای پراال  و مایط هاروش

، هاا یمعماار ی راهرردی و تفکر اجرابای در فرآبنا ها،   ریبجه مینه برقراری ارتراط بین ز

ی، ارتقاای الگوهاای   بذاراس یسبا ت وبن الگوی راهرردی، تسهیل  ثالثاً  شودیم ها یظرف

حفاظسی از سطح تاکسیکی و غیربومی به سطح راهرردی و بومی، بروز هماهنگی در عملکرد 

داشسن روبکرد پیراگیراگه،   رابعاً  ده یمدر حفاظ  سابرری رخ  مؤثرل مسواز  تمامی عوام

ردبابی کرد  های کلا ، قابل ها در راسسای اه اف و مأمورب دهی ه فمن  به فعالی جه 

وکاار،  بخری به کس بیری مؤثر و منطقی، ت او بیری کرد  فرآبن ها، تصمیماگ ازهو قابل 

اهمیا  تا وبن    عناوا  باه از مواردی اس  کاه   هانباهمه     افگاب  ثمربخری اق امات و 

  برددیمالگوی راهرردی ماسو  

 یرهرار ی ابلاغای مقاا  معتام    هاا اسا  یسباه   تاوا  یمی ابن تاقی  هاضرورتاز 

ی )اطلاعااتی(  هاا رسااخ  بزساازی  ی مرنی بر امان اسناد بالادسسی( در قال  العال)م ظله

و  هاااشاارکهو ارتراطااات و ارتقااای ماا او  امنیاا  حیاااتی در حااوزه فناااوری اطلاعااات 

، صایاگ  از اسارار کراور،    هارساخ بزپاب اری  منتوربهی اطلاعاتی و ارتراطی هاساماگه

ی حیاتی در برابار  هارساخ بزصیاگ  از  منتوربهسطح  نبتریعالی لاز  در آمادب جادبا

بفا  کاه    توا یمهمچنین حملات ابنسرگسی و دفاع مناس  در برابر حملات اشاره کرد  

عالاوه بار مخااطرات و    هاای حیااتی،   زبرساخ  حفاظ  سابرری در مقوله توجهی بهیب

 یملا  ی ، اقس ار و امنکن می بجادجامعه اافراد  یو اجسماع یفرد یکه در زگ ب ب اتیته 

هاای  زبرسااخ  و ابن امر کلا  و راهراردی باود  حفاظا  از     دار خواه  کردرا خ شه

  همچناین در صاورت   دها  یما ی و لگو  ت وبن الگوی راهرری را گراا   اتیح یاطلاعات

فق ا  الگوی راهرردی حفاظ  سابرری، اتخاذ تصمیمات گاهمگن، گامنسجم، گگاه بخری 

و مااا ودگگری، گ اشااسن روبکاارد و اهاا اف راهرااردی، عاا   توجااه بااه الگامااات و     

هاای اطلاعااتی   زبرسااخ   های اه اف راهرردی در مراحث حفاظ  سابرری ازگیازمن ی
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 اس   ربگاپذاجسنا حیاتی 

در برخای از تاقیقاات، ارائاه راهرردهاای پ افنا        نکاه با با گوآوری تاقی  در ابن اس  که

هااای حفاااظسی و ارائااه ماا ل امنیساای باارای ماافتاا  از برخاای از  غیرعاماال، پیراانهاد ساااماگه

عاتی حیاتی کراورما  دارای  های اطلااما زبرساخ   های حیاتی صورت برفسه اس زبرساخ 

ای اس  که گیازمن  پژوه  و بررسی عمی  برای گیل باه ماافتا    بژهوهای ها و شاخصمؤلفه

تاوا  در  یما قرار برفسه اس   لذا گوآوری ابان تاقیا  را    م گترها اس  و در ابن تاقی  از آ 

راهراردی بارای حفاظا     گگری، گگاه وبژه به سواب  حملات و ارائه الگوی گگاه راهرردی، جامع

هاای خااص ا ا ا، گاوآوری    های اطلاعاتی حیاتی مرسنی بر ابعااد و مؤلفاه  سابرری از زبرساخ 

ی، اگجاا  مصااحره خرربای،    المللنیبی هام لی، مطالعه اسناد بالادسسی از ریببهرهداگس  که با 

 مسسن سازی گترات خرربا  حوزه امنی  و دفاع سابرری صورت برفسه اس  

 

 انی نظریمب

اسا  کاه در ساطوح کالا       یگااظر باه هماه اطلاعاات     یاطلاعات راهررداطلاعات راهرردی  

 یاسا یس ،یمخسلف دفااع ی هاحوزهابن اطلاعات در   باش یکرور مورد اسسفاده م در یریبمیتصم

 یریا بباعاث شاکل   یاطلاعاات راهرارد    ردیبیمشکل  یاجسماع -یو فرهنگ یاقسصاد ،یسامنی –

 باردد یما  یالمللا نیو ب یدر همه سطوح مل یاطلاعات اتیعمل یهاو طرح هایمرخط سازوکارها،

کراور در هماه    یدر مواجهه با حل مسائل راهررد میمسسق ریتأث یو لذا ضعف در اطلاعات راهررد

  (Esmaeili,2014:2)خواه  داش   بیو اجرا یاتیعمل ،یراهررد یهاحوزه

 از اگا  عراارت ی حیااتی  هاا رسااخ  بزبکاا،  زبرساخ  حیاتی  طر  تعربف دول  آمر

(Poustourli et al.,2015:552)  «ی فیگبکی باا مجاازی کاه بارای     هاشرکه، هاساماگه، هابیدارا

مخربی بر امنیا ، اقسصااد ملای،     ریتأث هاآ ابالات مسا ه ضروری بوده و گابودی با گاتواگی 

ی هاا رسااخ  بزکمیسیو  اروپاا   دارد  همچنین سلام  عمومی با هر ترکیری از ابن مسائل

با بخرای   هاساماگه، هابیدارا  (Poustourli et al.,2015: 551) «کن یمحیاتی را انین تعربف 

در کرورهای عضو که برای بقای عملکردهای اجسماعی اساسی، سلام ، به اش ،  هاآ از 

قابال تاوجهی    ریثتاأ  هاا آ ضرورت دارگ  و تخربا  باا گااتواگی     امنی ، اقسصاد، رفاه مرد 
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 خواه  داش  

هاای حیااتی،   برسااخ  ز صاورت باه های کراور را  برساخ زیرعامل غسازما  پ افن  

هاابی هساسن  کاه    برساخ زهای حیاتی، برساخ زبن ی کرده اس   یمتقس حساس و مهم

ته با  قارار بیرگا  کراور دااار       در معار  مرترط با امنی  ملی اسا  و همچناین ابار    

  در کراورما ، مراکاگ حیااتی مراکاگی هساسن  کاه در صاورت        2ه  ش ج ی خوا 1مخاطره

تخرب  کامل با بخرای از آ ، موجا  باروز باارا ، آسای  و صا مات جا ی در گتاا          

سیاسی، ه اب ، کنسرل و فرماگ هی، تولی ی و اقسصادی، پراسیراگی، ارترااطی و مواصالاتی،    

  (33  1394فابی، مصط)بردد اجسماعی، دفاعی با تأثیربذاری در سطح ملی می

یوساسه کاه اخاسلال باا تخربا       پهمبههای اطلاعاتی زبرساخ  اطلاعاتی حیاتی  ساماگه

دارد در ساطح ملای    یا  و حاکم، ابمنی، امنی ، رفااه، اقسصااد   بر سلام ها تأثیر ج ی آ 

(Segura Serrano,2015: 3)   راکاگ  ی اطلاعااتی حیااتی، م  هاا رساخ بزدر ابن تاقی ، منتور از

وگقال، سالام ،   های اتوماسیو  صنعسی، بااگکی، ماالی، حمال   ده، اطلاعات راهرردی در حوزهدا

افگارهاای  خ مات الکسروگیکای دولا ، سیاسا  خاارجی، امنیسای، گتاامی،     و همچناین گار         

ی، سااازرهیااذخ) عیااتجمکااه زبرساااخسی را باارای   اساا  اطلاعااات راهرااردی   پردازشاای

 و همچناین بخرای  کننا   رداری از اطلاعات راهرردی فراهم میب(، ترادل و بهره   ی،سازکپاراهب

ا که اخسلال با  طوریبه در آ  جربا  دارد، راهرردی از فناوری اطلاعات و ارتراطات که اطلاعات

  شودیم تخرب  داده، منجر به وارد ش   خسارت ج ی به امنی  ملی و منافع عمومی

اخسلاف گترهابی در تعیاین خا مات و    هآگک بای اطلاعاتی حیاتی  هارساخ بز وبژبی

کاه   طاوری باه  (ENISA, 2014: 22)دارد ی وجاود  اتیحی های اطلاعاتزبرساخ های دارابی

فهرس  دقیقی از خ مات حیاتی در دسسرس گیس  و همچنین تعربف معیار حیااتی باود    

ر باین  اس  و همچنین همکاری مؤث یهای حیاتی خود بک فرآبن  االربرای تعیین دارابی

، هاا های مخسلف دولسی و خصوصای بارای تعیاین و حفاظا  از خا مات و دارابای      بخ 

                                                           
1. Risk 

 (https://www.mehrnews.com) ،3804893 خرر، شناسه 1395آبا   3به گقل از خرربگاری مهر در   2
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وجاود   یاتیا حی هاای اطلاعاات  زبرسااخ  های مرسرکی که در ضرورت دارد، لکن وبژبی

ای بود ، فرابخری بود ، مجسماع باا قابلیا     شرکه  (Koyabe,2015: 13)از  اگ عرارتدارگ  

سااز، مااور باود  داده و    با ارزش بسایار باالا، تصامیم   دسسرسی ما ود، دارای اطلاعات 

کنن ه گتارت، کنسرل و م برب  کلا ، تأثیرباذاری وسایع، اهمیا  باالای     اطلاعات، تسهیل

هاای حیااتی، ماؤثر در    پرسیرا  و ضروری برای عملکرد زبرساخ ، مارماگگی و جامعی 

حملات ساابرری، تمرکاگ    اقسصاد و سلام  و امنی  ملی، گقطه ه ف هکرها و ب افگارها و

  هبپاهای فناوری ها و سرمابهعم ه بر دارابی

، عناصر، ته ب ات 1ج ول ی و ته ب ات مربوطه  اتیحی های اطلاعاتزبرساخ اجگای 

  ده یمی را گرا  اتیحی های اطلاعاتزبرساخ های راهرردی حلو راه
 

 یاتیحی های اطلاعاتزیرساخت در هاحلراه، تهدیدات و هایریپذبیآس. عناصر، 1جدول 
 عناصر و تهدیدات هایریپذبيآس هاحلراه

توساعه  -های امنیسای داده، شارکه و میگباا    توسعه سیاس 
تعیاین طارح   -عملیاتی امنی  شرکه و ارتراطات مرکگ داده
تعیین ساطح  -امنی  راهرردی شرکه و ارتراطات مرکگ داده

-هاا داده تعیاین حساسای   -شا ه های ذخیرهحفاظسی داده
-هاای امنیسای  کنسارل -ابجاد سیسسم تأبی  هوب  و مجاوز 

-ها و ممیگی امنیسی در شرکه و ارتراطات مرکگ دادهآزمو 
آماوزش امنیا  فنااوری    -هاا تهیاه باگارش  -امنی  افاراد 

 -وکاار تا او  کسا   -م برب  مخااطره امنیسای  -اطلاعات
 اسسفاده از اسساگ اردهای اخسصاصی

سااه، بافحماالات منااع خاا مات توزبااع  
هاای  پاذبری حملات وبروسای، آسای   
هاای  پاذبری م برب  دسسرسای، آسای   

م برب  پیکربنا ی، ته با ات مخار     
ای، مهن سی داخلی، حملات ان مرحله

گراا ه، هااای رمگگگاااریاجسماااعی، داده
 Gao etحماالات حرارتاای و     ) 

al.,2018:1 ) 

 مراکگ داده

صای  اسسفاده از کنسرل خاص )تجربه اسساکس گ (، اخسصا
ی کنسارل  هاا سااماگه های ترخیص گفوذ برای کرد  ساماگه

صنعسی که بر اساس وبژبی حملات، ترخیص گاهنجاری، 
هااای آماااری، مرخصااات سیسااسم، مرخصااات     ماا ل
ی کنسرل صنعسی هاساماگهها، همچنین رفسار اجگای پروتکل

اسااسفاده از اقاا امات رمگگگاااری همااراه بااا  -عماال کنناا  
هاای  کلی  و ح اقل ترادل بین برهبا ح اقل  م برب  کلی 

 اسسفاده از اسساگ اردهای اخسصاصی سیسسم، 

اگکااار  یربپااذحماالات علیااه دسااسرس  
ی کنساارل هاااساااماگه دسسرساای بااه داراباای

هااای مهن ساای، سیسااسم صاانعسی، ابسااسگاه
ارتراااطی و کنسرلاای، تجربااه اسااساکس گاا  

( عامال اساکادا  )حمله مخار  باه سیساسم   
لات علیااه ، حماا یااجامععلیااه  حماالات

هااا، مارماااگگی )دسسرساای بااه بااذروا ه 
 Drias( )منطقای  هاای برکنسرلپیکربن ی 

et al., 2015: 6 ) 

اتوماسیو  
 صنعسی

که غیرمسمرکگ،  ارزهای دبجیسال رمگ پابه ی همسو تعربف و ابجاد ارز دبجیسالی با کرورها  امور باگکی
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 عناصر و تهدیدات هایریپذبيآس هاحلراه

برا ، ب و  واسطه، گاشناس بود  معامله
 ای ملی فاق  رص پذبری از طرف گهاده

احراز هوب  داده و کنسرل )های امنیسی سازی مکاگیسمپیاده
هاای  افگار، داده و ارتراطات در لیناک دسسرسی(، امنی  گر 

بیااری از ارتراااطی، ارزبااابی و ماا برب  مخاااطره، لا   
روب ادهای امنیسای و تالیال ترافیاک شارکه و تراخیص      

-هاا ا  کارآما ی آ  های امنیسی و میاگ گفوذ، ارزبابی کنسرل
بخرای،  آباهیآموزش ) های ثاب  و سیار،م برب  دارابی

دهی(، حفظ حربم خصوصی افاراد،  پذبری، گق مس ولی 
دهای باه حاوادث، اساسفاده از     دهی سیاسا  پاسا   شکل

 اسساگ اردهای اخسصاصی 

هاای حیااتی هواگاوردی، حملاه     هک ساماگه
گاشی از ضعف کنسرل دسسرسای باه سیساسم    

پرواز هواپیما، سراب  داد  با افگار  م برب  
سایم، وجاود   های خارجی بای بر روی رابط

 هاای کنسارل  پذبری جا ی در سااماگه  آسی 
 (،Eichenhofer,2017:5) بیابااااادر

ساابرری باه زبرسااخ  ربلای      حملات
 شاااارکه، ته باااا ات سااااابرری 2016
 « وبگ»افگار ، گر یبخودرو

 وگقلحمل

پاذبری، جلاوبیری از   ستوجه به جامعی ، مارماگگی و دسسر
افرای داده بیمارا  )با لااظ کرد  امنی  و کنسرل دسسرسای و  

هااای دسسرساای(، امنیاا  داده بیمااارا  )از طرباا  مااا ودب 
هااای امنیساای و هااای فناای، پروتکاال حاالهااا، راهمساا ولی 
ها(، اجازه به بیمارا  برای کنسارل اطلاعاتراا ، ابجااد    توافقنامه

باذاری و تراادل داده،   اشاسرا   تجمیع،بسسر ارتراطی امن برای 
پروگاا ه الکسروگیااک سااازی اگطرااا  بااا الگامااات امنیساای پیاااده

، حفظ حربم خصوصی، دقا  و کیفیا ، اساسفاده از    سلام 
 ISO/IEC27002 و ISO 29100اسساگ اردهای 

هاااای هاااا و کااار هکرهاااا، وباااروس
ته ب کنن ه امنی  و حربم خصوصی در 

فرااای ، اپروگاا ه الکسروگیااک ساالام  
 های غیرمجااز پروگ ه سلام ، دسسرسی

  پروگ ه الکسروگیک سلام به 

خ مات 
 سلام 

 ترادل امن اطلاعات، دسسرسی امن به اطلاعات 

های سیسسم م برب  احاراز  پذبریآسی 
هوبااا ، تصااا ب  اصاااال  مرجاااع،   

 سنجی صا 

خ مات 
الکسروگیکی 

 دول 

 کنساارل دسسرساای، اسااسفاده از رمگگگاااری و حاااکم بااود 
مارماگگی و جامعی ، گق  گیروی اگساگی در تما  مراحل 

 برداری، امنی  ملی تولی  و اگسقال و ذخیره و بهره

های اطلاعاتی، دسسرسی غیرمجااز،  راگ 
ساز، های تصمیمخ شه در جامعی  داده

هااای شاارکه ارتراااطی   پااذبریآساای 
 حاکمی ،      

اطلاعات 
 راهرردی

و تناسا   واگین و مقاررات  افگابای قا  بازدارگ بی و امنی 
قاواگین  ، اجرای ات کاربروه وبژه اق ا  مالیبا ته ب ها آ 

  شوبیداخلی مرارزه با پول

هاای تراادل   اشراف اطلاعاتی بر سااماگه 
اطلاعات ماالی و رصا  جرباا  پاولی،     

فرااار مااالی باار   ب  ومااا ود اعمااال
ما ودساازی   ،هاای قا رت ملای   مؤلفه
   مماور مقاومالی 

گتارت 
المللی بین

بر خ مات 
 مالی

 زا ی رااتیا حی هاای اطلاعاات  زبرساخ توا  می ی:اتیحی های اطلاعاتزیرساختهای یهلا

هاای  زبرسااخ  زبرساخ ، خ مات، ماسوا و کاربر داگس   در  هبلا اهار یدارا ،منتر عملیاتی
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   آم ه اس 2ها دارای اجگابی هسسن  که در ج ول ی هر ک ا  از لابهاتیحی اطلاعات
 

 یاتیحی های اطلاعاتزیرساختهای . اجزای لایه2جدول 

 اجزاء لایه

 زبرساخ 

سااخسار، معمااری و پیکربنا ی،    شرکه ) های اطلاعاتی و ماسوابی /های داده / زبرساخ زبرساخ 

افااگاری و پردازشاای / هااای گاار عملیااات و اجااگاء، منااابع و تجهیااگات، حساااب اری( / زبرساااخ 

هاای  زبرساخ  های پابه /راباگری / زبرساخ  هایدی و خ ماتی / زبرساخ های کاربرزبرساخ 

 بیری ذخیره و پرسیرا 

 افگارهای پابه های کاربردی، خ مات شرکه ماوری، گر افگارهای پردازشی و برگامهگر  خ مات

 ماسوا

 ها و اطلاعات حساس مراکگ دادهداده -

 هااطلاعات کنسرل و پاب  در دبسپااینگ -

 یکیالکسروگهای باگک اری لاعات حیاتی موجود در ساماگهاط -

هاای گااوبری،   وگقال موجاود در سااماگه   اطلاعات م بربسی، فرماگ هی و کنسرلای حاوزه حمال    -

 های ارتراطیهای اسکادا، لینکهای بگارشی، ساماگههای ارتراطی، ساماگهساماگه

پروگا ه الکسروگیاک سالام ،     های حیاتی حاوزه سالام  )سااماگه   اطلاعات موجود در ساماگه -

 اطلاعات هوب   گسیک(

هاای  تاراکن  هاا،  دساسگاه  در تعامال باین   ش هش ه، اطلاعات بکپاراهبذاریاشسرا های داده -

 خ مات الکسروگیکی دول در  خ مات بکپاراه دول 

اسناد و مکاترات وزارت امور خارجاه  ) یخارجهای سیاس  ش ه در حوزهبن یاطلاعات طرقه -

هاای مارماگاه باروه امنیا  ملای و سیاسا        بطه با کرورهای خاص، اساناد و باگارش  در را

خارجی مجلس شورای اسلامی، اسناد شورای راهرردی روابط خارجی، اسناد مجمع تراخیص  

 -اسناد مربوط به دفاع در خاارا از مرزهاا  ) یدفاعمصلا  گتا (، همچنین در حوزه گتامی و 

هاای حفاظا    اساناد ساازما    -های موشکی ، ماگن  پرو ههای گتامیاسناد مربوط به پیررف 

کرف، شناساابی و خنثای کارد     اطلاعات سپاه و ارت  و گاجا در مراحث رص  و پیرگیری، 

های براگ ازی، جاسوسی، خرابکاری، موارد ابجاد گارضابسی، گفاوذ جرباگاات سیاسای و    فعالی 

هاای کلیا ی،   شا ه، سااماگه  بنا ی طرقاه اساناد  ) یسا یامن، هاا( ابجاد اخسلال در اگجا  مأموربا  

 ها در وزارت اطلاعات، جامعه اطلاعاتی کرور( اس  کاویداده

 کاربر

گیااروی اگساااگی دارای دسسرساای بااه اطلاعااات حساااس در مراکااگ داده، دسسرساای بااه ساااخسار      

ی، هاای باگکا اری الکسروگیکا   های رابط مؤثر در سااماگه های ملی، افراد کلی ی با شرک دبسپااینگ

هاای گااوبری، ارترااطی،    افراد دارای دسسرسی به اطلاعات م بربسی، فرماگا هی و کنسرلای در سااماگه   

وگقل، افراد کلی ی ساماگه پروگ ه الکسروگیک سالام   های ارتراطی حوزه حملبگارشی، اسکادا، لینک

های خا مات  های حیاتی حوزه سلام ، افراد کلی ی در تراکن و اطلاعات هوب   گسیک در ساماگه
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ش ه در بن یاطلاعات طرقهخ مات الکسروگیکی دول ، گیروی اگساگی دارای دسسرسی به در بکپاراه 

 های سیاس  خارجی و گتامی و دفاعی و امنیسی اس  حوزه

در اسناد جهاگی، برای حفاظا  از  های اطلاعاتی حیاتی: مفهوم حفاظت از زیرساخت

، 2، کارهاای اساسای  1ی تعرباف، از عراارات مفهاو    جاا های اطلاعاتی حیااتی، باه  برساخ ز

هاای  برسااخ  زشود  در آمربکا، مفهو  حفاظا  از  یماسسفاده  5و اصول 4هایهتوص ،3الگامات

هاای اطلاعااتی   برسااخ  زی مجازی هامؤلفهاطلاعاتی حیاتی عرارت اس  از ماافت  از 

هاابی مسعا د   پاذبری ی آسا  حیاتی که جامعه به آ  گیاز دارد  ابن ماافت  بابسسی در قرال

هاای غیرمجاااز باه اطلاعاات حساااس و مارماگاه، تخربا ، دسااسکاری،      یدسسرسا )ماگنا   

ما ودسازی دسسرسی عوامل کاهن ه عواقا  حمالات( باشا   از اها اف ابان ماافتا ،       

هاا و  پاذبری ی آسا هاای حیااتی و کااه     برسااخ  زجلوبیری از حملات سابرری علیه 

سازی زما  بازبابی از حمالات ساابرری   ا و در گهاب  ح اقلهی آسسازی همچنین ح اقل

اولیه، تراخیص،   و هر ارتوا  به پیرگیری یمبرای حفاظ   «کارهای اساسی»باش   از یم

« کارهای اساسی»   در کرور آلما (paik et al., 2012:35)کرد واکن ، م برب  بارا  اشاره 

واکن  مؤثر، پابا اری از طربا  تقوبا     ، کافی پیرگیری» صورتبهبرای حفاظ  سابرری 

حفاظ  « الگامات»  در کرور اسسرالیا (Kaska & Trinberg, 2015: 38)اس  بیا  ش ه « امنی 

هاای فنااوری   بای داراترخیص، ارزبابی و کاه  مخاطرات، ارزبابی خ مات و » صورتبه

هاا،  بیدارالام  های اطلاعاتی حیاتی، ارزبابی سبرساخ زبی شناسااطلاعات و ارتراطات، 

 Victorian)اساا  تعیااین شاا ه « اتخاااذ واکاان  مناساا  در راسااسای کاااه  مخاااطرات 

2012Government CIO Council,)  ماگنا   « هابییهتوص» 6سازما  همکاری و توسعه اقسصادی

، افاگاب  ساطح امنیا ، داشاسن راهرارد ملای       راهرر تعیین گهادهای بذاری شفاف،سیاس »

                                                           
1. Concept 

2. Tasks 

3. Requirements 

4. Recommendations 

5. Principles 

6. The Organisation for Economic Co. operation and Development’s OECD 
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ی سااازوکار ترااادل اطلاعااات، اگاا ازراههااای پاسااخگو، یمتااجاااد اب ماا برب  مخاااطرات،

و همچناین کراورهای عضاو     (Segura Serrano,2015: 3)اسا   را عنوا  کرده « هایهمکار

G8 ،«ی هرا ار،  هاشرکهی، داشسن بذارقاگو بذاری، یاس س» صورتبهحفاظ  را « اصول

ت، شرکه ارتراطی شرابط بارا ، ها، سازوکار ترادل اطلاعابرساخ زشناخ  وابسسگی بین 

  (Luiijf, 2016: 35)اگ  کرده، بیا  «ی، تاقی  و توسعهدهپاس ها، افگاب  تواگمن ی یهمکار

های اطلاعاتی حیاتی عراارت  برساخ زدر ابن تاقی  تعربف عملیاتی حفاظ  سابرری از 

هاا  ج اساا  از  اعمااال حکمرواباای و ارتقااای امنیاا  و کاااه  مخاااطرات سااابرری در 

های اطلاعااتی  برساخ زپیرگیری، ترخیص، واکن  جه  مقابله با ته ب ات سابرری در 

های مسخاصم، مگدورا  سابرری، جاسوسا  ساابرری،  حیاتی که ابن ته ب ات گاشی از دول 

 سابرری و هکسوبس  هسسن   افسهبسازما ی سابرری، مجرمین هاس بترور

برداری عملیاتی مخار  از فضاای   از  بهره اگ سابرری  حملات سابرری عرارت حملات

کاری، تخرب  اطلاعات، کنسرل جربا  اطلاعاات،  منع خ مات، جعل، سرق ، دس ) رربسا

پاذبری، جامعیا ،   ها،    ( که باعث وارد ش   خ شه به دساسرس تخرب  ارتراط بین ساماگه

سابرری بفساه شا ه    بف حملاتدر تعرشود  ها میهای آ ها و با دادهمارماگگی در ساماگه

ای و ارتراطی و های راباگهعملیاتی با تواگابی سرق  اطلاعات و آسی  رساگ   به ساماگه که

اسا    (هاای فرماگا هی و کنسارل   وگقال، سااماگه  هاای حیااتی )ماگنا  اگار ی، حمال     شرکه

(Akyazi,2014:15) های  الف( دسسرسای غیرمجااز باه    حملاتی با قابلی   در تعربف دبگری

افگارهاای  ش ه   ( تخرب ، اصلاح باا جاابگگبنی گار    ش ه با منسقلعات حیاتی ذخیرهاطلا

دهن ه پیام  حمالات ذکار   پردازشی مورد گیاز  پ( ما ود کرد  دسسرسی به عوامل کاه 

پاذبری، جامعیا  و   ته با ات علیاه دساسرس   همچنین   (Youm et al, 2015:25)ش ه اس  

افاگاری و مجوزهاای دسسرسای را    افاگاری و گار    مارماگگی اطلاعات حیاتی، منابع ساخ 

  وزارت دفااع آمربکاا حملاه ساابرری را     (Cazorla et al.,2016: 6)حملات سابرری بوبنا   

رساگی، تخرب ، مخسل سااخسن،    تلاش برای آسی (FFIEC, 2015: 5)کن  یمانین تعربف 

ای، ماایط  راباگاه  سازی، باه دسا  آورد  دسسرسای غیرمجااز باه راباگاه، سااماگه       غیرفعال
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مااسراتی، زبرساخ  مااساراتی، شارکه ارترااطی الکسروگیکای از طربا  فضاای ساابرری        

 .ش همنتور از بین برد  جامعی  داده با سرق  اطلاعات کنسرلبه

هااای اطلاعاااتی حیاااتی در اسااناد بالادسااسی  حفاظاا  از     حفاظاا  از زبرساااخ  

ا  بخرای از فرآبنا  حفاظا ، در برگاماه     عنوهای )اطلاعاتی( حیاتی و امنی  بهزبرساخ 

 در گتاا   کلای  یهاا اس یسهمه کرورها وجود دارد و در کرور ما گیگ در اسناد بالادسسی 

توساعه فنااوری   مناوط کارد    افساا ) -کراور  تراادل اطلاعاات   و تولیا   فضای امنی  حوزه

تا  جاامع و  بر ابجاد گ  یتأکبا به رعاب  ملاحتات امنیسی و همچنین  و ارتراطاتاطلاعات 

های حیاتی و حسااس و  سازی زبرساخ فرابیر در سطح ملی و سازوکار مناس  برای امن

های الکسروگیکای و  و ارتقای م او  امنی  شرکه مهم در حوزه فناوری اطلاعات و ارتراطات

پابا اری  ، اساسمرار خا مات عماومی   منتاور  های اطلاعاتی و ارتراطی در کراور باه  ساماگه

(، سان  راهراردی پ افنا  غیرعامال در حاوزه      صیاگ  از اسرار کراور ، لیم یهارساخ بز

حیااتی و   هاای زبرساخ اسسفاده از ماصولات سابرری امن بومی در بر   ی)تأک کیالکسروگ

مجاازی و تم با  عضاوب      فضاای  عاالی  شورای ترکیل افسا، حکم (، سن حساس کرور

 از صایاگ   منتاور باه  ساطح  ربنتا عاالی  در لاز  آماادبی  بار ابجااد    یا تأکبا آ  )اعضای 

هربوگاه حملاه(،    برابار  در مناسا   دفاع و ابنسرگسی برابر حملات در حیاتی هایزبرساخ 

توساعه  های کلای برگاماه شرام    ای، سیاس رساگی راباگههای اطلاعهای کلی شرکهسیاس 

ی های ق رت گر  و دفاع ساابرری و تاأمین پ افنا  و امنیا  ساابرری بارا      ظرفی  افگاب )

اساسقرار گتاا    کراور )  اطلاعاات  فناوری جامع گتا  راهرردی (، سن های کرورزبرساخ 

(، گتا  ملی پیرگیری و مقابلاه باا حاوادث    کرورامنی  فضای الکسروگیکی ترادل اطلاعات 

سان   کار ملی، همااهنگی و همکااری ملای(،     میتقسابجاد ساخسار مناس ، ) یمجازفضای 

موضوع داده، امنیا ، حاربم خصوصای،     افرادرعاب  حقو  داده )حماب  از افراد موضوع 

و  هاا دادهی، ابجاد تعادل میاا  حقاو  افاراد و مناافع ملای، گااوه حفاظا         ربپذ یمس ول

سان  الگاماات امنیسای    ی آ (، سن  تریین الگاماات شارکه ملای اطلاعاات،     ریکارببهم برب  

ی کنسارل صانعسی(، سان     هاا هسااماگ الگامات امنی  سابرری ) یاتیحهای عملیاتی زبرساخ 
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ملاحته مخاطرات ابنسرگ  اشایاء بارای   اطلاعات )الگامات ابنسرگ  اشیاء بر بسسر شرکه ملی 

های حیاتی کرور، تاق  ابنسرگ  اشیاء بر بسسر شرکه ملی اطلاعاات باا اعضاای    زبرساخ 

کالا    ابنسرگا  اشایاء، مرامول باود      باو  س بزاجگای  من گتا ی سازیبوم، دارشناسنامه

 ش ه از کاربرا  به الگامات حماب  از داده افراد( مورد تأکی  اس  ی تجمیعهاداده

اگا   ی  حملات سابرری عرارتاتیحی های اطلاعاتزبرساخ علیه  حملات سابرری منرأ

و مماگعا  کااربرا  از دسسرسای باه      بارداری غیرمجااز از شارکه دبجیساال    گفوذ و بهاره  از 

برداری سابرری منجار باه   که بهرهطوریشوگ ه با راباگه بههای کنسرلخ مات، تخرب  ماشین

،  کنناا با بته   (Kiboi,2015:39)هااا و دربافاا  اطلاعااات شااود  گفااوذ در شاارکه راباگااه

کنن   ابان ته ب کننا با    ی مخسلف سیاسی، امنیسی، اقسصادی با رقابسی را دگرال میهاگهیاگگ

ی تاا  حمابا    هاا باروه صم، مگدورا  ساابرری باا   های مسخاتواگن  دول سخ  میگیمه

هکرهاا  سابرری،  افسهبسازما ی سابرری، مجرمین هاس بترورها، جاسوسا  سابرری، دول 

های شناسابی، ماگن  پاوب ، اساسرا    ها( باشن  که از روشی سیاسی )هکسوبس هاگهیاگگ با

  (79  1396آگ رس، ) کنن یماسسفاده  و     هابسسهآوری سمع، جمع

 ازجملاه بالاتربن ته ب ات ساابرری    های حیاتیتنوع ته ب ات سابرری علیه زبرساخ 

  با افگارها، حمالات   (ENISA,2018:29)از  اگا  عرارتهای حیاتی ته ب ات علیه زبرساخ 

، 2، ته با ات داخلای  1و  پابه، فیرینگ، منع خا مات، اساپم، باات گا ، گقاع اطلاعاات      

، جاسوسای  6افاگار ، بااا 5، سارق  هوبا ، رمگکااوی   4اطلاعات ، گر 3سرق  و تخرب  داده

ی با افگارها باه   باذار ه فدر ص ر قرار دارد و اولین « ب افگار»سابرری  در ابن بین ته ب  

توا  باه اساساکس   عنوا  گموگه میهای اطلاعاتی حیاتی اس  که بهخطر اگ اخسن زبرساخ 

 گ  اشاره کرد 

                                                           
1. Data Breaches 

2. Insider Threat 

3. Damage/Theft 

4. Information Leakage 

5. Cryptojacking. Cryptomining 

6. Ransoware 
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هاا در زمیناه   ی اطلاعاتی حیااتی  روبکارد دولا    هارساخ بزی حفاظ  از کردهابرو

گراا    1 در شاکل کاه   ی مسفاوت بوده و همچنا اتیحی های اطلاعاتزبرساخ  حفاظ  از

حفاظا   ) یسیحااکم   کااملاً  (Min,2015: 15)باش   ربزی هاحال تواگ  بکی از می ،ش هداده

ای امنی  ساابرری توساط   ها(، اجراری کرد  اسساگ اردهبی زبرساخ از داراکامل حاکمی  

ی توسااط هااای اطلاعاااتدر زبرساااخ ی امنیاا  و اجاارادولا ، اسساگ اردسااازی، گتااارت  

ی صنفی، اجرای حفاظ  با بخا  خصوصای   هااگجمنی عمومی، حفاظ  توسط هاآ اگس

طور خصوصی و پاذبرش اساساگ اردها   ، ابجاد و اجرای اسساگ اردها به یبا حاکم  بو تص 

و ااراو  قااگوگی توساط حاکمیا      جادبو ای سازروا  ، تروب  و عنوا  تجار  موفبه

 دخال   ح اقل

آمربکااا و ر باام صهیوگیسااسی دارای در  مرااسر  از ته باا ات هسااسن  ولاای دارای   

هاای  زبرسااخ   هاای حفاظا  از  آمربکاا، مکاگیسام   در مسفااوتی هساسن     بذاریسیاس 

کاه در ر بام   ار(  در حاالی  ، بار پاباه باازار اسا  )سام  راسا  گماود       یاتیا حی اطلاعات

آ  بر پاباه تا ار     و م اخلهصهیوگیسسی، ماورب  با حاکمی  اس  )سم  اپ گمودار( 

 تجهیگات امنیسی برای ربلاتوری اس  

 

 
 (Min,2015: 15. رویکردهای حفاظت )1شکل 

 

 3ی اطلاعاتی حیاتی  جا ول  هارساخ بزالمللی در زمینه حفاظ  سابرری اق امات بین
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گراا    یاتیحی های اطلاعاتزبرساخ  المللی را در موضوع حفاظ  از  گهادهای بینفعالی

 ها، دارای موضوع و الگامات خاصی هسسن  ده  که هر ک ا  از آ می
 های اطلاعاتی حیاتی المللی در موضوع حفاظ  از زبرساخ ی بینها یفعال  3ج ول 

(Satola et al.,2017:318) 
 یاتيحی های اطلاعاتزیرساخت با حفاظت از طموضوعات مرتب نهادها

اجلاس جهانی 

 جامعه اطلاعاتی

 باذاری سیاسا  ت وبن مجموعه اصول و برگامه عملی در زمینه ابجاد تنتایم مقاررات و ماایط    

ری باا  جه  ح اکثرسازی مگابای جامعه اطلاعاتی، تصربح در ارتقای فرهنگ جهاگی امنی  سابر

  از جامعی  داده و شرکه و همچناین ماورد توجاه قارار داد     ه ف افگاب  مارماگگی، حفاظ 

 و دبگر موضوعات امنی  شرکه و امنی  اطلاعات  فناوری اطلاعات و ارتراطاتته ب ات 

ITU  ارا  ی شامل مراحل پیرگیری و هر ار، ترخیص، واکن  و م برب  بامرحلهارائه م ل اهار 

های اگجمن تیم

پاس  به حوادث 

 1امنیسی

ث ی پاسا  باه حاواد   هاا میتا ال در تهیه اسساگ اردهاس  که با تعا ادی از  المللی فنی فعبین گهاد

ی پاسا  باه   هاا میتا عا ادی از  بذاری اطلاعاات باین ت  کن  و زمینه اشسرا ی همکاری میااگهبرا

ی از اطلاعات ااگرارهکن  و ماده میدهی به حوادث را آهای پاس ی و دبگر سازما ااگهبراحوادث 

 های حیاتی را دارا اس  ز  برای حفاظ  از زبرساخ لا

OECD 
ی سااز فرهناگ جها   « هاای اطلاعااتی  ها و شارکه خطوط راهنما برای امنی  ساماگه»دهن ه ارائه

 امنی  اس  

 G8کرورهای 

ساطح آبااهی،    هاای هرا ار، ارتقاای   ی را ارائه کرده اس   شاامل داشاسن شارکه   اباگهگهاصول 

سهام ارا  عماومی   ، ارتقای مرارک  بینیاتیحی های اطلاعاتزبرساخ بین شناسابی وابسسگی 

هاای  های ارتراطی برای شرابط بارا ، اطمینا  داشسن از وجود سیاس و خصوصی، داشسن شرکه

عنوا  الگا ، وجود قواگین کافی در تعقی  حملات، تسهیل ردبابی حمالات و  دسسرسی به داده به

 المللی های بین، مرارک  در همکاریناتبو تمر ها بمارز، اگجا  اتیتجربترادل 

 اتاادبه اروپا

وبا   ی شامل آمادبی و پیراگیری، تراخیص و واکان ، مقابلاه و بازباابی، تق     امرحلهطرح پنج 

آوری، توساعه معیارهاای شاناخسی را    های تا المللی در زمینه اصول و دسسورالعملهمکاری بین

راوبی را باا هرا  مااور )امنیا  جاامع سیساسمی، ما برب         ارائه کرده اس  و همچنین ااا 

ی رببقاپاذ پذبری، پیرگیری و ترخیص، پاس  به حاوادث و بازباابی،   مخاطرات و تالیل آسی 

کرده  ( ارائهبذاری، تاقی  و توسعه بنیادی و مسائل غیر فنیها، مراحث حقوقی و سیاس ساماگه

 اس  

                                                           
1. The Forum of Incident Response and Security Teams (FIRST) 
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 یاتيحی های اطلاعاتزیرساخت با حفاظت از طموضوعات مرتب نهادها

المللی سازما  بین

 1اسساگ ارد

هاای ارترااطی و   ن ه اسساگ اردهابی اس  که مرترط باا زبرسااخ  اطلاعاات و سااماگه    دهپوش 

 .فناوری اطلاعات اس 

اگجمن حکمراگی 

 2ابنسرگ 

ی بسایار وسایع حاول    هاالو بدالمللی برای ی حفاظسی و اگجمن بینهامراورهم ل جذابی برای 

 اس   یاتیهای حزبرساخ  حفاظ  از

 کرورهای پیررو

  NIPP3،Presidential Commission on Criticalی هااااطااارحدر  در آمربکاااا

Infrastructure Protection ،National Strategy for Physical Protection of 

Critical Infrastructure and Key Assets   ی درآورتااا باار توجااه بااه امنیاا  و 

، ارتقاای  هاا  یا فعالکارد    بافسه و هماهنگی، ه اب  سازما بن  باولوحیاتی،  یهارساخ بز

المللای مارترط، همکااری    داشسن گق  ماؤثر در گهادهاای باین    آمادبی ملی، م برب  مخاطرات،

مراکاگ  اگا ازی  آماوزش، راه  های ساابرری، المللی و ترادل اطلاعات ته ب ات، اجرای رزماب بین

   در آلماا  در  ش ه اسا   یتأکفعال ماققا  و مراکگ تاقیقاتی و آزمابرگاهی هر ار، مرارک  

هاای حیااتی، قااگو     مراارک  بارای حفاظا  از زبرسااخ     ، طرح IT Security Actقاگو  

سازی اق امات فنی و سازماگی، اگجا  ممیگی امنیسای و  ف رالی تقوب  امنی  اطلاعات و    بر پیاده

و هماهناگ  هاا  بافساه فعالیا   اعمال اسساگ اردها، ترادل و تالیل اطلاعات امنیسی، ه اب  سازما 

اگا ازی مراکاگ   اگا ازی ما برب  مخااطرات، راه   در راسسای ما برب  امنیا ، راه   ها یفعالکرد  

 عناوا  باه  ANSSI4آ اگاس   در فراگساه شا ه اسا       یا تأکالمللی همکاری بینواکن  سربع و 

اهاار وظیفاه اصالی راهراری،      ی اطلاعاتی حیااتی، هارساخ بزمس ول اصلی حفاظ  سابرری 

جناوبی قااگو     در کاره مال م برب  بارا ، تعیین الگامات امنیسای را بار عها ه دارد     بازرسی، اع

ضاا  ، طاارا TISN5ی اطلاعاااتی کااره جنااوبی و در اسااسرالیا شاارکه هااارساااخ بزحفاظاا  از 

  رگ یبیمی حیاتی مورد اسسفاده قرار هارساخ بزی آورتا ملی و راهررد  سمبترور

، بیرسر از بقیه مراجاع، باه   EU Action Planطرح  و G8و  OECDمراجع مذکور،  نیدر ب

 اظا  از در رابطاه باا حف   OECDساازما   هاای  دساسورالعمل   اگا  پرداخسهجگئیات حفاظ  

  (OECD,2018:28)از اگ  برای کرورهای عضو عرارت یاتیحی های اطلاعاتزبرساخ 

 ی در سطح داخلی اتیحی های اطلاعاتزبرساخ ( حفاظ  از 1

                                                           
1. The International Organization for Standardization (ISO) 

2. The Internet Governance Forum (IGF) 

3. National Infrastructure Protection Plan (NIPP) 

4. Agence nationale de la sécurité des systèmes d'information (ANSSI) 

5. Trusted Information Sharing Network 
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سیاس  با اه اف شفاف در بالاتربن سطح دولسی همراه با تعیاین گهادهاای   ( اتخاذ 1-1

 دولسی مسولی

ی بارای  اتیا حی های اطلاعاتزبرساخ ( همکاری با بخ  خصوصی و اپراتورهای 2-1

 گیل به اه اف

هاای  زبرسااخ  ی هاا طارح ها و تنتایم  ها و ااراو سیاس  ساماگمن ( بررسی 3-1

 یاتیحی اطلاعات

 ها و سیسسم اطلاعاتیق اماتی برای افگاب  سطح امنی  اجگای شرکه( اگجا  ا4-1

مخاطرات از طرب   توسعه راهررد ملی تعها آور بارای دولا  و بخا        برب( م 5-1

هاای  زبرسااخ  هاا و ته با ات   پاذبری خصوصی، ارزبابی مخاطره بر اساس تالیل آسی 

مخااطره جها  گتاارت بار      ای فرآبنا  ما برب   ی، ارزبابی و بررسای دوره اتیحی اطلاعات

 اجرای راهررد م برب  مخاطرات

تیم پاس  به حوادث باا مسا ولی  گتاارت، هرا اردهی، بازباابی، ارتقاای        جادب( ا6-1

 همکاری

های م برب  مخاطره، پاس  به حوادث، ی با بخ  خصوصی در زمینه( همکار7-1

ی هاای اطلاعاات  زبرسااخ  هاای بهراود امنیا     ترادل اطلاعات، تاقی  و توسعه پرو ه

 یاتیح

صورت دو باا  ی در بین کرورهای عضو بهاتیحی های اطلاعاتزبرساخ ( حفاظ  از 2

  ان جاگره

های داخلی، گاوه مرارک  باا  ، سیاس هاوهیش( ترادل داگ  و تجربه برای توسعه 1-2

 اپراتورها

بار   هاا هاا، ته با ات و تاأثیر آ    پذبری( توسعه در  مرسر  از مخاطرات، آسی 2-2

 یاتیحی های اطلاعاتزبرساخ 

کارد  اطلاعاات مرباوط باه      ربپاذ دسسرس( تسهیل در شناساگ   همسابا  از طرب  3-2

هاا  ، گق  و مس ولی  آ یاتیحی های اطلاعاتزبرساخ  گهادهای ملی دربیر در حفاظ  از
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 جه  بهرود اق امات فرامرزی

 عه مرترطالمللی در تاقی  و توسی از همکاری بینراگی( پرس4-2

همچنین هر  کرور صنعسی )آمربکا، بربساگیا، ابسالیاا، فراگساه، آلماا ،  اپان، کاگاادا و       

ی های اطلاعاات زبرساخ  گیگ اصولی را برای حفاظ  از G8روسیه( موسو  به بروه هر  

  (Luiijf, 2016: 35) اگ اعلا  کرده یاتیح

ته بااا ات و هاااای هرااا ار اضاااطراری را در برابااار کراااورها بابساااسی شااارکه (1

 های سابرری داشسه باشن  پذبریآسی 

ی هاای اطلاعاات  زبرسااخ  تا حفاظا  از   بالا بررگ کرورها بابسسی سطح آباهی را  (2

 بهرود باب   یاتیح

هاا را  هاای خاود را بررسای کارده و وابساسگی باین آ       کرورها بابسسی زبرساخ  (3

 ود باب  بهر یاتیحی های اطلاعاتزبرساخ  شناسابی کنن  تا حفاظ  از

باا  کرورها بابسسی مرارک  بین سهام ارا  عمومی و خصوصی را ارتقاا دهنا  تاا     (4

دهی مناس  به حملات های حیاتی، پیرگیری و با پاس اطلاعات زبرساخ  لیتال

 ها رخ ده  علیه ابن زبرساخ 

 های ارتراطی شرابط بارا  را داشسه باشن  کرورها بابسسی شرکه (5

 عناوا  الاگا  حفاظا  از   های دسسرسی به داده باه سیاس  کرورها بابسسی از وجود (6

و همچنین از وجود قواگین کافی در تعقی  حملات  یاتیحی های اطلاعاتزبرساخ 

 اطمینا  داشسه باشن  

 را تسهیل کنن   یاتیحی های اطلاعاتزبرساخ کرورها بابسسی ردبابی حملات علیه  (7

 دهی به حملات ضرورت دارد های پاس جه  افگاب  تواگمن ی ناتبو تمر ها برزما (8

 یاتیا حی های اطلاعاتزبرساخ سازی المللی برای امنهای بینکرورها در همکاری (9

باذاری و  های هرا ار اضاطراری، اشاسرا    مرارک  گمابن  که شامل توسعه ساماگه

ث و هااا، ته باا ات و حااوادپااذبریوتالیاال اطلاعااات ماارترط بااا آساای  تجگبااه

 سازی گسابج تاقیقات با قواگین داخلی کرورها اس  هماهنگ
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المللای را تاروبج گمابنا   همچناین اساسفاده از      کرورها بابسسی تاقیقات ملی و بین (10

 را تروب  گمابن   اسساگ اردش هی امنیسی هایورافن

ی اتیا حی هاای اطلاعاات  زبرسااخ   همچنین در اتاادبه اروپا، طارح اقا ا  حفاظا  از   

  ( ,.2015ENISA :18)بر پنج مرحله اسسوار اس   1به اروپااتااد

EFMSآمادبی و پیرگیری بر اساس دو ااراو   -
)ترادل اطلاعات و تجاار  موفا     2

R3EPبذاری بین کرورهای عضو( و سیاس 
)همکاری بین بخا  خصوصای و عماومی     3

 ری( بذاآوری، الگامات پابه، تجار  موف  سیاس حول موضوعات امنی  و تا 

ی سااز آبااه ترخیص و واکن  )توسعه و اسسقرار بک سیساسم اطلاعااتی مراسر  و     -

EISAS اروپا با گا 
 ی کواک و مسوسط( هاسازما ، با جامعه ه ف شهروگ ا  و 4

هاای  دهی رزماب های ملی کرورهای عضو و سازما مقابله و بازبابی از طرب  برگامه -

آ اگس امنی  اطلاعاات و   بازبابی فاجعه )در ابن زمینهمنتم برای پاس  به حوادث امنیسی و 

 ( اگ های ملی ارائه کرده، خطوط راهنما برای رزماب 5شرکه اتاادبه اروپا

 آوریهای تا نه اصول و دسسورالعملالمللی در زمیمکاری بینهتقوب   -

هاای حیااتی اروپاا در بخا      عه معیارهای شناخسی بارای شناساابی زبرسااخ    توس -

 اوری اطلاعات و ارتراطاتفن

مذکور، آ اگس امنی  اطلاعات و شرکه اتاادباه اروپاا، گ اه     مراحلدر زمینه اجرابی کرد  

اگا از، دامناه،     تنتایم ارام  (Mitnick., 2016: 23)مورد توجه قرار داده اسا    اق ا  اساسی را

ناوری اطلاعاات و  ف هایآوری در دارابیها در راسسای افگاب  امنی  و تا اه اف و اولوب 

هاای  زبرسااخ  / ابجاد و ترعی  از روبکرد ملی ارزبابی مخااطرات باا تمرکاگ بار      ارتراطات

ی/ شناسااابی و مرااارک  ذبنفعااا  / ابجاااد سااازوکارهای ترااادل اطلاعااات  اتیااحی اطلاعااات

ی اضاطراری و  هاا طارح های ساابرری بارای آزماو     دهی رزماب رخ ادهای امنیسی/ سازما 

                                                           
1. European Action Plan on Critical Information Infrastructure Protection 

2. European Forum for Member States (EFMS) 

3. European Public. Private Partnership for Resilience (EP3R) 

4. European Information Sharing and Alert System (EISAS) 

5. European Union Agency for Network and Information Security (ENISA) 
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دهی/ تاقی  و توساعه  ها/ ابجاد سازوکار بگارشها و افگاب  همکاریپذبریشناسابی آسی 

 در فرآبن های امنیسی / ابجاد سازوکار مرارک  عمومی و خصوصی / ارزبابی اق امات 

هاای  حفاظا  از زبرسااخ    ی مارترط باا  اسسخراجی ها وا هیکل در اسناد مورد مطالعه،

 ه اس  گرا  داده ش  4اطلاعاتی حیاتی در ج ول 
 یالمللنیبهای اطلاعاتی حیاتی در اسناد حفاظت از زیرساخت ی مرتبط باهادواژهیکل. 4جدول 

 ی اصلیهاگزاره نهادها

OECD ی ملای و  هاا یهمکاار ی، گگاشا  گهاادی،   سااز  یا ظرفی، راهرری، داشسن ساخسار، مقاررات،  بذاراس یس

ی اطلاعااتی  هاا رسااخ  بزهای دخیل در امنی  لابه ی امنی ، م برب  حوادث امنیسی،دهسازما المللی، بین

 ازبابی بی پاس  به حوادث در راسسای اق امات پیرگیراگه، ترخیصی، واکنری و هامیتحیاتی، ابجاد 

G8 یهاا شرکهبجاد ا، ارتقای آمادبی، یساز یظرف، همکاری، مقررات و ی، راهرری، قواگینبذاراس یس 

ملی  یهایمکارهارتراطی شرابط بارا ، تالیل رخ ادها،  یهاشرکهد امنیسی، ابجا یهاآزمو هر ار، 

  ، تاقی  و توسعهیالمللنیبو 

EU  مارترط   بخری و هر اردهی، داشسن طرح ملای سیسسم آباهی ی پاس  به حوادث، اسسقرارهامیتابجاد

ز فاجعاه،  ای ی سابرری، داشسن طارح بازبااب  ها برزمای اطلاعاتی حیاتی، هارساخ بزحفاظ  از با 

 ی، توسعه معیارهای شناخ  المللنیو بی ملی هایهمکار

ITU همکااری،  هاا میتا ، شناخ  ته ب ات، داشاسن  یرساگاطلاع، آموزش، رزماب ، هادسسورالعمل اگسرار ،

رب  ، ما برب  لا ، ما ب  هاای قااگوگی  قااگوگی، پیگرد  یهاا رسااخ  بزداشسن داشسن آمادبی دائمی، 

  ت گهادها، تالیل حوادث امنیسیبارا ، ه اب  اق اما

مطالعه 

 تطبیقی

، آماوزش،  هاا یهمکاار ی، راهرری، گگاش  گهادی، ما برب  مخااطرات،   بذاراس یساهمی  امنی ، 

ما برب    امنیسی، مراکاگ واکان  ساربع،    یهایگی، ممیساز یآمادبی ملی و ظرف یارتقا هر اردهی،

  ت، گتاریبذاربارا ، م برب  حوادث امنیسی، قاگو 

وضعیت 

موجود 

 کشورمان

حفاظاا  سااابرری  در حااوزه(  وجااود گتاماات، قااواگین و اسااناد مسعا د   GCI1-2017گقااط قااوت ) 

گتا  ملای پیراگیری و مقابلاه باا حاوادث فضاای       ) یملی اطلاعاتی حیاتی، تقسیم کار هارساخ بز

گو، تجاار   ی و همکاری ملی، تاقی  و توسعه، وجاود گهادهاای پاساخ   المللنی(، مرارک  بمجازی

ی دولسی و بخری بارای پیراگیری   هامیتی مسع د، وجود ابگارها، مراجع و هامیتمثر  امنی  سابرری، 

 و ترخیص و واکن  

بی گوبن، ماگن  زگجیاره بلاوکی، رابااگ     هایفناور(  فق ا  گقره راه برای GCI-2017ضعف )گقاط 

دو ماسی سابرری )فق ا  قراردادهاای  ی امنی  سابرری، ضعف در دبپلهاسنجهابری، ضعف در تعیین 

                                                           
1. Global Cybersecurity Index(GCI) 
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ی گاوبن در  هاا یفنااور  باو  سا  بزماگنا  عا   اساسقرار    ) یسااز  یا ظرفضاعف در  ان جاگراه(،   اب

پ افن ی بهنگاا ، داشاسن ساطح مسوساط      اتیدر عملدر آموزش، ضعف (، ضعف ی ملیهارساخ بز

 امنی  سابرری، ضعف در اسساگ اردهای سازماگی و صنفی 

ی  بع  از ی اطلاعاتی حیاتهارساخ بزی حفاظ  سابرری هامؤلفهد و م ل مفهومی ابعا

و مطالعاه تطریقای، ما ل     هاا دساسورالعمل ، اصاول،  هاا م لشناسی و مطالعه مراحث مایط

با    سه بع  حکمروابی، م برب  امنیا  و عملیاات احصااء برد    صورتبهمفهومی تاقی  

های اطلاعااتی حیااتی در حا     اخ لکن برای تکمیل و اصلاح، با خرربا  در حوزه زبرس

صااحره  مآم   لذا پس از  به عملباز  سؤالاتاشراع گتری، مصاحره عمی  در قال  پاس  به 

عا   قارار برفسنا ، باا گتار خرربای ب       یا تأکسه بع  ماذکور ماورد    نکهباخرربی، علاوه بر 

و توساط   ی دبگری پیرنهادهامؤلفهپیرنهاد داده ش  که ج ا دب ه شود  همچنین « حقوقی»

و  5جا ول   صاورت باه ی گهاابی  هاا مؤلفهاساتی  راهنما و مراور بررسی ش گ   لذا ابعاد و 

  برددیمپیرنهاد  2شکل  صورتبهم ل مفهومی 
 

 های اطلاعاتی حیاتیی احصاشده برای حفاظت از زیرساختهامؤلفه. ابعاد و 5جدول 
 هامؤلفه ابعاد

 یساز یظرفابرری، گهادی، فرماگ هی و کنسرل، دبپلماسی س بذاری، گگاش راهرری، سیاس  حکمروائی

 قواگین، مقررات، گتامات حقوقی

 نی  خ ماتی امنی ، امنی  کاربرا ، امنی  زبرساخ ، امنی  داده و اطلاعات، امدهسازما  م برب  امنی 

 حوادثاق امات پیرگیراگه، اق امات ترخیصی، اق امات واکنری و بازبابی، م برب   عملیات

های اطلاعاتی حیاتی در اتاادبه اروپا، بر پنج مااور  حکمروابی زبرساخ   حکمروایی

و  هاا گقا  ، تعیاین  3، تعیاین سااخسارهای ما بربسی   2هاا ااراو ، ارائه 1گهادهای راهررتعیین 

مسمرکاگ   5هاای اطلاعااتی حیااتی   اپراتاور زبرسااخ    و الگاماات ، تعیین وظابف 4ها یمس ول

مفهااو  همچنااین در اسااناد کرااورهای مخسلااف مراااحثی بااا       (ENISA,2016:4)اساا  

                                                           
1. Leading Authorities 

2. Relevants Framework 

3. Management Structures 

4. Roles and Responsibilites 

5. Obligations and Requirements for Operators of CII 
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ی هااایهمکااار»، مفهااو  «3گگاشاا  گهااادی»مفهااو  « 2راهرااری»، مفهااو  «1یبااذاراساا یس»

لکان بعا      شاود یم، دب ه «6م برب  شرابط بارا »، مفهو  «5یساز یظرف»مفهو  ، «4سابرری

باذاری،  راهرری، سیاس » صورتبه« حکمروابی»ی بع  هامؤلفهاز اگجا  مصاحره خرربی، 

قارار    یا تأکماورد  « یسااز  یا ظرفگگاش  گهادی، فرماگ هی و کنسرل، دبپلماسی ساابرری،  

 برفسن  
 

                                                           
1. Policy 

2. Leading Authorities 

3. Identifying government agencies 

4. Bilateral and Multilateral Co. operation at regional and global levels 

5. Capability Building 

6. Impose Measures in case of Major Crices 
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 یهای اطلاعاتی حیات. مدل مفهومی پیشنهادی برای حفاظت از زیرساخت2شکل 

 

DURSAی جامع حقاوقی ماگنا    هاتوافقنامه  گتامات )حقوقی
IGSoCو  در آمربکاا  1

ر د 2

NIPPی حفاظا  در ساطح جهااگی، ماگنا      هاا طرح، سیاگگل
KRCIIP، طارح  3

گقا    (و     4

ی هاا مؤلفاه مهمی در حفاظ  و امنیا  اطلاعاات دارگا   همچناین قاواگین و مقاررات از       

 ,Frameworks, Laws که به عناوبنی ماگن  باشن یم در سطح جهاگی هارساخ بزحفاظ  از 

                                                           
1. Data Use and Reciprocal Support Agreement (DURSA) 

2. Information Governance Statement of Compliance (IGSoC) 

3. National Infrastructure Protection Plan (NIPP) 

4. Korean CIIP 
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Legal Responsibility and Penalty   دلال  دارگ 

عناوا  مااور اصالی حفاظا  از     در همه کرورها توجه باه امنیا  باه     مدیریت امنیت

تاوا  باه   های اطلاعاتی حیاتی مورد توجه قراربرفسه اس  کاه از آ  جملاه مای   زبرساخ 

، اگا ازی مرکاگ عملیاات امنیسای    هاا، راه ها و سااماگه افگاب  سطح امنی  شرکهاق امات فنی 

ما برب   ، دهای باه مراجاع   باگارش بیری از رخا ادهای امنیسای و   ، بگارشتالیل ترافیک

اسااسفاده از ی امنیساای، هاااوصاالهپااذبری داده، ماا برب  مارماااگگی و جامعیاا  و دسااسرس

ی امنیسای،  هاا  برزماا آزماو  و  از گفاوذ،   کننا ه یریراگ یپافگارهاای  و گار   افگارهاسخ 

ساازی  ی امنیسای از طربا  باومی   اها یوابساسگ ی امنی ، آموزش امنی ، کاه  سازفرهنگ

ماافتا  وباژه از گقااط    عامال خااص،   افگارها و سیساسم اسسفاده از گر های امنیسی، فناوری

اگا ازی  راههای امنیسای،  سازی کنسرلحساس، احراز هوب ، کنسرل دسسرسی و مجوزها، پیاده

ای داده و     عامل، جلاوبیری از افرا  ها و شرکه و سیسسمامنی  ساماگهم برب  مخاطرات، 

عنوا  مثال در کرورهای عضو اتاادبه اروپا هماگن  فراگسه و آلما ، ماورب  اشاره کرد  به

  یا تأکاسا   « 1امنیا  و اطلاعاات شارکه   »های اطلاعاتی حیاتی دساسورالعمل  امنی  ساماگه

ارائااه طاارح افااگاب  امنیاا   »آمربکااا، باار  NIPPطاارح در   (Chen et al., 2017:10)دارد

، بار  OECD Recommendationشا ه اسا   همچناا  کاه در       یا تأک« ی حیاتیها رساخبز

 دهنا ه لیتراک ها و سیسسم اطلاعاتی اگجا  اق اماتی برای افگاب  سطح امنی  اجگای شرکه»

افگاب  تالاش ملای   »آلما  بر  NIIPش ه اس   در طرح   یتأک« زبرساخ  اطلاعاتی حیاتی

، «2یاحرفاه  مات و ماصولات امنیسی ماورد اعسمااد   در امنی  فناوری اطلاعات از طرب  خ

اقا امات  »بار لاگو  اتخااذ     ENISA، در «3مرکگ عملیات امنی  سابرری»در اسسرالیا بر اهمی  

ی ابان بعا    هاا مؤلفاه بعا  از اگجاا  مصااحره خرربای،      ش ه اسا     یتأک« 4امنیسی آورالگا 

اخ ، امنیا  داده و اطلاعاات،   ی امنی ، امنی  کااربر، امنیا  زبرسا   دهسازما » صورتبه

                                                           
1. Network and Information Security (NIS) 

2. Enhancing national competence in IT security by experts and trusted IT services and 

security products(German NIIP) 

3. Australian Cyber Security Operation Center 

4. Mandatory Security Measures(ENISA2016) 
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 قرار برف    یتأکمورد « امنی  خ مات

و اصاول کراورهای باروه هرا ، بارای       ITUدر م ل اتاادبه اروپاا، ما ل    عملیات:

« پیرگیری، ترخیص، واکن ، بازبابی»های اطلاعاتی حیاتی، فازهای حفاظ  از زبرساخ 

، قااگو  فنااوری   ENISAهمچناین در    (Rehak et al.,2016:15) اگا  برفساه  قارار   یتأکمورد 

ی ما برب  حاوادث   هاا مؤلفاه باه   2، وظابف آ اگس امنی  اطلاعات فراگساه 1اطلاعات آلما 

دهای حاوادث عما ه امنیا  فنااوری      ، باگارش 3ی ما برب  حاوادث  هاا ساماگه)اسسفاده از 

 یهاا مؤلفاه ،    ( اشاره ش ه اس   پس از مصاحره خرربای،  5، هن ل کرد  حوادث4اطلاعات

اق امات پیرگیراگه، اقا امات ترخیصای، اقا امات واکنرای و بازباابی،      » صورتبهابن بع  

 قرار برفسن    یتأکمورد « م برب  حوادث

 

 قيتحقروش 

 حاوزه  در مطارح  مراکلات  حال  و گیازهاا  رفاع  پای  در حاضار  پاژوه   نکهبا به گتر

 ماسو  کاربردی را  آ توا می اس ، هاآ  حلراه ارائه و های اطلاعاتی حیاتیزبرساخ 

و مسغیرهای باومی   هاشاخصراهرردی مسناس  و مطاب  با  ابنکه، الگوی به توجه با گمود و

روش   ی اسا  اتوسعهم گتر بوده اس ، لذا  ابگارها و فرآبن ها در گوآوری و برددیم ارائه

 یتالیلا  ی آ ، توصایفی، هاا دادهتاقی  در ابن پژوه  از گتر ماهی  و گااوه باردآوری   

   روبکرد مورد اسسفاده در ابن پژوه  ترکیری و با آمیخسه )کمای و کیفای( اسا   در   اس 

حفاظا  از   داگا   مسسن سازی برای خرربی بررسی و تالیل کیفی هایروش کیفی بخ 

 ماورهااای و بردباا ه اسااسفاده راهرااردی سااطوح هااای اطلاعاااتی حیاااتی درزبرساااخ 

 جمهوری گتا  بالادسسی اسناد رهرری، معتم مقا  ارزشمن  بیاگات به مراجعه با مسسن سازی

هاای علمای   کرورهای مخسلاف و پاژوه    امنیسی و اق امات راهرردی اسناد ابرا ، اسلامی

                                                           
1. German IT Security ACT 

2. ANSSI FR. 

3. Incident Management Systems 

4. Report Major IT Security Incidents 

5. Incident handling and Incident Notification 
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 خرربای  بررسای  روش از بیریبهره با سپس و ش ه اس  مفاهیم اسسخراا و مورد بررسی

 بارای  ماقا    بردبا ه اسا    ابجااد  تاقی  مفهومی م ل خرره( ااراو  15)مصاحره با 

 باا  مصااحره  بار  سااخسه مرسنای  پرسرانامه ماقا    از اساسفاده  باا  تاقیا   اها اف  به رسی  

اااراو    و ادبیاات  ابسا ا  اق ا  کارده اسا   لاذا در    بالادسسی اسناد بررسی و مسخصصین

 موضاوعات  ساپس  و برفسه قرارمطالعه  مورد تاقی  یرهایمسغ به های مربوطگتری و م ل

 ابان  در کاه اگا   ش هبررسی  های اطلاعاتی حیاتیاز زبرساخ  حفاظ بر  تأثیربذار و مهم

ی هاا طرحالمللی، المللی، فعالی  گهادهای بین، روبکردهای بینهام ل بالادسسی، اسناد رابطه

 و ابعااد  خرربای  تالیال  باا  و شا ه  مطالعاه  کراورها  سابرری امنی  راهرردی عملی، اسناد

 اطلاعاات   باا  اگا   هبا برد احصااء  لاعااتی حیااتی  های اطحفاظ  از زبرساخ  هایمؤلفه

 تاقیا   ما ل  و مفهاومی  اااراو   شا ه، اگجاا   مطالعاات  و کیفی بخ  در آم هدس به

هاای اطلاعااتی   حفاظا  از زبرسااخ    هاای مؤلفاه  ابعاد و ااراو ، ابن در  ش  طراحی

 برفسن   قرار شناسابی مورد حیاتی

بی شا گ ،  شناساا ی حفاظا  ساابرری   هاا مؤلفاه و  ابعااد  نکاه با از پس کمی، بخ  در

ولی در گهابا   بود )بوبه اولیه  133و  مؤلفه 18بع ،  4ی که شامل اساخسهپرسرنامه ماق 

ی طراحی بردب  و پاس از اگجاا    انهببگطیف لیکرت پنج صورتبهش گ (   بیتأبوبه  131

از ضرب  آلفاای   سفادهاسپرسرنامه با  سؤالاتتعیین اعسرار و پابابی ) بیابپابی و روامراحل 

ی ش  که با توجه به جامعاه آمااری   ریبگموگهکروگراخ(، با مراجعه به جامعه آماری اق ا  به 

گفر بودگ  که به ابن افراد پرسرنامه ارساال   100که در ابن تاقی  در گتر برفسه ش ه اس ، 

، آماار  کمای  هاای روش وسایله باه  شا ه اگجا  بیریگموگه ی بردب   سپس گسابجآورجمعو 

برفسنا  و در گهابا  ما ل مفهاومی      قارار  وتالیال تجگباه  مورد SPSS افگارگر و  توصیفی

و ی باار عاامل  تالیل ) SMART-PLS بابی معادلات ساخساریافگار م لگر ش ه توسط ترسیم

 معناداری و    ( مورد برازش و اعسرارسنجی قرار برف   آزمو 

 ح  اه تا بیریاگ ازه ابگار که ده می پاس  السؤ ابن به روابی مفهو روابی و پابابی  

 بیاری اگا ازه  اباگار  روابای  تعیین برای های مسع دیسنج   روشمی را مورد گتر خصیصه
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ابان   در .اس  اعسرار ماسوا ها روشبکی از آ  که دارد پرسرنامه( وجود و مصاحره )اسناد،

مقاالات باا ارجاعاات باالا،      مساو ،  مطالعاه  باا ابسا ا   روابای  ها ف  به رسی   برای تاقی 

 از پاس  ی مرجاع و هاا ما ل ی تاقیقای، اساناد راهراردی،    هاا باگارش ی دکسری، هارساله

 تاا حا   خررباا    باا  و مصااحره  کارشناساا   گتربه اخذ ماسر ، اساتی  از گترات بیریبهره

 اولیاه  پرسرنامه ت وبن در بردب  و تاقی  اسسخراا الگوی هایمؤلفه و ابعاد اشراع گتری،

 روابای  بارد   باالا  بارای  ادامه و در برف قرار  تأبی  مورد و بردب ه لااظ گهابی تنتیم و

 تکمیال  طاول  در شا  و  توزباع  آمااری  جامعاه  میا  منسخ  در پرسرنامه ابس ا پرسرنامه،

 بارآورده  را تاقیا   اها اف  که هابیسؤال سپس و اخذ آگا  از اصلاحی گترات پرسرنامه

 باشان  و  گ اشاسه  گارسابی و ابها  بوگههیچ ب  تا سؤالاتبردحذف  با و اصلاح کردگ یگم

 .بردب  لااظ مورد گتر افراد گترات گهابی پرسرنامه تنتیم در

برای مفهو  پابابی، پابابی اسناد و پابابی مصااحره و پاباابی پرسرانامه بررسای شا گ        

باا بکا بگر و باا     هاای حاصال از مناابع بوگاابو ،    پابا بود  اسناد و م ار ، داده منتوربه

ها با ااراو  گتری همگرابی آ  ش  تاشوگ ه، مطابق  داده گترا  مصاحرهگترات صاح 

هاا از ساوی   هاابی کاه اااپ آ    تطری  داده ش ه و اعسرار منابع تأبی  باردد  برااه گراربه   

مسضمن اعسراار مناابع اسا   بارای پاباابی مصااحره،        خودیخودبههای معسرر اس  سازما 

هاای  های دربافسی با پاس های مخسلف ارائه ش  تا با مقابسه پاس مصاحره در زما  سؤالات

پاباابی پرسرانامه، باا       بارای میافسب دس پیرین به مرابه  و تکرارپذبری با هما  پابابی 

پرسرنامه طیف لیکرت مااسره ش   گساابج   کروگراخضرب  آلفای  SPSSافگار اسسفاده از گر 

هاا  بوده و گراگگر پاب اری بوبه 6/0آم ه اس  که همگی بیرسر از  7ل ابن مااسره در ج و

 اس  
 رهایمتغنتایج پایایی )ضریب آلفای کرونباخ( برای  7جدول 

 ضریب کرونباخ ريمتغ

 83/0 دبپلماسی سابرری

 62/0 فرماگ هی و کنسرل

 92/0 حکمروابی
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 81/0 راهرری

 82/0 یبذاراس یس

 78/0 یساز یظرف

 89/0 نقواگی

 91/0 حقوقی

 74/0 گتامات

 77/0 مقررات

 72/0 امنی  داده

 9/0 امنی  کاربرا 

 84/0 امنی  خ مات

 94/0 امنی  زبرساخ 

 96/0 م برب  امنی 

 91/0 ی امنی دهسازما 

 94/0 عملیات

 9/0 اق امات پیرگیراگه

 84/0 اق امات ترخیصی

 79/0 اق امات واکنری

 85/0 م برب  حوادث

 

 

 هاداده ليوتحلهیتجز

ی هاا رسااخ  بزحفاظا  ساابرری    شا ه بیشناساا ی هامؤلفهتالیل عاملی ابعاد و 

سازی معادلات سااخساری مرسنای   برای آزمو  م ل مفهومی از فن م لاطلاعاتی حیاتی  

شا ه اسا   باا    اساسفاده   SMART-PLS افاگار گار  بر روبکرد ح اقل مربعات جگئی باا  

و هم برازش م ل ساخساری بارای   بیریافگار، هم برازش م ل اگ ازهر اسسفاده از ابن گ

تاوا   شاود و مای  اگجاا  مای   سنج  رابطه میا  مسغیرها با اسسفاده از ضراب  معناداری
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در ابن تاقی  میگا   ها را گیگ از ابن طرب  مرخص گمود ها و بوبهبن ی مؤلفهاولوب 

بیارد و بارای ابان کاار از     رد بررسی قرار میسهم هر بوبه با عامل در ابجاد مسغیر مو

 3/0ی اسسفاده ش ه اس   در تالیل عاملی، مق ار بار عاملی کمسر از  بیتأتالیل عاملی 

تاا   3/0مقیاس ضعیف بوده و باب  از م ل حذف شود  بارهای عااملی باین    دهن هگرا 

اداماه آگاالیگ   مقیااس مسوساطی باوده و بارای      ش همراه هکه مسغیر  دهن یمگرا   6/0

مقیااس   ربپاذ مراه هکه مسغیر  دهن یمگیگ گرا   6/0از  تربگر   مقادبر کن یمکفاب  

از  تار باگر  قابل اطمینا  برای مااسره مسغیر پنها  اس   در کل مقادبر بارهای عاملی 

   (47  1392رضازاده،  داوری و)کرد توا  در م ل حفظ را می 4/0

وابی، حقاوقی، ما برب  امنیا  و عملیاات باک ما ل       برای هر بک از ابعاد حکمر

 هامؤلفههای مربوط به تالیل عاملی ج اباگه مااسره ش ه اس  و سهم هر بک از بوبه

اگ   در گهاب  با اسسفاده از م ل تالیال عااملی مرتراه دو ، ما ل گهاابی      مرخص ش ه

 بررسی ش ه اس  

 3و شاکل   6مفهاومی در جا ول   ی م ل  بیتأگسابج تالیل عاملی  تحلیل بار عاملی: -

 ش ه اس  ارائه 
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 ی مدل مفهومیدییتأنتایج تحلیل عاملی  6جدول 

 بار عاملی مؤلفه بعد
خطای 

 معيار
 tمقدار 

سطح 

 معناداری

 یبحکمروا

 0.05> 77/12 017/0 74/0 راهرری

  69/26 018/0 84/0 یبذاراس یس

  63/6 022/0 61/0 گگاش  گهادی

  07/11 02/0 72/0 رلفرماگ هی و کنس

  98/9 025/0 75/0 دبپلماسی سابرری

  17/26 018/0 81/0 یساز یظرف

 حقوقی

  27/27 013/0 84/0 قواگین

  5/44 021/0 86/0 گتامات و ساخسارها

  95/25 015/0 86/0 مقررات

 م برب  امنی 

  23/40 007/0 9/0 امنی  یدهسازما 

  62/28 008/0 84/0 م برب  امنی  زبرساخ 

  13/51 007/0 91/0 م برب  امنی  داده و اطلاعات

  83/43 003/0 87/0 افگارها و خ ماتم برب  امنی  گر 

  41/14 01/0 72/0 م برب  امنی  کاربرا 

 عملیات

  46/34 018/0 85/0 اق امات پیرگیراگه

  1/11 026/0 73/0 اق امات ترخیصی

  95/66 013/0 92/0 بابیاق امات واکنری و باز

  30/28 014/0 84/0 م برب  حوادث

حفاظ  

زبرساخ  

 اطلاعاتی

  86/53 01/0 921/0 یبحکمروا

  57/55 013/0 917/0 حقوقی

  6/54 018/0 926/0 م برب  امنی 

  2/53 006/0 876/0 عملیات
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 ضرایب تحلیل عاملی مدل مفهومی تحقیق 3شکل 

 

 تار بگر ها( مقادبر بارهای عاملی )بوبه هامؤلفهده  که تما  را  میاطلاعات ج ول گ

 بعا   4داشسه و از اعسرار لاز  برخوردار هسسن   در م ل فو  ضراب  مسایرها بارای    4/0از 

 لاذا  اس   876/0، 917/0، 921/0، 926/0م برب  امنی ، حکمروابی، حقوقی، عملیات به 

بعا  حقاوقی و بعا      ریتاأث در حفاظا  اسا  و    ریتاأث بع  م برب  امنی  دارای باالاتربن  

 بکسا  اس   راًبتقرحکمروابی 

 tدر ساسو  مقاادبر    6و جا ول   4ی  گسابج آزمو  معناداری در شاکل  معنادارآزمو   -

درصا    95، در ساطح احسماال   tبود  مقاادبر   96/1اس   به دلیل بیرسر از  ش هگرا  داده 

 ر لاز  برخوردار اس  دار وجود دارد و م ل از اعسرامعنی
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 . آزمون معناداری مدل مفهومی تحقیق4شکل 

 

تاوا  از  منتاور بررسای برازگا بی ما ل، مای     آزمو  برازش م ل مفهومی تاقیا   باه  -

 شا ه گراا  داده   5اسسفاده کرد  گسابج آزماو  در شاکل    1عنوا  کیفی  م لا بی بهاشاخص

 اس  

بیراسر هساسن ، دارای ساطح     6/0ماا  اعا اد از   ت نکاه با  به دلیال  2پارامسر پابابی مرک -

 بالابی از پاب اری اس  

  باش یمها بود ، گراگگر پاب اری بوبه 6/0  به دلیل بیرسر از 3پارامسر آلفای کروگراخ -

، «مسوساط »، «قابال ملاحتاه  »بارای ساطوح    اساساگ ارد  ربمقااد   4تعیین  بپارامسر ضر -

                                                           
1. Model Quality 

2. Composite Reliability 

3. Cronbach Alpha 

4. R. Square 
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 67/0به دلیل بیراسر از   و در م ل ما، 19/0و  33/0، 67/0اگ  از  به ترتی  عرارت« ضعیف»

 بود  مقادبر، دارای سطح قابل قرولی اس  

 
 پارامترهای برازش مدل مفهومی تحقیق .5شکل 

 

اساسفاده کارد  ابان     1تاوا  از شااخص گیکاوبی بارازش    همچنین برای برازش م ل، مای 

رود  ابان شااخص،   یعنوا  معیاری برای سنج  عملکرد کلی ما ل باه کاار ما    شاخص به

مقا ار    و مسوساط ضارب  تعیاین اسا      2مجذور ضر  دو مق ار مسوسط مقاادبر اشاسراکی  

GOF    عناوا   باه ترتیا  باه    36/0و  25/0، 01/0بین صفر و بک در گوسا  اسا   مقا ار

 اگ  مقادبر ضعیف، مسوسط و قوی معرفی ش ه

CommunalitOF RG y  2

 
م برب  امنی ، حقوقی، حکمروابی، عملیاات باه     شاخص گیکوبی برازش در اهار بع

بیراسر از   مگای هسسن  و ااو  ه  72/0و  68/0، 78/0، 79/0به ترتی   اگ  از ترتی  عرارت

 باشن  هسسن ، لذا در ح  قابل قرول و قوی می 36/0

                                                           
1 . GOF 

2. Communality 
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 یريگجهينت

ی اطلاعااتی حیااتی،   هاا رسااخ  بزی الگوی راهرردی حفاظ  سابرری هامؤلفهابعاد و 

و کارکردهاا   هاا یت اور ، اصاول مناسج از   هادسسورالعملی، المللنیبی هام لاز بررسی  پس

و  هاا طارح ی و سااخسار گهااد  ی و اساناد راهراردی و   اسناد بالادسسهمراه با بررسی تطریقی 

ی هاا حاوزه قواگین ح اقل هف  کرور و همچنین از طربا  مراجعاه باه آرای خررباا  در     

منطقی و مفهومی اسسنراط بردب  و در گهاب   طوربهی سابرر، راهرردی و دفاع و امنی  فضا

اساناد  بار اسااس    هاا مؤلفاه الگاوبی مسراکل از ابعااد و     صورتبهمفهو  حفاظ  سابرری 

ی، تطری  با م ل و اسناد راهرردی کرورها با اساسفاده از روش پاژوه  آمیخساه باا     بالادسس

 روش توصیفی اسسخراا بردب  

هاای اطلاعااتی حیااتی    زبرساخ  حفاظ  ازها مرخص ش  ادهوتالیل دپس از تجگبه

های حفاظ  از زبرساخ ها، منجر به دارای اهار وجه بوده که حفاظ  از طرب  آ  کرور

شا   اهاار وجاه ماذکور کاه       اطلاعاتی حیاتی کرور در مقابل حمالات ساابرری خواها    

 اگ  از کنن ه حفاظ  هسسن  عرارتتأمین

 زبرمؤلفه  39و  مؤلفه 6مل حکمروابی با حفاظ  از طرب  عوا -

 زبرمؤلفه  18و  مؤلفه 3با  حفاظ  از طرب  عوامل حقوقی -

 زبرمؤلفه  48و  مؤلفه 5حفاظ  از طرب  م برب  امنی  با  -

 زبرمؤلفه  26و  مؤلفه 4حفاظ  از طرب  عملیات با  -

 هاا مؤلفه و ابعاد یبن رهرت تاقی ، کمی یهاداده تالیل از آم هدس به گسابج به توجه با

  اس  زبر شرح به

بُع ، م برب  امنی  و سپس به ترتی  ابعااد حکمروابای، حقاوقی، عملیاات      مثررتربن

 هسسن  

با « حکمروابی»جمله گاقص در بع  « حکمروابی»ی بع  بار عاملپس از مااسره ضراب  

رماگا هی و کنسارل،   ی، راهرری، دبپلماسی سابرری، فساز یظرفبذاری، ش  مؤلفه سیاس 

، 758/0 ،777/0 ،869/0، 870/0اگا  از   ی به ترتیا  عراارت  ربذاریتأثگگاش  گهادی میگا  



 اااااااااااااااااااااااااااااااااااااااااااااا 1398، زمسسا  واهار یفصلنامه علمی امنی  ملی، سال گهم، شماره س / 42

 

را دارگا  و   ریتاأث و گگاش  گهادی کمسربن  ریتأثبذاری بالاتربن سیاس  لذا  655/0، 752/0

 بکسا  اس   راًبتقردبپلماسی سابرری و فرماگ هی کنسرل  مؤلفهدو  ریتأث

، 919/0اگا  از   با سه مؤلفه قواگین، مقررات و گتامات به ترتی  عرارت« قوقیح»در بع  

تنتیم مقررات و گتاماات   مؤلفهدو  ریتأثرا داشسه و  ریتأثلذا قواگین بالاتربن  861/0، 868/0

 بکسا  اس   راًبتقر

 ، امنیا  داده، امنیا  زبرسااخ ،   افاگار گر با پنج مؤلفه امنی  « م برب  امنی »در بع  

، 83/0، 94/0اگا  از   ی به ترتی  عرارتربذاریتأثی امنی  و امنی  کاربرا ، میگا  دهسازما 

، امنیا  زبرسااخ  و   افاگار گار  ی امنی  هانهببگ ریتأثشود که   دب ه می63/0، 92/0، 91/0

 بسیار قوی دارگ   ریتأثبکسا  و در حفاظ   راًبتقری امنی  دهسازما 

ر مؤلفه پیرگیراگه، واکنری، ترخیصای، ما برب  حاوادث، باه     با اها« عملیات»در بع  

را در  ریتاأث اق امات پیرگیراگه باالاتربن   لذا  71/0، 56/0، 88/0، 92/0اگ  از  ترتی  عرارت

 اق امات واکنری گیگ قابل توجه اس   مؤلفه ریتأثو  حفاظ  دارد

ی رباذار یتأث، ، باا شا  مؤلفاه   «حکمروابای »پس از مااسره ضراب  تالیل عاملی بع  

ی، راهرری، دبپلماسی ساابرری، فرماگا هی و   ساز یظرفبذاری، به ترتی  سیاس  هامؤلفه

و گگاشا  گهاادی    ریتأثبذاری بالاتربن سیاس  لذا کنسرل و گگاش  گهادی به دس  آم گ  

باا ساه   « حقوقی»پس از مااسره ضراب  تالیل عاملی بع   نیهمچن را دارگ   ریتأثکمسربن 

آم گا   همچناین    به دسا  به ترتی  قواگین، مقررات و گتامات  هامؤلفهی ربذاریتأث مؤلفه،

ی رباذار یتأثباا پانج مؤلفاه،    « ما برب  امنیا   »بعا    پس از مااسره ضراب  تالیل عاملی

ی امنی ، امنی  زبرساخ ، امنی  داده، امنیا   دهسازما ، افگارگر به ترتی  امنی   هامؤلفه

به  هامؤلفهی ربذاریتأثبا اهار مؤلفه، « عملیات»و در گهاب  در بع   کاربرا  به دس  آم گ 

آم گا  لاذا اقا امات     باه دسا    ترتی  پیرگیراگه، واکنری، ما برب  حاوادث، ترخیصای   

 را در حفاظ  دارگ   ریتأثپیرگیراگه بالاتربن 

 از  اگ عرارتماورهای تاقی   نبترمهم

 ی اطلاعاتی حیاتیهارساخ بز  سابرری ی حفاظهامؤلفهبی و تریین ابعاد و شناسا  
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  تولی  ادبیات در خصوص حفاظ  سابرری 

  هاا یمعماری راهرردی و تفکر اجرابی در فرآبن ها، ریبجه برقراری ارتراط بین ،

  ها یظرف

  ارتقای داگ  کاربگارا  گتا  و افگاب  کارآم ی در ابن حوزه 

 ومی به سطح راهرردی و بومی ارتقای الگوهای حفاظسی از سطح تاکسیکی و غیرب 

      فراهم گمود  زمینه برای مواجهه هوشامن اگه و پیراگیراگه در فضاای پرااال  و

 سابرری  ثراتیبمایط 

 ی لاز  در آماادب  جااد با، صیاگ  از اسرار کرور، هارساخ بزی پاب اری سازنهیزم

 ی حیاتی در برابر حملات هارساخ بزصیاگ  از  منتوربهسطح  نبتریعال

حفاظا ،   منتاور باه ی اطلاعاتی حیاتی، هارساخ بزالگوی راهرردی حفاظ  سابرری 

سازی، پ افن  غیرعامل،    ( و اکسیو )حکمروابی، عملیات،    ( را در هار  اق امات پسیو )امن

  شاود یماهار لابه زبرساخ ، کاربر، داده و ماسوا جه  مقابله با ته ب ات سابرری شامل 

روز بردبا ه و هماواره در حاال رصا ، کراف و      گاه به اسناد بالادسسی بهبا گ هامؤلفهتما  

اس  و ابن فرآبن  هماواره پیاما های ملای و جهااگی      هایربپذ یآسبی ته ب ات و شناسا

داشسه و علاوه بر ارتقای امنی  سابرری و تقوب  ق رت دفاعی و افاگاب  تاوا  مقابلاه باا     

  در کنا  یما دگراال   هاا رساخ بزپیام  حفاظ    عنوابهی زبرساخ  را آورتا ته ب ات، 

و الگاوی راهراردی کاه بسواگا       6شاکل   صاورت باه همین راسسا جابگاه حفاظ  ساابرری  

 ارائه بردب ه اس   7شکل  صورتبهفرآبن های اصلی حفاظ  سابرری را تریین کن  

ابان الگااو دارای اباان وبژباای اسا  کااه بااا توجااه باه سااواب  حماالات مسعاا د علیااه    

بی کاارده شناسااای گااوبن را هااااااال ی حیاااتی کرااورما ، ته باا ات و هااااخ رساابز

، لگو  ت وبن الگامات، لگو  تا وبن گقراه راه، لاگو  تا وبن     هایبذاراس یس خصوصبه)

ی گاوبن  هاا یفنااور ، در هاا ااراو ی امنیسی، لگو  تعیین هاوس یپمقررات، لگو  ت وبن 

وش مصنوعی، راباگ  کواگسو ، رمگگگااری گاوبن و   داده، همرترط ماگن  زگجیره بلوکی، کلا 

ی و واکنرای درصا د پاساخگوبی باه     امقابلاه    ( و با پرداخسن باه اقا امات پیراگیراگه و    
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ی و ارائه راهکارهاای پیراگیراگه از دبگار    نیب یپته ب ات اس   لذا گگاه به آبن ه و اگجا  

 ی ابن الگوی راهرردی اس  هایژببو

مواردی ماگن  گق  گهادهای حاکمیسی، هماهنگی بین گهادهای کلا   در ابن الگو همواره

م بربسی، داشسن روبکارد بکپارااه، داشاسن سااخسار اجرابای و عملیااتی، پ افنا  بهنگاا ،         

 ی باومی،     هاا  یظرفی، اسسفاده از امنطقهی ملی و هایهمکارسازی زما  بازبابی، ح اقل

 گق  پررگگی دارگ  

 

 
 

 ی اطلاعاتی حیاتیهارساختیزحفاظت از . جایگاه 6شکل 
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 های اطلاعاتی حیاتی. الگوی راهبردی حفاظت از زیرساخت7شکل 

 

 پيشنهادات

کااربیری در اخسیاار گهادهاای پ افنا ی،     بارداری و باه  ش ه بارای بهاره  الگوی ارائه -1

له مرکاگ  های اطلاعاتی حیاتی هسسن  ازجمحفاظسی، گتارتی و امنیسی که مرمول زبرساخ 

افسای رباس  جمهوری، سازما  پ افن  غیرعامل، مرکگ ملی فضاای مجاازی، وزارت اماور    

خارجه، وزارت اطلاعات، وزارت ارتراطات و فناوری اطلاعات، وزارت گیرو، وزارت راه و 

شهرسازی، وزارت به اش ، وزارت اقسصاد و دارابی، باگک مرکاگی، وزارت دفااع، وزارت   

 اسلامی کرور و مجلس شورای 
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هاای  های گوبن )مرترط با زبرساخ بو  فناوریب بل اسسقرار زبس به دلیل گق  بی -2

ی ملی ماگن  شرکه ملی اطلاعات در باث حفاظا ،  هارساخ بزاطلاعاتی حیاتی( بر بسسر 

های اطلاعاتی حیاتی در مقابل ی در حفاظ  زبرساخ مؤثرعملی کرد  ابن اسسقرار، گق  

 واه  داش  حملات سابرری خ

که شامل اق امات پیرگیراگه، اقا امات ترخیصای،   « عملیات»های ها و زبرمؤلفهمؤلفه-3

تواگا   ، در سازما  پ افن  غیر عامل میباش یماق امات واکنری و بازبابی، م برب  حوادث 

 واقع شود  مؤثردر راسسای اق امات پ افن ی 

دارای ماسوای غنی بوده و بخ  قابال   که« م برب  امنی »و زبرمؤلفه های  هامؤلفه-4

توجهی از مراحث الگوی راهرردی را به خود اخسصاص داده اس  در مرکگ افساای رباسا    

ی اطلاعاتی حیااتی و  هارساخ بزتواگ  در راسسای گتارت بر عملکرد مسولیا  جمهوری می

 واقع شود  مؤثراگجا  ممیگی 

ی هاا گگاش ، قواگین، هابرگامهو  هاطرح ،هاااراو گسابج مطالعه تطریقی که حاوی  -5

ی تراادل اطلاعاات، سااخسارهای    هاا شارکه ، هاا  یمسا ول گهاادی، تقسایم کارهاا و تعیاین     

هاای اطلاعااتی   حکمروابی، ساخسار گهادی مسنوع کرورها در زمینه حفاظا  از زبرسااخ   

اتی ی مرامول زبرسااخ  اطلاعا   هاا دساسگاه مورد توجه مس ولا  و مسولیاا    حیاتی اس ،

 حیاتی قرار بیرد 

  هاس رساخ بزآور کرد  های اطلاعاتی حیاتی به دگرال تا حفاظ  از زبرساخ -6

ی حفاظ  احصاء ش گ  و فقاط  هاشاخصو  هامؤلفهدر ابن تاقی  ابعاد،  نکهبابا توجه به 

ی اها شاخصو  هامؤلفهشود ابعاد، آوری پرداخسه ش ، لذا پیرنهاد میدر تا  مؤثربه عوامل 

مفصل ماورد بااث    طوربههای اطلاعاتی حیاتی در بک رساله دکسری آوری زبرساخ تا 

 قرار بیرد 
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