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 چکيده
های اقتصادی، سیاسی، فرهنگی و نظاامی در سا     فضای سایبری در حوزه روزافزونامروزه با توجه به گسترش 

 عصار  در امنیات ملای   تهدید اصلی محورهای از ی آن بر امنیت ملی غیر قابل انکار است. لذا یکیرگذاریتأثکشورها، 

از وقایع گذشته در حوزه  توجهیقابل با توجه به اینکه بخش سایبر است.  حوزه برای کشورها شدنیجهان و ارتباطات
یکای از عناصار    عناوان باه سایبر ناظر به ایجاد ناامنی و تهدیدات امنیتی که قابلیت ایجاد اخلال در نظم عمومی جامعه 

هاای اجرایای و   دهی فعالیتین نقش حاکمیت، جهتتعی منظوربهوجود نظامی منسجم امنیت ملی را داشته، بوده است؛ 
ی درگیر، جهت پایش روناد تحاو ت فضاای ساایبری باا رویکارد امنیات ملای         هابخش هماهنگی، نظارت و هدایت

محاور، ضامن   نظام رصد، پایش و هشداردهی سایبری کشاور باا رویکارد امنیات    . رسدیمازپیش ضروری به نظر بیش
ساز گساترش حاوزه نذاو     های مختلف، زمینهمللی با تسهیل امور و توانمندسازی حوزهالمدیریت تهدیدات ملی و بین

رو، احصاا  ابعااد نظاام رصاد، پاایش و هشاداردهی       بر این اساس هدف پژوهش پیش. شودیمهای مختلف در عرصه
پرداختن باه   بندیاولویت سایبری از منظر امنیت ملی و تبیین شکاف بین وضعیت موجود و وضعیت م لوب آن است.

با توجه به موضوع بخش دیگری از اهداف این پژوهش است.  نیل به وضعیت م لوب نیزمنظور بههر یک از این ابعاد 
درنهایت ابعاد نظاام باه   تحلیلی است. -است و از نظر اجرا توصیذی 5یاتوسعه -و هدف پژوهش، نوع تحقیق کاربردی

. شاود یما امنیتی، اقتصاادی، سیاسای و علام و فنااوری احصاا       -فاعیترتیب اولویت فرهنگی، اجتماعی، دیپلماسی، د
که بین وضع م لوب و وضع موجود ابعاد نظام رصاد، پاایش و هشاداردهی ساایبری از منظار       دهدیمنشان  هالیتحل

 وجود دارد. توجهیقابل امنیت ملی، تذاوت 
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 مقدمه

 هاا دولتی است و عوامل زیادی بر توانمندی ادهیچیپمذهوم امنیت ملی، مذهوم بسیار 

 دساته  دوی باه  طاورکل به. این عوامل دنگذاریم تأثیرجهت دستیابی به اهداف امنیت ملی 

؛ عواملی مانناد ثاروت، جارافیاا، نیاروی نظاامی،      شوندیممحسوس و نامحسوس تقسیم 

 قابال ی صانعتی و ...  هایتوانمندی ائتلاف و اتحاد، هاستمیسونقل، ی حملهارساختیز

 ی سازمانی، دانش علمیهایتوانمندولی عوامل دیگری؛ نظیر راهبرد ملی،  اندیریگاندازه

ی ریا گاندازهی رهبری، اراده و روحیه ملی، در بدو امر به دشواری قابل هایتوانمندفنی، 

ایستا  هادولتمعادله امنیت ملی  دهندهلیتشکد اهمیت نسبی عوامل هستند. در بیشتر موار

. درواقع همچنان که در عصر اطلاعات شوندیمنیستند بلکه در طی زمان دچار دگرگونی 

، اهمیت عناصر نامحسوس و نرم قادرت ملای همانناد تهدیادات ساایبری      میرویمپیش 

ی قابال توجاه در حاال    اگوناه باه نسبت به اهمیات عوامال محساوس و سانتی قادرت،      

 .اندشیافزا

 

 بيان مسئله

 روازآن متناوع  برخوردارند. فردمنحصربه و گسترده متنوع، ماهیتی از سایبری تهدیدات

 فقادان  جاه یدرنت و اناد داده قرار تأثیر تحت را بشر زندگی یهاحوزه تمام تهدیدات این که

 یهاا مؤلذاه  از یکای  سایبر فضای در امنیت عتاًیطب .با ست بسیار سایبری فضای امنیت در

گساترده،   تاأثیرات  باا  مهام  مخارب  . حمالات (1391ملائای، )اسات   کشاور  ملی امنیت اصلی

 اسات  کشیده تصویر به ملی منافع تهدیدهای بدترین از یکی عنوانبه را سایبری تهدیدهای

 تلقای  جنا   عناوان به را حملات این که است کرده اعلام آمریکا متحدها تیا که تا جایی

 .(1391وند،  ی و نورعلیآبادرکن پورخلیلی)کرد  خواهد فیزیکی برخورد با آن و کرده

 سبب شده المللنیب نظام و یامن قه ترتیبات در ایران اسلامی جمهوری خاص جایگاه

 یباردار بهاره  یاناده یفزا شاکل  به ملی قدرت تحدید برای سایبری فضای از سل ه نظام تا

 این در ملی منافع و امنیت تضمین برای مناسب سازوکار ایجاد منظوربه ،این میان در نماید.
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 تبادیل  حوزه این نظرانصاحب از بسیاری دغدغه به مسئله مختلف این ابعاد شناخت فضا،

 .(1391و اسماعیلی، پورتقی)است  شده

 و مناابع  کسب و تولید سایبر فضای و فضا هوا، آب، سرزمین، یعنی قدرت؛ قلمرو پنج

 دیپلماسای،  قادرت  گساترش  پیشاگام  ساایبر  فضاای  اماروزه  کاه  ساازند یم را میسر ذو ن

 ،هاا سات یترور ،هاشرکت ،هاواحدها )دولت انواع تمام .است و اقتصادی اطلاعاتی، نظامی

 فضاای  بساتر  در را خاود  یهاا تیفعال همگی (یرانتذاعیغ یهاگروهو  جنایی یهاسازمان

 .(Rowland, Rice & Shenoi,2014:4)برند یم پیش به سایبر

 فائقه، قدرت به نیل برای کشورها، راهبردی یهاتیاولو یریگجهتمعاصر،  دوران در

 سااز ناه یزم سایبری، پیشرفته یهایفناور و سایبر تاییر یافته فضای از یبرداربهره سمت به

 یار تای ایان  پیامادهای  ازجمله است. شده سایبری قدرت قالب در قدرت ملی بنای تجدید

 و یاشابکه جوامع  ظهور شدن،جهانی فرایند ملی کشورها است. امنیت بر آن تأثیر بنیادین،

 و حذا   دساتیابی  در ناوین  و جدی یهاچالش از فرامرزی، افتهیسازمان سایبری حملات

 .(1391)هلیلی و همکاران، ملی است  امنیت

 

 اهميت و ضرورت تحقيق

ی هاا یتوانمناد و  هاا تیا قابلر اطلاعااتی،  ی جدیاد و نوظهاو  هایفناوردر طول تاریخ 

 دائمااً رو . ازایان اناد دادهمحیط راهبردی را تاییار   زمانهمجدیدی را در اختیار قرار داده و 

تقاضا برای توسعه و پیشرفت این حوزه وجود داشته است. فناوری اطلاعات و ارتباطات و 

مثاباه یاک توانمندسااز و    باه یکی از عوامل نامحساوس،   عنوانبهی فضای سایبری طورکلبه

 سزایی در امنیت ملی کشورها دارد.به تأثیر، کنندهلیتسه

 با دستی اسنادم لوب ) شرایط الگوهای کردن مشخص و محتمل سناریوهای با بررسی

 اسالامی  جمهاوری  م لوب سناریوی که شد مشخص (العالی()مدظلهیاخامنه فرمایشات امام و

 سایبر، فضای کنونیِ روندهای که معناست بدان این نیست؛ لسناریوهای محتم جز  ایران؛

 بارای  عماومی  عازم  کهیدرصورت و کندینم اسلامی حرکت نظام م لوب الگوی به سمت
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 فضای در نظام آینده انتخاب نباشد؛ هاچالش با مقابله و هافرصت از استذاده روندها، ایجاد

 .(1391ی، ثنا قربانیلی و )اسماعبود  خواهد بدتر و بد بین انتخاب سایبر،

 تهدیادگران  بارای  م لاوب  یبساتر  مکارر،  و ساریع  یهاا ینوآور با منذعلانه برخورد

 در مشارکتی و ایجابی فعا نه، تعامل مقابل، نق ه در و کرد خواهد اسلامی ایجاد جمهوری

 در ایاران  اسالامی  جمهاوری  بارای  نیآفار فرصات  یهاا ناه یزمسایبر،  فضای یهاینوآور

 .(1391)اسماعیلی و ثناقربانی، داشت  برخواهد

بنابراین وجود نظامی جهت پایش روند تحو ت فضای سایبری باا رویکارد امنیات ملای     

این فضا به دلیل گستردگی، تاابع شارایط بحرانای     چراکه. رسدیمازپیش ضروری به نظر بیش

 .باشدینمین فضا ی رایج گذشته پاسخگوی حوزه حاکمیتی اهالیتحلو بنابراین  ردیگیمقرار 
 

 اهداف تحقيق

 هدف اصلي

 بررسی وضعیت و تحلیل شکاف ابعاد نظام رصد، پایش و هشداردهی سایبری از منظر

 امنیت ملی
 

 اهداف فرعي

 احصا  ابعاد نظام رصد، پایش و هشداردهی سایبری از منظر امنیت ملی -

 تهدیدات فضای سایبر بر امنیت ملی تأثیرتبیین  -

ت موجود و آینده م لوب ابعاد نظام رصد، پایش و هشداردهی سایبری بررسی وضعی -

 امنیت ملی از منظر
 

 تحقيق سؤالات

 اصلي سؤال

وضعیت موجود، آینده م لوب و تحلیل شکاف ابعاد نظام رصاد، پاایش و هشاداردهی    

 امنیت ملی چگونه است؟ سایبری از منظر
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 فرعي سؤالات

 ایبری از منظر امنیت ملی کدام است؟ابعاد نظام رصد، پایش و هشداردهی س -

 تهدیدات فضای سایبر بر امنیت ملی چیست؟ تأثیر -

وضعیت موجود و آینده م لوب ابعاد نظاام رصاد، پاایش و هشاداردهی ساایبری از       -

 امنیت ملی چگونه است؟ منظر

 

 ادبيات و مباني نظری

 پیشینه تحقیق

آن بار   تاأثیر زه ساایبر و  حاو  ی در خصوص مخااطرات و تهدیادات  اگستردهتحقیقات 

ی ساایبری جهات   هاا یفناورصورت گرفته است و کشورهای پیشرو در عرصه  امنیت ملی

ی هاا نظاام ی ساایبری خاود باه م العاه و ایجااد سااختارها و یاا        هاا رسااخت یزاستحکام 

در  شاده انجام . رویکرد تحقیقات مرتبطاندپرداختهی جهت مواجهه با این موضوع اکپارچهی

باه دو دساته تقسایم کارد: تعادادی از       تاوان یمی سایبر و مسائل امنیت ملی را حوزه فضا

و  هاا یریپذبیآس، هاچالشسایبر مع وف به  فضای با راب ه در گرفتهصورت یهاپژوهش

 هاا چاالش تهدیدات این فضا و وجاوب ایجااد نظاماات ساایبری جهات مواجهاه باا ایان         

 نسابت  تبیین»اسماعیلی و جلال ثناقربانی با عنوان  . برای نمونه مقاله آقایان علیاندپرداخته

برای پاسخ به ایان  « ایران اسلامی جمهوری سایبری تهدیدات م لوب و محتمل سناریوهای

 جمهاوری  علیاه  ساایبری  تهدیادات  م لاوب  و محتمل سناریوهای میان نسبت»که  سؤال

 یهارساختیز ی،اساس یهاارزشبر ضرورت محافظت از  دیتأکبا « چیست؟ اسلامی ایران

 وضاعیت  از درسات  ملی،  زمه این کار را، تولید یاک تصاویر   اطلاعات ارزشمند حیاتی،

 «سایبری تهدیدات سنجش»مقاله . داندیم ندهیبر آتأثیرگذار  عوامل و پیرامونی محیط خود،

 میازان  و وضاعیت  کاه  اسات  ساؤال  ایان  به پاسخ دنبال حسینی، به خانی و عبدالله آقایان

پاور و اساماعیلی در   اسات؟ آقایاان تقای    حادی  چاه  در امنیتی سایبری خ رناک تهدیدات

باه  « ایاران  اسالامی  جمهاوری  سایبری دفاع الگوی مذهومی مدل طراحی»ی با عنوان امقاله
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 ایجاد تهدیدات، با مقابله ،هایریپذبیآس کاهش منظوربهضرورت ایجاد نظام دفاع سایبری 

. در اناد نماوده  دیا تأکواکنشای   نگاه مقابل در سیستمی یانه وگراکل نگاه ایجاد بازدارندگی،

 در بازدارندگی راهبردی الگوی»مقاله دیگری آقای علی ملائی و همکاران نسبت به احصا  

 یدهعلامت پویای از بازی یریگبهره اقدام نموده و با« هایبازسایبر بر اساس نظریه  فضای

 وضع اصلی مؤلذه چهار و بعد شش در مختلط یراهبردها نش، تعادل و ناقص اطلاعات با

 .دیننمایمرا معرفی  شکاف تحلیل م لوب و وضع موجود،

بررسی تبعات تلاقی فضای سایبر باا زنادگی    درصدد، شدهانجامی هاپژوهشدسته دوم 

ی باا  امقالاه وناد در  ی و نورعلیآبادرکن پور. خلیلیاندبودهآن بر امنیت ملی  تأثیرواقعی و 

 هستند پرسش این به ییگوپاسخ پی در «ملی امنیت بر آن تأثیر و سایبری تهدیدات»ن عنوا

 ابعادی چه در اثرگذاری این و گذارندیم تأثیر ملی بر امنیت چگونه سایبری تهدیدهای که

 را ابعااد  ملای  امنیات  پدیده که این دنرسیمبه این نتیجه  تیدرنها. سازدیم نمایان را خود

، هاا یریپاذ بیآسا  گستردگی تهدید، جارافیایی بُعد امنیت، در یمحوردولت امنیت، مذهوم

در مقالاه   .است داده قرار تأثیر تحت عرصه، این در بازیگران تعدد و تهدیدها با مقابله شیوه

 ایاران و  اسالامی  جمهاوری  ملای  امنیات  بار  ساایبری  تروریسام  امنیتای  تهدیادات  تأثیر»

را یکی از الزاماات   سایبری یهایفناورسوی و همکاران، ، آقای مو«آن با مقابله راهکارهای

 از .رودیما  شامار  باه  تهدید یک هم و فرصت یک که هم دانندیمشدن و ابزارهای جهانی

کشاور   یاک  اساسی و حیااتی  ساختارهای نابودسازی هدف با سایبری نظر ایشان تروریسم

 در فراملی جرائم ترینمهم ازجمله جرم این مصداق نقض امنیت ملی م رح است. عنوانبه

 کنترلای  اقادامات  نوع با جرم، این با مبارزه و مقابله پیشگیری، نوع .باشدیم مجازی فضای

 وقاوع  محال  فاقد جرم سایبری، تروریسم جرم . درباشدیم ی متذاوتکلبه جرائم سایر در

 کشاور  ملای  تو امنی منافع علیه مستقیم تهدیدی و بوده فرامرزی عموماً جرم این .باشدیم

 و ملای  سا    در یاژهیا و اجرایای  و قضاایی  تقنینی، تدابیر است  زم راستا این در است.

 بار  مبتنای  ساایبری  قدرت»آقای هلیلی و همکاران در مقاله  .شود گرفته نظر در یالمللنیب

 باا  ساایبری  قدرت یسازمذهوم، با هدف «ملی امنیت بر آن تأثیر بررسی و فرکتالی رویکرد
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 فضای سایبر، بر این باور هساتند کاه قادرت    در ملی امنیت بر آن تأثیر و فرکتالی رویکرد

 فضای مدیریت در ینیآفرنقش ملی است. افزایش قدرت یهایژگیو تمامی دارای سایبری

 ساایبری  قدرت مصادیق از یالمللنیب نذو  افزایش و اقتصادی یگذارهیسرما سایبر، توسعه

دانسات.   ملای  ارتقاا  امنیات   تاوان یما  را سایبری قدرت دهایپیام ترینمهم از است. یکی

 در نقاش مهمای   ملای  یهاارزش و منافع از محافظت برای ابزاری عنوانبه سایبری قدرت

جن  سایبری  راتیبررسی تأث»و همکاران در مقاله  فروردینآقای  .دارد ملی امنیت افزایش

و بررسی مذااهیم جنا  ساایبری،    ضمن احصا  « بر امنیت ملی در جمهوری اسلامی ایران

 .ندینمایمآن بر امنیت ملی را ارزیابی و تحلیل  تأثیر

تهدیدات فضای سایبر بر امنیت ملی را آشکار  تأثیر، اهمیت و شدهانجام تحقیقات مرور

 منظاور باه در این تحقیق ضرورت ایجاد نظام رصد، پایش و هشداردهی ساایبری   .سازدیم

ر با این تهدیدات، در جهت حذاظت و صیانت از امنیت ملای در  کنشگمواجهه فعال و پیش

یاک از ابعااد    و شاکاف باین وضاعیت موجاود و م لاوب در هار       ابعاد مختلاف بررسای  

گیران این حوزه باشاد. ایان   تصمیم و گذاراناستیستا راهنمای  شودیماحصا شده تحلیل 

 موضوع وجه تمایز تحقیق حاضر با سایر تحقیقات مرتبط است.

 

 امنیت ملي

 بارای آن  تعااریف مختلذای  ، زمان گذر تحول مذهومی امنیت ملی دربا توجه به ت ور و 

تعریاف جاامع و    1881تا دهاه  . میینمایم اشاره به این تعاریف نخست ارائه شده است که

تعاریف کامال شاد. مسالم اینکاه      جیتدربه کاملی از امنیت ملی ارائه نشده بود و بعد از آن

 مایلادی  11م ارح شاد کاه ریشاه آن باه قارن        دولات  -به دنبال تولد ملات   1امنیت ملی

این مذهاوم   شد. م رح 2«بقای ملی»عنوان  در آن زمان این مذهوم نوظهور تحت .گرددیبازم

بیشاتر   دارای تعریف واحدی که مقبول تمامی یا حاداقل  مانند دیگر مذاهیم در علوم انسانی

                                                           
1.National Security 

2.National Survival 
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هاا و  اتذاق نیز به برداشت متذااوت افاراد، گاروه    ه این عدمنظران باشد نیست. ریشصاحب

امنیات ملای را   »گویاد  مای  باری باوزان   . بر هماین اسااس  گرددیکشورها از این واژه بازم

را تعریاف   تاوان آن تعریاف کارد بلکاه تنهاا در ماوارد مشاخص مای        یطورکلتوان بهنمی

امنیت ملی از لحاظ مذهومی ضاعیف  » :دگویمی او در جای دیگری چنین .(1318)بوزان، «نمود

قدرتمند باقی مانده اسات چاون مذهاوم     و از نظر تعریف مبهم ولی از نظر سیاسی مذهومی

امنیت ملی راه را برای طرح راهبردهای بسط قادرت توساط نخبگاان سیاسای و      نامشخص

 عنوان زمینه با . سازمان ملل متحد طی پژوهشی در این(49 :1311، )مانادل « گذاردنظامی باز می

احساس خ ر حملاه   گونهچیاینکه کشورها ه»نماید: را چنین تعریف می آن« مذاهیم امنیت»

گسترش و توسعه خویش را تعقیب  نظامی، فشار سیاسی یا اقتصادی نکنند و بتوانند آزادانه

ن صاورت  بدی الملل این مذهوماص لاحات روابط بین . در فرهن (54 -55 :1312 ،)قاسمی«کنند

 ،تیا فارغ از تهدید از دست دادن تمام یا بخشی از جمع حالتی که ملتی»ت: تعریف شده اس

 . (Chandler & Plano, 1988: 40)«بردسر میبهدارایی یا خاک خود 

یاک  »روشانی تعریاف نماود:    امنیت ملی را به نخستین کسی بود که مذهوم 1والتر لیپمن

اساسای   یهاا صورت اجتنااب از جنا  بتواناد ارزش    وقتی دارای امنیت است که در ملت

 .(11 :1314 ،)روشاندل « ببارد  خود را حذ  کند و در صورت اقدام به جن  بتواناد آن را پایش  

نق اه شاروع کنکااش در بااب      جن  سرد درباره امنیت معتقد باود کاه   برژینسکی در اوج

باشد. به اعتقاد وی چهاار   تاییرات عصر ما قرین تیامنیت ملی باید با شناسایی صحی  ماه

انقلاب سیاسی، انقالاب  »دنیای معاصر را دستخوش تحول کرده است:  انقلاب مرتبط با هم

طاور هماهنا    اقتصادی و انقلاب نظامی. تأثیرات این چهاار انقالاب باه    انقلاب اجتماعی،

و در آیناده   ها آشکار استها، ثبات و موازنه نظامی آنالملل، رقابت ابرقدرتروی نظام بین

 .(3-4 :1318 ،)برژینسکی« تری پیدا خواهد کردابعاد گسترده

ملی شامل تعقیب روانی و مادی ایمنی اسات و   امنیت» گوید:رابرت ماندل نیز چنین می

ملی است تا از تهدیدات مستقیم ناشی از خارج نسابت   یهااصو ً جزو مسئولیت حکومت

                                                           
1. Walter Lippman 
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خاود ممانعات باه عمال      وندانیوه زنادگی شاهر  ، نظاام شاهروندی و شا   هاا میرژ به بقای

توان چنین برداشت نماود کاه نق اه    با دقت در تعاریف فوق می .(51-52: 1311، )مانادل «آورند

تاوان باه   اسات کاه مای    «حذ  وجود خود» نظران ضرورتمشترک قابل قبول همه صاحب

 تعبیار کارد.   «ترین خ راتحذ   ات و صیانت نذس در برابر اساسی»دیگر آن را به  شکل

را در چهاار پدیاده بااارزش    « صایانت  ات و نذاس  »نظران حذ  خود یاا  برخی از صاحب

 نمایند:خلاصه می

 حذ  جان مردم .1

 حذ  تمامیت ارضی .2

 حذ  نظام اقتصادی، سیاسی، اجتماعی و فرهنگی .3

 حذ  استقلال و حاکمیت کشور .4

خصوصیت را دارد که تمام کشاورها   این« ملی امنیت»عنوان جوهره مقوله فوق به چهار

ها و احزاب موجاود در کشاورها بادون    شان و نیز افراد، گروهدر سیاست داخلی و خارجی

ها و اختلافات فردی، گروهی، طبقاتی، سیاسی و اجتماعی در ماورد  به گرایش، سلیقه توجه

 ،امکاان  در حاد تاوان و   ات علیه ایان چهاار ارزش،  دحذ  و تلاش برای رفع تهدی تیاهم

امنیت ملی به حادی اسات کاه بسایاری از دانشامندان علام        تیاتذاق نظر کامل دارند. اهم

یاا  « فلساذه وجاودی دولات   »نظرند که تحقق ایان مهام    الملل بر اینسیاست و روابط بین

رغام تماامی قیاودی کاه ایان امار بارای        باه و  دهاد یرا به دست م« فلسذه تشکیل دولت»

پاسداری از حریم امنیت دانسته و  رده است تأسیس دولت را برایفردی ایجاد ک یهایآزاد

 .(111 :1388بصیری، )اند تأسیس آن را قبول کرده ضرورت

 نشاان  را ساایبر  فضاای  در امنیت و قدرت متقابل تأثیر ،شدهانجام تحقیقات بر مروری

 هتوجا  ماورد  و مهام  مذااهیم  از ملای  امنیات  و ساایبری  قادرت  ملای،  در سا    .دهدیم

 نیازمناد  ساایبر،  فضاای  گساترده  نذاو   به توجه با که گیران استتصمیم و گذاراناستیس

 .(1391هلیلی و همکاران، )هستند  مجدد بازبینی و یسازمذهوم
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 ابعاد امنیت ملي

 خارجی امنیت بازی قواعد و بازیگران امنیتی، به محیط که جدیدی شکل با شدنیجهان

 وجاود  پایش  دهاه  تاا  کاه  اسات  ایاران  برای جدیدی املاًک سرمنشأ تهدیدهای است، داده

 باا  کاه  است مجازی و فضای الکترونیکی در راب ه، تهدید این در کلیدی مذهوم .اندنداشته

 .(1392)موسوی و همکاران،  باشندیم متذاوت کاملاً کلاسیک یهاجن 

عاد  . در بُهساتند  مارتبط است که با یکدیگر  خارجیامنیت ملی دارای دو بعد داخلی و 

آورد از قبیال تهدیادات   بار مای  بهدر درون مرز ناامنی را تهدیدهای آشکار و پنهان  داخلی

 اقتصاادی،  هاای بحاران ...(، اقتصاادی )نابساامانی و   انقلاب، یطلبییسیاسی )شورش، جدا

 اجتمااعی...(  هاای آشوب) اجتماعیجن  داخلی...(،  )کودتا، ای(، نظامیحرفه فنی، شالی،

تواناد از  امنیات ملای مای    عد خارجی نیز. در بُدهندمیام مردم را تحت فشار قرار که هرکد

نظاامی و   تعار  ناحیه مسائل سیاسی )انزوا، اعمال فشاارهای سیاسای(، نظاامی )حملاه،     

اقتصادی، تعرفاه، لیسات سایاه...( و...     هایتحریم) اقتصادیتقویت قدرت نظامی دشمن(، 

امنیات ملای در    ،به یکدیگر هاملتگسترده و نزدیکی  اطاتارتبامروزه به دلیل  تهدید شود.

و از یکاادیگر تااأثیر و تااأثر   اسااتبااا یکاادیگر در پیونااد   کاااملاًعااد خااارج و داخاال  بُ

از تهدیادات امنیات ملای را نشاان      متأثرابعاد مختلف  1شکل شماره  .(1388)بصیری،پذیردمی

 .دهدیم

 
 .(29، 9911کاران، ابعاد تهديدات امنیت ملي )ولوی و هم -9شکل 

 

 مذهاوم  باودن  چنادوجهی  آن، زیآمابهام ماهیت و امنیت مذهوم پیچیدگی د یل از یکی

ی، اجتمااع  سیاسای،  محورهاای  در تاوان یما  را امنیات  مختلف ابعاد و وجوه است. امنیت

 .(11-83 :1319)ماندل، کرد یبنددسته ی یمحستیز و فرهنگی نظامی، اقتصادی،
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 فضای سايبر

 ،هاا تیا ق ع عادم  از مملاو  پیشارو،  و کناونی  رونادهای  کلاسیک، روندهای برخلاف

 را فاوق  یهاا یژگا یو باارز  نماد است. آینده ساخت بر تأثیرگذار منابع تکثر و هایدگیچیپ

 اصالی  علت سایبر فضای که داشت بیان دیگر، تعبیری به یا و سایبر دید فضای در توانیم

 گرفته قرار تأکید مورد بدانجا تا مسئله این همیتا است. عدم ق عیت و پیچیدگی همه این

 قلمرو عنوانبه فضا این از آمریکا؛ دفاع وزارت و ناتو و امنیتی سیاسی جدید ادبیات در که

 (Kevin benedict, 2011) .است شده نام برده اطلاعاتی نظامی نبردهای پنجم

مع وف به یاک   هافیتعرو هرکدام از تعاریف متذاوتی از فضای سایبر ارائه شده است 

سایبرنتیکس گرفته شده اسات.  عبارت سایبر از لات  .جنبه از کاربردهای فضای سایبر است

ایجاد  شدندیکه توسط نوربرت وینر رهبری م ناسایبرنتیکس را گروهی از دانشمند عبارت

ساایبرنتیکس یاا کنتارل و ارتباطاات در     »از طریق کتااب   1948چندی بعد در سال  .کردند

نگاشته شده باود، رساماً معرفای شاد. در فرهنا  علاوم        1که توسط وینر «یوان و ماشینح

ساایبرنتیک باه   »گوناه تعریاف شاده اسات:     کولب نیاز ساایبرنیتک بادین   ن اجتماعی گولد

هاا،  کاه توجاه خاود را باه انساان      کناد یهاا اشااره ما   و پاژوهش  هاا هیا از نظر یامجموعه

حاوزه  برخی مراجع دیگر تعااریذی نظیار،   اند. ردهمع وف ک هانیدیگر و ماش یهاسمیارگان

ارائاه   را اصا لاح روی خاط شابکه و اینترنات    یا  ارتباطات الکترونیکی و واقعیت مجازی

 .(Merriam-webster, 2017)« اندنموده

در عصار اطلاعاات   دیگر فضای سایبر به این صورت آماده اسات:    ترکاملدر تعاریف 

، یرساان گونااگونی از قبیال اطالاع    یهاا تیا در آن فعالفضایی هستیم که  یریگشاهد شکل

سازوکارهای الکترونیک و  قی، ارائه خدمات، مدیریت و کنترل و ارتباطات، از طریورزداده

)ساند  شاود  ی. از این فضا با نام فضای تباادل اطلاعاات )فتاا( یااد ما     ردیپذیمجازی انجام م

                                                           
نظاام کنتارل    دان، مهندس و فیلسوف اجتماعی باود. در تعریاف وینار، ساایبرنتیکس علام م العاه      . وینر یک ریاضی1

به معنای سکاندار  KUBERNETES سایبرنتیک از لات یونانی ارتباطات و اطلاعات در موجودات زنده و ماشین است.

منظور هادایت، اعماال قادرت، قانونمناد کاردن، تحات       یا حاکم گرفته شده است. این کلمه به معنای کنترل رفتارها به

 سل ه گرفتن، مهارکردن و فرماندهی است.
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را  «فضاای ساایبر  »وزارت دفااع آمریکاا   . (1381،و تباادل اطلاعاات کشاور    راهبردی امنیت فضای تولید

گستر در محیط اطلاعاتی، متشاکل از شابکه درون   دامنه جهان»تعریف کرده است:  گونهنیا

های ارتباطاات از راه دور،  فناوری اطلاعات، شامل اینترنت، شبکه یهارساختیوابسته از ز

مشترک آمریکا و روسیه در  نامهواژه)« شدههای نصبکامپیوتری و کنترل گره و پردازنده یهاستمیس

: کناد یما این اص لاح را باه ایان صاورت تعریاف      رعاملیغمرکز پدافند  .(1391فضای سایبر، 

شامل امکاناات و تجهیازات ارتبااطی، انتقاالی و      یاانهیارتباطی را یهااز شبکه یامجموعه

از اهاداف ارزشامند    یامدیریتی است که باه دنباال تحقاق مجموعاه     یهاستمیکنترلی و س

مؤلذاه از فضاای    نیتار . اینترنات بازر   باشدیحیاتی م یهارساختیها و زجهت پردازش

 .(1381، رعاملیغ)مرکز پدافند  باشدیسایبر م

ای، شاامل نیاروی   هاای رایاناه  های الکترونیکی و شبکهای از سیستمفضای سایبری مجموعه

هاای ارتبااطی و کنترلای و مادیریت،     ساتم ی، سیافازار ساخت ، تجهیازات  هارساختیزانسانی، 

هاا اسات. در   ی از دادهباردار بهرهی، پردازش، تبادل، بازیابی، حذف و سازرهی ختولید،  منظوربه

هاا، مناافع و   ای از ارزشتعریف دیگاری فضاای ساایبری جمهاوری اسالامی ایاران مجموعاه       

تای اهاداف نظاام جمهاوری    های ملی در فضای سایبر بوده و جهت ارائه خدمات در راسدارایی

 .(1392پور، تقی)باشدباشد. این فضا محدود به مرزها و جارافیا نمیاسلامی ایران می
 

 فضای سايبر و امنیت ملي

 حیااتی  یهارساختیز اساسی، یهاارزش از حذاظت جهت به ایران اسلامی جمهوری

 نظامی نبردهای پنجم مروقل اص لاحبه این در ملی امنیت و منافع ارتقا  و حذ  تیدرنها و

 ثبات تا بیاندیشد یاچاره فعلی تهدیدات برای باید سویک اطلاعاتی، یعنی فضای سایبر، از

 تهدیدات و فضا این محتمل یهاندهیآ از روشنی دیگر تصویر سوی از و شود حذ  کنونی

 کاان ام صاورت  در کناد و  غلباه  آیناده  بار تهدیادات   بتواناد  تا باشد داشته آن از متصوره

 .(1391)اسماعیلی و ثناقربانی، نماید  ایجاد آن در را خود یهاتیم لوب

ی امنیت ملای اسات و از حاوزه ملای و     هاجنبه ترینمهمامنیت فضای سایبری یکی از 

 .(Van Vuuren, 2016) دینمایمی ملی محافظت هارساختیز
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 تشاابه  ناای مع باه  ساایبری،  قادرت  بارای  فرکتاالی  رویکارد  در تحقیق هلیلی، اتخاا  

 رویکارد  ایان  اسات.  ملی قدرت و سایبری قدرت یهامؤلذه و کارکردی  اتی یهایژگیو

 ابهاماات  و هاا دغدغاه  پاسخگوی تواندیم سایبری قدرت است که نکته این بر تأکید برای

 باا  را خاود  ملای  قادرت  هادولت باشد. امروزه فضای سایبر در ملی امنیت برای جادشدهیا

 اساتذاده  قادرت  دهناده شاتاب  و کاتاالیزور  عناوان باه آن  از و اندزده دپیون سایبری قدرت

 از ساایبر  فضای در ملی امنیت یهاچالشمهار  برای هادولت توانایی آن، بر علاوه .کنندیم

 .(1391)هلیلی و همکاران،  شودیممحسوب  هادولت سایبری قدرت عوامل ترینمهم

اقتصاادی، سیاسای،    هاای حوزهی سایبری در امروزه با توجه به گسترش روزافزون فضا

آن بر امنیت ملی غیر قابل انکار  تأثیرو نظامی در س   ملی کشور،  ی یمحستیفرهنگی، ز

باوده   هاا آن یهارمجموعهیها و زاعصاب در این حوزهعنوان سلسلهاست. فضای سایبری به

فضاای   .نمایاد مای کنتارل   ها را به هم مرتبط، هماهن ، یکپارچه، سریع و قابلو این حوزه

های اقتصادی، انارژی )الکتریکای، نذات و    طور مستقیم در عملکرد تمامی بخشسایبری به

آهن، هوایی، ناوگان بازرگاانی(، بخاش باانکی و ماالی، ارتباطاات راه      ونقل )راهگاز(، حمل

دور، اطلاعات، بهداشت عمومی، خدمات اورژانس، آب، صنعت دفاعی، غذا، کشااورزی و  

 UK cyber) کناد. هاا حمایات مای   آن فراینادهای باوده و از   ماؤثر ش پستی و کشتیرانی بخ

security strategy, 2016) 
بارای   شادن یجهاان  و ارتباطاات  عصار  در امنیات  تهدیاد  اصالی  محورهای از لذا یکی

 تمامی بازیگران ازحدبیش اتکای خاطر به سایبری فضای سایبر است. امنیت حوزه کشورها

 در کاه  اسات  دلیال  همین به و شودیم قلمداد ی استراتژیکامقوله دیتردیب ن،آ به سیاسی

 پایاه  اساناد  وارد ساایبری،  فضاای  امنیت مذهوم ی،المللنیب و ملی تهدیدات امنیت ارزیابی

 .(1392موسوی و همکاران، )است  شده امنیتی

 یارهیا زنجبا  هاملت و هادولت حاضر، شرایط در که گذت توانیم ملی امنیت منظر از

 چاالش  باه  را هاا آن امنیات  که مواجه هستند سایبری یهاطیمح در نامشخص تهدیدات از

 را هاا آن باا  مقابلاه  تاوان  دیگار  ملای،  امنیات  کنناده نیتاأم سانتی   ابزارهاای  و کشایده 

 .(1384بیگی، )حسنندارند
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 ضرورت ايجاد نظام رصد، پايش و هشداردهي سايبری

 بارای  انساانی  زندگی مختلف یهاهی  در سایبر فضای نذو  گسترش سکه، دیگر روی

 تواندیم که است یاندهیفزا شدتبه تهدیدات و هایریپذبیآس بشری، س   زیست ارتقا 

 این از یریگبهره اراده میان، این در باشد. داشته همراه به بشر برای را مخاطرات سهمگینی

 ،اناد داده قارار  هادف  یالمللنیب عرصه در را ایران بقای و امنیت که سوی دشمنانی از فضا

 فضاای  اهمیت به توجه با .است ساخته ریناپذاجتناب را سایبری کارآمد دفاع الگوی ایجاد

 کشور ابزاری و نخبگان فکری بین است  زم عرصه، این در تهدیدات بودن جدی و سایبر

  زم ملای  یهاا تیحساسو  شود ایجاد اجماع فضا، این از حذاظت ضرورت خصوص در

 و ضارورت  ساایبری  توانمنادی  اثباات  ضارورت  مثاباه باه  اعتباار  مؤلذاه  افزایش منظوربه

 .(1391و اسماعیلی، پورتقی)شود  ایجاد سایبری حمله هر به پاسخگویی

 و یسازیخنث پیشگیری، امکان سایبری، قدرت از م لوبی س   به دستیابی صورت در

 ارتقا  که شودیم فراهم سایبر فضای یهایفناور بر یمبتن  هنی و عینی تهدیدات مقابله با

 قادرت  پیامادهای  تارین مهام  از یکای  دیگار عبارتبه .داشت خواهد پی را در ملی امنیت

 محافظت برای ابزاری عنوانبه سایبری قدرت دانست. ملی ارتقا  امنیت توانیم را سایبری

 .(1391)هلیلی و همکاران، دارد  ملی امنیت افزایش در نقش مهمی ملی، یهاارزش و منافع از

 را آیناده  تهدیدات از خ ی و بسیط ینیبشیپ امکان که سایبر فضای ماهیت به توجه با

 تهدیادات  مقابل در کارمحافظه و منذعل کنشگران یریغافلگ احتمال کرده، غیرممکن باًیتقر

 از اساتذاده  و پیشارو  تهدیادات  باا  مقابلاه  شارایط،  این در .شودیم با  ارزیابی بسیار آتی

 باا  مقابلاه  بارای  یافازار ساخت  و یافازار نارم  آمادگی ایجاد احتمالی، نیازمند یهافرصت

 .(1391)اسماعیلی و ثناقربانی، است  آتی یهاچالش

 برخط و آزادی ترویج بر هاارزش حوزه اروپا، در اتحادیه سایبر فضای امنیت در راهبرد

 هااستیس حوزه در و اتحادیه یهاارزش تشویق و ساسیا حقوق به توجه از اطمینان ایجاد

 امنیات  و جامعیات  تاأمین  و بدخواهاناه  یهاا تیفعال و وقایع از سایبر فضای بر محافظت

 .(Cybersecurity Strategy of the European Union,2013)است  تأکید شده اطلاعات
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 و کشاف  تیریماد  یهاا میتا  یدها سازمان، سه راهبرد شدهانجامبر اساس یک پژوهش 

 رصاد ی، المللا نیبا  و یامن قه مشابه یهاسازمان با تعامل و یبریسا حوادث به ییپاسخگو

 باا  کنشاگر پایش  و فعاال  مواجهاه  و کشاف منظاور  باه  حیاتی یهارساختیز سایبر فضای

 یهاا رسااخت یز یبریساا  تیا امن یزیا مم و نظاارت  یفراینادها  جادیاو  سایبری تهدیدات

ی حیاتی به خاود  هارساختیزیت را در بین راهبردهای امنیت سایبری ی، با ترین اهماتیح

 .(1391)محمودزاده و همکاران،  انددادهاختصاص 

 سارعت باه رو برای مواجهه روشمند و هوشمند با این پدیده گسترده، ناگزیر بایاد  ازاین

لف های کلیدی در ابعاد مختفضای سایبری کشور بر مبنای شاخص نسبت به رصد و پایش

های آن را فراهم آورد. این مهم باعث اقدام نمود و با نگاهی امنیتی امکان استذاده از فرصت

محاور باا   خواهد شد این پدیده از تهدید به سمت فرصت حرکت کند و باا نگااهی امنیات   

های اقتصادی، اجتماعی، فرهنگی، سیاسی، امنیتی دفاعی، تسهیل امور و توانمندسازی حوزه

المللای کشاور را ساامان داده و    و دیپلماسی بسیاری از مشکلات ملی و باین  علم و فناوری

 های مختلف شود.ساز گسترش حوزه نذو  در عرصهزمینه

 

 نظام رصد، پايش و هشداردهي سايبری

تأثیرگاذاری   با تا اندتلاش در ایران اسلامی جمهوری رقبای و دشمنان اینکه به توجه با

 نیز ایران نمایند؛ عملیاتی را سایبر فضای از خود م لوب تصویر آینده؛ سازنده روندهای بر

 ناام لوب؛  ساناریوی  وقاوع  از جلوگیری ضمن بکوشد محتمل، یهاندهیآ با شناسایی باید

 عادم  صاورت  در که آنجاست ضرورت نماید. ایجاد فضا این در را م لوب خود سناریوی

 باه حسااب   آینده در منذعل ازیگریب باید را ایران اسلامی جمهوری به این موضوع، توجه

 .است شده سایبر فضای در متعدد یهایریغافلگ دچار آورد که

 بررسای  مساتلزم  هاا یای دارا باا  ساایبری  تهدیاد  برخاورد  نحاوه  آیناده  ینا یبشیپا 

 چراکاه  ،باشدیم تهدیدات آن تحقق پیامد همچنین و ی سایبریهاییدارا یهایریپذبیآس

 بار  سات یبایما  . لذاباشندیم خ ر فاقد ،هاییدارا از محیط فارغ و خودیخودبه تهدیدات



 اااااااااااااااااااااااااااااااااااااااااااااااا 1399، پاییز وهذتمیفصلنامه علمی امنیت ملی، سال دهم، شماره س / 214

 

 و یآورجماع  اطلاعات تهدیدات، تحقق و پیامد هاییدارا یریپذبیآس یهاشاخص اساس

 .(1391)اسماعیلی و ثناقربانی، گیرد  قرار تحلیل مورد

 یهاا یفناور به معرفی که پیو ام و بی آی گارتنر، مانند ی،پژوهندهیآ مؤسسات بررسی 

اباری،   رایاانش  مواردی نظیار  دهدیمنشان  ؛دنپردازیمسایبر  فضای یهاشرانیپ نوظهور و

موباایلی،   اینترنت، رایانش ، ساختارحمل قابل یهادستگاهمصنوعی،  هوش و خودکارسازی

 نوظهور، حمله اشیا ، تهدیدات عمومی، ابردیتاها، اینترنت کلید مانند هارساختیز به اعتماد

در فضاای   تأثیرگاذار  مهام  رونادهای  عناوان به هایسازحیاتی و سایبری یهاساختریز به

 .(Gartner,2014)سایبر هستند 

، نگار کال لذا برای ایجاد یک نظام رصاد، پاایش و هشاداردهی  زم اسات باا نگااهی       

حداکثر اشراف بر وضعیت داخلی و پیرامونی )دور و نزدیاک( در ابعااد    زادرونو  گرابرون

امنیت ملی فراهم گردد. این نظام اطلاعات فروانی را از حسگرهای مختلف امنیتای  مختلف 

توانند انسانی یا ماشینی باشند دریافات کارده و باا طای فراینادهای      که می در فضای سایبر

بناابراین  ؛ کناد یما باشد را فاراهم  از آنچه در حال اتذاق می های بلادرنگیمختلف، گزارش

های تاکتیکی، عملیااتی و راهباردی، تواناایی مادیریت و     ر  یهنظام در س وح مختلف و د

شاود را  ها باعث به خ ر افتادن کشور میپاسخگویی مناسب در مقابل حوادثی که وقوع آن

 نقاش  ،«ملای  امنیت و سایبری قدرت» کتاب در همکاران و فرانکلین خواهد داشت. کرامر

 نتاایج  .اندداده قرار بررسی مورد را یراهبرد و عملیاتی تاکتیکی، در س وح سایبری قدرت

 امنیت و اینترنت حاکمیت نحوه سایبری، تروریسم سایبری، جرائم دهدیم نشان تحقیق این

 .((Franklin et al, 2010راهبردی است  یهاچالش از سایبری

فضای سایبری، یکی از ارکان تدوین نظام داشاتن   با توجه به سرعت با ی تحو ت

ی نسبت به این حوزه است، یعنی نظام رصاد و پاایش عالاوه بار درک     ژوهپندهیآنگاه 

بتواند بر اساس سایر تحاو ت حاوزه     ستیبایمو خ رات گذشته و حال  هایناهنجار

در ساند راهباردی دفااع     پیشاگیرانه رفتاار نمایاد.    صاورت باه فناوری با نگاه به آینده 

شاکل   صاورت باه پایش سایبری  سایبری، راب ه میان نظام دفاع سایبری و نظام رصد و
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 ارائه شده است: 2شماره 
 

 
 (9911سند راهبردی دفاع سايبری، ) ياتیعملي قرارگاه دفاع سايبری وجه تيمأموری هاحوزه -2شکل 
 

دیگر اولین گام در دستیابی به اهداف قرارگاه دفاع سایبری، وجود نظام رصاد،  عبارتبه

منظاور تعیاین نقاش    باه ه است. در این راساتا،  پایش و تشخیص تهدیدات سایبری بیان شد

درگیار   یهاا بخش های اجرایی و هماهنگی، نظارت و هدایتدهی فعالیتحاکمیت، جهت

نظاام، بایاد    گیری اینموضوع، ایجاد نظامی منسجم در س   ملی مورد نیاز است. در شکل

ای از پااره  .شات خاص امنیت در این فضا و اصول اولیه حاکم بر آن توجه دا یهایژگیبه و

 (1381کشور،  اطلاعات تبادل و تولید فضای امنیت راهبردی )سند: چنین است هایژگیاین و

ای اسات کاه بار    رشاته مذهومی کالان و میاان   ،امنیت فضای تولید و تبادل اطلاعات. 1

 .های مختلف دانش مبتنی استو نظریات گوناگونی در حوزه مذاهیم

 امری نسبی است که به تلقی از مذهوم امنیات،  ،اطلاعات امنیت فضای تولید و تبادل. 2

 .کارایی و هزینه وابسته است

 وند است و مجموعه آداب و سنن،امری زمینه ،امنیت فضای تولید و تبادل اطلاعات. 3

 .اخلاقیات، قوانین و سایر مقو ت اجتماعی در آن تأثیر دارد

 .لاعات کشور، متولی اصلی استدولت در موضوع امنیت فضای تولید و تبادل اط. 4

 شاود و از امنیت فضای تولید و تبادل اطلاعات به مرزهای جارافیایی محادود نمای  . 5

 .پذیردای و جهانی تأثیر میهای داخلی، من قهحوزه
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شدت زمینه، نوع، ماهیت، درجه اثر و مشکلات امنیتی را به ،هایتاییرات سریع فناور. 1

مقابله باا   های مواجهه وها و راهپذیریسیبآ زم است تهدیدها،  دهد وتحت تأثیر قرار می

 .صورت دائم و پویا مورد بررسی قرار گیردها بهآن

 آحااد جامعاه در   یهاا تیحوزه تأثیر امنیت فضای تولید و تبادل اطلاعات، کلیه فعال. 1

 .شوداین فضا را شامل می

ای ش و هشاداردهی، مجموعاه  گذت: نظاام رصاد، پاای    توانیمدر یک تعریف منسجم 

پاذیر و دارای باازخورد، از   ، ان بااق محاور دانشهوشمند، یکپارچه، هدفمند، منسجم، پویا، 

واحدهای مختلاف اسات کاه در قالاب فرایناد مشاخص، باا فرمانادهی متمرکاز و اقادام           

 در چاارچوب و  دساتانه شیپا چا ک و  صورتبه افزاهمو تعاملات و ارتباطات  شدهعیتوز

و راهبردهای ملی به رصد و پایش فضای ساایبر در ابعااد مختلاف امنیات ملای       هاتاسیس

ی و اقادام در سا وح فنای، عملیااتی و     ریا گمیتصم منظوربهپرداخته و هشدارهای  زم را 

ی باا هادف   سازمقاومی، سازمصونسازی، امن منظوربههنگام و به مؤثر صورتبهراهبردی 

 موقاع باه و استذاده  هایریپذبیآسهه با تهدیدات و کاهش جلوگیری از غافلگیری در مواج

 .(143-144، 1391ولوی و همکاران، ) دینماارائه می هافرصتاز 

که با است در افق دید بلند و دور  بانیدیدهبه معنای پویش محیط و  نظام، رصد در این

از تاییرات مهمای  منظور شناسایی علائم ضعیف یا قوی حاکی منابع اطلاعاتی به آوریجمع

هدف آن کشف ارتباا  میاان رویادادها و رونادها اسات کاه بارای         می باشد کهدر محیط 

تاا باا    دهدمیطور زودهنگام هشدار ، ضرورت تاییر را به سازمان بهغافلگیریجلوگیری از 

بیرونی و رعایت الزامات و ملاحظات درونی برای تسهیل فرصات و   هایحلراهجستجوی 

 .(1389زاده، یو نظر)میرشاه و یتی  صورت پذیرد دستانهپیشدید، اقدامات ممانعت از ته

پس از انجام مرحله رصد و پویش محی ی در گام پایش، م ابق نیازمندی و اهداف هار  

اناد، باا انجاام    شدهی شناسایی طورکلبهسازمان، موضوعاتی که قبلاً در مرحله رصد محی ی 

گیرناد کاه ایان مراقبات     یری دقیق و ساختارمند قرار مای بانی محیط نزدیک، مورد پیگدیده

 عناوان باه تواند مستمر یا متناوب باشد و هدف از این پایش برای یک نظام هشاداردهی  می
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 شود.ورودی محسوب می

کاه بار   است از بهترین افراد  هاقضاوتو  هایافتهتجمیعی از بهترین  ،هشداردهی مذهوم

باید باا زباانی    هایافتهانجام شده است. این  هاشاخص طبق یک بررسی جامع بر روی تمام

ها را قانع کند که هشادار  که آن یاگونهکننده به مقامات گزارش شود، بهبه اندازه کافی قانع

مدنظر دارای اعتبار کافی است و نیاز به اقدامی متناسب دارد که برای حذ  امنیت ملی  زم 

نسابت باه    ساازی آگاه»آمده است:  دیگریتعریف  در. (1381ف،جکا  ،دیویس)و ضروری است 

را در س وح مختلف به مخااطره   المللیبینرخدادهایی که منافع فرد، سازمان یا نظام ملی و 

 .(151 – 159، 1393 ،ن ماموریت اطلاعاتهشداردهی وا تری)« اندازد

 ابعاد مختلف نظام رصد، پايش و هشداردهي سايبری از منظر امنیت ملي

دیان مباین    یهاسند امنیت فضای تولید و تبادل اطلاعات )افتا( که برگرفته از آموزه در

 یهاا جنباه  شاناخت  و م العات انجام از پس ؛باشدیرآن کریم مطور مشخص قاسلام و به

 باه  و گرفتاه  قارار  شناسایی مورد نام زیرفضا به موجودیتی و مذهوم داخلی، محیط مختلف

 یاا  دساتگاه  ساازمان،  از بخشای  از اسات  عباارت  زیرفضا: است شده تعریف صورت این

 در آسایب  و تهدیاد  احتماال و  دارد قرار اطلاعات )فتا( تبادل فضای محیط در که شرکت

 زیرفضااهای  .کارد  حملاه  ماذکور  ساازمان  به توانیم آن طریق از یا دارد؛ وجود آن مورد

منظار  از  نظام رصد، پایش و هشداردهی سایبریمتصور در  ابعادکه متناظر با  شدهاستخراج

: از اناد هستند و عباارت  کشور داخل خ رپذیر و حساس یهاتیموجود ملی است، تیامن

دفااعی، زیرفضاای    -یرفضای فرهنگی، اجتماعی، زیرفضای اقتصاادی، زیرفضاای امنیتای   ز

، زیرفضای علم و فناوری، زیر فضاای اماور   المللنیبحکمرانی، زیرفضای سیاسی و روابط 

 .(1381کشور،  اطلاعات تبادل و تولید فضای امنیت راهبردی )سندزیربنایی 

 و هاا یژگیو تمامی قدرت سایبری که است یتواقع این بر تأکید برای فرکتالی، دیدگاه

 اقتصاادی،  ابعاد سیاسی، دارای ملی قدرت که آنجا از بردارد؛ در را ملی قدرت یهاتیقابل

 باه  ساایبری بایاد   قادرت  به دستیابی برای بنابراین، است؛ ...و فناوری فرهنگی، اجتماعی،

 .(1391)هلیلی و همکاران، نمود  توجه آن ابعاد همه
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 یهاسامانه است  زم سایبری، تهاجمات یا تهاجم هرگونه اثر حداکثری کاهش رمنظوبه

 اجتمااعی،  اقتصاادی،  فناورانه، یهارساختیز مختلف یهاحوزه در سایبر پدافند غیرعامل

 .(1391و اسماعیلی، پورتقی)گیرد  قرار توجه مورد و نظامی فرهنگی

 امنیتای،  دفااعی  فنااوری،  گاناه شاش  دابعاا  در توانناد یم سایبری تهدیدات و هاییدارا

 بار اسااس  . (1391)ملائای، باشاند   تأثیرگذار یکدیگر بر حقوقی و اجتماعی اقتصادی، سیاسی،

ی قلمارو کاه   بناد میتقسی مختلف افراز فضای سایبر برای هامدلشده روی م العات انجام

هااروارد و باا    تجسم آن در تعبیه حسگرها متبلور است با الگوگیری از مدل پایاه دانشاگاه  

امنیات ملای در فضاای ساایبر کشاور کاه از        یهاا جنباه مراجعه به نخبگان و نگاه ویژه به 

حاصل گردید؛ ابعاد مختلف نظاام رصاد، پاایش و هشاداردهی فضاای       گذتهشیپم العات 

ی و ورافناقتصادی، سیاسی، امنیتی و دفاعی، علم و  سایبر در هذت بُعد فرهنگی، اجتماعی،

 .گردندیمزیر معرفی  به شرحا  گردید که احص دیپلماسی

 

 بُعد سیاسي

با شکستن انحصار دولت در مهندسای افکاار عماومی و آشاکار کاردن       فضای سایبری

خدمات بهینه و اقتصاد و نیز مدیریت عااری   تأمینملی،  و امنیت ناتوانی دولت در استقلال

نارم سیاسای در    عرصاه تهدیادات  سیاسی شاده اسات.   گیری تحو ت از فساد سبب شکل

سیاسی کشورها چه در بُعد سیاست داخلی و چاه در بُعاد سیاسات     ، به حوزهسایبرفضای 

توان به بالکاانیزه کاردن و در   مصداق آن در بحث سرزمینی، میبه خارجی مرتبط است که 

اساسای را   ( اشاره نمود. همچناین ایان نکتاه   یسازیعد جهانی آن به گلوبالیزاسیون )جهانبُ

هادف از تهدیادات، تأثیرگاذاری بار اراده، اعتقاادات، افکااار و       نظر قارار داد کاه  بایاد ماد  

منظور انهدام یا به تسلیم کشاندن جامعه هدف بوده و نق اه اشاتراک   احساسات مخاطبین به

کاارگیری  ریزی و بهتذاوت در تهدیدات به نوع طرح .تمام این تهدیدات، تحمیل اراده است

 .(1394، رعاملیغ)پدافند  ت و وضعیت حاکم وابسته استها، امکانات، تجهیزاشیوه
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 امنیتي -بُعد دفاعي

هاای اصالی   ی که در دنیای امروز میزان تولید و پردازش اطلاعاات از شااخص  یاز آنجا

هاای حقاوقی مناساب نیاز از الزاماات      است. وجود بسترهای امن و سیاسات  یافتگیتوسعه

، لذا برای کاهش شکاف دیجیتالی موجود بین برداری صحی  از فناوری اطلاعات استبهره

ریزی جامع و اساتذاده از  ناگزیر از برنامه افتهیکشور عزیزمان ایران و سایر کشورهای توسعه

و توساعه فنااوری    ساایبری عاد توساعه   های موجود در هار دو بُ ییها و تواناتمامی ظرفیت

 .(1384بیگی، )حسن هستیم سایبریامنیت 

 یملا  هی زم اسات تاا سارما    یبریساا  یفضا یدفاع یتیعد امنبُ تر شدنروشن یبرا

 یبریسا یفضا و اطلاعات :عبارت است از ،یبریسا یمل هیسرما. گردد فیتعر یبریسا

از  یباردار و بهاره  یابیا مبادلاه، باز  ،یسااز رهیا پردازش،  خ د،ی( که تولیمجاز طی)مح

 تیدر امن یاتیکه نقش ح ناانس با طیمح نیو اثر متقابل ا ردیگیاطلاعات در آن انجام م

و  یملا  ،ینا ید یو باورهاا  یعموم نانیاطم ،یعموم یمنیسلامت و ا ،یاقتصاد مل ،یمل

در فضای بدون مرز سایبری، دفااع تنهاا بار دوش نیروهاای نظاامی      . داشته باشد یقوم

در دفاع مشاارکت   ییهازم است کلیه  ینذعان و اهداف احتمالی چنین جن  نیست و 

و عدم توجه به توساعه سااختارهای    سایبریباشند. عدم توسعه هماهن  امنیت داشته 

 دفاع ملی سایبری، تهدیدی فزاینده برای تجارت و اقتصاد کشاور ایجااد خواهاد کارد    

 .(1391پور و همکاران، )تقی

ی از کلیاه امکاناات ساایبری و غیار ساایبری کشاور،       ریگبهرهدفاع سایبری عبارت از  

، مقابلاه ماؤثر و   موقاع باه بازدارندگی، پیشگیری، ممانعت از انجام، تشخیص ایجاد  منظوربه

های ملی سایبری( جمهاوری  های )سرمایهبازدارنده با هرگونه تهاجم سایبری به زیرساخت

ارتاش ساایبری( کشاور    ) اسلامی ایران، توسط متخاصمین سایبری، اعام از نیاروی نظاامی   

و کلیه پیامدهای ناشی از تهااجم   منشأو مؤثر به و رسیدگی فوری  منشأهامتخاصم یا دیگر 

های ساایبری و اقادام قاانونی علیاه     ، سلاحهایریپذبیآسسایبری اعم از حوادث سایبری، 

که امکان تهاجم سایبری را از کلیه متخاصمین، سالب  نحویباشد بهتهاجم سایبری می منشأ



 اااااااااااااااااااااااااااااااااااااااااااااااا 1399، پاییز وهذتمیفصلنامه علمی امنیت ملی، سال دهم، شماره س / 211

 

 .(1395 ،یبری)سند دفاع سانماید 

های فنی و نیاز کمبودهاا و   های داخلی ناشی از ضعف زیرساختپذیریعلاوه بر آسیب

های آموزشی، طیف وسیعی از عوامل و تهدیدات خارجی مهاجم وجاود دارناد کاه    ضعف

بااره  تارین نگرانای درایان   های حیاتی دست به تهاجم بزنند. مهام توانند علیه زیرساختمی

ناپذیر های جبرانبه تحمیل ل مه یافته است که قادرتهدید ناشی از حملات سایبری سازمان

باشند. از این جهت  زم است تا در سا   ملای، ضامن    های حیاتی کشور میبر زیرساخت

هاا  گرفتن فرصت در نظرهای احتمالی و با پذیریشناسایی نقا  ضعف و قوت و نیز آسیب

 ندیشی شود.ابینی و چارهمتناسب پیش بازدارندهالملل، اقدامات و تهدیدات در محیط بین

 

 عد اقتصادیبُ

 یهاا و کاربردهای آن و ارائه خدمات الکترونیکای توساط بنگااه    فضای سایبرگسترش 

تر و تنوع بیشاتر  و سرعت با  هانهیها و مؤسسات مالی و اعتباری، کاهش هزتجاری، بانک

برداشاته و گارایش روزافازون ماردم باه اساتذاده از ایان         شده به ماردم را در خدمات ارائه

تر کرده است. از سوی دیگر گرایش به خدمات، نقش آن را در زندگی روزمره مردم پررن 

رو هجن  سایبری، امنیت این خادمات را باا چاالش بیشاتر روبا      یهاکیو تاکت هایاستراتژ

کشااور و دشاامنان آن، تمااام  در . بااا در نظاار گاارفتن وضااعیت و ساا   فناااوریکناادیماا

جدی را برای تجاارت و اقتصااد الکترونیکای در     ییاهجن  سایبری، چالش یهایاستراتژ

نظاامی   ساات یهاا و تأس اهداف یک جن  سایبری محدود به مجتماع . کنندیکشور ایجاد م

مااالی و اقتصااادی دولتاای و خصوصاای نیااز از اهااداف مهاام آن    یهاااتیاانیساات و فعال

 .(1395 ،سامانتا اف.راویچ)هستند

جاایی  هیجاد ناتوانی یاا کنادی در جابا   تبعات مستقیم در س   ملی ممکن است شامل ا

ها و گاردش ماالی، ایجااد ماانع یاا      نقدینگی در اقتصاد، ایجاد کندی و اختلال در پرداخت

تجاارت محلای و کماک باه      یختگیگسا و تجارت یا ازهم یگذارهیناتوانی در فرایند سرما

اد شاامل ایجا   ؛درماندگی اقتصادی باشد. تبعاات غیرمساتقیم در سا   ملای ممکان اسات      
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اجتماعی، ورود ضربه اقتصادی در س   ملی، کاهش  یهاینارضایتی عمومی و بروز ناآرام

س   رفاه عمومی و تولید ناخالص ملی، از دست رفتن اعتماد مردم به بانکداری، اقتصااد و  

تجارت الکترونیکی و رویگردانی آنان از این خدمات یا از دست رفاتن گساترده اطلاعاات    

شامل ایجاد ماانع   ؛صوصی افراد باشد. تبعات محدود ممکن استشخصی و نقض حریم خ

هادف قارار    یهاصنعتی و تولید و توزیع، صدمه اقتصادی سازمان یهایا ناتوانی در مجتمع

کاهش ارزش سهام یا ورشکستگی سازمان، کاهش حقوق یا مزایا یا بیکااری موقات    ،گرفته

هادف   یهاا از دست رفتن اعتبار ساازمان  هدف قرار گرفته یا یهاکارکنان سازمان ییا دائم

 د.قرار گرفته باش

 

 عد علم و فناوریبُ

روند تحو ت و پیشرفت علم و فناوری در آینده شتاب خواهد گرفات، نارت تاییارات    

سال آتی بسیار بیشتر از قرن گذشته خواهاد باود. داناش باه سارعت گساترش        25آن طی 

کناد و  مره، بشر را دساتخوش تاییار مای   خواهد یافت، تحو ت علم و فناوری زندگی روز

در ایان خصاوص خواهاد داشات. افازایش دسترسای باه         توجهیقابل فضای سایبر نقش 

ای در برابار  طاور فزایناده  های آینده بهفناوری و تشابه فرهنگی موجب خواهد شد که نسل

 ,Development)پاذیر باشاند   محاور، آسایب  تخریب آگاهانه یا ناخواسته امکاناات فنااوری  

Concepts and Doctrine Center, 2007). 

هاا مثال بیوتکنولاوژی، ناانو     توجهی در برخی حوزهطی دهه آینده شاهد پیشرفت قابل 

و سایبری خواهیم بود. توسعه پیوسته علم و  زیستتکنولوژی، ارتباطات، حذاظت از محیط

وزافزون، تاییراتای  سازی رسازد و همگرایی و شبکهفناوری، یادگیری مداوم را ضروری می

ی سایبری، هایفناورگذارد. افزایش استذاده از ی میجابههای صنعتی بنیادین در همه بخش

 ، پزشکی، صنعت، لیزر را در پی خواهد داشت.وکارکسبهای ها در حوزهاتکا به آن

 ( درتهدیدشونده و نیآفردیتهد از )اعم را مختلف بازیگران مکرر، و سریع یهاینوآور

 اماری  باه  را هاا شرانیپ و آینده احتمالی روندهای شناسایی و داده قرار ق عیت ای عدمفض

 .(1391)اسماعیلی و ثناقربانی، است  تبدیل کرده حیاتی
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 قدرت یهایژگیو و مذهوم در بنیادین تاییر قدرت؛ با ملی امنیت متقابل خاطر راب ه به

 از و آورده وجاود  باه  ملای  امنیت برای جدیدی را تهدیدات و سایبر، مخاطرات فضای در

 تاأمین  و قادرت  کساب  بارای  عاملی به را سایبر فضای با ی مرتبطهایفناور دیگر، طرف

 تماامی  در ساایبر  فضاای  نذاو   عماق  از حااکی  این مسئله .است نموده تبدیل ملی امنیت

 .(1391)هلیلی و همکاران، است  کشور راهبردی یهاحوزه

 

 اجتماعي -بُعد فرهنگي

های اطلاعاتی و محتوایی است؛ بنابراین جاوامعی کاه   حضور قدرت مجازی عرصهفضای 

تری در این فضا خواهناد داشات   حضور قوی ه دنبال آنقدرت بیشتری در این عرصه دارند، ب

هاا  ها و تمادن و این بدین معناست که فرصت بیشتری برای تأثیرگذاری بر روی دیگر فرهن 

ای که به د یال متعادد، از حضاور    ای ارزشی، غنی و باریشههدارند. همین موضوع به فرهن 

هاا را در  آن یناوع کناد و باه  اند، آسیب جدی وارد میمؤثر در فضای مجازی محروم یا ناتوان

 .دهدیمسلط بر فضای مجازی قرار م گانهیهای بمعر  استحاله و اثرپذیری از فرهن 

و کااهش  د رواج تذار  باه   توانیمر در فضای سایب تهدیدهای اجتماعی، فرهنگی ازجمله

تضاعیف  ، مترقای  یهاا رن  شادن ارزش کم، پذیری در بین جوانانمسئولیت هیشدید روح

نگاری  رواج سا حی ، فکاری  تضعیف اعتقادات و گسترش شبهات، حضورهای کمفرهن 

گساترش  ، نیبه خ ر افتادن حقوق مادی و معنوی ماؤلذ ، گری عملیگسترش اباحه، فکری

، افسااردگی و اناازوا، ویااژه فرهناا  غرباایهااای ماانحط )بااهرهنگاای فرهناا محصااو ت ف

انحرافاات  ، اعتیااد مجاازی  ، گیری شخصیتبحران هویت و اخلال در شکل، زداییبازداری

شاکاف  و  منحرف به کااربر  گاهیکننده مخل و تحمیل پیشنهادهای گیج، اخلاقی )جنسی(

 .(1394 رعاملیغ)پدافند اشاره نمود  هانسل

تاییار در کاارکرد تشاکیل    باه   تاوان یما  امنیتی فضاای ساایبر   راتیمصادیق تأث هازجمل

امنیات  ، خرابکااری ، جاسوسی ،براندازی تاییر در نحوه طرح م البات اجتماعی، اجتماعات

 .(11 :1391)شعبانی، اشاره کرد جن  اطلاعاتیو  عملیات روانی، کاربران
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 بُعد ديپلماسي

تر فضای سایبرپلیتیک، جدیدترین ه تعبیر درستفضای تعامل سیاست و سایبر یا ب

در عرصه نظاری   المللنیمورد توجه کارشناسان سیاست و روابط ب ترین حوزهو مهم

هاای جادی و غیرقابال    تواناد آسایب  شود که غذلت از آن مای و عملی محسوب می

ملل داشاته  الترین بازیگران در عرصه روابط بینعنوان مهمبینی برای کشورها بهپیش

 .(1391عابدی، )باشد 

سایبر دیپلماسی اشاره به مادیریت جدیادی )ساایبری(، بارای ابعااد مختلاف سیاسات        

سنتی( مناابع  )دارد که عمل دیپلماسی در ترکیب فضای مجازی با  المللنیخارجی و امور ب

تعریاف آن، اساتذاده از    نیتار سااده  در ساایبری  دیپلماسای   .ردیا گیدیپلماتیک صورت ما 

بزارهای فناوری اطلاعاتی و ارتباطاتی روز، برای تبیین، گسترش و ارتقا  سا   اثربخشای   ا

دستگاه دیپلماسی یک کشور در فضای مجازی است. ساایبر دیپلماسای تکامال دیپلماسای     

که ابتکارها  شودیرا شامل م 21عمومی است که استذاده از امکانات جدید ارتباطی در قرن 

عناوان بخشای از   و باه  کناد یارتبااطی را باا دیپلماسای مرباو  ما     در فناوری اطلاعااتی و  

« دیپلماسای مجاازی  »و « دیپلماسای عماومی الکترونیکای   »، «دیپلماسی عمومی نسخه دوم»

 .(1391محمدی، )شود یشناخته م

عناوان موضاوع اساسای ماورد توجاه      سایبرپلیتیک و امنیت سایبری در شرایط کنونی به

تار جنا ، اقتصااد، زناان و محایط      ل، در کنار موضوعات قدیمیالملکارشناسان روابط بین

دانند، زیارا فضاای   ها بیشتر میزیست قرار گرفته و حتی برخی اهمیت آن را از سایر حوزه

، دیا تردیب  .ها و موضوعات قدیمی را در خود جای داده استسایبر به شکلی تمامی حوزه

یک جامعه  یاهیپا یهای بروز و صدور ارزشبسترهای  زم برا تواندیدیپلماسی سایبری م

 .(1398و محمدی،  خورحلال) به خارج و تقویت قدرت نرم یک کشور را فراهم نماید

الملال  بنابراین فضای سایبر شرایط جدیدی ایجاد نموده که در آن موضوعات روابط بین

ان ساایبرپلیتیک  شکل جدیدی از سیاست با عنو جهیشوند و درنتبه شکل متذاوتی م رح می

ای در حوزه امنیت ملی و جهانی دارد. بر این اسااس بررسای   که پیامدهای ویژه شده جادیا
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هاا در سا     کامل و تبیین درست سایبرپلیتیک و امنیت سایبری و تأثیر آن بر تمامی حاوزه 

 .یابدملی ضرورت می

 

 ي تحقيقشناسروش

اسات و از نظار    1یاتوساعه  -دیبا توجه به موضوع و هدف پژوهش، نوع تحقیق کاربر

تحلیلی است. گردآوری اطلاعات متناسب باا روش تحقیاق موضاوع در دو    -اجرا توصیذی

بخش انجام شد: یک بخش مربو  به ادبیات موضوع و مبانی نظری و بخش دیگار مرباو    

و متخصصان )س   تجربی یا عملی( موضاوع تحقیاق اسات، در     نظرانصاحببه اخذ نظر 

یااا روش  (111 :1391پااور، )محماادی 2ماازاحم ریااغی غیاار واکنشاای / هااانجهساابخااش اول از 

ی اطلاعااتی داخلای   هابانکی معتبر علمی، هاوبگاه ی تخصصی معتبر،هاکتابی )اکتابخانه

استذاده شد و بخاش دوم باه روش میادانی و باا اساتذاده از       3ی و...( از ابزار فیشو خارج

ی باه گاردآوری   اکتابخاناه ری گردید. ابتدا با م العه گردآو 5و پرسشنامه 4ابزارهای مصاحبه

ی هادف پرداختاه شاد و ساپس     المللنیب مذاهیم مرتبط با پژوهش و اسناد با دستی ملی و

نذار از خبرگاان و متخصصاان حاوزه ساایبری کشاور در        31ضمن مصاحبه باز باا تعاداد   

ن گاردآوری  خصوص نظام رصد پایش و هشداردهی احصا شده، نظارات و منویاات ایشاا   

 تیا درنهاگردید و  تریغنی باز هامصاحبهشد، در ادامه با برگزاری یک پنل خبرگان، نتایج 

، جهت تعیین روایای و پایاایی، تحلیال    آمدهدستبهابعاد نظام مورد نظر از منظر امنیت ملی 

ی رسیدگی باه ابعااد در   دهتیاولووضع موجود، تعیین شکاف این ابعاد با آینده م لوب و 

دیگار روش پاژوهش   عباارت به؛ نذر به بحث گذاشته شد 51الب پرسشنامه بسته به تعداد ق

 گرفته تحقیق آمیخته سری )کیذی و سپس کمی( بوده است.صورت

 

                                                           
1.Applied – Development Research 

2.Unobtrusive /Nonreactive Measures 

3.Fesh 

4.Interview 

5.Questionnaire 
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 ی تحقيقهاافتهی

ماحصل م العه ادبیات و مبانی نظری، کسب نظر خبرگان و مادیران حاوزه ساایبری و    

نظام رصد، پایش و هشداردهی ساایبری   گانههذتاد یی ابعشناسا، هاپرسشنامهتحلیل نتایج 

. تعیاین وضاعیت موجاود و آیناده     باشاد یما  1از منظر امنیت ملی به شرح جدول شاماره  

 هدف، دستاورد دیگر ایان تحقیاق اسات. همچناین فاکتورهاای      عنوانبهم لوب ابعاد نظام 

 شاکاف  نیوضاع م لاوب و وضاع موجاود اسات و همچنا       نیشکاف که حاصل تذاوت ب

 عناوان باه  یینهاا  جینتاا محاسبه و است  بُعد هر تیموزون که حاصل ضرب شکاف در اهم

تأییاد آمااری    منظاور باه عالاوه  باه  باه دسات آماده اسات.     ریول زابه شرح جدفاکتور مبنا 

ی موضوعات از آزمون فریدمن استذاده شده است کاه نتاایج آن در اداماه ارائاه     بندتیاولو

حلیل شکاف احصا شاده گویاای اولویات موضاوعات باه      ت 1. طبق جدول شماره شودیم

فناوراناه   و علمای  امنیتی و-دفاعی، اقتصادی، دیپلماسی، اجتماعی، سیاسی، ترتیب فرهنگی

، امنیتی-دفاعی، دیپلماسی، اجتماعی، فرهنگی صورتبهاست؛ اما شکاف موزون اولویت را 

 فناورانه تعیین نموده است. و علمی سیاسی و، اقتصادی
 . نتايج آمار توصیفي و تحلیل شکاف9 ولجد

 شکاف موزون شکاف وضع مطلوب وضع موجود ميانگين اهميت ابعاد رتبه

 فرهنگی 1

 اجتماعی 2

  دیپلماسی 3

 امنیتی-دفاعی 4

 اقتصادی 5

 سیاسی 1

 علمی و فناورانه 1

خصوص سایبری از کشورهای غربای باه   ی جدید، بههایفناوراز آنجا که همواره ورود 

بوده است، باا توجاه    هاآنفرهن  بومی استذاده از  توسعه، مقدم بر ایجادکشورهای درحال

ی که از این توجه قابلی هابیآسدر فضای سایبر و  هاها و تمدنفرهن  یریاثرپذ شدتبه
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لذا پرداختن به بُعد فرهنگی نظام از نظر نخبگان، باا ترین مقادار    رهگذر پدیدار شده است

احصا شده طبیعی است که با ترین میزان که با توجه به شکاف قابل توجه  دهدیمرا نشان 

گیارد. بُعاد   شکاف موزون را به خود اختصاص داده و در صدر اولویت رسیدگی قارار مای  

امنیتای فضاای    راتیتاأث اجتماعی نیز با توجه به قرابت و آمیختگی با بُعد فرهنگی و نظر به 

حاظ شاکاف، پاس از   ی مترتب، هم از نظر اهمیت و هم از لهابیآسبر این حوزه و  سایبر

را تجربه نموده و از نظار خبرگاان در جایگااه دوم قارار      توجهیقابل بُعد فرهنگی، مقادیر 

گرفته است. حسب نظر خبرگان، از آنجا که تذکیک فضای سایبر به داخل و خارج و ایجاد 

فیزیکی به سبک حدود جارافیایی متصور نیست، لذا دیپلماسی سایبری باه معنای    حدومرز

در تکمیال   ریانکارناپاذ ی یک ضرورت المللنیبای ای و فرامن قههای من قهد همکاریایجا

رو بُعد دیپلماسی در جایگااه ساوم رسایدگی قارار گرفتاه      فرایند رصد و پایش است. ازاین

و علمای و فناوراناه بار اسااس نظار       امنیتای، اقتصاادی، سیاسای    -است. سایر ابعاد دفاعی

، شارایط و مصاادیق احصا شاده در    هاا ناه یزمه به کارکردها، سایبری، با توج نظرانصاحب

 .اندشدهی بعدی، ارزیابی هارتبه

از  یاک  هر در نظام م لوب موجود و وضعیت اهمیت، ،2شماره  جدول نتایج اساس بر

 و امنیتی، سیاسی، فرهنگی، اجتماعی، اقتصاادی، علمای  -دفاعی ی امنیت ملی؛ شاملهاجنبه

 باا درجاه آزادی شاش دارای    %95 اطمیناان  سا    در خبرگان نظر زفناورانه و دیپلماسی ا

 .است بوده داریمعن رتبه اختلاف
 . نتايج آزمون فريدمن2 جدول

 وضع مطلوب وضع موجود اهميت 

 تعداد

 کای مربع

 درجه آزادی

 یداریمعنس   

 3فریدمن در جادول شاماره    آزمون درشده کسب یهارتبه اساس بر و خبرگان منظر از
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، اقتصاادی ، اجتماعی، دیپلماسی، امنیتی-دفاعی، فرهنگیصورت به ترتیب اهمیت، لحاظ به

 و علمای  صاورت باه سیاسی بوده، همچنین در وضعیت موجود ترتیاب   فناورانه و و علمی

دیپلماساای اساات.  سیاساای و، اقتصااادی، اجتماااعی، فرهنگاای، امنیتاای -دفاااعی، فناورانااه

، امنیتای -دفااعی ، سیاسای ، اجتمااعی ، انتظار از وضع م لوب به ترتیب فرهنگای  کهیدرحال

 .باشدیمفناورانه  و علمی، اقتصادی، دیپلماسی
 ی حاصل از آزمون فريدمنهارتبهمیانگین  .9 جدول

 وضع مطلوب وضع موجود اهميت ابعاد

 امنیتی-دفاعی

 سیاسی

 فرهنگی

 اجتماعی

 اقتصادی

 علمی و فناورانه

 دیپلماسی

و هشاداردهی   به ترتیب اولویت، منظرهای نظام رصد، پایش 5و  4، 3ی شماره هاشکل

ابعاد نظام( با رویکرد امنیت ملی مبتنی بر تحلیل وضع موجاود، وضاع م لاوب و    ) یبریسا

 .دهدیمشکاف موزون را نشان 

 

  
 منظرهای نظام رصد، پايش و هشداردهي سايبری مبتني بر تحلیل وضع موجود .9شکل 

 

   
 ر تحلیل وضع مطلوب. منظرهای نظام رصد، پايش و هشداردهي سايبری مبتني ب2شکل 
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 . منظرهای نظام رصد، پايش و هشداردهي سايبری مبتني بر تحلیل شکاف موزون1شکل 

 

 و پيشنهاد یريگجهينت

ابعااد و   کانش برهمی و ختگیآمدرهمهای اخیر و پیشرفت سریع فضای سایبری در سال

کارده اسات،    شئونات مختلف اجتماعی باا ایان فضاا، تاأمین امنیات آن را بسایار حیااتی       

تواناد خ ارات بسایار    که عدم توجه کافی به مقوله امنیت در فضاای ساایبری مای   نحویبه

زیادی را متوجه وجوه مختلف حاکمیت و امنیت ملی نماید. لذا از آنجا که در هر مجموعاه  

ترین زیرساخت، آگاهی از شرایط محی ای و فضاای پیراماونی آن اسات،     ایحاکمیتی، پایه

نمایاد شاناخت مناسابی از جامعاه     ی مای ضروری ریگمیتصمسازی و صمیمبرای هرگونه ت

مبتنی بر فضای سایبر در اختیار صاحبان تصمیم گذاشته شود لذا نقش کلیدی نظاام رصاد،   

 نماید.پایش و هشداردهی فضای سایبر کلیدی می

 های مختلاف حااکمیتی ناشای از تاأثیر و تاأثر از فضاای      وابستگی شدید و روزافزون حوزه

پاذیر و دارای باازخورد،   بارای شاناخت هدفمناد، منساجم، پویاا، ان بااق       سایبر، انجام اقداماتی

ماابین،  از اجزا  و واحادهای مختلاف، تعااملات فای     شدهعیتوزبنیان، چا ک، یکپارچه و دانش

صاورت  در س   کشور است کاه در قالاب فرایناد مشاخص، باه      هاآنهای ورودی و خروجی

ها و راهبردهای ملی باه رصاد و پاایش فضاای     نه و در چارچوب سیاستدستاهوشمند و پیش

گیاری و اقادام   تصمیم منظوربهمجازی در ابعاد مختلف امنیت ملی پرداخته و هشدارهای  زم را 

ساازی،  سازی، مصونهنگام با هدف امنمؤثر و به صورتبهعملیاتی و راهبردی  در س وح فنی،

جلااوگیری از غااافلگیری در مواجهااه بااا تهدیاادات و   سااازی و کاااهش مخاااطرات و  مقاااوم

 کرده است. ریناپذاجتنابهای فضای سایبر از فرصت موقعبهها و اطلاع و استذاده پذیریآسیب

در این راستا وضعیت م لوب و ابعاد مختلف نظام رصد، پاایش و هشاداردهی فضاای    

 ای خبرگاان احصاا  و باا   از منظر امنیت ملی بر اساس م العات ت بیقی و رهنمودها  سایبر
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 وضاعیت  آن مورد بررسی و تحلیل قرار گرفت. بار ایان اسااس، اهمیات،     وضعیت موجود

امنیتای، سیاسای،   -دفااعی  ی امنیت ملی؛ شاملهاجنبهاز  یک هر در نظام م لوب موجود و

 اخاتلاف  دارای خبرگان نگاه فناورانه و دیپلماسی از -فرهنگی، اجتماعی، اقتصادی، علمی 

، است. تحلیل شکاف گویای اولویت ابعاد مختلاف باه ترتیاب فرهنگای     بوده داریعنم رتبه

فناورانه است، اماا شاکاف    –علمی  دفاعی امنیتی و، اقتصادی، دیپلماسی، اجتماعی، سیاسی

سیاسای  ، اقتصاادی ، دفاعی امنیتی، دیپلماسی، اجتماعی، فرهنگی صورتبهموزون ترتیب را 

نیل باه وضاعیت م لاوب نظاام رصاد،       منظوربهوده است. لذا فناورانه تعیین نم -علمی  و

که ضامن تصویرساازی از    است نیای آتی هاپژوهشپایش و هشداردهی سایبری، پیشنهاد 

آینده م لوب این نظام مبتنی بر الگاوی راهباردی اسالامی ایرانای، راهبردهاا، راهکارهاا و       

وضاعیت م لاوب بار اسااس     اقدامات اجرایای  زم در قالاب برناماه راهباردی گاذار باه       

برای دساتیابی باه کماال ابعااد احصا شاده تهیاه و تادوین گاردد.          شدهنییتعی هاتیاولو

ی شئونات مختلف زنادگی، در فضاای ساایبر، بررسای و     ختگیآمدرهمهمچنین با توجه به 

 ابعاد مختلف در این فضا بر بلوغ نظام خواهد افزود. کنشبرهمتحلیل 
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 ومآخذ منابع فهرست

 فارسيمنابع  الف.

 ( 1391اسماعیلی، علی و ثناقربانی، جلال،) تهدیدات م لوب و محتمل سناریوهای نسبت تبیین 

 .28 شماره هشتم، سال ملی، امنیت ایران، فصلنامه اسلامی جمهوری سایبری

 ( در جستجوی امنیت ملی، ترجمه ابراهیم خلیلی، تهران: سذیر.1318برژینسکی، زبیگنیو ،) 

  ی، اقتصااد  و یاسا یس اطلاعاات (، تحو ت مذهوم امنیت ملی، نشریه 1388علی )بصیری، محمد

 .111-113، 114 و 113 شماره

 ( مردم، دولت و هاراس، ترجماه پژوهشاکده م العاات راهباردی، تهاران:       1318بوزان، باری ،)

 پژوهشکده م العات راهبردی.

 ( ،1394پدافند غیرعامل، پایداری ملی ،) قابل دسترسی انقلاب اسلامى اهمیت فضاى مجازى همسن ،

 اهمیت فضاى مجازى همسن  انقلاب اسلامى /https://paydarymelli.ir/fa/news/11424در: 

 جمهاوری  ساایبری  دفاع الگوی مذهومی مدل (، طراحی1391پور، رضا و اسماعیلی، علی )تقی 

 .31 شماره هشتم، سال ملی، امنیت ایران، فصلنامه اسلامی

 فاراروی و تهدیادهای متوجاه     یهاا توسعه شبکه ملی دیتا، چالش ،(1384م )بیگی، ابراهیحسن

 .11-121، 9، شماره نامه پژوهشی اندیشه انقلاب اسلامیامنیت ملی، فصل

 الله؛ حقای، مجیاد، کااظمی، موسای؛     پور، رضا؛ رامک، مهراب؛ امیرلی، حسین؛ قرباانی، ولای  تقی

 سعید ورمضان یارندی، محسن؛ اسماعیلی، علی؛ یزدانی، 

 سسه فرهنگی م العات و ؤم، تهران: حقوق و امنیت در فضای سایبر ،(1384بیگی، ابراهیم )حسن

 ابرار معاصر. یالمللنیتحقیقات ب

 جامعاه ایاران از طریاق     یاهیا پا یها، صدور ارزش(1398) لیعق ،یمحمدو  مهرداد ،خورحلال

ن کنذارانس ملای پدافناد ساایبری،     دیپلماسی عمومی سایبری و افزایش امنیت ملی ایاران، دومای  

 .مراغه، دانشگاه آزاد اسلامی واحد مراغه

 امنیات  بر آن تأثیر و سایبری (، تهدیدات1391وند، یاسر ) ی، علی و نورعلیآبادرکن پورخلیلی 

 .51شماره  راهبردی م العات ملی، فصلنامه

 اسات، تحلیال چاه    هشدار استراتژیک: اگر شگذتی غیر قابال اجتنااب    ،(1381) فجک ،دیویس

 .11-83 ،)ع( باقر، دانشکده امام 4فصلنامه دانش اطلاعاتی، شماره  ،؟کندینقشی را ایذا م

 ( امنیت ملی و نظام 1314روشندل، جلیل ،)تهران: سازمان م العه و تدوین کتب علوم المللنیب ،

 انسانی )سمت(.
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  پدافناد  ، فصالنامه  ل تکامال جن  اقتصادی سایبری: چالشای در حاا  (، 1395)سامانتا اف. راویچ

 .21 شماره، یاقتصاد

 (، تهاران: وزارت ارتباطاات و   1381) و تبادل اطلاعات کشاور  دیسند راهبردی امنیت فضای تول

 .11/12/1381 ک 38518 ت/232191شماره  فناوری اطلاعات

 ( تهران: سازمان پدافند غیرعامل.1394سند راهبردی پدافند سایبری ،) 

  (، تهران: سازمان پدافند غیرعامل.1395سایبری )سند راهبردی دفاع 

 مجلاه:  ، 1388 فتنه سال یدهدر سازمان یمجاز یاجتماع یهانقش شبکه(، 1391) ناصر ،یشعبان

 .51-82: 4شماره ، پاسداری فرهنگی انقلاب اسلامی

 ( 1391عابدی، سجاد ،)قابال دسترسای در:   دیپلماسی ساایبری در سااختار امنیتای کشاور     خلأ ،

https://www.khabaronline.ir/news/1211135//  ری در سااختار  خلا  دیپلماسای ساایب

 امنیتی کشور

 کارهاای حقاوقی   هاا و راه ، چاالش 1414انداز امنیت سایبری در چشم ،(1391پور، حسن )عالی

 های امنیتی سایبری.رویارویی با بزه

 ملای،  امنیات  ، فصالنامه سنجش تهدیدات سایبری(، 1394) حسینی، پرویز و  خانی، علیعبدالله 

 .11 شماره چهارم، سال

 جنا  ساایبری بار     راتی، بررسای تاأث  (1391) نیحس عمویی،و  احمد ،سملی ؛فروردین، وحید

امنیات، پیشارفت و توساعه پایادار      یالمللا نیامنیت ملی در جمهوری اسلامی ایران، کنذرانس با 

و  رعامال یهاا باا محوریات پدافناد غ    راهکارها و چاالش  شهرها،مناطق مرزی، سرزمینی و کلان

 .دانشگاه افسری امام علی )ع( :نمدیریت بحران، تهرا

 ( 1312قاسمی، حاکم ،)2ی متذاوت از امنیت ملی، فصلنامه سیاست دفاعی، شماره هابرداشت. 

 ( چهره متایر امنیت ملی، ترجمه پژوهشکده م العاات راهباردی، تهاران:    1311ماندل، رابرت ،)

 پژوهشکده م العات راهبردی.

 ( 1391محمدی، مص ذی ،)اندیشاکده راهباردی تبیاین،    و تأثیر آن بر روابط کشورها سایبر دیپلماسی ،

 سایبر دیپلماسی و تأثیر آن بر روابط کشور /http://tabyincenter.ir/19115قابل دسترسی در: 

  ( 1391محمودزاده، ابراهیم؛ حسنی اصل، حمیدرضا؛ قوچانی، محمد مهدی و نیک نذس، علای،) 

ی حیااتی کشاور،   هاا رسااخت یزی کنترل صانعتی در  اهسامانهتدوین راهبردهای امنیت سایبری 

 .31ی، سال هشتم، شماره دانش راهبردای رشتهفصلنامه علمی پژوهشی م العات بین

  ،مجموعه مقا ت نخستین همایش ملی نخست دفاع سایبری گاممدیریت مرزهای فضای سایبر ،

 .15-33ی، دانشگاه جهاد ICT پژوهشکده نشردفاع سایبری، تهران: 

https://www.khabaronline.ir/news/1210635/خلاء-دیپلماسی-سایبری-در-ساختار-امنیتی-کشور
https://www.khabaronline.ir/news/1210635/خلاء-دیپلماسی-سایبری-در-ساختار-امنیتی-کشور
https://www.khabaronline.ir/news/1210635/خلاء-دیپلماسی-سایبری-در-ساختار-امنیتی-کشور
https://www.khabaronline.ir/news/1210635/خلاء-دیپلماسی-سایبری-در-ساختار-امنیتی-کشور
https://www.noormags.ir/view/fa/creator/242515/%d8%b9%d9%84%db%8c_%d8%b9%d8%a8%d8%af%d8%a7%d9%84%d9%87_%d8%ae%d8%a7%d9%86%db%8c
https://www.noormags.ir/view/fa/creator/53172/%d9%be%d8%b1%d9%88%db%8c%d8%b2_%d8%ad%d8%b3%db%8c%d9%86%db%8c
https://www.noormags.ir/view/fa/creator/53172/%d9%be%d8%b1%d9%88%db%8c%d8%b2_%d8%ad%d8%b3%db%8c%d9%86%db%8c
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 غیرعامل پدافند مرکز، تهران: بریسا جن  کتاب (،1381) غیرعامل پدافند کزمر. 

 12 - 1391 تیار  21 ، سایت گارداب، (1391) بریسا یفضا در هیروس و کایآمر مشترکنامه واژه :

 /http://www.gerdab.ir/fa/news. قابل دسترسی در: 51

 ( طراحی نظام دفاع سایبری کشور و تدوی1391ملائی، علی ،) م العه گروهی(، آن )ن راهبردهای

 ی.مل تیدانشکده امن ی،دفاع مل  یدانشگاه عالتهران: 

 فضای در بازدارندگی (، الگوی1391زاده، محمدرضا )خراشادی ملائی، علی؛ کارگری، مهرداد و 

 .29شماره  هشتم، سال ملی، امنیت ها، فصلنامهبازی نظریه اساس بر سایبر

 امنیتای  تهدیادات  (، تاأثیر 1392ری، خدیجاه و قنباری، علای )   محمدرضا؛ حیاد  موسوی، سید 

آن، فصالنامه   باا  مقابلاه  راهکارهاای  ایاران و  اسلامی جمهوری ملی امنیت بر سایبری تروریسم

 .14ی پلیس، شماره المللنیبم العات 

 ی علاوم و  پژوها ناده یآ(، پویش محی ی، مرکاز  1389فرهاد ) زاده،و یتی، فرزانه و نظری میرشاه

 ناوری دفاعی، مؤسسه آموزشی و تحقیقاتی صنایع دفاعی، چاپ اول.ف

  ،قابل  (،1393) ،موریت اطلاعاتأهشداردهی وا ترین موزارت اطلاعات جمهوری اسلامی ایران

 /http://www.vaja.ir/Portal/home/?news/283152/291228/289511 دسترساای در:

 اطلاعات تیهشداردهی وا ترین مأمور

    ،حاماد؛ دلگیار،   ولوی، محمدرضا؛ صحرائی، مهدی؛ ترقی، عبدالرضا؛ نیک نذس، علای؛ دهقاانی

 کارد یباا رو  یبریساا  یو هشادارده  شینظام رصد، پاا (، 1391و حسنی اصل، حمیدرضا ) علی

 ی.مل تیدانشکده امن ی،دفاع مل  یدانشگاه عالم العه گروهی(، تهران: ) یمل تیامن

  ، ی، اندیشگاه شاریف،  دفاع عیصنا یپژوهش و یآموزش مؤسسهوزارت دفاع و پشتیبانی نیروهای مسل

ی مجااز  یفضاا  در نینو یهاجن  الزامات، جن  سایبری: پروژه (1384) ده کاوشگران آینده،اندیشک

 http://www.vahidthinktank.com/oldArman/Reports/CyberWar/CyberWar.pdfقابل دسترسی در:  (،بریسا)

 ،(، قادرت 1391صذت، محمدرضا و باقری، مسعود ) خداداد؛ ولوی، محمدرضا؛ موحدی هلیلی 

 ساال  ملای،  امنیات  ملی، فصالنامه  امنیت بر آن تأثیر بررسی و فرکتالی رویکرد بر مبتنی یسایبر

 .29شماره  هشتم،
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