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 چکيده
، مررز  . اين پديدهکنديسزايي در ارتباطات جهاني ايفا مه، نقش بياانهيو تجارت را فناوري، اينترنتامروزه 

 نير ا ارتباطرات،  يفنراور  يضرف  ااتر  است، ولي جديدي ميان دنياي سايبري و دنياي حقيقي به وجود آورده 

هرا از فاراي نراامن سرايبري،     استفاده دولرت  .قرار داده است يشماريب يتيامن يدهايرا در مفرض تهد امانهس

سراخته   موارهازجمله خرابكاري، اخلال، ترور، جاسوسي و ديگر جرائم مرتبط تهديدات امنيتي زمينه را براي 

قرا   نکشر    نيو همچن ايران و آمريكا دو کشوررويكردهاي ها و راهبردبررسي  اين پژوهش،هدف از  .است

اسرت.  تهديدات موجود در فااي مجرازي   به با توجه هاي موجود در حوزه امنيت سايبريضف  و يا کاستي

قردامات  ااز فااي مجازي در دو کشرور ايرران و آمريكرا،     متأثردر اين پژوهش ضمن بررسي تهديدات امنيتي 

سرايبري در   متخصصان فااي نشان داد که است. نتايج پژوهش شده يبررسامنيتي در مواجهه با اين تهديدات 

رغرم  بره  در حروزه امنيرت ملري،    جره يايران به شناسايي تهديدهاي سايبري از پيش توجه کمتري داشرته و درنت 

بره رونرد    قابلره برا تهديردهاي سرايبري برا توجره      راهكارهاي مپيشين،  شدهها و تدابير خوب انديشيدهففاليت

بسترسازي فنراوري،   زمينه درشود. در اين زمينه بايستي اتخاا شده و تدابير جديدي روزرسانيد بهتهديدات باي

 رد.ي صورت پذيمؤثريي مشخص تدوين شود و اقدامات هابرنامهي، سازفرهنگي و گذارقانون

 

 .هاي اجتماعي، امنيت ملياينترنت، فااي سايبري، شبكه   :هاکليدواژه

                                                           
 kazemsayad02@gmail.com قات،یدانشگاه آزاد واحد علوم تحق ،ياسیعلوم س يتخصص یدکتر .1

نويسرنده  )arminamini@gmail.com، م تحقيقرات الملر،، دانشرگاه آزاد واحرد علرو    . دکتري تخصصي روابط بين2

 مسئول(

   Dr.taheri@yahoo.com ، دکتري تخصصي علوم سياسي، دانشگاه آزاد واحد علوم تحقيقات .3



 رررررررررررررررررررررررررررررررررررررررررررر 1399، زمستان وهشتميفصلنامه علمي امنيت ملي، سال دهم، شماره س / 294

 

  مقدمه
عبردي، سروران    )دارد قررار  يانه در خاورم ينترنتکننده از ادر کشورهاي استفادهدر ص ايران

درصرد   ۶۸.5در ميران کراربران    برو  سيفو ضريب نفوا  (1391زاده و نسرين مالكي، اسدالله الوندي

 در ،دهنرد يمر نشران   139۸در سرال  آمارهاي موجرود   .(20/12/1395 ،1سايت اقتصرادنيوز )باشد يم

با ضرريب نفروا   ميليون نفر  3۸۸ميليارد و  4د کاربران اينترنت در سراسر دنيا تفدا کهي حال

 ميليرون  ۶۷ بالغ برر  ،نفرميليون  ۸2بيش از  در ايران با جمفيتي ،شده است اعلامدرصد  ۶۷

درصد برآورد  ۸2ضريب نفوا اينترنت در کشورمان حدود  و کنندنفر از اينترنت استفاده مي

 يمرکرز افكارسرنج   يملر  ينظرسرنج  يجنترا . (9/9/139۸، 2رگرزاري ميرزان  خب تيسرا )وبشده اسرت  

شرهروندان کر،    يو برا جامفره آمرار    يصورت تلفنبه 9۸ يرماهت درکه  نيز 3يرانا ياندانشجو

 يرران، درصرد مرردم ا   ۷0کره   دهرد ينشان م ،شده است کشور )اعم از شهر و روستا( انجام

موضرو،،   يندر رابطه با همر  .کننديستفاده ما يمجاز ياجتماع يهااز شبكه يكيحداق، از 

درصرد   ۷1انجرام شرد، نشران داد کره      9۷کره در اسرفند    يسپاا هايياز نظرسنج يگرد يكي

اسررتفاده  5ينسررتاگرامجوانرران از ا يررندرصررد ا 49و  4سرراله از تلگرررام  29تررا  1۸جوانرران 

 .(25/0۷/139۸، ۶ايسپا تيساوب)کننديم

و برا   شرده  ،يهرا تبرد  انسران  ياز زنردگ  يريناپذکيبه بخش تفك يمجاز يفاا امروزه

 نير ا قرار داده است. از يربشر را تحت تأث يستز يهاشئون و عرصه يسرعت شتابان، تمام

توانمنرد   يگريبه براز  شدن ،يتبد يهاو الزام يطشرا يصفاا و تشخ ينا يشناسيتماه رو

 يرده، پد يرن نسربت بره ا   و غفلرت  يتروجه يو هرگونه بر  تگام اس ينعرصه، نخست يندر ا

فاراي  » ،(151: 1392)قدسري،   را متوجه جامفه خواهرد نمرود   يخطرناک يهابيها و آسصدمه

نوظهرور در زنردگي بشرر، محصرول عملكررد شربكه جهراني         يادهير عنروان پد به «مجازي
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، پردازش و کراربري اطلاعرات را برا    ييجااست که امكان گردآوري، تمرکز، جابه« اينترنت»

از فناوري اطلاعات بين کاربران اينترنت و بازيگران فااي مجازي در سراسر جهان استفاده 

محيط الكترونيكي واقفي است کره ارتباطرات    يفااي سايبر. (1: 1394 نيا،)حافظ کنديفراهم م

سريع و فراتر از مرزهاي جغرافيايي و برا ابرزار خراز، زنرده و مسرتقيم       ياوهيانساني به ش

دستيابي آسران بره آخررين     و جهاني و فرامرزي بودن ديگر آن يهايژگي. از ودهديروي م

 .(41: 13۸۸)سليماني فارساني،  باشدمي اطلاعات

 يشرمار يبر  يتر يامن يدهاير را در مفرض تهد امانهس نيارتباطات، ا يفناور يضف  اات

، برا همره   اطلاعرات  يو ابرزار فنراور   اينترنرت  .(4۸9: 201۸، و همكراران  1)المرابرت  قرار داده است

 ياندانشرجو  يبرا يتيضد هو يغاتتبل يبرا يمجاز يخود، فاا يهاتيو محبوب هاتيجذاب

در  هرا تياز اهرداف و سرو ن   يآگاه، در اين ميان .ديآيبه شمار م يرانيو جوانان مسلمان ا

 يدر شربكه جهران   يکراربر  2يرت حفظ امن يبرا يو التزام به آگاه يانحراف يهاگروه يغاتتبل

 امنيرت  و نسر، جروان اسرت    ژهيوبه يبري،سا يکاربران فاا يكات مهم و ضروروب، از ن

طرز تفكرر   ي،روح يمثابه حالتبه توانيبلكه م يعنوان توسفه فنفقط بهرا نه يجيتاليد يدارپا

اطلاعرات و   فنراوري  ،(159: 139۶)خليلري جرو لرسرتاني،    کررد   ي توص يجهان يو حرکت عموم

 ير  طر يرن کررده و از ا  يجادبشر ا يرا در زندگ ياريبس يهاينو دگرگو ييراتارتباطات، تغ

اسرت. در عصرر   شرده   يبشرر  يدر دانرش روابرط و هنجارهرا    ياتحولات عمرده منجر به 

هرا مفهروم   از آن يكري انرد کره   و تحول دچار شده ييربه تغ يزن يممفاه يک،ارتباطات الكترون

هرا و  عصرر اطلاعرات موضرو،    در. (۸9: 139۷ي، پورنقرد ) اسرت  «يرت احساس امن»و « تيهو»

 يرن . در اشرود يمر  يتلقر  يملر  يتمسائ، امن در زمره نسبت به گذشته يترمتنو، يهامسئله

موضرو،   ،ردير گيصورت مر  ينترنتعصر، گردش آزاد اطلاعات در سراسر جهان که از راه ا

سط ب يمل يتامن ي تفر جهيو درنت برديبالا م يمل يتاطلاعات را تا سطح مسائ، امن يتامن

 .(۶42: 1394)پاليزيان،  ابدييو گسترش م
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 يمدر خصروز حرر   يردهايي برا تهد  يمجراز  يدر فاا يرانيکاربران ا هايمطاب  بررس

در  يتيامن يهابيآس ترين تهديدها وي برجستهکل طوربه ين،مواجه هستند. همچن يخصوص

 ياز افشرا انتشار بردافزارها، سررقت و سو اسرتفاده     يت،جف، و سرقت هو ي،مجاز يفاا

 ي،شرده، سررقت مرال   محافظت يهابه داده رمجازيغ يدسترس ي،شخص يهااطلاعات و داده

 ياسري، و س ينري شربهات د  يجادا ي،پراکنفهيگسترش روابط نامشرو،، شا يكي،اعتياد الكترون

مروارد   يگرر و د يفرد يتهو و ياجتماع يکمرنگ شدن هنجارها ،به ارتكاب جرائم ي،تما

 يندر بر  يمجراز  ياجتمراع  يهاگسترش استفاده از شبكه با ير،اخ يهادر سال است.مشابه 

عرصره   يرن در ا يردي جد يردهاي ها و تهدکه فرصت شوديمشاهده م يان،و دانشجو جوانان

 .(۸9: 139۷ي، پورنقد) اندشده جاديا

آن کشرور در   يراتي ح يرسراختارهاي از ز يابرر اسراس مجموعره    يهر کشور يادشالوده و بن

اسرت کره    يبهداشت و امرور اقتصراد   ي،ونق،، کشاورزحم، ي،باطات، دفا،، انرژارت يهابخش

 يسرتي امروزه اقدامات ترور. سازديهم مرتبط مها را بهآن يعصب يستمس يکمثابه به يبرسا يفاا

بره   تروان يحمرلات مر   يرن ا يهرا يژگر يست کره از و ا هامتوجه دولت يبرسا يدر فاا يفراوان

حمرلات پرس از وقرو،     گونره نيا اغلبلات مذکور اشاره نمود و ناشناخته بودن و سرعت حم

در  يرت امن داکثردر اسرتقرار حر   يراهبررد ملر   يک يجادبا ا ين  بنابرارنديگيقرار م ييمورد شناسا

کشرور در مقابر، حمرلات پرداختره و از برروز       يريپرذ بيبه کراهش آسر   توانيم يبرسا يفاا

 نمود. يريجلوگ يمل يهاييدارا ينو همچن اتييو ح يهپا اتياطلاع يهارساختيخسارت به ز

 يره از ناح يردي سپتامبر نشان داد که در صرورت وقرو، هرر تهد    11مانند واقفه  يبتجار

واکرنش مثبرت جهرت     يرک سرعت انجام شود. نخست ارائره  به يددو اقدام با يبر،سا يفاا

اعمرال   و يره اوضرا، و دوم ته  يريتمرد  يمناسرب بررا   يبحران و آماده کردن فارا  يدتحد

برودن هرر دو    يشود. برا توجره بره تخصصر     يتکه بتواند مانع از تكرار وضف ييهااستيس

و  يكيترراکت يرر،تحل ي،راهبرررد يرر،تحل يکارشناسرر يهررالازم اسررت کرره گررروه  يررت،ففال

، کوتراه زمان در موجود و  خطر ينففال باشند و با کمتر کاملاً ي،مجاز يفاا يشناسبيآس

 .(2: 1390مي، )تها بهره را ببرند يشترينب



 29۷ / ... ي مجازي فاا درتهديدهاي سايبري و اقدامات امنيتي  مقاله پژوهشي: ررررررررررررررررررررررررررررررررررررررررر

 

آمريكرا ازجملره کشرورهايي اسرت کره برا        متحرده الاتير در ميان کشرورهاي برزر ، ا  

تمرام   در زنگ خطر اين تهديدها که يطوربه  تهديدهاي امنيتي سايبري زيادي مواجه است

آمريكا را ملرزم بره    متحدهالاتينهادهاي مرتبط با امنيت ملي به صدا درآمده است. اين امر ا

 هاي مختلفي براي مقابله با تهديدهاي سايبري کررده اسرت.  هكارها و کاربست شيوهارائه را

جمهوري اسلامي ايران نيز همانند برخي از کشورها، بارها مورد هجروم حمرلات سرايبري    

بر نرخ بالاي حملات سايبري، رتبره نخسرت تروان     علاوهو به همين دلي،  گرفته است قرار

گاهي اين حمرلات سرايبري از سروي     .(۸/3/139۸ ،1مايصداوسر ري خبرگزا)باشد سايبري منطقه مي

اي و سيسرتم  مهم همچون تأسيسرات هسرته   و اختلال در مراکزهدف تخريب  دشمنان و با

در ايرران   يها اسرت کره متخصصران فاراي سرايبر     بانكي کشور صورت گرفته است. سال

 ،اند. در اين رابطره داده متوجه حملات سايبري شده و به نهادهاي مرتبط هشدارهاي لازم را

امرري ضرروري    ،و پيشرگيري از حمرلات سرايبري    يبالا بردن ضريب امنيت فااي سايبر

آيا جمهوري اسلامي ايرران توانسرته اسرت يرک      پرسش اساسي اين است که است. درواقع

همچرون کشرورهاي پيشررفته اتخراا کنرد و از      را  هاشيوه مناسب در مقابله برا ايرن تهديرد   

دو کشرور جمهروري    رويكررد  در اين پژوهش با مقايسه ماند؟يبري در امان بسا هايتهديد

وري هر آمريكا، به دنبال پاسخگويي به اين سؤال هستيم که جم متحدهالاتياسلامي ايران و ا

ته امنيت سايبري خود را در مقاب، تهديدهاي سايبري حفظ نستوا اندازهايران تا چه  ياسلام

 کند؟

 

 مباني نظری

اسرت کره    ياصرطلاح  يرن، مجرازي آنلا  يراي دن يرا  يبراصطلاح فااي سا ر:فضای سابی

 سرايبر  استفاده قرار گرفت. فاراي  موردم  19۸4در سال  2يبسونگ ويليام بار توسط يننخست

وصر،   همبه ينترنتمث، ا ياطلاعات يهاشاهراه ي است که از طر ييهاشبكه ي ،تفر يندر ا

هرر   يکل طوربه ها، کشورها وها، ملتفراد، فرهنگا هستند و تمام اطلاعات راجع به روابط

                                                           
1. Iribnews.ir 

2. William Gibson 
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 يجيتاليشك، د به فاا ينو ملموس وجود دارد، در ا يزيكيصورت فبه يآنچه در کره خاک

آن و  اجرزاي  ،يانره را ير  اسرتفاده و دسرترسک کراربران بروده و از طر     وجود داشرته و قابر،  

 .(102: 1395)وطني و اسدي،  هم مرتبط باشندبه يالمللنيب يهاشبكه

جنرگ   ينر يبشيدر پر  2و ايدئاليسم 1و ناتواني مكاتب رئاليسمم  19۸0پس از دهه  امنیت:

تفري  جديدي از امنيت ارائه کردنرد کره برا     4و الي ويور 3سرد، افرادي همچون باري بوزان

اين مكتب فكري برا عنروان کپنهرا      يگذار. علت نامشوديعنوان مكتب کپنها  شناخته م

اصرطلاح   .(19: 13۸9 ،نرژاد ي)احمرد يي انديشمندان آن در شهر کپنها  برود  اي، گردهمنيز به دل

، براي آثرار  باشديکه خود از انديشمندان اين مكتب م 5سوئينيمکمكتب کپنها  توسط بي،

. ايرن  شرده اسرت   بررده  کار و افراد ديگر به ۶باري بوزان، الي ويور و دو ويلد يهادگاهيو د

ي راهبررد و امنيرت را از حالرت    پرردازد يي است که به مطالفات امنيتي ممكتب تنها رهيافت

قررار داده اسرت.    ۷الملر، نيروابرط بر   رمجموعهيدوران جنگ سرد خارج کرده و آن را در ز

ارچوبي هر امنيرت چ »و « هرا و هرراس  مردم، دولت»به کتاب  توانيازجمله آثار اين حوزه م

بره   يرت امن. (119: 1392 )عبدالله خاني،اشاره کرد « يامنامنيتي ساختن و نا»و « جديد براي تحلي،

از  يكري و  يرد از هرگونره تهد  يمنياز ترس و خطر و احساس ا ييو رها يآزاد يمفهوم کل

 ،(142 :13۸1 محبوبي مرنش، )بوده است  ياجتماع يها از آغاز زندگانسان يو اساس يهاول يازهاين

همرواره   يرت، همانند مفهوم امن يالمللنيب يتو امن يجهان يتاز امن ياسيمتفكران س برداشت

 بردون بره توسرفه    يابيدسرت  کره ي طرور هستند  بره  يالمتحول و س ي،با تحولات نظام جهان

نقرش دارد   ييسزاهطور ببه يتامن يدر برقرار يزناممكن است و توسفه ن يتاز امن يبرخوردار

. کنرد يمر  يردا مصداق پ يجهانو  يامنطقه ي،مل ي،مختل  محل يهااسيمق رد يگتسيوپ ينو ا

 يمسرتق، و گراه   يواحردها  يجداسراز  ير، بره دل  ياسري س ي، خطرو  مرزهرا  يخدر طول تار

                                                           
1 . Realism 

2 . Idealism  

3 . Barry Buzan 

4 . Ole Waever 

5 . Bill McSweeney 

6 . De Wilde  

7 . International relations 
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 ي،نظرام  ياسي،نظر س از يو محل يمل يهابه دولت يمل يتهو ياعطا يبرا ياسيس مستق،مهين

تفرير    .(14: 2000، 1)گرادال و جنسرولين   انرد داشرته  يرت اهم يبه شك، خاصر  يو فرهنگ ياقتصاد

عنوان کنش کلامي يا اقدام گفتاري مرکز ثق، اين بحث است. امنيرت عملري اسرت    امنيت به

 يادرجره براي اين منظور طيفي سه .برديبازي م شدهتيقوانين تثب يسوکه سياست را به آن

 2)مسررائ، خررارج از حرروزه دولررت(، موضرروعات سياسرري  ياسرريرسيشررام، موضرروعات غ

. شرود يترسريم مر   3دولرت( و موضروعات امنيتري    و اختصاز منرابع توسرط   يريگمي)تصم

بره دسرتور کرار     ،خارج کردن يک موضو، از دسرتور کرار طبيفري و عرادي     بهسازي امنيتي

دلالرت   ،کنرد يمر توجيره  الفاده و اضطراري که استفاده از وساي، و ابزار غيرمفمرول را  فوق

در مفررض   تروان يسازي يفني اينكه ديگرر يرک موضرو، را نمر    دارد. از طرفي ديگر امنيتي

  .(191: 13۸۸زاده و آثارتمر، )چگني داد سياسي قرار يزنچانه

مسرائ،   يرن همچرون ا  يبر مروارد  يت،امن يداريپا يهامؤلفه بررسي در «4رودهانناي  »

بررر اسرراس عرردالت در تمررام سررطوح،  يترري: مجمررو، اصررول چندگانرره امنکنررديمرر يرردتأک

 ي،فراملرر يررتو امن يررت، ملطي، محرربشررر م،)شررا 5يو نگرررش چندبفررد يرريگراچندجانبرره

 يمجراز  يو فارا  المل،نيدر روابط ب ۶يانهگراستيزهم يسمرئال ،(يو چندتمدن يچندفرهنگ

هرا و  چندجانبره ملرت   يهمكرار  يسرم، رئال يرن موجرب ا  به ي.چندجانبه فرهنگ يو همكار

بره  چندجان يو همكرار  دير آيمپديد ( شوديم حاص، ها )که از نداشتن برخورد مطل دولت

اسرت و بره عردالت و     ۸ييشرهرگرا و جهران  يچنردفرهنگ  ،احترام چندجانبره  يجهنت ۷يفرهنگ

 .(15: 2009، 9)رودهان منجر خواهد شد يتامن

 

                                                           
1. Gadal & Jeansoulin 

2.Political Issues  

3.Security Issues  

4. Nayef Rodhan 

5. Multidimensional 

6. Symbiotic Realism 

7. Multilateralism 

8. Cosmopolitanism 

9. Rodhan 
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کند و آن را مبتني بر امنيت را موضوعي بين اهني تفري  مي «بوزان» ی امنیت:هاهينظر

. درواقرع ايرن   شرود يشناخته مر  که امنيت در اجتما، کندياما بيان م  دانديتصميم بازيگر م

 .(۷۸: 13۸9 گرکرالجي، )دادانديش وکروزه  باشديم 1انگارانههاي مادي و سازهفتنظريه ترکيبي از رهيا

 تير امنيت اقتصادي و امن اينكه ويژهدهد، بهامنيت ارائه مي کپنها  تفري  موسفي از مكتب

ي عبرارت  . بره دهديتوجه قرار نم امنيت نظامي را مورد تنها کرده و يبررس را يطيمحستيز

  .(13۷9 :11)بوزان،  شوند يکه بايد همه اين ابفاد بررس دارد يابفاد گوناگون تيامن گريد

ترين موضو، در مكترب کپنهرا  اسرت.    مهم ،نسبت به آن هايددامنيت ملي و ته يکل طوربه

تهديرد    انرد از عبرارت کنرد کره   دسرته تقسريم مري    پنجبوزان تهديدها نسبت به امنيت ملي را به 

که به هويت ملري مربرو  اسرت،     3که متوجه ثبات سازماني دولت است، تهديد اجتماعي 2سياسي

 ۶و تهديرد نظرامي   زنرد يکه به پايگاه مادي دولت لطمره مر   5يطيمحستي، تهديد ز4تهديد اقتصادي

 .(159: 13۸9ن، )بوزااست گونهنيهمه اجزاي دولت را تهديد کند که در عم، نيز هم توانديکه م

دي، سي، اقتصرا را به پنج بفد نظامي، سيا آنبوزان در انتقاد به نگاه سنتي درباره امنيت،  

ازجملره    کنرد . وي براي اين امر دلايلي اکر ميدهديگسترش م يطيمحستياجتماعي و ز

وني چهرره  باعرث تغييرر و دگرگر    الملر، نياينكه افزايش سطح روابط ميان کنشگران نظام بر 

. دلير،  انرد افتره يجز تهديدهاي نظامي ظهرور  به ،يدها گرديده و انوا، ديگري از تهديدهاتهد

 لحرا   برودن امنيرت از   يويژگي سياسي امنيت است و دلي، سوم به ويژگي چندبفد ،ديگر

در ي و تحلير،  تئرور  ونددهندهيعنوان پارچوب مفهوم امنيت بهه. در اين چگردديفكري برم

امنيتري   مكتب کپنها  مفتقد است که بايد تلاش شود ترا از  يکل طوربهشود، نظر گرفته مي

ها در دستور کار امنيت پرهيز شود و اين رسالت موضوعات و گنجاندن آن ازحدشيکردن ب

 .(1۷0: 1395، صادقي و نادري) يک سياست موف  است
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2.PoliticalThreat  
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نيتري  کنرد کره مطالفرات ام   گرايي ترداففي ادعرا مري   ارچوب مكتب واقعهدر چ 1استفن والت

هاي نظامي که تحت کنترل سياسري بررازيگران   قدرت لهيوسکه به« پديده جنگ»بايستي بر روي 

شرام، کنترررل تسررليحات و     توانرد ي، تمرکز کند. اين مطالفات همچنين مشونديدولتري اداره م

طرور مسرتقيم در ارتبرا  برا مسرائ، نظرامي هسرتند، باشرد. بنررابراين          مرديريت بحرران کره بره   

ي گرايران در مقاب، توسفه دستور کار مطالفرات امنيتري، شرام، امنيررت سررايبري، مرادام   عنوواقر

هرا و ظرفيرت   سايبري بر امنيرت فيزيكري دولرت    يهاهنروز دربراره تأثيرگذاري واقفي حمله که

گرايران برر   نوواقع رسديصورت، به نظر م هر . درکننديوجود دارد، بحث م مشراجره شانينظام

در مفردود تفسريرهاي    ،(215: 2010 2هيرر )يگاه تهديرد سايبري در اين زمينه تواف  ندارنرد  روي جا

طور عمرده  اي که در حال حاضر درباره امنيرت در دوران ديجيترال وجرود دارد، بهبرسازانه

هرا  شرود کره چگونره جنرگ اطلاعرات، مجموعره متفرددي از مرزبنردي بر اين تأکيرد مري

را نررو،   هير پاجنررگ اطلاعرات   3ارديرر . ادوکشرد يمرزهاي هويت به چالش م در ژهيوبهرا 

ازجملره تفكيررک    هرا يکه در آن تمررامي انرروا، مرزبنرد    دانديم« جنگ هويت»خاصي از 

. بر اين اساس، هويت دولرت ملري بره    شوديبه چالش کشيده م يالمللنيب -قرديمي داخلي

تسرليم شردن در برابرر رخنره      يجرا که دولت بره  البته اين امكان وجود دارد .افتديخطرر م

جديرد در   يهرا تير مداوم به مرزهاي رسرمي حاکميت خويش و سر برآوردن و ابرراز هو 

فااي مجازي، خود را برا آن سرازگار کنرد. تحلير، برسرازانه قردرت و امنيرت در جهران         

دي مرا  يهرا تير مجرازي، متارمن تأکيرد برر اهميررت تصررورات و نمادهرا در کنرار واقف    

 .(30 :1390 )روزنا و ديگران،ست ا هاو کاب، هاانهيرا

-يسراختار » مطاب  با نظريره ، است شده مطرحدر خصوز امنيت  نظريات ديگري نيز

و  يتهردا  يرزه، انگ يكپرارچگي، ترداوم، نظرم،    ي،از قب ياجتماع يهمه رخدادها ،«يکارکرد

از عناصرر   يكري  يهمگران  ياهر . رسرانه کنديم يهجامفه توج يازهايرا بر اساس ن يسازگار

. ردکرارکرد دا  ياژهيصورت ودر آن، به يکه هر عنصر شوندينظام محسوب م رمجموعهيز

                                                           
1. Stephen Walt 

2. Hare 

3.Edverard  



 رررررررررررررررررررررررررررررررررررررررررررر 1399، زمستان وهشتميفصلنامه علمي امنيت ملي، سال دهم، شماره س / 302

 

ها و نظم آن را در بحران کننديهم مرتبط ممختل  نظام را به يهابخش يهمگان يهارسانه

در  تغييرر » هيرنظ. بر اساس (91: 139۷ي، پورنقد) دهنديشهروندان را پاسخ م يازهايو ن يشافزا

کره در فررد    دهنرد يرا در جامفه انتشار م ييهاارزش يهمگان يهارسانه، «يفرد يهاارزش

و  کننرد يم يتو وجدان کار را تقو دنشويم يو اهن يروان ي،تحر  اجتماع ي،آورنو سبب

و  يفررد  يهرا شرفتيپ ينهزم ينو همچن شونديمنجر م يتاحساس امن يشسرانجام، به افزا

 .کننديرا فراهم م ياجتماع

از نظريره   يرير گدر اين پژوهش با توجه به اهميت امنيت ملي براي هر کشرور برا بهرره   

آمريكرا   ودو کشور ايرران   يهااستي، جايگاه امنيت سايبري را در سو بوزان مكتب کپنها 

 ونيت ملري  قرار خواهيم داد. از نقا  مثبت اين نظريه توجه به ابفاد مختل  ام يبررس مورد

 عنوان بازيگران اصلي در تأمين امنيت است.ها بهکاربست تمهيدات لازم توسط دولت

 

 مروری بر پيشينه تحقيق

ي اطلاعات تهديردهاي فاراي   گذاراشترا به ،( طي تحقيقيم 2019و همكاران ) 1واگنر

ي مفرفري  بريمداوم حمرلات سرا   شيکردن افزا يخنثي هاروشيكي از  عنوانبهسايبري را 

 رونرد  کير از يي پرداختنرد کره   هرا روشو  هرا نامره نيري آند. در اين تحقي  به بررسي نمود

 .کنديم يبانيپشت در مورد تهديدات فااي مجازي اطلاعات يگذاراشترا 

ي هرراشرربكهي آن را در هرراچررالشامنيررت سررايبري و ، (م 201۸و همكرراران ) 2المرابررت

اقدامات متقاب، موجود بر  در حال حاضر ،. به اعتقاد ايشاندادند قراري بررس موردهوشمند 

خراز تمرکرز دارد،    ياز اجزا يمحافظت از برخ اياز حملات خاز  يمقابله با برخ يرو

 .وجود ندارد امانهک، س تيامن نيتأم يبرا يجهان كرديرو چياما ه

برر   يمجراز  يفارا  ( طي تحقيقي به اين نتيجه دست يافتند کره 139۷عسگري و گلي )

مسرئله خرود در قالرب اقردامات      نيا که است رگذاريتأث رانيا ياسلام يرجمهو يمل تيامن

                                                           
1. Wagner 

2. El Mrabet 
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 ،يقروم  يهرا تير اقل نيبر اجتمراعي، شركاف    يهايو برانداز، گسترش نابسامان تيمخ، امن

 .گردديم انيو... نما يزبان ،يمذهب

 يهرا ها و تهديدهاي امنيت در شبكهفرصت»عنوان ( که با 139۷نتايج تحقي  پورنقدي )

نظرم و امنيرت    يتهديدها، حاکي از آن بود که انجام شد« مجازي براي دانشجويان اجتماعي

اخلاقي، تررويج   يهنجارها ،بحران هويت دانشجويان، يبرا ياجتماعي مجاز يهادر شبكه

فساد، روابط غيراخلاقي، اعتياد الكترونيک و کاهش انگيزه تحصي، و نقا  قوت و فرصرت،  

 ه ارتباطات علمي و تجارت الكترونيک است.توسف ،ي، مجازيهاآموزشگسترش 

حرراکي از آن بررود کرره نبررودو آمرروزش و ، (139۶ي )جررو لرسررتاننتررايج تحقيرر  خليلرري 

، انگيرز ي مخراطره هرا تيسرا دسترسري بره   ، اينترنرت به دانشجويان و کراربران   يرساناطلا،

سرايبر   در فاراي  ، باعث اغفال و آسيب و تهديد امنيت اجتماعيدهندهبيفرو  يابيدوست

 .شوديمو فااي واقفي جامفه 

 راهبررد در  يبرينبررد سرا   گراه يجابررسري   هدف با( طي تحقيقي که 139۶عسگري )

 يکلر  طرور بره انجرام داد، بره ايرن نتيجره رسريد کره        سرپتامبر  11بفرد از   كرا يآمر يتيامن

و  هرا امانهو سر  نترنرت يبره ا  ياتير از خدمات مهرم و ح  ياريدر ارتبا  با بس متحدهالاتيا

 يارکان دفراع  يدر کنار وابستگ كايآمر ينظام ياست. برتر يمتك يمجاز يفااي هاداده

 يبره ابزارهرا   يکشرورها رو  يموجب گشته برخر  بريسا يفاا کشور به نيا يو اطلاعات

 يريپرذ بيآسر  زانير م  يطر نيتا از ا اورنديب آن ارکان دنيجهت به چالش کش رمتقارنيغ

 كايآمر يمل تيامن راهبرد در يبريو حملات سا دهايتهد نيدهند  بنابرا شيرا افزا كايآمر

 دارد. يتيپراهم گاهيجا

بررسي رابطه اينترنت و امنيت ملي جمهروري   هدف باي که امطالفه( در 1394پاليزيان )

ماهيت اينترنت و محريط امنيتري و راهبرردي    ، به اين نتيجه رسيد که اسلامي ايران انجام داد

، قابليرت ايجراد تهديرد و نراامني     فراوان يهافرصتاست که در کنار  ياگونهبه، از آن متأثر

، مشرخص  . از ايرن منظرر  کنرد يمدر حوزه امنيت ملي طلب خاز خود را  يهاالزام، داشته

 پيوستگي مثبتي دارد.شود که امنيت ملي کشور با اينترنت و امنيت فااي مجازي يم
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و  رانير ج.ا.ا يملر  تير ي مجازي برر امن فاا ريتأث»( طي تحقيقي با عنوان 1392قدسي ) 

راهكارهاي مقابله برا تهديردات    نيترمهم« ي اجتماعيهاشبكهبر نقش  ديتأکبا ، ارائه راهبرد

، به شررح  ي شدآورجمع نظرانصاحبنفر از  20ي هادگاهيدفااي مجازي را که بر اساس 

ي از رير گبهرره ، مرديريت يكپارچره   منظرور بره  يگرذار اسرت يسمرکرز   سيتأسر نام برد:  زير

 ي جامفه و تقويت سرمايه اجتماعي.هاتيظرف

و  بريسرا  يرونرد تحرولات فارا   بررسري   هدف با ، در تحقيقي که(1391نجفي علمي )

، به اين نتيجره رسريد   انجام داد در ج.ا.ا بريسا طياز جرم در مح يناش داتينقش آن در تهد

 يمسو با روند تحولات فارا ه و جرم، همگام يروند تحول يسازگار تيو ظرف تيقابل» که

و راهبردها،  اهداف) جرم ديتهد ي  الگو«ي(ماهو رييو با هفت تغ يدر سه عرصه کل) بريسا

 يهرا تير و ظرف تير را در کشور از قابل (امدهاي، آثار و پطي، گستره، محندآي، فرتينو،، ماه

اسرت کره   آن  يو نررم، بره مفنر    دهير چياتفراق پ  نير برخوردار کرده است. ا ينيو نو دهيچيپ

 نير که ا« است شده ،يقدرت نرم تبد فناوريبه  فناورياستفاده از قدرت  با جرم داتيتهد»

در  يجرد  يسربب چالشر   توانرد يجرم، مر  داتيتهد خيدر تار بودن سابقهيموضو، ضمن ب

در  تيو تحول در نگاه به مفهوم نظم و امن بريسا طيآن در مح تيريو مد داتيشناخت تهد

 .گرددکشور  يکنون تيوضف

بره تمرام    ،سرازد يکه استفاده از اين فاا را براي ما ممكرن مر   ييهايفااي سايبر و فناور

تا با يكديگر ارتبرا  برقررار کررده،     دهديمردم جهان از هر مليت، نژاد، دين و ديدگاه اجازه م

تواند در هرر  همكاري کنند و به پيشرفت و شكوفايي برسند. امروزه يک شرکت آمريكايي مي

حمايرت بره    يشماريه از جهان از طري  ارتباطات اينترنتي به تجارت بپردازد، از مشاغ، بنقط

 يزمران  .(9: 2011)لررد وشرار ،   در اختيار مردم آمريكا قرار دهرد  را  يعم، آورد و فرصت مناسب

کشور استفاده نمرود کره    ياتيح يهارساختيز ونددهندهيعنوان پبه يبرسا ياز فاا توانيم

فارا و   يرن در ا يتري د، وجود هرگونه شركاف امن ششده با طور کام، ح،آن به يتمسئله امن

را به کشور وارد  يريناپذجبرانضربات  ،ندينمايفاا عم، م ينکه در ا ييدر اجزا ينهمچن

 .(2: 13۸4بيگي، )حسن خواهد کرد
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جرامع   يهرا شربكه  يريپرذ بيکشرور و آسر   يراتي ح يهرا اطلاعات، سررقت داده  نشت

 طررف  کره اگرر از   باشرد يفارا مر   يرن در ا يتري اشكالات امن نيترعنوان مهمبه ينرسااطلا،

کشرور   ياهير منرافع پا  يبررا  يجرد  يدتهد يکعنوان به ،به آن نشود ياژهيحكومت توجه و

همره   يمختلر  را بررا   يهرا يکه امكان دسترس ينترنتا ي. وجود شبكه جهانشوديم يتلق

 نيترر عنروان مهرم  است که به يرانكارناپذ يتي، واقفساخته است يسرافراد در سرتاسر جهان م

 افتره يتوسفه يکشورها يهارساختيو ز يمل يتعام، در امن نيترو مهم يبرسا يبستر فاا

 .(252: 13۸۶بيگي، حسن)شوند يگرفته و ففال م درون آن شك، يمجاز يداتاست که تهد

 

 آمريکا متحدهالاتياتهديدات سايبری و اقدامات امنیتي 

 متحدهالاتيااز فااي مجازي در  متأثردر اين قسمت ابتدا به بررسي تهديدات سايبري 

و سپس راهبردهاي امنيتي اين کشور در مواجهره برا تهديردات امنيتري      شدهه پرداختآمريكا 

 برشمرده شده است.
 

 نهادهای امنيتي آمریکا الف( تهدیدات سایبری و

آمده قارايي برر روي اسرناد و مردار  حقروقي      م،عبه يهاينيو بازب هايبر اساس بررس

مرالي،   يهرا يردارهبر جرائم از قبير، کلا از اي را در بروز برخي ها نگراني ويژهموجود، دولت

اي در فاراي  ( کودکان و دسترسي غيرقرانوني بره اطلاعرات رايانره    ينگار، )هرزهيپورنوگراف

نظر در مورد برخري از  بحث و تبادل و يا سينوشيدر حال تهيه پ کشورها اکثرسايبري دارند. 

جديرد   يهرا توسفه واحدها يرا سرازمان   و تغييرات در قوانين خود در موضو، جرائم سايبري

هرا و  نامره ، موافقرت هايمشدر بررسي خطد. براي پرداختن به موضو، حملات سايبري هستن

مبسرتگي شرديد   برا يرک ه   هرا مشاهده است اين است که کشور اقدامات راهبردي، آنچه قاب،

. ايرن تمرکرز   انرد کررده اقدام به شرو، ايجاد تمايز ميان حمرلات سرايبري از جررائم سرايبري     

راهبردي شام، تغيير در رويكرد امنيت سايبري از کش  ساده جرم و مبارزه با جررائم جنرايي   

ازجملرره حفاظررت از  تررردهيررچيپ يهرراصررورت موضررفي تررا چررالشدر فارراي سررايبري برره

 است. کشوربه خارجي و يا داخلي  از منظردر برابر حملات سايبري،  ملي يهارساختيز
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 يريپرذ بيالكترونيكي متكي هسرتند، آسر   يهادر جوامع پيشرفته مانند آمريكا که به شبكه

يرد  در برابر حملات تروريستي، سرقت و خرابكاري در سطح ملي مطرح اسرت  بنرابراين تأک  

کره حتري يرک مقرام      ياگونره . بره رديگيصورت مم اطلاعاتي و سايبرنتيک سزيادي بر تروري

 توانرد يمر  که با يک ميليارد دلار و بيست نفر متخصص خبره رايانره »امنيتي آمريكا گفته است 

ترأثير   رو نيا از .«به اين توانايي دست يابد توانديک، آمريكا را فلج کند، يک تروريست نيز م

 .(55: 13۸2رايش، )يميايي و ميكروبي بيشتر است از تأثير حملات ش ياانهيرا يهاحمله به شبكه

هرر   يملر  يرت امن يرد تهد يافرزار نررم  يهاجنبه نيتراز مهم يد،جد ياجتماع يهاجنبش

ماننرد   ي، جنبشمتحدهالاتيا يفنيآن  يدر خاستگاه اصل يو حت گردنديمحسوب م يکشور

غررب دهرد.    يدارهينظرام سررما   به يجد يتوانست هشدارها« 1تياسترجنبش تسخير وال»

هرم مررتبط شرده و    بره  يمجراز  ياجتماع يهاشبكه ي جنبش از طر ينعموم حاضران در ا

 يرد، جد يهرا رسرانه  ي از طر ياسيس يگران، باز2بودند. به اعتقاد امانوئ، کاستلز افتهيسازمان

شربكه   ير  از طر يشرتر که اطلاعرات و ارتباطرات، ب   آنجا قدرت حاور دارند و از يدر باز

 يانرده يگونره فزا بره  ياسي،س ي، بازابدييانتشار م هايها و خبرگزارماهواره ينترنت،ا يجهان

: لازمره توفير    دير گويم( م 199۸) 3بيمبر. (2۶: 13۸9)کاسرتلز،   شوديها انجام مرسانه يدر فاا

متقاعد ساختن » ،«يجسم يتشك، دادن به هو»در سه عرصه  ي، توانمندادشدهي يهاجنبش

قادرنرد امكانرات    يراحتر به يارتباط يدجد يهايست و فناورا هاآن «يجبس»و « خود يروانپ

حرواد    يران در جر. ها قررار دهنرد  جنبش يارسه هدف را در اخت ينتحق  ا يبرا ازين مورد

 يرسرم  يرت حما يكرا امرور خارجره وقرت آمر    يرر وز ينترون، کل يلاريهر  يزتهران ن ۸۸سال 

 يتوجه قاب، يها را اعلام نمود و کمک مالشدر اغتشا بو سيو ف ترييکشورش از نقش تو

 داد. ها قراروبگاه ينگردانندگان ا ياردر اخترا 

آمريكا کنوانسريون شرروراي اروپا را در بحث مقابله با جرائم سرايبري در   متحدهالاتيا

تصويب نمود. بخش اداره امنيت داخلي، سامانه هشدار ملي سرايبري و گرروه   م  200۶سال 

                                                           
1. Occupy Wall Street Movement 

2. M. Castells 

3. Bimber 
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اکنش سايبري ملي را در قالب دو برنامره مهرم در صريانت از آمريكرا در برابرر      هماهنگي و

هرا و  طررح  يداخلي بر رو تياين اداره امور امن نمود. علاوه بر ياندازسايبري راه داتيتهد

طور مداوم نظارت امنيتي در فااي سايبري در مقابله با هجوم حملات سايبري به يمانورها

 خواهد نمود.

تأسرريس شررد کرره م  2009در سررال  1متحرردهالاتيرردهي ارتررش سررايبري ايگرران فرمانرر

عناصرر عمليراتي و    باشرد. مري  متحرده الاتيزيرمجموعه و تابع دستور فرماندهي راهبردي ا

، يگران  2نيروهراي فرمانردهي ارترش سرايبري     :اند ازخدماتي سازمان سايبري آمريكا عبارت

و فرمانردهي   3ري ناوگران دريرايي  هروايي ارترش، فرمانردهي سرايب     يبيست و چهارم نيررو 

 5متحرده الاتير . در بيانيه مربو  به مأموريرت فرمانردهي سرايبري ا   4سايبري نيروهاي دريايي

و  هرا يزمران هرا، هرم  هرا، همگرامي  ها، همبستگيها، هماهنگيها، طرحبرنامه»آمده است که 

شرده از  مشرخص هاي هاي عملياتي و حمايت از بخشها براي هدايت برنامهاجراي ففاليت

هرا، برراي انجرام طير  کامر، عمليرات       آن يسازشده و آمادههاي اطلاعاتي محافظتشبكه

بخشري بره   ها، اطمينران منظور ففال کردن اقدامات در همه حوزهارتش در فااي سايبري به

 «آمريكررا و متحرردانش از اقرردام در فارراي سررايبري و انكررار آن بررراي دشررمنان مررا آزادي

 .(2010، ۶رت دفا، آمريكا)مستندات وزااست

در خصروز   1۸تحرت عنروان قرانون شرماره      متحرده الاتير قانون جرائم سايبري در ا

براي جرائمي مانند سرقت هويرت   ي. در اين قانون مجازاتباشديمجازات و جرائم جنايي م

 و استفاده جنسي از کودکان در نظر گرفتره  ياانهيرا يهااينترنتي، هک کردن، نفوا به سامانه

نيراز در   بحث ارتباطات الكترونيكي، الزامات مورد 19۸۶شده است. قانون حريم خصوصي 

 يرير گتلفرن همرراه و ره   يهرا ها و چگونگي شرايط رديابي و نظرارت دسرتگاه  افشاي داده

                                                           
1. USCYBERCOM or CYBERCOM 

2. ARFORCYBER 

3. FLTCYBERCOM 

4. MARFORCYBER 

5. USCYBERCOM 

6. Department of Defense fact sheet 
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. اين قانون، ارتباطات تلگرافي، الكترونيكري و ارتباطراتي را   کنديارتباطي را بيان م يهاداده

 متحرده الاتير ام  1994. در سرال  دهرد يپوشش مر  ،ور اخيره يا افشا  شدهکه از طرق مذک

صورت قانوني برا تصرويب کمرک بره ارتباطرات      ارتباطات را به يريگهاي رهآمريكا قابليت

 نمود. يروزرسانبه ،براي اجراي بهتر قانون

 تحرده مالاتير ام  2001از سرال   حال نيا دارد. با يهمه موارد فوق نياز به نظارت قااي

طبر    يارتباطات بدون نياز به هرگونه حكم يا دستور قااي يو ردياب يريرهگ يبرا آمريكا

 يبررسر  موردم  2013است. اين قانون در سال  نمودهيعم، م يبر اطلاعات خارج نظارت

 .(1۶5: 1394پور و پورمنافي، )جهانشيري، تقي قرار گرفت

طرور  سپتامبر بره  11وابسته است. حواد   ياانهيرا يهاشدت به دستگاهکشور آمريكا به

تخريرب يرا    ييو مسرئله فوريرت در پاسرخگو    هرا يريپذبيخاصي به افزايش آگاهي از آس

همچنين دولرت تردابير امنيتري در اينترنرت را      .حساس منجر شد يهارساختياختلال در ز

بر بودجه  ميليارد دلار 5/1وقت آمريكا، دستور داد  جمهورسيتشديد کرد. جورج بوش، رئ

و اينترنت و همچنين آموزش متخصصاني کره برا حمرلات     ياانهيرا يهاتدابير امنيتي شبكه

 11. حمرلات  (114: 13۸9 پور،)ضيايي، افزوده شود کننديمقابله م هاستياينترنتي احتمالي ترور

حساس به هسته اصرلي امنيرت    يهارساختيسپتامبر، مسلم ساخت که مسئله حفاظت از ز

است و اين در حالي بود که دولت کلينتون تهديدهاي سرايبري را يكري از    شده ،يدملي تب

. دولت بروش برا چررخش از يرک تمرکرز      کرديخطرات عمده قرن بيست و يكم تفري  م

تهديد سايبري به سرمت ادغرام برا     يريگشك، يهابسيار قوي بر ابزارهاي سايبري و روش

هديدهاي سايبري در ارتبرا  مسرتقيم برا بحرث     در باب تروريسم پيش رفت. ت ييهادگاهيد

حياتي  يهارساختيبرخي ز، (12۶: 13۸9 )دان کراولتي، حساس است  يهارساختيحفاظت از ز

در برابرر   يانرده يطرور فزا ارتباطراتي بره   يهاازجمله حوزه مسائ، مالي، بخش برق و شبكه

 90ترا   ۸5حردود  در  متحدهالاتيهستند. بخش خصوصي در ا ريپذبيحملات سايبري آس

ها براي کنترل حياتي اين کشور را در اختيار دارد و ففالان اين بخش يهارساختيدرصد ز

. وقو، يک حمله سرايبري  کنندييندهاي حساس از فااي سايبري استفاده مآاداره اين فر و
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موجب از بين رفتن امروال،   توانديزمان اندکي مها حتي براي مدتو بروز اختلال در شبكه

 .(139۷ ، به نق، از بختياري1مايصداوس)خبرگزاري  شود گناهيب يهامنابع و کشته شدن انسان

مقرراتي  ازحدشيبنيادي نبايد بسيار خام و ب يهارساختيآمريكا به هنگام حفاظت از ز

کند. اين هردف فراگيرر بايرد     يداربازار تا حد ممكن جانب يهاح،بايد از راه و عم، کند

بيشتري نسربت بره    تيبنيادي و پيشرفته را قادر سازد تا از امن يهارساختيز انکنندگنيتأم

 کننرردگاننيبررراي تررأم کرره يحررال از تهديرردها برخرروردار باشررند، در يامجموعرره گسررترده

تا به سطح بالايي از امنيت دست يابنرد. برراي    سازدياين امكان را فراهم م افتهيکمترتوسفه

 يهرا گرام  متحرده الاتيملي، دولت ا يهارساختيراي دفا، از زدستيابي به اهداف فوق و ب

 ،ها از دامنه اين مطلب خرارج اسرت  متفددي برداشته است. اگرچه پرداختن به تمام آن گام

گام اول، تأسيس يرک مرکرز همراهنگي تريم پاسرخ      د. شدن دار اما چند مورد، ارزش مطرح

آنكه  از پسم  199۸اين مرکز در سال  ملون است. -در دانشگاه کارنگي ياانهياضطراري را

تأسريس شرد. اداره    ،خوش اختلال کررد يک رويداد مهم در اينترنت، هزاران رايانه را دست

پيشرفته وزارت دفرا، کره اينترنرت را بنرا نهراد، مرکرز همراهنگي گرروه پاسرخ           يهاپروژه

هاي آتري بهترر آمراده    براي رويرداد  متحدهالاتياي را طوري بنيان نهاده که ااضطراري رايانه

ساعته و يک نقطه مرکزي براي مشخص کرردن   24باشد. مرکز فوق داراي يک نقطه تماس 

گام دوم، تشكي، ، (13۶: 1392 ، خاني)عبداللهها به کمک فروشنده است و رفع آن هايريپذبيآس

اسرت.  م  199۶اساسي در ژوئيه  يهارساختيکميسيون رياست جمهوري درباره حفاظت ز

حمايرت از   يهرا امانهحساس که س يهارساختياين کميسيون خواسته شد آن گروه از زاز 

وسيفي  ها را در برابر گسترهآن يهايريپذبيدهند، مطالفه کنند و آسرا تشكي، مي نخبگان

، راهبرردي پيشرنهاد کننرد.    نرده يهرا در آ از تهديدها مشخص نمايند و براي محافظرت از آن 

مختلر  در براب    يهرا دگاهير آسرتانه ارائره د   يهرا درواقع سرال م  199۸و  199۷ يهاسال

تهديدهاي سايبري بوده است. در گرزارش کميسريون رياسرت جمهروري دربراره حفاظرت       

ترر  اساسي تهديردهاي سرايبري، حتري از تهديردهاي جديرد نيرز خطرنرا         يهارساختيز

                                                           
1. Iribnews.ir 
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ر قانون امنيت داخلي سرال  گام سوم، کنگره بايد د. (12۶: 13۸9 کراولتي، )دان بودند شده  يتوص

کنررد تررا وزارت امنيررت داخلرري از اختيررارات بيشررتري در حفررظ       دنظريررتجدم  2002

بنيادي آمريكا در فااي سايبري برخوردار شود. اين موضو، بايد اختيرار در   يهارساختيز

 کننردگان هير مورد قواعد موضروعي تحرت صرلاحيت را شرام، شرود کره برر اسراس آن ته        

. اگرچرره رنررديپذيي، مبنرراي محكمرري را بررراي اقرردامات امنيترري مرربنيرراد يهررارسرراختيز

مشخصي ارائه کرده است، اما اين  يهااختيارات فوق را از طري  دستورالفم، جمهورسيرئ

منتهي شود،  ييبه تقويت امر پاسخگو تياختيارات بايد بر اساس قانون مدون شود تا درنها

نظرارتي دقير  فرراهم     يهاراهبردمينه را براي کنگره با وضع قوانين سايبري بايد ز نيهمچن

 .(4۸: 2011)لرد و شار ، خاز متناسب باشد  يهابخش کند که با اهداف و نيازهاي
 

 دولت آمریکا برای ارتقای امنيت سایبری ب( راهبردهای

ر طر خ»مؤسسره   ير  از طر يشرتر ب ياهسر  يپلماسيدر جنگ نرم بر اساس د يكاراهبرد آمر

 صرورت  ،اسرت  يمخملر  يهرا بره انقرلاب   يدهکه به دنبال شك، «ورهو»و مؤسسه  «يجار

ر همره  داز سال هزار و نهصد و هشتاد کار خرود را آغراز کررد و     ياهس يپلماسي. درديپذيم

بردون   يكرا دولرت آمر  يپلماسري، د ين. در اشوديم يدهآن د يرگذاريتأث يمخمل يهاانقلاب

. روش کنرد يآن مر  ينرا جانشر  يگرري را ساقط و حكومرت د  يحكومت يزي،جنگ و خونر

بردون   ماسري يپلاسرت، روابرط د   يکاملاً عاد يطاست که شرا ياگونهبه ياستس ينا ياجرا

 يند. در چنر روابط دوطرفه دارن يتجار يهابرقرار است و شرکت يمياعمال تحر گونهچيه

 يتيمردان خود را عام، بروز نارضادولت ،و مردم گردديمشك، به داخ، کشور برم يطيشرا

 يبردارهرهبهدف،  يروش در مقابله با کشورها يناز ا يشترب يكاآمر يها. دموکراتداننديم

 .(155: 139۶)خليلي جو لرستاني،  کننديم

جهرت ترلاش    را 1، دولت بوش طرح جامع امنيت سرايبري ملري  م 200۸در ژانويه سال 

ز کرد. ايرن طررح جرامع،    آغا يبريسا يدهايدر مقاب، تهد متحدهالاتيتر ساختن ابراي امن

                                                           
1. CNCI 
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همچنرين   امنيتري فردرال برود.    يهرا امانههرايي برراي سر   و راهنمرايي  راهبردايجاد سياست، 

که تهديدهاي آينده اينترنتي و فنراوري و نيازهراي دولرت فردرال بره ادغرام        بودرويكردي 

 ينيبشيپ ،فني و سازماني آن را براي پاسخ بهتر به تهديدهاي پيچيده يهاييبسياري از توانا

 را هرا راهبررد  زا يادولرت اوبامرا، مجموعره   م  2009در سال . (3: 2009، 1)تئوهري ورولينز کرديم

کررد. ايرن ابتكرار     يبنرد تردوين و صرورت   ،منظور مقابله با تهديدهابراي امنيت سايبري به

زيرساخت را پوشرش   يهاامانهدولتي و س يهادوازده دستورالفم، نظامي، غيرنظامي، شبكه

بره کرار هماهنرگ بخرش خصوصري، جامفره        جمهرور سي. در قدم نخست تأکيد رئدهديم

برراي   ريپرذ اعتماد و انفطاف اينترنتي قاب، يهارساختيپژوهشي و شهروندان براي ايجاد ز

 .(۶: 2010، 2)استون استملي و امنيت ميهني  يهاشرفتيپ حفظ

کره در   ينشسرت در هرم  متحرده الاتير ده برنامه کليدي برراي تقويرت امنيرت سرايبري ا    

و مؤسسرره مطالفرراتي نيررروي دريررايي    CACI يالمللررنياز سرروي مؤسسرره برر  2/3/2010

پريش روي   يهرا تهديدهاي سايبري امنيت ملي و مقابلره برا چرالش   »با عنوان  متحدهالاتيا

 شده است: برگزار شد، ارائه« زنجيره عرضه جهاني

يي اي امنيرت سرايبري و شناسرا   فدرال برر  يها( سازمان و رهبري منسجم براي تلاش1

 عنوان يک اولويت ملي امنيت سايبري به

حيراتي و   يهرا رسراخت يهرچه بيشتر براي امنيرت سرايبري بهترر در ز    يساز( شفاف2

 جديد براي کار با بخش خصوصي  يهاتوسفه راه

رويكردهاي  براي ايجاد هنجارها، متحدهالاتي( سياست خارجي که تمام ابزار قدرت ا3

. سياسرت  ردير گيبرمر  به حكومت و عواقب اقدامات مخرب در فااي مجازي را در جديد

 براي آينده اينترنت جهاني روشن کند را  ياندازجديد بايد چشم

ديردهاي  نظامي براي دفا، در برابرر ته  يهاييتوانايي گسترش استفاده از هوش توانا (4

 پيشرفته خارجي 

                                                           
1. Theohary & Rollins 

2. Stone 
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مردني برا قروانين و فرآينردهاي      يهرا يد( نظارت براي تقويت حريم خصوصي و آزا5

  ديجيتالي يهايروشن و سازگار با فناور

 حياتي  يهارساختي( بهبود تشخيص هويت براي ز۶

 مهارت کافي امنيت سايبري  ( ايجاد يک نيروي کار گسترده با۷

 تغيير سياست مالكيت براي اداره بازار به سمت امنيت بيشتر توليدات و خدمات  (۸

ارچوب قانوني براي هدايت اقردامات امنيرت سرايبري    هشده و چدنظريتجد ( سياست9

 دولت 

( پژوهش، توسفه و تمرکز بر روي مشكلات امنيت سايبري و فرآيند براي شناسرايي  10

 اين مشكلات و تخصيص بودجه در يک روش هماهنگ شده است.

خود را برراي ففاليرت در فاراي سرايبري )مصروب       راهبرد ،علاوه بر اين وزارت دفا،

 زيرر در فااي سرايبري بره شررح     متحدهالاتي( در پنج طرح راهبردي براي ا2011جولاي 

 مطرح نموده است:

، يدهر سرازمان  ا استفاده ازعنوان يک حوزه عملياتي بفااي سايبري به يسازال ( سالم

کام، از فااي سايبري  يبردارواند بهرهوزارت دفا، آمريكا بت کهي طورز بهيجهتآموزش و 

 صورت بالقوه داشته باشد.را به

 يهرا هرا و شربكه  ايده عملياتي دفا، جديرد برراي محافظرت از سرامانه     يريکارگب( به

 وزارت دفا،.

منظرور  ها و بخش خصوصي به، سازمانمتحدهالاتيج( همكاري با ساير ادارات دولتي ا

 بخشي به فااي سايبري.در امنيت مقدور نمودن راهبرد کام، دولت

برراي تقويرت    يالمللر نيو شررکاي بر   متحدهالاتيد( ايجاد روابط مستحكم با متحدان ا

 صورت جمفي و گروهي.امنيت سايبري به

( ابتكار عم، راهبردي: افرزايش و تقويرت نروآوري در کشرور از طرير  نيرروي کرار        ه

)وزارت دفرا،   نروين و سرريع   يهايورااده از فنالفاده و بااستفداد در فااي سايبر و استففوق

 .(2011آمريكا،
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در برابرر حملره    متحرده الاتير تمرکز اصلي دولت آمريكا براي محافظت از ا يکل طوربه

بره   هرا ييكايشده است. آمر طور انحصاري به ارتش واگذارسايبري است و مسئوليت آن به

 يابراي دولرت نقرش برجسرته    ،رنتحياتي کشورشان به اينت يهارساختيدلي، وابستگي ز

ها برر همكراري   . آنداننديدولت م فهيرا وظ ياند و هدايت امنيت ملي در فااي سايبرقائ،

همكراري را از نرو، اشرترا      نير خصوصي و دولتي تأکيد داشته و ا يهاو مشارکت بخش

ننرده اصرلي   کعنوان هماهنگو دولت مرکزي را نيز به دانندياطلاعات، امكانات و آموزش م

 اند.در نظر گرفته

خرود،   يمجراز  يدر فارا  يرت امن ينتأم يبرا يكاازجمله آمر افتهيتوسفه ياکثر کشورها

مردنظر قررار    يرر سره هردف ز   يكااند که در کشور آمرنموده ينخود را تدو يمل يراهبردها

 داشته است:

ع کره شرايد منجرر بره منر     کشور ) ياساس يهارساختيبه ز يبرسا ياز حملات فاا .1

 .يدآ عم، ممانفت به استفاده آزادانه ديگران از فااي مجازي شود(

 يرنرد، قررار گ  يدات سايبرموضو، تهد تواننديرا که م يداخل يريپذبيآس يهانهيزم .2

 ببرند. ينکاهش داده و از ب

 حرداق،  اتخاا شود ترا خسرارات وارده بره    يبيترت يبر،در صورت وقو، حملات سا .3

 .يابدکاهش  يطو زمان بهبود شرا يدهرس

جامفره   يجرد  يهرا يريپرذ بيسپتامبر و با توجه به آس 11راهبرد که پس از حادثه  ينا

 (2: 13۸3، نظرپا ) است: ير، به شرح زشده نيتدو يبرسا ياز مخاطرات در فاا يناش يكاآمر

 يبر سا يدر فاا يداتمقابله با تهد يژهو ي،واکنش مل امانهس يک يطراح .1

 يبر سا يدر فاا هابيو آس يداتر قبال تهدبرنامه واکنش د يطراح .2

 يبر سا فااي در يتففال يبرا يو مهارت عموم يسطح آگاه يبرنامه ارتقا يطراح .3

 ي حكومت در شبكه ارتباط يمجاز يگاهجا يسازمنياهتمام به ا .4

 ي.المللنيبي مجاز يتو امن يمل يتدو بخش امن ينب ييو همگرا يهمكار يجادا .5
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 قدامات امنیتي جمهوری اسلامي ايرانتهديدات سايبری و ا

هوري از فااي مجازي در جم متأثردر اين قسمت نيز ابتدا به بررسي تهديدات سايبري 

هديردات  و سپس راهبردهاي امنيتي اين کشور در رويارويي برا ت  شده پرداختهاسلامي ايران 

 امنيتي برشمرده شده است.
 

 یرانا ی اسلاميجمهور در یمجاز یمتأثر از فضا يتيامن یدهایتهدالف( 

و برا   يبريسرا  يشدن فاا يرو رشد روزافزون و فراگ هايژگيها با استفاده از وابرقدرت

از ابفراد   ،هرا آن يفررارو  يهرا ها و چالشدر نظر گرفتن نقا  ضف  و قوت دولت و ملت

 ،هرا و پررنرگ نمرودن نقرا  ضرف  آن     يدهر نقرا  قروت و جهرت    ي گوناگون در تارف 

و ...  2يسركولار  ،1يهرا ماننرد آندلسر   کره توسرط آن   ييهرا الگو .اندنموده ياريبس يهاتلاش

 يدقرت در فارا   يکم با .است يرفتهنگرش صورت پذ ينبا هم ،شده يبندميو تقس ي تفر

و دسرتورات آن   يم، تفاليند يگاهجا ي،که به دل يدد يمخواه يجوامع بشر يزندگ اطراف و

آورده مختل  به ارمغران   يهاها در برههآن يرا برا قيتکشورها که اسباب موفاز  يدر برخ

 .نرد ينمايامور مر  ينن افراد در انمود دوبنديقيو ب ينيد يكردهايرو ي تاف اقدام به ،است

برا   ،باشرد  شده  يتفر اشينيد ياتمنو يآن در راستا يهکه اهداف عال يابدون شک جامفه

را  شرده  ير تفر يرآن مسر  يانسان جامفهقرار خواهد گرفت و  ريتحت تأث يريپذبيآس ينا

کشرور   يشردن اسرتقلال و آزادگر    ي تارف  توانرد يمر  ينخواهند نمود و حت يط يدرستبه

 .(12: 139۷، عسگري و گلي) داشته باشد يرا در پ يارض يتدفا، از تمام ينهمچن

از بيش از يک دهه « اجتماعي مجازي يهارسانه»در خصوز  يگذاراستيس يهاوهيش

بروده   زير برانگچرالش  يافاراي مجرازي در ايرران، مسرئله     گرذاران اسرت يبرراي س  گذشته،

برا اسرتفاده از   ، هرا راهبررد طراحران  رغم اينكره  بهدر اين ميان،  .(4: 1393)بصيريان جهرمي، است

، سياسرت  ايجاد چهارچوب منسجم، مطاب  با مروازين بروم خرود   تا با سفي دارند ها رسرانه

تروان  راهبردها مري  دست نيا ازکه  (3۸۸: 13۸9)کاسرتلز،  ، دهنرد را شركپا  و بهينه مرصرف 
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ايرران   به سندهاي پدافند سايبري کشور و يا سند راهبردي افتا در ايرران نيرز اشراره نمرود،    

اجتمراعي مجرازي در    يهرا و فيلترينگ رسرانه  يکشوري است که در خصوز مسدودساز

وجررود همرره    امررا بررا(۶1 :1393هرمرري، )بصرريريان جگرفترره اسررت  جهرران، در جايگرراه اول قرررار

 هردف  برا کره البتره    يارسرانه  گرذاران اسرت يشرده از سروي س  سلبي اعمال يهاتيمحدود

 شرده  جراد يا کاربران ايرانيک اينترنرت در داخر، ايرران   ي و پالايش فااي مجازيک سازشفاف

 يهرا انهو ففاليرت در رسر   يسر ينودر اسرتفاده از امكانراتي ماننرد وب   کاربران ايراني ، است

اين مسرئله  . (1391)رسولي و مرادي،  اندبودهداراي ففاليت و رشد چشمگيري اجتماعي مجازي، 

و  13۸4 يهرا جهان در سرال  يسينومبني برر کرسب رتبره چهارم وب ييهادر کنار گزارش

، (13۸۶)کروثري،  و جايگاه سروم جهران در شربكه اجتمراعي اورکرات       (1391)سايت تبيان،  13۸5

 يهرا يمشر از خرط  برا اسرتفاده  اجتماعي،  يهااين واقفيت است که کاربران ايراني رسانهگويراي 

در قبال ايرن گرروه    يگذاراستيکه س آنجا ، ازحال نيا اند. باافتهدست ي آمارهابه اين  شدهنييتف

کره   رودي، انتظرار مر  شرود يفرهنگري هرر کشرور تلقري مر      يهرا استيها، بخرشي از ساز رسانه

کراربراني کره قروانين و     ياسرتفاده و کنشرگر   هويتنها در تقاب، برا عارويت، شر    انگذاراستيس

ديگري کره پرريشک روي    هگرفته باشند  امرا چالش و دغدغر قرار ،تابنديموجود را برنم يهاهيرو

، جمهرور سيگرفته، اين است که برخي از مقامرات سياسري نظيرر رئر     گذار قرارنهادهاي سياست

حقوقي و افرراد سرشرناس    يهانمايندگان مجلس و حتي بسياري از سازمان وزرا، اعااي کابينه،

 يهرا ها پيش در رسرانه رغم اين محدوديت عمومي و قانوني، از مدتحقيقي و رهبران فكري به

عارويت داشرته و بره ففاليرت      ...، تروييتر، يوتيروب و  بو سيهمچون ف يااجتماعي فيلترشده

 گ(اتخااشرده، همچرون مرسدودسررازي )فيلترينرر     يارسرانه  يهرا استي  بنابراين سپردازنديم

جهرت متنراقو و    آن کنندگان، ازاجتماعي مجازي در ايران، براي کراربران و مصرف يهارسانه

وسراي، ارتبراطي    بموجرود پيشرين در قررال    يهرا يريگرغم سختکه به دينمايم قبول رقاب،يغ

اجتمراعي مجرازي در جامفرره     يهرا اير آن، رسرانه همچون راديو، ويدئو، ماهواره و نظ هيسوکي

برخوردارنرد   هيگستر اينترنتي از تفام، دوسرو جهان يهاگيري از شبكهحاضر و برا بهره ياشبكه

 .اندکرده دايو به اين اعتبار، محبوبيت بيشتري نيز پ
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 از: دانعبارت رانيدر ا يمجاز يمتأثر از فاا يتيامن يدهايتهد (13۸2به اعتقاد تاجيک )

  رمسلحيمسلح و غ يهاو برانداز گروه يتمخ، امن يهااقدام -

 ي،جررائم اجتمراع   ي،مواد مخدر، فساد اخلاق ي،از قب ياجتماع يهايگسترش نابسامان -

  سرقت و...

 طلبانههيتجز يهاشيگرا يشبا نظام و افزا يزبان ي،مذهب ي،قوم يهاتياقل ينشكاف ب -

 ي قوم

 يويسم و هكت يخرابكار ي،يستترور يهااقدام -

 ياپرونده هسته نهيزم در يرانا ياسلام يجمهور يهجهان عل يافكار عموم يسازآماده -

 يران ا يهعل هاميها و تحراقدام يدو تشد

 يجمهرور  يره عل ينترنتري ا يجاسوسر  يرات به عمل يگانهب ياطلاعات يهاسياقدام سرو -

 يران.ا ياسلام
 

 ایراندر  تهدیدات فضای مجازی اقدامات امنيتي در برابر ب(

گررو شرناخت    مؤثر و مواجهه ففال و هوشرمند، در  ينيآفرهرگونه نقش يفي،طور طببه

است و بردون در  و شرناخت هرچره     يبر امور جار يدهپد ينا يرگذاريتأث يايابفاد و زوا

 مطلوب حاص، نخواهد شد. يجهتر، نتکام،

 .رديگيم رقرا يبررس کشور مورد يمجاز يمواجهه ففال در فاا يدر ادامه راهبردها

 يشرورا  ي،با توجه به تشرك  :کشور یمجاز یفضا يکپارچه يريتو مد يسامانده -1

 اند از:ها عبارتاقدام نيتريکشور، ضرور يمجاز يفاا يعال

 يعرال  ياطلاعرات، شرورا   يفنراور  يعرال  يشورا يمواز يشوراها ي وظا ي( واگذار1

  شورا ينآن به ا يرو نظا يکانفورمات

  گانهسه يقوا يشورا از ضمانت اجرا برا ينا يو راهبردها يرتداب ي( برخوردار2

 حوزه  يندر ا يگذار( رفع خلأ قانون3

 يرد جد يو ساختارها هاتيظرف يجادشورا و ا ينقوا با ا ير( همراه و هماهنگ شدن سا4

 .در درون خود
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 يران در مرورد ارتبرا  م   ير  اگرچره تحق  ي:اجتمااع  يهسرما يتو تقو یاعتمادساز -2

 يهمچنان ادامه دارد، اما شواهد موجود حاک يمجاز ياجتماع يهاو شبكه ياجتماع يهسرما

 يکره موضروع   «ياجتمراع  يهسررما »است،  ينترنتو ا ياجتماع يهسرما ياناز ارتبا  مثبت م

اسرتوار   ياخلاق يهااعتماد، آرمان و ارزش برآن  ياتادب يهادواژهيبوده و کل« مدارفرهنگ»

 ييتوانرا  يفنري . قدرت نررم،  باشديدر قدرت نرم برخوردار م يتوجه قاب، يگاهاست، از جا

 يتيشخصر  ي،فرهنگ يهاتيمانند جذاب يي،نامر يهاييکه با دارا ياگونه، بههاتياولو يينتف

 را ييهرا رهبر ارزش يکمثال، اگر  يآورد. برا يدپد يها، همسو بوده و اعتبار مفنوو ارزش

مراترب  از آن باشند، هزينه اداره کردن آن جامفه به يرويبه پ ي،خود ما يگران،ارائه کند که د

 ياراده و علاقه خرود، کرار   ها باباعث خواهد شد انسان ياعتبار مفنو ينکمتر خواهد شد. ا

 .(142: 1392 ي،)قدس خواهنديکنندگان قدرت نرم، آن را مانجام دهند که اعمالرا 

را  يمناسرب و مغتنمر   ياربس يبسترها ي،مجاز ياجتماع يهاشبكهيني: آفرمشارکت -3

 ي، عرامل «مشارکت»مشارکت افراد و اقشار مختل  جامفه فراهم ساخته است و  يجادا يبرا

 .باشديو قدرت نرم م يقدرت مل يتو تقو يجادمؤثر در ا

 يهرا برد مؤلفره کار يشترينب يرانا ياسلام يجمهور» دهدينشان م ي تحق يک يهاافتهي

را ( %۷۶/2۸) زانير م( و کمتررين  %3/9۶) يمرکز ياياوراس يکشورها يانقدرت نرم را در م

عمال قدرت او يزانم ينمشخص شد که بالاتر ينداشته است. همچن ينلات يكايآمربه نسبت 

در ارتبرا  هسرتند. در    يبرا زبران فارسر    يشتراست که ساکنان آن ب يدر مناطق يراننرم ج.ا.ا

 قردرت نررم، در   يررا در کاربرد عوام، متغ يتموفق يشترينب يرانا ياسلام يجمهورضمن، 

و  يچ)هرسر « کشرورها داشرته اسرت    يردر سرا  يشناسر رانير ا يهرا از مؤسسره  يريگبهره هنيزم

 .(225: 13۸۸، تويسرکاني

 يفنري کشرور،   يرک منابع قدرت نرم  تواننديها مبا همان روش هارسانهی: سازآگاه -۴

سرطح   يشکرده و برا افرزا   يترا تقو يتاقتدار و جذاب ي،اجتماع يهحكومت، سرما يکارآمد

مرردم را   يمشرارکت نهادمنرد، مسرتمر و قرانون     يزانم ياسي،و اعتماد س حساسيت يت،رضا

 يرن مسرئولان در ا  يراهبررد  يرد دهند. نو، نگراه و د  يشدولت را افزا يتو مشروع يشافزا
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 يرد با يرت واقف يرک عنروان  را به يمجاز يفاا ين، بنابراباشد يرگذارتأث ياربس توانديم ينهزم

 يش،)مانند پرالا  يسلب يهااقدام يزو اجرا و تجو يدهپد ينا به يتينگاه امن يجاو به يرفتپذ

ماننرد   يدر اشركال  ينيماننرد اعتمرادآفر   يجرابي، ا يهرا شك، ممكن(، به اقدام نيترعيدر وس

مبرادرت   سرازي ي از منظر آگاهو فرهنگ يماعدر مسائ، اجت يريصدر و انتقادپذسفه يشافزا

 .يدورز

دشرمنان در عرصره    يهرا ه اقداملوحانه است کساده بسيار: محورپژوهش یهااقدام -۵

 يرت موفق فررض کررد. بردون شرک     يدر سطح و فاقرد عقبره علمر    ييهاجنگ نرم را اقدام

 يهرا يبانيتشر و پ يمجدانه عناصر فكر يهافاا، مرهون تلاش ينشده در احاص، يرچشمگ

و  يقدرتمنرد علمر   يهادر قالب مؤسسه يجهان ينصاحبان قدرت و نظام سلطه نو غيدريب

بوده و  ريپذامكان ي طر ينتنها از ا يزمقابله و مواجهه مؤثر ن رو نيا بوده است. از يپژوهش

 يرران ا يماسرلا  ينخواهد برد. جمهور ييجا و منففلانه، راه به يرعلميغ يهاوهيتوس، به ش

منرد بره ظهرور    علاقره  و يحاور در خط مقدم مبارزه با نظام سلطه جهران  دارهيعنوان داعبه

رصه پرژوهش برا   عورود مقتدرانه در  يازمندن ي،آرمان مقدس اله يکعنوان به يانسان يجهان

 نير تحقر  ا  يجره . نتباشرد يم يمجاز يدر حوزه فاا يپژوهش يهامؤسسه يتو تقو يجادا

 ينوظهور اجتماع يهادهيشدن، همواره در مواجهه با پد يرغافلگ يجاراهبرد آن است که به

و  پرژوه ندهيففال، آ يگريو منففلانه، به باز يسلب يهاو توس، جستن به اقدام حوزه يندر ا

 يهرا شربكه  يانرداز و راه يرد تول يازمنرد جامفره ن  ي،کنرون  يط. در شرايدگرد ي،تبد سازندهيآ

 ي،جهران  ياجتمراع  يهرا شربكه  يهاتياز قابل يبرخورداراست تا افزون بر  يبوم ياجتماع

 .در آن لحا  شده باشد يزن ورمانکش يو مذهب يمل يمرزها

هرا  قدرت را با توجه به شراخص  ير،اخ يهادر دهه پردازانهينظر :هوشمند يريتمد -6

رار مختل  آن را مورد کنكاش قر  يايقرار داده تا بتوانند زوا يبررس متكثر مورد يارهايو مف

اسرتفاده   يبري از واژه و اصرطلاح قردرت ترک   يشخرو  يهرا يپررداز هي، در نظر1دهند. بارنس

                                                           
1. Barness 
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 ي،اقتصراد  ي،نظرام  يهرا يوبرترر  هرا ييمفتقد است: توانا 2سوزان ناس، .(3۷: 199۸، 1)بارنسکرد

 يرک  يآن، ترداوم برترر   يندهماهنگ شوند تا برآ جهت کيدر  يدبا يدئولوژيکو ا يفرهنگ

باورنرد   يرن قدرت هوشمند بر ا پردازانهينظر، (14۷: 13۸۷يران،  و مراد ي)فرهادند ک ينکشور را تام

 يهرا آن اسرت کره بره اقردام     ازمنرد ين ينقش جهان يفايا يبرا متحدهالاتيمانند ا يکه کشور

 يفررد و چندبفرد  منحصرربه  يرت امرر، ماه  يندست زند. ا يطرهبه س يابيدست يبرا افتهيسازمان

 .(۶4: 13۸۷ي، )متق سازديرا فراهم م يو راهبرد يتيامن يپلماتيک،د يبزارهاا يوندداشته و امكان پ

يتري انجرام   اقداماتي که بايد در راستاي مقابله با تهديردات امن  (13۸3به اعتقاد جراحي )

 يهرا شبخر  يجبسر ، سرطح  يندر برالاتر  يدولتر  يرگيمتصم ينهادها يجادااز:  اندعبارتداد 

 يارتقرا  ،و برا برنامره   ياسرتقرار مقطفر   ي،فنراور  يسازيبوم، ينگرش تخصصي و ردولتيغ

در حرداق،   يرد واکرنش بره تهد  و  يالمللنيتفاملات ب يدها،کاهش تهد يزيربرنامه، يآموزش

 .(2: 13۸3)جراحي، زمان ممكن 

کشرور   يملر  يتبا امن يمدر ارتبا  مستق يبرسا يدر فاا يتبا توجه به آنكه موضو، امن

 يرن ا يبررا  يراهبررد  يزير ربرنامره  يفره وزارت اطلاعات وظ ي طر از يددولت با ،قرار دارد

و  يخصوصر  يهرا مسئله را بر عهده داشته باشد و از تخصص و تروان موجرود در شررکت   

 .يداستفاده را بنما ايتنه 3يردولتيغ ينهادها

قردرت   يجراد ا يدر پ يرانج.ا.ا ي،مجاز يفاا يدر طراح يدبا، (1392به اعتقاد قدسي )

 يكپارچه ينهادها يو طراح يمجاز يدر فاا يتففال يسازكپارچهيدر پرتو  يبزر  مجاز

 يقتحق ينبود. ا يبوم يو اقتصاد ياسيس ي،فرهنگ يازهايفاا، بر اساس ن يندر ا يفرهنگ

 يرا بررا  يمغتنمر  يهرا فرصرت  -يردها وجود تهد با – يمجاز ياست که فاا انكاررقاب،يغ

بهبرود و   ير  از طر ياجتمراع  يهسرما يشو افزا يجادا ي،فرهنگ يهاتيها و قابلتوان يمفرف

 يرد تول ،تير و درنها ياجتمراع  يهرا و آموزش يسازافراد، آگاه تماعياج يهاسلامت ارتبا 

برا   توانرد يمر  يرز ن يرران هرا قررار داده اسرت و ج.ا.ا   هرا و دولرت  ملرت  يارقدرت نرم در اخت

                                                           
1. Barnes 

2. Suzanne Nossel 

3. Non Government Organization )NGO( 
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 يرن . برا ا يرد فاا اقردام نما  نيقدرت نرم در ا ديهوشمند، به بازتول يريتو مد يسازتيظرف

 از: تعبارت اس يزن يشنهاديپ ينگاه، راهبردها

 شينيز افرزا  هايريپذبيعات آسلاهمگام با پيشرفت فناوري اط سايبری: یسازآگاه -1

ت و اسر  اهميت روزافزون پيدا کرده عموميو اهميت ارتقاي آموزش و دانش سايبري  افتهي

 تلادانشگاهي و دروس نروين تحصري   يهادر رشته براي رسيدن به اين مهم ضروري است

ها اهميرت  تحقي  و توسفه همه سازمان يهاها گنجانده شود. در بخشتكميلي، در دانشگاه

ردد. داراي اولويرت گر  ، نروين  يهرا ت جنگلاموضو، تبيين گردد و تحقيقات مرتبط با مقو

 .کافي برگزار گردد ياهآموزشمجامع عمومي، در  يسازآگاه يهاعنوان دورههمچنين به

عاتي و لااط يهااقدامات تأميني لازم براي حفاظت از سامانه ايجاد امنیت در شبکه: -2

 .1اثربخش همچون استقرار مرکز عمليات امنيتي يهاارتباطات نيروهاي مسلح و روش

جرز اجتنراب از    يابراي دستيابي به امنيت واقفري چراره   خودکفايي تجهیزاتي: -3

و  ياتجهيرزات حسراس ارتباطراتي، شربكه     خصروز بهتجهيزات وارداتي،  يريکارگبه

عنروان  هبامنيتي نداريم. به همين دلي، مسئولين کشور و فرماندهان نيروهاي مسلح بايد 

ناوري و فبه فكر توليد تجهيزات  شيازپشييک دغدغه مهم به اين مفا، نگاه کرده و ب

داخلي بسيار ضرروري بره    يافزارهاو نرم هاعام،ستميارتباطات بومي باشند و توليد س

 .رسدينظر م

مخابراتي و  يهانقا  ضف  سامانه عاتي سايبری:لافعال جنگ اط يمشاتخاذ خط -۴

تخراا  مشري ففرال را ا   ،الكترونيكي دشمن را بايد شناسايي نموده و در حوزه جنگ سايبري

 ين، کردها افزار، تروجرا برد  ،ويرروس  يريکرارگ به هنيزم دررا نموده و تجربه و تبحر کافي 

 .ودکسب نم ...رمزشكن، نفواگري، ارسال پارازيت و 

برتر علمري و   يهادر اين زمينه بايد از نخبگان و چهره آموزش خبرگان و نخبگان: -۵

 .استفاده نماييم و فااي اجتماعي هادانشگاه ظرفيت

                                                           
1.SOC 
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پريش رو   يهاشرکت کلیه امکانات بالقوه سايبری در کشور: یریکارگشناسايي و به -6

الكترونيكري   يهرا نظامي، کارخانه يهاصنفتي مفتبر و دانشگاه يهاافزار، دانشگاهدر توليد نرم

 هاشي، هماعلمي مفتبر يهاپيشرفته، مراکز تحقيقاتي نظامي و صنفتي و غير صنفتي، جشنواره

شرور را اداره  کياز ن علمي و فني مورد يهانهيبستر و زم ،تخصصي و نظاير آن يهاشگاهيو نما

شرور  کنيروهراي مسرلح   کشروري و   يهرا يازمندياست در راستاي ن لازمکه  ندينمايو ارائه م

 صصرين فنراوري  به عم، آيد. ترکيبري از خبرگران و متخ   يبردارو از آنان بهرهشوند شناسايي 

زم زمينره لا  تواننرد ييادشده مر  يهادر بخشي اقتصادي و فرهنگي هاعرصهاطلاعات و ساير 

ر، براي تشكي، يک نيروي واکنش سريع سرايبري را فرراهم آورده و در مواقرع لرزوم در اسر     

 .اقدام نمايندمتناسب وقت نسبت به انجام عمليات آفندي و يا پدافندي 

و  هرا منظرور ورود در عرصره فرصرت   به :کشورايجاد ساختار سازماني مناسب در  -۷

کننررده سررتادي و سرراختارهاي هماهنررگسررايبري و همرراهنگي عمليرراتي، ايجرراد  تهديرردات

 .(13۸5توک،، )ضروري است  لشكري و کشوريعملياتي در همه سطوح  يهاگاني

ي بررا  يمردمر  يهرا سطح مشرارکت  يشو افزا يدولت يانهگرايتصد يهاکاهش اقدام -۸

 .(1۸4: 1392 )قدسي، جامفه يهاتياز ظرف ينهبه يريگو بهره ياجتماع يهاشبكه مديريت

با رويكرد تقويت نقا  قوت و کاهش تهديردها   SWOTبا استفاده از مدل ترتيب  به اين

را جهرت نير، بره راهبردهراي     اساسي امنيت فاراي سرايبر    يهاتياولو توانمي 1و آثار آن

بخش داخلي و تهديدات متصور در اين محريط  هاي استحكامجهت تقويت داشتهپيشنهادي 

 بندي نمود:صورت زير دستهبه

 امنيت فااي سايبر ملي  ييپاسخگو انهام( س1

 و تهديد امنيت فااي سايبر ملي  يريپذبي( برنامه کاهش آس2

 امنيت فااي سايبر ملي  يرسان( برنامه آموزش و اطلا،3

 ( تأمين فااي سايبر دولتي 4

 .يالمللني( همكاري ب5

                                                           
1.ST 
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خسرارات   منظرور کراهش  اولويت اول در مورد ارائه واکنش لازم به حرواد  سرايبر بره   

و خطر تهديد حملات سرايبري   يريپذبيدوم، سوم، چهارم آس يهاتياولو احتمالي است.

و اولويت پنجم نيز براي اجتناب از حملات سايبر خارجي که بر امنيرت   دهنديرا کاهش م

به چنرين حملاتري    ييو پاسخگو يالمللنيملي تأثير داشته و همچنين براي بهبود مديريت ب

 شده است. در نظر گرفته

حرال   يطبره شررا   يداب ي،مجاز يدر فاا يمل يتامن يريتدر مد هنگام و سريععملكرد بهبراي 

گونره کره هسرتند، در  و    را آن يملر  يرت در امن ياثرگرذار و محرور   يرهراي آگاه برود، متغ  يندهو آ

 يراهبردهرا و کشر  و مفرفر    يمبره ترسر   ي،و قرانون  يارچوب نظام ارزشر هاستخراج کرد و در چ

 يهتوصر  يمجراز  يفارا  يرت امن ينترأم  يبررا  يرر ز يراهكارهرا  اس،اس ينبر ا ،ارها پرداختراهك

 :شوديم

 يندرباره ا يتيفقدان گفتمان امن ينترنت،ا يهکشور از ناح ياصل يدتهد رسديبه نظر م -1

اطلاعرات بردون    يمربو  در توسفه فناور يهاو دستگاه يراناست. متأسفانه نگاه مد يدهپد

 يو خرارج  يداخلر  يتبفات منفر  يجادسبب ا ي،مجاز يفاا يتامن يهاالزام در نظر گرفتن

 يهرا همراه برا لحرا  کرردن الرزام     يداطلاعات با يتوسفه فناور نيشده است  بنابرا ياديز

 .يردصورت گ يمجاز يفاا يتامن

نهادهرا،   يارتباطرات  يهرا و حفاظرت از اطلاعرات حسراس و سرامانه     يرت امن يتتقو -2

 يررا دخالرت دارنرد  ز   يعمروم  يرسران در خردمات  يمهم که به نحو يهاانها و ارگسازمان

 يهرا بيهرا، ممكرن اسرت آسر    سرازمان  يرن ا يرت هرگونه اخرلال در انجرام گررفتن مأمور   

 داشته باشد. يدر پرا  يريناپذجبران

لازم  ،دنر ابييمر  ييرر سررعت تحرول و تغ  به يمجاز يهابيو آس يدهاکه تهد آنجا از -3

مناسب و مطمئن در برنامه، سازمان و  يريپذها، از انفطافآن يريتمد يمتول ياست نهادها

 برخوردار باشند. يتمأمور

 ينردي آن، فرا يردهاي و مواجهه برا تهد  يمجاز يدر فاا يمل يتامن يريتمد آيندفر -4

هرسراله   ير، امرر، اصرلاح و تكم   يرن کرد. ا يتلق افتهيانيآن را پا يددر حال شدن است و نبا
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 .کنديم ينو ضرور يهاافتهيو  يطبا توجه به شرا يمجاز يرا در فاا يتمننظام جامع ا

، سوکيدر ارتبا  است: از  يو خصوص يمدن يهاياز دو جهت با آزاد ينترنتا -5

 يگرانبراز  يگرر ، خرابكراران و د هرا سرت يترور يابزار نو بررا  ينامكان سو استفاده از ا

امكان وجود دارد که برنامه مبارزه با  ينا يگر،د يوجود دارد و از سو يو فرامل يفرومل

 ينبره بهانره ترأم    يمردن  يهرا يآزاد يدبه تهد يمجاز يفاا يتامن يريتو مد يدهاتهد

دشوار است و لحا  کردن هرر دو   يارحوزه، بس يندر ا يسازيممنجر شود. تصم يتامن

 ي،اانره يمربو  به جررائم را  ينقوان ينو تدو يمجاز يفاا يتامن يريتجنبه آن در مد

 .است يضرور

 

 یريگجهينت

هراي ارتبراطي اسرت کره     يكي از اتفاقات مهرم در پايران هرزاره دوم، ظهرور فنراوري     

هايي را فرصت سوکيهاي اجتماعي است. اين پديده از ترين آن اينترنت و شبكهبرجسته

يگر به وجود آورده و امكان دسترسي افراد به اطلاعات را بسيار آسان نموده و از سوي د

تهديدهاي متفددي را به وجود آورده و فااي تا حدودي ناامن را در اختيار سرودجويان  

هاي ملي به وجود آورده براي دسترسي به اطلاعات ديگران و يا آسيب زدن به زيرساخت

اند تا محيط سايبري خود را تا حد زيادي امن است. از اين نظر برخي کشورها بر آن شده

به حرداق، ممكرن برسرانند.    را ت ناشي از تهديدهاي فااي مجازي کرده و ميزان خسارا

هرايي رسريده   آمريكا ازجمله کشورهايي است که در اين زمينه بره موفقيرت   متحدهالاتيا

پرذير در حروزه سرايبري    است. البته اگرچه اين کشور همچنان ازجمله کشورهاي آسريب 

ر در اين زمينره شرايان توجره    اما ميزان توجه و درگيري نهادهاي مختل  اين کشو ،است

 است.

از  يبرسا ينبردها يدر فاا يبرق يگرانباز ياتيح ساتيضربه زدن به تأس ييتوانا يجادا

اسرت.   يكرا آمر يتري امن راهبررد در  يبرسا يفاا يگاهجا يدنکش يرمهم در به تصو يرهايمتغ

 هنر يزم رد يالمللر نيبر  يهرا يهدف شام، هنجارساز ينتحق  ا يگرفته برااقدامات صورت

نرو،   يرن اسرت. درواقرع ا   يكرا آمر يرت برا محور  يالمللر نيبر  يهرا يهمكرار  يجادو ا يبرسا
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واکرنش بره حمرلات     يترا بررا   دهنرد يفرصرت را مر   يرن ا متحرده الاتيبه ا هايهنجارساز

گونره کره تنهرا    استفاده کند. همان ينظام ينهخود ازجمله گز يهانهيگرفته از همه گزصورت

تنهرا   ياسرت س يککند،  يتشهروندان حما ياز تمام تواندينم يكاردر آم يسازمان دولت يک

است  يدهد ينبه ا يازن يكادولت آمر رو نيا دهد. از ارائه يکامل يبريسا يتامن تواندينم يزن

در  يالمللر نيجامع در سطح بر  يزيربرنامه يکخود اقدام به  يبريسا يتامن يتتقو يکه برا

اطلاعرات و   يافزارها و فناورعنوان قدرت نرمرا به يقدرت ،ي مجازيفاا يد.بنما ينهزم ينا

تقابر، را متفراوت از    يهرا از عرصره  ياريبس ي،فناور ينو ا تارتباطات به وجود آورده اس

 يرن، ، اشروند يعاو م بو سيدر ف يادن يتجمف يلياردم يکگذشته ساخته است. اگر امروز 

اطلاعرات در   يوجرو جسرت  درصرد  95نظام قردرت اسرت. اگرر امرروز      يکدر  يتعاو

بره   يرن ، اکنديها عبور مآن يراطلاعات از مس ينو ا شوديانجام م يكاآمر يوجوگرهاجست

 است. يطمح ينسلطه قدرت نرم در ا يک يمفنا

جمهوري اسلامي ايران نيز که ازجمله کشورهاي مورد هدف جاسوسان سايبري است،  

هاي اجتمراعي بره ايرن کشرور، بره ميرزان       اينكه پس از ورود فااي مجازي و شبكه ژهيوبه

هراي هنگفتري توسرط    ، عرلاوه برر اينكره بودجره    شده اسرت  هاي خرابكارانه افزودهففاليت

هاي چندمليتي جهت محقر  شردن اهرداف در ايرن فارا هزينره       کشورها، نهادها و شرکت

را ري هاي متخصصان فااي سايبري در بالا برردن امنيرت سرايب   البته نبايد تلاششود که مي

 .ناديده گرفتدر صيانت از مرزهاي سايبري 

هاي اجتماعي تواند مانع دسترسي به شبكهاگرچه سياست فيلترينگ ميدر اين ميان 

بايستي با توجه بره  بنابراين ي گردد، تريجدي هابيآس، ولي ممكن است موجب باشد

راهكارهراي   شرده در کشرورمان،  رغم اقدامات مثبت انجرام پيشروندگي فااي سايبر، به

شرده  با توجه به مقتايات جديد ايجادشده در اين محيط، همانند تحولات انجرام  نويني

برراي  شروند،  افزارهاي اين حروزه محسروب مري   در فناوري بدافزارها که ازجمله جنگ

در فااي مجازي در دستور کار متخصصان داخلري   ژهيومقابله با تهديدهاي سايبري به

 قرار گيرد.
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 هاشنهاديپ

 :گردديم يهتوص يرز يراهكارها ،يبرسا يفاا يمناستقرار اجهت 

عنوان برازوي شروراي عرالي فاراي مجرازي در      جايگاه مرکز ملي فااي مجازي به -1

جهت تحق  تصميمات آن شورا با وظايفي همچون رصد وضفيت جاري فااي مجرازي و  

، ايجراد همراهنگي و   يلمللانيتحولات در اين فاا در سطح ملي و ب ينگرندهيو آ ينيبشيپ

در ابفراد علمري، فنري،     ربرط يها و نهادهاي مختلر  ا ها، سازمانميان وزارتخانه ييافزاهم

اقتصادي، بازرگاني، حقوقي، انتظامي، امنيتي و دفاعي مرتبط برا فاراي مجرازي و نظرارت     

 ارچوب مصروبات شروراي عرالي   هر در چ ربطيا يهاها و بخشمستمر بر عملكرد دستگاه

 شود. ثبيت و تقويتت

کره   ياگونره بره  يرد، بره وجرود آ   يو خصوص يدولت يهابخش ينمستمر ب يهمكار -2

بره   يبتواند در زمان بحران مل و را دارا باشد يتيتوان مقابله با مشكلات امن يبخش خصوص

 .يايدکمک دولت ب

 ياشربكه  تجهيرزات  آترش،  يهاوارهيمهم مانند د يهادر بخش يفناور يسازيبوم -3 

عامر، نشرت و سررقت اطلاعرات از      نيترر مهرم  يراز يرد،صورت پذ ...و  هاابيريمانند مس

 واگذارشده به آن کشورها است. يزاتتجه يهاز ناح فناوري کنندهمصرف يکشورها

 اندازي شبكه ملي اطلاعات، پس از تصرويب طررح آن در شروراي عرالي تسرريع     راه در -4

 ي انجام دهد.از آن نظارت مستمر و مؤثر يبردارو بهره يزانداو مرکز ملي بر مراح، راهشود 

هررا و ايرانرري و ممانفررت از رخنرره -هررا و سرربک زنرردگي اسررلاميهنجارهررا، ارزش -5

جانبره  و برا تهراجم همره   تررويج داده شرود   فرهنگي و اجتماعي در ايرن حروزه    يهابيآس

 ي صورت پذيرد.فرهنگي مقابله مؤثر

ها و فرهنگ اسلامي ر ايرانري در    قابتي منطب  بر ارزشمحتوا و خدمات کارآمد و ر -۶

 يريکرارگ مردمري و بره   يهرا و مشرارکت يابرد  وسرفه  تجامفره   ازين تمامي قلمروهاي مورد

 شود. بخش خصوصي در اين زمينه جلب يهاتيظرف

تردوين و   در فاراي مجرازي   ازير ن امنيتي، حقوقي، قاايي و انتظامي مورد يهانظام -۷
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 گردد. تصويب

و انتشرار محتروا    يرده ا يدتول يبرا يعلم يهامحور و ساخت عقبهپژوهش يهااقدام -۸

 ي صورت پذيرد.و سطح يمقطف يهاتياز ففال يزو پره يمجاز فاايدر 

 يبررا  يمردمر  يهرا سطح مشارکت، يابد کاهش يدولت يانهگرايتصد يهااقدام -9 

 يرير گبهرره  جامفره  يهرا تير ظرفتمامي و از افزايش يابد  ياجتماع يهاشبكه يريتمد

 شود.
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 ومآخذ منابع فهرست

 فارسي منابع الف.

 (، بررسي تأثير اينترنت بر رشد اقتصرادي  1391زاده، اسدالله و مالكي، نسرين )عبدي، سوران  الوندي

هرا و کاربردهرا،   المللري اقتصادسرنجي، روش  اولين همايش برين  ،(OIC)در کشورهاي منتخب عاو

-https://www.civilica.com/Paper د اسرررلامي واحرررد سرررنندج، سرررنندج، دانشرررگاه آزا 
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 لامي حاور ناتو در محيط پيراموني ايران و امنيرت ملري جمهروري اسر     (،13۸9) نژاد، حميداحمدي

 .پايان نامه کارشناسي ارشد، دانشگاه علامه طباطبايي، دانشكده حقوق و علوم سياسي. ايران

 ها، : چالشيرانا در مجازي يهاي اجتماعو مصرف رسانه ياست(، س1393) ينحس ي،جهرم يريانبص

 يي.دانشگاه علامه طباطبا ارتباطات، رساله دکتري علوم يشنهادي،مدل پ يک يينالگوها و تب

 ترجمه پژوهشكده مطالفات راهبردي ،تهران ،ها و هراسمردم، دولت، (13۸9وزان، باري )ب. 

  مؤسسه فرهنگي هنري ديباگران تهران. ،کامپيوتر ، دايرةالمفارف(13۸3، ثريا )نظرپا 

 ( بررسي رابطه اينترنرت و امنيرت ملري جمهروري اسرلامي ايرران، فصرلنامه        1394پاليزبان، محسن ،)

 .۶35-۶45(: 3) 45و علوم سياسي،  دانشكده حقوقسياست، مجله 

 ،هراي اجتمراعي مجرازي برراي     هرا و تهديردهاي امنيرت در شربكه    فرصرت (، 139۷) بهزاد پورنقدي

 .۸۷-9۸(: 2) ۷، مسائ، اجتماعي ايران يراهبرد يهاپژوهش، دانشجويان

 نشرر  ،ها و راهبردهرا تيافج.ا.ا ره يمل يتامن يهايبر استراتژ يامقدمه(، 13۸2محمدرضا ) يک،تاج 

 .فرهنگ گفتمان

  يدتير سرازمان عق  ،يتري امن – يدفاع يهاياستو س ينکتراد ي،مل يتامن(، 1390ي )مجتب يدس ي،تهام 

 .رانيا ياسلام يارتش جمهور ياسيس

 ترجمه محمدرضا دبيريالملليارچوب نوين بينهامنيت در آسياي مرکزي: چ (،13۸9، لنا )جانسون ، ،

 . وزارت امور خارجه نشر

  ،يددانشگاه شره  ينده،ها و روند آها، چالشتفرص يكي،دولت الكترون(، 13۸3ين )محمدحس جراحي 

 ي.بهشت

 ي،جررائم سرايبر   يالمللر مقايسه برين (، 1394) ابولفا، ي،پورمنافو رضا ، پوريتق  جوادي، جهانشير 

 .14۷-1۸5(: 21) ۶ ،پليس يالمللمطالفات بين يترويج -يفصلنامه علم

 فصرلنامه  «کردها و امنيت ملي ترکيهتحرکات قومي »، (13۸۸زاده، غلامفلي و آثارتمر، محمد )چگني ،

 .علوم سياسي، شماره دوم

 يره، روابرط   ترک يملر  يرت کردها و امن يتحرکات قوم(، 13۸۸) آثارتمر، محمد ي وزاده، غلامفليچگن

 .1۸5-21۸(: 3۷) 2خارجي، 

https://www.civilica.com/Paper-ECONOMETRICS01-ECONOMETRICS01_035.html
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 سمت ،تهران ،جغرافياي سياسي فااي مجازي، (1394نيا، محمدرضا )حافظ. 

 هاي فراروي و تهديدهاي متوجره امنيرت   توسفه شبكه ملي ديتا، چالش ،(13۸4ابراهيم ) ،بيگيحسن

 .1-2۷(: 4۸) 12ل(، مطالفات مديريت )بهبود و تحو ،ملي

 مطالفرات و   يمؤسسره فرهنگر   تهرران،  يبر،سا يدر فاا يتحقوق و امن (،13۸4) ابراهيم يگي،بحسن

 .ابرار مفاصر يالمللينب يقاتتحق

  فاراي مجرازي برر     يردات هرا و تهد نگاهى دوباره به چالش(، 139۶)خليلي جولرستاني، سيد احمد

 .14۷-1۷۶(: 42) 14يدار، بصيرت و تربيت اسلامي، پا يتامن

 اي برا  بررسي انتقادي نظريه مجموعه امنيتي منطقه»، (13۸9) گر کالجي، وليدادانديش، پروين و کوزه

 .۷3-10۷(: 5۶) 19برد، ، فصلنامه راه«استفاده از محيط امنيتي منطقه قفقاز جنوبي

 آموزشري   مرکز ،هاي تهديد و امنيت سايبري، محبوبه بيات، تهرانسياست ،(13۸9) کاولتي، ميريامدان

 و پژوهشي شهيد صياد شيرازي.

 ( 13۸2رايش، والتر)، دوره عالي جنگ،  ،هاي تروريسم، ترجمه سيد حسين محمدي نجم، تهرانريشه

 دانشكده فرماندهي و ستاد سپاه.

 ميزان مشارکت دانشجويان ارتباطات در توليد محتواي  ،(1391مريم ) ،مرادي و محمدرضا ز، رسولي

 .113-140(: 19) 13، ارتباطات –فصلنامه مطالفات فرهنگ ، هاي اجتماعيرسانه

 ( 1390روزنا، جيمز و ديگران)، هاي جديد، مترجم عليرضا طيب،انقلاب اطلاعات، امنيت و فناوري 

 .هشكده مطالفات راهبرديپژو ،تهران

 شرق يمايسيک، نشر الكترون يو روابط عموم يننو يعموم يپلماسيد (،1390) محمدفر، يسلطان. 

  و يستقرن ب يراندولت در ا يتابفاد امن (، تحلي،1395ي، مسفود )نادرصادقي، سيد شمس الدين و 

 .1۶5-202: (5) 2 ياسي،مجله دانشكده حقوق و علوم س ي،پژوهفصلنامه دولتيكم، 

 ها سسه فرهنگي مطالفهؤانتشارات م ،اي، تهرانجنگ نرم  ويژه جنگ رايانه ،(13۸3پور، حميد )ضيايي

 المللي ابرار مفاصر.هاي بينپژوهش و

 سسه فرهنگي مطالفات و تحقيقات ؤم ،هاي امنيت، جلد اول، تهران(، نظريه1392) يعبدالله خاني، عل

 .المللي ابرار مفاصربين

 ثير فااي مجازي بر امنيرت ملري جمهروري اسرلامي     أت(، 139۷ري، بصير و گلي، سمانه )عسگ

نظامي، دانشرگاه سرتاد فرمانردهي و     -نخستين همايش واکاوي تهديدهاي نوپديد دفاعي يران،ا

 ستاد آجا.

 سرپتامبر  11بفرد از   يكرا آمر يتري امن يدر استراتژ يبرينبرد سا يگاهجا(، 139۶) عسگري، محمدعلي ،

 يي، دانشركده دانشرگاه علامره طباطبرا   ، المل،ينارشد روابط ب يدرجه کارشناس يافتدر ينامه برانپايا

 ياسي.حقوق و علوم س
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 ( در  قدرت نرم با نگاهي به ج.ا.ايران، تهران، پژوهشركده  13۸۷فرهادي، محمد و مراديان، حسن ،)

 مطالفات و تحقيقات بسيج.

 ( تأثير فااي مجازي بر1392قدسي، امير ،)      امنيت ملي ج.ا.ايران و ارائه راهبرد )برا تأکيرد برر نقرش

 .149-1۸۶(: 44) 11سرمايه اجتماعي(، فصلنامه راهبرد دفاعي، 

 ( ،13۸9کاستلز، مانوئ)،     افشرين خاکبراز و احرد    عصر اطلاعات: اقتصاد، جامفره و فرهنرگ، ترجمره

 .طرح نو ،، تهران2، جلد عليقليان

 ( جهان فرهن13۸۶کوثري، مسفود ،) تهرران ، تيرابي اورکرا  در شربكه دوسرت   يرانري کراربران ا  يگر، 

 پژوهشگاه فرهنگ، هنر و ارتباطات.

 ( قدرت هوشمند و استراتژي تغييرر چهرره آمريكرا در دوران اوبامرا، فصرلنامه      13۸۷متقي، ابراهيم ،)

 .41مطالفات بسيج، شماره 

 133-159(: 1۸) 3، زنان يهبردمطالفات راي، و انحرافات اجتماع يتامن(، 13۸1ين )منش، حس يمحبوب. 

 هرا و تهديردها برا تأکيرد برر      (، امنيت ملي در فااي سايبر، فرصت13۸۶صفت، محمدرضا )موحدي

 .24۶-2۷۶(: 3) ۸استقرار دولت الكترونيكي، فصلنامه مطالفات دفاعي استراتژيک، 

 ميزان استفاده جوانان از تلگرام و اينستاگرام ،ispa.ir 25/۷/139۸ يابيباز، تاريخ. 

 ( 1391نجفي علمي، مرتاي ،)از جررم در   يناش يداتو نقش آن در تهد يبرسا يروند تحولات فاا

 يي، دانشركده دانشگاه علامه طباطبرا ي، شناسجامفه يدکتر يافتجهت در رساله در ج.ا.ا يبرسا يطمح

 ي.علوم اجتماع

 ( 13۸۸هرسيچ، حسن و تويسرکاني، مجتبي،) ،4پژوهشنامه علوم سياسي،  ژئوپليتيک قدرت نرم ايران 

(2 :)2۶9-225. 

 ( 1395وطني، امير و اسدي، حميد ،)يبري برا در جررائم سرا   يرران ا يجمهوري اسلام ييجنا ياستس 

 .99-12۶(: 43) 1۷ي، ژوهشنامه حقوق اسلام، پجرائم ينخاز ا هاييژگيبر و يدتأک
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