
 

 

 یمنظر حقوق از ینترنتیدهندگان خدمات ا ارائه یها تیمسئول نییتب

2، رحیم یزدانی1محمدرضا حسینی  

 52/50/52 :تاریخ پذیرش                                                                                                     52/52/52 :تاریخ دریافت

 چکیده
 نترنیت یاز ااینترنت دارند. لکن برخیی افیراد    خط نیاز به اتصال مختلفهای  کار انجام امروزه افراد برای

 دهنیداان خیدماا اینترنتیی    ارائه از آنجا که .کنند یمی استفاده رقانونیغی ها تیفعالراهی برای انجام  عنوان  به

(ISP)   ن اسیت کیه آییا    آ ایین تحيیی    اصیلی  هسیتند پرسی   ی ریپیذ  تیمسیوول بایستی بخشی از زنجییره

 هیا  آن تیمسیوول  اایر دارنید   ، ومسوولیت دارند خود دهنداان خدماا اینترنتی در قبال عملکرد مشتریان ارائه

 ی دارد؟ا دامنهچه 

هیای   نظرییه ادامیه   در و شیده  یبررسی ی مورد انتظار در ابعیاد مختلیف   ها در این پژوه  ابتدا مسوولیت

هیای   تعییین شیاخ    منظیور  بیه ایرنید.   بحث قرار می رویکردها مورد درنهایتمتناظر با اعمال مسوولیت و 

،  بیرازش میدل تحيیی  و    SPSS و  Smart PLSافزارهیای   ای و با استفاده از نرم مسوولیت، با ابزار پرسشنامه

 ی در زمینیه دهنیداان خیدماا اینترنتیی     آمده نشیان داد کیه ارائیه    دست ی ابعاد انجام ارفت. نتیجه بهبند رتبه

زمینیه حفیح حیریم خصوصیی و نظیارا،  مسیوولیت        در امامسوولیت نیابتی،  صرفا رسانی و آموزش اطلاع

؛ ارفرمیائی دارنید  رسانی و موضوعاا فنی،  مسیوولیت ک  زمینه خدماا در که درحالینیابتی و مشارکتی دارند 

رسیانی،  موضیوعاا فنیی،  نظیارا و حفیح حیریم        نشان داد که در خیدماا  این پژوه  همچنین نتیجه

 .را تعيیب نمایندرویکرد فعال پیشگیرانه  بایستیدهنداان خدماا اینترنتی  خصوصی،  بایستی ارائه

 

 .تیمسوول ،ینترنتیدهنداان خدماا ا ارائه :ها کلیدواژه

 

 

                                                           
 rezahsn88@gmail.irنویسنده مسوول:  ،یدفاع مل یدانشگاه عال یعلم وتیو عضو ه اریاستاد 1

 یدفاع مل یدانشگاه عال ،یدکتر یدانشجو 2

 راهبردی  ای دانش رشته فصلنامه علمی پژوهشی مطالعات بین

  612-631 صفحه ،6931 ،72، شماره هفتم سال
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 مقدمه 
کننده  اعتماد و هدایت دهنده قابل ریز منابع،  اتصال طراح،  برنامه (ISP) دهنداان خدماا اینترنتی هارائ

وقتی در ني  تأمین ترافیک هستند بایستی  ها آن(. 9: 5565هس وی وسواج،هستند )ترافیک و خدماا 

دهنداان خدماا  ئهساعته داشته باشند تا رضایت مشتری جلب شود. برخی از ارا 52خدماا و پشتیبانی 

5اینترنتی صوتی ارائهکه برای  صورا محلی در اختیاردارند را به 6اینترنتی،  سرورهای نام دامنه
یک  

خواهد از طری  این خدمت، تماس صوتی برقرار نماید ،  وقتی یک کاربر میعملکرد کلیدی است. 

رنتی طرف ميابل ارفته شود. ایرد تا آدرس پروتکل اینت ماشین کاربر با سرور نام دامنه تماس می

لذا اار حافظه سرور تسخیرشده باشد تماس تلفنی به شخ  دیگری هدایت شود و اطلاعاا 

ایری این  شخصی و محرمانه کاربر مورد سوءاستفاده قرار ایرد. موارد متعددی از بهره

دمت با امن دهنده این خ ی ارائهستیبا .(5: 5565هس وی وسواج،) شده است ها ازارش پذیری آسیب

حفح  نیهمچن جای دیگری هدایت نشود. سازی فنی،  مانع تسخیر حافظه سرور شود تا تماس تلفنی به

دهنداان خدماا اینترنتی موضوع  حيوق مؤلفین و حمایت از داده کاربران و حریم خصوصی توسط ارائه

ن خدماا اینترنتی در موقعیت دهنداا که ارائه با توجه به این»فرضیه تحيی  چنین است  توجهی است.  قابل

های  ها پیشرفته برای شناسایی فعالیت آوری مناسبی برای انجام کارهای نظارتی در اینترنت هستند و از فن

پذیری منجر  مسوولیت«. هایی در ابعاد نظارتی و آموزش دارند توانند استفاده کنند لذا مسوولیت غیرقانونی می

های باارزش،  کاه  جرائم اینترنتی،   رسانی،  حفاظت از داده اابه استانداردهایی جهت ارتيای خدم

های مجرمانه،  افزای  آرام  اجتماعی،  رعایت هنجارها،  رعایت حيوق مؤلفین،  رعایت  کاه  فعالیت

حریم خصوصی،  ارتيای دان  کاربران جهت ميابله با تهدیداا،  پایدارسازی زیرساخت ارتباطی و... 

 خواهد شد. 

و   کننیداان خیدماا اینترنتیی در ابعیاد مختلیف      تعیین دامنیه مسیوولیت ارائیه   »منظور  ین تحيی  بهلذا ا

اییرد.    ،  انجام می«داشته باشندها تأثیر  ها و مسوولیت نظریهتوانند داشته باشند وبر  که می حيوقی رویکردهای

ن خیدماا اینترنتیی بیوده و بیرای     کننیداا  های ارائه ترین هدف این مطالعه تبیین مسوولیت بر این اساس مهم

 رسیدن به هدف اصلی، بایستی ابتدا به اهداف فرعی زیر رسید:  

نظارتی، خدماتی، فنی، آموزشی و حریم  ی در زمینهکننداان خدماا اینترنتی  تعیین تکالیف ارائه -

 خصوصی

                                                           
1- Domain Name Server 

2- Voice Over Internet Protocol 
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 ها پذیری با اعمال مسوولیت های مسوولیت نظریهتعیین تناظر  -

 ها ی اتخاذی لازم در اعمال مسوولیتتعیین رویکردها -

دهنداان خدماا اینترنتی در  اند از: آیا ارائه شوند عبارا حال سؤالاتی که در این راستا مطرح می

دهنداان خدماا اینترنتی نظارتی است؟  قبال اعمال خود مسوول پذیر هستند؟ آیا مسوولیت ارائه

دهنداان خدماا  تی است؟ آیا مسوولیت ارائهدهنداان خدماا اینترنتی خدما آیا مسوولیت ارائه

های  دهنداان خدماا اینترنتی حفح حریم خصوصی و داده اینترنتی فنی است؟ آیا مسوولیت ارائه

رسانی و آااهی  دهنداان خدماا اینترنتی اطلاع شخصی  و حيوق مؤلفین است؟ آیا مسوولیت ارائه

دهنداان خدماا اینترنتی چه  اند؟ ارائه کدم ها های متناظر با اعمال مسوولیت نظریهاست؟  دهی

 توانند در پی  بگیرند؟  رویکردهایی می

  مبانی نظری

نيض حيوق  ،اینترنتی ازجمله نيض حریم خصوصی ارتباطاا بامرتبط حث مسوولیت مدنی مبا

مباحث حيوق  ترین مهم از، هتک حرمت اشخاص  ای رایانه های ویروستولید و انتشار  ،مؤلفین

(. 6: 6956)جنتی و رستمی، باشد میموجب مسوولیت مدنی بوده و ری اطلاعاا و ارتباطاا فناو

مختلفی که با  اشخاص ازمدنی، آن است که چنانچه در نتیجه فعل هریک  مسوولیت ازمنظور 

دارند به حيوق یا منافع دیگری خسارا وارد شود، چه  خدماا اینترنتی سروکار با متفاوامياصد 

(. 66: 6905چه مبنایی و چگونه باید به جبران خسارا ملزم شوند)انصاری،  با واشخاصی 

: 6952خدماا دارد)خوشدل،  دهنده ارائهواسطه و  و ني جایگاه مسوولیت مدنی، رابطه مستيیمی با 

ها بی  از سایرین  و سازنداان وب سایت دهنداان خدماا اینترنتی ارائه ،علاوه بر هکرها(.6

ح  ممانعت دیگران از به  توان میجمله  آن از که شوند میؤلف در اینترنت مرتکب نيض حيوق م

اشاره  تولید مجدد یا کپی کردن یک اثر، نمای  یک اثر به عموم یا توزیع و تکثیر آثار اشاره کرد

دهنداان  دهد برای اثباا مسوولیت غیر قراردادی ارائه نشان می  یتحينتیجه (. 6: 5562کرد)بولین، 

را لحاظ  ها آنورزند باید تيصیر  بار مبادرا می ینترنتی درجایی که خود به انجام اعمال زیانخدماا ا

دهنداان خدماا اینترنتی برای  حال به خاطر باور به عدم توانایی ارائه این . با(65: 6955،یریو مابهری )کرد

 در ها آنغیرقانونی و توقع ناروا از بار و  منظور یافتن اعمال زیان دهد،  به پای  هر آنچه در اینترنت رخ می

ها این امکان را برای  اند این نظام باره،  قوانین برخی از کشورها نظام عدم مسوولیت را نوآوری کرده  این
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های حاصل توسط کاربران  اند که با پیروی از شرایط ميرر،  از مسوولیت در برابر زیان فراهم کرده ها آن

قاعده کلی مندرج در قانون مسوولیت مدنی باید تيصیر مبنای  ران با توجه بهنظام حيوقی ای در بگریزند.

آمده است رویکرد کلی  در دکترین حيوقی و رویه قضایی در  گریدمسوولیت باشد. همچنین در تحيیيی 

های حيوقی درباره خساراا ناشی از افعال کاربران مبتنی بر تيصیر است و در مواردی که صرفاً  بیشتر نظام

دار هستند،   کننده و مجرای انتيال داده را عهده یا حمل کننده دسترسی یا خدماا میزبانی و ني  تأمین

بار کاربران  وظیفه کنترل و نظارا بر افعال کاربران و مشترکان را نداشته و مسوولیتی از جهت افعال زیان

که واجد علم واقعی  ینظیر نيض حيوق مؤلف و هتک حرمت دیگران متوجه آنان نیست مگر درصورت

محض حصول اطلاع،  اقدام به حذف محتوای غیرقانونی یا مسدود نمودن دسترسی  بوده و حسب مورد به

ميرراا اصلی درباره موارد و شرایط  ایو استرال و آلمان. در قوانین آمریکا (562: 6905صادقی،)به آن ننماید

حتوای غیرقانونی و شرایط شکلی و ماهوی و در مورد حذف م ها آن فهیو وظها  عدم مسوولیت واسطه

های  (. در نظام حيوقی ما مصونیت561: 6905صادقی،است )شده  بینی ضمانت اجرای این وظیفه پی 

در قانون تجارا الکترونیک یک استثنای  و صرفانشده است  بینی قانونی برای واسطه به نحو صریح پی 

شده است، لذا ضرورا دارد  بینی نيض حيوق مؤلف پی در مورد مسوولیت مدنی ناشی از  و مجملعام 

ها و شرایط و نحوه حذف یا مسدود نمودن دسترسی به محتوای غیرقانونی را  موارد عدم مسوولیت واسطه

 بینی کرد.  در قوانین پی 

 ،نيض حریم خصوصیبه موضوعاا  بیشتر ،ارفتههای انجامپژوه  درملاحظه شد،  که چنانهم 

خساراا ناشی از افعال کاربران پرداخته شده محتوای مخرب،  محتوای غیرقانونی، ،فینمؤلنيض حيوق 

کشف  در صورادیگر  با مراجعفناورانه، آموزشی، ازارش دهی، همکاری  یها تیمسوولاست لکن به 

  است. نهیشیبا پخطر، پرداخته نشده است. همین موضوعاا وجه افتراق این پژوه  

 هندگان خدمات اینترنتیدارائه مسئولیت تعریف

  :منظور انتساب مسوولیت بایستی سه شرط زیر برقرار باشد به

انتساب به مرتکب که موجب  و قابلبار فعلی است مغایر قانون  فعل زیان) بار ارتکاب فعل زیان -

یا در  تواند عامدا ای و خسارا مادی و معنوی اردد که می خدشه حیثیت،  اعتبار،  شهرا حرفه

 (احتیاطی در اثر ذخیره،  پردازش و توزیع داده باشد یاثر ب
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از بین رفتن منفعت  –کاه  ارزش اموال  –)از بین رفتن اعیان  مادیشامل زیان ) وجود ضرر -

 صدمه به حیثیت،  اعتبار و شهرا (() معنویزیان و  صدمه جسمانی( –و ح  مشروع 

 (52: 6920کاتوزیان،)رابطه سببیت بین فعل و ضرر واردشده-

مانند ایجاد و  دهنداان خدماا اینترنتی، خود سبب ورود زیان به دیگری شوند؛ ممکن است ارائه

 هر شخ  مسوول اعمال خوی  است، که همچناناردد  ضرر ارائه محتوایی که باعث تخلف و

 و .اند دهنداان خدماا اینترنتی نیز پاسخگوی خساراتی خواهند بود که خود آن را ایجاد کرده ارائه

که در این حالت  دهنداان خدماا اینترنتی باشد؛ ممکن است تخلف و ضرر از طری  ارائه یا

اونه دیگری از مسوولیت، مسوولیت ناشی از  هست. زیادی برخوردار اهمیتاز بررسی مسوولیت 

 قرارداد اثباا وجود مشترک است. دهنداان خدماا اینترنتی و ارائه خدماا بین ارائه مفاد قرارداد

 اینترنت در همه حال آسان نخواهد بود. فضای درارکان مسوولیت قراردادی  جهت احراز

مسوولیت بیرون از «و « مسوولیت قراردادی»دهنداان خدماا اینترنتی شامل دو اونه  مسوولیت ارائه

مسوول اعمال خوی  است،  شخ  هرهمچنان که  (.2: 6956، میری واست)ابهری « قرارداد

 یاطری  ارائه  از را آن خوددماا اینترنتی نیز پاسخگوی خساراتی خواهد بود که خ کننده ارائه

-دریافت آغازار ارتباط و این، در ارتباط اینترنتی، غیر از محتوا، سبب شده است.علاوه بر ایجاد

در  و کند میخدماا اینترنتی برای قراری ارتباط ني  ایفا  دهنده ارائهکننده، شخ  سومی به نام 

 درلذا  و ، ني  اذرااهی برای اطلاعاا کاربران دارنددهد میخساراتی که در اینترنت رخ  ربیشت

 ازبیرون  مسوولیت با، متناظر ها مسوولیتدیگری مسوولیت دارد. این قسم از  بارزیان کار قبال

است خدماا اینترنتی  دهنداان ارائه. اما نوع دیگری از مسوولیت، مسوولیت قراردادی قرارداد است

دهنده خدماا هم جهت اتصال به اینترنت و هم  نيض مفاد قرارداد بین مشترک و ارائه که متناظر با

توان به خودداری از خدماا، ارائه خدماا همراه  خدماا پس از اتصال است، که از آن جمله می

ره ارائه پهنای باند کمتر و... اشا دسترس کردن اطلاعاا مشترک، حذف یا غیرقابل با ني ،

خدماا از ارائه  دهنده ارائهکه  حالتی در: دهد میحالت رخ   دو مسوولیت در اونه اینکرد.پیدای  

 . باشد موجوداو نيصی  خدماا درخدماا خودداری کندو یا 
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  1دهندگان خدمات اینترنتی ارائهمفهوم 

حاوی های ارتباطی کامپیوتری کوچک و بزرگ که  شماری شبکه اینترنت از پیوند تعداد بی

(. یک فرد متصل 6952سایت سازمان فناوری اطلاعاا ایران، وب) شود اطلاعاا متنوع هست تشکیل می

تواند با آن  ار و مرورار اینترنت نیست بلکه جزئی از این شبکه بوده و می به اینترنت تنها مشاهده

رسانی و اینترنت  لاعاتصال به شبکه اط دهنداان خدماا اینترنتی تبادل اطلاعاا نماید. مراکز ارائه

 اب مراکزاین  آورد و جزء ضروری دسترسی و اتصال افراد به شبکه اینترنت هست. را فراهم می

 یبرا تلفن شماره و یک شده حفاظت عبور رمز کی(،  ضرورا صورا در) لازم افزارهای نرم ارائه

 قرار انیمتياض اریاخت در را یکیالکترون های نامه و مبادله نترنتیا از استفاده امکان،  شبکه با تماس

 که دانند می مسوول را خوداین مراکز  امروز،  جامعه در نترنتیا ریچشمگ رشد به توجه با .دهند می

های انتخاب  شاخ  .باشند داشته را خدماا نیبهتر بتوانند کاربران،  شمار بی یتياضا ميابل در

عت اتصال،  پشتیبانی کاربران،  کیفیت ارائه ها،   قیمت،   اعتماد،  سر یک مرکز  امنیت،   سرویس

از طری  نياط دسترس  دهنداان خدماا اینترنتی ارائه  .هستند خدماا،  امکاناا و تجهیزاا فنی

 سه به توان یم رااین مراکز  . شوند که در ستون فيراا اینترنت وجود دارد شبکه به هم وصل می

آمده  ریز 6شکل  در نترنتیا به یدسترس مراتب لسلهس. کرد میتيس ی وجهان ی ا منطيه ی، محل نوع

 .است

 

 مراتبی به اینترنت . اتصال سلسله6شکل

دولتی هستند که با استفاده از  دهنداان خدماا اینترنتی، نهادهای خصوصی یا ارائهبه طور کلی 

...، ماهواره و ،سیم اتصال بیاز طری   زمان داده و صوا سرعت، پرسرعت هم امکاناا سیمی کم

 ،  موتورهای جستجو،  وبلاگثبت دامنه،  میزبانی ،  دسترسی به اینترنت رینظ یمتعدد خدماا

                                                           
1 Internet Service Provider(ISP) 



 

 

171 

 نییتب
وول
مس

ی
 یها ت

ائه
ار

 
ا ا
دما
 خ
ان
دا
دهن

ی
رنت
نت

 ی
وق
حي
ر 
نظ
ز م
ا

 ی

  های اینترنتی تلفن،  پست الکترونیکی،  ساز شبکه مشارکتی زمینه ، های تجارا الکترونیک واسطه

 .دهند می قرار انیمتياض اریاخت در راایری  و پشتیبان

 ها مسئولیت ها و اقسامگونه

 اعتماد مسئولیت تأمین ترافیک و خدمات قابل

عموم است. در  یدسترس اصلی برایاینترنت ابزار ارتباطی ضروری و پایه شبکه جهانی 

و آژانس دیجیتال اروپا و اتحادیه  (OECD) رهنمودهای سازمان همکاری و توسعه اقتصادی

دسترس عموم بایستی در  وعتبر شده است که اینترنت م  این امر تصریح (ITU) المللی مخابراا بین

به  افرادریزی برای دسترسی  کشورهای مختلف برنامه در .(2:  5565هس وی وسواج،) ارائه شود

شده که هر شخ  ح   ایرد. در فنلاند قانونی تصویب توجهی از اینترنت صورا می پهنای قابل

مگابیت بر ثانیه تأکید شده  5ه ای به اتصال پهن باند دارد. در انگلیس ب مگابیت بر ثانیه 6دسترسی

نامه ارتباط راه دور را  سازمان تجارا جهانی موافيت 6552. در (2:  5565هس وی وسواج،) است

الوصول را برطرف کند و اجازه داد نهادهای خارجی  المللی سهل تا موانع خدماا بین تدوین کرد

که شامل تلفن صوتی،  انتيال  شوند؛ دار دهنده خدماا صوا و داده را عهده مالکیت امکاناا ارائه

 های سامانهای اختصاصی،  خدماا ثابت و سیار  داده،  تلکس،  تلگراف،  فاکس،  خدماا اجاره

ارتباطی شخصی هست.  های سامانهای،  خدماا تلفن سیار،  خدماا داده موبایل،  پیج و  ماهواره

روزمره، مبتنی بر اینترنت است لذا نیاز بسیاری از اموراا  های حیاتی و در اکثر کشورها زیرساخت

دهنداان خدماا  ضروری است به دسترسی همیشگی و با پهنای مناسب به اینترنت که بایستی ارائه

 .(1:  5565هس وی وسواج،) کنندارائه   اینترنتی

 مسئولیت رعایت حق مؤلف

 تکثیر ی ازشوند که هدف،  جلوایر برخی از محتویاا اینترنت توسط ح  مؤلف حمایت می

متن است. البته ممکن است محتوا  ها، موزیک و سایت ها، تصاویر، ارافیک وب نسخه اصلی فیلم

ای مورداستفاده قرار ایرد ولی  های حرفه برای اهداف تحيیيی،  نيد،  خبررسانی،  طنز،  مشاوره

درصد کل محتوا تجاوز  65مثال در قوانین استرالیا نباید از  عنوان بایستی عدالت را در نظر بگیرد به

اذاری موزیک و فیلم و  ترین موضوعاا ح  مؤلف در فضای سایبر،  به اشتراک یکی از مهم کند.

 ها آناند و تفکیک  رایت ها موضوع کپی هایی از فایل هاست. قسمت ها در بین کاربران شبکه بازی
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تواند راهگشا وضوعه میکه در این ارتباط رعایت قوانین و ميرراا م افزار سخت است توسط نرم

 باشد.

 مسئولیت کنترل محتوا و حفظ حریم خصوصی

دهنداان  کنترل محتوا،  نظارا عملی برای کنترل یا سانسور اطلاعاا است. طب  قانون،  ارائه

خدماا اینترنتی،  بایستی از تولید،  ارائه،  تأمین،  توزیع،  تهیه یا مالکیت موضوعاتی مانند 

پرستی و... توسط ممانعت کنند. در قوانین کشورمان بر این موضوع تأکید شده نگاری،  نژاد هرزه

سوم قانون تجارا الکترونیکی  فصل ودهنداان خدماا اینترنتی  است. همچنین در ميرراا ارائه

های شخصی که مبین  ذخیره،  پردازش و توزیع داده) شده است های شخصی حمایت ایران،  داده

های عيیدتی،  خصوصیاا اخلاقی،  وضعیت جسمانی و... باشد  اههای قومی،  دیدا ریشه

دهنداان خدماا اینترنتی باید  آمده است که ارائه ، 6قانون رسا 65-9-2دربند غیرقانونی است(. 

تمهیداا فنی لازم برای حفح حيوق و حمایت از داده کاربران را فراهم آورد و هراونه دسترسی 

  قانون موصوف 65-1و همچنین دربند  اا خصوصی ممنوع است؛غیرقانونی رسا به حریم اطلاع

آمده است که نفوذ غیرمجاز به مراکز دارنده اطلاعاا خصوصی و محرمانه و تلاش برای شکستن 

 6909نخجوانی، های در حال اذر در شبکه ممنوع است )نوری و شنود بسته و هاقفل رمز سیستم

:61.) 

 های اجتماعی های شبکه مسئولیت مربوط به سایت

های خاصی ایجاد کنند. در این  توانند اروه اجتماعی، افراد عضو می وارتباطی  هایشبکه در

خواست درمنظور تولید پروفایل،   های شخصی افراد به ها که آمارشان فزاینده است،  داده شبکه

های  کن های هر کاربر و ترا توانند،  فهرستی از تماس های اجتماعی می شود. این شبکه می

کننداان خدماا اینترنتی که میزبان  داشته باشند. ارائهدر دسترس ارفته با دیگر کاربران را  انجام

مانع افشای  و های اجتماعی هستند، بایستی امنیت را در سطح بالا تأمین کنند های شبکه سایت

 (.66: 5555 هاا تاپیک،) های افراد به اشخاص ثالث شوند داده

 

                                                           
 (کننداان خدماا اینترنتی )رساقانون ارائه - 6
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 دهی تهدیداتدهی آمارهای حوادث و آموزشمسئولیت گزارش

تکرار،  شدا،  منابع،  اهداف  مربوط به های دارند ازارش وظیفه دهنداان خدماا اینترنتی ارائه

دو مياله منتشر شد  5551ند. در سال ازارش دهرا به کاربران های اصلاحی  حل حملاا و ارائه راه

وجوهای پایگاه داده آماری همراه با  دقی  به پرس دهی ای برای نشان دادن چگونگی پاسخ که پایه

باشند برای این کار،  مفهوم جدید حریم  حداقل سازی احتمال افشای اطلاعاا شخصی می

 شده است کننده از اعداد تصادفی  مطرح وجوهای استفاده با پرس 6خصوصی تفاضلی

ارش دهی از وقایع نامتعارف دهنداان خدماا اینترنتی وظیفه از (. اار ارائه505: 5551اسمیث،)

 های جهانیمنجر به ظهور یک استانداردبه تدریج امنیتی را به عموم مشتریان انجام دهند این امر 

خدمت زیر را انجام  2اند که  دهنداان خدماا اینترنتی در استرالیا پذیرفته ارائه برای مثال؛شود.  می

 دهند : 

 -  منابع اطلاعاتی استاندارد برای کاربران ب(تخصی -الف(نصب سیستم مدیریت و اخطار  

 د(ازارش دهی به -ها به آخرین اطلاعاا تهدیداا  دهنداان خدماا اینترنتی ج(دسترسی ارائه

این مدل استرالیا را خیلی از جهت بررسی وضعیت تهدیداا  5ای مرکز واکن  سریع حوادث رایانه

 ند. کنو اجرا می  کشورها پذیرفته

 دهندگان اینترنتی  در صورت وجود خطر زی و همکاری ارائهسا وظیفه آگاه

درخواست دولت برای شناسایی و متوقف ساختن برخی حملاا سایبری  صورا دردر آمریکا 

با  ،ضمن انعکاس حملاا به دولتدهنداان خدماا اینترنتی بایستی  مانند انکار خدماا،  ارائه

توسط اروهی از  ،افزارهای مخرب بارزه با نرمیکدیگر همکاری کنند. همچنین در آلمان مرکز م

دیده را مطلع کرده و با کمک  شود تا  مشتریان آسیب دهنداان خدماا اینترنتی پشتیبانی می ارائه

دهنداان خدماا  ارائه عدم همکاری ،قوانین اروپا طب همدیگر،  اثراا آسیب را کاه  دهند. 

واکن  حوادث  های اروهو  9ای مرکز عملیاا شبکه مراکزی مانند هب ارائه سرویسعدم  اینترنتی و

                                                           
1- Differential Privacy 

2- Computer Emergency Response Team 
3-  Network Operation Center 
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، و اپراتورهای مبادلاا اینترنتی،  کارکنان امنیت سایبر،  مرکز واکن  سریع و حکومت 6امنیتی

 (6: 6552بناک،) شود. جرم شناخته می

 مسئولیت تأمین مسیر و تحلیل نام معتبر

تدا از طری  استاندارد پروتکل دروازه دهنداان خدماا اینترنتی، اب مسیریابی بین دو مرکز ارائه

ایرد. مطاب  با این استاندارد،  هر مرکز مياصد ممکنه بسته و مسیرهایی که بسته  صورا می 5مرزی

نهایتا به همه  کند. این اعلام به مراکز همسایه و به آن مياصد خواهد رفت را اعلام می

شنود ترافیک در محل . (665: 5565همکاران، و باتلر) شود های اینترنت پخ  می مسیریاب

ایری این  پذیر است. موارد متعددی از بهره مسیریاب به دلیل ضعف پروتکل فوق امکان

 (. 6: 5550مک کولاق،) شده است ها ازارش پذیری آسیب

دهد در هر اام از  است که اجازه می ایسامانهمشکل،  توسعه و مدیریت  این تنها راه برای حل

ها بایستی قادر به تصدی  با بالاترین اطمینان باشند  و اواهی صورا ایرد. مسیریابفرایند،   امضا 

های مسیریابی در حین اذر قابل اصلاح نباشد و همچنین بایستی فرستنده برای  که اعلام طوری به

با   9که در برخی کارهای تحيیيی، پروتکل دروازه مرزی امن چنین اعلامی،  مجاز باشد. با این

بر بودن محاسباا این روش،  به میزان کمی،   شده،  ولی به خاطر تليی از زمان بالا پیشنهادامنیت 

شده است   ثابت دارد. 2پذیر شده است و همچنین نیاز به زیرساخت کلید عمومی استرش و امکان

که مراکز خدماا رسان اینترنتی بزرگ با استفاده از پروتکل مذکور و داشتن امکان تصدی  امضا 

لذا این چارچوب اار توسط مراکز بزرگ خدماا  (.60: 5566همکاران، و چپیرا) وددهی دارندس

اعتماد خواهیم داشت.  رسان اینترنتی  پذیرش شود برای مدا طولانی خدماا اینترنتی امن و قابل

  اند. های مسیریابی امن را با صنایع شروع کرده رالاتورها در سراسر دنیا بحث پذیرش پروسه

معتبر نیز ميوله مهمی است. در اینترنت  دامنه وه بر تأمین  پروسه مسیریابی امن،  تحلیل نامعلا

دهنداان خدماا  سرور نام دامنه،  شبیه دفترچه راهنمای تلفن برای اینترنت است. برخی از ارائه

 ترجمه دارند. اار کاربری درخواست صورا محلی در اختیار را بهاینترنتی،  سرورهای نام دامنه 

                                                           
1- Security Incident Response Team 

2- Boarder Gate Protocol 

3- Secure Boarder Gate Protocol 

4- Public Key Infrastucture 
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از طری  درخواست و  6داشت و در سرور محلی نبود،  آن را از سرورهای ریشه آدرس

دهد. سرور نام دامنه برای  میپیداکرده و ازارش  دارند، )شانس حمله( که امکان جعل هایی جواب

خواهد از طری  این  خدمت اینترنتی صوتی،  یک عملکرد کلیدی دارد. وقتی یک کاربری می

ایرد تا آدرس  صوتی انجام دهد،  ماشین کاربر با سرور نام دامنه تماس می خدمت،  تماس

پروتکل اینترنتی طرف ميابل ارفته شود. لذا اار حافظه سرور تسخیرشده باشد تماس تلفنی به 

. ایرد میشخ  دیگری هدایت شده و اطلاعاا شخصی و محرمانه کاربر مورد سوءاستفاده قرار 

 (.5: 5565هس وی وسواج،) شده است ها ازارش پذیری یری این آسیبا موارد متعددی از بهره

 سازی وظیفه امن

، در موقعیت مناسبی برای حفاظت دهنده خدماا اینترنتیمراکز ارائهکارشناسان امنیتی معتيدند که 

نيض امنیت اینترنت مشتریان رخ  ها آنهستند که از طری   ای دروازه ها آن وهستند  اینترنت از

 های فعالیت شناساییند برای توان می خدماا ااندهندارائه بر این باورند که ها آن. هدد می

دان  وسیعی از  خدماا ااندهندارائهاین،  پیشرفته استفاده کنند.علاوه بر های فناوری ازغیرقانونی 

بخشی  ااخدم ااندهندارائهباید  لذا ،دارنداینترنت کاربران را  وکار وکسب تهدیداا اثراذار بر

 ISPداشتن رویکرد امنیتی  صورا در (.25:  5569امنیت شبکه مشتریان باشند )عثمان،  از تامین

 محور، عمده حملاا مخرب قابل کاه  هستند)همان(. 

،  نگهداری تیم پاسخگو به مشکلاا امنیتیهایی مانند تشکیل  سازی، فعالیتمنظور امن توان به می

هایی را که از یک مشتری با  انی با ملاحظاا امنیتی،  کنترل ترافیکهای ذخیره جه داده در انباره

تا جلوی حملاا مبتنی بر جعل آدرس منبع ارفته شود(، ) آید های غیراختصاصی می آدرس

)ایمیل،  اخبار  متعددنگهداری خدماا ،  هایی از شبکه ازحد در بخ  جلوایری از باراذاری بی 

احراز هویت قوی در اعمال  محدودیت دسترسی، ،  جدااانه ایه سامانهو میزبانی سایت(بر روی 

ها  و استفاده  ، جلوایری از اسکن درااهاستفاده  از سیستم تشخی  نفوذ ،  چارچوب رمزنگاری

)کدام کاربر  جهت یافتن روندها لاگ کاربران،  استفاده از و دیواره آت  بین سرورها SSLاز لایه 

 .(5565،6شایبو،) را انجام دادل شده است؟(  وص IPدر چه زمانی و از کدام 

 

                                                           
1- Root Servers 
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 ها بندی مسئولیت دسته

 2در بر اساس موضوع ها را  توان مسوولیت ، میبخ  قبلیهای مذکور در  با توجه به مسوولیت

 بندی کرد: دسته محور مهم

 کنترل محتوا،  جلوایری از نشر اکاذیب،  جلوایری از فعالیت مجرمانه: نظارتی (6

 های اجتماعی رایت،  حریم خصوصی،  ممانعت از اسپم،  شبکه پیک: (خصوصی5

 مسیریابی معتبر،  حفاظت از سرور نام دامنه،  امن سازی شبکه : فنی (9

 تأمین ترافیک و پشتیانی خدماا: خدماتی (2

آموزش تهدیداا،  ازارش دهی از حوادث  اینترنتی،  : رسانی و آموزش اطلاع (2

دهنداان در  سازی و همکاری با دیگر ارائه رادهای  زیرساختی،  آااهای درزمینهرسانی  اطلاع

 صورا کشف خطر  

در ج.ا.ا که در اینجا رسا( )دهنداان خدماا اینترنتی قوانین ارائه در ميررهای  با توجه به مسوولیت

 رسانی اطلاع وفنی  های مسوولیت در هایی ضعفشود،   اشاره می این قانون به برخی از بندهای

 :توجه خوبی شده است خدماتی وهای نظارتی  به مسوولیت که درحالیشود  دیده می

 باشند. نمایند پاسخگو می های رسا و کاربران برای محتوایی که بر روی شبکه عرضه می شرکت

کننده اطلاعاا در شبکه  مسؤولیت رعایت قوانین مالکیت معنوی و ح  تألیف به عهده ارائه 

 هست.

 .ل برقراری پالایه باید فراهم باشدامکان و اعما -

های مربوط را ثبت و یک نسخه از آن نیز به IPهر رسا موظف است اطلاعاا کلی کاربران و -

 وزارا پست و تلگراف و تلفن اعلام نماید.

نامه  رسا موظف است خدماا مورد درخواست کاربر را باکیفیت مطلوب وبر اساس یک موافيت -

  به کاربر ارائه نماید.
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رسا موظف است تمهیداا فنی لازم برای حفح حيوق کاربران و جلوایری از حمله به  -

 کامپیوترها را فراهم آورد.

 برساند. ها آنرسا موظف است مواردی که مربوط به حيوق کاربران هست را به اطلاع  -

رسا موظف است اطلاعاا مربوط به نحوه حفاظت از حریم خصوصی اطلاعاا و ارتباطاا  -

 افراد در شبکه خود را در اختیار کاربران قرار دهد.

حریم اطلاعاا خصوصی کاربران از مصونیت برخوردار بوده و هراونه دسترسی غیرقانونی  -

 های اینترنتی کاربران ممنوع هست. توسط رساها و هر مرجع دیگر به فعالیت

 دهندگان خدمات اینترنتی به ارائه مدنی مسئولیت های تعمیمنظریه

 مطرح است نظریهدهنداان خدماا اینترنتی، چهار  به ارائهمدنی مسوولیت  تسری و نعمیم زمینه در

)وین : مسوولیت مستيیم، مسوولیت کارفرمایی، مسوولیت مشارکتی، مسوولیت نیابتیاند از:که عبارا

 (20: 5565سیناس،

 مسئولیت مستقیم  نظریه

تن است یعنی نسبت دادن مسوولیت اخلاقی به عواقب معمولاً مسوولیت قانونی بر پایه ميصر دانس

اردد  (. لذا مسوولیت به کسی اطلاق میآزادانهپارادایم اراده ) دهند انجام می آزادانهعمل افراد که 

که  ت انجام دهد. درحالیوق چه وبرای عملی باشد و بداند که چه عملی  آزادانهکه قادر به تصمیم 

،  مسوولیت را به شخ  و این نظریهکند این پارادایم مسوولیت را به انتخاب برای انجام وابسته می

توان فهمید که مسوولیت اساسی  کند.  لذا باملاحظه این جملاا می چگونگی موضوع وابسته می

توان  ورا ارفته است. لذا میارفته یا رفتار ص تابعی از ني  اجتماعی در ارتباط با عمل انجام

شوند  دهنداان خدماا اینترنتی را در قبال عملکرد مشتریانشان وقتی مرتکب نيض قوانین می ارائه

 شده طور خودکار،  موضوعاا مورد حمایت مسوول دانست و این امر معيول است زیرا به

 شود.  رایت شده(طب  درخواست مشتریان،   بازتولید و توزیع می کپی)

شده است. چنین  های تخلفاتی اینترنتی ح  مؤلف استفاده در آمریکا در مورد سوژه نظریهن ای

ترکیبی است  زیرا در نظر نگرفتن نیت یا آااهی  نظریهنظرانه مانع بزرای بر سر راه رویکرد کوته
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 ای را انجام دهد دهنده خدماا که بازتولید و توزیع یک ميوله به معنی این است که هر ارائه

یک فضای نامحدودی از مسوولیت  رایت شده است. در این صورا عملا مرتکب تخلف کپی

عنوان ابزار تکمیلی برای اعمال   به تنها وجامعیت امروزی ندارد  نظریهتصور است. لذا این  قابل

 استفاده است. مسوولیت قابل

 مسئولیت کارفرمائی  نظریه

شود و لازم است رفتار  ید به یک کارفرما اطلاق میمعمولاً این دکترین برای اعمال مسوولیت شد

دهنداان خدماا  که ارائه صورتی د. درفعالیت خود اعمال نمای در قلمرو خود را  ارانههدایت

عنوان صدمه زننده مستيیم به افراد تليی  شده،  به اینترنتی به لحاظ طراحی فنی برخی خدماا ارائه

دهنده در قبال استفاده  تليی شود،  ارائه شده،  معیوب رائهمحصول یا خدمت اهمچنین اار  و شود؛

 .خواهد داشتت یاز آن مسوول

 مسئولیت مشارکتی نظریه

در اینجا کسی که با علم به تخلف بودن عملی،  کسی را وادار کند یا باعث عملی شود یا تشوی  

شت. قلمرو اصلی نماید یا مشارکت در هدایت متخلف داشته باشد مسوولیت مشارکتی خواهد دا

یافتن مشارکت عالمانه برای موفيیت تخلف است. با توجه به اینکه امروزه از همه  نظریهاین 

که خدماا خاص  توان دان  کافی به غیرقانونی بودن کاربری آن داشت لذا درصورتی خدماا  می

ز  فعالیت تخلف ميدمه بوده باشد برای عالم بودن ا ها آندهنده خدماا اینترنتی یا هدایت  ارائه

کاربرش کافی است. همچنین در صورا عدم استفاده از ابزارهای فیلترینگ جهت ممانعت از 

دهنداان خدماا اینترنتی دلیلی بر اعمال این  فعالیت غیرقانونی و داشتن منفعت مالی ارائه

 مسوولیت است.

 مسئولیت نیابتی نظریه 

های متخلفانه طرف  ه ح  و توانایی کنترل فعالیتشود که مدعی علی آنجا ناشی می این مسوولیت از

دهنداان خدماا  امروزه ارائه. کند کسب میخود سود مالی را از تخلف  تواندو میثالث را دارد 

دارند. طب  این  را زیادی های جدید  توانایی پیشگیری خیلی از تخلفاا آوری اینترنتی،  با فن
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های متخلفانه را داشته  ا اینترنتی، توانایی کنترل فعالیتدهنداان خدما که ارائه  صورتی در نظریه

 .خواهند داشتمسوولیت  قطعا باشند. ولی به لحاظ منفعت مالی انجام ندهند

 دهندگان خدمات اینترنتی  رویکردهای اعمال مسئولیت به ارائه

های قضایی تأثیر  دهنداان خدماا اینترنتی،  بر مبانی و استدلال رویکردها به ميوله مسوولیت ارائه

خارجی/داخلی،   غیرفعال واکنشی، /فعال پیشگیرانه :  اند از اذارد. انواع رویکردها عبارا می

 .(52: 5565وین سیناس،)استثناء/غیر استثناء

 رویکرد فعال پیشگیرانه و غیرفعال واکنشی

متينی از اینکه که دان    دهنداان خدماا اینترنتی،  مادامی رویکرد غیرفعال واکنشی، ارائه در

کند نداشته باشند،  برای ارائه  شخصی از خدمت یا محصولشان در جهت نيض قوانین استفاده می

هر خدمتی یا محصولی  آزاد هستند. ولی در صورا علم به وجود نيض قوانین،  بایستی واکن  

ه و صنایع،  در مينن قوه وفزاینده مؤسساا نظارتی  فشار جانبه نشان دهند. با تغییر شرایط و همه

نيطه و  به خصوص در ارتباطاا نيطه به)دهنداان خدماا اینترنتی برخی کشورها،  ني  ارائه

 شده است. نتیجه این دو کننده از تخلفاا تبدیل از غیرفعال بودن به فعال پیشگیری رایت( کپی

افیک و همکاری با دهی به تر رویکرد،  تغییر نگرش در ابعاد کنترلی شبکه،  فیلترینگ محتوا،  شکل

 .مجریان قوانین فضای سایبر است

 رویکرد خارجی و داخلی

ای که با  عنوان شبکه جهانی با کاربران و برنامه نویسان خارج شبکه در رویکرد خارجی،  اینترنت به

صورا فنی  دهنداان خدماا به شود. در این رویکرد ارائه شوند تليی می رایانه خود به آن وصل می

انگاری مسوولیت دارند.  مکان ممانعت از نيض قوانین را داشته باشند و در صورا سهلبایستی ا

شود. در  آوری از داخل نگاه می های فن چیز با توجه به تعریف که در نگرش داخلی به همه درحالی

این رویکرد،  عملکردهای فنی یا ساختار اینترنت از اهمیت کمتری برخوردار است. مسوولیت 

شده محدود است. اار کنترلی بر محتوا  ها در قبال اطلاعاا ارسال داان خدماا اینترنتیدهن ارائه

دهند و  زیرا کاربران هستند که عملکردهای غیرقانونی انجام می نداشته باشند مسوولیتی ندارند
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زیاد در آینده نزدیک به خاطر استرش وسیع اینترنت، رویکرد داخلی   احتمال  . بهمسوولیت دارند

 .الب شودغ

 رویکرد استثناء و غیر استثناء

یافته  های توسعه وسیله نرم عنوان مکان جدیدی که بایستی به رویکرد استثناء فضای سایبر بهدر 

رویکرد غیر استثنایی تأکید  شود، امادر نظر ارفته میبندی شود  های کاربران ني  توسط کمیته

ی است که افراد را دریک مکانی با افراد در قلمرو ا کند که سایبر مکان جدایی نیست بلکه شبکه می

و قوانین متناظر با فضای فیزیکی در آن حاکم است. در صورا غالب  سازد؛ دیگری مرتبط می

های نظارتی زیادی به  ها محدود نبوده و فعالیت شدن رویکرد استثناء،  قوانین یا نظارا

 زه فضای سایبر اعمال خواهد شد. دهنداان خدماا اینترنتی و دیگر بازیگران حو ارائه

 تحقیق چارچوب مفهومی

  :در قالب چارچوب مفهومی ارائه دادرا ر بندی زی توان دسته مجموع مباحث فوق می با توجه به

 

 . مدل مفهومی تحقیق7شکل
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 روش تحقیق 

پژوه  حاضر ازنظر نوع تحيی ،  کاربردی و ازنظر رویکرد کیفی بوده و روش تحيی  توصیفی 

پرسشنامه محي   آوری اطلاعااجمعنگر نتیجه اراست. ابزار  حلیلی و ازنظر طرح تحيی  اذشتهت

که با استفاده از مطالعه مبانی نظری،  مصاحبه با خبراان،  قوانین جاری کشور و  استساخته 

ها  روایی و پایایی داده دهد. تجربیاا موف  دیگر کشورها در راستای اهداف تحيی  تشکیل می

ها و آزمون کردن  وتحلیل داده برای تجزیه اند. ها بحث شده طور مفصل در قسمت تحلیل داده به

 شده است. استفاده Smart PLS  افزار و برای برازش مدل از نرم SPSS افزار ارتباط ابعاد، از نرم

 جامعه آماری و حجم نمونه

شهید اشرفی اصفهانی هستند در مجتمع  و اجراییدر این تحيی  خبراان دانشگاهی جامعه آماری 

دهنداان خدماا اینترنتی )خدماتی، نظارتی، فنی،  حوزه موردمطالعه ارائه 2که آشنایی کامل با 

جدول  بر اساس خروجیلذا  رسد. نفر می 12حریم خصوصی، آموزشی( دارند و تعدادشان به 

 باشد. می 21موراان حجم نمونه 

 ها آوری و تحلیل داده جمع

دهنداان خدماا  های ارائه ای لیکرا که حاوی سؤالاا ابعاد مسوولیت پنج ازینهای  پرسشنامه

های آتی بود  ها و رویکرد لازم برای اتخاذ مسوولیت های حاکم بر این مسوولیت نظریهاینترنتی و 

افزار  پاسخ دادند. میزان ارتباط هر بعد با استفاده از نرم ها آننفر به  21بین همه خبراان توزیع و

SPSS نظران ارائه  های صاحب اهمیت هر بعد بر اساس دیدااه 2،  آزمون اردید که در جدول

 اردیده است. 

شده است. در صورا مواجه بودن با  استفاده Smart PLSافزار  منظور برازش مدل از نرم به

و برازش مدل  سازی معادلاا ساختاری و های غیر نرمال و نیاز به مدل های کوچک، داده نمونه

توان از این روش  یم،  میتسؤال مواجه هس شاخ () یک ای با همچنین مواقعی که در مدل سازه

،  توسط PLSشده برای تعیین حداقل نمونه لازم درروش  استفاده کرد. یکی از قواعد شناخته

 شده است.  ارائه (6552) همکاران بارکلای و
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آمده از تحيی ، باید از  دست ایج بهمنظور حصول اطمینان از دقت و صحت نت در این روش به

بنابراین برای ارزیابی  که شامل روایی، پایایی است. های فنی پرسشنامه استفاده کرد؛ ارزیابی ویژای

های انعکاس است یا از ابتدا باید تشخی  دهیم که مدل پیشنهادی تحيی  از نوع شاخ مدل 

توان استفاده  می SPSSن رارسیون در های سازنده است. به این منظور هم از آزمونوع شاخ 

: 6955داوری،  رضازاده،  ) توان نوع مدل را تشخی  داد کرد وهم به یکی از سه طری  زیر می

22:) 

شود نوع مدل انعکاسی  ها ها(، باعث تغییراا در شاخ  مؤلفه) که تغییراا در سازه درصورتی -6

 ؛مدل سازنده است سازه شود ها باعث تغییر در که تغییراا در شاخ   صورتی و در

 ؛لزوما همپوشانی ندارند ها هرکدام نماینده یک مفهوم جدااانه بوده و در مدل سازنده، شاخ  -5

نشده است ولی در انعکاسی از قبل مشخ  است  بینی ها از قبل پی  همبستگی متيابل شاخ  -9

 .ها همبستگی متيابل زیادی دارند که شاخ 

ها هرکدام نماینده یک مفهوم جدااانه بوده و همبستگی متيابل از قبل   شده، شاخ در مدل تحلیل

در مدل پیشنهادی آمده  را کههای استخراجی از مبانی نظری  حال مسوولیت نشده است. بینی پی 

 کنیم.  ترسیم می PLS افزار نرم دراست 
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 مدل تحقیق  .9شکل

یک سازه با آن سازه محاسبه  های شاخ دار همبستگی محاسبه مي طری  ازلازم به ذکر است که بارهای عاملی 

آن از  های شاخ  این مطلب است که واریانس بین سازه و یدمؤشود  2/5بیشتر از  یا و برابر ميداراین  اار و شود می

و داوری )است قبول قابل یریا اندازهدر مورد آن مدل  یاییو پاآن سازه بیشتر است  یریا اندازهواریانس خطای 

 (.05: 6959، ازادهرض
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 برازش ساختاری  ها و گیری های برازش اندازه برازش مدل در بخش 

 گیری های اندازه برازش مدل

ایری مربوط به بخشی از مدل کلی است که دربرایرنده یک مؤلفه با  های اندازه برازش مدل

تی و آموزشی ایری خدماتی، فنی، حریم خصوصی، نظار مدل اندازه 2سؤالاا مربوطه است لذا 

 شود. ایری دو معیار پایایی، روایی استفاده می های اندازه برای برازش مدل خواهیم داشت.

 پایایی

از طری  ضرایب بارهای عاملی یا ضرایب آلفای کرون باخ یا پایایی ترکیبی یا پایایی اشتراکی 

 شود. بررسی می

و مشخ   calculate/PLS Algorithmها، از طری  منوی  برای بررسی ضرایب بار عاملی مؤلفه

دهنده به دلیل نپذیرفتن سؤال،  جواب نداده است امتیازی  سؤالاتی که پاسخ) شده کردن ميادیر ام

است نشانگر  2/5شود. بارهای عاملی که همگی بیشتر از به آن سؤال داده نشده است(اقدام می

 مناسب بودن پایایی است.

 privacy. پایایی ترکیبی قبل از حذف 6جدول

 AVE Composite 

Reliability 

R Square 

آموزشیمسئولیت   259/5  295/5  212/5  

فنیمسئولیت   156/5  062/5  562/5  

خصوصیمسئولیت   992/5  120/5  251/5  

خدماتیمسئولیت   025/5  565/5  165/5  

نظارتیمسئولیت   226/5  252/5  299/5  



 

 

117 

 نییتب
وول
مس

ی
 یها ت

ائه
ار

 
ا ا
دما
 خ
ان
دا
دهن

ی
رنت
نت

 ی
وق
حي
ر 
نظ
ز م
ا

 ی

قابل قبول  بررسی دردهد.  ها را نشان می ؤلفهم (Composite Reliability) ، پایایی ترکیبی6جدول 

(و برای 692: 6959، رضازاده و)داوری  AVE ،2/5بودن پارامترهای این جدول، معیار قبولی برای 

R Square ،65/5 ميدار «خصوصی»مکنون  تغییردر  (.621: 6959، رضازاده و)داوری باشد می  ،

را که کمترین بار عاملی را دارد حذف کرد.  غییرتاست لذا لازم است شاخصی از این  2/5کمتر از 

 2/5یا نزدیک  و پایایی ترکیبی بیشتر و 2/5بعد از حذف این شاخ ،  بارهای عاملی بیشتر از 

 خواهند شد.

 

 «حریم خصوصی»مدل تحقیق بعد از حذف شاخص  .4شکل
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 «حریم خصوصی». پایایی ترکیبی بعد از حذف 7جدول

 AVE Composite 

Reliability 

R Square 

آموزشیمسئولیت   259/5  299/5  210/5  

فنیمسئولیت   156/5  062/5  65/5  

خصوصیمسئولیت   292/5  151/5  221/5  

خدماتیمسئولیت   025/5  565/5  165/5  

نظارتیمسئولیت   225/5  252/5  221/5  

 رند.برابر یا بالات 65/5و  2/5از معیارهای  R Squareو  AVEکه همه اعداد  شود میدیده 

 روایی

 دهد ایری است که دو موضوع را پوش  می های اندازه روایی واارایی روشی برای برازش مدل

 (: 695:  6959، و رضازادهداوری )

های یک سازه با آن سازه در ميابل همبستگی آن  الف(ميایسه میزان همبستگی بین شاخ 

 smartافزار  نرم cross loadingش که برای این موضوع بایستی از ازار) های دیگر شاخ  با سازه

PLS  .)استفاده کرد 

شود، تمامی سؤالاا مربوط به هر سازه همبستگی بیشتری نسبت  دیده می 9که در جدول  هم چنان

 دهد. لذا این امر روایی واارایی مناسب مدل را با معیار الف نشان می های دیگر دارد. به سازه
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 های پژوهش برای بررسی روایی واگرایی سازههای  . بارهای عاملی شاخص9جدول

خصوصی     فنی آموزشی    نظارتی خدماتی 

9/5 تأمین ترافیک  69/5  15/5  56/5  91/5  

29/5 پشتیبانی خدماا  60/5  22/5  55/5  26/5  

50/5 حفاظت از سرور نام دامنه  20/5  59/5  52/5  69/5  

59/5 امن سازی شبکه  25/5  5615 52/5  5550/5-  

بی امنمسیریا  91/5  56/5  61/5  66/5  52/5  

52/5 ممانعت از اسپم  69/5  15/5  95/5  9/5  

65/5 امنیت داده افراد  51/5-  2/5  26/5  65/5  

55/5 ح  مؤلف  55/5  22/5  52/5  91/5  

26/5 کنترل محتوا  52/5  56/5  55/5  26/5  

91/5 جلوایری از نشر اکاذیب  51/5  55/5  52/5  12/5  

جلوایری از فعالیت 

رمانهمج  
9/5  62/5  20/5  22/5  05/5  

ازارش دهی از حوادث  

 اینترنتی
02/5  50/5  60/5  95/5  21/5  

22/5 آموزش تهدیداا  52/5  96/5  50/5  66/5  

و  خطر ازسازی  آااه

 همکاری با دیگران
10/5  22/5  52/5  95/5  59/5  

 ی در زمینهرسانی  اطلاع

 ایرادهای  زیرساختی
25/5  55/5  92/5  62/5  96/5  
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 ها های  در ميابل همبستگی آن سازه با سایر سازه ب(ميایسه میزان همبستگی یک سازه با شاخ 

 Latent Variable Correlationلارکر)که برای این موضوع بایستی از ازارش  به روش فورنل و

 استفاده کرد(. Smart PLSافزار  نرم

 AVEخ  است ميدار جذر مش لارکر برارفته از روش فورنل و 2اونه که از جدول  همان

قطر اصلی ماتریس قرار دارند از ميدار  های خانه درمتغیرهای مکنون در پژوه  حاضر که 

اند بیشتر است لذا  شده های زیرین و چپ قطر اصلی ترتیب داده که در خانه ها آنهمبستگی میان 

 قبول است. روایی واارایی در حد قابل

 . نتایج روایی واگرایی4جدول

موزشیآ سازه  نظارتی خدماتی خصوصی فنی 

12/5 آموزشی  - - - - 

52/5 فنی  22/5  - - - 

95/5 خصوصی  60/5  12/5  - - 

22/5 خدماتی  62/5  22/5  55/5  - 

22/5 نظارتی  5/5  29/5  25/5  22/5  

 

 برازش مدل ساختاری

با روابط  متغیرهای پنهان تنها ومتغیرهای آشکار(کاری ندارد ) برازش مدل ساختاری به سؤالاا

 اردد. بررسی می ها آنمیان 

استفاده  Bootstrappingبافرمان  t-valuesیا همان  Zبرای این منظور از ضرایب معناداری  .

 51/6که همگی بیشتر از 021/69و 511/65و 106/2، 660/5و 952/0با توجه به اعداد  شود. می

در ضمن معناداری  شود. بودن تائید میدرصد معنادار  52باشند لذا برازش مدل با سطح اطمینان  می

 اردد. (مشاهده می51/6بالاتر بودن ضرایب از ) روابط سؤالاا و متغیرهای مربوطه نیز
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 Zمدل همراه با ضرایب معناداری  .5شکل

شده است که نتایج  استفاده SPSSافزار  بندی ابعاد از آزمون فریدمن نرم منظور رتبه همچنین به

 شود. شاهده میم 2آزمون در جدول 
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 . نتایج آزمون فریدمن5جدول

 ضریب ابعاد

 حفاظت از سرور نام دامنه

 مسیریابی امن

 امن سازی شبکه

 پشتیانی خدماا

 تأمین ترافیک

 دهنداان در صورا خطر سازی و همکاری با دیگر ارائه آااه

 ح  مؤلف

 های اجتماعی و حفاظت از داده افراد شبکه

 یرادهای  زیرساختیا ی در زمینهرسانی  اطلاع

 ازارش دهی از حوادث  اینترنتی

 جلوایری از فعالیت مجرمانه

 ممانعت از اسپم

 کنترل محتوا

 آموزش تهدیداا

 جلوایری از نشر اکاذیب

29/66 

25/66 

56/65 

01/65 

55/65 

22/5 

25/5 

55/5 

95/0 

60/0 

26/2 

05/1 

10/1 

56/2 

10/2 
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 ها آماره

 مجذورکای

 درجه آزادی

 داری یسطح معن

12/00 

62 

555/5 

 

اند  ها به ترتیب از بالاترین اهمیت به کمترین اهمیت عبارا بر اساس نتایج آزمون فریدمن شاخ 

 از :

حفاظت از سرور نام دامنه، مسیریابی امن،  امن سازی شبکه،  پشتیانی خدماا، تأمین ترافیک،  

های اجتماعی و  ح  مؤلف،  شبکه  دهنداان در صورا خطر، سازی و همکاری با دیگر ارائه آااه

ایرادهای  زیرساختی،  ازارش دهی از حوادث   زمینه دررسانی  حفاظت از داده افراد،  اطلاع

اینترنتی،  جلوایری از فعالیت مجرمانه،  ممانعت از اسپم،  کنترل محتوا،  آموزش تهدیداا،  

 جلوایری از نشر اکاذیب

. سطح هاست اروهدر بین  ها رتبهیکسان بودن میانگین مبتنی بر  صفردر آزمون فریدمن فرض 

و  دارد صفرمشاهده کرد که نشان از رد شدن فرض  توان میرا با ميدار صفر   آزمون داری معنی

 . دارند معناداریحداقل دو اروه با هم اختلاف  ها اروهبه این معنی است که در بین این 

های دیگری را پیشنهاد نمایند،   توانستند شاخ  نظران می که در پرسشنامه صاحب به دلیل این

های  های پایداری و پوش  همه مطالباا کاربران در بعد خدماتی و همچنین شاخ  شاخ 

همکاری با نهادهای پلیسی و همکاری با شورای فیلترینگ و مسدودسازی محتوای مجرمانه و 

ها در  نصب انواع ضدویروسایری در بعد نظارتی ونیز شاخ  توصیه به  وبلاگاحراز هویت 

 های بعدی قرار داشتند. نظران پیشنهاد شد که در اولویت رسانی  توسط صاحب بعد آموزش و اطلاع

 رویکرد مورد انتظار برای ابعاد  و ها با ابعاد نظریهتناظر 

 نظریهدرصد و تناظر  25/51کارفرما را با ابعاد فنی و خدماتی،  با  نظریهدهنداان تناظر  پاسخ

نیابتی را با بعد  نظریهدرصد و تناظر  50/05مشارکتی را با ابعاد نظارتی و حریم خصوصی،  با 
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های کارفرما و مشارکتی را با رویکرد فعال  نظریهدرصد و همچنین تناظر  26/02آموزشی،  با 

 درصد  موردپذیرش قراردادند. 02/55پیشگیرانه با 

 ها پیشنهادو گیری  نتیجه

هنداان خدماا اینترنتی ازجمله مفاهیمی است که در جوامع پیشرفته مورداستفاده د مسوولیت ارائه

رسانی،  حفاظت از  پذیری منجر به استانداردهایی جهت ارتيای خدماا ایرد. مسوولیت قرار می

های مجرمانه،  افزای  آرام  اجتماعی،   های باارزش،  کاه  جرائم اینترنتی،  کاه  فعالیت داده

رها،  رعایت حيوق مؤلفین،  رعایت حریم خصوصی،  ارتيای دان  کاربران جهت رعایت هنجا

دهنداان خدماا  مسوولیت ارائه مختلف در این تحيی  ابعاد ميابله با تهدیداا و... خواهد شد.

آمده نشان داد که  دست نتیجه بهاینترنتی موردبررسی قرار ارفت در پاسخ به سؤالاا تحيی ، 

حفح حریم  ی در زمینهرسانی و آموزش مسوولیت نیابتی،   اطلاع ی در زمینهاا اینترنتی دهنداان خدم ارائه

رسانی و موضوعاا  خدماا ی در زمینهکه  خصوصی و نظارا،  مسوولیت نیابتی و مشارکتی دارند درحالی

که نتیجه نشان داد  در خصوص بکارایری انواع رویکردها،همچنین فنی،  مسوولیت کارفرمائی دارند. 

دهنداان خدماا  رسانی،  موضوعاا فنی،  نظارا و حفح حریم خصوصی،  بایستی ارائه در خدماا

  .مورد استفاده قرار ایرداینترنتی رویکرد فعال پیشگیرانه 

های  ، به برخی از مسوولیتج.ا.اکه قبلاً نیز اشاره شد در قوانین  هم چنان: نوآوری تحيی 

مثال  عنوان وضوح اشاره نشده است به ه موردبحث قرار ارفت بهدهنداان خدماا اینترنتی ک ارائه

مسیریابی معتبر،  حفاظت از سرور نام دامنه،  آموزش تهدیداا،  ازارش دهی از حوادث اینترنتی 

دهنده خدماا اینترنتی در صورا کشف خطر  و ایراداا زیرساختی،  همکاری با دیگر مراکز ارائه

 مورد منظر خبراان این موضوع از ها را های مختلف مسوولیت هو..... ما در این پژوه  مؤلف

توان با در نظر ارفتن مباحث نظری،  تجربیاا موف  و قوانین دیگر  . لذا میقرار ارفتبررسی 

 کرد.  تکمیلتوسعه و کشورها،  قوانین کشورمان را 

 : ها پیشنهاد

 ها برای قرار ارفتن بیشترISPر به کشورها، متولیان نظارتی به سمت اعمال فشا بسیاری از در -6

هم، طبیعت اینترنت طوری است که سیستم  طرفی از. اند کردهحرکت  پذیری مسوولیتدر زنجیره 

 این درمتصل، امن باشند.  های سامانهد به اندازه کافی امن باشد مگر اینکه تمام توان میکاربر، ن
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 ارددپیشنهاد میه کاربران هستند، لذا امنیت شبک تأمینها در موقعیت بهتری برای ISPراستا، 

حملاا  کاه  در جهت کاربران ای لایهمحور، دفاع  ISPرویکرد امنیت  داشتن بانیز  کشورمان

 . را در دستور کار خود قرار دهدسایبری 

همانند  شودپیشنهاد میکاربران  تجهیزاا در های مخربنترشد سریع باابا توجه به  -5

-نتحول باا رسانی اطلاعکه شامل  رسانی اطلاعن و آلمان، یک برنامه جامع کشورهایی مانند ژاپ

های مخرب، انتيال تجربیاا موف ، نتدهی از حوادث اسپم، اقداماا ميابله با بااها، ازارش

کننده استفادههای سوءنتهای کنترل و فرماندهی و بااتنباا دهنده تشخی  های فناوریبهبود 

 . از ترافیک باشد

با توجه به تأثیر فزاینده فضای سایبر بر زندای روزمره و فرامرزی بودن این فضا و ظهور ابعاد -9

های اصلی سایبر است پیشنهاد  مختلف حيوقی در این فضا بخصوص در اینترنت که یکی از مؤلفه

و علاوه بر که اینترنت پهن باند فراایر خواهد بود )پژوهی حيوقی در اینترنت آینده  شود آینده می

 صورا ایرد و قوانین پیشدستانه تدوین شود.  (ها، اشیاء نیز در آن ني  خواهند داشت انسان
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