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 چکيده
توسعه فضای سایبر و کاربردهای روزافزون آن که زندگی فردی و اجتماعی و ابعاد مختلف  امیتفم ملفی و     با

هفای ستاسفی، امیتتفی، اقتیفادی،     در حفوزه  نشدهییتبشتپ، بروز رخدادهای قرار دادهالشعاع خود عمومی را تحم

 دفورت بفه ی سفاختارهای ردفدی   گتفر ناشی از آن، موجف  شف     رکییدهتغافلگ راتتتأثاجتماعی و فرهیگی و 

هفای مختلف  کشفور    سفازمان  میف مأمورردد، پایش و هشداردهی بر اساس نتفاز و   میظوربهای پراکیده و جزیره

سفازی  گردیده اسم. با تش ت  شورای عالی فضای مجازی و سایر ساختارهای سفح  عفالی در ج فم ی چار فه    

ی کفه  طفور بفه اسفم    گرفتفه  قفرار دهی نتز در دستور کفار  مید نمودن حوزه ردد، پایش و هشدارها، نظامفعالتم

-. ماهتم فضای سایبر و لزوم هف  اسمو در حال توسعه  گرفته ش  تا حدودی این نظام در سح  کشور  مروربه

ناپفییر  افزایی در مواج ه با آن ضرورت توجه به توسعه و حرکم به سمم بلوغ این نظام را در سح  ملی اجتیاب

ین میظور و در این تحقتق به سیجش وضعتم بلوغ و تحلت  ش اف بتن وضعتم موجود و محلفوب  سازد. به امی

قابف     فرد یرو کیف بلفوغ   یهفا مدلای . و ارائه مدل بلوغ نظام ردد، پایش و هشداردهی سایبری کشور پرداخته

دهیفد.  نشان مفی  یخوببهها را نقاط قوت و ضع  سازمانو سازمان ارائه  ای سامانه رشد سح  یابیارز یکیترل برا

 ها،فراییفد  ی فاب   هفای شفاخص ، بفه ترتتف    شفده انتخفاب شاخص  41دهد که از بتن نتایج این تحقتق نشان می

در ستر بلوغ نظام دارای اهمتم ویژه و نتازمید توجفه بتشفتری هنفتید. در     هافرایید  یتعر و هافرایید ی چار گی

 نمودار راداری وضعتم موجود و محلوب ارائه شده اسم. انت ا نتز مدل بلوغ پتشی ادی تحقتق در قال 
 

                                                           
 مالک اشتر. دیعتی دانشگاه )دانشتار(عضو هتئم علمی . 4

دانشگاه ع.ا.امتن )نوینفیده منفئول(     ر دانشگاه عالی دفاع ملی، عضو هتئم علمیدانشجوی دکتری رشته امیتم سایب.2

Niknafsali@chmail.ir   

https://dorl.net/dor/20.1001.1.33292538.1400.11.40.6.2
https://dorl.net/dor/20.1001.1.33292538.1400.11.40.6.2


 فففففففففففففففففففففففففففففففففففففففففففففف 4111ی، سال یازده ، شماره   ل ، تابنتان فیلیامه علمی امیتم مل / 451

 

 های بلوغبیدی شاخصمدل بلوغ، نظام ردد، پایش و هشداردهی، فضای سایبری، اولویم   :هاکليدواژه

 مقدمه 

با پتشرفم روزافزون فیاوری اطلاعات و ارتباطات و گنفتر  سفریف فضفای سفایبر و     

های مختل  زندگی و امیتفم ملفی و   بر جیبه شگرف آن راتتتأثکارکردهای آن و همچیتن 

جلفوگتری از   میظفور بفه عمومی، ایجاد سازوکارهای ردد، پفایش و هشفداردهی سفایبری    

سفاختارها موجف     گونفه نیف اغافلگتری در این فضا اهمتفم زیفادی یافتفه اسفم. ضفع       

هفای  لو امیتتی سا های متعددی در سالتان اختر شده اسم که رخدادهای انتظامیغافلگتری

ها و ن ادهای مختل  طی سفالتان اختفر بفا توجفه بفه      از این دسته هنتید. سازمان 61و  88

، اقفدام بفه ایجفاد    شفده محفر  یی بفه انتظفارات   پاسفخگو  میظفور بهو نتاز خود یا  میمأمور

انفد. ماهتفم   های ردد، پایش و هشداردهی تخییفی نمفوده  فراییدها، ساختارها و سامانه

عمتفق آن،   راتتتفأث پویای فضای سایبر در کیار سرعم بالای تغتترات و فراگتر، ی چار ه و 

سازی فراییدهای بتن سفازمانی را ضفروری   گیاری و ی چار هافزایی، اننجام، به اشتراکه 

ی در ایفن حفوزه رهیمفون سفاخته اسفم. در حفال       سازنظامسازد که کشور را به سمم می

هفای ردفد، پفایش و    بخشی به فعالتفم اننجامسازی و ی چار ه میظوربههایی حاضر تلا 

سفازی  در دسم پتگتری اسم و نظام  یدجانبهدو یا  دورتبههشداردهی در سح  کشور 

در این زمتیه را تنریف نموده اسم. ارزیابی وضعتم بلوغ نظام ردد، پفایش و هشفداردهی   

چیفتن  شفیاخم وضفعتم کیفونی در کشفور و هم     میظوربهسایبری جم وری اسلامی ایران 

های م   آتی برای دستتابی بفه  ها و راهبردها و اقدامی شاخصبیدمیاولومشخص کردن و 

استفاده ب تیه از میابف و دستتابی به  میظوربهسحو  بلوغ بالاتر، ی ی از موضوعاتی اسم که 

 حداکثر بازدهی باید مورد توجه قرار گترد.

هفا و مفدل بلفوغ    دن شاخصمنئله ادلی و دغدغه محقق در این پژوهش، مشخص نبو

ها و ایجاد تمرکز بفر عوامف    تعتتن اولویم میظوربهنظام ردد، پایش و هشداردهی سایبری 

کلتدی موفقتم در منتر توسعه و بلوغ این نظام اسم. اهمتم و ضفرورت ایفن تحقتفق در    

هفا  از طریفق تعریف  راهبردهفا و تعتفتن اولویفم      توانفد یمآن اسم که انجام این پژوهش 



 451 / ایراندهی سایبری جم وری اسلامی مدل بلوغ نظام ردد و پایش و هشدارمقاله پژوهشی:  فففففففففففففففففففففففففف

 

و اففزایش بفازدهی در توسفعه نظفام ردفد، پفایش و هشفداردهی         هفا یهیهزج  کاهش مو

هفا و  سایبری کشور گردد و در عتن حال عفدم انجفام  یفتن تحقتقفاتی پراکیفدگی تفلا       

عفدم   میدرن ا، کیدی سرعم و کتفتم پایتن نتایج و هایهیهزبازدهی پایتن توسعه، افزایش 

 خواهد داشم.موفقتم در اجرای این نظام را در پی 

ها و مدل بلوغ نظفام ردفد، پفایش و    ادلی تحقتق این اسم که: شاخص سؤالبیابراین 

به  هاشاخصهشداردهی سایبری جم وری اسلامی ایران  تنم و اولویم پرداختن به این 

  ه ترتتبی اسم؟

با توجه به نو بودن موضفوع ایفن نظفام در کشفور و ارائفه نشفدن مفدل بلفوغ بفومی و          

های م   و عوام  کلتدی موفقتم توسفعه و  و ناشیاخته بودن شاخص سوکز یاختیادی ا

 ساز تولتد دانش جدید اسم.بلوغ آن از سوی دیگر، این پژوهش دارای نوآوری و زمتیه

 

 مفاهيم و تعاریف کليدی

ین دورت معیا شده اسم: نظر دوخفتن بفه  تفزی،    ه اب« فرهیگ معتن»ردد در  رصد:

ن  تزی را، مراقف ، نگ بفان، راه، طریفق، نظفارت و مراقبفم. در      متردد بودن،  ش  داشت

. ردد 4نمودن اشاره شده اسم قرآن کری  در آیاتی به این کلمه در معیای نگ بانی و کمتن

ردفد بفه معیفای    . (48 - 41 :4886عیبفری  )نوعی پایش، نظارت و مراقبم از یک پدیفده اسفم   

اعفلام   مفا  بفه  را ضفرورت تغتتفر   کفه  اسفم  محتط از یعلائم ییپویش محتط با هدف شیاسا

که در محتط در حفال ر    یای در خیوص تغتترات م مکید. پویش محتحی، هشدار اولتهمی

دفورت  عیوان نفوعی رادار مراقبفم محفتط بفه    کید. پویش محتحی بهدادن هنتید را اعلام می

 بفه کو ک و بزرگ، جدید و غترمیتظره اسم. در ادبتات نظامی،  ید برای دریافم علائ منظام

پفویش   ایفن  .(4861نامفه دانشفگاه عفالی دففاع ملفی،      ق رودی، درس)کریمیشود اطلاق می نتز بانیآن دیده

در محتط  حاکی از تغتترات م   ،میظور شیاسایی علائ  ضعت  یا قویبانی بهمحتط و دیده

رتباط متان رویدادها و روندها اسم که بفرای جلفوگتری از   هدف آن کش  ا .شودانجام می

                                                           
 . 24سوره نبأ،  - 411،  5سوره توبه،  - 41سوه فجر،  - 21، 6سوره جن،  .4
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دهفد تفا بفا جنفتجوی     طور زودهیگام هشدار میغافلگتری، ضرورت تغتتر را به سازمان به

های بترونی و رعایم الزامات و ملاحظات درونی برای تن ت  فردم و ممانعفم از  ح راه

 دستانه دورت پییرد. ت دید، اقدامات پتش

شود و به معیفای  معادل مانتتورییگ یاد می عیوانبهآن  از ینظاماغل  در ادبتات  پايش:

منفتمر یفا    طفور بفه که  مشاهده و سیجش محابق با اسلوبی مشخص و استاندارد شده اسم

گتفرد و اغلف  بفه هفدف نظفارت و هشفداردهی اسفتفاده        متیاوب از محفتط دفورت مفی   

. بعد از انجام مرحله ردد و پفویش  (Glossary of Environment Statistics,1997,67)گرددمی

محتحی، محابق نتازمیدی و اهداف هفر سفازمان، موضفوعاتی کفه ازقبف  در مرحلفه ردفد        

بفانی محفتط نزدیفک، مفورد پتگتفری دقتفق و       اند، با انجام دیفده محتحی کلی شیاسایی شده

یفا متیفاوب باشفد و هفدف از ایفن      تواند منتمر گترد که این مراقبم میساختارمید قرار می

ردفد   بفرخلاف شود. پفایش  ورودی محنوب می عیوانبهپایش برای یک نظام هشداردهی 

گترد. اغل  موضوعات در شود، در محتط نزدیک دورت میکه در افق دوردسم انجام می

ی روشفن و  حفد هیگام ردد مشخص نتنم ولی در هیگام پایش موضوع یا موضفوعات تا 

 مبرهن اسم.  

که میافف فرد، سازمان یا نظام ملفی و  اسم سازی ننبم به رخدادهایی آگاه :دهيشداره

ورده آترین فرالمللی را در سحو  مختل  به مخاطره اندازد. هشدارهای اطلاعاتی ادلیبتن

عبارت دیگر، محیفول ن فایی   ه   ب(5 :4868تخانی عل)شوند های اطلاعاتی محنوب میدستگاه

هفا  اطلاعاتی، ارائه هشفدار اسفم. هشفدارها آن دسفته از علائف  و نشفانه       وتحلت یهدر تجز

باشید. در حقتقم اعلام هنتید که بتانگر بروز رویداد یا پدیده ضدامیتتی یا حتی فردم می

ربفط را  عفاتی بفه مراجفف  ی   هفای بفروز یفک واقعفه از سفوی دسفتگاه اطلا      و ابراز نشفانه 

هفای انتقفال علائف     کیید. به سخن دیگر هشدارها مجموعه م فانتزم هشداردهی تعری  می

 .(28 :4881زنفدی  )شفود  گتری یک نظام هشداردهی میبروز یک پدیده اسم که موج  ش  

بفر   یطور جدسازی از یک رخداد یا پتشرفتی اسم که بهن اخحار یا آگاههشداردهی یک اعلا

 تغتتفرات هشداردهی درباره وقایف یفا   اغل های یک سازمان اثر خواهد گیاشم. بعضی جیبه
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وانفعال داخلی از اجزایفی اسفم کفه    دارای فع  ایبار اسم. ستنت  هشداردهی مجموعهزیان

 هفا و فراییفدها  این ستنت  شام  اننان، فیاوری، سازمان کیید.برای تولتد یک هشدار عم  می

 .(Bracken, 2008: 18)یک ستنت  هشداردهی دارد حداق  سم. تقریباً هر سازمانی ا

توان ادحلاحات ردد، پایش و هشفداردهی را کفه ارتبفاطی    ی کلی میبیدجمفدر یک 

ارتبفاط   و تشفختص  کشف  ردفد  به این دورت تعری  کرد: دارند را  با ی دیگرتیگاتیگ 

تشفختص   و محفتط پترامفون   در حفال پتفدایش یفا مغففول در     متان رویفدادها و رونفدهای  

 بگفیارد.  رتتواند بر آییده یک سازمان یفا ملفم تفأث   ای که میهای بالقوهها یا  الشموقعتم

ه در مرحله ردفد محتحفی   پایش به نحوی در مرحله بعد از ردد قرار دارد و موضوعاتی ک

هفا  گترند.  الش، در محتط نزدیک مورد پتگتری منتمر یا متیاوب قرار میاندشدهشیاسایی 

میافف فرد، سازمان یا نظام ملفی و   در مراح  قب ، در دورتی که شدهییشیاساو رخدادهای 

ائفه هشفدار   اندازد، باید شیاسانده شفوند و بفا ار   المللی را در سحو  مختل  به مخاطرهبتن

ضفدامیتتی  ی هفا بروز رویداد یا پدیدهسازی ننبم به آگاه هشداردهی، درواقف همراه شوند.

 اسم.   هایا حتی فردم

شفام    ،یاانفه یرا یهاو شب ه ی تال ترون یهانت تای اسم از سمجموعه :بريسا یفضا

 م،یریو مفد  یو کیترلف  یارتبفاط  یهانت تس ،یافزار زاتتها، تج رساخمیز ،یاننان یروتن

 اسفم.  هفا برداری از دادهحیف و ب ره ،یابیپرداز ، تبادل، باز ،سازیرهت خ د،تمیظور تولبه

اسم کفه ارتبفاط    یواقع ی تال ترون طتمح یبریسا یفضا توان گفمتعری  دیگری می در

، سازدمی نرتو زنده م  تخاص منتق یو با ابزارها ییاتفراجغراف ف،یای سروهتاننان را به ش

 ،یبه ده ده ج فان  ییاتج ان جغراف  ی)ادغام( م ان در زمان، با تبد وندتپ یتئور یبه عبارت

 .افتداتفاق می یمجاز یبا رشد و گنتر  فضا یدورت واقعبه

گنفتر در  دامیه ج ان»کرده اسم:   یتعر گونهنیرا ا« بریسا یفضا»  ایدفاع آمر وزارت

اطلاعفات، شفام     یفیاور یهارساخمیبنته از زمتش   از شب ه درون وا ،یاطلاعات طتمح

و کیتففرل گففره و  یوترتکففامچ یهففانففت تارتباطففات از راه دور، س یهففاشففب ه یترنففم،یا
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 . (4864 بر،یسا یدر فضا هتو روس  اینامه مشترک آمر)واژه شد 4نی  یهاپردازنده

 ییفاور و ملزومفات ف  افزاریسخم زاتتشام  تج  ییتو ع ی یزتف ییفضا بریسا یفضا

افزارها، پفرداز   ازجمله اطلاعات، نرم ی یزترفتاطلاعات و ارتباطات که دربردارنده ابعاد غ

از  یعوامف  اننفان   نتمتقابف  بف   یمیظفور همبنفتگ  و خدمات مرتبط با اطلاعات اسم که به

   به وجود آمده اسم. یمخابرات زاتتو تج  ییترنتیا یهاشب ه هب یمت  یمجاز یفضا قیطر

 یملف  یهاییها، میافف و داراای از ارز مجموعه رانیااسلامی  یجم ور یربیسا یفضا

 رانیف ااسلامی  یاهداف نظام جم ور یبوده و ج م ارائه خدمات در راستا بریسا یدر فضا

ی و بریسفا  یفضا یهایژگیوتوجه به  با .نمتن اتفضا محدود به مرزها و جغراف نیاسم. ا

 متف در حوزه امی ی جدی حاکمتتیهااز  الش ی به ی، نآگتری از گنتر  روزافزون ب ره

توانفد بفه   مفی  یبریسفا  یو هشفدارده  شیردفد، پفا   ی تبدی  شده اسم که ایجفاد نظفام  مل

علاوه افزایش کارایی و اثربخشفی آن  پتشگتری از مخاطرات فراوان این حوزه میجر شود. به

فراییفد شفام     میریمفد  یاتتف عمل دگاهیاز د میوط به مدیریم و بلوغ فراییدهای نظام اسم.

از ناپفییر  جفدایی  یعیفوان جزئف  ها بفه عمل رد و ب بود منتمر آن یگترفرایید اندازه  یتعر

 .(4861)ملک اخلاق و هم اران،  سمسازمان اروزانه  هایفعالتم

 زیر تعری  نمود: دورتبهتوان را می بریسا یدر فضا یو هشدارده شینظام ردد، پا

                                                           
1  . Embed 
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 یو دارا ریپیمحور، انحباقدانش ا،یهدفمید، مینج ، پو  چار ه،ی، هوشمید یامجموعه»

متمرکفز و اقفدام    یمختل  که در قال  فرایید مشخص، بفا فرمانفده   یبازخورد، از واحدها

 فار وب   و در دسفتانه شتدورت  الاک و پف افزا بهو تعاملات و ارتباطات ه  شدهفیتوز

 یملف  متف در ابعفاد مختلف  امی   بریسفا  یفضا شیبه ردد و پا یمل یها و راهبردهااسمتس

و  یاتتف عمل ،یگتفری و اقفدام در سفحو  فیف     تمیظور تیملازم را به یپرداخته و هشدارها

سازی با هفدف  مقاوم ،سازیمیون ،سازیمیظور امنبه  دورت مؤثر و به هیگامبه یراهبرد

موقفف  ا و استفاده بفه هیریپی تو کاهش آس داتیدر مواج ه با ت د یرتغافلگ زا یرتجلوگ

 «.دینماها ارائه میاز فردم

 

 

 مباني نظری

 نینفو  یهفا یکار توانمیفد و فیفاور   یروتن ی ازبرخوردار متاز اهم هاسازمانامروزه 

اففراد   نینشده باشید ب تفر  یدهسازمان ایدرک  یدرستکه فراییدها به یاند  اما تا زمانآگاه

  یبیگفر موضفوع   یخیتفار  یفه تباشفید. اگفر بفه زم   داشفته   یتوانید عمل رد محلوبه  نمی

انفد بفه   خود تمرکز داشفته  یسازمان یفراییدهاب بود منتمر که بر  ییهاسازمان  تابییدرم

 یهتکه در زم رتاخ تحقتقاتاز  یبرخنتایج  .اندافتهیدسم  یادیز هایها و موفقتمفردم

ننفبم بفه    یشفتر تب متف اهمها که فرایید دهدیاند نشان ممیتشر شده یسازمان یفراییدها

 یبه فرایید یخود را از ساختار دید دیبا هاسازمان بر این اساسدارند و  یساختار سازمان

بفه   یمراتبف سلنفله  یهفا شیو گرا یسیت کارکردهای ها ازج م سازمان رتتدهید. تغ رتتتغ

 ود را بفا خف  یتوانیفد کارهفا  ها میخواهد بود که سازمان یمعی نیمحور به افرایید دگاهید

 میریمفد  یبفرا  زتف را ن ییایف ن مزاآانجفام دهیفد و در کیفار     یشفتر تب یو اثربخش ییکارا

سفرعم دادن بفه    قیف از طر .(,Jeston, et.al 2008: 76)داشفم بفه همفراه خواهفد     نفعفان ی 

 یتواند بر فراییدهاسازمان می ازتمورد ن یموقف فراییدهابه جادیب بود فرایید و ا یهامتفعال

حفف    فعالتفم  طتخود را در مح یو  اب  یریپیو رقابم کیدتمرکز  میاس  انزمخود در 
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 فراییفدی  دورتبه ی بایددهسازمانهای مختل  همانید . فعالتم(Jacobs, 2005:164)د اینم

 یبفرا  یکار ه کهاسم  نیا نتتشام  تع هافرایید نیباشد. ای و به دقم تیظت  شده کاربرد

هفا در  آن  تبفه اففراد و تیظف     یوظفا  نیاسم، اختیاص دادن ا ازتبه هدف مورد ن دنترس

 یی ایفن ن فا  جفه ت. نت گونه بایفد دفورت گتفرد    (ی)ساختار سازمان یرتگ ت ار وب تیم

کییفد  هماهیگ عم  مفی  دورتبه آن یهابخشکه  اسم یسازمان ی شده،دهفرایید سازمان

اگفر   .و کارآمفد انجفام دهیفد   طور مؤثر به اهداف به دنترس یخود را برا و نقش  یتا وظا

از دسفم   ،یسفرخوردگ  ،یمم ن اسم باعث سفردرگم  جیاجرا نگردد، نتا یخوببه هافرایید

 .(Houghton Mifflin Harcourt 2016,)محدود شوند  یو اثربخش ییدادن کارا

 

 

 يبلوغ سازمان مدل

انجفام   یهاوهتش نیب تر صتتشخ یای برالهتعیوان وسبلوغ به یهامدل تان اختر،سال در

 هف  هفا را بفا   یخروج متفتو ک یکار هایتوان رو اند و به کمک آن میکار شیاخته شده

شفام    یخادف  یعیفوان فراییفدها  بلفوغ را بفه   (4668پالک ). (Harpham,2006)کرد  نهیمقا

تی فا  بلفوغ نفه   وی دهتبه عق   کرد.یسیجش و کیترل رشد سازمان تعر ،اداره کردن ، یتعر

و  هفا میفدی بل فه بفر توان   ،سفازد سازمان فراه  مفی  یهامترشد قابل یبراای وهبالق ییتوانا

  .(Paulk, 2009)دارد  دتتأک زتن ییاجرا یهامتفعال یسازگار

ت امف    متا وضفع ی متفتعیوان ک( بلوغ را به2118خیوص اندرسون و جنن ) نیدر ا

میاسف    طیهفا در شفرا  شود کفه در آن سفازمان  اطلاق می یتتضعبلوغ به و و کردند  یتعر

بلوغ نقفاط   یهامدل (Andersen, et.al, 2003: 457-461)دارندبه اهدافشان قرار  یابتج م دست

 ییشیاسفا  دآیف به دسم مفی  یالگوبردار قیکه از طر یاطلاعات زا شترتقوت و ضع  سازمان را ب

   .(Jugdev, et.al, 2002)کیید می

 میکارکیان اسم که درن اهای متقابل وی نسازما یب بود فراییدها ،بلوغ یهامدلهدف 

 یاز عیادفر  افتهیای سفاختار مفدل بلفوغ مجموعفه    کی. گرددسازمان می یورمیجر به ب ره
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  .(Kulpa, 2008: 186)کیید می  تها و محیولات را تودمؤثر فرایید یهاکه مشخیه اسم

 

 های بلوغبرخي مدل

 متخواهید قابلیکه مهایی سازمان فمشرتپ رتمناسم که  ی ار وب 4متمدل بلوغ قابل

نقفاط   ییشیاسا یبرا CMM از یابیارز یها. تت دهدمینشان  دهید شیپرداز  خود را افزا

درک ، مختل  و نظفارت بفر قراردادهفا    مان ارانتخحرات انتخاب پ ،قوت و ضع  سازمان

کمفک بفه    یبفرا  ییمفا راهی عیوانبهو  برنامه ب بود سازمان یاندازراه یلازم برا یهامتفعال

  .(Paulk, 2009: 13-14)کیید میدر سازمان استفاده ها و ب بود فرایید  یتعر

 یبفرا  هژیف و یفف تمفدل ک  کو یف  متف بلوغ قابل مدل ت ام  1:کپارچهي تیبلوغ قابل مدل

شفام  هفر    یطور کلف اسم که به  تدیعم عظ کیافزار اسم. توسعه نرم یافزارتوسعه نرم

مفدل بلفوغ   ایفن  شفود.  مفی  متف فتک میریژه و منائ  مربوط بفه مفد  وپر میریدو مقوله مد

 یطفور کمف  (بفه 1 ،شفده  یف (تعر8 ،شفده  یده(سازمان2 ن،یغازآ (4 از پیج سح : یسازمان

پفیج سفح  را    نیف ا .(Ibid, 194)شفده اسفم     ت(در حال ب بفود تشف   5و  شده یدهسازمان

 کیف در  وهتش نیاسم که ب تر نیتوجه اقاب   ن تهاما  ،اجرا نمود هاسازمان توان در تمامیمی

توسفعه و  عیوان مدل به ی چار ه متبلوغ قابل یمدل ادل .سمامتفاوت  گرید فیدیا ابدیعم 

ج فم  گنفترده   طفور آن بفه  یهفا ننفخه  ریاما سا ،شده اسم اختهشی یافزارنرم متقابلب بود 

 یهفا رو  نیبه اقتباس ب تر متمدل بلوغ قابل .اندتوسعه داده شده زتن گرید فیاستفاده در دیا

 .(Kemp, 2006: 244)اسم  ازمیدتاز بلوغ ن یسح  خاد دیتموجود در دیعم، ج م تأ

 یهفا اضافه شده اسم. با توسعه شفب ه  یشترتب یریپیانعحاف  چار هی متبلوغ قابل در

عامف    نایف  کفه  انفد شفده تر کو ک یکار های تها و تها پروژهو تیوع اندازه آن یوترتکامچ

بفودن   یبعفد در ضمن مش   تک .شودمدل محنوب می نیتوسعه ا یبرا یعیوان محرکبه

در  .دیف برطفرف گرد   چار فه ی متبلوغ قابل دیجد یستانداردهابا توسعه ا متمدل بلوغ قابل

                                                           
1 .Capability Maturity Model (CMM). 

2 .Capability Maturity Model Integration (CMMI). 
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شفده   یطراحف  4ایپتمانفه دفورت  بفه  نت تسم که سا معیا نیبه ا « چار هی»مدل کلمه  نیا

 قیف طر نیف شود تفا از ا می  تتر تقنکو ک هاینت تسریز به نت تس گریاسم  به عبارت د

مفدل بفا اسفتفاده از     نیف کیفد. در ا  داتف سازمان انحباق پ هایتر با استانداردها و رو راحم

تمرکفز خفود بفر     شیاففزا  بفر  ،فرایید یهاحوزه  تو تحل یگترو اندازه یم یدس یهافرایید

 .(Ibid,241)کرده اسم  دتتأک یگتراندازه

شفده   یمعرفف  هفا ب بفود فراییفد   ی رخه عمر برا دگاهید کیعیوان به IDEALلوغ ب مدل

مفدل از   نیف ا یادفل  دهیف ا توسعه داده شده اسفم.  متمدل بلوغ قابل هیمدل بر پا نیاسم. ا

و میفابف   یضفرور  هایمتمدل به مراح  و فعال نیگرفته شده اسم. توجه ا 2یگت رخه دم

 آغفازی، مفدل از پفیج ففاز     نیف فراییفد مفؤثر اسفم. ا    ود بف ب سفازی ادهتمیظور پبه ازتمورد ن

 . ( Casey,2002,172-184)شده اسم   تتش بازنگری  و یرتادگیو اقدام  تشختص، استقرار،

عمل فرد محلفوب    یکه بفرا  ییهااز مشخیه زیهامر به دو گروه متما فرایید یزتمم مدل

توانمیفد  شفام     اسفم  زاتف بلیدمفدت مفورد ن   یدوره زمفان  کیسازمان در طول  یفراییدها

 یفراییفد بفر فراییفدها    یتوانمیدسازها .کیدمیاشاره  یسازمان یهامتقابلی فرایید و سازها

 گیارنفد. مفی  رتهفا تفأث  آن ییکفارا  شیفراییفد و اففزا   کی تممحلوب ی گونگ نتتمجزا و تع

 یهادانش و م ارتفرایید و  انیمجر، فرایید یطراح گیفرایید شام   گون یتوانمیدسازها

 یبانتکفه فراییفد را پشفت    ییهفا نت تسو  ساخمریز، منئول فرایید و ارشد ریمد، مالک آنان،

. اسفم  عمل رد فرایید نتتکار گرفته شده در ج م تعه ب یارهاتمعو  استانداردهاو  کییدمی

شام   یسازمان یهامتقابل .میاس  برخوردار باشد ییهامتاز قابل دیبا سازمان کی نتهمچی

بفر تمرکفز بفر     دتتأکو  فرهیگ، کییدمی یبانتارشد که فرایید را پشت انریمدی و هبررموارد 

مجفدد   یطراحف  یبفرا  ازتف مورد ن یهاها و رو م ارت، رتتبه تغ  تو م میتکار ت ی ومشتر

 .(Hammer, 2007: 111-123)اسم  نظارتو  فراییدها

و  جفاد یا ی شفام  ازمانفرایید سف  میریمدبر اساس  :1فرايند سازمان تيريمد غمدل بلو

                                                           
1 .Modular. 

2.PDCA. 

3  . Business Process Maturity Model (BPMM). 
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و  میهفدا  یزیف ربرنامفه شفام    یوکفار سفازمان  کنف   میریمفد ، فراییفد  میریگنتر  مد

و  توسفعه محیفول   میریمفد شفام    حوزه کفار  میریمدسازمان، میابف در سح   صتتخی

 و حمایففم از کیتففرل یبففرا یشففی ادتپ متففهمففه فعالی شففام  سففازمان یبانتپشففت، خففدمات

 .(Lee, 2007: 384-395)اسم  افتهیش    یدتکل یهامتفعال

 یرا ج فم اجفرا   یمتیفوع  اتیف وکفار نظر فراییفد کنف    یتیریدرمجموع مدل بلوغ مد

نقفاط   یمفدل دارا  نیف ا ،گفر ید یاز سفو  (BPMM:2009: 1-31)دهد یفرایید ارائه م میریمد

فیفاوری   یبانتنقش م   پشفت  نتاسم. همچی هافرایید رسیحناب رتنظ هاییبخشدر  یضعف

  .(Rohloff, 2009: 128-142 )مدل در نظر گرفته نشده اسم  نیدر اارتباطات  اطلاعات و

 متف مفدل از سفاختار رو  مفدل بلفوغ قابل     نیف ا :0ندد يفرا تيريبلوغ مد يابيارز مدل

فراییفد   میریمفرتبط بفا مفد    ینواح هتجامف از کل یابیارز یاما دارا ،کیدمی یروتپ 2 چار هی

بفه   کیف طبقه اسم که هر  نُه یمدل دارا نیورها اسم. اای از محمجموعه یسازمان بر مبیا

: انفد از فراییفد عبفارت   میریبلفوغ مفد   یابیف شود. طبقات مفدل ارز می  تشاخه تقنریسه ز

سفازی  یفه تب ، عمل رد فراییفد  کیترل، سازی فراییدمنتیدی، گیارفرایید و هدف یوتپورتفول

 میریمد، ارتباطات رتتبرنامه، تغ میریدم، فرایید میریمد سازمان ،و ابزارها هارو ، فرایید

 .(Ibid) داده

 

 ايران.ا.ي فضای سايبری جهشدارده ش،يبلوغ نظام رصد، پا یهاشاخص

 یهااسفتقرار میاسف  فراییفد    ج فم  متف موفق یدتف کل یهاشاخصهای بلوغ در مدل

میاسف  آن   یگفیار و هفدف  یفعل متسازمان در وضع های، توجه به بلوغ فراییدسازمان

 و بلفوغ کامف  خفود    ییتواند به اهداف ن ااسم. سازمان نمیموضوع اساسی  یدهیآ یبرا

 یگفیار پشفم سفر گفیارد. هفدف     ی ف یی یها و مراح  آن را مگر آن ه قدم ابدیدسم 

 ایف سفازی گنفترده   یهفا و جفار  آن میریو مفد   یف ، تعداد سحو  تعرهافرایید ییمحتوا

                                                           
1  . Process Management Maturity Assessment (PMMA). 

2  . CAMMI. 
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. در سازمان خواهفد داشفم   هافرایید یفعلبه سح  بلوغ  یبنتگ یهمگ هاای فراییدحوزه

به کفار گرفتفه    یتیریو عمق دانش مد زانتکام  به م یبنتگ هافرایید ییدرجه بلوغ محتوا

فراییفد دارد. هر فه در    یسفازی و اجفرا  در مفدل  هفای بلفوغ  و وضفعتم شفاخص   شده

بلفوغ   ، سفح  اسفتفاده شفده باشفد    یشترتب یفرایید از دانش تخیی یسازی و اجرامدل

های متعددی وجود دارد در این زمتیه شاخص .گرددمی یابیآن سازمان بالاتر ارز یاییدفر

ی فضفای سفایبری   هشفدارده  ش،یردفد، پفا  ها در نظام که با بررسی وضعتم موجود آن

بیفدی و  توان اولویمها میایران و بررسی فادله تا موقعتم محلوب آنجم وری اسلامی 

 م داد. ی پتش رو را انجاهایگیارهدف

هفای  شفاخص  درمجمفوع  هاآنهای مورد استفاده در های بلوغ و شاخصبا بررسی مدل

 یبریسا یفضا یهشدارده ش،ینظام ردد، پااستفاده در مدل بلوغ  میظوربهگانه زیر   ارده

 : یپردازیم هاآناستخراج گردید که در ادامه به تشری   رانیااسلامی  یجم ور

نفعان از فراییدهای یک سفازمان،  وجه به لزوم ف   مشترک  یبا ت :هافرايند فيتعر .0

هفای سفازمانی   ی و کیتفرل منفتر  دهف سازمانمنترهای  عیوانبهتعری  این فراییدها 

فراییفدهای   درواقفانجام کار و حیول به اهداف از اهمتم خادی برخوردار اسم. 

یج مفورد نظفر   هایی کفه ج فم رسفتدن بفه نتفا     ای از فعالتممجموعه عیوانبهکاری 

سازد که  گونه کفار در سفازمان   ضمیی روشن می طوربهو  اندشدهسازمان طراحی 

گترد باید به دقم تعری  شفوند. تعریف  یفک فراییفد بایفد شفام  شفتوه        انجام می

ی خاص، از شروع تفا پایفان بفه    هاو م انها های کاری در زمانسازی فعالتممرت 

 .(Menken: Blokdijk ,2008,46)مشخص باشد  کاملاًهای ها و خروجیهمراه ورودی

در یفک   میف درن اها با هر هدف و روی فردی کفه دارنفد    سازمان :هافرايند يابيارز .1

بیابراین، ارزیابی   یی هنتیدپاسخگوکیید و ملزم به ی عم  میالمللنتبقلمرو ملی یا 

تلقفی   و بررسی کتفتم و نتایج عمل رد فرایید، موضفوعی بنفتار م ف  و راهبفردی    

گفیاری  گتری، ارز گردد. ارزیابی فرایید عمل ردی اسم که به سیجش و اندازهمی

پفردازد. ارزیفابی عمل فرد فراییفد،     ای معتن مفی و قضاوت درباره عمل رد طی دوره
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آل بر گتری عمل رد از طریق مقاینه وضف موجود با وضف ایدهعبارت اسم از اندازه

هفای مشفخص   کفه خفود واجفد ویژگفی     هشفد نتفت تعهفای از پفتش   مبیای شاخص

 .((Krause ,2005,125باشید

ب بفود فراییفد بفرای جبفران نفر  بفالای ش نفم و         :هامددامم فرايندد   بهبود  .1

هفای زیفادی   ها و رو اسم. مدل وجود آمدهناکارآمدی فراییدهای سازمانی به 

ب بففود فراییففدها بففرای دسففتتابی بففه موفقتففم سففازمانی وجففود دارد.  میظففوربففه

 4افزاری، مدیریم کتفتم جفامف ، ب بود فرایید نرم6114انداردهای سری ایزو است

 8مدیریم دانش، شش ستگما، مدل بلوغ قابلتم ی چار فه ، 2و دانش مدیریم پروژه

 وکفار، کنف   یهفا نفت  تمداوم س راتتتبا توجه به تغروند. از آن جمله به شمار می

انجفام   وهتعمل فرد و شف   نحفوه  مفداوم در  راتتتف بفه تغ  ازتف ن ،ب بفود عمل فرد   یبرا

مجفدد   یم یدسف  یبفرا  یدو عییفر ادفل   رتتف و تغ یسازمان اسم. نوآوری هایدیفرا

 . (4861 ،و هیدوپور یمظفر)اسم  یدهایفرا یدر اجرا یهتب  یاههیرو جادیها و ایدیفرا

 یهاب بود اسم. سازمان یربیایعیوان زبه ها،فرایید ی چار گی :هافرايند يکپارچگي .0

انفواع   بفا اسفتفاده از   هاکفردن فراییفد    چار فه یدر حفال   هوسفت تطفور پ بفه  گرادفرایی

 کیف عیفوان  بفه  هاسفازی فراییفد   چار هی. امروزه هنتیدمجدد  یم یدس یهامتفعال

 یزیف رمانیفد برنامفه  سفاز  ی چار ه یاطلاعات یهایسازی فیاورادهتبه پ ،یدتهدف کل

سازمان وابنفته   یبردرسازی میابف کاچار ه ی ایها داده کتمیابف بیگاه، تبادل ال ترون

تل  هنفتید کفه   خم و فرایید نت تس تعداد زیادی یدارااغل  ها سازمان. شده اسم

توانیفد  ها مفی نت تس نیاند. اشده یاندازو راه جادیسازمانشان ا ازتبر اساس ن مروربه

 ایف  یین فا  یاز سفازمان مانیفد مشفتر    رونتف ب یبه مشتر مربوط یهانت تاز س یبخش

باشفید کفه    هفا از آن یبف تترک ایف  یمحلف  یهانت تس ه،تمواد و قحعات اول کییدهنتتأم

مخیفوص بفه خفود باشفید. بفا       طیو شرا رساخمیز یمم ن اسم دارا زتهرکدام ن

                                                           
1.TQM. 

2.PMBOK. 

3.CMMI. 
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کیترل و نظارت بفر عمل فرد    تنریف و تن ت  تبادلات، به توانمی ی چار گی جادیا

هفا  سفازمان  ریبا سا ی چار گ، یهانت تس یاخلارتباطات د راهبرد،سازمان بر اساس 

 . (4861 ی،ال یو نب یال  تحب)پرداخم منتیدات  همبادلو  وکارکن  یشرکایا 

امفری معمفولی    عیوانبهامروزی بتشتر  یهامداوم در سازمان رتتتغ :هافرايند يچابک .1

 یسازمان اب ی  متل، علاقه به قابجهت. درنت(4661هارت، زنی)براون و آاستثیا اسم تا یک 

  Tichy & Charan ،1989)اسفم   افتفه ی شیاففزا  قابف  تفوج ی  طفور  محققان به یبرا

Tallon & Pinsonneault ،2011) . بففا   ابففک هففایسففازمان، نظففراخففتلاف یکمففبففا

و شفوند  مفی   تو سفرعم تودف   ی، سرسفخت یریپفی انعحفاف هایی همچون ویژگی

قفدر  هفا نفه آن  کییفد: آن  میریم را مدومدا اترتتتغ و هاطور مؤثر  الشبه توانیدمی

 رتتساختار که تغبدون و نه  یان  منلط شوند اترتتتغنتوانید بر اند که افتهیساختار 

 میفد، دفورت هدف توانیفد بفه  مفی  ییهاسازمان نت ی. در عوض، ها حاک  شودبر آن

 ;Grewal & Tansuhaj, 2001) کییدمدیریم و جر  و تعدی  را  رتتتغ زانتو م یبزرگ

Tallon & Pinsonneault, 2011) . بفرای تحفابق    سفازمان  کیف  متف ظرفی، سازمان ی اب

 جفاد یا یاساسف  یرتتبدون آن ه تغ شود،نامحدود تعری  می دورتبه یافتن و سازگاری

)وحفدت( و   2متف امی ،(مت)حناس 4سیجش یسازمان متسه قابل نی، ا یتعر نیکید. با ا

 .  )(Wyman & Gillespie & Singleton, 2018: 6ودش( را شام  میمتالت)س 8رتتتغ

توانید تغتتر قاب  توج ی را در تمرکفز، تیفوع دادن و   ی میآسانبههای  ابک سازمان

ی اگونفه بهبه یک هدف مخیوص را ایجاد کیید،  دنترس دری برای تنریف دهش  

ها قفادر  ازمانهایی را برای سازمان به وجود آورد. این ستواند فردمکه این امر می

هامف    دستی در رقابم هنتید و کلتد این امر از نظر محققانی مانید بارهالد وبه پتش

هفای ادفلی سفازمان را    که نقشه وسفتعی از م فارت   اسمایجاد یک رو  راهبردی 

 .(,Aitken et al 2003:  131)نمایان سازد 

                                                           
1. Sensing 

2. SECURING. 

3. SHIFTING. 
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عمل رد خود هنفتید،   میکه به دنبال تقو ییهاسازمان یبرا :هافرايند 0یالگوبردار  .6

های انجام برداری از ب ترین شتوهمقاینه و ننخه ازجمله یب بود مختلف ی ردهایرو

اثفربخش اسفم    یتیریمد یاز ابزارها ی ی ی. الگوبرداردوجود دارالگو  عیوانبهکار 

سفازمان   در راهبفردی ادلاحات  زتو ن یجیتدر راتتتتغ توانیکه با استفاده از آن م

ب بود عمل فرد و   یبرا یعیوان ابزارخود را به گاهیجا یامروزه الگوبردار کرد. جادیا

و محالعفه   یاز اهداف م   الگوبردار ی یکرده اسم   متها تثبسازمان یریپیرقابم

 یمختلفف   یف بفه دلا  هفا سفازمان  .کن  و حف  عمل فرد برتفر اسفم    یه،تزم نیدر ا

  یف گرفتفه تفا دلا   یورب ره شیید افزامان یکل  یاز دلا دهید یرا انجام م یالگوبردار

اسفم کفه    یلیاز دلا ی ی. پشم سر گیاشتن رقبا ژهیطر  و کیمانید ب بود  یخاد

 گفر ید  تف . دلشفود یمف  راهبفردی ابفزار   کیف عیفوان  به یباعث استفاده از الگوبردار

. در سفازمان اسفم   یرتادگیف  میف بردن عدم باور به خفود و تقو  نتاز ب ،یرالگوبردا

 یهفا پفروژه  متف اهمو پفر  یدتف کل یهفا از بخش ی یعیوان به یگوبردارال محالعات

میاسف  و   یج م انتخاب الگو یدتاز مراجف کل ی یها، فرایید در سازمان میریمد

 .(Akdağ, H., & Altındağ, E. 2016 )دیآیها به شمار مدر سازمان هافرایید یهتب 

با وظایفی همچون تعریف ،   رهبری و مدیریم فرایید در ارتباط :رهبری م مديريت .7

ی هدف و نظارت بر فراییفد و عامف  کلتفدی    سوبهی، هدایم رتکارگبهریزی، برنامه

ای اسفم کفه همفه    موفقتم منفتمر آن اسفم. مفدیریم و رهبفری فراییفد، تجربفه      

گتفری و  وتحلت ، طراحی، اجرا، نظارت و اندازههای شیاخم، تعری ، تجزیهفعالتم

مفدیریم فراییفدهای    جفه تدرنت. ردتف گیدر برمف سفازمان را   ب بود مفداوم فراییفدهای  

سفازی فراییفدهای سفازمان، بل فه اجفزای سفازمانی و       تحلت  و مدل تی انهسازمانی 

. ( 2: 4861)ملفک اخفلاق و هم فاران،    شفود  کیترل عمل ردی و راهبری آن را نتز شام  می

هففا و ه از مففدلسففازمان بففا اسففتفاد ییففدهاایفر  تففسففازمان از تحل یففدایفر میریمففد

ب فره   مانتوسط ساز هامتفعال میاس  انجام وهتمیظور درک شمتفاوت به یوهایسیار

                                                           
1  . Benchmarking. 
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 هفا یسفاز یهتو آزمون ب  هتارائه تود یبرا دیجد ییشتب جادیامر موج  ا نی. ابردیم

 یسفاز یفه تب بفود مفداوم و ب    یبفرا  یدایشده و ت رار مجدد فر یسازمان یو ب بودها

 .(4886)انواری رستمی و دیگران، شود یرا باعث م یدایفر

یادگتری سازمانی فرایید کن  دانش، توزیفف اطلاعفات، تفنفتر     ي:سازمان یریادگي .8

خفود را   زتف آممتف موفق طوربهاطلاعات و حافظه سازمانی اسم که در شرایط تغتتر، 

ام دهد. در این زمتیه  الش، انجام دادن برای یادگتری و یادگتری برای انجتحبتق می

های ففردی و  تعاملات بتن انحباق دادن اسم. یادگتری سازمانی، متش   از مجموعه

به عبارت دیگر یفادگتری سفازمانی فراییفد      گروهی و انحباق در سح  سازمان اسم

ب نازی عمل ردها و فراییدها از طریق دانش و درک بتشتر اسم. یادگتری سازمانی 

هفای  بر تجربه و آگاهی شدهحاد دانش، از طریق بتیش مشترک، الگوهای  هیی و 

 .(11: 4881)علوی، ی پتشتن استوار شده اسم دادهایروگیشته و 

 مشفخص رتغپایفه درونفی و سفاختار     درواقفف فرهیفگ سفازمانی    ي:سازمان فرهنگ .3

هفا، عمل فرد و محیفولات    اهفداف، سفاختار، ستاسفم    بر اسفاس سازمان اسم که 

اففراد از یفک سفازمان دارنفد. فرهیفگ       یابفد و ادراکفی اسفم کفه    سازمان تجلی می

هفا، باورهفا، اعتقفادات    پایفدار از ارز   ننفبتاً الگفویی مشفترک و    درواقفسازمانی، 

تغتتفر و تحفول    هرگونفه توان گفم انجفام  اساسی در یک سازمان اسم  بیابراین می

پفییر اسفم.   بیتادی و ارتقا در سازمان از طریق شیاخم فرهیفگ آن سفازمان ام فان   

های فرهیگ سازمانی از نظر رابتیز شام  نوآوری و خحرپییری، توجه ژگیبرخی وی

طلبفی و  به جزئتات، توجه به اعضای سازمان، توجه به رهآوردها، توجه به تت ، جفاه 

 (414-411: 4888)عن ریان، شوند پایداری می

فراییفد بالیفدگی سفازمان، نتازمیفد وجفود       م بلدوغ فدردی:   کارکندان  یهامهارت  .01

های مربوطه اسم، از آنجایی که هرگونه بالیدگی و سفرآمدی از کارکیفان   زیرساخم

شود، بیابراین باینتی کارکیان به بلوغ برسید، تحول  هیفی روی فراییفدها،   شروع می

یابد. ساختارها و فرهیگ سازمانی اثر گیاشته و ک  سازمان به بلوغ رقابتی دسم می



 414 / ایراندهی سایبری جم وری اسلامی مدل بلوغ نظام ردد و پایش و هشدارمقاله پژوهشی:  فففففففففففففففففففففففففف

 

رود. بلفوغ ففردی در سفازمان و    ار میسرآمدی سازمانی به شم هیرماتخمبلوغ فردی 

های و های دیگر اسم. بلوغ کارکیان از م ارتهای کارکیان، زیربیای بالیدگیم ارت

یابد. از طریفق  ها ت ام  میگردد و با تغتتر باورها و نگر مفروضات  هیی آغاز می

رکیفان  بلفوغ کا  ی فه یاتوان در ماهتم سازمان تحول ایجاد نمود. برای بلوغ فردی می

سفلحانی و  ) اسفم های بفال   ها و ساختارتبدی  به عم  و محیول شود نتازمید فرایید

 .(4886 ،جونقانی نژادب رامی

ی باشفد کفه دفورت متفوازن     اگونفه بفه ساختارهای سازمان باید  ي:ساختار سازمان  .00

موج  حیول به هدف و در عتن حفال تحفول و بلفوغ گفردد. همچیفتن بفا بلفوغ        

و سفاده نمفود و    روزبفه ها و فراییفدها را  ابفک،   ن ساختارها، رو توافراییدی می

قابلتم سازگاری سازمان را افزایش داد. تعتتن سح  بلفوغ سفاختاری سفازمانی کفه     

ها نقاط قوت و ضع  خفویش  گردد سازمانپتش از این به آن اشاره شد موج  می

غ سفازمان را تفدوین   ها ساختار میاس  با سح  بلورا تشختص داده و با توجه به آن

شفدن   یفه تو ب  یاتتعمل ییدهایب بود فرا ی ی از عوام  م   یسازماننمایید. ساختار 

 .(4861، یجانیلار ی وفخرآباد یرجیدتب) گرددیمی سازمانی محنوب اثربخش

 ییفدها یفرا یاسفم کفه منفئول طراحف     یکنف  یفد یدفاح  فرا  :ندهاايصاحبان فر  .01

که توسط  یکه اهداف  یتنمایقلمداد م یضروررا  یییدهایاسم، درواقف فرا یضرور

 جفاد، یمنفئول ا  نتهمچیف  یدیفرا داح  .یدیاند، محقق نماشده مشخص آن رانیمد

اسفم کفه    یتی ا کنف  یدیداح  فرا هنم. زتن یدیمنتیدات فرا دیتو تأ یروزآوربه

 ,.Garbutt, M ) آن را بفر ع فده دارد   یب بفود کلف   میریو مفد  یفد یفرا رتتف اجفازه تغ 

Seymour, L. F., & Rudman, A، 2017). 

 یکففار موجففود و طراحففوشففام  درک کنفف  طراحفی فراییففد  :ندددهاايفر يطراحدد  .01

 یو منتیدسفاز  یسفاز اسفم. مفدل   هفا انجام ب تیه فعالتفم  میظوربهلازم  ییدهاایفر

از سازمان خود به  یتا درک ب تر کیدیسازمان کمک م رانیسازمان به مد ییدهایفرا
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)انواری رسفتمی   رو  انجام کار ارائه دهید در یراتتتدر دورت لزوم تغدسم آورده و 

 .(4886و دیگران، 

شفام  کلتفه مفواردی اسفم کفه       :نددها اياز فر کنندهيبانیپشت یهاها م سامانهنظام  .00

نماید. سازد و از این فراییدها حمایم میفراییدهای سازمانی را فراه  می زیرساخم

اهبففردی و عملتففاتی، قواعففد و مقففررات سففازمانی و  ایففن نظامففات شففام  اسففیاد ر

 ,.Mamoghli, S )شفود  افزاری و ارتباطی میهای نرمهای اجرایی، سامانهدستورالعم 

Cassivi, 2018,L, & Trudel, S.). 

،  کرشفده گانفه   41های های بلوغ و انتخاب شاخصو با توجه به بررسی مدل میدرن ا

 گردد:زیر ارائه می دورتبهایش و هشداردهی مدل بلوغ پتشی ادی نظام ردد، پ

 ساختار سازماني

 رهبری م مديريت

 طراحي فر يندها

 مهارت های کارکنان

 الگوبرداری از فر يندها

 صاحبان فر يندها

 ارزيابي فر يندها

 بهبود مدامم فر يندها

 …نظام ها م سامانه های 

 فرهنگ سازماني

 يادگیری سازماني

 تعريف فر يندها

 يکپارچگي فر يندها

 چابکي فر يندها

 : مدل پیشنهادی تحقیقي0شکل 
 

 روش تحقيق

اسفم. هفدف از پفژوهش    ی کفاربرد  قتف تحقایفن  هدف پژوهش، نوع  با توجه به موضوع و

 شفوند یزنده به کار بنته مف  و یواقع متاسم که در موقع یبه ادول و قواعد یابتدست ،یکاربرد
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پفژوهش   .(424 :4888 گران،یو د یبت)طب کیدیکمک م ییاجرا یهارو  ییو به ب بود محیول و کارا

 ،پتمففایش متففدانی )پرسشففیامه(ای و کتابخانففه ،یدانتففبففر انجففام محالعففات م یحاضففر مبتیفف

و  اسفتخراج را و الزامفات آن   یبریسفا  یو هشفدارده  شینظام ردد، پفا بلوغ  یهاشاخص

با توجفه بفه    ده اسم.اری و وضعتم محلوب مورد انتظار را بررسی نمواهمتم، وضعتم ج

 .اسماکتشافی بودن تحقتق، این پژوهش فاقد فرضته 

جامعه آمفاری ایفن پفژوهش مفدیران و کارشیاسفان ردفد فضفای سفایبری کشفور در          

مرکز ملی فضای مجازی، ستاد کف  نتروهفای منفل ،     ازجملهها و ن ادهای مختل  سازمان

 دفورت بفه و نمونه آمفاری اولتفه    اندبودهو وزارت ارتباطات و فیاوری اطلاعات  پلتس فتا

نففر انتخفاب شفده     18بفه تعفداد    درمجمفوع هدفمید و سچس به شتوه گلوله برفی به تعداد 

هفای  از شاخیه سؤالای بنته شام    ارده آوری اطلاعات از طریق پرسشیامهاسم. جمف

ت ته و از مخاطبان درخواسم شد در سفه   4شده در ش   گانه مدل پتشی ادی ارائه   ارده

هفای مزبفور را در   ستون اهمتم، وضف موجود و وضفف محلفوب )مفورد انتظفار( شفاخص     

خیوص نظام ردد، پایش و هشداردهی سایبری جم وری اسلامی ایران در بازه یک تا ده 

یفا غترنرمفال   نرمفال   اطمتیان از میظوربه رنوفتاسم -آزمون کولموگروفامتتازدهی نمایید. 

محاسفبه   1141/1بفه متفزان   آماره آزمفون   5۵ یدر سح  خحااستفاده گردید و ها بودن داده

غترنرمفال اسفم و بفرای     هاداده  بیابراین اسمکمتر  1۰15 شد که با توجه به ایی ه از مقدار

ی بیدمیاولو ظورمیبهاستفاده گردد  بیابراین  ها باید از آزمون آماری ناپارامتریکتحلت  یافته

 کفاربرد دارد  یبیفد رتبفه  نتانگتف م نفه یمقا یبفرا راهبردها از آزمون ناپارامتریک فریدمن که 

 استفاده شده اسم.

 

 ها  نتایج و یافته
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بفا اسفتفاده از آمفار تودفتفی و      SPSS اففزار نفرم بفه   هاآنها و ورود پس از تجمتف داده

از  .گرددیمرداختت  که نتایج آن در ادامه ارائه پ هاافتهاستیباطی )آزمون فریدمن( به تحلت  ی

 دورت زیر بوده اسم.ی بهشیاسمتجمعنتایج تحلت   شده تت مپرسشیامه  84بتن 
 شناختي. نتايج تحلیل توصیفي جمعیت0.0جدمل 

 انحراف معيار ميانگين حداکثر حداقل 

     سن

     سابقه

 

سفال بفوده و متفانگتن سفیی      12و حفداکثر آن   21داق  سن پاسخگویان از نظر سیی ح

اسم که از این بتن تعداد هففده نففر از    1۰851سال با انحراف معتار  82۰54پاسخگویان نتز 

سفال قفرار    81تا  82و تعداد هشم نفر نتز در رنج سیی  84تا  21پاسخگویان در رنج سیی 

شود. سفابقه فعالتفم پاسفخگویان در    ن را شام  میای از پاسخگویااند که بخش عمدهداشته

انحفراف معتفار    و 41۰18سال با متفانگتن   21تا  8های تخییی فضای سایبر نتز بتن حوزه

بوده اسم. از نظر مدارک تحیتلی نتز تعداد پیج نفر از پاسخگویان مدرک تحیتلی  1۰265

 اند.یاسی داشتهنفر مدارک تحیتلی کارش 46دکتری، هفم نفر کارشیاسی ارشد و 

از میظر آمار استیباطی و بر اساس آزمون آماری فریدمن و با توجه به جدول نتفایج زیفر   

گانه مزبور از نظر اهمتم، وضف موجود و وضف محلفوب در  های    اردهبیدی شاخصرتبه

 دار اسم.معیی 48با درجه آزادی  65۵سح  اطمتیان 
 

 : نتايج  زمون فريدمن0.1جدمل 

 وضع مطلوب وضع موجود اهميت 

    کای مربف

درجه 

 آزادی

   

سح  

 داریمعیی
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های بلوغ نظام ردد، پایش و گتری از شاخصبا متانگتنبر اساس نتایج آمار تودتفی و 

پس از محاسبه ش اف که حاد  تفاوت بتن وضف محلفوب و وضفف موجفود    هشداردهی، 

ش اف در اهمتم مؤلفه اسم نتایج ن فایی   ضربحاد و همچیتن ش اف موزون که اسم 

 آمده اسم. به دسمبه شر  جدول زیر 

 

 شناختي. نتايج تحلیل توصیفي جمعیت0.1جدمل 

 اهميت شاخص بلوغ ردیف

وضع 

 موجود

وضع 

 مطلوب
 شکاف موزون شکاف

       اب ی فراییدها  .4

      راییدهای چار گی ف  .2

      تعری  فراییدها  .8

      فرهیگ سازمانی  .1

      ب بود مداوم فراییدها  .5

      های پشتتبانی فراییدهاها و سامانهنظام  .1

      ارزیابی فراییدها  .1

      یادگتری سازمانی  .8

      داحبان فراییدها  .6

      رهبری و مدیریم  .41

      های کارکیانم ارت  .44

      طراحی فراییدها  .42

      مانیساختار ساز  .48

      الگوبرداری از فراییدها  .41

اهمتم در مقفدار فادفله    ضربحاد که  شدهمحاسبهبیابراین بر اساس ش اف موزون 

، هافراییفد  ی فاب  هفای  بتن وضف موجود تفا وضفف محلفوب اسفم بفه ترتتف ، شفاخص       

هفا و  نظفام ، هامفداوم فراییفد   ب بود، یسازمان هیگفر، هافرایید  یتعر، هافرایید ی چار گی

 دفاحبان ، یسفازمان  یرتادگیف ، هافراییفد  یابیف ارز، هااز فراییفد  کییفده یبانتپشفت  یهفا سامانه

، یسفازمان  سفاختار ، هافراییفد  یطراحف کارکیفان،   یهفا م ارت، رهبری و مدیریم، هافرایید
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ایفران بایفد   م فوری اسفلامی   در نظام ردد، پایش و هشفداردهی ج  هااز فرایید یالگوبردار

مورد توجه قرار گترند تا از میظر راهبردی بفا حفداق  میفابف بتفوان بفه حفداکثر سفرعم و        

 بازدهی در منتر رشد و بلوغ این نظام دسم یافم.

بالاترین متفزان اهمتفم    8۰81در نظام ردد با متانگتن اهمتم  هافرایید ی اب شاخص 

خود اختیاص داده اسم. این در حالی اسفم کفه    ی دیگر بههاشاخص یتمامرا ننبم به 

وضعتم موجود  اب ی فراییدها در نظام ردد، پایش و هشداردهی سایبری کشور متانگتن 

( با متزان محلوب مفورد انتظفار   1۰54را دارا اسم و فادله قاب  توج ی ) 41از  4۰62مقدار 

گفردد و  محاسفبه مفی   51۰18متزان ش اف مفوزون آن بفه مقفدار     جهتدرنتدارد.  8۰18یعیی 

ها مجری و ن ادهای متولی در بتشترین توجه و اختیاص میابف باید توسط سازمان جهتدرنت

 نظام ردد به این شاخص معحوف باشد.  

رتبه دوم اهمتم را از نظر نمونفه   8۰14نتز با متزان اهمتم  هافرایید ی چار گشاخص ی

در وضعتم موجود و مقفدار مفورد    2۰24آماری تحقتق داشته اسم و در عتن حال با مقدار 

 شفده محاسفبه ش اف موزون  درمجموعدهد که نشان می 1۰51ش افی به متزان  8۰14انتظار 

اسم و از نظر مخاطبتن دومتن شاخیی اسم کفه بایفد بفه آن توجفه گفردد تفا        51۰12آن 

 حداکثر متزان حرکم به سمم بلوغ با کمترین هزییه و میابف در نظام ردد ر  دهد.

در  2۰21و مقدار متفانگتن   8۰21با متزان اهمتم هافرایید  یتعربه همتن طریق شاخص 

بفا وضفعتم    1۰81ای بفه متفزان   دارای فادفله  6۰18وضعتم موجود و مقدار مفورد انتظفار   

سفومتن شاخیفی    درمجمفوع گردد و محاسبه می 51۰16موجود اسم و ش اف موزون آن 

 توجه اسم. اسم که در منتر بلوغ نظام ردد نتازمید

همچیففتن در وضففعتم موجففود نظففام ردففد، پففایش و هشففداردهی کشففور بففه ترتتفف  

 یطراحف ، 1۰48 بفا  رهبری و مفدیریم ، 1۰85ی با مقدار متانگتن ساختار سازمانهای شاخص

 اندبودهدارای ب ترین وضعتم  1۰42با مقدار متانگتن کارکیان یهام ارتو  1۰85 با هافرایید

هفا و ن ادهفای مختلف     در رابحه با این   ار شفاخص در سفازمان   شدهانجامهای و تلا 

هاسم. این در حالی اسفم  در مقاینه با سایر شاخص هاآن ترمیاس گویای وضعتم ننبتاً 
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 ی چفار گ ، یهافراییفد   یتعری، سازمان یرتادگی، یفرهیگ سازمان گانهپیجهای که شاخص

نگتن کمتر از سه در وضفعتم موجفود نظفام    همگی با مقدار متا هافرایید ی اب و  هافرایید

ها قرار دارند و کمترین تفلا  و توجفه بفه    ردد در بدترین شرایط ننبم به سایر شاخص

مدل بلفوغ   میدرن ا گفتهشتپدر گیشته دورت گرفته اسم. با توجه به جمتف موارد  هاآن

 . گرددیمش   زیر ارائه  دورتبهنظام ردد، پایش و هشداردهی سایبری 

 
 : مدل بلوغ نظام رصد، پايش م هشداردهي سايبری1شکل 

 

 هايشنهادپی و بندجمع

آن بفر   رتتأث و بریسا یفضابه مختل   یهاو روزافزون حوزه دیشد یوابنتگبا توجه به 

 ا،یف شیاخم هدفمید، مینج ، پو یبرا یانجام اقدامات های مختل  امیتم ملی و عمومیجیبه

از اجففزا و  شفده فیففو توز  چار فه ی فالاک،   ان،تففبیخورد، دانفش بففاز یو دارا ریپفی انحبفاق 

در قال   راها در سح  کشور آن یهایو خروج یورود ن،تمابمختل ، تعاملات  یواحدها

 یو راهبردهفا  هفا اسمتو در  ار وب س دستانهشتدورت هوشمید و پفرایید مشخص، به
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سازد. این نظام ضروری می یمل متدر ابعاد مختل  امی یمجاز یفضا شیبه ردد و پا یمل

 یو راهبفرد  یاتتف عمل ،یو اقدام در سحو  فی یرتگ تمیظور تیملازم را به یهشدارها باید

و کاهش مخفاطرات   یسازمقاوم ،یسازمیون ،یسازهیگام با هدف امنمؤثر و به تدوربه

اسفتفاده   و اطفلاع و  هفا یریپفی  تو آسف  داتیف در مواج ه با ت د یرتاز غافلگ یرتو جلوگ

 .فراه  کیدرا  بریسا یفضا یهاموقف از فردمبه

نظفام ردفد، پفایش و هشفداردهی بفر       مرور بهبا توسعه فضای سایبر و کاربردهای آن 

ای تفا  پراکیفده و جزیفره   دفورت بفه ها و ن ادهای مختلف ،  سازمان میمأموراساس نتاز و 

بفروز رخفدادهای   . اسفم حدودی در سح  کشور ش   گرفتفه اسفم و در حفال توسفعه     

 راتتتفأث های ستاسفی، امیتتفی، اقتیفادی، اجتمفاعی و فرهیگفی و      در حوزه نشدهییتبشتپ

فضای سایبر ضرورت توجه به توسعه و حرکم به سمم بلوغ این نظام را در  رکییدهتغافلگ

هفای  سازد. به این میظور و در این تحقتق پس از بررسفی مفدل  ناپییر میسح  ملی اجتیاب

سیجش وضعتم بلوغ و تحلت  ش اف بتن وضفعتم موجفود و    میظوربهارائه مدلی بلوغ به 

نتایج آمفاری تحقتفق گویفای     میدرن امحلوب نظام ردد، پایش و هشداردهی پرداختت  و 

، هافراییفد  ی چفار گ ، یهافراییفد  ی فاب  هفای  لزوم توجه و تمرکز به ترتت  بفر شفاخص  

 کییدهیبانتپشت یهاها و سامانهنظام، هاوم فراییدمدا ب بود، یسازمان فرهیگ، هافرایید  یتعر

،  رهبفری و مفدیریم  ، هافراییفد  دفاحبان ، یسفازمان  یرتادگی، هافرایید یابیارز، هااز فرایید

در منفتر   هااز فراییفد  یالگفوبردار ، یسازمان ساختار، هافرایید یطراحکارکیان،  یهام ارت

سفازی و  گردد در پتفاده بیابراین پتشی اد میی بلوغ بوده اسم. سوبهرشد و توسعه این نظام 

هفا و  های ردد، پایش و هشداردهی سایبری به موضوع مدل بلوغ و شفاخص توسعه سامانه

ها، حفداکثر  با کاهش هزییه زمانه گفته توجه شود تا با افزایش بازدهی و های پتشاولویم

 خروجی حاد  گردد. 

 فار وب   یابیف که معحوف بفه دسفم   آن و دامیه رفتهیبه پژوهش دورت پی میبا عیا

 نیف امبانی نظری و علمی   تج م ت م ،بوده اسم یبریسا یو هشدارده شینظام ردد، پا

هفای بلفوغ دیگفر نتفز در کارهفای      مفدل  گفردد یمف  شفی اد تپژوهش پ نیحوزه و در ادامه ا
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 و وضعتم بلوغ نظام ردفد، پفایش و هشفداردهی    ردتقرار گتحقتقاتی مشابه مورد بررسی 

نتز بررسی و سچس مورد مقاینه قرار گتفرد تفا حفداق  خحفا در      هامدلکشور بر اساس آن 

دستتابی به ب ترین نتتجفه   میظوربههای بلوغ و تمرکز میابف و ام انات ی شاخصبیدمیاولو

 یو هشفدارده  شیردفد، پفا   یطفر  راهبفرد   نیدودورت پفییرد. تف   ترمیاس  دورتبه

 یسفازمان  یمعمفار ی و بریسفا  یو هشدارده شیام ردد، پانقشه راه نظی و همچیتن بریسا

ی نتفز  بریسفا  یو هشفدارده  شینظفام ردفد، پفا   ی چار ه و مینج  سازی ادهتج م پبومی

گفردد در دسفتور کفار    بلوغ نظام خواهفد بفود کفه پتشفی اد مفی      کییدهفیتنرو  کییده تت م

بیفدی اسفیاد   یدی و حتحهبهای این تحقتق شام  طبقهتحقتقات بعدی قرار گترد. محدودیم

دسترسی بفه   نفف در نظام ردد، پایش و هشداردهی سایبری و مش  های ادلی  یسازمان

ها مواجه اندک افراد خبره و منلط ننبم به موضوع بوده که سایر محققتن نتز با این  الش

 خواهد شد.
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 ومآخذ منابع فهرست

   فارسي منابع .الف

 مفدیریم عمل فرد تجفاری     ،(4886انجف ،  داود ) خنفرو  ی وعلف ، نففس کتف ن  رادغیعل،  یرستم یانوار

(BPM)  ت ران، ایران، ی مدیریم فراییدهای سازمانیالمللنتباولتن همایش  ی آن،هادگاهیدو. 

 اثرگیار بفر   یعوام  سازمان ییشیاسا ،(4861، محمد )یرتشب ی وجانیلار  ، محمدیفخرآباد یرجیدتب

و  یفیلیامه علم ،نمیز طتو مح ادتن اد فعال در حوزه اعتمردم یهاسازمان یابر یییآموز  کارآفر

 .284-265 ،(15)42، یادپژوهتاعت یپژوهش

 اطلاعات: با  یوکار سازمان با فیاورکن  ییراستاه » (،4861)اکبر  یال یمحمدرضا و نب ی،ال  تحب

 محالعفه  نفگرا یسرو یو معمفار  یمانساز ییدهایفرا میریو مد یسازمان یمعمار ی چار گی  ردیرو

 .14در ج  ،«اسلامی آزاد دانشگاه: یمورد

 (  4881زندی، ابراهت)، یگفروه علمف   -هفای اطلاعفاتی  ت ران: دفتر پژوهش ،مف وم بررسی اطلاعاتی 

 تدوین تجارب. یهاپژوهش

 سفازمان در   یبفر سفرآمد   یبلوغ سفازمان  رتتأث ،(4886ریحانه ) ،جونقانی نژادب رامی و ایرج ،سلحانی

 .418-468 ،(12)41 ،)ب بود و تحول( میریمحالعات مد، شرکم فولاد مبارکه

 رسفاله، طفر    نامفه انیف تفدوین پا  ،(4888دلگشایی، ب فرام ) و    مل ی، محمدرضانیالدطبتبی، جمال ،

 پژوهشی و مقاله علمی، ت ران: فردوس.

 ( 4888عنگریان، محمد)، 421( : 21)1وسعه اننانی پلتس نشریه ت ،شیاسی فرهیگ سازمانیمف وم- 

414 . 

 ( 4881علوی، سمته)، 11(: 21پتام مدیران فیی و اجرایفی )   ،یادگتری سازمانی و عوام  مؤثر بر آن-

11. 

 ت ران: دانش ده اطلاعات. ، اپ اول ،هشدارشیاسی ،(4868)  علتخانی، علی 

 لی، دانشگاه عالی دفاع ملی.نامه دانشگاه عالی دفاع مدرس ،(4861) ق رودی، محمدرضا کریمی 

 ییفدها یوکار هوشمید بر ب بفود فرا کن  میریمد رتتأث (،4861)و هیدوپور میا  یمحمدم د ی،مظفر 

در  یدیعم ج انگرد ی، اقتیاد، توانمیدمیریدر مد نینو یهاپژوهش یالمللنتب کیفرانس ی،سازمان

  ، ت ران.توسعه

 بررسی نقفش   ،(4886) سدی ملک ج ان، فرشتهو ا س زارعی دودجی، ابوالقا  اسماعت  ،ملک اخلاق

ت ران:  ،همایش ملی مدیریم فرآییدهای سازمانی ،های بلوغ سازمانی در مدیریم ب بود فرآییدهامدل

 .4دوره 

 شده از آدرس: دریافم ،(4864نامه مشترک آمری ا و روسته در فضای سایبر )واژه 
 https://www.files.ethz.ch/isn/178418/terminology2.pdf 
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