


 

 اي دانش راهبرديرشتهفصلنامه علمي مطالعات بين

 67-94، صفحات 1400 زمستان، 45، شماره يازدهمسال 

 

بی در ارزیا مؤثری هامؤلفهی ابعاد و بندتیاولوشناسایی و  مقاله پژوهشي:

 توانمندی جنگ الکترونیک نیروهای مسلح ج.ا.ایران
 3ن آقایی، محس2صفت، محمدرضا موحدی1حسن محمدی منفرد

 

 11/02/1400تاريخ پذيرش:  30/10/1399تاريخ دريافت: 
 

 چکيده
، یکای از عوامال   یکی از ابعاد رزمی نیروهاای مسال    عنوانبهارزیابی و تحلیل توانمندی جنگ الکترونیک 

ق این حوزه تبدیل شده است. در این تحقیق، محق نظرانصاحببه دغدغه بسیاری از که  رودیمکلیدی به شمار 

ی مؤثر در ارزیابی توانمندی جنگ الکترونیک نیروهاای مسال    هامؤلفهی ابعاد و بندتیاولوبه دنبال شناسایی و 

ای، مطالعات ی اطلاعات به روش کتابخانهگردآور؛ بنابراین برای دستیابی به این هدف، نخست با استج.ا.ایران 

یشنهادی تدوین گردید. سپس باا اساتفاده از نظار    اسنادی و مصاحبه عمیق با خبرگان موضوع، الگوی مفهومی پ

خبرگان، معیارهای پیشنهادی مورد سنجش قرار گرفت. نموناه آمااری در ایان تحقیاق شاامل مادیران ساطو         

 ،ابااار تحقیاق   راهبردی، اساتید، کارشناسان و متخصصان حوزه جنگ الکترونیاک در ساط  نیروهاای مسال  و    

نظاران  اسات. روایای پرسشانامه توساو گروهای از صااحب       4ی اچ پیپرسشنامه محقق ساخته براساس اصول ا

 ؛ بناابراین (04/0)مسااوی   آماد   به دسات  1/0 کمتر از  هاپاسخ یو بررسی شد. نرخ ناسازگار دییدانشگاهی تأ

ی ماورد مطالعاه از قابلیات اطمیناان     هاا ناه یگامعیارها و   که گرددیممشخص  براساس جدول توماس ساعتی 

الگاویی  خبرگاان و کارشناساان مربوطاه،     اظهاارنظر در نتیجه براساس بررسی و تحلیل ار است. مناسبی برخورد

کاربردی برای ارزیابی و تحلیل توانمندی جنگ الکترونیک نیروهای مسل  ج.ا.ایران در قالب چهار بُعاد   -علمی

 کسپرت چویا، میاان اهمیات  افاار ابا استفاده از نرم و که براساس مقایسات زوجیشناسااایی شااد  مؤلفه 17و 

 .ها به دست آمدوزن هر یک از آنو 

جنگ الکترونیک، پشتیبانی الکترونیکی، آفند الکترونیکای، پدافناد الکترونیکای، توانمنادی جناگ       ها:  کليد واژه

 الکترونیک.

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا 

آموخته مدیریت راهبردی فضای سایبر دانشگاه عالی دفاع ملی )نویسنده مسئول( . دانش1
h.mohammadi@sndu.ac.ir 

 ی. علمی دانشگاه عالی دفاع مل. عضو هیئت2

 ملی.شگاه عالی دفاع علمی دان. عضو هیئت3

4.AHP. 
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 مقدمه

هااای الکترونیکاای در انااواع تجهیاااات و اسااتفاده گسااترده نیروهااای نظااامی از سااامانه

عنوان یک اقدام راهباردی محساو    ها در نبردهای امروزی بهکارگیری آنارها و بهافاجنگ

 روناد  در سایری  کننده اسات. باا  شود و در معادلات نظامی دنیا، جاء پارامترهای تعیینمی

سااله جمهاوری اسالامی    آمده از دفاع مقادس هشات  دستگذشته و تجربیات به هایجنگ

های اخیر در عراق با یوگسلاوی بر سر کوزوو و جنگ فارس، جنگ ناتوایران، جنگ خلیج

مادیریت فضاای الکترومانااطیس و    شود که برده می پیبا اهمیت  واقعیت این به و سوریه

سااایی  ساز، نقش باه و قدرت عنوان یک منبع راهبردیاشراف الکترونیکی در صحنه نبرد به

 در واپایش و اعمال فرماندهی و مدیریت صحنه رزم دارد. 

 هاای دفااعی فرمانادهی معظام کال قاوا      اهمیت این حوزه تا آنجا است که در اندیشاه 

لاه بار   عنوان یک موضوع مهم و اساسی است و معظمٌموضوع جنگ الکترونیک بهالعالی( )مدظله

های عملیاتی از کارهای اساسای و  جنگ الکترونیک در صحنه»فرمایند آن تأکید دارند و می

. (1391)مقام معظام رهباری،  « دشود باقی مانالکترونیک در این فضا نمی مهم است ... بدون جنگ

های ابلاغی و اسناد بالادستی نیروهای مسل  ج.ا.ایران بار دساتیابی باه    در سیاستهمچنین 

توانمنادی جناگ الکترونیاک،    سط  مطلو  از قدرت جنگ الکترونیک تأکید شده اسات.  

اایش اثربخشای و اجارای مأموریات    راهبردی در افعنوان مایتی رقابتی و افاون بر اینکه به

هاای توساعه و تجهیاا در    گام نخست برنامهعنوان گردد بههای دفاعی محسو  میسازمان

های محیطی این حوزه، تنیدگی و پیچیدگیتنوع، درهمشود. این حوزه نیا در نظر گرفته می

تااکنون   ی قرار داده است کهارزیابی توانمندی جنگ الکترونیک را تحت تأثیر عوامل متعدد

 اند از:بندی نشده است. بخشی از این  عوامل عبارتطور کامل شناسایی و اولویتبه

هاا در صاحنه   ناشناخته الکترونیکی و عدم قطعیت در ظهاور آن  تهدیدهایمواجهه با ا 

 راهبردی.

 جناگ تأمین نیروی انسانی ماهر و کاارآزموده متناساب باا نیازهاای عملیااتی حاوزه       ا 

 الکترونیک.
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منظور تجهیاا حاوزه جناگ الکترونیاک در     افاایش محدودیت منابع دانشی و مالی بها 

 آینده. 

هاای فنای و ارزیاابی    های  ارزیابی جناگ الکترونیاک، معطاوف باه حاوزه     ارائه مدل ا

 ها و تسلیحات جنگ الکترونیک.  سامانه

ای کمای و خاام از نیاروی    ها لکترونیک، متکای باه داده  گیری توانمندی جنگ ااندازه ا

 ها و تجهیاات محدود.   انسانی و سامانه

باشاند. در  گیری توان بالقوه متکای مای  ها بیشتر به اندازهها و تحلیلگیریبنابراین اندازه

ل های نظامی در تحقق انتظارات از این منابع و تواناایی حقیقای تبادی   نتیجه توانایی سازمان

همچناین برابار مطالعاات و    رد غفلات واقاع شاده اسات.     منابع به توانمنادی نظاامی، ماو   

الکترونیک، الگوی جاامع و   شده در سط  نیروهای مسل  در حوزه جنگهای انجامبررسی

 از طرفای کاملی در خصوص ارزیابی توانمندی این حوزه در سط  راهبردی وجود نادارد.  

ان و فرمانادهان  گاذار وزه، مستلام شناخت و درک عمیاق سیاسات  حگذاری در این سرمایه

های بالقوه و بالفعل و پیامدهای این حوزه در صحنه رزم و داشتن تصاویر  نظامی از ظرفیت

 درست از وضعیت موجود و توجه به وضعیت مطلو  است.

 گیری این تحقیق، پاسخ به سؤالات زیر است:دغدغه اصلی شکلبنابراین 

 اند؟دامکیروهای مسل  ج.ا.ایران ابعاد مؤثر بر ارزیابی توانمندی جنگ الکترونیک ن .1

های مؤثر بر ارزیابی توانمنادی جناگ الکترونیاک نیروهاای مسال  ج.ا.ایاران       مؤلفه .2

 اند؟  کدام

 ن حوزه چگونه است؟های ارزیابی ایبندی ابعاد و مؤلفهوضعیت اولویت .3

 

 شناسيپيشينه

ین و ماورد نظار   در سط  نیروهای مسال  ج.ا.ایاران، تااکنون تحقیقای باا رویکارد ناو       

ی جناگ  پژوهشگران در این مقاله و با نگاه راهبردی بارای تعیاین ابعااد ارزیاابی توانمناد     

 الکترونیک انجام نشده است.  
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هشای  میلادی، پژو 1991( مؤسسه تحقیقات دفاع ملی ایالات متحده آمریکا در سال 1) 

ف باا هاد  « ت متحده آمریکاپایداری نظامی ایالا وگیری آمادگی ارتقای نظام اندازه»با عنوان 

یان  اگیری و بهبود آمادگی و پایداری نظامی انجام داد. در نهایت شناسایی مدلی برای اندازه

گیری قابلیت نظامی رسید که دارای چهار مؤلفه اصلی باه شار    تحقیق به مدلی برای اندازه

 زیر است:

روهاای  و اجاایای کاه نی  ساختار نیروی نظامی )شامل تعداد، اندازه و ترکیب واحدها  .1

 دهند(.مسل  را شکل می

هاای سالا  و   نوسازی نیروی نظامی )شامل کیفیت فنای نیروهاا، واحادها، سیساتم     .2

 تجهیاات است(.

های سالا  و تجهیااات بارای انجاام     )شامل توانایی نیروها، واحدها، سیستم 1آمادگی .3

 های محوله است(.مأموریت

هاای سالا  و   ل تاوان حفان نیروهاا، واحادها، سیساتم     نیروی نظامی )شام 2پایداری .4

 تجهیاات(.

د باه  ( والتر ال. شارپ در تدوین دکترین جنگ الکترونیک مشترک آمریکاا، باا اعتقاا   2)

اهش اینکه اهمیت عملیات جنگ الکترونیک در ارتباط مستقیم آن باا افااایش کاارایی و کا    

عی و تهااجمی جناگ   دفاا  هاای اساسای در توانمنادی   خطرپذیری مأموریت اسات. مؤلفاه  

 صورت زیر برشماری نموده است:الکترونیک را به

آمده از نبردهاای گذشاته و مطالعاه عمیاق بار روی نقااط       دستتمرکا بر تجار  به .1

 ضعف خودی.

های ماؤثر مقابلاه   بینی روشایجاد اطلاعات روزآمد تهدیدات از مناطق هدف و پیش .2

 قبل از شروع درگیری. الکترونیکی با یکایک تهدیدات فعال،

های پشتیبانی و تهاجمی جنگ الکترونیک با عنایات باه   گذاری بر روی پرندهسرمایه. 3

 ها با محیو تهدیدات متصور.پایداری آن

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا 

1. Readiness. 

2. Sustainability. 
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 بینی رویدادهای احتمالی آینده.سازی وقایع گذشته و پیشاجرای بازی جنگ با شبیه .4

لیاااتی کاااربران جنااگ   هااای عمرشااد و گسااترش آمااوزش و ارتقااای مهااارت    .5

 .(1392)شارپ،الکترونیکی

کارگیری نیاروی پودماانی   ( مرکا فرماندهی آموزش و دکترین ارتش آمریکا در طر  به3)

، در راستای تدوین الگاویی بارای ارزیاابی قادرت جناگ الکترونیاک، هفات        1)مدولار( آینده

اناد از: میااان   باارت ی نبرد را برشماری نموده است کاه ع قابلیت جنگ الکترونیک در صحنه

توانمندسااازی فرماناادهی نباارد، شاانیدن، دیاادن، تهاااجم، دفاااع الکترونیکاای، تحاارک و      

هاای  پذیری، پشتیبانی و آمادی. همچنین در این سند عنوان شده است که ادغام مؤلفاه انعطاف

قابلیتی ذکرشده در باالا فراینادهای برتاری کامال الکترونیکای را از طریاق اجارای عملیاات         

 . (3-77: 2007)ترادوک، سازد پذیر میبانی الکترونیکی، حمله و دفاع الکترونیکی امکانپشتی

هاای جناگ   راهبردهای ارتقای توانمنادی »( موسوی و سپهری در پژوهشی با عنوان 4)

باا  «  ازالکترونیک و سایبری )سایبر الکترونیک( نیروهای مسل  در برابار تهدیادات نااهمتر   

صاورت اسانادی و   آوری اطلاعاات باه  ای و باا جماع  موردی زمینهاستفاده از روش تحقیق 

ا ربردهایی پیمایشی و کسب نظر اساتید و کارشناسان آشنا و مرتبو با سایبر الکترونیک، راه

های سایبر الکترونیک بر مبناای چهاار شااخص مادیریت طیاف      در زمینه ارتقای توانمندی

سااازی در براباار تهدیاادات سااایبر الکتروماناااطیس، کنتاارل تشعشااعات، کاااهش و مقاااوم

های پشتیبانی، حفاظات و حملاه ساایبر الکترونیاک     برداری در بخشالکترونیک جهت بهره

 .(1399)موسوی و سپهری،اند خودی ارائه نموده

العاه  ( دانشجویان دوره پنجم علوم دفاعی راهبردی دانشگاه عاالی دفااع ملای در مط   5) 

با هدف « آوری اطلاعات الکترونیک در آجایابی جمعالگوی راهبردی ارز»گروهی با عنوان 

آوری اطلاعات الکترونیکی در آجاا چیسات،   پاسخ به پرسش الگوی راهبردی ارزیابی جمع

 به این نتیجه رسیدند که:

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا 

1. Future Modular Force. 
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های اصلی اثرگذاری در این الگو را چهار عنصار شاامل نیاروی انساانی، سااختار      مؤلفه

نشاگاه  )دانشجویان دوره پانجم علاوم دفااعی راهباردی دا    دهد سازمانی، تجهیاات و آموزش تشکیل می

 .(1390عالی دفاع ملی ، 

 شناسي و مباني نظری تحقيقمفهوم

 طيف الکترومغناطيسي

های تابش الکتروماناطیسی از صافر  وسیعی از فرکانس طیف الکتروماناطیسی، محدوده

تاا ناور روز فراتار     DCاج ، طیف الکتروماناطیسی از امو1شکل  نهایت است. براساستا بی

ور است. از این رو جنگ الکترونیک هم طیف فرکانس رادیویی، طیف مادون قرما، طیف نا 

های نظامی باه  از نگاه کاربردی، در عملیات. (2015)آدامی،دهد و طیف فرابنفش را پوشش می

ی هاا شود. نخست از این طیاف در ساامانه  دو صورت از طیف الکتروماناطیسی استفاده می

 شد؛ بنابراین رادارهای مراقبت، سیکرهای راداری یا فروسارخ سنجش از راه دور استفاده می

از ایاان دسااته هسااتند. دوم اینکااه از ایاان طیااف باارای انتقااال اطلاعااات اسااتفاده          

 .(3: 1397)نوروزی،شودمی

 
 (2015، 104)اف ام . طيف الکترومغناطيسي 1شکل 

و بخاش مادیریت طیاف و جناگ الکترونیاک      عملیات در طیف الکترومانااطیس شاامل د  

گاذاری، تخصایص فرکاانس و    مدیریت طیف، شاامل اقادامات مرباوط باه سیاسات      باشند.می

های مربوطه است که عملیات جناگ الکترونیاک را پشاتیبانی نماوده و اجارای آن را      هماهنگی

در ریاای، مادیریت و اجارای عملیاات     سازد. درواقع مدیریت طیف، عملیاات طار   ممکن می
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 .(2014، 6-12)اف ام ساازد  محیو الکتروماناطیس را در طول تمام مراحل عملیات نظامی ممکن می

 طور کلی عملیات طیف الکتروماناطیس در شکل زیر به تصویر کشیده شده است.به

 

 

 

 

 
 . عمليات طيف الکترومغناطيس2شکل 

 جنگ الکترونيک

ست کاه افااون بار کماک باه اساتفاده       ، جنگ الکترونیک را هنر و علمی دانسته ا1آدامی

شاود  نیروهاای دشامن از آن مای    نیروهای خودی از طیف الکترومانااطیس، ماانع اساتفاده   

جنگ الکترونیک عبارت است از هرگونه اقادام نظاامی در جهات     (. از طرفی2001)آدامی،

یس شده با هدف کنترل طیف الکترومانااط استفاده از طیف الکتروماناطیس یا انرژی هدایت

 ،3-12ف ام و یا حمله به دشمن و یا جلوگیری از حمله دشمن از طریق این طیف است )ا

(. در نتیجااه جنااگ الکترونیااک عبااارت اساات از در اختیااار گاارفتن کنتاارل طیااف   2017

بارداری  منظور استفاده نیروهای خودی از این طیاف و ممانعات از بهاره   الکتروماناطیس به

 اند از:دهنده آن عبارتشکیلدشمن از طیف مذکور که اجاای ت

 
 .(1999، 2)شلرهاي جنگ الکترونيک بندي شاخه. تقسيم3شکل 

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا 

1.David L.Adamy. 

2.Schleher. 

عملیات طیف الکترومغناطیس

 


مدیریت طیف جنگ الکترونیک
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سات  اپشتیبانی الکترونیکی، بخشی از عملیات جنگ الکترونیاک   پشتيباني الکترونيکي:

منظاور  هایی است که توسو فرمانده عملیات و یا تحت کنترل مستقیم او بهکه شامل فعالیت

یابی مناابع منتشارکننده   یابی و مکانهشداردهی، پایش و مراقبت، جهتجستجو، رهگیری، 

 هشود. این اقدامات معمولاً در پاسخ به چیستی سامانانرژی الکتروماناطیس دشمن انجام می

منظور شناسایی و تفسیر تهدیادات باه شاکل    ها و در نهایت بهدشمن و محل قرارگیری آن

؛ بناابراین در ایان عملیاات،    (2017، 3-12)اف ام اسات   احصاء آرایش الکترونیکی صحنه نبرد

شامن،  دعلاوه بر دستیابی به اطلاعات مربوط به تحرکات و تجهیاات و آرایش الکترونیکی 

عناوان یاک منباع    توان با رهگیری و کشف امواج حاصال از انتشاار ایان تجهیااات باه     می

یاا   ویال حملاه الکترونیکای    اطلاعاتی، برای اقدامات بعدی عملیات جنگ الکترونیک از قب

 ریای نمود. حفاظت الکترونیکی  برنامه

حمله الکترونیکی، بخشی از عملیاات جناگ الکترونیاک اسات کاه       حمله الکترونيکي:

اثار کاردن و یاا از باین باردن تسالیحات و       عبارت است از مختل کردن، فریاب دادن، بای  

بارداری دشامن از طیاف    از بهرهمنظور جلوگیری تجهیاات الکترونیکی و ارتباطی دشمن به

 گردد.بندی میالکتروماناطیس و به دو دسته تحت عنوان انهدام نرم و انهدام سخت تقسیم

 گردد. الکترونیکی می و فریب های اخلال یا پارازیتشامل فعالیت حمله نرم: .1

ز شامل انهدام تسلیحات و امکاناات الکترونیکای دشامن باا اساتفاده ا      حمله سخت: .2

هاا و تسالیحات ایان    های ضد تشعشع اسات. ساامانه  سلیحات انرژی مستقیم و یا موشکت

ای، راداری، ارتباطی، فریب الکترونیکی، تسالیحات  گرهای ماهوارهبخش شامل انواع اخلال

 باشند.های ضد تشعشع میانرژی مستقیم و موشک

عملکرد رادارها یاا  این شاخه شامل عملیاتی است که در طراحی یا  پدافند الکترونيکي:

ی دشامن ایمان باشاند.    ها در مقابل حملهشود تا این سیستمهای مخابراتی انجام میسیستم

هااای راداری، لیاااری، مااادون قرمااا، اپتیکاای، تساالیحات ایاان حااوزه شااامل هشااداردهنده

. براسااس ماوارد فاوق    (2014، 1)ماارتینو رمانگاری ارتباطات و حفاظت الکتروماناطیس اسات  

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا 

1.Martino. 
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بندی از منابع مختلاف علمای ماورد    اصلی و فرعی جنگ الکترونیک براساس جمعوظایف 

 ارائه نمود:   4توان در قالب شکل استفاده در مقاله را می

 

 
 (1399)محقق ساخته،هاي جنگ الکترونيک . وظايف و مأموريت4شکل 

 

 اقدامات الکترونيکي دشمن در صحنه نبرد  

مات جنگ الکترونیکی دشامن در چاارچو  یاک طار  تجاوزکاراناه و در قالاب       اقدا

شاود. ایان   ریاای و پیااده مای   ( طار  1اقدامات اصلی جنگ الکترونیک به شر  جادول ) 

دامات اقدامات شامل دو مرحله پیش از شروع نبرد و در طول نبرد است. آنچه همه ایان اقا  

 صحنه نبرد است. در و کنترل حاضرسازد،  شبکه فرماندهی افاا میرا همسو و هم
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 . اقدامات الکترونيکي دشمن در صحنه نبرد1جدول 

 
 

 هاي احتمالي آيندهيک آمريکا در جنگهاي جنگ الکترونفناوري

آوری اطلاعات دقیق و هوشمند در بخش پشاتیبانی الکترونیکای جهات تاأمین     جمع. 1

وا و الکترونیکای از زماین، دریاا، ها    اطلاعات مورد نیاز بخش حفاظت الکترونیکی و حمله 

 فضا.





 

ی:
هش
ژو
ه پ
قال
م

 
 و 
یی
سا
شنا

ولو
ا

ی
ت

ند
ب

ی ا
 و 
عاد
ب

فه
مؤل

ها
ی 

ؤثر
م

 
ای
وه
نیر
ک 
ونی
کتر
گ ال

جن
ی 
ند
انم
 تو
بی
زیا
 ار
در

 
ران
ا.ای
ج.
  
سل
م



77

ا ده از مرکا مراقبت، شناسایی و فرماندهی و کنترل از زمین، هوا، فضا و دریا با اساتفا . 2

 فرماندهی و کنترل در کشورهای منطقه )ازجمله کشور قطر(.

عاات  استفاده از هواپیماهاای دور ایساتا از قبیال آواکاس و ساایر هواپیماهاای اطلا      . 3

 آوری اطلاعات، مراقبت و شناسایی.ر منطقه ایستایی جهت جمعسیگنالی د

های کاروز باا بارد بایش از     عملیات جنگ الکترونیک دور ایستا با استفاده از موشک. 4

 زن و پهپادهای پیشرفته همچون گلوبال هاک و ... .های کروز پرسهکیلومتر و موشک 2500

وسو با استفاده از حملات هوایی ت عملیات جنگ الکترونیک نادیک اختلال و فریب. 5

 هواپیماهای اختصاصی جنگ الکترونیک.

هاای  های پرتاوی( و موشاک  شونده )سلا استفاده از تسلیحات حامل انرژی هدایت. 6

 نمایند.برداری میهایی که از طیف الکتروماناطیس بهرهضد تشعشعی بر ضد سامانه

 وایی، زمینی و دریایی.های هاستفاده از مهمات هوشمند در عملیات. 7

ای، ارتبااطی، راداری،  هاای رایاناه  ریای و اجرای حملات سایبری بار روی ساامانه  طر . 8

 .(1399)موسوی و سپهری، های حیاتی، حساس و مهم های زیرساختفرماندهی و کنترل، مراکا داده

 یاک( امروزه استفاده ترکیبای از عملیاات ساایبری و جناگ الکترونیاک )ساایبر الکترون      

عناوان یاک تفکار مطار      منظور تأثیرگذاری بر فضای سایبری و طیف الکتروماناطیس بهبه

های آتی، یکپارچگی و یکنواختی فضای ساایبری و  ترین طر ای که مهمگونهشده است؛ به

ریای جهت تسلو بر تمامی طیف الکترومانااطیس، تجمیاع و   طیف الکتروماناطیس، برنامه

هاای چنادمنظوره   کاارگیری ساامانه  مانی جنگ الکترونیاک و باه  سازی ساختار سازکوچک

 منظوره است.های تکجای سامانهبه

 

 توان )قدرت( رزمي

قدرت نظامی به مجموع نیروهای مسل ، تجهیاات، فنون و آمادگی نظاامی یاک دولات    

هاای متعاددی در نظار گرفتاه     گیاری آن شااخص  که برای اندازه( 203: 1391)مرادیان،نظر دارد 

توان به کمیت و کیفیت سالا  و تجهیااات و فنااوری اشااره کارد.      شود که ازجمله میمی

تواند از این قدرت قدرت نظامی، قدرتی است که در اختیار فرمانده یک یگان بوده و او می
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. (289 :1386)رساتمی، برای از بین بردن دشمن و انجام مأموریت در میادان رزم اساتفاده نمایاد   

در ایان   صاشده از منابع فوق تعریف عملیاتی توانمندی جناگ الکترونیاک  نظر به موارد اح

های مبتنای بار فضاای    ها و قابلیتکارگیری منابع، ظرفیتتحقیق، عبارت است از توانایی به

های رزمی و یا عملیاات مساتقل جناگ    منظور تداوم پشتیبانی از عملیاتالکتروماناطیس به

 شده است.  یینالکترونیک در دستیابی به اهداف تع

 

 استعداد رزمي

شود. ساختار یاا ساازمان، نااظر باه     توان یک یگان با ساختار و سازمان نیرو تعریف می

هاای عملیااتی   استعداد کارکنان، تجهیاات و تسلیحات متناسب با اجارای مأموریات یگاان   

 اسااتعداد رزمای عباارت اساات از اساتعداد و مقاادورات   . (14: 2013)جونسان و همکااران،  اسات  

یساتی  واگذارشده به یک یگان نظامی نسبت به آنچه که برای انجام مطلو  یک مأموریت با

. (1396نامه تاوان رزم، )آیینها داشته باشد در ابعاد نیروی انسانی، سلا  و تجهیاات و زیرساخت

شاود: اساتعداد و   بر این اساس تعریف عملیاتی از استعداد رزمی چنین در نظار گرفتاه مای   

گذارشااده بااه یگااان نظااامی در ابعاااد نیااروی انسااانی، ساالا  و تجهیاااات و مقاادورات وا

 ها برای انجام مأموریت است.   زیرساخت

 

 آمادگي رزمي

آمادگی رزمی به مناله ایجاد قابلیت و باه کیفیات درآوردن تاوان و اساتعدادهای کمای      

باا ایجااد   واحد نظامی برای اجرای بهینه مأموریت است و به تعبیار دیگار آماادگی رزمای:     

ها را از حالت بالقوه باه  کارگیری آنبخشی به عناصر توان نسبی، کیفیت بهقابلیت و مهارت

هاا،  . آمادگی رزمی عباارت اسات از میااان توانمنادی    (4: 1389)نوذری نماید بالفعل مبدل می

کارگیری تاوان واگذارشاده بارای اجارای     های یک یگان نظامی در بهها و شایستگیمهارت

ریت است. این آمادگی دارای ابعاد روحیه و معنویت، فرماندهی و مدیریت، آماادگی و  مأمو

هاای تخصصای و آماادگی سالا  و تجهیااتاای     هاای عماومی، آماادگی و مهاارت    مهاارت 

هاای پیشارفته   . اگرچه نقش تسلیحات و تجهیااات و فنااوری  (1396نامه آمادگی رزم، )آیین.است
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دار در پیروزی در جناگ انکارناپاذیر اسات؛ اماا در نظاام      عنوان یک پیشران اصلی در اقتبه

جمهوری اسلامی قوام اصلی نیروهای مسل  بر سرمایه انسانی استوار است. وجاود نیاروی   

ترین عامل باه حساا    عنوان مهمطلب، باکیفیت و کارآمد بهانسانی باانگیاه، مؤمن، شهادت

به عامل ایماان و اعتقااد ماردم نشاده     توجهی های غربی و شرقی مقابل ما آید. در جبههمی

است. فقو به عامل روحی روانی توجه دارند که البته مؤثر است ولی با عامل ایماان بسایار   

های اخیر ملت ایران و جبهه مقاومت معجاه ایمان را در رویارویی با متفاوت است. در سال

باور قلبای ماؤمنین اسات و باا     اند. یدالله فوق ایدیهم ها و ارتجاع نشان دادهکافران، تکفیری

یاا َيیههااا   »فرمایناد:  کنند. خداوند در قرآن کریم مای اعتقاد به آن امدادهای الهی را جذ  می

. (65)انفاال  ؛ «النَّبِیه حارِّضِ المُؤمِنیني عاليى القِتالِ إِن یاکُن مِنکُم عِشروني صابرِوني یاالِباوا مِاائيتيینِ  

ار )با کفّار( تشویق کن، اگر بیست نفر از شما پایدار باشاند، بار   اى پیامبر! مؤمنان را بر پیک»

شوند و اگر از شما صد نفر )مقاوم( باشند، بر هاار نفر از کافران غلبه دویست نفر پیروز مى

در حاوزه آماادگی نیاروی     «.فهمندیابند، زیرا آنان گروهى هستند که )آثار ایمان را( نمىمى

های شناختی فردی را در ساه ساط  باه شار  زیار      مدل آمادگیو همکاران  1انسانی، والکر

 اند:ارائه داده

 ها، رفتار و شخصیت(.ها، تواناییها، شایستگیهای پایا شامل )دانش، مهارتویژگی .1

 های پویا شامل )شرایو جسمی، شناختی و احساسی(.حالت .2

هاای  محایو  -ن( های فیایکی )شاامل دماا، صادا، عادم اطمیناا     سازگاری در محیو. 3

)والکار و  اناد  هاای اجتمااعی ارائاه داده   سازمانی )ساختار سازمانی، پویاایی گاروه( و محایو   

 .(2012همکاران، 

ها ها، مهارتمیاان توانمندینظر به موارد فوق تعریف عملیاتی از مفهوم آمادگی رزمی؛ 

اجارای   کاارگیری مقادورات واگذارشاده بارای    های یاک یگاان نظاامی در باه    و شایستگی

هاای  مندی از روحیه و معنویت، فرماندهی و مدیریت، آماادگی و مهاارت  مأموریت به بهره

 های تخصصی و آمادگی سلا  و تجهیااتی است.عمومی، آمادگی و مهارت

 

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا 

1.Walker. 
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 آوري در محيط جنگ الکترونيک دشمنتاب 

ناوری و آوری، به توانایی بازیابی یا بهباود ساریع، تاییار، شا    در فرهنگ لاات واژه تا 

. (2014)دیکشانری کاولینا،  پاذیری ترجماه شاده اسات     کشسانی و خاصیت ارتجاعی و انعطاف

شاود. محققاان بارای    توانایی بازگشت به حالت اولیه در نظر گرفتاه مای   عنوانآوری بهتا 

آور بودن سیستم، سه نوع ظرفیت شامل مقاومت، ساازگاری و تاییرپاذیری را تعریاف    تا 

ها و بازگشات  آور برای غلبه بر شوکهای تا ، مربوط به توانایی سیستماند. مقاومتنموده

به شرایو مناسب در مراحل پس از واقعه است. ظرفیت سازگاری، مربوط به اقداماتی است 

هاا،  شده شاوک بینیکارگیری تجار  گذشته برای کاهش اثرات پیشکه افراد یا جامعه از به

های افراد برای تاییار سااختارها و   نیا مربوط به توانایی دهند. ظرفیت تاییرپذیریانجام می

دهاد کاه   آوری، زماانی رخ مای  . تاا  (6: 2014و دیگران،  1)کویین برنیرتر است های وسیعسیستم

سرعت منابع کافی برای خنثی کردن سریع پیامدهای مخر  بحران وجود داشته باشند که به

هاای  . مؤلفاه (4: 2،2002)گودساچالک دهناد  ل نشان میدر مقابل تأثیرات عمل کرده یا عمل متقاب

اند از توانایی حس تشخیص، مقاومت، واکنش و ترمیم. چنانچاه در یاک   آوری عبارتتا 

درساتی انجاام نشاود، مقاومات ساازمان در برابار       بینی و تشخیص بهسازمان عملیات پیش

دگی کافی برای مقابله با گردد؛ بنابراین این سازمان بایستی آماحوادث با شکست مواجه می

اختلال و پاسخگویی به حوادث و مدیریت بحران را داشاته. همچناین آن ساازمان بایساتی     

ترین زمان ممکن آمادگی کافی برای بازگرداندن سازمان به شرایو معمول و عادی در سریع

ی در آورگفته تعریف مورد نظر مفهوم تاا  عطف به موارد پیش .(EY, 2016) را داشته باشد

محیو جنگ الکترونیک دشمن در این مقاله به این شر  است: ایجاد آماادگی کاافی بارای    

مقابله با اختلال و پاسخگویی به حوادث و مادیریت بحاران را داشاته باشاد. همچناین آن      

سازمان بایستی آمادگی کاافی بارای بازگردانادن ساازمان باه شارایو معماول و عاادی در         

 اشته باشد.ترین زمان ممکن را دسریع

 

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا 

1. Quinn Bernier. 

2.Godschalk. 
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 فرماندهي و کنترل

مانده است  اصول کلی فرماندهی و کنترل که از زمان جنگ جهانی دوم تا به امروز باقی

هاای فرمانادهی و کنتارل،    کاارگیری ساامانه  یابی و واکنش است. با بهشامل مشاهده، جهت

گیری از برتری کند تا نیروهای نظامی با بهرهخوبی انجام شده و کمک میتبادل اطلاعات به

یش در عوامل سرعت، انسجام، وحدت و هماهنگی بر دشمن فائق آیند و این مهام در افااا  

ماندهی . فر(1395)سهیلی و غضانفری، ساایی خواهد گذاشت های نظامی تأثیر بهوری سازمانبهره

عنوان یک رهباری  توان فرماندهی و کنترل را بهو کنترل یک فرایند پیچیده و پویا است. می

عاات و  نظامی توصیف کنیم که با اعمال قدرت بر نیروهای نظامی تحت امر، باا ارائاه اطلا  

کند. توانایی برای فرمانادهی و کنتارل   ها را هدایت میدهی به عملیات، آنپشتیبانی و جهت

تأثیر سه روند عمده مرتبو به هم قارار خواهاد گرفات: تهدیادات در حاال ظهاور،       تحت 

های جدید و سرعت تبادل اطلاعات. تاییرات در این سه حوزه از طراحی، اساتقرار  فناوری

دهناده باوده و در حاال    های هوایی، زمینی و دریاایی تکاان  برداری از مرکا عملیاتو بهره

  .(1386)رستمی،سرعت گرفتن است 

توان در هفت کارکرد اصلی به شار  زیار   طور کلی مضمون فرماندهی و کنترل را میبه

 خلاصه کرد:

 های محیطی.داوم دادهآوری، پردازش و تحلیل مجمع. 1

 گیری. توجیه مأموریت، ارزیابی وضعیت و تصمیم. 2

رل سازی دستورات )خطوط ارتباطی( باه فرمانادهان رده پاایین و عناصار کنتا     مرتبو. 3

 نیرو.

 ها.  سازی تلاشماهنگهدهی تعاملات و ریای عملیاتی، سازمانبرنامه. 4

هاا در ساط    جانبه و دستوردهی مداوم به نیروهاا جهات نگهاداری آن   پشتیبانی همه. 5

 مناسب آمادگی رزمی.

 های رزمی.اصلا  امور سازمانی با هدف تأمین نیاز مأموریت. 6

 .(1396)بختیاری،حنه رزم فرماندهی و کنترل نیرو در ص. 7
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طاور  شاوند کاه باه   ریاای و اجارا مای   امروزه عملیات نظامی در محیو اطلاعاتی طار  

آمیختاه اسات. جساتجو، شناساایی، رهگیاری و      ای با طیف الکترومانااطیس درهام  فااینده

هاای جناگ الکترونیاک محساو      ترین فعالیات یابی اهداف در صحنه نبرد از مهمموقعیت

پاذیرد.  کاار توساو حساگرهای مختلاف جناگ الکترونیاک صاورت مای        شاوند. ایان   می

آوری قدام به جمعهای مختلف، اکارگیری تکنیکحسگرهای مختلف جنگ الکترونیک با به

هایی از قبیل عدم آوری اطلاعات، با چالشنمایند. البته عملیات جمعاطلاعات از دشمن می

نحوه تخصیص منابع حساگری جناگ    قطعیت، عملکرد بهنگام و جلوگیری از غافلگیری و

الکترونیک مواجه است. البته طراحای و تخصایص بهیناه مناابع جناگ الکترونیاک بسایار        

بایست عدم قطعیت را در شناساایی و رهگیاری   ضروری است و با در نظر گرفتن منابع می

در  دشمن کاهش داد. همچنین با عملکرد بهنگام دچار غافلگیری نشویم. هماه ایان ماوارد   

 گردد.ر چتر شبکه فرماندهی و کنترل خاص جنگ الکترونیک هدایت و راهبری میزی

 
ي الگوي ارزيابي )ابعاد و مؤلفه( قدرت رزمي جنگ دهنده. مرجع عوامل و عناصر شکل2جدول 

 الکترونيک نيروهاي مسلح ج.ا.ايران
 مصاحبه عميق مدارک علمي اسناد بالادستي عنصر ردیف

1 

 نیااروی انسااانی امااین،

 متخصص، کارآمد و

 متعهد

ساااند راهباااردی 

 جنگ الکترونیک

( )والکااار و 95، 1389)ساااعادت، 

( 1386( )رسااتمی، 2012همکااران، 

 (2012)جونسن و همکاران، 

مصاحبه عمیق باا  

 خبرگان

 تسلیحات ها وسامانه 2
ساااند راهباااردی 

 جنگ الکترونیک

 (49، 1388زاده و عایای، )فرتوک

( 145، 1388)ولاااوی و طرهاااانی،

( 9-12، 1387)ولاای و همکاااران،  

 (19،  1387)فولادی و دهقانی، 

مصاحبه عمیق باا  

 خبرگان

 هازیرساخت 3
ساااند راهباااردی 

 جنگ الکترونیک
 (9-12، 1387)ولی و همکاران، 

مصاحبه عمیق باا  

 خبرگان

 هاها و رویهروش 4
ساااند راهباااردی 

 جنگ الکترونیک
 (145، 1390)واحدی ،

مصاحبه عمیق باا  

 خبرگان
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 شناسي تحقيقروش

 نوع و روش تحقيق

گ های ارزیاابی توانمنادی جنا   با توجه به موضوع تحقیق که به دنبال ارائه ابعاد و مؤلفه

 ر فرایناد الکترونیک در راستای صیانت از امنیت ملی است و نتایج آن، زمینه ایجاد وفااق د 

نمایاد؛  ک را فراهم میگیری برای فرماندهان در حوزه جنگ الکترونیسازی و تصمیمتصمیم

گیارد. از  بنابراین تحقیق حاضر براساس هدف در زمره انواع تحقیقاات کااربردی قارار مای    

نمایاد تاا   طرفی این تحقیق با بررسی ادبیات جهانی و شرایو و اقتضائات بومی تالاش مای  

راین ادبیات موجود در این حاوزه را توساعه و نیاا ادبیاات جدیادی را تولیاد نمایاد؛ بنااب        

ای است. روش تحقیق به کار توسعه -ای نیا است. این تحقیق از نظر نوع، کاربردی وسعهت

. در ایان تحقیاق، باه علات     پیمایشی است -صورت توصیفی شده در این پژوهش، بهگرفته

ز نبود مطالعات قبلی پیرامون موضوع و ضرورت مطالعات اکتشافی در این خصوص، پاس ا 

نظاران حاوزه   ای، با خبرگان و صااحب قیق به روش کتابخانهگردآوری و مطالعه ادبیات تح

 جنگ الکترونیک نیروهای مسل  مصاحبه به عمل آمده است.

 

 گيری حجم نمونه و روش نمونه

 جامعه آماری این تحقیق به سه دسته به شر  زیر تقسیم گردید:

ده نفر از  ی نخست تحقیق برای انجام مصاحبه، شامل تعدادی اول در مرحلهالف( دسته

نظران سطو  راهبردی حوزه جنگ الکترونیک در نیروهای مسل  اسات.  خبرگان و صاحب

 باشند:  این افراد دارای مشخصات به شر  زیر می

 دارای سوابق عملیاتی جنگ الکترونیک.ا 

 گیری در حوزه جنگال.سازی و تصمیمدارای سوابق تصمیما 

 سال به بالا. 15دارای مدت خدمت ا 

 رای رویکردهای راهبردی و مدیریتی ستادی در حوزه جنگال. داا 
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هاا  هاای الگاو و تعاین اولویات    ی دوم برای اعتبارسنجی ابعااد و مؤلفاه   ( در مرحله

نفار   21نظران این حوزه به تعاداد  ی آماری را خبرگان، متخصصان، اساتید و صاحبجامعه

 تشکیل دادند که مشخصات ایشان به شر  زیر است.

 ای سوابق عملیاتی جنگ الکترونیک،دارا 

 سال به بالا و 15دارای مدت خدمت ا 

 دارای سوابق مدیریتی و ستادی.  ا 

نظاران جناگ   ی عمیاق باا تعاداد ساه نفار از صااحب      ی ساوم، مصااحبه  ج( در مرحله

وتحلیال کمای باه کماک     الکترونیک پیرامون اعتبارسانجی نتاایج تحقیاق )پاس از تجایاه     

 فت.پرسشنامه( صورت پذیر

یااتی آن  رغم اینکه به دلیل توسعه مفهوم جنگ الکترونیک در قالب عملدر این تحقیق به

شده در بخش )الف( افراد شاغل به تعداد قابل توجهی هستند ولی براساس مشخصات ارائه

گیری تمام شامار اساتفاده   و ) ( جامعه آماری با حجم نمونه یکی است و  از روش نمونه

 شده است.  

 

 ای تحقيقابزاره

مراتبای و  های الگو، با استفاده از تحلیل سلسلهدر این تحقیق پس از تعیین ابعاد و مؤلفه

شاود. ساپس باا    های زوجی، نظر خبرگان جامعه آماری اخذ میاستفاده از پرسشنامه مقایسه

ر وتحلیل قرار گرفتاه و د ها مورد تجایهنتایج پرسشنامه 1افاار اکسپرت چویسنرماستفاده از 

 گردد.نهایت وزن هرکدام از معیارها تعیین می

 

 مراتبيفرايند تحليل سلسله

هاای  گیریمراتبی، چارچوبی منطقی است که درک و تحلیل تصمیمفرایند تحلیل سلسله

. در این پژوهش باا  (2006)شالابی،کند مراتبی آسان میپیچیده را با تجایه آن به ساختار سلسله

ع و پیشاینه تحقیاق و براسااس قضااوت خبرگاان حاوزه جناگ        مراجعه به ادبیات موضاو 

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا 

1.Expert promethee. 
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( در سه سط  هدف، 5مراتبی مسئله تحقیق مطابق شکل )الکترونیک در ابتدا درخت سلسله

ها ترسیم شد. بر این اساس، هاادف کااه همااان ارزیاباای توانمنادی جناگ   ابعاد و مؤلفه

فااات. در رده دوم ابعااد تاوان رزمای     الکترونیک بااود، در بالاتریاان اولویاات قاارار گر

آوری در جنگ الکترونیک با سه شاخص، آمادگی رزمی الکترونیک با شش شااخص، تاا   

محیو جنگ الکترونیک با چهار شاخص و فرماندهی و کنترل با چهار شاخص به شر  زیر 

 قرار گرفت.

 
 مراتبي تحقيق. ساختار سلسله5شکل 

 

 هاتعيين وزن هر يک از شاخص

خواساته   نظاران صااحب  شااخص، از  هر اولویت و وزن تعیین منظوربه این مرحله، در

 باه  نسابت  را هاا آن اهمیات  میاان هاشاخص بین دودوبه زوجی مقایسات انجام با شودمی
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 اختیاار  در و تهیاه  پرسشانامه  قالب در جداولی کار این انجام برای کنند. مشخص یکدیگر

 دودوبه زوجی مقایسات انجام با شوددرخواست می هاآن از و شده داده قرار نظرانصاحب

 و هامؤلفه از یک هر میاان اهمیت (،3مطابق جدول شماره ) 9 تا 1 بین عددی اختصاص و

 کنند. مشخص هم به نسبت را هاشاخص
 مراتبي. جدول امتيازدهي ترجيحات در تحليل سلسله3جدول 

 اهميت یکسان کمي ارجع رجيح قویت ترجيح خيلي قوی کاملاً ارجح ميزان ترجيح

 1 3 5 7 9 عدد

 

 روایي و پایایي تحقيق

شانامه  روایی محتوایی اباار و الگوی تحقیق با روش کیفی و بار مبناای اساتفاده از پرس   

به  استاندارد و نظرسنجی از کارشناسان و خبرگان این حوزه در خصوص میاان پاسخگویی

ق نیاا باا   تأیید قرار گرفته است. پایایی ابااار تحقیا  نیازمندی محقق در تحقق اهداف، مورد 

ه آنچاه کاه در   بناا با   مطالعه مورد هایگاینه و معیارها ناسازگاری میاانتوجه به اینکه نرخ 

 کمتر بود، بنابراین مورد پذیرش قرار گرفته است.   1/0جدول زیر آمده از 
 طالعهم مورد هايگزينه و معيارها ناسازگاري ميزان . نتايج4جدول 

 نرخ ناسازگاری هامؤلفه ردیف

 04/0 هاوزن هر مؤلفه نسبت به کلیه مؤلفه 1

 03/0 استعداد رزمی جنگ الکترونیک 2

 02/0 آمادگی رزم جنگ الکترونیک 3

 01/0 ر محیو جنگ الکترونیکدها و تجهیاات آوری سامانهتا  4

 02/0 فرماندهی و کنترل جنگ الکترونیک 5

 

 هاوتحليل دادهتجزیهها و یافته

مراتبای اسات، بناابراین در    ها براساس فرایند تحلیل سلسلهبا توجه به اینکه تحلیل داده

های ارزیاابی توانمنادی جناگ الکترونیاک     ادامه با توجه به هدف تحقیق و شناسایی مؤلفه

گی مقایسات زوجی مربوط به چهار بُعد اصلی: استعداد رزمی جنگ الکترونیک، میاان آمااد 
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آوری در محیو جناگ الکترونیاک و فرمانادهی و    رزمی برای جنگ الکترونیک، میاان تا 

( تعیین شده اسات.  5گیری از نظرات خبرگان مطابق جدول )کنترل جنگ الکترونیک با بهره

مراتبای  به عبارتی وزن و جایگاه هر بعد براسااس رواباو حااکم در روش تحلیال سلساله     

گردد کاه بعاد الااماات عملیاات جناگ      ( مشاهده می4)مشخص شده است. مطابق جدول 

در اولویات اول و   31/0الکترونیک یاا هماان اساتعداد رزمای جناگ الکترونیاک باا وزن        

آوری باااا اوزان  های آمادگی رزمی جناگ الکترونیاک، فرمانادهی و کنتارل و تاا      مؤلفه

 های بعدی قرار دارند.در اولویت 17/0و  19/0، 23/0،
 زني معيارهاي اصليهاي ارزيابي و بردار وب ماتريس. ضراي5جدول 

 درصد نسبي ابعاد ردیف

 31/0 استعداد رزمی جنگ الکترونیک 1

 23/0 آمادگی رزمی جنگ الکترونیک 2

 17/0 آوری در محیو جنگ الکترونیکتا  3

 19/0 فرماندهی و کنترل جنگ الکترونیک 4

ر بُعد: تاوان رزمای جناگ الکترونیاک،     های چهاسپس مقایسات زوجی مربوط به مؤلفه

آوری در محیو جناگ الکترونیاک و   میاان آمادگی رزمی برای جنگ الکترونیک، میاان تا 

( 5گیاری از نظارات خبرگاان مطاابق جادول )     فرماندهی و کنترل جنگ الکترونیک با بهاره 

وش تعیین شده است. به عبارتی وزن و جایگااه هار معیاااار براسااس رواباو حااکم در ر      

شاود کاه در بعاد    ( مشااهده مای  6مراتبی مشخص شده است. مطابق جدول )تحلیل سلسله

هاای جناگ الکترونیاک )آفنادی،     ی تعاداد ساامانه  استعداد رزمی جنگ الکترونیک، مؤلفاه 

نیاروی انساانی   پدافندی و پشتیبانی الکترونیکای( در اولویات اول قارار دارد و پاس از آن     

هاای  ، عمرانای و پدافناد غیرعامال در اولویات    1فااوایی های آمادی، و زیرساخت متخصص

هاای روحیاه و   بعدی قرار دارند. در بعد آمادگی رزم جنگ الکترونیک نیا به ترتیاب مؤلفه

های جناگ الکترونیکای )آفنادی، پدافنادی و پشاتیبانی(      معنویت، آماده به کار بودن سامانه

پشاتیبانی( جااو ساه اولویات     های تخصصی جنگ الکترونیک )آفندی، پدافنادی و  مهارت

اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا 

 . فناوری اطلاعات و ارتباطات.1
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آوری در محیو جنگ الکترونیک، تشخیص و تسالو  اصلی این بعد قرار دارند. در بعد تا 

بینای و تشاخیص   بر طیف سیگنالی با توجه به تأثیر مساتقیم آن بار باالا باردن تاوان پایش      

ساازی و حفاظات   هاای مقااوم  تهدیدات، دارای بالاترین اولویت باوده و پاس از آن مؤلفاه   

هاا و مناابع اطلاعااتی جناگ الکترونیاک،      افااری از ساامانه افااری و سختکترونیکی نرمال

ریاای و  ساازی، طار   زماان هشداردهی و فریب راداری و لیااری و تاوان همااهنگی، هام    

هاای مختلاف عملیاات جناگ الکترونیاک قارار دارناد.         بازطراحی مستمر و پیوسته حاوزه 

اند از: نترل جنگ الکترونیک به ترتیب اولویت عبارتهای بعد فرماندهی و کهمچنین مؤلفه

ساازی،  آگهی وضاعیتی باا اساتفاده از حساگرهای مختلاف، توجیاه مأموریات و تصامیم        

 باشند.گیری و اقدام میتصمیم
 ي زير معيارهاهاي ارزيابي و بردار وزن. ضرايب ماتريس6جدول 

 وزن هامؤلفه وزن ابعاد

استعداد رزمی 
جنگ 
 الکترونیک

31/0 
 5/32 تعداد نیروی انسانی متخصص

 7/39 های کیفی جنگ الکترونیک )آفندی، پدافندی و پشتیبانی الکترونیکی(تعداد سامانه
 8/27 های تحقیقاتی، آمادی، فاوایی، عمرانی، پدافند غیرعامل  وضعیت زیرساخت

آمادگی رزمی 
جنگ 
 الکترونیک

23/0 

 5/27 روحیه و معنویت
 3/13 و مدیریت فرماندهی
 4/17 های تخصصی جنگ الکترونیک )آفندی، پدافندی و پشتیبانی(مهارت
 6/21 الکترونیکی )آفندی، پدافندی و پشتیبانی( های کیفی جنگکار بودن سامانهبهآماده

 2/10   ریاهداف قبل، حین و بعد از درگیبرخوردار از بانک تهدیدات روزآمد سیگنالی 
های استقراری و تاکتیکی جنگ الکترونیک متناسب با حی  و دقیق ایستگاهآمایش ص
 تهدیدات

10 

آوری در تا 
محیو جنگ 
 الکترونیک

17/0 

 3/31 تشخیص و تسلو بر طیف سیگنالی
هاا و مناابع   افااری از  سامانهافااری و سختسازی و حفاظت الکترونیکی نرممقاوم

 اطلاعاتی جنگ الکترونیک
5/25 

 23 هشداردهی و فریب راداری ، لیاری و ... 
هاای  ریاای و باازطراحی مساتمر و پیوساته حاوزه     سازی، طار  زمانهماهنگی، هم

 مختلف عملیات جنگ الکترونیک
2/20 

فرماندهی و 
کنترل جنگ 
 الکترونیک

19/0 

 29 آگهی وضعیتی با استفاده از حسگرهای مختلف
 1/23 رونیکتعین و هدایت مأموریت جنگ الکت

 27 های جنگ الکترونیکهماهنگ نمودن عملیات
 9/20 های جنگ الکترونیکارزیابی اثربخشی عملیات
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 گيری  نتيجه

روهای شده، معرفی الگویی برای ارزیابی توانمندی جنگ الکترونیک نیدر پژوهش انجام

ن مسائله اصالی، ساه    عنوان مسئله اصلی تحقیق است. برای پاسخ به ایا مسل  ج.ا.ایران، به

های های تحقیق ابتدا پاسخ به سؤالسؤال فرعی در نظر گرفته شده است. در پاسخ به سؤال

 پردازیم.ال اصلی به شر  زیر میشود و سپس به سؤفرعی مطر  می

های اثرگاذار در ارزیاابی توانمنادی جناگ الکترونیاک      سؤال اول و دوم: ابعاد و مؤلفه

 اند؟نیروهای مسل  کدام

ایج شده با خبرگاان و همچناین نتا   براساس تحلیل محتوای ادبیات نظری، مصاحبه انجام

هاای الگاوی ارزیاابی توانمنادی جناگ الکترونیاک       شده، ابعاد و مؤلفاه ی توزیعپرسشنامه

 باشند.مؤلفه به شر  زیر می 17نیروهای مسل  ج.ا.ایران در قالب چهار بُعد و 
 بي توانمندي جنگ الکترونيکهاي ارزيا. ابعاد و مؤلفه7جدول 

 هامؤلفه ابعاد مفهوم ردیف

1 

فه
مؤل
و 
اد 
ابع

ان
ایر
ج.ا.
  
سل
ی م
ها
رو
 نی
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ونی
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ی 
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 ار
ی
ها

 

اساااتعداد رزمااای 
 جنگ الکترونیک

 تعداد نیروی انسانی متخصص
 ی(های کیفی جنگ الکترونیک )آفندی، پدافندی و پشتیبانی الکترونیکتعداد سامانه 2
 های تحقیقاتی، آمادی، فاوایی، عمرانی، پدافند غیرعامل و ...وضعیت زیرساخت 3
4 

آماااادگی رزمااای 
 جنگ الکترونیک

 روحیه و معنویت
 فرماندهی و مدیریت 5
 گ الکترونیک )آفندی، پدافندی و پشتیبانی(های تخصصی جنمهارت 6
 بانی الکترونیکی(یکی )آفندی، پدافندی و پشتیهای جنگ الکترونکار بودن سامانهبهآماده 7
 برخوردار از بانک تهدیدات روزآمد سیگنالی اهداف قبل، حین و بعد از درگیری   8

9 
های استقراری و تاکتیکی جنگ الکترونیک متناساب باا   آمایش صحی  و دقیق ایستگاه

 تهدیدات
10 

آوری در تااااااا 
محااایو جناااگ   

 الکترونیک

 ر طیف سیگنالیتشخیص و تسلو ب

11 
هاا و مناابع   افاااری از  ساامانه  افااری و سختسازی و حفاظت الکترونیکی نرممقاوم

 اطلاعاتی جنگ الکترونیک
 هشداردهی و فریب راداری ، لیاری و ...  12

13 
های مختلاف  ریای و بازطراحی مستمر و پیوسته حوزهسازی، طر زمانهماهنگی، هم

 ترونیکعملیات جنگ الک
14 

فرماندهی و کنترل 
 جنگ الکترونیک

 آگهی وضعیتی با استفاده از حسگرهای مختلف
 تعین و هدایت مأموریت جنگ الکترونیک 15
 های جنگ الکترونیکهماهنگ نمودن عملیات 16
 هاارزیابی اثربخشی عملیات 17
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 اند؟های تحقیق کدامؤلفهاد و مبندی هر یک از ابعسؤال سوم: میاان اهمیت و اولویت

آماده باااا اساتفاده از روش تحلیال     دستهای بهبرای پاسخ به این سؤال، ابعاد و مؤلفه

آماده از اجمااع نظار کارشناساان و     دسات نتاایج باه   بنادی شادند.  مراتبای اولویات  سلساله 

نظااران در ایاان زمینااه، نشااان داد کااااه در میااان ابعاااد ارزیااابی توانمناادی جنااگ صاااحب

مای،  رونیک، بعد استعداد رزمی جنگ الکترونیاک در اولویات اول و ابعااد آماادگی رز    الکت

هاای  آوری در محیو جناگ الکترونیاک باه ترتیااب در اولویات     فرماندهی و کنترل و تا 

های پژوهش حاضر قابل توجاه اسات؛ ایان اسات کاه      بعدی قرار دارند. نکته مهم در یافته

بانی الکترونیااک )آفناادی، پدافناادی و پشااتیهااای جنااگ شاااخص تعاادد و کیفیاات سااامانه

رار قا درصد در بالاترین اولویت ارزیاابی توانمنادی جناگ الکترونیاک      36الکترونیکی( با 

شود به سبب اینکه حوزه جناگ الکترونیاک ساامانه و    گرفته است؛ بنابراین نتیجه گرفته می

ه وری در سارلوح سازی بایستی رویکرد قابلیات محا  تجهیا محور است؛ بنابراین در قدرت

وتحلیل اطلاعاات  بندی و تجایههای راهبردی قرار گیرد. در نهایت پس از جمعریایبرنامه

های ارزیابی توانمندی جنگ الکترونیاک نیروهاای   دهی ابعاد و مؤلفهشده و وزنآوریجمع

 مسل  جمهوری اسلامی ایران، الگوی پیشنهادی به شر  زیر مورد تأیید قرار گرفت.
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 . الگوي ارزيابي توانمندي جنگ الکترونيک6شکل 

 پيشنهادها

 پيشنهادهاي اجرايي

گردد نیروهای مسل  باا توجاه   ( با عنایت به کاربردی بودن این پژوهش، پیشنهاد می1)

هاای خاود اقادام    های جناگ الکترونیاک رده  بندی قابلیتبه مدل مذکور به ارزیابی و رتبه

 نمایند.

رتقاای  می نظام مقدس ج.ا.ایاران باا نظاام سالطه، تساریع در ا     ( با توجه به تقابل دائ2)

یان  اتوانمندی عملیات جنگ الکترونیک نیروهای مسل  ج.ا.ایران براساس مدل پیشانهادی  

هاای راهباردی فرمانادهان و ساتادهای بالادساتی در ساط        ریاای تحقیق، سرلوحه برناماه 

 نیروهای مسل  قرار گیرد.

 هاي آتيپيشنهاد براي پژوهش

شاده در  ( به دلیل گستردگی و پیچیدگی حوزه جنگ الکترونیک، تکیاه الگاوی ارائاه   1)

الگوی ارزیابی توانمندی جنگ الکترونیک نیروهای مسل  ج.ا.ایران در سط  راهبردی ایان  

هاای بعادی از ایان الگاو بارای تادوین       گاردد در پاژوهش  حوزه بود؛ بنابراین پیشنهاد می
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های نبارد زمینای، دریاایی و هاوایی     الکترونیک در عرصه الگوهای ارزیابی توانمندی جنگ

 جنگ الکترونیک استفاده شود.

با  شود در تحقیقات بعدی مدل عملیاتی این الگو،( با توجه به تأیید الگو، پیشنهاد می2)

 دد.های اقدام طراحی گرهای خرد به همراه راهبردها و برنامهها و سنجهتدوین شاخص

های مناسب، در تحقیقات بعادی ایان   قطعیت خبرگان در ارائه داده ( با توجه به عدم3)

 رار گیرد.گیری مورد پژوهش قهای دیگر تصمیمالگو با استفاده از روش
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 فهرست منابع و مآخذ

 فارسيالف. منابع 

 ،شاگاه دان نوشاهر،  همکاران، و فرخ بایبوردی، ترجمه ،«الکترونيک جنگ» (،1395دیوید ) آدامی 

 )ره(. خمینی امام ریایید علوم

 ( 1398آدامی، دیوید،) «( جنگ الکترونيک در مقابله باا نسال جدياد   104جنگ الکترونيک :) 

 ، مترجمین: فرخ بایبوردی و سید مجید حسنی، تهران، نشر اتحاد.«تهديدات

 ( 1397آذر، داود و محمدحسینی، حمید ،)«رات ، انتشاا تهران ،«کليات جنگ الکترونيک پيشرفته

 س آجا. دافو

 ،رزمای  نتوا بر تأثیرگذار نامحسوس عوامل نظری یهامؤلفهتبیین »(، 1390محمدرضا ) آشتیانی 

 .69-110،  صص 32شماره  نهم، سال ،«دفاعي راهبرد فصلنامه» ،«نیروهای نظامی

  وطراحي نظام فرماندهي و کنترل سازمان پدافند غيرعامال کشاور   » (،1396) بختیاری، ایارج 

 .دفاع دانشگاه عالی دفاع ملّی، دانشکده دکتری، ، رساله«اي آن در شرايط جنگتدوين راهبرده

 ،ترکمشا  تهران، انتشارات ستاد سوم، چاپ ،«نظامي يهاواژه فرهنگ»(، 1386محمود ) رستمی 

 ایران. اسلامی ارتش جمهوری

 ( 1397ریسا اِی بروکس و الیاابت اِی استنلی ،)«شاي  هااي ارربخ خلق قدرت نظامي، سرچشمه

زاده، محمدامین فقیه، تهران، مؤسساه آموزشای و   ، مترجمان: علی جوشقانی، فرهاد نظری«نظامي

 تحقیقاتی صنایع دفاعی. 

 ( 1388سعادت، اسفندیار ،)«سمت.تهران ،«مديريت منابع انساني ، 

 ،ران، تها  علیرضا، مترجم: جواهری، ،«آمريکا الکترونيک جنگ رهنامه»(، 1392والتر ) ال شارپ

 دفاعی. صنایع سه آموزشی و تحقیقاتیمؤس

 ،وزشیآم مؤسسه ،تهران ،«فناوري آمادگي سطوح از استفاده و ارزيابي»(، 1390) قاسم فولادی 

 دفاعی. تحقیقاتی صنایع و

 ی دفااعی هاا سامانهی دستیابی به هایستگیشا»(، 1388و عایای، جواد ) درضایحمزاده، فرتوک» ،

 .77-96، صص 2شماره ، 2سال  ،«م و فناوريفصلنامه علمي پژوهشي سياست عل»

 حروفیه، تهران، صحراییترجمه رضامراد  ،«آينده قدرت»(، 1390) نای، جوزف . 

 ح الگوي ارزيابي قدرت ساايبري نيروهااي مسال   »(، 1398جمشید و همکاران )، یآبادنصرت

 ت.امنیدانشگاه عالی دفاع ملّی، دانشکده  دکتری، ، رساله«جمهوري اسلامي ايران

  ،تهران، دانشگاه فارابی.، «کليات جنگ الکترونيک»(، 1390) یمرتضواحدی 
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 ی هاا یفنااور ی پژوها ندهیآ»(، 1389و معینی، ابراهیم ) اللهبیحبپناه، رهام؛ طباطبائیان، سید یادان

ن چهاارمي ، «و تهدیدات این حوزه هافرصتحوزه جنگ الکترونیک و تعیین نقاط قوت، ضعف، 

 یران.ماه، انجمن مدیریت تکنولوژی اآبان 18، تهران، يريت تکنولوژي ايرانکنفرانس ملي مد
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