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با رویکرد  زادرونارائه چارچوبی برای پیشگیری و مدیریت تهدیدات 

 غیرعاملپدافند 

 2 ، غلامرضا جلالی فراهانی1طهرانی ابراهیم میرزامهناز 

 05/09/1401تاریخ پذیرش:                                                        01/08/1401تاریخ دریافت:           

 :دهکیچ

طالعه اسنادی و تحلیل شرایط نشان داده که امروزه دشمن راهبرد ترکیبی پنج لایه را در دستور کار خود قرار داده م 

و سایبری، کشف و به دست آوردن  یاشبکهشامل نفوذ انسانی،  زادروناز؛ تهدیدات  اندعبارتپنج لایه  ینا است.

خدمت رسان به مردم، قطع خدمات ضروری به مردم،  هاییرساختز یژهوبهسایبری  هاییرساختز پذیرییبآس

ایجاد  یتدرنهاو  اجتماعی خارج پایه یهاشبکهانتقال پیامد قطع خدمات به مردم و مدیریت افکار عمومی بر بستر 

آشوب و عملیات ضد امنیتی شامل شورش، تخریب و درگیری. لذا برای مقابله باید مطابق این پنج لایه اقدامات و 

، تقویت زادرونشامل؛ کور کردن لایه نفوذ و کاهش تهدیدات  بایستیماقدامات  ینا استراتژی داشته باشیم.

خدمت رسان به مردم،  هاییرساختزروری و تضمین فعالیت ضپدافند سایبری زیرساختی، تداوم کارکردهای 

در معرض  یااندازهاز هر نوع و  هاسازمان امروزه مدیریت رسانه و افکار عمومی و بازنگری امنیت فیزیکی باشد.

 در زادرون داتیکاهش تهد یهابرنامهاست که  یاگونهبه زادرون داتیتهد یتماه .باشندیم زادرون داتیتهد

. در این نمایدیمه و سخت دیچیپ اثرات این نوع تهدیداتکاهش  یبرا را هاتلاش نبوده وهم  هیشب قاًیدق هاازمانس

اندازه و ابزار  ،نوع ،نسجچراکه  مهم است های امنیتی و حفاظتی بسیاری در بخشو سازگار پذیریانعطافمیان 

اصلی این است که با چه  سؤال لذا .کنندیم رییتغ تعسربه هایفناور و شوندیممداوم متحول  طوربه دیتهد

مستعد ایجاد تهدیدات داخلی کدامند؟  هاییخود یهاشاخصرا مدیریت نمود.  زادرونتهدیدات  توانیمالگویی 

 
 ac.iriau@Tehrani_mah. )نویسنده مسئول(آزاد اسلامی تهران شمال استادیار و عضو هیئت علمی دانشگاه  1

 defaeistrategic@sndu.ac.ir  یئت علمی دانشگاه و پژوهشگاه عالی دفاع ملّی و تحقیقات راهبردییار و عضو هدانش 2

DOR: https://dorl.net/dor/20.1001.1.28212606.1401.5.15.1.3 

 

https://dorl.net/dor/20.1001.1.28212606.1401.5.15.1.3
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از  یشگیریپ حیاتی؛ هاییرساختزو  هاییدارااین مقاله یک الگو جهت حفاظت از  سؤالاتبرای پاسخ به این 

ارائه یک الگوی منسجم و  یبرا نماید.با حوادث ناخواسته، جلوگیری از خسارت مالی ارائه میه لمقاب خشونت،

روش طوفان مغزی اطلاعات در کارگروه تخصصی با حضور  بر اساسپاسخگو با تشکیل جلسات خبرگی و 

 قرار گرفت. لوتحلیتجزیهگردآوری و مورد  "اگر شودیمچه "مبتنی بر  سؤالاتو با طرح  کارشناسان خبره
 
 

 

 

 یسکر حیاتی، یرساختز خرابکارانه، اقدامات ،زادرونتهدیدات  واژگان کلیدی:
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 مقدمه:

 کرده اعتماد خود کارکنانبا توجه به شرایط به  هاسازمان رایوجود دارد زهمواره  زادرونات دیتهد

ساااس تااا ترینییابتدااز  یانجام هر عملکرد یبرا هاسازمان. دهندیم یو دسترس هااا ینترح  یعملکرد

کااه  یداخل داتیهستند. درک تهد یمتک خود کارکنانبه  وکارکسب کی ساات  سااتلزم آن ا  هاسااازمانم

تاا تواندیم یداخل تیچگونه وضع نکهیو ا داخلی کیستفرد  کیبفهمند  بااه خطرا  کیاا یباارا یمنجر 

 [3] سازمان شود.

ه کفرد معتمد  یکمشابه باشد.  هانسازمااز  یاریبس ین است براکمم یدات درونیتهد گیریشکل

بااه یآس یو دانش خود برا یاز دسترس سااتفاده  یااکب رساندن  ناادیمسااازمان ا یاارات ک نااد تغی مااا رو . ا

صااولات و  نوع به ماهیت سازمان، بسته تهدیدات ممکن است بسیار متفاوت باشد، خااش، مح یااا ب کااار 

یااا اسازمانی که ب هایییدارااز همه  ترمهمو  شدهانجامخدمات  ساایب  ید از خسارت، به خطر افتادن، آ

لاا داتیکاهش تهد یرا برا امنیتی و حراستیاقدامات  هاسازماناز  یبرخ .سرقت محافظت شوند  یداخ

ظااارت، تفک ت،یاحراز هو کارهای سازکارکنان،  یاند، مانند بررساتخاذ کرده ظااا کیااآموزش، ن و  فیو

از  یریشااگیپ یهاستمیبه توسعه س یمبرم ازی، نهددارخو خسارات حملات  تیجد ،یطورکلبه]7[.رهیغ

کاااهش  بااوده هایییچیدگیپدارای  ات از دروندیتهد ییشناسا کرده است. جادیرا ا یداخل داتیتهد و 

 [.9] خواهد شد.انجام ن یسنت یهاروشبا  یراحتبه هاآناثرات 

 بیان مسئله:

ناادیماست،  شدهسپرده هانآسازمان به  کی هایییداراو  هایدسترسکه انواع  یافراد ماال و  توان عا

لاا نیا .باشندیمداخلی  متنوع داتیتهد منشأ ناادان فع شااخص  ایااسااابق  ی،افراد ممکن است کارم هاار 

عامل اعمال هر نوع  توانندیمرا دارا بوده و  ژهیو یهامحل ایبه اسناد  یکه اجازه دسترسباشند  یگرید

هااا،  یتوجهلبقا بیآس اختلال درونی باشند که ممکن است ناادهافرآبه تجهیزات، کارکرد نااان و ی ، کارک

کاااهش ر این اساسب .نمایندوارد  عملکرد یک زیرساخت یا سازمان  در زادرون داتیااتهد ماادیریت و 

یاا هاسازمان مااه پ کنیازمند تدوین و اجرای  ساات رانهیشااگیبرنا مااه نیاا. اا ناادیم برنا باال از ا توا کااهیق  ن

حاا سازمان را یدرون داتیتهد ،رخ دهد اخلیدحادثه  کیدر  زایبآس یرفتارها بااه م  طشیکه منحصر 

 [6] .نماید تیریو مد یابیرا ارز هاآن ریسک، نمودهکشف شناسایی و  هست
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 ؛هستزیر  سؤالاتاین مقاله به دنبال پاسخ به 

 چیست؟ زادرونتعریف تهدیدات  اساساً .1

 چیست؟ هاپذیرییبآسبا  زادرونتفاوت تهدیدات  .2

 ؟شودیمدر چارچوب چه راهبردی از دشمن اقدام  زانودرتهدیدات  .3

 چیست؟ زادروندر کاهش و مدیریت تهدیدات  هاحلراهراهکارها و  .4

ساای  بااا برر شااافی  سااناداین مقاله با استفاده از روش تحقیق مطالعات اکت نااه ا حااولات  یاکتابخا و ت

 .کندیمو ارزیابی نتایج اقدام  از جامعه آماری نخبگی برای صحت سنجی یریگبهرهتهدیدات درونی با 

یاادات  کااه  یهاااروش زادرونبرنامه مدیریت و کاهش تهد فاای را  ناادیم هااایخودمختل باارای  توان

شااگیری و  .نمایدیمسازمان ایجاد کنند، تشریح  قبل از بررسی جزئیات تهدیدات داخلی و چگونگی پی

تعاریف واژگان، درک  یگردعبارتهب، ارائه درک اساسی از اصطلاحات مختلف مهم است. هاآنکاهش 

یااک کنندیممشترکی برای کمک به طرح بحث تهدیدات داخلی فراهم  جاااد  هاام در ای ، که اولین قدم م

 [5] .برنامه کاهش تهدیدات داخلی است

سااک بااالقوه نااهیاعتبار و هز ازنظر یهر سازمان یاز اندازه، برا نظرصرف، تهدیدات داخلی  یااک ری

ناادیم هاسااازمانباار  یمااال ریأثتاااست.  قبولیرقابلغ گااری  توا  یباارا یژهوبااه، شااود هاااآنساابب ویران

لاای  هایینههز یطورکلبه .کارمند دارند 500که کمتر از  ییهاشرکت ناادعبارتناشی از تهدیدات داخ  ا

 [8] از:

 هایرساختزصدمه به  ▪

 صدمه به شهرت و نام سازمان ▪

 سرقت فناوری ▪

 هایرساختز از یبرداربهرهایجاد اختلال در  ▪

 سرقت مالکیت معنوی ▪

 و اطلاعات هادادهانتشار تصادفی  ▪
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 مبانی نظری

 :یپیشینه شناس

گردیده است که در  ارائههای مختلف و متعددی با توجه به اهمیت موضوع و در ارتباط با آن، پژوهش

 شود.اشاره می 1در جدول  هاآنها و نتایج حاصل از ادامه به برخی از این پژوهش
 

 نتیجه عنوان حققم

 و حمیدرضا رفعتی،

 محمدحسین صنیعی،

 1396پاییز 

برآورد تهدیدات سیاسی 

با رویکرد کنترل و مهار 

و نقش آن در ارتقاء 

 امنیت ملی

در این مقاله تهدیدات سیاسی با رویکرد کنترل و مهار و نقش 

 یجنتا است. قرارگرفته موردتوجهآن در ارتقاء امنیت ملی 

ت که هر تهدید دارای بستر اجتماعی در سحاکی از آن ا

 گذشته و هویت نامحسوس در درون جامعه است.

عسگری، محمود 

1399 

 داتیتهد به یردیکرو

 منظر از رانیا.ا.ج یداخل

 قوا کل معظم یفرمانده

 داخلی، تهدیدات شناسایی اهمیت به توجه با پژوهش این در

قرار  جهوموردتمعظم رهبری  مقام بیانات تا است شده سعی

 از حاصل یهاداده که داد نشان حاصل یجنتا گیرد.

 خصوص در معظم رهبری مقام بیانات وتحلیلتجزیه

دهنده  سازمان مضمون شش در توانیم را داخلی تهدیدات

 نمود بندیدسته توانیم

Cybersecurity 

and 

Infrastructure 

Security 

Agency-2020 

Insider Threat 
Mitigation Guide 

ادبیات موضوع تهدیدات داخلی و چارچوبی جهت مدیریت 

 شدهارائهتهدیدات در قالب خطوط راهنما  گونهاینو کاهش 

 است.

The 

Transportation 

Security 

Administration 

(TSA)-2020 

guiding principles 

and strategic 

priorities 

 برای حوزه ویژهبهنقشه راه کاهش تهدیدات از درون 

 شدهارائهحیاتی  هاییرساختزیکی از  عنوانبه ونقلحمل

 است.

The DHS 

published -2020 

Insider Threat 

Programs for the 

Critical 

Manufacturing 

Sector 

Implementation 

Guide. 

صنعتی  یهاحوزهبرای  زادرونبرنامه مقابله با تهدیدات 

 است. شدهارائه

 

 قی: پیشینه تحق1جدول 
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ضااوع ها نشان میبررسی پیشینه یاادات دهد که پرداختن به مو لااتهد یااک  عنوانبااه (زادرون) یداخ

 .هستو پایداری کشور ضروری  سازیمصونرویکرد اثرگذار در پیشبرد اهداف و دستیابی به 

 :یمفهـوم شناسـ

یااا  گرددیم اطلاقبه تهدیداتی : 1زادرونتهدید  سااازمان  یااک  نااان  کااار  یهاهکشاابکه توسط کارک هم

ماال یاشبکهفردی یا  صورتبهپیمانکاران و سایرین( ) هاادایت عوا ، خواسته یا ناخواسته با همکاری یا 

بااه  بیآس یخود برا اراتیمجاز، دانش و اخت یسطح دسترساز  هاآنبیگانه یا بدون پشتیبانی  ساااندن  ر

 [4] .نندکسازمان استفاده 

عااات و  تواندیمامر  نیا صااار آورینفااشامل سرقت اطلا بااه  ی،انح سااارت  ساااتخ سااتمس، تأسی  ،های

قاادامات د ای ضروری و هاییتفعال توقف ،صدمه به کارمندان ، کارکردها و فرآیندها،زاتیتجه ی گااریا

 یاانا .بااازداردخااود  ارائه خدمات ادامهرا از  دستگاهباشد که  (منابع و سازمان تیصدمه زدن به مأمور)

 ل انسانی، فیزیکی و سایبری اعمال گردد.ماز طریق عوا توانندیمتهدیدات 

بااه  زادرونمنظور از مقابله با تهدیدات : زادرونتهدیدات  مقابله با جاار  کااه من مجموعه اقداماتی است 

 .هست زادرونپیشگیری، کشف، شناسایی، مدیریت و کاهش آثار ناشی از یک تهدید 

ثاا: 2خودی )فرد داخلی( شااخاص  کااه اخودی به مدیران، کارکنان و ا سااازمان،  نوعیبااهلثی  نااابع  بااه م

گاااه هاآناز  ایداشته  یدسترس ی... به روش قانونو  هاسامانهو  هاشبکهاطلاعات، تجهیزات،  شااته  یآ دا

 [4] باشد.

ساایم  زادرونتهدیدهای  طورکلیبه: زادرونانواع تهدیدات  ماادی: شااودیماز به دو قسمت تق و  غیرع

 [4] عمدی.

مااال  توانیمرا  غیرعمدیتهدیدات  .1 بااه اع شااتر  سااودجویانه  انگارانهسااهلبی یااا  صااادفی  و ت

 .نامندیمنیز  پذیریآسیبتهدیدات را  گونهاین کرد. بندیتقسیم

مااا  منشأبا  هاپذیریآسیباین است که  هاپذیریآسیببا  زادرونتفاوت تهدیدات نکته:  داخلی هستند ا

 .باشندیمی داخلی هاپذیریسیبآخارجی ولی متمرکز بر  منشأبا  زادرونتهدیدات 

 
1 Insider threat 
2 insider 
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سااط طورمعمولبااهتهدیدهای عمدی:  .2 کااه تو ساات  باای ا قاادامات مخر ماادی ا یاادهای ع ، تهد

جاااد  هاییخود هاادف ای ناای با هااای ف ناراضی و یا معارض و افراد سودجو با استفاده از ابزار

ساات آوردن  هاااییتفعالاخلال یا توقف در  بااه د ضااعف،  قاااط  سااایی ن سااازمان، شنا ماانظم 

 .شودیمانجام  شدهبندیطبقهت ااطلاع

سااایر  هادادهخرابکاری فیزیکی و یا تغییر  هرگونهشامل  تواندیماین اقدامات  یااا  باادافزار  یا قرار دادن 

 .باشد هاشبکهو  هایستمسمهاجم برای ایجاد اختلال در  افزارهاینرم

یااا  که یک یا چند فرد شودیماین تهدید زمانی نمایان : 1تهدیدهای تبانی لاای  ماال داخ داخلی با یک عا

 [4] خارجی همکاری کنند تا سازمان را به خطر اندازند.

یااا : 2تهدیدات طرف سوم )شخص ثالث( کاااران  بااا پیمان لااث  شااخص ثا یااا  سااوم  طاارف  تهدیدهای 

بااه  سااطح  صااورتبه هاااآنفروشندگانی در ارتباط است که اعضای رسمی سازمان نیستند، اما  قاات  مو

 .است شدهدادهیا افراد و ... برای تکمیل کارشان  هاشبکه، هایستمسدسترسی به امکانات، 

سااتفاده غیدرون دیتهد کی عنوانبه سمیترور: 3تروریسم قااانونی، ا سااتفاده از زور و  دیااتهد ایاا یر بااه ا

یااارتباط هستند تا در  است که با سازمان یافراد ریسا ای، اعضا داخلیخشونت توسط کارمندان   کبااه 

شاانا داخلیافراد  این تهدید، در دست یابند. یاجتماع ای یاسیهدف س ساااختار  خااود ییاز حداکثر آ بااا 

 یرتااأثافزایش  ایبه حداکثر رساندن تلفات  یبرا گرید یهادانستهو  هاساختمان دمانی، چیتامن سازمان،

 [4] .کنندیماستفاده  یخرابکار

لاات، ممحرمانه  صورتبهروشی برای کسب اطلاعات  یجاسوس :4جاسوسی قااانونی از دو خفیانه و غیر

مااالی و ...  یااا  سازمان، نهاد یا اشخاص است برای دستیابی به اهداف امنیتی نظامی، سیاسی، استراتژیک 

 [4] .هست

 
1 Collusive Threats 
2 Third-Party Threats 
3 Terrorism 
4 Espionage 
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کاای  هاییرساختزبه  تواندیماست که  یاآگاهانهخرابکاری شامل اقدامات : 1خرابکاری معنوی، فیزی

نگهداری  یهاروشریب اعتماد داخلی سازمانی، اخلال در خت ازجملهیا مجازی سازمان آسیب برساند 

 [4] یا فناوری اطلاعات، آسیب رساندن به امکانات فیزیکی و ... .

بااه  باهدفاست که  یاآگاهانهخرابکاری فیزیکی شامل اقدامات خرابکاری فیزیکی:  ساااندن  ساایب ر آ

 [4] .شودیمو منابع انسانی( انجام  ت، تجهیزاهاییدارا مثالعنوانبهفیزیکی سازمان ) هاییرساختز

بااه  باهدفاست که  یاآگاهانهخرابکاری سایبری شامل اقدامات خرابکاری سایبری:  ساااندن  ساایب ر آ

جااام  یتمأمورفیزیکی و سایبری و اختلال در انجام  هاییرساختز سااایبر ان ضااای  سااتر ف سازمان در ب

 [4] .شودیم

 [4]ملموس و ناملموس( هایییداراطلاعاتی است. )اشامل انواع سرقت مادی و  سرقت :2سرقت  

ستتته:  لاات و تهدیدهای ناخوا ثاار غف یاادات در ا نااوع تهد یاان  نااان روی  انگاریسااهلا ناادیمکارک  .ده

یاات  توانیم مثالعنوانبه باادون ن به مهندسی اجتماعی، فیشینگ، ارائه اطلاعات و ... در فضای مجازی 

 [4] .سوء اشاره کرد

که  کندیماست و تعهدی را ایجاد  آورالزامقرارداد عدم افشا یک قرارداد قانونی  :3ءتوافقنامه عدم افشا

 کندیمغیرمجاز منع  طوربهآن افشای هرگونه اطلاعات مرتبط با سازمان را  موجببه

قاااء دهیسازمان، ریزیبرنامهمجموعه اقداماتی شامل  :4خود حفاظتی ماارین و ارت یااز، ت مااوزش، تجه ، آ

مااوج  منظوربهیران هر دستگاه با استفاده از تجهیزات و کارکنان در اختیار خود دآمادگی که م بااا  مقابله 

 اولیه تهدیدات باید انجام دهند.

ماااکن و  شودیمسازمانی اطلاق  یهاپستبه شغل کلیدی:  عااات، ا بااه اطلا جاااز  ساای م که میزان دستر

صااور ایگونهبهتجهیزات مرکز/دستگاه/زیرساخت  سااتفاده تاست که فرد در  شااغلی  سوءا یاات  از موقع

 .وارد نماید ناپذیریجبرانبه مرکز/دستگاه/زیرساخت صدمات  تواندیمخود 

 زادرونتهدیدات  منشأ

 
1 Sabotage 
2 Theft 
3 Non disclosure agreement 
4 Self protection 
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حااا   طورهمان. هستعامل خودی  زادرونتهدیدات  منشأ بااه ل کااه  ساات  فااردی ا که گفته شد خودی 

خااودی شرا داشته با شدهبندیطبقهقانونی دسترسی به اماکن و اطلاعات  ناادیمد. عامل  نااان  توا از کارک

 داخلی سازمان، پیمانکار یا مشاور بوده و با استفاده از علم و فناوری به اهداف خود دست یابد.

 

 مدل مفهومی تحقیق:
لاای  منظوربه سااتارائه مدل مفهومی جهت مدیریت و کاهش تهدیدات داخ ماال و  ضااروری ا تاادا عوا اب

ی موجود در سیستم به هاپذیریآسیبو بر اساس نقش  شدهساییاشنرشد این نوع تهدیدات  هایینهزم

شاامن را  قاادامات د یااره ا ساااس زنج یاان ا باار ا نحوه ارتباط دشمن از بیرون به درون سازمان پرداخت و 

 ترسیم نمود؛

 زادرونرشد تهدیدات  هایینهزمعوامل و 

یااری هایخودنارضایتی  .1 شااغلی، درگ قاااء  عاادم ارت مااالی،  کاااران،  )به دلایل؛ مشکلات  بااا هم

 مشکلات خانوادگی، بیماری روانی(

 اقدامات جنگ شناختی( بر اساس)نفوذ دشمن  .2

 ورود علم و فناوری بدون ارزیابی تهدیدات ناشی از آن .3

 و آشکار شدن آن هاپذیریآسیبافزایش  .4

 و انواع آن در این چارچوب هاپذیریآسیبنقش 

شاامن  گیردیمقرار  برداریبهرهدشمن مورد  که توسط ضعفینقطهعبارت است از هر  پذیریآسیب تا د

مااوده  هاآنبه  متعاقباًیک زیرساخت دسترسی پیدا کند و  هایییداراغیرمجاز به  طوربه خسارت وارد ن

 [5] را سرقت نماید. هاآنیا 

یااا  هاییاادهپدمیزان صدمات و خساراتی است که از عوامل و  پذیریآسیبدر تعریف دیگری،  بااالقوه 

. به شودیمصد ناشی  صفرتابا شدت  تأسیساتنسبت به نیروی انسانی، تجهیزات و  خسارت زال عبالف

 [2] تهدید بر نقاط ضعف تعریف نمود. یرتأثرا  پذیریآسیب توانیمبیانی دیگر 
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ساااختارها  هاسازمانبا توجه به تعاریف فوق در صورت وجود نقاط ضعف در  ضااعف در  اعم از نقاط 

عااات چو هم هایهروو  ناادیم شاادهبندیطبقهنین ضعف در مدیریت منابع انسانی و حفاظت از اطلا  توا

 رشد تهدیدات از درون گردد. ساززمینه

 نحوه ارتباط دشمن از بیرون به درون

طااول  تواندیمنحوه ارتباط دشمن از بیرون به درون  نااه در  فااوذ و رخ پااذیرد. ن صااورت  با عنوان نفوذ 

ساالامی  دشمنان یهاروشتاریخ، از  عااه ا هااداف جام شاابرد ا نااد از پی یااق آن بتوان تااا از طر بااوده  اسلام 

نااای  مجازاًو جاری شدن آمده است. گاه  یابیراهجلوگیری کنند. نفوذ به معنای رخنه، اثر کردن،  بااه مع

جااایی  یرتأث یااا  هاای  یااز  منظوربااهگذاشتن بر کسی، راه یافتن پنهانی در گرو تااهبههاادفی ن ساات. کاررف  ا

یااردیمآرام و تدریجی صورت  ازجملهاست  هایییژگیو(. نفوذ دشمن دارای 1377دهخدا، ) تااه گ . نک

به اهداف شوم خود از  تواندیمدیگر تداوم نفوذ دشمن است. دشمن با استفاده از نقاط ضعف سازمان 

 طریق نفوذ دست یابد.

 زادروناجتماعی در توسعه تهدیدات  یهاشبکهنقش 

باارو  نظیرکماجتماعی مجازی با محبوبیت  یهاشبکهدر چند سال اخیر   کااهطوریبه. اندشاادهجهانی رو

سااتگی  هاشبکهنفر از سراسر جهان در این  هایلیونم کاااری، واب عضویت دارند و روابط انسانی، نوع هم

جاااد  هاشاابکه، و بسیاری از امور اجتماعی، فرهنگی، سیاسی و اقتصادی خود را در بستر این یاحرفه ای

یاازی  یهاشاابکهگفت در فضای  توانیم. بنابراین به لحا  گستره کاربری کنندیمو دنبال  ماااعی چ اجت

عاااتی  ضااای اطلا یاان ف لااذا ا باارای  ساااززمینهبیش از یک فضای اطلاعاتی جهانی وجود دارد.  ساابی  منا

 .هستمختلف سازمانی  هاییهلادستیابی دشمن به اهداف خود و نفوذ در 

 فعال کردن تهدیدات داخلی ه اقدام دشمن دربررسی زنجیر

 هایخودنفوذ به درون سازمان از طریق گام اول:  •

 شناسایی زنجیره تولید و عملکردهای کلیدی سازمانگام دوم:  •

 در فرآیند زنجیره تولید و عملکردهای کلیدی پذیرآسیبشناسایی نقاط گام سوم:  •

 هایتلفعاشناسایی پیامدهای ناشی از قطع گام چهارم:  •

 بازی جنگ و تعیین سناریوها: گام پنجم •
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 تعیین زمان اجرای عملیاتگام ششم:  •

 اقدامات بر روی پیامدها و ایجاد آشوب و ناامنیگام هفتم:  •

 
 (1401محقق،) یداخلزنجیره اقدام دشمن در فعال کردن تهدیدات -1شکل 

 در درون هاپذیریآسیبعوامل افزایش 

 عوامل انسانی ➢

 عوامل سایبری ➢

 عوامل ساختاری ➢

 سپاریبرونعوامل قراردادی، پیمانکاری و  ➢

 فرآیند کاهش و مدیریت تهدیدات داخلی

 بررسی وضعیت موجود .1

 هاییداراارزیابی  .2

 ی موجودهاپذیریآسیباحصاء  .3

 احصاء تهدیدات پایه .4

 و انتخاب نوع اقدام وتحلیلتجزیه .5

 سازیمصونامن سازی اضطراری و  .6

 اشکالات ان از برطرف شدنکنترل مضاعف و حصول اطمین .7

 و اصلاح بازخورد گیری .8

 ارتقاء آمادگی .9
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 اقدامات روزرسانیبه .10

 

 
 

 (1401محقق،) یداخلچرخه کاهش و مدیریت تهدیدات  -2شکل 

 

 

 شناسی تحقیقروش
صاایفیتوسعه -این تحقیق از نوع کاربردی ساات و روش آن، تو لاای -ای ا سااتتحلی سااتفاده از  ه بااا ا و 

فااان ای، پرسشنبخانهمطالعات اسنادی و کتا شااه و طو یااز اندی گااان )م امه، مصاحبه و تعامل فکری با نخب

سااعه های لازم جمعداده تهدیدات از درون،مغزی( در حوزه  یااق، تو یاان تحق ساات. در ا آوری گردیده ا

شااور هااایییدارا، منابع و هاکاربردی اصول و ملاحظات پدافند غیرعامل در صیانت از زیرساخت در  ک

سطح شامل گستره در سطح ملّی  ازنظرراهبردی بودن آن  واسطهبهر است. مدنظ زادرون اتبرابر تهدید

صااان  15 موردبررسیهای آن حجم جامعه آماری . در این تحقیق با توجه به ویژگیهست نفر از متخص
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حااا  بوده حفاظت اطلاعات و تهدیدشناسیو کارشناسان خبره پدافند غیرعامل در حوزه  بااه ل کااه  نااد  ا

نااین در  تمام شمار صورتبهگیری با حجم جامعه، روش نمونه بودن حجم نمونه یکی بوده است. همچ

بااا  زادروندر چارچوب مدیریت تهدیدات  تأثیرگذاراین تحقیق برای احصاء عوامل  گاای  از روش نخب

 است. شدهاستفادهبرگزاری جلسات طوفان مغزی 

 قیتحق یهاافتهیها و داده وتحلیلتجزیه
از درون و ظرفیت پاسخگویی به حوادث و تهدیدات  مؤثره یک سیستم حفاظت دستیابی ب کهییازآنجا

ساات هاسازمانبر این نوع تهدیدات در  تأثیرگذارنیازمند شناسایی عوامل  بااه  بااا .ه جااه  شااأتو بااروز  من

مدیریت اجتماعی، ساختار و  یهاشبکه تهدیدات داخلی مبتنی بر عوامل انسانی، علم و فناوری، سایبر،

یاادات  هاآنو نتایج  قرارگرفتهش مورد پرس کاااهش تهد شاارح  زادروندر قالب اقدامات مدیریت و  بااه 

 :گرددیم بندیدستهذیل 

 مدیریت و کاهش تهدیدات ناشی از عوامل انسانی-الف

 سالانه صورتبهی دستگاه هاپذیریآسیبتهیه برآورد تهدیدات ناشی از نیروی انسانی و  .1

 ظات استخدامی، امنیتی، روحی و روانی(ملاح) یانسانوی غربالگری نیر .2

 طرح امنیتی مشاغل سازیپیادهاجرا و  .3

 مختلف یهاقسمت یتیامن بندیسطحانجام  .4

ظااام  تاادوین /بندییطهح طرح برابر اشخاص هاییدسترس تعریف .5 جاارای ن سااو ا  هاییدستر

 فیزیکی و اطلاعاتی

 ن اطلاعاتو دارا بود هایدسترسبر مبنای نوع و میزان  نامهضمانتاخذ  .6

 اخذ سند منع افشاء اطلاعات از کارکنان .7

 و اطلاعات و اختیارات دارند دانش رعایت اصل حفاظتی جهت افرادی که دسترسی، .8

تاای  هاییگواهاخذ  .9 شاارایط امنی تاای لازم در  سلامت جسمانی، روانی، تخصص و احصاء امنی

 یازموردن

 هایتشخصتدوین و اجرای طرح حفاظت از  .10

 شدهبندیطبقهبه اماکن  هایدسترس یانوبهییر منظم و تغ .11
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 بین کارکنان پذیریمسئولیت فرهنگ توسعه .12

 

 مدیریت و کاهش تهدیدات مبتنی بر فناوری -ب

 تهیه برآورد تهدیدات مبتنی بر فناوری .1

 سالانه صورتبهی دستگاه هاپذیریآسیباحصاء و ارزیابی  .2

 گاهورودی به دست ایهیفناورکنترل و نظارت بر تجهیزات و  .3

باادافزارهای  هاسامانهارزیابی امنیتی و فنی  .4 هااا و  ناات  و شبکه در برابر تهدیدات مرتبط با ایپل

 یافزارسخت

ساااسو اجزای آن  هایرساختز، پشتیبانی و ارتقاء شبکه سازیپیادهطراحی، معماری و  .5  باار ا

 الزامات پدافند غیرعامل

 

 ایبریمدیریت و کاهش مبتنی بر تهدیدات س-ج

 سالانه صورتبهی دستگاه هاپذیریآسیبرد تهدیدات و تهیه برآو .1

 به شبکه سایبری دستگاه هایدسترس یانوبهتغییر منظم و  .2

 Zero trust)) کنترل مضاعف در عین اعتماد .3

 اجرای معماری امنیتی حفاظتی یا پدافند سایبری مناسب در تمام سطح شبکه .4

هااانرم سازیپیادهراحی، نصب و در تمام سطوح ط بومی و امن هاییفناوراستفاده از  .5 و  افزار

 افزارهاسخت

گاای،  صااورتبهتغییرات یا  برحسب هادادهپشتیبان گیری از  بندیزمان .6 نااه، هفت ساااعتی، روزا

 نیاز کاربران برحسبماهانه و یا 

 امنیت سایبری ممنوع است. سپاریبرونحیاتی و حساس  هاییرساختزدر  .7

 

 اجتماعی یهاشبکهات مبتنی بر تهدید مدیریت و کاهش -د

 سالانه صورتبهی دستگاه هاپذیریآسیباجتماعی و  یهاشبکهتهیه برآورد تهدیدات  .1
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 اجتماعی خارج پایه یهاشبکهمحدودسازی و کنترل استفاده اداری از  .2

خااارج  یهاشبکهمحدودسازی و کنترل هرگونه خدمتی اعم از اداری و شخصی به  .3 اجتماعی 

 پایه

هاار  یهاکانالو  هاگروهتشکیل  دودسازی و کنترلمح .4 نااان  باار کارک ناای  ارتباطی اجتماعی مبت

 اجتماعی خارج پایه یهاشبکهزیرساخت در 

 اجتماعی مرتبط با دستگاه یهاشبکهرصد و پایش و کنترل  .5

تاارویج ) یاجتماع یهاشبکهلازم اطلاعاتی کارکنان نسب به مخاطرات  یهاآموزشتوجیه و  .6

 ی اطلاعات شخصی(و رعایت محرمانگو انتشار 

 مدیریت و کاهش مبتنی بر تهدیدات مدیریت، ساختار و نظامات -ه

 تهیه برآورد تهدیدات مدیریتی، ساختاری و نظامات .1

 سالانه صورتبهی دستگاه هاپذیریآسیباحصاء و ارزیابی  .2

 مشاغل بندیطبقهمشاغل حساس و ارائه طرح  فیتعر .3

 صندلی() یفوظاع زم مبتنی بر نولا یهامراقبتغربالگری و  .4

صااوب فرم برابر سوم یهاطرف و کارکنان با اطلاعات اسناد افشای عدم تعهد امضای .5  م

 .ابلاغی

 ارائه الزامات حفاظتی و اطلاعاتی مشاغل حساس .6

حاال  .7 کاااران در مرا جااری و پیمان سااط م ماال تو رعایت الزامات و ملاحظات پدافند غیرعا

 نه ارائه خدماتو هرگو سازیادهپیمختلف اعم از طراحی، نصب و 

 

 ارائه چارچوب کاهش و مدیریت تهدیدات داخلی

تااا بایستیمکاهش و مدیریت تهدیدات داخلی  منظوربه مااود  خااود چارچوبی را ارائه ن فااراد  را از  یا

 دیجامع از مشکلات تهد یدیتا د برگیرددر  هاآنسازمان تا پس از خروج  کیبه  وستنیدوره قبل از پ

 داتیاااز تهد یریجلوگ یبرا دیاست که با رانه«یشگیدر نظر گرفتن اقدامات »پهدف  ارائه دهد. یخود

 انجام شود. «ی»واکنش در مقابل اقدامات یداخل
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لااهاقدامات  پیشگیرانه، است: اقدامات یاصل مؤلفهسه چارچوب شامل  نیا از  یریشااگیپ گااروه یامقاب

 .یریگمیو تصم یداخل دیتهد

 استفاده ازبا امر  نای است. اصلاح ی وریشگیپ ،ییشناسا شامل اخلیری از تهدیدات دپیشگی اول مؤلفه

از هاادف  .پااذیردیمفتاری صورت و ر ینظارت فن ،یتیامن هایرسانییآگاهو آموزش  ،تنظیم مقررات

شااگیری از  منظوربااه یخود یک هاییتفعال یو روان یرفتار یهاپروندهاقدامات بررسی و تهیه  نیا پی

یاان  هست یامقابلهدوم اقدامات  مؤلفه است.لی مال تهدیدات داخاع ساای ا بااا برر کااه  صااورت  به این 

نااا زه،یبا توجه به انگ یخود هاپرونده جااام  یباارا وی ییفرصت و توا لااه ارز کیااان  .شااودیم یابیااحم

 شاادهسبهمحا سااکیر ازیبا توجه به امت رانهیشگیاقدامات بازدارنده و پ ،گیرییمتصم مؤلفهدر  ،یتدرنها

 .شودیمفعال 

 هایخود یریکارگبهاقدامات قبل از -الف

در سازمان اقدامات مخرب بازدارنده  زمیمکان عنوانبه مشکوکهشدار به افراد  یبرا یریگمیتصم مؤلفه

لااف هااایییدارابه  یافراد داخلی را قبل از دسترس رانهیشگیاقدامات پ دیبا .شودیمتوجه   سااازمان مخت

ماار  نیااا .نمایداعمال  مجازی( فیزیکی و هایییدارا)اعم از  لااف  تااوانیمرا ا قاادامات مخت جااام ا بااا ان

ساات آورد.یتیامن رسانییآگاه و ، آموزشدسترسی بندییطهح ،یخود ی، بررسمثالعنوانبه) بااه د  در ( 

 استفاده از اطلاعات توجه نمود. دسترسی و بندییطهحاین بخش باید جزئیات 

 اهیخود یریکارگبهاقدامات در حین -ب

سااتفاده/یدسترس ازاتیااامت قیاادق صیتخص ،یداخلافراد بودن اطلاعات  اعتمادقابلاز  نانیپس از اطم  ا

فاااظت هیاالا عنوانبه ،یتیامن هاییآگاه یریکارگبهبا  (بندییطهح) قاادام دوم  یح بااارتی .شااودیما  بااه ع

خااود یو روان یرفتار ،یفن هاییتفعال ینظارت و بررس یااردیمصااورت  یافراد  نااا. گ باار  یقاادامات ف

 هااایخود یرفتارها ی،اقدامات رفتار کهیدرحال کندینظارت م در سطح عملیات هایخود یهاتیفعال

هااد مثالعنوانبه) کندیم یابیرا در محل کارشان رد یاات از بااه هاااآن، تع سااتس تبع  هاییااهابلاغو  هایا

کاان  هایخود یهازهینگو ا هاتیذهن ،یشناختروان اقدامات محوله(. فیو وظا یساعات کار کااه مم را 

 .کندیم یابیرا به انجام اعمال مخرب سوق دهد، ارز هاآناست 
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 هایخود یریکارگبهاقدامات پس از -ج

 یکار طیبه مح یافراد خود وستنیقبل از پ زادرونمقابله با تهدیدات بر اعمال اقدامات  یقبل یهامؤلفه

سااخ راندوفرد یعنی  ندهیبه آ ،ات پس از مقابلهاقدام کز دارند.سازمان تمر کیدر  هاآن عاالان استعفا/ف  ا

 یمتفاوت حفاظتیاقدامات  ن،یبنابرا .پردازدیمسازمان  کیاز  هایخودپس از خروج  نیو همچن قرارداد

پااس از  انیااحفاظت در پا شتریاز سطح ب نانیاطم یبرا توانیمرا   کیاادر  یخااود کیاا یریکارگبااهو 

 ن اعمال کرد.سازما

 
 

 

 

 

 :پیشنهادگیری و نتیجه

 گیرینتیجه -الف

سااازمان  مااانهم طوربااهافراد درون یک  صاار  ترینقااوی ز شااترین عنا تاای و بی مااه امنی یااک برنا صاار  عنا

نااابع،  هایسازمانآن هستند.  پذیریآسیب نااات، م بااه امکا ناادان  ساای کارم بااه دستر برای بقای خود نیاز 

حااوادث  اثرات .کندمیایجاد  پذیریآسیبیک  ، که هرهست هاهداد، مالکیت معنوی، هاسیستم مخرب 

طاار  مربوط به عوامل خودی، ایمنی ناادازدمیو امنیت سازمان را به خ نااد  هاااواقعیت باااوجوداین. ا نیازم

 اجرای یک برنامه کاهش و مدیریت برای تهدیدات داخلی ایجاد نماییم.

 :بر موارد زیر تمرکز کنند هاازمانساست که  پذیرنامکاپیشگیری از حوادث تهدیدات داخلی زمانی 

 فردمنحصربهمتناسب کردن برنامه تهدیدات داخلی خود با مأموریت، فرهنگ و فضای تهدید  ❖

 دارد هاآنکه بیشترین ارزش را برای  هاییداراییتمرکز بر  ویژهبهسازمان، 

و کاهش پیشگیری، حفاظت استفاده از چارچوب کشف و شناسایی، ارزیابی و مدیریت برای  ❖

 تهدیدات داخلی

 گیریگزارششناخت رفتارها و نحوه  زمینه درآموزش افراد  ❖

فااراد  ❖ کااه ا ناادمیایجاد فرهنگ مثبت برای گزارش دهی و اطمینان از این کاااهش و  دان مااه  برنا

 است شدهطراحیو همچنین سازمان  هاآنمدیریت تهدیدات داخلی برای کمک به 
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کااه از مدیر گروهایجاد یک  ❖ نااد  هااایتوانایییت تهدید  شااتهچ یاااز ایر یااابی  موردن باارای ارز

 کندمیو رفتارهای مربوط به تهدید داخلی بالقوه استفاده  هاواقعیت

شااند و  هایتواناییایجاد  ❖ تاارام با فاات اح بااا ح ارزیابی و مداخله و اقدامات مدیریتی که همراه 

 ندشأن، حقوق و حریم خصوصی یک کارمند را در نظر بگیر

یاادی فراهم آوردن  ❖ ساات تهد کاان ا کااه مم فاارادی  یک محیط امن و غیر تهدیدآمیز که در آن ا

 کمک شود هاآنو قبل از اینکه اقداماتشان آسیب برساند به  شدهشناساییاعمال کنند، 

در  باهمو اصول اطلاعات محور را  کارکناناز  نانی، اطمیکیزیف تی، امنیدرون دیبرنامه کاهش تهد کی

باارا داخلیدر داخل سازمان، نظارت بر تعامل  یدرک تعامل خود. اهداف آن گیردمینظر  لااه   یو مداخ

مااه. شااودمیسازمان محسوب  یبرا یدیتهد کههنگامیتعامل است  نیا تیریمد یاات هایبرنا  آمیزموفق

باارایضمن پرداختن به سه اصل اساس یداخل داتیکاهش تهد ناادازهدر  هاسااازمان ی، که  لااو   هرا و ب

 :کنندمیاهداف را محقق  نی، اشوندمیال اعم

 در کل سازمان یبانیو پشت یتیفرهنگ حما جیترو .1

 افراد یخصوص میحر رعایتضمن  یسازمان باارزش هایداراییحفاظت از  .2

 سازگاری با تغییرات سازمانی .3

 پیشنهادات-ب

شااونت در  ایهشاااخصپس از اجرای برنامه مدیریت تهدیدات داخلی لازم است به این منظور باید  خ

 شناسایی و کشف گردد: دیتهد یابیارز

لاا دیااکه ممکن است خطر تهد یآن افراد یاست که ط یندیفرآ دیتهد ییکشف و شناسا شااته  یداخ دا

لااب  نیاا، اگیرندمیقرار  یداخل داتیتهد گروه ایسازمان  موردتوجهباشند  ماار اغ جااها هااا درنتی  یرفتار

 .شودمی کشف مشاهدهقابل

قااان  یداخل داتیتهد ییشناسا و کشف یلازم برادانش  کهدرحالی ساات، محق شااد ا همچنان در حال ر

 .رندیقرار گ موردتوجه دیکه با اندکرده ییرا شناسا یرفتار یاساس چهاراصل یتیو امن یدفاع

خاااص بشودنمی عیتوز یتیجمع چیه نیدر ب یتصادف طوربهشدن  یخود خطر .1 فااراد   شااتری. ا

 .شوندمی دیتهد
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رفتار  زیاداحتمالبه هامحیطاز  ی. برخافتدمیاتفاق  یاجتماع نهیزم کیدر  یلداخ یدهایتهد .2

 .کنندمی لیرا تسه یداخل دیتهد

 .دادیرو کیاست، نه  روندیکمخرب  گریباز کیمطمئن به  یخود کیفرد از  کی لیتبد .3

شااترک هایشاااخصبااا  نییو با فرکانس پا ادیز ریبا تأث یداخل دیتهد رفتار .4 ناادتمیکااه  یم  وان

 .دارد و قبل از آن وجود دارد یهمبستگ ابندیو کاهش  سازیدلممشاهده، 

 

 

 

 فهرست منابع:

 منابع فارسی -الف
 داخلی:

برآورد تهدیدات سیاسی با رویکرد کنترل و مهار و  -1396پاییز  محمدحسین صنیعی، و حمیدرضا رفعتی، .1

 25 شماره .سال هفتم-فصلنامه امنیت ملی-نقش آن در ارتقاء امنیت ملی

فصلنامه  -قوا  کل معظم یفرمانده منظر از رانیا.ا.ج یداخل داتیتهد به یردیکرو-1399ی، محمود عسگر .2

 35 شماره سال دهم.-امنیت ملی

 جنگ سپاه پاسداران ید، تهران: انتشارات دانشگاه عالیتهد یافکالبدشک-1387-، اصغر یفتخارا .3

 خارجی:

4. Cybersecurity and Infrastructure Security Agency “Insider Threat Mitigation 

Guide” 2020 

5. The Transportation Security Administration (TSA) published the “Insider Threat 

Roadmap - 2020,” to provide a holistic approach, including guiding principles and 

strategic priorities, for the establishment of a collaborative program that 

comprehensively and continuously identifies and mitigates the insider risk to the 

TSA and the Transportation Systems Sector community. 

6. The DHS published -2020 “Insider Threat Programs for the Critical Manufacturing 

Sector Implementation Guide” to provide guidance and information for critical 

manufacturing organizations to establish insider threat programs. 

7. The NITTF’s “Insider Threat Guide - 2017” provides best practices that accompany 

the National Insider Threat Minimum Standards 



 و مدیریت تهدیدات درون زا......ارائه چارچوبی برای پیشگیری                                                  30

 

8. The TSA published slides from the Insider Threat Awareness International Civil 

Aviation Organization Global Aviation Security Symposium in 2018 that discussed 

key elements of insider risk and how to mitigate the unique security risks 

associated with those with privileged access. 

9. Veriato sponsored the “2019 Insider Threat Program Maturity Model Report” to 

help professionals assess their ability to monitor, detect, and respond to insider 

threats including budgeting for an effective program. 

10.  “DoD Insider Threat Mitigation. Final Report of the Insider Threat Integrated 

Process Team.” US Department of Defense, Office of the Assistant Secretary of 

Defense (Command, Control, Commuications, and Intelligence).Available from 

https://acc.dau.mil/CommunityBrowser.aspx?id=37478 (last viewed March 

2011),2000. 

11. C. W. Probst, J. Hunker, D. Gollmann, and M. Bishop, Aspects of Insider Threats. 

Springer, 2010, ch.in [44]. 


