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 چکيده
فضاای   تأثیرتحت  شدتبهدر جمهوری اسلامی ایران  امنیتی مبین این امر است که امنیت ملیّ -بررسی حوادث دفاعی

نمایاد، دساتیابی باه اهادان و نیا  باه       سوی دیگر نظام مدیریت راهبردی دفاعی امنیتی تلاش می از سایبر قرارگرفته است.

امنیتی را تضمین نماید. بخش مهمی از این نظام تبیین یا تعیین مواردی مانند اصاو    -ی مورد انتظار حوزه دفاعیهایخروج

امنیتای موجاا انسا ام در    -دکترین ساایبری دفااعی  ها و راهبردها است. تدوین اصو  و قواعد و قواعد دکترینی، سیاست

دارد مبتنی بر مباانی   نظر درمقاله  نیا شود.های آینده میو کمک به جلوگیری از درگیری ، ای اد بازدارندگی مقتدرانههاهیرو

دون دفااعی امنیتای ما    حاوزه  درسایبری جمهوری اسالامی ایاران را    نیدکتر قواعدنظری تدوین دکترین سایبری اصو  و 

 نماید.

گاان باه   ی و مراجعه به آراء خبرمصاحبه کانون)ای و میدانی رویکرد این تحقیق کیفی بوده و از روش گردآوری کتابخانه

می ی از اساناد باددساتی در جمهاوری اسالا    مندبهرهنموده است. محققین با  استفاده گیری هدفمند گلوله برفی(روش نمونه

باه   یحکاومت  وساناد ساازمانی   ا ریساا  وهای کلای نظاام   سیاست )مدظله العالی(قانون اساسی، بیانات مقام معظم رهبری  ازجمله

نیتای اقادام   مورد( دکترین سایبری در حاوزه دفااعی ام   17) اص ( و قواعد 3روش تحلی  مضامین نسبت به تدوین اصو  )

ی بار  روایای آن مبتنا   اسات و  بناشاده باددستی متقن جمهوری اسالامی   یی مفاهیم بدست آمده مبتنی بر اسنادایپا .اندنموده

 دیدگاه کرسو  و از طریق شخص ثالث بوده است.
 

 ي.تامني –يدفاع بر،يسای دکترين، فضا کليدي: واژگان

 مقدمه

                                                                                                                                                     
 mr.moradi@sndu.ac.ir .استدکتری  ملی )نویسنده مسئو (، این مقاله منتج از رسالهدکترای مدیریت راهبردی فضای سایبر، دانشگاه عالی دفاع . 1

 valavi@mut.ac.ir مالک اشترصنعتی دانشیار دانشگاه . 2
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از آن اجتناب نمود لیکن با توجاه باه    توانینمی است که ادهیپدامروزه فضای سایبری 

ی تهدیادآمی  ایان فضاا را    هاا بخاش نبود سازوکار جدی این فضا در داخا  کشاور، بایاد    

کشور اساتفاده   جهت ارتقاء امنیت ملّی اب اریعنوان بههوشمند به فرصت تبدی  و  بامطالعه

 نمود.

 و مقتدراسات.  ه ری شمسی، جامعه ایرانی امان، مساتق    1404 اندازچشممطابق سند 

پیش روی جمهاوری اسالامی ایاران باا اضاافه شادن عرصاه ساایبری باه           تهدیدات کنیل

 ملّای  تیا امن دیگار عباارت باه  یافتاه اسات.  صورت تصاعدی افا ایش ی جنگی، بههاعرصه

متاأثر از فضاای    شادت باه هایی هستند کاه  خاص بخش دفاع، حوزه صورتبهج.ا.ایران و 

 برنامه راهبردی فضای م ازی جمهوری اسلامی ایران، فضای در نیهمچن اند.سایبر گردیده

 سالم و ایمن است. واقعی، فضای امتداد در فضایی م ازی،

م موعه عوام  یادشده باد، بازیگران فضای سایبری ج.ا.ایران در حوزه دفاعی امنیتی 

توانمندی ساایبری در   امنیتی( این فضا و گن اندن -سوی مدیریت راهبردی )دفاعیرا به

شاده بار ایان فضاا دارای     مادیریت اعماا    هرچناد  سازد.ی نظامی رهنمون میهاتیقابل

فرمایند می ،العاالی( )مدظلهیرهبر معظم مقامهایی در انس ام مدیریت است تا جایی که نقصان

کنند اما در کشور ما، برخی باه  م ازی اِعما  مدیریت می یفضا برهمه کشورهای دنیا، »

افتخاار   وجاه چیها باه کاه ایان شایوه    کنناد درحاالی  رها بودن فضای م ازی افتخاار مای  

 (1400وردین رف دوم اناتیب)«.دندار

ریا ی  های طار  در مبحث مدیریت راهبردی دفاعی امنیتی؛ اولین مرحله از سلسله گام

 باشد. در جمهاوری اسالامی ایاران مناافّ ملّای     کان جهت ساز میراهبردی دفاعی، تبیین ار

اسناد  عنوانبهباشند که ارکان جهت ساز می عنوانبه نظامی های کلی نظام و دکترینسیاست

ی در ای ااد  ابرجساته گیرناد. دکتارین نقاش بسایار     باددستی و خطوط راهنما مبنا قرار می

 نماید.ایفاء می هاسازمانهماهنگی بین 

 

 . کليات1
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 . بيان مسئله1-1

 تا نمایندمی دهستفاا یسایبر رتقد از لتیدوغیر و لتیدو انیگرزبابا ای اد فضای سایبر، 

 تی )جنگومتفا هاااایاز شااایوه انهدا ینا. یابند ستد قعیوا یایااادن در دخو انهدا به

 ی و...(سایبر شفتگیآ و یسایبر جاسوسی ی،سایبر جاااااارا م ی،سایبر یسمورتر ی،سایبر

ها، برقراری امنیت در ایان فضاا و   پیشگیری، مواجهه و مقابله با این روش شوند.می حاص 

 امنیتی است. -نهادهای دفاعی عهده بران ام دفاع سایبری 

جمهوری اسلامی ایران در فضای سایبر به  ی دفاعی امنیتیهاحوزهاز منظر این رهاورد، 

 لایکن ی آن، دارای شر  وظایف متنوع و بعضاً مشابهی گردیدناد،  ریفراگدلی  گستردگی و 

های سازمانی متفاوت، شار  مأموریات خااص و اصارار بار اصا        به ددی  وجود فرهنگ

هماین   بر .گرددیماستقلا  سازمانی، مدیریت راهبردی در حوزه دفاعی امنیتی دچار چالش 

هاا در  ناخواسته مسبا تشدید آسایا  ای و موازی،مسئولین ضمن ان ام اقدامات سلیقه مبنا

فرآیند دفاعی امنیتی سایبری کشور گردند. این موارد موجا نقصاان در انسا ام مادیریتی،    

ها و پاسخگویی باه تهدیادات فضاای    برداری از فرصتیکپارچگی و وحدت رویه در بهره

 گردید.سایبر 

ازی کاه باه   شاورای عاالی فضاای م ا     امنیتای در  -عضویت برخی از نهادهای دفااعی 

هاا  ای اد هماهنگی و انس ام در بین ساازمان  باهدن العالی()مدظلهمقام معظم رهبری  تشخیص

ای اد گردیده بود، نی  رافّ نواقص مدیریت راهبردی فضای سایبر در حوزه دفااعی امنیتای   

 از عدم هماهنگی( نگردید. متأثر)

اصاو ، موجاا ارتقااء ساط      در راستای رفّ این نقیصه، استفاده از دکترین مبتنای بار   

ای اااد وحاادت و   ااهیدرنتاف ایاای در فرآیناادهای ماادیریت راهبااردی و هماااهنگی و هاام

تواناد در افا ایش بازدارنادگی در حاوزه دفااعی      گردد که این امر میهماهنگی بیشتری می

 راجمهوری اسلامی ایران  ی،بریسا استیس بر دکترین حاکم نیتدو امنیتی، تأثیرگذار باشد.

 و نیتادو  یبریسا داتیتهد قبا  در را یعموم تیوضع و هاقابلیت ،راهبرد تا سازدمی رقاد

 از دکترین یاعمدهاست که بخش  ذکرانیشا .نماید یریجلوگ اتدیتهد نیا از بالقوه طوربه
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را اصو  و قواعاد دکترینای    باشدیمی راهبردی هاطر ی توسط طراحان برداربهرهکه قاب  

 .  1دهدیمآن، تشکی  

 موجاود در  مسائله اساسای ایان تحقیاق را چاالش      تاوان یمبا عنایت به موارد یادشده، 

ز در حاوزه دفااعی امنیتای ناشای ا    مدیریت راهبردی فضای سایبر جمهوری اسلامی ایاران  

گیری، سیاست واحد و اتخاذ مواضّ اصولی در مواجهه با مساا   آن  جهت ،انس ام نقصان

را  امکان ای ااد وحادت رویاه    که تدوین دکترین در این حوزه راهبردی یاد نموددر سط  

رینای ساایبری   و قواعاد دکت  تدوین اصو » رو به دنبا بنابراین تحقیق پیش ؛نمایدفراهم می

ی ساختاری و بافتاری هایژگیومنیتی به اقتضای ا -جمهوری اسلامی ایران در حوزه دفاعی

ی، پویایی و پیچیادگ  ازجملهفضای سایبر های خاص همچنین با توجه به ویژگی. «استآن 

اکتشاافی(  ) یفیتوصا یی باوده و روش پاژوهش،   کاارکردگرا مبنای فلسفی پژوهش از ناوع  

 .است

 

 تحقيق . اهميت و ضرورت1-2

مدون نمودن اصو  و قواعاد دکترینای ساایبری موجاا ای ااد وحادت رویاه و         (1

ه اسلامی در عرصی مختلف دفاعی امنیتی جمهوری هابخشاف ایش هماهنگی در 

ملماو    شود کاه نتاایج آن در ارتقااء امنیات ملّای     جدید و تأثیرگذار سایبری می

 باشد.می

هاا و  ای از ناهماهنگیتدوین اصو  و قواعد دکترینی، موجا کاهش بخش عمده  (2

 شوندها میسازمان ایان ام اقدامات موازی و ج یره

 -ی دفااعی هاا تیا فعالکیفیات   ، اف ایش کمیّات و جویی در منابّ و امکاناتصرفه (3

 امنیتی در فضای سایبر از نتایج تدوین اصو  و قواعد دکترینی است.

 شود.ها در عم  نی  میهماهنگی، موجا استقلا  سازمان این اصو  علاوه بر  (4

                                                                                                                                                     

 سایر بخش های دکترین عبارتند از استعاره دکترینی، نظریه دکترینی و فلسفه دکترینی. .1
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توانناد  اصو  و قواعد دکترین سایبری که بخاش از دکتارین ساایبری هساتند مای      (5

 حوزه فضای سایبر گردند.موجا ارتقاء سط  بازدارندگی در 

 

 ه تحقيقنيشيپ. 1-3

جمهوری اسالامی   خارجی سیاست توان به مقادت دکترین، میآمدهعم بهدر تحقیقات 

هاای دفااعی امنیتای صاحیفه سا ادیه،      های قرآن، دکترین و سیاسات ایران بر اسا  آموزه

باه   بااوجوداین ، اشاره نماود.  سیاست ساحت در ره()خمینی امام فقهی دکترین تدوین فرایند

 :گرددیمنمونه ذکر  عنوانبهدو مورد 

ی باا عناوان   امقالاه در  1398ی تحقیق خداداد هلیلی و همکااران در ساا    هاافتهی (1)

و اساناد   یهاای ابلاغا  در سیاست رانیج.ا. ا یبریقدرت سا نیدکتر نیتدو یمبان»

حاکی از آن است که مقابلاه باا سالطه جهاانی، مواجهاه هوشامندانه و       « یباددست

در تعاملات جهانی از اصو  اساسی در تدوین دکترین قادرت ساایبری    رگذاریتأث

ی باه قواعاد   دهشک ابلاغی است. همچنین در اسناد باددستی، بر  هایسیاستدر 

 دیا تأکمی ی اسالا هاا ارزشو مقررات حقوقی و قضایی سایبر و ترویج فرهنگ و 

و اهادان راهباردی در دکتارین قادرت ساایبری       هااستیسشده که مبنایی برای 

ساازی دقیاق اهادان تادوین دکتارین      است. مقاله تبیین و تدقیق مفااهیم، شافان  

سازی معیارهای باومی سان ش و ارتقااء قادرت ساایبری      قدرت سایبری، مفهوم

های فکاری  اکاوی جریان)نفوذ، مشروعیت، کارآمدی و بازدارندگی( و تحلی  و و

مسلط و تأثیرگذار فضای ساایبر بار دکتارین و مطالعاه تطبیقای دکتارین قادرت        

سازی تدوین دکترین قدرت ساایبری حاا     را در مفهوم سایبری در سایر کشورها

 داند.اهمیت می

هاای  دیادگاه »تحات عناوان   پژوهشای   2017در سا   مریکن اینترپرای اندیشکده ا (2)

کاه  نماوده  منتشار   «هاای در حاا  تحاو  تهاران    درک دکترین ایران درباره جنگ:

چهار هدن اصلی امنیات  با تدافعی  جمهوری اسلامی ایران را هایماهیت دکترین
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)نماایش قادرت( و بازدارنادگی     محاور  شینماا ، بازدارندگی سرزمینی، دفاع ملّی

هاای دو حاوزه زمینای و    در جادو  یاک، دکتارین    .نمایاد ه اعلام میجویانتلافی

 شده است.سایبری عنوان

 

 امنيتي جمهوری اسلامي ايران از منظر انديشکده امريکن اينترپرايز –دفاعي  هایدکترين -1 جدول

 افتهیتوسعهی هایيتوانادکترین و  ی در حال ظهورهایيتوانادکترین و 

 صدور انقلاب و نفوذ ج.ا.ا پروژه قدرت اجباری
بازدارندگی 

 انهیجویتلاف
 دفاع سرزمینی نمایشی بازدارندگی

 جنگ سایبری
پشتیبانی سایبری از جنگ 

 نامتعارن
 دفاع سایبری تلافی سایبری

در مقاله ای با عنوان فلسفه فضاای ساایبری جمهاوری     1399ولوی و مرادی در سا   (3)

اسلامی ایران چیست بیاان مای دارناد کاه در کشاورهای تاابّ فنااوری، جاذابیت و         

هاای فوقاانی و   اغواگری فضای سایبر با یک عقبه نظامی باعث شده که غالبااً باه دیاه   

 دم توجه به فلسافه و ماهیات وجاودی   پرداخته شود و درنتی ه ع ی ظاهری آنهاجنبه

فضاای ساایبر    کاه یان اباه   با توجهگردد. یری راهبردی حاص غافلگ مدتکوتاهآن در 

 درتأما   ضارورت   رویان ازاهاای زیاادی اسات    گیاری جهات  واجاد  خود درشاکلة

شود.یافته ایان پاژوهش   احسا  می خصوص فلسفه وجودی فضای سایبری ج.ا.ایران

 لاذا  نباوده  مطلق م ازی فضای در مدرنیسم اصو  تسلط که جایی آن این است که از

 بایاد  بناابراین  باشاد مای  ممکان  آن در تغییر و م ازی فضای اید ولوژی علیه شورش

 بشار،  زنادگی  بر آنجانبه همه سلطه حداکثری کاهش و آن شناختن رسمیت به ضمن

 کنیم. بومی ری ی ویهپا وحی مبنای بر را فضا این

در مقاله ای با عنوان  اصو  و روش تادوین رهناماه    1388دانش آشتیانی در سا   (4)

نظامی چگونه است؟  بیان می نماید که رهناماه ماهیتااً از جانن اندیشاه و تفکار      

های ذهنی افراد ریشه دارد و معماودً  بینی و قالااست که اصالتاً در تفکر و جهان

توان باه دو ناوع فاردی و    رهنامه را می طورکلیشود. بهنظریه اعلان می صورتبه
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بندی کرد. افاراد اعام از رهباران، فرمانادهان نظاامی، مادیران یاا        سازمانی تقسیم

گیاری، اجارای مأموریات و    ها در هر سطحی معمودً برای تصمیمکارکنان سازمان

باشند از طرفی رهنامه سازمانی و ملّی که ان ام امور، دارای رهنامه خاص خود می

گیرند که در سازمان یاا در ساط    نوع فرایند شبیه هم هستند، هنگامی شک  میاز 

ملّی برای اجرای یک وظیفه خاص یا یاک مأموریات، رهناماه فاردی یاک مادیر       

هاای فاردی مادیران ساازمان اجمااع حاصا        شود یا در مورد رهناماه پذیرفته می

می نیروهاای مسالّ    شود. در این تحقیق رهنامه نظامی یا رهنامه سازمانی و رسمی

شاود و دارای  به سه نوع رهنامه نیرویی، رهنامه مشترک و رهنامه مرکا تقسیم می

 سه سط  راهبردی، عملیاتی و تاکتیکی است.

 

 تحقيق یها. سؤال1-4

 اصلي . سؤال1-4-1

 چیست؟ اصو  و قواعد دکترین سایبری ج.ا.ایران در حوزه دفاعی امنیتی
 

 فرعي یهاسؤال. 1-4-2

 چیست؟ اصو  دکترین سایبری جمهوری اسلامی ایران در حوزه دفاعی امنیتی (1)

 چیست؟ قواعد دکترینی سایبری جمهوری اسلامی ایران در حوزه دفاعی امنیتی (2)

 

 های تحقيق. هدف1-5

 . هدف اصلي1-5-1

 تدوین اصو  و قواعد دکترین سایبری ج.ا.ایران در حوزه دفاعی امنیتی
 های فرعي. هدف1-5-2

 .یتیامن -یدر حوزه دفاع جمهوری اسلامی ایران یبریسا ینیدکترتدوین اصو   (1)

 .یتیامن -یدر حوزه دفاع جمهوری اسلامی ایران یبریسا ینیدکترتدوین قواعد  (2)

 ي تحقيقشناسروش. 1-6
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است زیرا این پاژوهش، مباادی شاناختی     کاربردی-ایتوسعهحاضر، پژوهشی پژوهش 

ای( و )توساعه  ردیگیمی بنیادی هاپژوهش، قوانین و نتایج هاهینظرخود را از مبانی فلسفی، 

ارا ه اصو  دکتارین ساایبری    تیدرنهابا شناسایی عوام  و مبانی تدوین دکترین سایبری و 

گیری و اتخاذ مواضّ اصولی در حوزه دفاعی امنیتی فضای ساایبر در کشاور   من ر به جهت

رویکارد تحقیاق در زماره     ازلحاا  حاضار   پژوهش ، یک پژوهش کاربردی است.دگردیم

کلای   صاورت بههای کیفی نقش اکتشافی دارند. شود. پژوهشبندی میکیفی دسته تحقیقات

 است. شدهاستفادهی تحقیق زیر در این مقاله هاروش

 است. شدهیبررسکیفی، ادبیات تحقیق  با روش اکتشافي: .1

بارای   هاا آنو تفسایر   مشاهده تفصیلی ای ااد یاک پدیاده مطالعاه     مورد پژوهي: .2

 رسیدن به درکی عمیق از دیدگاه ک  گرا

ی موجاود در متاون از ایان    هاا امیا پبرای بررسی محتوای آشکار  تحليل مضمون: .3

 است. شدهاستفادهروش 

در جهت تکمی  و رفّ نقصان در ادبیات تحقیق با خبرگان حوزه  مصاحبه عميق: .4

 دکترین و فضای سایبر مصاحبه عمیق به عم  آمد.

ّ در راساتای   مصاحبه کاانوني:  .5 ی و باومی پاژوهش   اتیا عملی تعااریف  بناد جما

 گردید.ی ازنظرات خبرگان تشکی  مندبهره منظوربهجلساتی 

آمده شام  اسناد حکومتی، مذهبی، ساازمانی  دستو منابّ به در این تحقیق، مبانی نظری

طای ساه مرحلاه کدگاذاری       maxqda2020افا ار و علمی در ادبیات تحقیق با استفاده از نرم

کد بود. ساپن ایان کادها باا توجاه       224حاص  آن احصاء، که شد)باز، محوری، انتخابی( 

بنادی گردیدناد و در نهایات در بخاش     مفاهیمی که داشتند در محورهاای جداگاناه طبقاه   

قواعاد دکترینای   عناوان  مفهوم )طبقه( به دست آمد که این مفاهیم باه  17کدگذاری انتخابی 

بندی ایان کادها در باا اساتفاده از     دسته وهیش ر حوزه دفاعی امنیتی، نامیده شدند.د سایبری

ی، فی یکای، ساایبر در رزم، رزم   اطلاعاات  تعاریف فضاای ساایبر ازجملاه حاوزه شاناختی،     

سایبری، حکمرانی سایبری، امنیت سایبری و همچناین اصاو  ارزشای جمهاوری اسالامی      
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 . سپن ایان مفااهیم م ادداً   گرفت صورتمداری و... ایران از قبی  عدالت محوری، اخلاق

بندی گردید که شام  سه دسته قواعد در جهات حفام موجودیات انقالاب اسالامی،      طبقه

در راستای مقابله با تهدیدات  انقلاب اسلامیحفم حاکمیت انقلاب اسلامی و حفم هویت 

اصاو  دکترینای   عناوان  به هادستهاز این  هرکدامگردیدند. عنوان  سخت، نیمه سخت و نرم

 قلمداد شدند. سایبری

و منابّ علمی معتبر  دنااسا جامعه آماری اسناد مشتم  بر منابّ علمی داخلی و خارجی،

 یریا گنموناه  ةشیواز  کاه  اسات  و دفاعی امنیتیدکترین، سایبر  حوزه در داخلی و خارجی

پیماایش   لهیوسا باه ی اکتابخاناه به روش  هادادهروش گردآوری  .ستا شدهاستفاده هدفمند

 .است یبردارشیفاسناد با اب ار 

گیاری هدفمناد و باا مشاورت     صاورت نموناه  انتخاب جامعاه آمااری خبرگاان باه    

حوزه دکترین، فضای سایبر و دفاع و امنیت بوده است و به روش گلولاه   نظرانصاحا

 منظوربهاست. لیکن پن از ان ام مصاحبه عمیق با برخی از خبرگان و  شدهان امبرفی 

همان خباره اساتفاده    یهانوشتهو مقادت و  هاکتاباف ایش دقت و کیفیت مطالا، از 

هاا و فرآینادها صاورت    مفاهماه بیشاتر واژه   منظوربهدیگر ان ام مصاحبه عبارتشد به

 پذیرفته است.

آماده، باا چهاار نفار از     دسات بندی تعاریف باه منظور جمّمصاحبه گروه کانونی نی  به

تادوین   ناه یدرزم یعملا نظر دانشگاه )با مدرک دکتری( کاه دارای ت ربیاات   اساتید صاحا

د. قلمرو موضوع این تحقیاق در  دکترین و دارای کتاب و مقاله در این حوزه بودند ان ام ش

باشد و قلمرو جغرافیاایی آن، جغرافیاای ما ثر بار     حوزه فضای سایبری دفاعی و امنیتی می

باشاد. قلمارو ساازمانی ایان تحقیاق      جمهوری اسلامی در فضاای ساایبری مای    امنیت ملّی

 باشد.نیروهای مسل  جمهوری اسلامی ایران می

 

 

 و روايي تحقيق ييايپا .1-7
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ی کمای متفااوت اسات. از    هاپژوهشی کیفی نحوه محاسبه روایی و پایایی با هاپژوهشدر 

فضاای  تماا  طاودنی باا    برای نی  به روایی پژوهش کیفی از معیارهایی مانناد   1دیدگاه کرسو 

گاردآوری از مناابّ   ، مشاهده مستمر، بررسی از زوایای مختلاف، تحلیا  ماوارد منفای،     پژوهش

کنتار   باا همتایاان و    نظار تبااد  خاام،   یهادادهکردن تفاسیر در مقاب   بررسیاطلاعاتی متنوع، 

. بارای بررسای پایاایی    (2014)کرساو ،  استفاده کارد   توانمیبیرونی از طریق شخص ثالث یا داور 

پایاایی پاژوهش را نشاان     6/0. مقادیر بادی شودیماستفاده  2پژوهش نی  از ضریا کاپای کوهن

 هاا آن. از سوی دیگر محققین برای پایایی اسناد و مدارک تحقیق اقدام به مساتند نماودن   دهدمی

ّ برای روایی اسناد و مدارک، محققین اقادام باه    و ؛اندنموده هاا از چنادین منباّ    ی دادهآورجما

دکترین جنگ ساایبری و    ادیا مقالهاند که برای نمونه به پرداخته هاآنمختلف و تطبیق و مقارنه 

 ی منابّ معتبر داخلی و پژوهشکده امریکن اینترپرای  اشاره نمود.هاپژوهشهمچنین 

 

 . ادبيات و مباني نظری تحقيق2

ایان   ارکان یک کشور باا  سایبری تعیین رویکرد و نحوه مواجهه امنیت و دفاع حوزه در

 عناوان به ینتدوین دکتر الوصفمّ. استدر سایر تصمیمات پیرامونی بسیار تأثیرگذار  فضا

 فضاای  چون ایپیچیده الذاتهفی موضوع خصوص در راهبردی ری یبرنامه هایگام از یکی

 است. مطر  سایبر
 

 . تعاريف2-1

ها و قواعد بنیادین پایدار کاه بار کلیاه تصامیمات و     ای از ارزشم موعه اصول: (1)

اماور  ها و ری یها راهبردها برنامهگر تدوین سیاستاقدامات حاکم است و هدایت

 .(2؛1389ستاد ک  نیروهای مسلّ ،) باشد.شده میاجرایی برای نی  به اهدان تعیین

                                                                                                                                                     
1. Creswell 

2. Cohen's Kappa Coefficient 
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و  گاری هادایت  منظوربهاصو  و قواعدی است که در یک علم خاص و  دکترين: (2)

 )محققین(. رودیمکاربست عملی به کار 

عی امنیتی دفا نیروهای راهبردی راهنمای نظری و عملی عنوانبه دکترين سايبری: (3)

رم عملیات ن برای واحد حاکمیتی فلسفه )در شرایط امنیتی صل ، بحران و جنگ(،

 محققین()یرد.گمی قرار مورداستفاده سایبری؛ المللیبین روابط حکمرانی و سخت و

هاای  دفاعی است مبتنی بر امنیت ملای و یکپاارچگی م لفاه    حوزه دفاعي امنيتي: (4)

را تاأمین   ی کاه امنیات ملای نسابی    اکپارچاه ، دفااع ی گریدیعبارتبهقدرت ملی یا 

 (1393تقریرات درسی دکتر توحیدی، ).کند

پرکااربرد حاوزه کنتار  و ارتباطاات در نیماه دوم قارن بیساتم         واژه :1سايبرنتيك (5)

والای   دارساکان باه معناای    Κυβερνήτης میلادی است. این واژه از لغات یوناانی  

 (7:1397)کیانخواه،  2است. اخذشده

 تو به اب اری جها  استفضای م ازی، امت اجی از فضای حقیقی  )سايبر(:فضای مجازی  (6)

 .)محققین(در مناسبات جهانی و کشوری مبد  شده است  بسط و تحکیم حاکمیت ملیّ

اهی گا ازنظار لغاوی    .قاعده ازنظر لغوی به معنای بنیان، اسا  و ... اسات  قاعده: (7)

 دهقاعا «  حقوقی ةقاعد»   قاعده و اص  مترادن هم هستند؛ اما در ترکیا اصطلا

 حی، قواعاد حقاوقی، احکاامی   است. ازنظر اصاطلا  عام حکم یا و قانون معنای به

منظور ه ، بو دارای ضمانت اجرا هستند که از سوی مرجعی ذیصلا آورال امکلی، 

 (516؛ 1388کاتوزیان، ) .گردندای اد نظم در روابط اجتماعی وضّ می

هاا، ابتکاارات و روش هاای کلای     الگوهاا، ضاوابط، چاارچوب    قواعد دکتريني: (8)

 استانداردی است که با هدن ای اد هماهنگی بین یگان های مختلف عما  کنناده  

  .(230؛1401ستاد ک  نیروهای مسلّ ،) تدوین می شود.

                                                                                                                                                     
1. Cybernetics 

 ریشه است.به معنای فرماندار با سایبرنتیک هم Governor لفم .2
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 و ریا ی برناماه  ریا ی، جاامّ طار    ظاام ن امنيتاي:  -مديريت راهبردی دفااعي  (9)

نظریاه،   باا  همگام و زمانهممسلّ   نیروهاى بیستم در قرن 60 دهة از یبندبودجه

 مراحا   سایر  از پان  اکناون  نظاام  درآمد. ایان  اجرا مرحله به راهبردى، مدیریت

 ىراهبارد  مادیریت  عنوان نظام تحت تلفیقى، پارادایم در تکمیلى خود و تکوینى

 تقریبااً  فرآیناد  یاک  باا  جهاان،  تلفمخ کشورهاى و در شدهنهیبه امنیتی -دفاعی

 (114، 1390ی، انیآشت دانش) است. درآمده اجرا مرحله به و پذیرفته مشابه،

 

 . مفروضات اساسي2-2
 . نظریات2-2-1

دهد که فناوری نقش اساسی در تادوین  بررسی کلی رویکردهای توسعه غربی نشان می

دیگاار رویکردهااای جدیااد توسااعه، موجااا تغییاار   عبااارتدارد بااه اینظریااات توسااعه

صورت مشخص نظریه نظام جهانی بار ان اام پیشارفت    شود. بهمی فناوری هایگیریجهت

هاا و سااختارهای بااز    که شبکهنحویالمل  تأکید دارد بهای و در سط  بینشبکهصورت به

توانند گسترش یابند و این امر زمانی میسر اسات کاه ایان نقااط،     بدون هیچ محدودیتی می

 رود کاه واحاد تحلیا    شند. این نظریه تا جایی پیش میتوانایی ارتباط در شبکه را داشته با

دهد. فضای سایبر با کلیه خادمات شاایانی کاه باه     المل  تغییر مینظام بینملت را به-کشور

سازی اهدافی که توساط حاکماان فنااوری    نماید بستر و زیرساختی است برای پیادهبشر می

گاردد  بر سه رکن اساسی مت لی میی ناظر شده است. اص  انقلاب اسلامبرای جهان ترسیم

باشاد. ایان ارکاان    ای که حفم انقلاب اسلامی مستل م پایاداری هار ساه رکان مای     گونهبه

 اند از:عبارت

 موجودیت انقلاب اسلامی در برابر تهدید سخت .1

 حاکمیت انقلاب اسلامی در برابر تهدید نیمه سخت. 2

 (34: 1387آبادی، )مرادی قاسمهویت انقلاب اسلامی در برابر تهدید نرم. . 3



55             1401پایی   ،79 شمارة ،بیستم سا  دفاعی، راهبرد علمی فصلنامة

 1فلسفه تکنولوژی .2-2-2

 .اسات  آورده یروبشر برای رفّ بسایاری از مشاکلات خاود باه سااختن تکنولاوژی       

بعضااً شاگرن بار     ها م ثر بوده لایکن تاأثیراتی  ی اگرچه در ح  بسیاری از چالشتکنولوژ

ن نماید، همچنیاگون ای اد ست در میان افراد و جامعه تغییراتی گوناگذارد و قادر انسان می

 .است دهیگردتکنولوژی منشأ برخی از مشکلات نی  برای انسان 
 

 فضای سایبر .2-2-3

ات گسترده خود در تمامی ابعااد زنادگی بشار، معااددت و مناساب      بانفوذفضای سایبر؛ 

 المللی را دستخوش تغییر نموده و شک  جدید و متفاوتی از قدرت را بر مبنای تعاملاتبین

شدن به وجود آورده اسات تبادی  فضاای    اقتصادی، ت اری، فرهنگی و اجتماعی و جهانی

دهناده پویاایی   نن، دریاا، هاوا و فضاا نشاا    های زمیسایبر به میدان پن م نبرد بعد از عرصه

 .(1392محمدی، )عباسی، بابایی، شاهای سایبری است های ناشی از جنگفضای سایبر و چالش
 

 دفاع و امنيت سایبری .2-2-4

 دفاع به یازن سایبر فضای متقابلاً و دارد تأثیر امنیت و دفاع کیفیت و نوع بر سایبر فضای

 تاری،رف ساختاری، ابعاد در جدیدی ترتیبات و ملاحظات سایبر فضای وجود. دارد امنیت و

 و داریپایا  بارای  هام  ساایبر  فضاای  و کندمی تحمی  امنیت و دفاع بر محتوایی و بافتاری

در ایان   مواردی کاه  .است امنیتی دفاعی خاص اقدامات و راهبردها نیازمند اطمینان، قابلیت

اند از: واژه دفاع در بیانات مقام معظام رهباری، جناگ    شود عبارتمقوله به آن پرداخته می

ساایبری، امنیات ساایبری، بازدارنادگی      جناگ  اطلاعاتی، قدرت ساایبری، دفااع ساایبری،   

 سایبری.

                                                                                                                                                     
معااد  فارسای    هاآنفرهنگستان زبان فارسی، برای  کهیدرصورت، شدهاستفادهی دتین هاواژهدر این مقاله از بعضی از . 1

مثا    ییهاا واژهماهیات و ریشاه    اعلام نموده است که این امر دو دلی  داشته است. دلی  او ، ایان مقالاه باه بررسای    

 شدهاقتبا ابّ . دلی  دومّ، در منستینی جایگ ین گویای مسئله هاواژه)تخنه(، بنابراین استفاده از  پردازدیمتکنولوژی 

 است. شدهاستفادهاین کلمات دقیقاً به همین شک  
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 دکترين .2-3

بارای   ال امااً  شاناختی،  نظاام  و فلسفه هر که شودمی شروع آن ایی از دکترین، شناخت

 ایان . بار  دارد ایواساطه  باه  نیاز انسانی، حیات چگونگی بیان و اجتماع متن در پیاده شدن

 باه  و بتواناد  ب دایاد  آن چهاره  از را ابهاام غباار  کند تاا  می پیدا موضوعیت اسا ، دکترین

 (1393)سید رحمانی،  .شود تبدی  انسان اداره جهت مشخصی هایسیاست

هاایی  ازنظر لغوی، دکترین در فرهنگ لغاات فارسای باا واژه    تعاریف دکترین: .2-3-1

از منظار مقاام    مترادن است.( 1134)فرهنگ عمید: مانند مسلک، عقیده، رأی، نظریه و فکر 

 تااکتیکی  چیا   و اسات  راهباردی  و بنیاانی  مفهاومی  دکتارین  ،ی(العالمدظله) رهبریمعظم 

نظاری،   هاای باورها و چارچوبمعنای اصو  بنیادین،  به .(1389مّ ط.ب.ب  .ک.ن.م،).نیست

برخای   در( 1391،مظلاوم  ثروتی،) ، چگونگی عم ، راهنما و روش است.مشیخطدیدگاه، الگو، 

عنوان معاد  فارسی دکتارین اساتفاده و ایان تعریاف بارای آن      به «رهنامه»منابّ نی  از واژه 

واسطه نظر خبرگاان  د اساسی است که بهای از اصو  و قواعشده است: رهنامه م موعهارا ه

 .(1396)افشردی و همکاران، گیرند بندی مناسا کنار هم قرار میمرتبط با اولویت

هاا و  در ارزش شاه یدکترین ر هیو قواعد پا نیادیاصو  بن :دکترین نیتدوملزومات  .2-3-2

در قالاا   ،ملّای  تیا دکترین امن نیتدو ،یلیخل دگاهیمثا ، از دعنوانملّی دارد. به یهن ارها

ملّای و مناافّ و مصاال  ملّای      یهاا و هن ارهاا  ارزش ،ملّای  یهاا از اهدان و آرمان یمثلث

 بااوجوداین  مثلاث قارار دارناد    نیا ملّای در رأ  ا  یهااست که اهدان و آرمان ریپذامکان

 گریکاد یهار ساه عنصار اسات کاه در کناار        ناد یملّای حاصا  جماّ و برآ    تیدکترین امن

 یراتا ییتغ کاه یهنگاام . (441:1386 ،یلی)خلهر کشور هستند  یمطلوب برا تیوضع کنندهمیترس

 نکاه یا ایا و  شودیحاص  م یات ارب تازه ،دهدو عوام  م ثر در دکترین رخ می طیدر مح

آغااز   دجدیا  دکتارین  نیتادو  ای یتوسعه دکترین جار ندیفرا شود،یابراز م دیجد یاهینظر

 .(56: 1388 ،یانیآشتدانش ). شودیم

 راهبردو  استیس ن،یدکترمیان  برای تبیین درست :رابطه دکترین، سياست و راهبرد .2-3-3

ای رابطاه  بااوجوداین  .میابیا دسات در گام او  دزم است به درکی مستق  از مفهوم امنیات  
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 تیکه ماهاین  یبه دلسلسله مراتبی میان دکترین، سیاست و استراتژی برقرار است. دکترین 

امکاناات   تیهادا  انگریاست که ب استیس ازآنپنگیرد. قرارمی رأ گذاری دارد در هدن

کاارگیری  راهبارد قارار دارد کاه چگاونگی باه      تیا درنهاو  استهدن  یموجود در راستا

 .(445 :1386،رضای، لیخل)امکانات موجود برای تحقق اهدان است. 

طی مصاحبه کانونی که توسط محققین باا جمعای از    :نیدکتر نیتدو یورودمنابع  .2-3-4

، منابّ ورودی تدوین دکترین سایبری عباارت شادند از مناابّ ماذهبی     شد برگ ارخبرگان 

اوامر حکومتی مقام معظم رهبری، قاانون  ) یحکومت)قرآن کریم، بیانات مقام معظم رهبری( 

بیانیاه  .ک.ن.م( و   اناداز و اساسی، احکام شورای عالی فضای م ازی(، ساازمانی )چشام  

همین راستا محققین به بررسای اساناد باه شار  زیار اقادام        در ها(.ها و رسالهعلمی )مقاله

باشاند )ازجملاه   مای  شاده بایش از ماوارد یادشاده    نمودند، هرچناد تعاداد اساناد بررسای    

 های دفاعی امنیتی(های کلی نظام در حوزهسیاست
 رينياسناد بالادستي تدوين قواعد دکت -2 جدول

 نوع منبع نام سند ردیف

 مذهبی قرآن کریم 1

 حکومتی قانون اساسی جمهوری اسلامی ایران 2
 حکومتی حکم انتصاب اعضای جدید شورای عالی فضای م ازی 3
 سازمانی بیانیه ستاد ک  ن.م در حوزه تهدیدات سایبری 4
 سازمانی جمهوری اسلامی ایران انداز نیروهای مسل چشم 5
 حکومتی بیانیه گام دوم انقلاب اسلامی 6
 حکومتی جمهوری اسلامی ایران 1404انداز چشم 7
 حکومتی بیانات مقام معظم فرماندهی ک  قوا در حوزه سایبری و جنگ نرم 8
 حکومتی اسناد حاکمیتی فناوری اطلاعات و ارتباطات سایبری 9
 علمی های دفاعی امنیتیدکترین 10
 علمی حاکم بر حکمرانی سایبری ج.ا.ااصو  راهبردی  11
 حکومتی فرهنگی و ناتوی فرهنگی در کلام رهبری تهاجم با مقابله هایسیاست 12

 حکومتی نظام های کلیسیاست 13
 حکومتی اطلاعات ملّی شبکه ال امات تبیین سند 14
 حکومتی اطلاعات ملّی شبکه معماری و کلان طر  15
 سازمانی ج.ا.ا امنیتی و دفاعی حوزه در فناوری و علم جامّ سند 16
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 نیآماده تااکنون جهات تادو    عما  هاای باه  بررسی طبقدکترین:  نیهای تدومدل .2-3-6

چناد   کنیای وجاود نادارد لا   شاده منتشردر جمهوری اسلامی ایران روش  یبریدکترین سا

عناوان مبناایی   بارداری باه  قابلیات بهاره  دکترین است که  نیتدوهای متداو  نمونه از روش

 گردد:به شر  زیر بررسی می ردیگ قرارجهت تدوین دکترین سایبری 

شاده  ارا اه ن.م  یهاا ناماه نیآ ا  یعاال  ئات یه: ایان ماد  توساط    سيساتمي مدل  (1)

 .(1391ثروتی،)است.

ی برای تدوین دکترین نظاامی شاام    امرحله: یک روش پنج دکترين نظاميمدل  (2)

 ؛نقطه نظرات دشامن؛ توساعه راهبارد ملّای     یآن؛ بررس تیمناقشه و ماه ییشناسا

 (60 :1388 ،یانی)دانش آشت ینظام نیدکتر نی؛ توسعه و تدویتوسعه راهبرد نظام

شرق و غارب از تفااوت    اتیدر ادب نیمفهوم دکتر :هیدر روس نین دکتریتدو مدل (3)

در انتقاا    ینقاش محاور   نیدکتار  یشارق  اتیتوجهی برخوردار است. در ادبقاب 

رو دارد. در  شیپ یتیامن طیو مح ندهینسبت به جنگ آ یرسم یو باورها هادگاهید

موسساه آموزشای و   )ملّای اسات.    یاز مطالباات دفااع   یبرداشت مشترک نیدکترشرق 

 (16:1386 ،تحقیقات صنایّ دفاعی
 

 دفاع و امنيت در جمهوری اسلامي ايران. 2-4

 و پسندیده عقلانی امری دفاع است، ناپسند و ناخوشایند عملی جنگ که اندازه همان به

 هار . است زنده ملت یک هویت از یج   دفاع :فرمودند بارهنیدرا رهبری معظم مقام. است

 و نباشد خود از دفاع فکر به که هم ملتی هر. زنده نیست بکند، دفاع خود از نتواند که ملتی

 یاک  به نکند، درک را دفاع اهمیت که هم ملتی هر. نیست زنده درواقّ نکند، آماده را خود

 کاه  چیا ی  تنها {چراکه} میدانیم خود حق مشروع را دفاع ما }بنابراین{ نیست زنده معنا

 دفااع  بار  جا م  عا م  و داخلای  اساتحکام  حفم کند را اسلامی نظام و ایران کشور تواندیم

 انقالاب  پاساداران  ساپاه  کا   ساتاد  از بازدید از پن العالی(ظله)مد بیانات مقام معظم رهبری) است منطقی و مشروع

 .(29/8/68 رهبری؛ اسلامى
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 یمشخصاه را باا دو  : معظم له حیات جهاادی خاود   انقلاب اسلاميرهبر « حيات جهادی»

ی بادون روشانگری   مباارزه »فرمایناد کاه   تصری  میالبته کنند و معرفّی می« تبیین»و « مقاومت»

 (5: 1400)صل  میرزایی، ان امد.می« پوچیروشنگری بدون مبارزه به »و « ارت اعمن ر به 

 قادرت  ،دیا تهد مقاب  در دیتهد کردیرو ی است:بررسقاب ی زیر هابحثدر این مقوله  

، کشور کلان هایسیاست ی،اساس قانون ،(العاالی ظله مد)رهبری معظم مقام بیانات در یبازدارندگ

 .رانیا یاسلام یجمهور بریسا یفضا تیامن، ا.ا.ج یبازدارندگ یهام لفه

 

 ارکان جهت ساز دکترين سايبری ج.ا.ا.2-5

 هایسیاستهای مرتبط با آن در موضوع تدوین دکترین سایبری، مستل م شناخت م لفه

ها و ابلاغی، قانون اساسی و اسناد باددستی این حوزه است. در این بخش، مروری بر فرمان

عواما  ما ثر در    نیتار مهام و اسناد باددستی کاه   العالی()مدظله رهنمودهای مقام معظم رهبری

 .میپردازیمنحوه تدوین ارکان دکترین سایبری هستند؛ 

در حاوزه قادرت و قادرت ملّای، سایر       العاالی( )مدظلاه  مروری بر بیانات مقام معظم رهبری

 دهاد؛ تکام  نظریات ایشان از منابّ و اب ارهای قدرت سنتی به قدرت سایبری را نشان مای 

ی و تبیین دکترین این چهره نوین از قدرت، برای تدوین راهبردهاا و در  سازمفهومبنابراین 

کالان   هاای سیاسات  پیش گرفتن رویکردهای مناسا، در راساتای عما  باه رهنمودهاا و    

گفتمان و بیاناات داهیاناه    ازآن اکهرسد. یمله امری ضروری به نظر  شده توسط معظمابلاغ

رهبر معظم انقلاب مبتنی بر اجتهاد و اشران بر مبانی فقهای و قرآنای و ت ربیاات چنادین     

ساله معظم له در هدایت و راهبری نظام اسلامی است لذا تبلاور عینای و عملیااتی دکتارین     

 ی ی و اجرا گردد.رطر سایبری نی  باید مبتنی بر منظومه فکری معظم له، 

در بیاناات و  (العاالی مدظلاه )یرهبار  معظام  مقاام  یرهنمودهاا  و نیفارام تعدادی از  .2-5-1

 باشند:دیدارهای زیر به شر  زیر می

 کان  هار  کاه  دروازه و در بی دستگاهِ یک است؛ هم م ازی فضای دیگر که حاد .1

 (05/04/98 قضا یه قوه مسئودن و )ر یننویسد. می خواهدمی دلش چه هر
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کاه   یدشامن  یان گرفتاه؛ در مقابا  ا   یجنگا  یشآرا یم از یازلحا  فضادشمن  .2

 یرد،مناسا بگ یشآرا یستیبا یرانگرفته، ملّت ا یرانملّت ا مقاب در  یجنگ یشآرا

 (11/02/98-فرهنگیان و )معلمانمختلف.  هایبخش یخودش را آماده کند در همه یدبا

 یاربسا  یهاا از کار یکای از تهاجم نرم ]اسات..   مصونیت یبا دشمن برا یمرزبند .3

درسات مثا     ؛رناگ بشاود  مرزمان با دشامن کام   یماست که ما نگذار یندزم هم

 (08/02/98 – انتظامی نیروی )فرماندهان .یاییجغراف یمرزها

شما، نظام شما، انقالاب   تیموجودشما،  تیهو یه، دشمن عل)م ازی( فضا یناز ا .4

 (06/10/96 -اسلامی تبلیغات هماهنگی شورای )اعضای. شما استفاده نکند

 -کنیاد  اداره را کشاور  بتوانیاد  کاه - کشور مدیریت در که چی هایی از دیگر یکی .5

 (22/03/96 نظام مسئودن )دیدار .است م ازی فضای یمسئله دارد، تأثیر

 یفضا ینروز هم با گسترش ااست و روزبه یعیوس یاربس یعرصه یکجنگ نرم  .6

تاار از جنااگ سااخت هاام خطرناااک یلاایشااود و ختاار ماایدارد گسااترده یم اااز

 (03/09/95)بسی یان است

را  )فضاای م اازی(   کار ب رگ ینا یّتهم هستند کسانى که اهمّ ینمسئول یندر ب  .7

لااذا اقاادام دزم را ان ااام  کنناادینماادرک  دیدوشااایبا کااهچنااانآنو  یدرسااتبااه

 (16/06/95 فقه خارج )در .دهندینم

های جمهاوری  زدن عقبه -2تحریم اقتصادی، تبلیغات اغواگر  -1انواع جنگ نرم:  .8

اعضاای  )نفوذ بارای تغییار باورهاای ماردم     -3 اسلامی در برخی از کشورهای دیگر

 (06/03/95 م لن خبرگان رهبری

 (25/02/95 یهعلم یهاحوزه) .جنگ است یواقع یدانم ی(،م از یفضا) یدانم ینا .9

 یاار هام کاه ادن در اخت   یبریو ساا  یم ااز  یمثا  فضاا   کنناده، ی تسه یاب ارها .10

کلماه حارن درساتِ     یاک توانیاد  مای  یریاد، بگ یادها را این یدشماست. اگر بتوان

علماا و  )ید؛ برساان  ،شناساید هاا را نمای  کاه شاما آن   یخودتان را به ه اران مساتمع 

 (19/07/91 یخراسان شمال یونروحان
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 (العالیمدظله)یرهبر معظم مقام هایدیدگاه از استنباط ده. 2-5-2

 عدم انکار فضای م ازی در انقلاب اسلامی. (1)

 گذار تمدن اسلامی.فضای م ازی پایه (2)

 ی.دوجهاندر مقاب  رویکرد  واقعیت فضای م ازی (3)

 و هوشمند در مواجهه با فضای م ازی. نیآفرفرصترویکرد مبتکرانه و  (4)

 مناسبات جهانی و کشوری.در  فضای م ازی اب ار بسط حاکمیت ملّی (5)

 ی سازی سیاسی کاذب در توسعه کشور.دوقطبچالش  (6)

 آمریکا. ی ب رگ تحت سلطههایکمپانچالش تسلط  (7)

 چالش شکان توسعه در مقایسه با روند پیشرفت و شتاب فناوری. (8)

 اقتصاد و...(. -ساختار -فناوری -نخبگان -مردم)توان و ظرفیت زیرساختی بالقوه  (9)

 (3: 1399)ولوی، ضرورت تدوین نقشه راه حکمرانی در فضای م ازی  (10)

 فضاای  در اسالامی  جمهاوری  حکمرانای  بار  حااکم  راهبردی برخی از اصو . 2-5-3

را  اسات  م ازی فضای با مواجهه در ایران اسلامی جمهوری کلان تفکر به ناظر که م ازی

 بیان نمود: توانیم زیر اصو  قالا در

 م ازی. فضای به نگری فرصت (1)

 دینی. و ملّی مرزهای از صیانت (2)

 م ازی. فضای در مردم مشروع یهایآزاد و حقوق از حمایت (3)

 م ازی. فضای با یفرامل مواجهه (4)

 م ازی. فضای در یطلبعدالت و گری ی سلطه (5)

 المللی.م ازی بین فضای در م ثر بازیگری به شدن یتبد (6)

 م ازی. فضای در گراییمردم (7)

 م ازی. فضای در انسانی کرامت از صیانت و گراییاخلاق (8)

 م ازی. فضای در پیام محوریت (9)

 (1398)غلامی، همسو  هایملت و کشورها با همکاری و تعام  (10)
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 رانيا ياسلام یجمهور يتيامن يدفاع یبريسا طيمح. 2-6

تحات   ژهیا وباه ، در طو  تاریخ دستخوش تغییر و تحو  شده و این تغییارات  هادکترین

علمی، فناوری، تسلیحاتی، تغییرات محیطی و ناوع و ماهیات تهدیادات    ی هاشرفتیپ تأثیر

 پردازیم.بوده است. در این بخش به بررسی محیط سایبری دفاعی امنیتی ج. ا.ایران می

 

 سایبری در ایران ي امنيتيساختار دفاع. 2-6-1

هاا و اقادامات دشامنان نظاام مقاد       های فضای سایبر و توانمنادی با توجه به ویژگی

مهوری اسلامی ایران در این حوزه و همچنین شرایط کشور در همه ابعاد حاوزه ساایبر،   ج

)دانشاگاه  تاوان تحلیا  نماود.    می 3صورت کلی وضعیت سایبری کشور را به شر  جدو  به

 (45-47: 1397، )ع(جامّ امام حسین
 وضعيت سايبری ج.ا.ا -3 جدول

 ملاحظات حوزه

 تدبير فرماندهي

در خصاوص اهمیات   ی( العاال مدظلاه )فرامین و فرمایشات متعدد از سوی مقام معظم رهبری 

ی آن و لا وم مصاونیت بخشای آن    هایریپذایآسفضای سایبر و توجه به تهدیدات و 

 وجود دارد.

 محيط عملياتي 
ی ریا گبهاره در سط  ن.م.  ساز عملیاتیعنوان یک م یت برتر به توانیماز فضای سایبر 

 نمود.

 است. ریپذامکانی راحتبه تهدید در برابر تهدید دشمن و حمله در برابر حمله دشمن قدرت توليد تهديد

 های نامتقارن وجود دارد.ای اد قدرت نامتقارن مبتنی بر جنگ سایبری در جنگ امکان قدرت نامتقارن

 بازدارندگي
بازدارندگی در هر کشاوری   در جهتی اهستهجایگ ین قدرت  توانیمقدرت سایبری 

 شود.

 .استراهبرد آمریکا اداره جهان از طریق سایبر  حکمراني جهاني

 .استها یک نقطه ممکن برای ورود به آن سامانه هاسامانههر قطعه الکترونیکی در  هاسامانهقطعات 

 های نوظهورفناوری
کشاور را متحاو     ها )هوش مصانوعی و..( شارایط امنیتای آیناده جهاان و     این فناوری

 خواهند کرد.

 الملليهای بينائتلاف
ها در حوزه تأمین امنیت سایبری بین کشورهای استکباری در حا  گساترش  این ا تلان

 است
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 نقاط ضعف سایبری دفاعي امنيتي ج.ا.ا .2-6-2

 امکان ارا ه به دلی  مطالا طبقه بندی شده وجود ندارد
 

 دشمنسایبری نقاط ضعف  .2-6-3

ی زیادی که از طریق فضای سایبر برای دشمنان جمهاوری اسالامی   هایتوانمند باوجود

ضعفی نی  در این حوزه هستند کاه اهام آن باه     نقاطآمده است لیکن دارای  وجود بهایران 

 شر  زیر است:

 ایدر سط  دن ییکایآمر یروهاین ازاندازهشیب گسترش (1)

 ناشی از آن یهایریپذایو آس فناورانه وابستگی (2)

 و تلفات نهیزمان، ه  شیبودن آستانه تحم  دشمن در مقاب  اف ا نییپا (3)

 یاو شبکه یبریسا یهایریپذایآس (4)

 (113: 1393ی، محمدشا) نظامی یباد یهانهیه  (5)

 
 بریسا یفضا ندهیآ. 2-6-4

 ساا   تاا  اسات  ممکان  که را سایبری هایمحیط از ایم موعه بالقوه سایبری آیندة پنج

 :از اندعبارت هاآینده این. کنندمی تعریف گیرند شک  2050

 سطو  بادیی بود. خواهد کنونی سایبری نبرد شبیه آتی سایبری نبرد :کنوني وضعيت -

 باین  ایسایبری گسترده جنگ هیچ ولی داشت خواهد وجود سایبری جاسوسی و جرا م از

 .داد نخواهد رخ کشورها

م موعاة   دریا، و فضا زمین، هوا، هایحوزه مانند درست سایبری، فضای نبرد: حوزة -

 .گرفت خواهد بر در را انسانی نبردهای از ایگسترده

واحاد   اینترنات  یاک  ناه : شد خواهد ت  یه ملی قلمروهای به سایبری فضای :تجزيه -

 .داشت خواهد وجود ملی هایاینترنت از ایم موعه بلکه

 امن تبادی   بسیار محلی به را سایبری فضای فناورانه و اجتماعی هاینوآوری بهشت: -

 .است دشوار بسیار آن در جرم و جنگ جاسوسی، وقوع که کرد خواهند
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 باه  اسات،  کنتر رقاب یغ و کنتر  بدون همیشه که سایبری فضای سايبری: آخرالزمان -

 تبادی   و تروریساتی  تبهکاراناه  هکاری،  یهاا تیا فعال از بادیی سطو  با آشفته حوزة یک

 (6-8: 2016ترادوک، ) .شد خواهد
 

 . مدل مفهومي تحقيق2-7

گاردد:  شده است که باه شار  زیار تشاری  مای     در شک  سه مد  مفهومی تحقیق بیان 

اناد از: دکتارین   سایبری جمهوری اسلامی ایاران عباارت   بومستیزعوام  محیطی م ثر بر 

ی، نگار ناده یآالمللی، توساعه فنااوری، رونادهای جهاانی،     امنیت ملی، تحودت ملی و بین

 های فناوری.پیشران

 اند از فی یکی، اطلاعاتی و شناختی.عبارت فضای سایبر ازنظر دفاعی امنیتی:ابعاد 

 دریافات  انتقا ، از که است اتصا  هاییرساختز اطلاعات، محیط فی یکی بعد در .الف

 .کندمی پشتیبانی اطلاعات ذخیره و

 تحات  که کسانی ذهن شناختی، بعد در-ج است. داده یا محتوا اطلاعاتی، بعد درون .ب

 .وجود دارد گیرند،می قرار اطلاعات تأثیر

رهباری،  اناد از اساناد باددساتی، فارامین     مبانی احصاء دکتارین فضاای ساایبر عباارت    

 هاهای امامین انقلاب، مأموریتاندیشه
 

 هاآن ليوتحلهیتجز ی تحقيق وهاافته. ی3

برای به دست آوردن مضامین مرتبط با اصو  دکترینی سایبری جمهوری اسلامی ایاران  

از هاا مضاامین   در حوزه دفاعی امنیتی، به تعدادی کلیدواژه مهم و مرتبط کاه بار مبناای آن   

در ابتادا،   بار هماین مبناا    استخراج شود، نیااز باود.  مهوری اسلامی ایران اسناد باددستی ج

ادبیات تحقیق به روش تحلی  مضمون، مورد واکاوی قرار گرفت. سپن با مراجعه به اسناد 

موردبررسی قارار   پایه باددستی جمهوری اسلامی ایران اصو  ثابت جمهوری اسلامی ایران

گرفت که مشخص گردید کلمات کلیدی ازجمله اساتقلا ، آزادی، عادالت، ماردم، بسایج،     

ی جهات  ریپذسلطهحکمرانی، کرامات و حقوق انسانی، انقلاب اسلامی، نفی سلطه گری و 
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و باا   هاا دواژهیا کلبایست مورد مداقه قرار گیرند. با دسات آوردن ایان   بررسی در اسناد می

 224 و در سه مرحله کدگذاری )باز، محاوری و انتخاابی(   maxqda2020 اف ارنرماستفاده از 

 )شک  یک و دو( کد از اسناد استخراج گردید.

 
 maxqda2020 افزار نرم در يبالادست اسناد از کد 224 استخراج -1شکل

 
 شدهنيتدوی کدهای بندطبقه  -2شکل 
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صاورت مضاامین پایاه، مقولاه و     به روش تحلی  مضمون به آمدهدستبهسپن کدهای 

آمده، دستجدو  یکی از مفاهیم به صورت نمونهبندی گردید. در جدو  زیر بهمفهوم دسته

آورده شده است. در راستای اتقان کدهای بدست آمده، اسامی اسناد باا اساتفاده از حارون    

 در پیوست یک آمده است.است که جدو  کام  آن  شدهدرجاختصاری در کنارشان 

 
 مدل مفهومي تحقيق -3شکل

 
 آمدهدستتدوين يك مفهوم از کدهای به -4جدول 

شماره 
 کد

نام 
 سند

 مفهوم مقوله مضمون پایه )مقدمه(

34 KH ها در کرامت انسانیبرابری و برادری همه انسان 

 ها در نظام اسلامیارزش
 امربه
 معرون
از  نهی

منکر با 
بصیرت 
مندی و 
 استقامت

 

142 GT سبک زندگی 
265 DD تقویت ایمان، فرهنگ، معنویت، صل ، کرامت انسانی 
68 CO کرامت و ارزش وادی انسانی 
69 LT  ی و عاددنهمداراخلاقرویکرد 

 رویکردهای نظام اسلامی
140 GT و اخلاق تیمعنو 
148 VN توسعه کارآمد جامعه اخلاقی 

جامعه اهمیت اخلاق در 
 اسلامی

66 CO ترویج دین و اخلاق 
67 CO رشد فضای  اخلاقی 
64 CO عام  ارتقاء سط  جامعه نیترمهم و نهی از منکر معرونامربه 
212 LS  نرم جنگ دررویکرد  نرم جنگ درو امیدوارانه  نانهیبخوشنگاه 
218 LS دیدگاه در جنگ نرم نرمدر جنگ  اشترواربصیرتی عمّارگونه و استقامتی مالک 
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اصاو  ماوج  و    استدر دکترین مهم  آنچهمفهوم استخراج گردید. لیکن  17؛ تیدرنها

افا ایش   باردار بهاره پایداری است که دامنه استفاده از آن را مبتنای بار قضااوت     یاتااندازه

و کاه در ساه حاوزه حکمرانای ساایبری، دفااع        آمدهدستبه مفهوم 17بنابراین از ؛ دهدیم

اساتقلا  ساایبری از   »ی بودند، به سه اصا  متنااظر   بندطبقهقاب  امنیت سایبری و جنگ نرم

 عنوان اصو  دکترینی رسیدیم.به 1«تواصی»و  «اقتدار سایبری در درون»، «بیرون

 

 گيری. نتيجه4

 بندی. جمع4-1

آمده، اصاو  دکترینای ساایبری    دستوتحلی  بر روی کدهای بهپن از ان ام ت  یه

جمهوری اسلامی در قالا سه اص  )اساتقلا ، اقتادار و تواصای( تادوین گردیاد. در      

ّ  استکننده بخش ادبیات نظری بیان شد که دکترین که دارای یک نقش هدایت  درواقا

از  آماده دسات بناابراین ساه اصا  باه    ؛ تشکی  گردیاده اسات   نظری و عملی هیدوپااز 

عنوان ملاحظات اساسی که آمده بهدستمفهوم به 17ی نظری دکترین است و هاقسمت

ی شوند که اصو  و ملاحظات اساسدهند تعبیر میارا ه می راهبردی رهنمودهای عملی

ده شدکترین سایبری جمهوری اسلامی ایران در حوزه دفاعی امنیتی در شک  سه آورده 

 ست.ا

 

 

                                                                                                                                                     
نیااز  « صبر و اساتقامت »و « بصیرت»برای مواجهه با دشمنِ فعا  به دو عنصر مهم  :(مدظله العالی)قوا فرماندهی معظم ک   .1

گفتند: اگار زن یاره   در جامعه برشمردند و « جریان تواصی»ایشان دزمه حفم این دو خصوصیت مهم را، وجود  است.

آیاد و  ، تنهایی و ضعفِ اراده در جامعه به وجود نمای یدیتوصیه به صبر و حق در میان مردم برقرار باشد، احسا  ناام

جنگ نارم،  دشمن در  رهبر انقلاب اسلامی با تأکید بر اینکه یکی از اهدان اصلی جرأت اقدام نی  از بین نخواهد رفت.

عناوان  اسات و جواناان باه    خطرنااک ست، خاطرنشان کردند: قطّ جریان تواصای بسایار   ا از بین بردن زن یره تواصی

 .29/12/1399 افسران جنگ نرم نباید بگذارند چنین اتفاقی بیفتد.
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 اصول و قواعد دکترين سايبری جمهوری اسلامي ايران در حوزه دفاعي امنيتي– 2شکل 

 

 . پيشنهادها4-2

ی جمهوری اسلامی ایران در حوزه دفاعی امنیتای در چهاار دهاه    هاتیموفقو  هاتلاش

دفاعی امنیتی فضاای   گذشته به اذعان کلیه کارشناسان داخلی و خارجی رسیده است. بخش

و اهمیات تادوین اساناد     ضارورت باه اقدامات قرار دارد. با توجه  هم در زمره همینسایبر 

 شود:یی به شر  زیر ارا ه میهاشنهادیپسایبری و به لحا  تولید بازدارندگی این اسناد 

 

 پيشنهادهای تحقيقاتي

 دکترین سایبری دفاعی امنیتی جمهوری اسلامی ایران  )در سط  راهبردی(. .1

 سیاسی جمهوری اسلامی ایران.دکترین سایبری  .2

سیاست ها و راهبردهای سایبری دفاعی امنیتی جمهوری اسلامی ایران )منبعاث از   .3

 دکترین سایبری دفاعی امنیتی  جمهوری اسلامی ایران(
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تاثیر دکترین سایبری دفاعی امنیتی جمهوری اسالامی ایاران  در ارتقااء تاوان رزم      .4

 نیروهای مسلّ .

 

 پيشنهادهايي اجرايي

ساازی و  بدست آمده در امور راهبردی سایبری دفاعی امنیتی پیااده  واعد دکترینیق .1

 بازخورد آن جهت توسعه دکترین سایبری استفاده شود.

امنیتی، منبعث از دکترین سایبری تدوین  -اسناد باددستی سایبری در حوزه دفاعی .2

 گردد.

یبر، به آماوزش و  در حوزه دکترین فضای سا دهیدآموزشنیروی انسانی توانمند و  .3

 بپردازد. امنیتی-گفتمان سازی دکترین سایبری در حوزه دفاعی

 

***** 
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 منابع فهرست

 الف. منابع فارسي

 www.khamenei.irدر:  یدسترسم موعه بیانات قاب  (یالعالظله)مد یاامام خامنه .1

اصول دکترين عملياتي نزاجا ( 1396) دیا م  ،ینیالدنیز ؛عبدالله ،یعراق ؛نیمحمدحس ،یافشرد .2

 .70سا  پان دهم، شماره  ، فصلنامه مطالعات دفاعی استراتژیک،و نزسا درنبرد ناهمطراز

، های جمهوری اسلامي ايران در فضای ساايبر پذيریو آسيب هاچالش(، 1397ترابی، قاسام )  .3

 .173-178صفحات ، 79شماره  ،یفصلنامه مطالعات راهبرد

 رخاناه یدب ناشار  ،در حاوزه نظاامي   نيدکتر نيراهنمای تدو( 1389محسن و همکار ) ،یثروت  .4

 .مسل ، تهران روهاییمسل  ستاد ک  ن روهایین یهانامهنیدر آ  دنظریت د یعال ئتیه

 رخانهیتهران، انتشارات دب ،نيدکتر نيتدو يراهنمای آموزش( 1391محسن و همکاران ) ،یثروت .5

 .مسل  روهایین یهانامهنیآ  یعال ئتیه

. فصالنامه  يو مفهوم ینظر ينسبت سنج ؛یو استراتژ استيس ن،يدکتر(. 1386رضا. ) ،یلیخل .6

 .3سا  دهم شماره  ،یمطالعات راهبرد

 تی. فصلنامه نظم و امنينظام نيدکتر نياصول و روش تدو(. 1388محمدباقر. ) ،یانیآشت دانش .7

 شماره سوم سا  دوم. ،یانتظام

 (، تبيين قدرت سايبری.1397) السلام،دانشگاه جامّ امام حسین علیه .8

 اصطلاحات و واژگان.( 1389نیروهای مسلّ  ج.ا.ایران ) ستاد ک  .9

 نیق، سایت اندیشکده یمفهوم واژه دکترين( 1393سید رحمانی ) .10

، رساله تهديدات ناهمگون دکترين پدافند غيرعامل ج.ا.ا در برابر(. 1393؛ )شامحمدی، محمد .11

 دانشگاه و پژوهشگاه عالی دفاع ملّی. دکتری، تهران:

نهادينه شدن تهديدات سايبری در (. 1392محمدی، محمد. )عباسی، محمد. بابایی، حسین و شاه .12

 173–193، صفحات، 41امنیت پژوهی. دوره دوازدهم، شماره  متحده آمريکا.ايالات

 .. تهرانریرکبیانتشارات ام :يفرهنگ فارس .(1384حسن ) د،یعم .13

 ،مجازی فضای جمهوری اسلامي ايران در حکمراني يضلعشش الگوی( 1398رضا ) غلامی،  .14

 م ازی. فضای ملّی مرک 

 نخساتین  مقاادت  م موعاه  ،واکاوی ماهيات ساايبر   .(1397) علی محمدی، احسان؛ کیانخواه، .15

 سایبری. دفاع ملّی همایش

http://www.khamenei.ir/


71             1401پایی   ،79 شمارة ،بیستم سا  دفاعی، راهبرد علمی فصلنامة

 -های امنيتيارزيابي ابعاد گوناگون دکترين، (1386) دفاعی صنایّ تحقیقات و آموزشی سسهمو .16

 ، تهران.دفاعي روسيه

 : انتشارات سمت.مديريت تحول و تعالي در سپاه(، 1387) اللهمرادی قاسم آبادی، فرج  .17

 نیروهای مسل . ستاد ک ، (، دکترين سايبری جمهوری اسلامي ايران1396محمدرضا، ) ولوی، .18

در  رانيا ج.ا. ا یبريقادرت ساا   نيدکتار  نيتادو  يمباان  (1397) و همکااران  ادخداد ی،لیهل .19

  ییپاا  63شاماره   فصلنامه راهبرد دفاعی، سا  شان دهم، ،يو اسناد بالادست يهای ابلاغسياست

1397. 
 

 ب. منابع انگليسي
1. M. Colarik, Andrew, Janczewski, Lech (2012),Establishing Cyber Warfare 

Doctrine, Journal of Strategic Security, Volume 5, Number 1 Volume 5, No. 1: 

Spring 2012. 

2. Mclnnis, J.Mattehw(2017), Iranian concepts of warfare, understanding Tehran's 

evolving military doctrin's,AIE,Available at: http://www.aei.org/wp-

content/uploads. 

3. Przygotowanie do druku, druk: Centrum Poligrafii Sp. z o.o. (2015).Doktryna 

cyberbezpieczeństwa Rzeczypospolitej Polskiej. Available at: www. 

jakubiccy.com.pl 

4. Reiss, megan (2017),The US doesn't just need a cyber policy, it needs a cyber 

doctrine,Available at: https://www.washingtonexaminer.com/the-us-doesnt-just-

need-a-cyber-policy-it-needs-a-cyber-doctrin 

5. TRADOC G2 (2016). Mad Scientist the 2050 Cyber Army Technical Report. 

 

  

http://www.aei.org/wp-content/uploads
http://www.aei.org/wp-content/uploads
https://www.washingtonexaminer.com/the-us-doesnt-just-need-a-cyber-policy-it-needs-a-cyber-doctrin
https://www.washingtonexaminer.com/the-us-doesnt-just-need-a-cyber-policy-it-needs-a-cyber-doctrin


 یتیامن -یدفاعدر حوزه  رانیای جمهوری اسلامی بریدکترین سا قواعد اصو  و پژوهشی: مقالة                        72

 

 شدهاستفادهاستفاده از علائم اختصاری برای اسناد  پيوست يك:

 علامت اختصاری سند ردیف

 KH قرآن کریم 1

 CO قانون اساسی جمهوری اسلامی ایران 2
 LT عالی فضای م ازیحکم انتصاب اعضای جدید شورای  3
 AS بیانیه ستاد ک  ن.م در حوزه تهدیدات سایبری 4
 VA جمهوری اسلامی ایران نیروهای مسل  اندازچشم 5
 GT بیانیه گام دوم انقلاب 6
 VN جمهوری اسلامی ایران 1404 اندازچشمسند  7
 LC بیانات مقام معظم فرماندهی ک  قوا در حوزه سایبری 8
 LG در حوزه حکمرانی مقام معظم رهبریبیانات  9
 LS بیانات مقام معظم فرماندهی ک  قوا در حوزه جنگ نرم 10
 DI اسناد حاکمیتی فناوری اطلاعات و ارتباطات سایبری 11
 DD ی دفاعی امنیتیهانیدکتر 12
 PG اصو  راهبردی حاکم بر حکمرانی سایبری جمهوری اسلامی ایران 13
 PC فرهنگی تهاجم با مقابله یهااستیس 14

 LN ناتوی فرهنگی در کلام رهبری 15
 DN اطلاعات ملّی شبکه ال امات نییتب سند 16
 DA اطلاعات ملّی شبکه معماری و کلان طر  17
 DS جمهوری اسلامی ایران امنیتی و دفاعی حوزه در فناوری و علم جامّ سند 18

 

 


