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 2محمد جداری سلامی، 1محمدرضا حسینی 
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 چکيده
روش هددایت جندم مددرو توسد       تواندد یمکه  استهدیدها و حملات سایبری مصداق سلاح نوینی ت

این تهدیدها و توانمندی مرتکباو حمدلات   فردمنحصربهی را دگرگوو سازد. سرشت ردولتیغبازیگراو دولتی و 

ه زور را سایبری در آسیب رساندو، کشتار و تخریب فیزیکی از طریق فضای سدایبر تاداریس سدنتی توسد  بد     

 متحول ساخته است. 

ه بدر  یی به این پرسش است که تهدیدهای سایبری و حملات سدایبری گگوند  گوپاسخمقاله حاضر در پی 

گفدت   تدواو یمد . در پاسدخ  سدازد یمی در گه اباادی خود را نمایاو اثرگذارو این  گذارندیم ریتأثامنیت ملی 

ی رگذاریثتأیی گوو قیمت پایین ورود، گمنامی و هایگژیوتهدیدها و حملات سایبری به علت برخورداری از 

ی کوگد  از  هدا دولدت باعد  شدده    تنهدا نهی به نام انتشار قدرت را به وجود آورده است که ادهیپدشگرف، 

دی همچوو ظرفیت بیشتری برای اعمال قدرت در این فضا برخوردار شوند، بلکه منجر به ورود بازیگراو جدی

 ن پدیده امنیدت ملدی  ، اینی؛ بنابراو افراد به ماتدلات قدرت جهانی شده است افتهیماوسازی هاگروه، هاشرکت

لده  ، شیوه مقابهایریپذبیآسی در امنیت، باد جغرافیایی تهدید، گستردگی محوردولترا از ابااد مفهوم امنیت، 

 قرار داده است. ریتأثبا تهدیدها و تادد بازیگراو در این عرصه تحت 

 
 

 فضای سایبری، تهدیدهای سایبری، جنم سایبری، بدافزارها، امنیت ملیها: کليد واژه
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مه
لنا
ص
ف

 
بر
سای
ی 
ضا
ی ف
رد
اهب
ت ر

لاا
طا
م

و 
ستا
زم
ل، 
 او
ره
ما
 ش
ل،
 او
ال
 س
،

14
00



8

 مقدمه

رو شدده اسدت. ایدن    جدیدد روبده   فناورانده میلادی با ی  انقلاب  1970جهاو در دهه 

دانیم، ماهیدت  که می طورهماوشهرت یافته است و  «انقلاب اطلاعات»انقلاب جدید به نام 

، عصر حاضر به اشالاادهفوق؛ عنصری که به دلی  اهمیت ددهیمعلوم را اطلاعات تشکی  

 و دهستفاا ،سدی سترد هشد  دد باع هدد مینز یندر او هزینه کم  هاینوآور. 1آو نام گرفته است

در نددت ینترا وزهمرا هدددک یطددوربدده ،ددددیاب یشافزا جهددیتو قاب  اومیز به ینترنتا دعملکر

آورده  دجوو بددهرا  نددیجها سیعو شبکه ینترنتا دارد. بررکا ردمیلیادو  ودحددر  نیاد سراسر

نی سودآوری داشته است.جهاد قتصاا یابر رلادردها میلیا سالانه که

 ت.دد سار داده اقرتدی  منیاجدید  یهدا گدالش مقاب  ها را در دولتینترنت ، ایند اجووبا 

ی ذاررگد یتأث ،دکنندهیتهد ییفیااجغرو قلمردو نبو مشخصدو، بوس ناشناورود، کم  هدهزین

 ضدایس و  یقواو یگرزباه موجب شدی سایبردر فضدای   مدی شفافیت عموم عد ف وگردش

و ه شدوارد ین فضا اه باد فرا تدی حو  تدی یسورترو  افتده یسازماو یهاها، گروهدولت ازعم ا

جاسوسی ، یسایبرو یسم ورتر، یسایبر، جددرا م یجنم سایبرو ودددهمچ یددیدهادددتهدی

 یتهدیدهاز ارا  یسایبر یتهدیدها ،نکتههمدین   ند.آور دودد جوه دبرا  هاآومانند  ی وسایبر

ا ر آواو یگرزباو ند رداربرخو فددیماهیت شفااز  یدادددیود زتا حد کهلددی منیت ما سددنتی

 یدی شناسا قاب  یدی فیااشخص جغرمو   قلمردیدر  هدک دهندیمکی  دتشیی هاملت -لتدو

ه گالش ین فضا بدر ا آو تیسنم ه مفهودب لیمنیت ماست ه اسبب شد ده وکر متمایز ،هستند

 آید.ب مد به حسارآناکاه و شده کشید

 اتددددتهدی تدددماهی هدددک میپددردازیمدد مسئله ینا به ،رو پیش مقالهدر  ،ینابنابر

 بارا  یلد م منیت، ایارثرگذاو این  گذاردیم تأثیر لیم منیتابر  گگونه ددجدی یایبردس

 ؤالسپایانی پژوهش به  بخشدر  ،رمنظو ینبرای ا .کندیم جهامو میمفهو اتتغییر گه

ی تهدیددهای سدایبری جدیدد بدر مفهدوم امنیدت ملدی        رگذاریتأثاصلی یانی گگونگی 

.میپردازیم

 

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1. Electronic Communication. 
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 الف. ماهيت تهدیدات سایبری 

ل فناوری ودبا تحزماو ، همخیرهای ادر دههست که اجدید ای ری پدیدهسایبی تهدیدها

ر ظهوو سر جهااسردر ینترنت اسیع وکه طریق شبنددی از جهات تباطاش ارگسترت و طلاعاا

ه ددد م پیچیدد هو م دد هم مهی، سایبرهای گالش تهدیدوزه مراکه ای گونه، بهستده اکرا پید

ی و ایبردد سی دهادد د تهدیدت جدیدماهیشی از ناو پیچیدگی همیت این رسد. امیر ده نظدب

وری ضرو  مهمر بسیاز آو را است که شناخت فددردی ای منحصددربههادنموهددا و ویژگددی

 نماید.می

 

 . تعاريف1

و مؤسسده   CACIالمللی ی مؤسسه بینسومیلادی از  2010مارس  2در که یشی همادر 

ا ددده بدددمقابللدی و  منیت می اسایبری »تهدیدهااو با عنووی دریدایی آمریکددا  نیرتددی ادد مطالا

صدورت  ی بده سایبر، تهدیددهای  شدار « برگزندی عرضه جهاه نجیرروی زپیش هدای  گالش

ی  بر فضای( یا غیرعمدی عمدطدور  و )بده نساایا توس  صدورت طبیادی و   بهه دکیای ادقو»

آو ه بی عم  کند یا به نحوزی مجای طریق فضااز که ادثددی باشد یا حوار ذدددتأثیرگزی مجا

 . (CACI and USNI, 2010)شد س دد« تاریدرتب  باشدم

که ای و جاماده  فضا أثیردد »تعندواو  خدی کارشناسداو بده   بری  سواز نیز فضای سایبری 

شک  او آو بررا کادد یلی یجیتاهای د، شبکهنیکیولکتری اهااربزت و اطلاعاها، ارایانهتوس  

 .((Lord and Sharp, 2011: 10 شده استتاریس گیرد می

 

 هاي تهديدهاي سايبري. ويژگی2

ه رتدد سدها گدن تهدیدیسو، ااز ی ند. فردی دارهای منحصربهی سایبری ویژگیتهدیدها

، یگری دسوشدوند و از  مدی شام  هنگدی را  فرنی و مازسانی، فنی، نع قانوامواز عم وسیای ا

 ه ددد ب شدد موجی ایبردسی ادفضمی در شفافیت عموم عدف و شگر، تأثیرگذاری هزینه کم

ی در ایبردد سی تهدیدهاهدای  تدرین ویژگدی  مهمشوند. وارد ین عرصه ابه دی یااو زیگرزادب

 شوند:یمر خلاصه دیهای زمؤلفه
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ه دددبده تردد گسل ادد تصای، افنداوری رایاندده هزینه کم  ي ساايبري: فضاان در يگرزباد . تعد1

تقریبدا   هدر   ست که این مانا ابه ب مخرافزارهای آوردو نرمست به دیا د یجااسهولت و ینترنت ا

یدی،  ادد نجیافتده  های سازماواد، گروهفراشام  او یگرزین باد. اشووارد ین فضا ابه تواند کسی می

 .((Charney,2009: 5-6ستندملت ه -صی و دولت خصوهای وریستی، شرکتترهای گروه

ه  دحملم ادنجای ابرد هر فربالاي اقدام: و سرعت كم ن ماف زصرورود، . هزينه كم 2

ی اددددمینه فضود در زمحدفندددی نش نتدددی و داینترط اتبااری  ، یانهراتنها به ی  ی سایبر

ه دددست که با هزینده اهم کرافرایطددی را شری سایبری فضا، نتیجهز دارد. در نیای ایبردددس

، هدد لبتم داد. اادنجبالایی ابا سرعت و کم زماو کی را در مدتخطرنات مااقدتواو امیایین دپ

 Lord and) ست هدای بدالاتری ا  ف هزینده مند صرزنیای سایبرتدر  ت پیچیدده لادحمم  ادنجا

Sharp, 2011: 20-28). 

امتمرکز دد تم ندسیسعنواو بهینترنت ارديابی: قابليت م عدان و يگرزبان ماندس . ناشنا3

شدود  مدی   دد باعاختگدی  نیستند. همین ناشنشدده  او آو، اغلب شناختهبررکااحی شده و طر

ت دد ینترناه دد عرصل در ادد فااد فرقدی نماندد. ا  بای سایبرهای خی از حملهبری از ثرایچ  ده

 مدی از ثر یا ناانکه وو آبدو گند ثانیه ض عرر دار و هشدوو نیا بدط دنقاتوانند از اقصی می

 .(Ibid) هنداف دیجیتالی را مورد هدف قرار دهد، انداربگذی ادبر جد خو

د آورده ودددجوه دددبایطددی را شری سایبری فضاص ماهیت خا ف:شگراري . تأثيرگذ4

ه دد ثدحا ازی بیشترمراتدب  ی بهپیامدهاات و تأثیرتواند میقفه ویا ل ختلااهر وز که براست 

هدا  ل در شدبکه ختلاوز ابرآو نتیجه ی و در سایبرهدای  ع حملهقووشته باشد. در پی دالیه او

ت  ادد طلاعر، اادعتبات، اددتولیت و محصولاو، ماال، زموابه رت خساد یجااموجب تواند می

هدا و   گونده مواقدع، زیرسداخت   ا در ایدن یرد، زشوو نساو اجادادو ست س و حتی از دحسا

 . (Lord and Sharp: 20-28) شوندمهم دگار آسیب می هایسامانه

ر  و را دادد ر جهدسابه سرل نتقااسرعت ی سایبری فضا فيا:انقش جغرن . كمرنگ  شد5

وده  ددد محز فراتر رفدتن ا ه دبدر ادق، تهدیدکنندگاو ینابنابر؛ ستده اهم کرافرهی لحظه کوتا

 .(Starr, 2009: 18) هستندشاو اف کلیدیهدابه و سیدد و رخویی فیااجغر
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ن فضا دیده از استفااست. اگه ریکپاك و منه مشترداینترنت ا ينترنت:ي افضار . ساختا6

ر یادد بسهدا  زی آوادد ساه جددد ت کدد سای اشدیوه به ها ها و دولتاو، شرکتندوتوس  شهر

ب دد پاسخ مناسهدا،  های آواو و فاالیتیگرزباای جدا کردو برود محدیی نااست. توار اشود

، ردددیگی دودددس. از ((Charney, 2009: 5-6 ده اسددتردد تر کارودددشر دیادددبسرا تهدید ه  دد ب

ات ردخطل ادقبو در ادطمینم اددا عدبصی را خصوهای ها و شرکت، دولتینترنتر ااختادس

ل حاها و فناوری در  شی از پیچیدگیقطایت نام ین عداست. ده اجه کراینترنتی موی اادفض

 . (Haller and Et al, 2010: 4) ستهای حیاتی ایستمنی از سپشتیباای تکام  بر

 ي:ايبراا سي فضادر مجرمانه هااي  اقادام ست اخوزتنبيه يا بادن احتمال . پايين بو7

د افر، انتیجهدر ست. اپایین ی سایبری فضادر مجرمانه های اقدامست اخوزتنبیه یا بااحتمال 

تدر و دارای  ی مطمئنجایگزین غیرسایبری هاگزینهسه با مقایرا در ین فضا انیز ها و سازماو

 .(Lord and Sharp, 2011) بینندی میکمترات خطر

 

 . انواع تهديدهاي سايبري  3

اف ددددهاه دددا بدددتکننددد ده مددیستفای اسایبررت قداو دولتددی و غیردولتددی از  یگرزبا

 ادی ی واقنیای و دسایبری فضاد در خولدی  مامدی و  نظاسدی،  سیاژیکی، ید ولوعی، اادجتما

ه دد کشدوند  مدی حاص  وتدی  متفاهای زی از شیوهمجای فضااف در هدان دیاد. دت یابندسد

سدی  جاسوی، سایبری، جدرا م  یسم سایبرورتری، جنم سایبراندد از:  ها عبارتترین آومهم

 ی.سایبری و آشفتگی سایبر
 

    1. جنگ سایبری3-1

ار بزابلکه ، ستنیسدددی سیاصدددرفا  که جنم عم  باشدددیم فق ا« موزیتزوگر با نظر »کلاا

ی ادددفضدر بگوییم که جنم تددوانیم ، مددیستسددی اسیااف هدابه و سیدای ربرسددی سیا

ه دد بو سیدای رفضا برده از ستفال انبادکه به گیدرد  رت مدی صواندی  یگرز  بادتوسزی ادمج

جنم زی مجای فضادر یا عم  خصمانه آینکه منظور درك ابههستند. د خوسی سیااف ددها

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1. Cyber War. 
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ی  ف از گر هدل، امثاعنددواو بددهکنیم. را درك یگر زست قصد بازم انه لایا شددود اد مددیقلمد

ذی خاو اتقلب ، مجرمانه مانند سرقتهدای  روشطریق شخصدی از  یا لی ماد سونتی ینتراه دحمل

هددای طلبددیجدداهمهاجم با ف گر هداما د، اشوبرخددورد عم  مجرمانه عنددواو آو بددهباید  با ، باشد

، تخریبو همچواو آو ندولت یا شهردوبه ی سیب جدد کدردو آ و وارهمچوتدر  مراتب بزرگبه

ری درواقدع  ادد فترین دد گن، ددد باشمی و غیرنظامی نظاهای و غیرفاال کردو زیرساختایس دتض

 .(Cornish and Et al,2010: 12 -13) ی نزدی  به اقدام جنگی در مفهوم سنتی استزدگی

رگ مدورد  بزس قیامرو در مدر کوگد   کشوعندواو  نی بهستومیلادی، ا 2007ل ادسدر 

هدای  ای حملده مناسب برای ر زمینهین کشوی ابالافناوری گرفت. ار ردقرنتی ینتهای  احمله

 . (Tiirma-Klaar, 2011)های سیاسی بود نتی با انگیزهینترا

رزه مبای از شک  جدیدی م سایبردد جنکندد،   ل میستدلاا 1رد کلاركیچارکه طور هماو

ست که اشن ل، روحادر عدین  یم. دد کندرك کام  طدور  انیم آو را بهتوز نمیست که ما هنوا

آو را باید ش داده و گسترفضددای مجددازی  به د را خوزه حواو جنددم میدوز، مری انیادر د

در نظدر  فضا و یا ا، درهو، یندد مهدای سدنتی ز  ر عرصده کنادر پنجمین عرصه جنم عنواو به

 .(Cornish and Et al, 2010: 12-13)گرفت 
 

 2های سایبریحمله. 3-2

ا دددحت یدددصل در ختلای است. حمله سایبری اجنم سایبروت از متفای گیزی حمله سایبر

هدا  ل دادهردد کنتو منطق برنامه در تغییر ب و مخری طریق کدهاها است که اغلدب از  درستی داده

 .(Rodriguez, 2006: 9-10)گیردرت میودصشود، ه میتبادشهای اخروجیه دکه منجر باست 

ت دد ساز د -2، تدد تمامیدادو ت دد ساز د -1شود: زه میحور شام  گهای سایبرهای ملهح

. (Army, 2005: 1-3)تخریددب فیزیکددی  -4و محرمانه ت طلاعادادو است از د -3، قابلیتدادو 

ست که توس  تددددی اخدمااز تنها گند نمونه ایددددی هوونقدددد  اری و حمدددد بانکدق، برآب، 

به ای طدور فزایندده  ها بهاین زیرساختست. ا اجرل احادر ت تباطات و ارطلاعاهای ازیرساخت

د یجال اختلاهدا ا زی دومیندو در آو همانند باتواند نتی میینتراهر حمله و ته هستند دبسوایکدیگر 

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1. Richard Clarke. 

2. Cyber Attacks. 
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از د دد نرون دد یاه دمها است و اداسیستمیگر ل در دختلاابا وی ی  سیستم مسال در تلادخاد. دکن

 .( Islan and Et al, 2011: 5-6)ی است ه حملات اینترنتالقودبات أثیردت
 

 1. تروریسم سایبری3-3

کنددد:  مددیتاریس گوندده ی را ایددنیسم سایبرورتر، 2رالفدالادداده فددوقنس مدیریت آژا

ندی  ادد مشده در آو، زت ذخیرهادطلاعها و اها، شبکهنی بر ضد رایانهحمله غیرقانوو د دتهدی

یا سددی سیااف هدد اپیشبردم آو در مر حکومت یامجبددور کددردو  یا و ترساندای رددده بدددک

ا دد بهدا   تروریست (.Congressional Research Service, 2008:4) گیردرت میودصعی ادجتما

ی ادد فضام در قدای ابری به عام  کلیدی )مانند افغانسدتاو(،  کلیدهای دادو پایگاهت دساز د

از عملیدات  حمایت بدرای  نابع یش مافزاشام  تواند ها میاقدامین اند. اشدهتبدی  ی ایبردس

 ((Google earthس همانندددد ستری در دهااربزده از استفات )اعملیاریدددزی د، برنامدددهخو

د ودددخاداراو وددده هدددبزش ودددمذی و آنفوت عملیام نجات، اعملیال کنترهددی و ددددفرمان

 .(Starr, 2009:18)انفجاری( باشد ای  دسار وتقردس)ا
 

 3. جرائم سایبری3-4

ار سردو ابواختدراع، ر نقض حق ی، مالکیت مانوحدق  نقض تواندد  تدی مدی  نینترجرا م ا

دو مخت  کرمنظدور  ها بهشام  حمله عمدی به رایانههمچنین ری و ... را شام  شود و ادتج

. تحلیلگدراو  (Nagre and Warade, 2008: 5)شود شده می بندیت طبقهطلاعاکپی از ایا ها آو

نقض  اردمور در لارد دمیلیاار هزاز بیش نددی نات جهاصای برنتددی را ینترجددرا م اه دددهزین

ل، شخصددی در سددال  مثاای برانددد. زدهتخمین ت طلاعادادو است ی و از دردددمالکیت فک

ت طلاعااحی اطرالکترونیکی و به سیستم ط مربوهای از دادهبایت اگندین ترمیلادی  2009

، ینابر وه علاد. سرقت بر بهو را پنتاگوری لارد دیلیام 300ك تردد مشهدای  جنگندهبرنامه از 

غلب د و اسوپدر ین فاالیت است اند. بددیهی ا ار کردهردفزات ادمجنتی از ینترو ابیشتر مجرما

 .(Peritz and Sechrist, 2010:5-7)ملی استت دمنیای ابری تهدیدزات، درواقع مجاوو بد

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Cyber Terrorism. 

2. Federal Emergency Management Agency. 

3. Cyber Crime. 
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 1. جاسوسی سایبری3-5

ا دد تکندد  ده مدی تفادد سآو اه دد بط ودد مربهدای  هدا و سیسدتم  ی از رایانهسایبرسی جاسو

دی قتصالدی و ا که مسا   مای سایبرف جدرا م  کند. برخلاآوری را جمعمحرمانه ت ادطلاعا

ا ره دد جاماو ته دشرات سیاسی دابیشتر تأثیی سایبرسی جاسو، ستو امجرماك اصلی ردمح

ب دد ام  کسدد ما شوت اسدت، ا متفای سایبرسدی  جاسوهدای اصدلی   کند. محركدد میتهدی

با ا ه رشده یدت دزدطلاعای اسایبرو ست. جاسوساسی و فندی ا سیامی، صناتی، ادافع نظدمن

ذی و خا، اتهدیداندد از  ها عبدارت خی از آوکه بردهند ار میقرده ستفارد امختلس مواف هدا

 .(Lord and Sharp, 2011: 17)سی سیای ادقبت رمااقددو اکرمخت  
 

 2. آشفتگی سایبری3-6

رد ودد مف تا هدکندد  ده میستفاآو ابه ط مربوهای و سیستم های از رایانهسایبرآشفتگی 

سدددددی و سیااف هداهد. آو را آزار دیا ار داده تحت تأثیر قرده، ناقص کرد را خوددددددر نظ

ه دددککننددد ده مددیتفادددساری ابزاد از افرد دارد و اجوت ومااقداین اپشت ژیکددی در  ولوایددد

ده ستفاری اسایبهدا از آشدفتگی   لیستتی و نهیشیسرنای آهکرهای گروهتند. دهسنی غیرقانو

و جولیای ستگیردکنش به در وا« هدا ناشدناخته »او تحت عنووهی گرل، ادمثعنواو کنند. بهمی

ند. م دادنجاای اهددای سددایبری گسددترده، حملددهلیکسلددی ویکددی مدیر سایت جنجا، 3آسددانژ

، ستا تطلاعاایا تغییر هدفشداو دزدی  که ی سایبرسدی  جاسوی و ایبردد سف جرا م برخلا

های خدود دارد.  ر هدففتااری بر عقاید و رتأثیرگذزات یا ادمجدای در سی ایبردسآشفتگی 

هدای  هزینده یابد یا ر یا تغییه شده یددی دزدیات زطلاعا، اهدد ن مرحلدیطی  ات دسان دممک

ی، سایبرگددی شفتلددی آصانیت و ما قصد د، اودددشف وارد هدهددای شددبکهبه اوانددی فردی ما

ده کنندد،  ستفاار ابزاین توانندد از ا تی مدی لدوغیرتی و لاو دویگرزادت. بدسو اانددسریب دسآ

شناخته هد   عرصه و فاالام که با ناشدده  ادی انجام فراتوس  ی سایبرولی تاکنوو آشفتگی 

 .(Lord and Sharp: 18)اند شده

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Cyber Espionage. 

2. Cyber Agitation. 

3. Julian Assange. 
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ع از آو ودد ند. متنرداربرخوفدرد  ده و منحصربهگسترع، متنویتی ماهی از سایبری تهدیدها

م ددد نتیجه عاند و در ار دادهتحت تأثیر قررا بشر گی ندهای زتمام حوزهین تهدیدها اکه و ر

او یگرزادد بتنهدا  نده ه دد کاز آو رو نیز دگدی  ست. گسترابالا ر بسیای سایبری فضادر ت دمنیا

ده اسددت و کرد گیر خودرنیز اد را فرهددا و اوصددی، گددروهخصهددای کدده  شددرکتبلتددی، لدو

تدی  سناز تهدیدات یز متماتهدیدها ین است که ماهیت این علت به از دنیدو بوفرد منحصربه

تحت را تهدید هدا از  هدا و درك آو دولتبیشتر گی یژوین البته اه دت کدساته دیج گذشو را

 ست.ار داده اتأثیر قر

 

 تأثير تهديدهاي سايبري بر امنيت ملی

دوراو ن یافتپایدداو د که نورین باابر ، منیتو و تحلیلگددراو حددوزه اشناسارکاری از بسیا

و ددد مد آودد جوبه باعد   بلکه ، ستتر شددو جهداو نشدده ا   امنمنجر به تنها د نهجنم سر

دی، قتصااه افزیسددت، رمحددی  تخریب و همچوی جدیدمددی غیرنظاتددی منیهددای اگددالش

هدای  جهدانی را بدا گدالش   منیت اد، افرده اگسترت مهاجرالمللدی و  های جنایی بدین سازماو

همیت اکه  ندورین باابر تحلیلگدراو  ست. اه ساخته دد جاته مودد ه گذشدد بت بدنستری جدی

د خوره باتجدیدددنظر دربلکه تددی، منیی اتهدیدهاشددی در ندیزاباتنهددا نددهین مسا   »جدید« ا

 سازد.وری میضررا منیت م امفهو

ین ا اغلددددبست که این ، استوارد امنیت د  اموجوت بیاادکه بر دی نتقال، اعین حادر 

ن دد یدر اجدید که تدی  منیهدای ا گدالش همین کی از یعنواو ی بهسایبری ه تهدیدهادب وودمت

در که طدور  اندد. همداو  کدی داشدته  نداتوجه رسدد،  مدی همیت به نظر ام پردد هر یاده بسدمینز

ین ، استتوجدده اقابدد  جدید ی ین تهدیدهارد امودر نچه ، آشدره شااپیشین هددای بخددش

و قایت مسلم وزه وامرتدی، ا ینترنت احملاو هکرها ا، هد ، جدرم هامکرهدا،  ویروسست که ا

 هستند.ه مرروز

بدترین کدی از  یعندواو  ی را بهسایبری تهدیدهاده، گسترات مهم با تأثیرت مخرب حملا

ست که م کدرده ا علاامریکا آکه یدی   ا جادد ت تدسه ایددویر کشدبه تصلی منافع می تهدیدها

ف طرد کددرد. از هاخوکددی فیزیرد برخو آوبا ده و کرتلقددی جنم عنددواو ت را بددهین حملاا
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خ آو سوت و رطلاعااوم امدب نقلاتهدیددات متدأثر از ا  ن دیره اادبدرو دگفتگو بح  دیگر، 

 ست.وز امرابشر گی ندهای زم جنبهبه تما

ی مطابق آنچه که در مورد تهدیدات در فضای سایبر بیاو شد، در ایدن بخدش بده بررسد    

پردازیم و با بررسی تأثیر آو بر امنیدت ملدی   و میهای گوناگوو آو روش« حملات سایبری»

 گیری ارا ه خواهد شد.نتیجه

 

 ب. ماهيت حملات سایبری

نامیدده  « عملیات اطلاعداتی »تری از آنچه در گارگوب طیس گسترده« حملات سایبری»

ای از آو نیدز زیرمجموعده  « جندم اطلاعداتی  »گیرند. عملیات اطلاعاتی کده  شود قرار میمی

، (Schmitt, 1998: 890-891)شددود گددام مخاصددمه مسددلحانه بدده آو توسدد  مددیاسددت و هن

ای، عملیدات  ای رایانده های جنم الکترونیکی، عملیات شدبکه کارگیری منسجم توانمندیبه

منظدور  هدای پشدتیبانی اسدت کده بده     های نظامی و عملیات هماهنم با قابلیدت روانی، حیله

ت اطلاعات دشمن و در عین حال پشدتیبانی از  تأثیرگذاری، متوقس نمودو، تخریب یا سرق

 1گیرد.گیری نهادهای ملی صورت میفرایندهای تصمیم

هدا،  های دیجیتالی نهادهدای مختلدس از قبید  سدازماو    پیوستگی زیرساختهمامروزه به

ها، افراد و ... باع  شده است که این فضا با گالشدی جهدانی از سدوی    وکارها، دولتکسب

رو شود. دامنه و گستردگی این حملات که از ی  بدافزار ساده گرفته وبهحملات سایبری ر

ای اسدت کده اطلاعدات حسداس افدراد و      گونده تا حملات مدداوم پیشدرفته و هدفمندد بده    

ها و کشورها را با تهدید جدی مواجه کرده اسدت. بده علدت    های حیاتی سازماوزیرساخت

طدور قدراردادی و   هاو این تهدیدات بههای مختلس در جهمبستگی بین نهادها و موجودیت

شوند. ایدن تهدیددات دامنده وسدیای از     شناخته می« تهدیدات سایبری جهانی»عنواو فنی به

هدا و افدراد وارد   گیرد و همواره خسدارات جددی را بده سدازماو    جرا م سایبری را در برمی

انیاو ممکن است طور ذاتی مخرب و تهاجمی است. قربکند. تهدیدات در بیشتر مواقع بهمی

ها افشا های بانکی آوفکری و مالکیت مانوی خود را از دست بدهند یا حساب های دارایی

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1.www.dod.gov  .  
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های دیگدر شدبکه شدوند. در سدط      طور ناخواسته باع  انتشار ویروس به رایانهشود، یا به

هدای  وکارهدا را بده دسدت آورده و حتدی زیرسداخت     بالاتر هکرها اطلاعات محرمانه کسب

 اندازند.شورها را تهدید و از کار میحیاتی ک

  

 1هاي متداول حملهروش

هدای حملده سدایبری ارا ده شدده اسدت کده در        ای از روشدر زیر فهرسدت و خلاصده  

هایی کده در  طور حتمی این تهدیدات برای سازماوهای اخیر متداول و فراگیر شده و بهسال

 .کنند، قاب  وقوع استمی های مختلس نظامی، دولتی، عمومی و خصوصی فاالیتبخش

  

  2تهدید مداوم پيشرفته -الف

تدر و  هدای پیچیدده  شود، شام  تلاشنامیده می APT تهدید مداوم پیشرفته که به اختصار

شدود و بدر روی هددف    وسیله گروهی از هکرهای هماهنم اجرا مدی متمرکزی است که به

حدد امکداو غیرقابد  کشدس      های حساس تدا واحدی تمرکز دارند. هدف آو نفوذ به سامانه

ها بده   APT ترین سط  از ردیابی موفق است. به این منظوربودو برای مدت طولانی و پایین

هایی تبدی  شده اسدت کده بده دنبدال اجدرای جاسوسدی       ی  رویکرد مطلوب برای سازماو

عموما  برای کسب اطلاعدات حسداس و    APT هوشمند و هماهنم سایبری هستند. حملات

هدای اطلاعداتی   های صاحب فناوری و مهم که دارایدی ها و سازماوشده از شرکتبندیطبقه

 .گیردارزشمندی دارند، صورت می

تواندد آو  منظور مقابله با این حملات باید دانست که ی  فناوری یا فرایند واحد نمیبه 

 .ها را نیز نداردهای امنیتی سنتی نیز تواو مقابله با آورا متوقس کند و روش

هدا  پذیرندد؛ زیدرا آو  ها نسبت به این تهدید آسیباین در حالی است که بسیاری از سازماو

گذاری نمایند و امنیت موجدود  اند به میزاو کافی در خصوص امنیت سرمایهدر گذشته نتوانسته

 های جدید و مراقبتی بالاتری نیاز است.قدرت دفاعی کافی و مناسب را ندارد؛ بنابراین روش

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1. Mukaram, A. (2014, June 3). Retrieved from Recorded Future: 

https://www.recordedfuture.com/cyber-threat-landscape-basics 

2 . Advanced Persistent Threat. 
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هدای  های دفاعی مختلدس، دانشدی از تهدیدد، مهدارت    لایه APT ر دفاع در مقاب منظوبه

هدای دفداعی   پیشرفته برای کشس و واکنش در مقاب  آو نیاز اسدت. بده ایدن منظدور روش    

پدیدد آمدنددد. در اجدرای ایددن روش،    1سدایبری جدیدد ازجملدده مانیتوریندم پایدددار مدداوم    

 .سته دفاع سایبری قرار داردهای مانیتورینم کارا و اثربخش در هسامانه

 

  2شدهانکار سرویس توزیع -ب

، حملاتی است که شدام  حجدم   DDoSشده یا به اختصار حملات انکار سرویس توزیع

ای بالا بوده و منظور از آو از کار اندداختن خددمات   های شبکه با مقدار دادهانبوهی از بسته

کارافتدادو سدرویس بدیش از سدرقت     شده توس  سیستم هدف است. در این حملده، از ارا ه

های فندی کمتدری   اطلاعات مدنظر است. اگرگه این حمله نسبت به سایر حملات از گالش

کم گرفت. ایدن  تواو اثربخشی آو را در ضرر و زیاو رساندو دستبرخوردار است، اما نمی

های مشروع و مجاز از دست برود یدا حدداق ، خددمات    شود که درخواستحمله باع  می

 کننده برسد.سیار آهسته و کند به درخواستب

کند، اما تأثیری بدر  موفق دسترسی به اینترنت را قطع می DDoS عنواو نمونه ی  حملهبه

هدای بهینده امنیتدی    ای داخ  سازماو ندارد. اگر ی  سازماو از روشهای رایانهروی سیستم

سدادگی در مادرض   را بده  های پرداخت مالی و تجداری خدود  ها و سامانهپیروی کند، شبکه

 کند.پذیر رها نمیاینترنت و آسیب

مدیلادی   2014تدا   2010از سال   DDoS حملات Verizonبر اساس آمار منتشره مؤسسه 

منظور مقابله با این حملات باید سرورها و خددمات  به گیری رشد داشته است.طور گشمبه

 IP و در دسدترس قدرار داد و فضدای    که به آو نیداز دارندد، فادال    ییاه IPرا برای افراد و 

مشخصی را برای دسترسی به سرورها در نظر گرفت. باید از تیم عملیاتی باتجربده و قدوی   

، DDoSبرای شناسدایی و مقابلده بدا ایدن حمدلات اسدتفاده کدرد. داشدتن طدرح مقابلده بدا            

ص های موازی بسیار ضروری است. سامانه مانیتورینم، تشخیحسگرهای شناسایی و لین 

 های پرکاربرد در جلوگیری از این تهدید است.نفوذ و فایروال ازجمله سامانه

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1.Continuous Persistent Monitoring. 

2.Distributed Denial of Service. 
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 1بدافزار چند پلتفرمی -پ 

هدای  شدود. انگیدزه  عامد  وینددوز منحصدر نمدی    باید بدانیم که بدافزارها فق  به سیستم

اقتصادی که امروزه موجب ایجاد بدافزارهای گند پلتفرمی برای جرا م سایبری شده، رو بده  

عامد  مختلدس ازجملده    فزایش است و باع  شده بدافزارها بتوانندد روی گنددین سیسدتم   ا

و ... کار کنندد. ایدن مسدئله حمدلات بددافزارهای گندد پلتفرمدی را         IOSویندوز، لینوکس، 

 افزایش داده است.

هددای مقابلده بددا بددافزارها ازجملدده   بدرای مقابلده بددا ایدن حمددلات اسدتفاده از مکدانیزم     

ها، ابزارهای دیجیتالی و موباید  و اسدتفاده نکدردو از مندابع     ی تمامی رایانهویروس روآنتی

در مرورگرها، بداز   Java های ناماتبر، غیرفاال کردواعتبار ازجمله مشاهده سایتناامن و کم

های با خطر بدالا بده رایانده سدازمانی بسدیار      های ناشناخته، متص  نکردو فلشنکردو ایمی 

 ضروری است.

 

 2شده و چندریختیزار دگرگونبداف -ت

ای از آو با قبلی متفداوت  این نوع از بدافزارها دا ما  در حال تغییر هستند و بنابراین هر نسخه

تدرین تهدیددات   تدرین و بدزرگ  شده و گندریختی یکی از خطرنداك است. بدافزارهای دگرگوو

هدای شناسدایی و   مکدانیزم توانندد  راحتی مدی شوند؛ زیرا بهها در جهاو محسوب میبرای سازماو

ها عبور کنند. شایاو ذکر است که نوشدتن و تولیدد   ویروس را فریب دهند و از آوهای آنتیبرنامه

هدای  شدده گنددریختی بسدیار مشدک  و سدخت اسدت؛ زیدرا نیازمندد فدن         بدافزارهای دگرگوو

ا دد اسدت. ایدن    ای مانند تغییر نام، تغییر کد، توساه کد، کاهش کد و درج کد اضافی و زپیچیده

 مسئله باع  شده که هکرهای کمتری در حوزه پشتیبانی و توساه این بدافزارها فاالیت کنند.

از بددافزارها   %67مدیلادی،   2014در سدال   Verizonآمار منتشره توس  مؤسسه  طبق 

ها بین گندین روز یا گند هفتده ولدی   از آو %30شوند، در ساعات اولیه انتشار شناسایی می

 کشد تا کشس و شناسایی شوند.یچیده و خطرناك آو بیش از گندین ماه طول میپ 13%

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1.Cross-Platform Malware  .  

2 . Metamorphic and Polymorphic Malware. 
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های مبتندی بدر امضدا در شناسدایی آو     ویروسمقابله با این کدها بسیار سخت بوده؛ گراکه آنتی

توانند تدا حددودی   یابی هوشمند میهای قوی و دارای موتورهای ویروسویروسعاجزند؛ اما آنتی

روز، رعایدت ملاحظدات امنیتدی در هنگدام اسدتفاده از      ستفاده از مرورگرهای بهکننده باشند. اکم 

 ها در جلوگیری از انتشار و آلوده شدو به آو بسیار تأثیرگذار است.اینترنت و انتقال فای 

  

  1فيشينگ -ث

شود و ایده ایمی  به ایدن دلید  اسدت کده در     این روش عموما  از طریق ایمی  انجام می

ی  ابزار ارتباطی غیرانحصاری است به این مانی که بین دو عاملی که حتدی   حقیقت ایمی 

تواند منتقد  شدود. ایدن در    شناسند و از هویت همدیگر با اطلاع نیستند، میهمدیگر را نمی

هدا را  هدا تمداس داشدته باشدند کده آو     حالی است که افراد عموما  انتظار دارند افرادی بدا آو 

ها دوست ندارند که ارتباطات خود را فیلتر کنندد؛ گراکده ماهیدت    شناسند ولی بیشتر آومی

 رود.ذاتی ایمی  از بین می

ای بده وجدود آیدد تدا هکرهدا بتوانندد از همدین        شدود کده روزنده   این مسئله باع  مدی 

خصوصیت غیرانحصاری بودو ارتباطدات سوااسدتفاده کنندد. پروتکد  ایمید  هدیچ عامد         

کند تدا  کننده را ندارد و همین روزنه به هکرها کم  میهای ارسالمجازشناسی برای آدرس

 از هر آدرس ایمیلی به قربانیاو خود ایمی  ارسال کنند.

جهدت رمزنگداری ایمید  یدا گدارگوب سیاسدت        2اگرگه ابزارهایی مانند پی جدی پدی  

کنندد، امدا اثربخشدی    منظور اعتبارسنجی ایمی ، برای مهار این تهدید تدلاش مدی  به 3فرستنده

به خاطر اضافه شدو مراح  انجام کار و کاهش مقبولیت و سادگی را در بدین کداربراو    لازم

هدای شناسدایی   عادی ندارد؛ بنابراین برای مقابله با این تهدیدات علاوه بر ابزارها و فناوری

های جالدی، آمدوزش و آگداهی افدراد، بداز      کننده و مقابله با فیشینم و هشداردهنده سایت

انگیدز و  کننده و وسوسهناشناخته و فریب نخوردو در مقاب  مطالب گمراههای نکردو ایمی 

 تواند مؤثر باشد.ها در ایمی  آمده است، میهایی که لین  آوباز نکردو مستقیم سایت

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد

1 . Phishing. 

2 . Pretty Good Privacy. 

3 . Sender Policy Framework. 
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 های رایجج. امنيت ملی: برداشت

کدی از  یعندواو  لدی بده  منیت مآو، ا شگسترملدت و   -لت و دومدد آجووبا به زمداو  هم

اتفداق  بده کثریت قریب اکه طدوری  ، بهگرفتر قرار کار ستوها در دن کار ویژه دولتتریمهم

رجدی  خالی و خدات دمنیاأمین ده تدبها دی دولتودجوند که ماهیت ورین باابر تحلیلگراو 

ن دددیدر است. رده اخوه گرلددی منیت مم امفهوش گسترو بس  ، تاریسگددی گگونهددا و آو

هدا  و دولتمیامین آو در گی تأگگونلی و منیت مابح  به جع وتی رامتفاهای ، دیدگاهستارا

 د دارد. جوهی ونشگادامحاف  و 

 

 رويکردهاي نظري متفاوت به امنيت ملی

ست. اگرفته ار قرالملد   بدین ب  فی در روامختلی هادیکرلی مورد توجه رومنیت مامقوله 

لدی،  منافع مرت، قد وهمچولی به مسا د خوص خاه نگاس سااها بر دیکرروین از ار ی  ده

منیت م این بخش به مفهواندد. در ا لی پرداختهمنیت مابه ها المل  و مانند آوم بیننظار ساختا

 پردازیم.   میها دیکرروین ترین اه مهمنگالی از م

و شته اندد جوومنیت م ابه ناای داخلددی، مسددئلهسط  سیاست در ماتقدند گرایدداو واقددع

ی زدد گیو ادد ند آزدنلی منیت مو دیگر، ابه بیایابد. میمانا لمللی ابینسط  در ت صرفا   دمنیا

الله ا)عبدستالملد  ا م بدین نظارز باگی یژنی ومنااستا راین المللی نیست و در ابینت دمنیاز دج

ار، بزتدرین ا رت مهدم قدتدرین مسدئله،   اصدلی منیت م اعدگرایاو، واقعنظر . از (70:1382خدانی،  

المللددی بددینعرصه ر امنددی دادددنوز بره ترین جلورزبا، جنمو یگر زباتددرین مهددملت دو

 ست.می انظا، منیتع اموضوگرایی در واقعتمرکز ر محو، ینا. بنابر(731:1386داو فام، زد)یتدسا

ده و ستفا، امطالاه تهدیدت امنیتدی،  مطالااکندد،  مدی تاریس  1لتواستفن اکه طدور  هماو

 . (Williams and Krause, 1996: 230)ل نیروی نظامی است ردکنت

ما باشدند، ا مهم توانندد  مدی منیت ابح  در م  هم اایر عودسمی، ادا   نظدمسای از ددج

که به توساه شدمارند  هدا را مهدم مدی   یدی آو مامولا  تنها تا جاو یااگرگرایداو و نوواقدع  واقع

ست بر اممکن ی هر گیزگرایداو،  واقدع ر دد نظ. از (1383، )تریسمی کم  کند نظاهای توانایی

دددددددددددددددددددددددددددددددددددددددددددددددددددددددددد
1. Stephen Walt.
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بدداور باشد. به توانددد ی نمددیزدددر گیدددت هدددمنیع اودددا موضدددم، اددددباشتأثیرگددذار منیت ا

مرجع و ناآین ابنابرباشدند،  المل  مدی م بیننظالی در صاو ایگرزباها و دولتگوگرایاو، واقع

 .(83:1382خانی، الله ا)عبد گرفتهند اخوار منیت قرا

با المللدی،  بدین عرصه رشدی در  اند آجول وضمن قبوکلاسی  لیسم الیبر، نقطه مقاب در 

تسلی  هر رت و نه قدازست صل  نه با مواماتقد گرایدی  واقدع نه اتمندرسیاست قدد از ادنتقا

ر دددمیسو جهاك در تیاموکرهددای دش حکومددتطریق گستراز بلکه ، هارتر کشوددده بیشدددگ

انند لیسم نیز همامهم لیبرهددای کددی از گددرایشیعنددواو ا بددهگردم نهادددلیسات. نئولیبردددسا

لدی  منیت میی اگنین فضاو ست رشی اناالمللی، عرصه آبینکه عرصه ل دارد قبوگرایی واقع

 وتی دارد.متفاح  ، راهمنیتاحفظ ای ما براندازد، امیبه خطر المللی را و بین

حفظ صل  باید و منیت د ایجاای اردد ه بدد د کدد نورن بادد یاین نظریه بر نظراو اصاحب  

هدای  هدا و رژیدم  د سدازماو ادیجاا دبر ین کاد و اشوم زده لگاها آوبه  ر ومهاها ر دولتفتار

 .(732:1386داو فام، )یزاست میسر المللی بین

ت ادددمطالالددی صاست که هسته هددی ایدگادنیز مخالس گ مکتب کپنهار، یگی دسواز 

ه ددد یپیچم مفهوگرایداو  ه واقدع یدگادر دست ا« ماتقد زاو »بوداند. و زور میجنم نیتی را ما

کتب نظر م. از (8:1378زاو، )بو ستده اکرا کاهش پیدرت با قدادف مترمدی  ودد ه مفهدت بدمنیا

اد فراما ، استاتحلی  مددی از مهو سط  مشخص ی گویادی ت فردددمنیاه دددگرگکپنهدداگ، ا

سدی  سیای هارصولا  تابع ساختا، گراکده ا ت شناخته شونددد منیاع دد مرجعندواو  توانند بهنمی

مرجع ری در محودفررد نیز با ك کپنها، مکتدب  ینابنابرباشند؛ المللی میینتی و بلتر دوعالی

 .(1382خانی، الله ا)عبد دهدار مینیت قرمر امحوعنواو بهت دلدوبر د را تمرکز خو، منیتا

 ،«21و قرتدی در  منیاجدید مطالاه ی لگوا»او با عنود خوهدای  زاو در یکی از نوشدته بو  

دی، قتصامدی، ا نظاسدی،  سیاگانده  هدای پدنج  س مؤلفهساابر ا تی رمنیت اجدید مطالاای لگوا

 .(Buzan,1991: 433) داندمحیطی میعی و زیستجتماا

عندواو  را بهت دهویالمل ، م بینادنظآنارشی  ماهیت رد نیز ضمن انگاری د سازهیکررو 

 د.ردکها رجی دولتادسیاست ختی و منیهای ادستورالام ، وارد بررسی
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د را خوو ستاو دوقبا و، رشمناس هویتشداو، د ساابر هدا  ب، دولدت وگرادن گدیدر ا

منیت بر نمایند. امیتاریس زباو تاریس د را هویت خو، ددینان فردیکنند و در ادرك می

در که یدی  ماناعدی و  جتمااست مدی ا بلکه مفهوارد، ددد ت ندلالونی دبیردی ضایت ماو

مرجع عندواو  ندی، بده  نساامنیت به اه توجیابد. ام میودقشده و عی ساخته ادجتمایند افر

نظریه هدای  ندی، از ویژگدی  منیت جهاشمول در اجهاویش به مفاهیم اگرو منیت یی انها

 . (737:1386داو فام زد)ی انگاری استسازه

خدی  ربل نباتداگمن بده د  جسیکا و همچوو نویسندگارخدی  که بد ضافه کراد دبای، هدلبتا 

ه ادد فمحیطدی، ر و زیسدت همچولدی  به مسا تی منیت امطالااش ر گستردبنی ادجهت ولادتح

 .(Tuchman, 1989: 162-177) اندکید کردهد جمایت تأدشدی و رقتصاا

رسدیم  ای میو نتیجهین بخش به هماو اپایارسی هرگند اجمالی، در ین برابا ، ینابنابر  

لی از ت مدمنیا»کند که: میتشری  وی ست. ه اسیدد رخوتی منیت امطالاازاو در بوی ه بردک

 قدی تمند بارقدمدی  مفهوسدی  نظر سیا، ولدی از  نظر تاریس مبهم، از ضایسمدی  مفهولحاظ 

 .(55:1379)مندل، ت« دسه اددمان

جانبه از خوبی و همهاند بهنتوانستهمربوطه ی هادیکرو رویس رتاای  از هیچ در نتیجه، 

و سته ن مقوله نگریدد یاه دبد ودن خدظی  از ر دهه و ددمآبرلی منیت مع اتحلی  موضوپس 

وارد منیت با م امفهوگدی  ین پیچیداند. اکردهتشری  د آو را موجوهای بخشی از واقایتتنها 

، تهدددهه گذشدسه بددا آو در دو مرتب  ی تهدیدهای و سایبری به فضاط مباح  مربوو شد

ی ادد ر مبندد ت بدد منیلدی ا تحلیمدی و  ودمفهی ادفضاز این، پیش گر تا است. ه اشداو گنددو

 عصرد، در بوار ستوتهدیدکنندددده امنابع و تهدید یدددی فیااجغری هازمرصدددی از مشخرك د

ی ادد فضنی از شتنها درك روی مجازی، نهمنیت به فضام امفهوه شدو ا کشیددبت و ادطلاعا

جه اومنیت نیز متهدیدکننددده امنابع دگددی بلکه با گسترارد، ندد جوود دددتهدییددی فیااجغر

 هستیم.
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 هادگيری و پيشننتيجه

اره زدد هرت در ددد منابع قتدرین  کی از مهمیآو، بسته به های وای و فناوریسایبری فضا

مدی،  ادد گمنورود، ایین دد ت پدد قیمو ودد همچی ایبردد سی ادد فضهای ویژگیهستند. م ودس

ه کندی  ین ماد آورده است، به اجورت را به وقدر نتشارو بودو، پدیده انامتقاپذیری و آسیب

آو را باید پدس  ین ، از انددبوده تقسیم کرد خوو تنها میارت را قدزی باها و دولتکنوتاگر ا

ددتی و  یسورتریافتده  های سازماووصی، گروهخصهای و شرکتهمچوی ردیگاو دیگرزا بادب

ین عرصه نقش در اهستند که هدا  دولدت ین ز اهنو، اگرگده  یم نماینددد تقساد ردفیی و اادجن

د خوهدا را از تأثیرگدذاری   لدی دولدت  منیت مه اپدیدین تبدع، ا هدد بکنندد.  زی میادبمی را مه

 ار داد. قربی یارد ارزموتواو میگند جهت این تأثیرگذاری را از شت. اهد گذانخونصیب بی

با ط تبادر ارهمانند گذشته ملدی را  منیت تواو انمییگر دت. دسات دمنیم امفهو، نخست 

 فت کیفیتاخطر وزه، مراکه بلد، تاریس کررجددی ادددخلددی و خی داهازمرمددی و مسا   نظا

 شود.  ب میمحسولی ت مدمنیای اردد بدتهدیعی نیز نواو ندوشهرگی ندز

 ،تهدد گذشدر ت. دد سی اایبردد سی دهادد تهدییدی در  ادد فیاد جغردد فتن بادوم، از میاو ر

آو  ادددمقابله ب، نتیجهردار بودنددد. در برخوصددی خایددی فیاامح  جغرمددی از نظای تهدیدها

 د.نبواری شواو دگندر کایی جهت شناساکم از دست

ین تهدیدها است. ی اسایبری دهادد تهدیشدی از  ناهدای  پدذیری دگی آسیبگسترسوم،   

طددی و تباهددای ارشددبکها دددبط ادددتبو در ارودددگانددد و اکنددده، گندبدادددی و گنددد سددویهپر

 ت.دسابالا ر یادبسها رسانی آوآسیبسط  باشند، س میحساهای زیرساخت

وی نیرو تش کدارگیری ار بده همانند تدی  سنهدای  شدیوه صرفا  را ا تهدیدهرم، ایدن  ادگه 

و نیست فدی  کاتنهدایی  هدا بده  ش دولدت تلاها آومقابله با ای برد و کرر مهاتواو سی نمیپلی

کدی در  منافع مشتردارای که صدی را  بخش خصوهدا و  دولدت ه  دد جانبو دوؤثر دمری همکا

 طلبد.، میهستندگونه تهدیدها اینبا رد برخو

متوجده  صرفا  ی سایبری تهدیدهاآیدد،  لدی برمدی  نکته قباز که گونده  ، همداو نجمدد پ 

نصدیب  بدی تهدیدها هدای ایدن   هدا نیدز از آسدیب   اد و شرکتردفابلکه ، نیستها دولت

 د.ودد بدهنانخو
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ی هادیکرروین ابنابر، نیستمحور دولتصرفا  ت طلاعاار دعصدر منیت و اودگ، مدشش 

سداختاربندی  به محوری ی دولتمبناه بر عمدطور بهه دکمل  البینب  ی در روامختلس نظر

هدای خدود   در تحلی یا اند گذشتهین تهدیدها ر اکناراحتی از بهیا اند، د پرداختهخوت نظریا

 اند.شدهجه امودرگمی با سر

هد شد ام  بالا سبب خواست که مجموعه عووری اه ضردددن نکتدددیار دددکو، ذادددپایدر  

هدای  ، پایگداه نسبت به منافعد خوهدای  زود در برداشتیر یا هی دشگاندامحاف  ها و دولت

 قدرت و امنیتشاو تجدیدنظر کنند.    

 

 

 

 

 

 

 

 

 

 

 







مه
لنا
ص
ف

 
بر
سای
ی 
ضا
ی ف
رد
اهب
ت ر

لاا
طا
م

و 
ستا
زم
ل، 
 او
ره
ما
 ش
ل،
 او
ال
 س
،

14
00



26

 فهرست منابع و مآخذ

 الف. منابع فارسی

  ،حاکمیت فراوسدتفالیا: جهدانی شددو و تاامد  حاکمیدت ملدی بدا حاکمیدت         »ابراهیمی، شهروز

 .1385، 4نش سیاسی، ، دا«ایراو المللی با تأکید بر جمهوری اسلامیبین

  1389وسوم، تابستاو ، انتشارات میزاو، گاپ بیست1اردبیلی، محمدعلی، حقوق جزای عمومی، ج. 

 سازی حملات سدایبری در  ای تا جنم اینترنتی، مشابهتاسکات جی شاک  فورد، از جنم هسته

 .http:/// www الملد ، ترجمده و تلخدیص یاسدر ضدیایی، قابد  دسترسدی در:       حقدوق بدین  

Yaserziacee, blogfa. Com/ post. 7. aspx. Visited 2017 

  صدول  ازاده ملاباشی، پرستو؛ عبداللهی، محسن و زمانی، سید قاسم، حملات سدایبری و  اسماعی

المل  بشردوستانه )مطالاه موردی: حملات سایبری به گرجستاو(، فصدلنامه مطالادات   حقوق بین

 .1396، تابستاو 2ه ، شمار74حقوق عمومی، دوره 

        ی اسماعیلی فلاح، مرضیه، دادگاه صال  در رسدیدگی بده جدرا م سدایبر، خبرنامده کدانوو وکدلا

 .1390، تیر 60دادگستری استاو اصفهاو، شماره 

  ،ی استاکس ندت و  حملات سایبری از منظر حقوق بشردوستانه با نگاهی به قضیه»اصلانی، جبار

 .1393، 4 ۀللی، سال دهم، شمارالممطالاات بین ۀ، فصلنام«ایراو

  ،ز در تبیین تحدولات مفهدوم مدر   »افضلی، رسول؛ قالیباف، محمدباقر و احمدی فیروزجانی، میثم

 .1392، 45های جغرافیایی انسانی، ، پژوهش«فضای سیاسی مجازی

 1381های فناوری ریاست جمهوری. افق ی ، اطلاعات فناوری قضا، تهراو: دفتر همکاری. 

  3المللی پلیس، سدال اول، شدماره   ای، فصلنامه مطالاات بینضا، قوانین و جرا م رایانهایازی، ر ،

 .1389پاییز 

 امی، ای نوین از بزهکاری، انتشارات تهراو بهنباستانی، برومند، جرا م کامپیوتری و اینترنتی جلوه

 .1390گاپ سوم، 

    ای، تهدراو: پژوهشدگاه   رایانده بای، حسینالی و پورقهرمانی، باب ، بررسی فقهی حقدوقی جدرا م

 .1388علوم و فرهنم اسلامی، 

  ،مطالاده مدوردی: اسدتاکس    « الملد  حملات سایبری از منظر حقوق بدین »خلس رضایی، حسین(

 .1392، 73 ۀمجلس و راهبرد، سال بیستم، شمار ۀنت(، فصلنام

 بدر امنیدت ملدی،     و تدأثیر آو  وند، یاسر، تهدیددات سدایبری  آبادی، علی و نورعلیپور رکنخلیلی

 .1391، 56فصلنامه مطالاات راهبردی، سال پانزدهم، شماره 

 المللدی،  هدای سیاسدی و بدین   ای، رهیافدت خواجه نا ینی، علی، درآمدی بر مفهوم حاکمیت شبکه

 .1393، 39شماره 





 

راو
ی ای
لام
 اس
ری
هو
جم
ی 
 مل
ت
منی
ر ا
ی ب
یبر
سا
ت 
ملا
 ح
ا و
ده
دی
 ته
ثار
ی آ
رس
بر



27

 ب. منابع انگليسی
 Addendum to Summary Report of Twelfth Meeting of Committee I/’Doc. 866, 

I/1/30(a), (8 June 1945) 6 UNCIO (1945) 356. 

 Albercht Randelzhofer, Article 2(4)’ in B.Simma(ed.), The Charter of United 

nations: A Commentary (2nd, Oxford University Press, 2002), 118. 

 American Institute for Contemporary German Studies, Governing Beyond the 

Nation – state Global Public Policy: Regionalism or Going Local? AICGS 

Research Report, No. 11, 1999, p.42. 

 An assessment of international legal issues in information operation, United States 

Department of Defense of the General Council, (DOD OGC),1999,P.15. 

Availiable at: Http//:www.au.af.mil/an/awc/awcgate/army/jaoac-io.pdf. 

 Andrew Linklater, “Citizenship and sovereignty in the post – Westphalian state”, 

European journal of international Relations, vol.2, 1996, p.77 

 Annex of the agreement between the government of the member states of the 

Shanghai cooperation organization in the field of the international information 

security of 16 June. 2009. 

 Anthony Aust, Handbook of International law, New York: Cambridge University 

Press. 2010.p.3 

 Antonio Cassese, Internationl Law, Oxford University Press,2nd edition, 

2005,P.484. 

 Anupam Chander & Madhavi Sunder, The Romance of the Public Domain, 

California law Review. Vol. 92, Issue 5, 2004, p.1331. 

 Armed activities on territory of Congo (Congo v. uganda) ICJ reports 2005, P.248. 

 Beaumont, P. “US Appoints First Cyber warfare General”, the Observer, 10. 23 

May 2010, p.10. 

 Brenner, S.W., “At Light speed: Attribution and Response to Cyber Crime/ 

Terrorism/ warfare”, Journal of Criminal Law and Criminology, No, 97, 2006 – 

2007, p.424. 

 Brenner, Susan W. & Clarke, Leo L (2010). "Civilians in Cyberwarfare: 

conscripts", Vanderbilt Journal of Transnational Law, Vol. 43: 1011-1076.,p1028 

 









 


