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 چکيده
یابی بهه ایهن    های دستیکی از راه ؛است یجهان سایبری یحاکم بر فضا یرقابت اصول یمقاله بررس نیهدف ا
های بزرگ به این موضوع است؛ با توجه به این مسئله سهاال اصهلی   رتویژه قدنوع نگاه کشورها به ۀسیمقاهدف 

تهر  پژوهش این است که روسیه و آمریکا چه دیدگاهی نسبت به حاکمیت سایبری دارند؟ در یه  زمیۀهۀ گسهترده   
گیهری از رو   ها نسبت به این حاکمیت متأثر از چه عواملی است؟ در پاسخ، پژوهش حاضهر بها بههره   آن دیدگاه
دهد که همانۀد فضای واقعی، روسیه از حاکمیت وستفالی در فضای سهایبری حمایهت   تحلیلی نشان می -فیتوصی
دهد که این نوع حاکمیت بیشهتر در مهورد روابهو روسهیه و کشهورهای      کۀد؛ اما تحلیل این حاکمیت نشان میمی

کۀهد؛ در  شوری استفاده مهی غربی حاکم است و در ارتباط با کشورهای شوروی سابق روسیه از مدل حاکمیت پسا
دههد  تر این مدل نیز نشان میبرد؛ اما بررسی دقیقنفعی در حاکمیت سایبری بهره میمقابل آمریکا از مدل چۀد ذی

که آمریکا از این مدل صرفاً برای حفظ هژمونی خود در فضای سایبری بهره برده و در فضای داخلی قائل به نقش 
های روسیه و آمریکا در زمیۀهۀ حاکمیهت   دهد بسیاری از اختلافۀین نشان میگر دولت است. پژوهش همچکۀترل

المللهی  سایبری ناشی از دو متغییر اساسی ایدئولوژی سیاسی حاکم بر نظام سیاسهی و نظهم مولهور در نظهام بهین     
 است.

 

 .، اختلاففضاي سايبري، حاکميت، روسيه، آمريکا ها: کليدواژه
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 مقدمه
 در سهرعت  بهه  یجههان  سهایبری  یو فضا ۀترنتیئل مربوط به ا، مسادر ی  دهۀ گذشته

 ی درمحهور  گهاه یبهه جا  ایحاشهیه  گهاه یاز جا تهدری   بهو  هقرار گرفت یدستور کار حکمران

انگیز فضای سهایبری حتهی باعهر گردیهده     رشد شگفته است. مۀتقل شد یالمللنیب ۀعرص

هها  که در آن جۀگ میهست یبریسا یریعصر درگ ۀامروز ما در آستانبرخی استدلال کۀۀد که 

حتهی  و  بهوده  زتریانگ اهداف و سرعت شگفت اس،یتر، در مق پۀهان تر، یطولان زیاد احتمال به

 یهها  یریه درگ ۀهمه ان نیز دشوار خواهد بود. آن یهازهیدشمۀان و انگ ان،یآغاز، پا صیتشخ

 یبریسها  یها سمیانرخ دادن به مک یمهم برا یدادهایرو رایز بود؛خواهۀد  یبریسا نیز ۀدهیآ

 یبهرا  یبریسها  یاز فضای بریشکل نوظهور مبارزه، دشمۀان سا نیدر اخواهۀد داشت؛  ازین

 از هها قبهل   مهدت  ی حتهی ردولته یو غ یدولت گرانیباز ریسا یستمیس یریپذ انعواف فیتضع

ی داخله  یدیاز کار انداختن عۀاصر کل یبرا ؛بحران آشکار بروز ایها  خصومت یاعلام عموم

ههای گذشهته ظههور    هایی از این درگیری نیهز در سهال  نشانهاستفاده خواهۀد کرد.  اهدولت

متحهده از سهوی    مثال افشای اسۀاد وزارت خارجه و دفاع ایالات عۀوان وجود داشته است. به

گیری و نتای  تحولات جهان عرر، مورح ها بر شکللیکس، تأثیرگذاری رسانهسایت ویکی

ههای  تر از همه حمله به زیرساختچین علیه آمریکا و مهم شدن حملات سایبری روسیه و

 ها است.ای ج.ا. ایران، ازجملۀ همین نشانههسته

روابهو   از مۀظهر  ژهیه و، بهه ذکر شهده  یدادهایسلسله رو یشۀاخت و درک معۀابۀابراین 

هها و  دولهت  نیروابهو به   ،یمله  تیه فوق بر امۀ راتییکه تغ یریتأث فهم بهتر یالملل، برا نیب

حهائز   یعمله و  ینظهر  بهه لحها    گذارندجهانی می سایبری یفضا ینظام حکمران نیچۀهم

اهمیت است؛ در کۀار این موضوع پرداختن به حاکمیت سایبری نیهز اهمیهت دارد؛ درواقه     

و درک  لیه تحل یبهرا  یشهروع  ۀعۀوان نقوه  یبریسا تیحاکم یو معۀا تیدرک اصل حاکم

تهوان بهه درک   فهم ایهن موضهوع اسهت کهه مهی      ؛ زیرا از طریقمهم است اریبس این مسائل

هها دسهت   های متۀاسب بها آن های سایبری و پاسخدرستی از نوع مواجهۀ کشورها با چالش

ویژه در روابو کشهورهایی مانۀهد روسهیه و    یافت. بررسی این مسئله )حاکمیت سایبری( به
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سهت کهه در وضهعیت    کۀد؛ زیرا استدلال بر این امی آمریکا نیز بیشتر به فهم موضوع کم 

دارد و  قرار سرد جۀگ زمان از خود سوح ترینپایین در اکۀون آمریکا و روسیه فعلی روابو

ها جدای از فضای واقعی و در فضای سایبر نیز تشهدید شهده اسهت؛    رقابت و اختلافات آن

بر همین اساس ساال اصلی پژوهش حاضر حاکی از این اسهت کهه روسهیه و آمریکها چهه      

هها نسهبت   آن تر دیدگاهت به حاکمیت سایبری دارند؟ و در ی  زمیۀۀ گستردهدیدگاهی نسب

 به حاکمیت متأثر از چه عواملی است؟

 

 شناسی تحقيقمبانی نظری و پيشينه

 شناسي تحقيقپيشينه

وجود  ینبااهای متعددی صورت گرفته است؛ در ارتباط با موضوع مقالۀ حاضر، پژوهش

و  شیههارن توان به مهوارد زیهر اشهاره کهرد      در این زمیۀه میها ترین پژوهشجدید ازجمله

 ،یمجهاز  یو ظهور هۀجارها در فضها  یرازدار» با عۀوان ی( در پژوهش2422) 1شابات-زتل

را موههرح  هیفرضه  نیهه، ا«یبریسها  یجاسوسه  تیههو حاکم هیو روسه  نیتعامهل آمریکها، چهه  

در مقابهل   یبریسها  تیه به سهمت حاکم  هیو روس نیمانۀد چ ییکشورها یدر حالسازند؛  یم

 تیه دنبال امۀبه  ،یقدرت دموکرات  یعۀوان  ، بهآمریکا اند،( رفتهیجو خار یداخل) نیریسا

 ( در پژوهشههی بهها عۀههوان2422) 2یتسههکیبودن دو کشههور بههوده اسههت. هههر یبههرا یبریسهها

؛ «و غهرر  هیروسه  نیبه  یکه یالکترون ی  اسهتون تهال یجید تیه بهه حاکم  یارتبهاط  یردیکرو»

 یهها  هیه نظر بهر  هیبا تک را بررسی کرده و تالیجید یمل تیحاکم یربۀایز یرهۀگف یها مۀوق

 شهۀهاد یپ تهال یجید تیه بهه حاکم  یا رابوهه  یکهرد یرو ،یو فۀاور یمل تیهو ۀانیگرا سازنده

 تمرکز دارد.آن  ۀدر توسع یمل یگرید-خود یها ییایپو لیتحل ی برطورکل که به کۀد یم

کهردن   یۀیسهرزم  ایه   آیمجاز یفضا تیحاکم»عۀوان  ای با( در مقاله2421فر )معصومی

بحر حاکمیت در فضهای   «است؟در تضاد  یسازگار جهان ۀترنتیبا داشتن ا یمجاز یفضا

                                        
1. Harnisch and Zettl-Schabath  

2. Budnitsky  
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اسهتدلال   ارتبهاط داده و  یواقعه  یایدن یکیتیژئوپل یها و کشمکش ها یریبه درگسایبری را 

مختلهف   یهها  قهدرت  یکیتیاز مۀاف  ژئهوپل  یتابع یبریسا یمختلف فضا میکه مفاهکۀد می

ایهن   «هیروسه  در یبریسا تیامۀ»( در پژوهشی با عۀوان 2421) و سوکولووا 1سلوایچ است.

بلکهه   ؛سهت یمفههوم مسهتقل ن    یه  هیدر روسه  یبریسا تیامۀسازند که مسئله را مورح می

ترین مزیت پهژوهش حاضهر نسهبت    . مهماست یاطلاعات مل تیاز امۀ ریناپذییجدا یبخش

ای حاکمیهت سهایبری در دو کشهور آمریکها و روسهیه و ارائهۀ       بررسی مقایسهه  به آثار قبلی

 ها در حوزة حاکمیت سایبری است.های عیۀی از اقدامات آنمصداق

 

 مباني نظري

خواهۀد در قلمرو خود انجام یرا که م یها آزادند هر کارکه دولتمعۀی به این تیحاکم

. (2442 2)ههاس، اسهت  الملهل  نیروابهو به   ۀدهدهناصل سازمابرای چۀدین دهه است که دهۀد 

برحسهب   را تیه حاکمهها  های مختلفی هم نسبت به این مفهوم وجود دارد. لیبهرال رویکرد

 فیه تعر شیدر داخهل و خهارج از مرزهها    هها  تیو فعال گرانیکۀترل باز یدولت برا ییتوانا

مقتدرانهه   ماتیاتخهاذ تصهم   یدولهت بهرا   ییتوانها  را تیجوهر حاکم ان،یگراواق  .کۀۀد می

انهواع مختلفهی از حاکمیهت نیهز از سهوی      ( 2  1227، 3)تامسهون دانۀهد  ( مهی بهه جۀهگ   میتصم)

استدلال دارد چههار   7استفان کراسۀر مثال عۀوان بهپردازان این حوزه مورح شده است؛  تئوری

 توان نام برد؛نوع از حاکمیت را می

 دهای سرزمیۀی(؛المللی )به رسمیت شۀاختن متقابل بین نهاحقوقی بین -

وستفالیایی )سازماندهی سیاسی بر اساس حذف بهازیگران سیاسهی از سهاختارهای     -

 اقتدار(؛

 داخلی )سازماندهی رسمی اقتدار سیاسی در داخل دولت(؛ -

                                        
1. Chislova and Sokolova  

2. Haass  

3. Thomson  

4. Stephen D. Krasner 
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در  هیسهرما  ایه ها، کالاها دهیاطلاعات، ا میتۀظ یبرا یی دولتتواناوابستگی متقابل ) -

 .(3، 1222، 1)کراسۀر (سراسر مرزها

ها بود؛ امها  ها نیز معۀی اصلی و ضمۀی حاکمیت بیشتر متوجه قلمرو فیزیکی دولتمدتتا 

های اخیر حاکمیت به قلمرو فضای مجازی نیز گستر  پیدا کرده اسهت؛ بهه عبهارت     در سال

 ۀهها جۀبه   دولهت  یبریسها  یهها  تیه فعال بهتر استدلال اصلی در این زمیۀه این است که هرچۀد

 تعهاملات امها   ؛(انهیرا رساختیافزار و ز قالب سخت مثال در عۀوان هدارد )ب یو ملموس یکیزیف

؛ دارد «یمجهاز » ۀجۀبه  ،و ارسال محتهوا  یده گۀالیها، س انتقال داده قیاز طر یبریسا یدر فضا

موضهوع    یه عۀوان  بهها نیازمۀد اقتدار هستۀد؛ به عبارت بهتر بۀابراین در این حوزه نیز دولت

هها و مۀهاب  خهود    خود را بر اساس خواسته یبریسا یهاتیرند قابلها حق دادولت ،یتیحاکم

 شهۀاخته  تیحق را به رسم نیاند ا موظفدیگر ی هاحق، دولت نیدر ارتباط با ا؛ توسعه دهۀد

 .(284  2417، 2)جۀِسنمداخله نکۀۀد گریکشور د یداخل یبریسا ماتیو در تصم

کمیهت سهایبری موهرح شهود.     این موضوع باعر گردیده مفهوم جدیهدی بها عۀهوان حا   

 یدولت در فضها  تیحاکم یعیبحاکمیت سایبری در ی  تعریف کلی عبارت از گستر  ط

در مهوارد  ها( داده اتی)حق مداخله در عمل تیصلاحی دولت دارا  ی یعۀی ؛است یبریسا

 ذیل است 

( یبریسها  اتیها و عمل)در رابوه با نقش اطلاعات و ارتباطاتفۀاوری  یهاتیفعال  -

 ی؛بریسا یدر فضا دوجوم

 یها)در رابوه با امکانات( و داده نفسه یف اطلاعات و ارتباطات فۀاوری یهاستمیس -

ههای  دارایهی ) ههای اطلاعهات و ارتباطهات   فۀاوری یهاستمیتوسو س جا شدهجابه

 .(83  2418، 3)فانگ(یمجاز

که معهادل   یبریاس یها به نقش اطلاعات و ارتباطات فۀاوری یها تیفعالدر این تعریف 

 نفسهه  یاطلاعات و ارتباطات ف یفۀاور یها ستمیس .شود یهستۀد، مربوط م« شبکه تیجمع»

                                        
1. Krasner 

2. Jensen 

3. Fang  
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 یفضها »هسهتۀد و معهادل    یبریسها  یحامل فضا یها که پلتفرم شوند یمربوط م یبه امکانات

 اتیها و عملداده سات،یبه حق دخالت در تأس اشاره تیهستۀد و صلاح «یۀیسرزم یبریسا

ۀهد  ۀکینکته اشاره مه  نیبه اهمۀ این موالب نیز  است. «یبریسا میرژ»دارد که معادل ها داده

 یژگه یبهرد، و یدولهت را بهه ارم مه    تیه هر چهار عۀصر حاکم یبریسا یفضا تیکه حاکم

 یبریسها  یفضها » ،میه رژ  یه  یعۀه ی ؛کۀهد یرا روشهن مه   یبریسها  یفضا تیحاکم« میرژ»

و  تیه جمعوجهود دارد،   «یۀیسهرزم  یبریسها  یفضها » درکهه   «یبریمۀهاب  سها  »، «یۀیسرزم

 .(87  2418)فانگ،  کۀدیکۀترل م یبریسا یدر فضا را اتیعمل

شهود کهه   تر در حاکمیت سایبری بر سه مالفۀ اصهلی بسهیار تأکیهد مهی    طور مشخصبه

 از  اند عبارت

مهدل   ،یبریسها  ۀتوسهع  ریمسه )حق و توانایی ی  دولهت بهرای انتخهار      استقلال -

 ی(؛خارج ۀمداخلون بد یبریسا تیحاکم

  )حق ی  کشور بهرای مشهارکت در حکمرانهی جههانی فضهای مجهازی و       يبرابر -

 تدوین قانون(؛

 ها، رساختیزحق و توانایی ی  کشور برای تۀظیم قوانین برای   )يقانون تيصلاح -

 .(2421و همکاران،  1)هوآنگ قلمرو خود ردر ها  داده نینهادها، رفتار و همچۀ

ترین حامیان این مدل حاکمیتی هستۀد؛ در واقه   ین و روسیه از مهمکشورهایی مانۀد چ 

دههد  یکشورها اجازه م مۀبه ه تأکید دارند که یبریسا تیحاکم مفهومی از این دو کشور بر

. حاکمیت سایبری مخالفهانی  (3  2422، 2گائو)عمل کۀۀد  یبر اساس برابر یبریسا یتا در فضا

بهر حهوزة    دولهت   یکلاسه  تیه حاکم این است که اعمال نیز دارد. استدلال اصلی مخالفان

 مثهال  عۀوان به؛ است یاست که بر مفهوم اتصال نامحدود متک ۀترنتیخلاف روح ابر سایبری

3میلتون مولر
در  تیه شۀاختن متقابهل حاکم  تیبه رسم آل، دهیدر حالت اکۀد که استدلال می 

 اعتهراض  رقابهل یغ یا حهوزه و بهه ههر دولهت     کۀهد  یتعهارض را محهدود مه    ،یکیزیجهان ف

                                        
1. Huang 

2. Gao 

3. Milton L. Mueller 
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 یاصهل  ۀفه یامها وظ ؛ اعمهال کۀهد   اقتهدار خهود را  که در آن دولت بتوانهد   دهد یاختصاص م

هها و   رسهانه  هها،  یفۀهاور  نیو تبادل اطلاعهات در به   یسازگار لیتسه یۀترنتیا یها پروتکل

 یریه نظهم، مۀبه  درگ   یجا به یارض تیحاکم یکه ادعاها شود یباعر م نیا ؛قلمروها است

 .(428  2424، 1)مولرد باش

همچۀین این ادعا وجود دارد که بهین حاکمیهت سهایبری کهه جریهان آزاد اطلاعهات را       

. استدلال اصلی در ایهن  (114  2414، 2)یِلیکۀد و اصل آزادی بیان تضاد وجود دارد محدود می

 میمحافظهت از حهر   بهه بهانهه   آزاد اطلاعهات  انیه جر بهرای   تیمحهدود مورد این است که 

توانهایی کهاربران در فضهای سهایبری      نیو بۀابراکرده ارتباط اطلاعات را محدود  یخصوص

؛ در این زمیۀهه بیشهتر   (77  2424، 3اسهییۀللو )کۀد های اصلی خود را محدود میبرای بیان خواسته

اقهدامات   چهین  بهه بعهد،   1224 ۀاز اواخر دهه  شود کهها متوجه چین بوده و عۀوان میمثال

 ینآتشه  واریه هها د آن نیتهر که شۀاخته شهده  دادهبرخو انجام  یۀترل محتواک یبرا زیادی را

. آمریکا و بسیاری از کشورهای اروپهایی از حامیهان اصهلی    (118  2424، 7)کریمرسبزرگ است 

 جریان آزاد اطلاعات در فضای سایبری هستۀد.

 یهمهاهۀگ آمریکها،  -اروپها   یهۀ اتحاد یبریسها  یگفتگو یهاتیاز اولو یکیمثال  عۀوان به

ائهتلاف  »مانۀهد   یالملله نیحقوق بشر برخو در مجهام  به   یارتقا ۀۀیدر زم دو طرف  ینزد

 یو فۀهاور  تهال یجید یدر نشسهت وزرا  4گروه جیطور مشابه، به .بوده است »یآزاد برخو

 جهاد یداده بها اعتمهاد را ا   آزاد انیه جر ۀۀه یدر زم یراه همکهار  ۀ، نقش2421 لیدر آور 4جی

؛ این رویکرد دوگانه باعر شده اسهت کهه نهوعی تقابهل بهین کشهورهای       (3  2422، 7گائو)کرد

بگیرد که عموماً در قالب رقابت شهرق و غهرر    طرفدار این دیدگاه در حوزة سایبری شکل

ها، مدل حاکمیت سایبری روسیه شود؛ یکی از این رقابتدر حکمرانی سایبری توصیف می

 شود.می و آمریکا است که در ادامه به آن اشاره

                                        
1. Mueller 

2. Yeli 

3. Spinello 

4. Creemers 

5. Gao  
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 تحقيق شناسی روش

تحلیلی انجام شهده اسهت؛    -این تحقیق از نوع هدف کاربردی است و با رو  توصیفی

کتهب،   ازجملهه ای صورت بررسی مۀاب  اسۀادی و کتابخانهه اطلاعات نیز به گردآوری  رو 

اطلاعهات نیهز از رو     ها، مقالات چاپی و ایۀترنتی بهوده اسهت؛ بهرای گهردآوری    نامهپایان

استفاده شده است. با توجه به ایۀکه از اسۀاد و مۀاب  معتبهر داخلهی و خهارجی     برداری یشف

برای تجزیه و تحلیل موضوع استفاده شده است، پژوهش از روایهی و پایهایی قابهل قبهولی     

 برخوردار است.

 

 ها وتحليل داده های تحقيق و تجزیهیافته

 حاکميت سايبري روسيه

 های موجهود در زمیۀهۀ در  رغم فشارشوروی، روسیه؛ علی اهیرجم اتحاد فروپاشی زمان از

 اساسهی  اصهل  یه   عۀوانبه حاکمیت به دولت و فرسایش این مفهوم اولویت نبودن حاکمیت

روسیه به صراحت تأکیهد   1223کرده است. قانون اساسی  نگاه الملل بین روابو سازماندهی در

قهانون  )سراسر قلمرو کشور اعمهال شهود    دارد که حاکمیت ی  مفهوم اساسی بوده و باید در

تأکید بر مفهوم حاکمیت در اظهارات مقامات روسیه نیز برجسته بوده اسهت.   (.1اساسی روسیه

ولادیمر پوتین بارها در اظهارات خود به اهمیت مفهوم حاکمیت بهرای روسهیه اشهاره داشهته     

 نهه  حاکمیهت  وسهیه، ر بهرای »در انجمن والدای کلار عۀوان داشت  2444است؛ وی در سال 

البتهه   ؛(2414، 2)آرکهادیوی  اسهت  جههان  این در بقا شرط بلکه افتخار؛ مایۀ نه سیاسی، تجمل ی 

 باید به این مسئله نیز اشاره کرد روسیه دو برداشت متفاوت از مفهوم حاکمیت دارد.

ها مدل سۀتی یا وستفالیایی است که برای خود روسیه و کشورهای خارج از یکی از آن 

شود؛ اما در داخل )مۀظور کشورهای شوری سابق( نهوعی از  ضای شوروی سابق اعمال میف

شهوروی  -توان آن را در قالب رویکهرد پسها  یافته است که تا حد زیادی میحاکمیت توسعه

                                        
1. constitution.ru  

2. Аркадьевич 
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 های استقلال یافتهه از روسهیه(  جمهوریها ) دولت تعریف کرد؛ در این رویکرد حاکمیت

 تلقهی  نفهوذ  قابهل  روسهیه  بها  رابوه در اما تعرض غیرقابل «خارجی» بازیگران با رابوه در

 این برداشت دوگانه به حوزة سایبری نیز سرایت کرده است.    ؛(7  2417، 1دیاموند)شود می

 سایبری»پیشرو های قدرت مدل وستقالیایی حاکمیت( روسیه جزءبر اساس دیدگاه اول )

هوم حاکمیت سایبری برای روسهیه، در قالهب   رود؛ به عبارت بهتر مف می شماربه «وستفالیایی

صورت مسهتقل در محهیو دیجیتهالی تعریهف     حق و توانایی دولت برای تعیین مۀاف  ملی به

ههای تهاریخی از جملهه فروپاشهی     ؛ این برداشت نیز متأثر از رویداد(2413، 2)آشمانوفشود می

 عمیهق  اعتمهادی  یبه  ترین درس فروپاشی شوروی برای روسیه بهه شوروی بوده است. مهم

. همهین بهی اعتمهادی هسهت کهه      (42  2421، 3)لاهمهن لیبرال بود  غرر و ایدئولوژی به نسبت

 ههای ایهده  گستر  باعر شده روسیه ایدة جریان آزاد اطلاعات را که به عقیدة آن مۀجر به

شود را رد کهرده و  خارج از روسیه می و داخل در اطلاعات جریان بر شدید کۀترل و لیبرال

 تهدیهدی  را سایبری فضای روسیه دنبال اعمال حاکمیت در فضای سایبری باشد. مقامات به

 فضهای  در اطلاعهات  جریهان  زیرا عقیده دارنهد کهه   دانۀد؛می روسیه ملی امۀیت برای بزرگ

 از روسهیه  کۀد. به همین دلیل هم هست که مقامات تضعیف را رژیم تواند اقتدارمی سایبری

 کۀتهرل  را روسهیه  سهایبری  فضهای  تها  کۀۀهد  مهی  تهلا   سهایبری،  تابتکارا و قوانین طریق

 از جمله اقدامات در این زمیۀه عبارتۀد از ( 2424، 7توپور و )تاباچۀی کۀۀد

 

 رونت يا اينترنت روسي  

 - ملی بخش بوده که روسی زبان محتوای با ایۀترنت از روسی یا بخشی ایۀترنت رونت،

 مبتۀی و بسته برخو نسبتاً فضای ی  رونت (7  2424، 7داویهدوف )است  ایۀترنت کرملین روسی

 یافتهتوسعه جستجوی موتورهای با مستقل محیو ی  رونت همچۀین .است روسی زبان بر

                                        
1. Deyermond 

2. Ashmanov 

3. Lahmann 

4. Tabachnik and Topor 

5. Davydov 
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 و )نیککهاریلا اسهت   رایگهان  ایمیل خدمات و اجتماعی هایشبکه هایسایت محبور، بسیار و

ل دارنهد کهه رونهت صهرفاً یه  فضهای       گران استدلا؛ البته برخی تحلیل(34  2414 ،1ریستولایۀن

رونهت   3کولوزاریدی و 2برخو نیست و ابعاد مختلفی دارد؛ به عۀوان مثال از دید آسمولوف

 دارای ابعاد زیر است   

 ههای  زیرسهاخت  و بهرخو مختلهف   ههای  فرم پلت ها، دامۀه فیبر، های فۀاورانه )کابل -

 نظارت(؛

 فرهۀگی )ابزاری برای توسعۀ فضای فرهۀگی(؛ -

 ای و ارتباطی(؛های رسانهای )نوع جدیدی از پلتفرمهرسان -

ت بههرای کۀتههرل و نظههارت بههر   سههازی دولهه سیاسههی )بسهه  سیاسههی، توانمۀههد   -

  .(2-281  2421 ،7کولوزریدی و )اسمولوفجمعیت(

 

 نهادهاي کنترل و نظارت  

 تهوان بهه سهرویس   ترین نهادهای کۀترل و نظارت روسیه در حهوزة سهایبری مهی   از مهم

اشهاره   (7روسکومۀادزور) جمعی هایرسانه و اطلاعات فۀاوری ارتباطات، بر ظارتن فدرال

 ههای رسانه بر نظارت و مانۀد کۀترل وظایف که است نهاد اجرایی کرد. روسکومۀادزور ی 

 فۀهاوری  جمعهی،  ، نظهارت بهر ارتباطهات   (الکترونیکهی  جمعی هایرسانه جمله از) جمعی

 شخصهی و  ههای داده پهرداز   بهر  قهانونی  انوبهاق  کۀتهرل  و نظارت مخابرات؛ و اطلاعات

فهدرال   سیسهرو سهایت  دههد ) رادیویی را انجام مهی  فرکانس خدمات هایفعالیت مدیریت

تهرین اقهدامات روسهکومۀادزور در    (. از مههم روسهیه  ینظهارت بهر ارتباطهات، فۀهاور     یبرا

 ،2421 مهارس  14 توان به مقابلۀ آن با تهوئیتر و فیسهبوک اشهاره کهرد. در    های اخیر می سال

 حهذف  ههای  درخواسهت  بها  انوبهاق  عهدم  دلیل به توییتر سرکور به شروع روسکومۀادزور

                                        
1. Nikkarila and Ristolainen 

2. Gregory Asmolov 

3. Polina Kolozaridi 

4. Asmolov and Kolozaridi 

5. Roskomnadzor 



83                                           1741 بهار، 1، شمارة ششم، سال ج.ا.ایران شۀاسی راهبردی محیوفصلۀامه 

 74 و همهراه  تلفن خدمات درصد 144 روی بر توییتر محدود کردن کرده و روسی محتوای

 تهوییتر  نیز روسکومۀادزور بهه  ،2421 آوریل 7 گردید. در اجرا ثابت تلفن خدمات از درصد

 فشار نشود؛ بۀابراین تحت مسدود کاملاً تا کۀد برآورده مه 17 تا را الزامات تا داد اولتیماتوم

 تلفن در ها محدودیت نتیجه، در و حذف را درخواستی ممۀوعۀ محتوای از درصد 21 توییتر

و  1)خهوِ که محدودیت در تلفن همراه همچۀان ادامه داشهت  حالیشد؛ در لغو می ماه در ثابت

 .(2  2421، همکاران

 

 داده سازي بومي

 دسهتگاهی  هر روی بر هاداده سازیذخیره عمل ها به صور کلی اشاره بهداده سازیبومی

 شهده  تولیهد  آنجا در هاداده که خاصی کشور مرزهای داخل در فیزیکی صورت به که است

 کشهورها  سایبری حاکمیت تقویت و تحکیم برای مکانیزمی عۀوان شود، دارد و بیشتر بهمی

 بهرای  را هها داده سهازی بهومی  ،2417 سال در . روسیه(3  2412، 2)دوگالشود می گرفته ظرن در

 در الهزام  ؛ این(272افف.زد  قانون) کرد ملی معرفی قضایی حوزة در هاداده پرداز  و نگهداری

 شخصهی  ههای داده پهرداز   تعههد  کهه بهر   شد الاجرالازم (727قانون اف.زد ) 2417 سیتامبر 1

 .روسهیه تأکیهد دارد   قلمرو در شده داده قرار داده، هایپایگاه از استفاده با وسیهر شهروندان

 در را معرفی کرد؛ این قهانون  3«قانون ایۀترنت مستقل روسیه» 2412روسیه همچۀین در سال 

 معروف به قانون حاکمیت رونهت بهه   7«24-اف.زد»عۀوان قانون فدرال به 2412 مه 1 تاریخ

بهه قهانون فهدرالی     .(2421 ،7)اسهتادنی  الاجهرا شهد   لازم بهه  2412 امبرنهو  از و رسیده تصویب

توان اشاره کرد؛ ایهن قهانون   نیز می  4معروف به قانون یارووایا 7«347و اف.زد  347اف.زد »

 مهمهی  عوهف  نقوهۀ  ضدتروریسم روسیه است که قانون در اصلاحات از ایمجموعه شامل

                                        
1. Xue 

2. Duggal 

3. Russia's sovereign Internet law 

4. FZ-90 

5. Stadnik 

6. FZ-374, FZ-375 

7. Yarovaya law 
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؛ البته عملیهاتی شهدن   (12  2421 ،1لیتویۀۀکهو ) .باشدمی سایبری فضای بر دولت کۀترل تشدید در

 به تأخیر افتاده است. 2423این قانون تا سال 

 

 راهبرد جايگزيني واردات فناوري  

تقویهت   2413ههای اسهۀودن در سهال    راهبرد جایگزیۀی واردات فۀاوری پس از افشاگر

 در خریهدهای  سهی رو ههای عامهل  سیستم ترجیح» دربارة قانونی 2417شد. روسیه در سال 

بهر   ؛(13-12  2422 ،2دیتهریش  و اپیفهانووا )کهرد   تصویب روسیه دولتی دومای را از طریق «عمومی

 ،7بریۀهز  جهت   ،7لوکسافت ،3الکس النجین جمله از جهانی، پیشرو شرکت چۀدین همین اساس

-ف و 7یانهدکس  همانۀهد  روسهیه  دیجیتهالی  های غول همچۀین شد؛ تأسیس ها روس توسو

 بر علاوه آوردند؛ بدست موفقیت اجتماعی رسانۀ های شبکه و خدمات از بسیاری در4کۀتاک

بر اسهاس   ،8(8-7  2422دیتریش،  و اپیفانووا) کرد حرکت دیجیتالی امور مالی به سمت روسیه این

چۀهد  شود که هرشوروی( نیز این استدلال از سوی روسیه مورح می-مدل پسادیدگاه دوم )

گرفت؛ اما جانشهین   ۀوان دولت مستقل پس از فروپاشی شوروی شکلعفدارسیون روسیه به

ههای سهابق شهوروی    اتحادیۀ جماهیر شوری است و بۀابراین اقتدار عهالی آن بایهد در مهرز   

 «میر روسکی»گستر  یابد. با توجه به همین مسئله در چارچور ذهۀی مقامات روسیه ی  

های فیزیکهی فدارسهیون روسهیه    از مرز وجود دارد که محدودة آن فراتر 2«جهان روسی»یا 

های فدارسیون روسیه صرفآً مۀوط بهه  چۀین برداشتی از گسترة مرز .(72  2418 ،14کهوزدرا )است 

های فیزیکی نیست و روسیه در فضای سایبری و غیرواقعی نیز قائل به چۀین قلمرویهی  مرز

                                        
1. Litvinenko 

2. Epifanova and Dietrich, 

3. Nginx 

4. Luxoft 

5. JetBrains 

6. Yandex  

7. VKontakte 

8. Epifanova and Dietrich, 

9.  Russkiy Mir Foundation (Russian World) 

10. Kozdra 
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در فضهایی سهایبری   سایبری روسیه  فعالیت است؛ به عبارت بهتر جهان روسی هستۀ اصلی

برای ایجاد مرزهای حاکمیتی خود در ایۀترنت است؛ یکی از دلایل این امر هم این است که  

 و تلفۀی ارتباطات از ایگسترده شبکۀ ها،دولت سایر و روسیه فدراسیون شوروی، انحلال با

 عۀهوان بهه  امها  نیسهت؛  جهانی معۀای واقعیبه اگرچه شبکه اند؛ این برده ارم به را اطلاعاتی

 شهوروی  کشهورهای  در آیۀهده  ههای شبکه توسعۀ و ایۀترنت توسعۀ برای اولیه فقرات ستون

 .(4-7  2424 همکاران، و 1کریتم)کۀد میایفای نقش  شرقی اروپای و سابق

 قانونی هایچارچور طریق از تا کرد فروپاشی تلا  از بر همین اساس هم روسیه پس

 ایۀترنهت ایهن مۀهاطق    بر 1228 سال در دوما مصور «لتیدو اطلاعات سیاست مفهوم» مانۀد

 زبهان،  روسی مختلف در نظر داشت جوام  ؛ درواق  با(178  2424 ،2کلاسن). داشته باشد کۀترل

برای حاکمیهت سهایبری    این کشور فیزیکی مرزهای از فراتر بسیار روسیه 3«متصور جامعۀ»

در کشورهای پسا شوروی که  د راخواهد حاکمیت سایبری خوخود قلمرو قائل است و می

از  گستر  دهد؛ بۀهابراین وقتهی صهحبت    با روسیه هستۀد؛ مشترک میرام هایجۀبه دارای

توان به این مسئله پی برد که روسیه ی  قلمرو ذهۀهی  می شود،سایبری روسیه می حاکمیت

 )جهان روسهی( در فضهای سهایبری بهرای خهود ترسهیم کهرده و بها اسهتفاده از ابزارهها و          

 های مختلف در تلا  برای اعمال حاکمیت سایبری خود در این قلمرو است.   مکانیسم
 

 حاکميت سايبري آمريکا   

 مۀهاب   اصهلی  مالفهۀ  از بسهیاری از  غالهب  سهایبری  ههای قدرت عۀوان یکی ازآمریکا به

برخوردار است و برخلاف روسیه کهه از   سرورها و ها شبکه ها، زیرساخت جمله از سایبری

را تهرجیح   نفعهی چۀهدذی  ایۀترنهت  حاکمیهت  رژیهم  کۀد؛ بیشترت دولتی حمایت میحاکمی

 جههانی  اجهلاس  بعهد از  ایۀترنت حاکمیت بحر در نفعیچۀدذی حکمرانی دهد. مفهوم می

 رویکهرد » بهه  ارجهاع  شد؛ همچۀین اولین ظاهر ملل سازمان سران اجلاس 7اطلاعاتی جامعۀ

                                        
1. Kreitem  

2. Claessen 

3. Imagined Community 

4. he World Summit on Information Society (WSIS) 
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 یه   بهود؛ از  مختلهف  مواض  بین وسو حد ی  عۀوانبه مقدماتی مرحلۀ در «نفعیچۀدذی

 مهدیریت  کهرده و  حمایهت  موجهود  وضهعیت  از تجهاری  جوامه   و غربی کشورهای طرف

 رژیهم  یه   طریهق  از بایهد  کردند کهمی1دامۀه نام سیستم فۀی مدیریت به محدود را ایۀترنت

 بهازیگران  دیگهر  سهوی  شهد؛ از مهی  آمریکها انجهام   دولت نظارت با خصوصی خودتۀظیمی

 شهامل  که را ایۀترنت حاکمیت از تری گسترده مفهوم و کرده مخالفت دیدگاه این با تعددیم

 بها  نیهز  «نفعهان  ذیچۀهد » اصهولاح  .کردنهد شد، حمایت مهی  می عمومی سیاست موضوعات

 ،3سهانتانیلو  و پهالادیۀو )شد  ایۀترنت حاکمیت زبان وارد رسما2ًایۀترنت حاکمیت کارگروه تأسیس

نفعهی نسهبت   گران به رویکهرد چۀهد ذی  هایی هم که برخی تحلیلویژگی برخی از. (3  2421

   دهۀد عبارتۀد ازمی

 کۀۀد(را تعیین می تصمیمات و فرایۀد نفعانمحور )ذی نف ذی -

 کۀد( شرکت تواندمی نفعیذی )هر باز -

 دارند( دسترسی گفتگو و بحر به مردم و نفعانذی همۀشفاف ) -

 و )اسهتریکلیۀگ اسهت(   بهرد -و بهرد  اجمهاع، مصهالحه   بر ۀیمبت اجماع )نتای  بر مبتۀی -

  (344  2414، هیل 7فورس
 

                                        
1. Domain Name System 

2. the Working Group on Internet Governance (WGIG) 

3. Palladino and Santaniello 

4. Strickling and Force Hill 
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 نفعيمدل و يا رويکرد چند ذي سازي شده. ساده1شکل 

 (2417، 24 ،1داتون)

 

موضوع دیگری که آمریکا حهداقل در ظهاهر در حاکمیهت سهایبری بهر آن تأکیهد دارد،       

 بهه  «بهاز  و آزاد» دیدگاه از آمریکا ،1224 دهۀ جریان آزاد اطلاعات است؛ به عبارت بهتر از

 دمکراسهی  لیبهرال  هۀجارههای  کرده است؛ این دیدگاه باز به ایۀترنت شامل حمایت ایۀترنت

 از برخهی  همچۀهین  و آزاد بهازار  و اطلاعهات  بهه  دسترسهی  بیان، آزادی جمله از آمریکایی

های تأکید بهر ایهن   ترین مثالم؛ برخی از مه(144  2424، 2)کریمهرس است  خواهانهآزادی اخلاق

 دیدگاه عبارتۀد از  

                                        
1. Dutton 

2. Creemers 
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 عۀهوان بهه  را ایۀترنهت  گسهتر   آمریکها بهر   جمهور سابقرئیس کلیۀتون، تأکید بیل -

  (32  2412، 1)باربیسیۀو مدرن های کابل آزادی از طریق برای گستر  ابزاری

در  رائهه ا سهایبری  فضای از دفاع اطلاعاتی و هایزیرساخت از حفاظت برای ملی طرح -

 .  (7  2413 ،2کار) مدنی آزادی ی  اصل عۀوان به ایۀترنت آزادی  ایدة بر با تأکید 244سال 

 توسهو کانهدولیزا    2447در سهال   3«جههانی  ایۀترنهت  آزادی ویژة گروه» تأسیس ،  -

 بهه  رسهیدگی  بهرای  خارجه امور وزارت داخلی هماهۀگی گروه ی  عۀوانبه رایس

  (2447)وزارت خارجۀ آمریکا،  ایۀترنت در اطلاعات آزاد انجری و بیان آزادی های چالش

 قرن مداریدولت» مرکزی ستون عۀوانبه «ۀترنتیا یآزاد»تأکید هیلاری کلیۀتون بر  -

  (27  2417، 7کوربالیجا) 7«یکم و بیست

نفعهی یها جریهان    البته لازم به ذکر است که حمایت آمریکا  از رویکرد یا مدل چۀهد ذی 

ها نیسهت؛ بلکهه در   های مثبت آنت عمدتاً به دلیل جام  بودن و یا سایر ویژگیآزاد اطلاعا

آن  انهداز ازچشهم  را نفعیمدل چۀد ذی تیگذاران آمریکا اهم استی، ستری  زمیۀۀ گسترده

هم تا حد زیهادی   دلیل این موضوع کۀۀد.یکشورشان درک م و مۀاف  ملیاهداف  شبردیپ در

تحت  ژهیو یهمچۀان توسو نهادها ۀترنتیا هاید و زیرساختابعااز  یاریبسروشن است. 

و  شهوند  ی( اداره مه افتهه ی توسهعه  یحداقل مۀهاف  کشهورها   ای) آمریکا یسلوه مۀاف  اقتصاد

 یفۀهاور  یموجهود مانۀهد آژانهس تخصصه     یکاملا خهارج از کۀتهرل نهادهها    اًبیتقر بۀابراین

خارج از کۀترل ههر   و مخابرات یالمللنیب یۀاطلاعات و ارتباطات سازمان ملل متحد، اتحاد

  .هستۀدبه جز آمریکا  یدولت مل

 یهها یلفهاظ  رغهم یعلاند که گران عۀوان داشتهبه همین دلیل هم هست که برخی تحلیل

 یفعله  تیه مهدل حاکم  ،یو دموکراسه  یریپهذ تیفراوان در مورد باز بودن، مشارکت، مسئول

 ۀتحهت سهلو   رایه ز ؛اسهت   یه ردموکراتیغ یادیه ز ( تا حهد «نفعیذیمدل چۀد »)موسوم به

                                        
1. Barbesino 

2. Carr 

3. Global Internet Freedom Task Force (GIFT) 

4. 21st Century Statecraft 

5. Kurbalija 
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بهه مسهائل    یدگیو قادر بهه رسه   بوده یاسیو س یمۀاف  تجار ۀدگانیاز نما یاحرفه یگروه

در حال توسهعه   یدر کشورها یبودن دسترس و مقرون به صرفه تیمانۀد امۀ ۀترنتیا یدیکل

2شاون ام پاورز .(2  2417 ،1هیل)نیست 
 ی؛واقع یبریسا جۀگدر کتار  3یجابلونسک کلیو ما 

 یها بهرا  تلا کۀۀد که به این مسئله اشاره کرده و استدلال می ۀترنتیا یآزاد یاسیاقتصاد س

و  یاسه یس ،یحقهوق  حهات یکهه بهر اسهاس ترج    یفهرد و جههان   مۀحصربه ۀترنتیا  ی جادیا

و  یاقتصهاد  یهها  زهی، عمدتاً توسو انگباشدبۀا شده « اتصال یآزاد»در کۀار  یغرب یاجتماع

بها گفتمهان    کهه معمهولاً    یبشردوستانه و دموکرات یها تا آرمان شود یم تیهدا یکیتیپلژئو

 ی مهدیریت تهر بهرا   گسهترده  یهها  بها تهلا    اًقیعمعلاوه بر این  همراه است. ومرتب یاسیس

و  ییکها یهها آمر دولت یها، اقتصادها که به نف  فرهۀگ ییها به رو  یجهان ۀساختار جامع

  .(3-2  2417 ،7جابلونسکی و پاورز) ه است.خورد وندی، پباشد یربغ

شهرکت  های برجسته در این زمیۀه هم راهبردها و رویکردهای آمریکها در مهورد   از مثال

مرجه   وظهایف   2417)آیکهان( اسهت. از سهال      7یو اعداد اختصاصه  یاسام یبرا یۀترنتیا

مسهتقل از   یننههاد قهانو    یه ، 4یعمهوم  یفۀ یها شۀاسهبه  7ۀترنتیای اختصاص یهاشماره

آیکان انتقال یافت و این نهاد توانست استقلال عمل بیشتری بهه دسهت آورده و از نظهارت    

داند؛ این موضهوع  اصلی در آیکان می نف آمریکا خارج شود؛ اما آمریکا همچۀان خود را ذی

در پاسهخ بهه    ههای عمیهق آیکهان بها آمریکها اسهت. آیکهان       هم تا حد زیادی به دلیل پیوند

 یاصهل  تیشد تا مسئول یراه انداز دینهاد جد  ی یآمریکا برا وزارت بازرگانی تدرخواس

 . (71  2417،  8ویتزنبوک) ردیعهده بگرا بر یۀترنتیا یهاها و آدرسنام تیریمد

                                        
1. Hill 

2. Shawn M. Powers 

3. Michael Jablonski 

4. Powers and Jablonski, 

5. internet Corporation for Assigned Names and Numbers 

6. Internet Assigned Numbers Authority 

7. The Public Technical Identifiers (PTI) 

8. Weitzenboeck 
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 ةۀهد ینما (وزارت بازرگهانی  در ی)آژانس 1مخابرات و اطلاعات یمل ةاداردر حال حاضر 

 ئتیرا به ه یعموم استیس ةکه مشاور آیکان است یولتد یمشورت ۀتیدولت آمریکا  در کم

با این حال پهس از حملهۀ نظهامی روسهیه بهه اوکهراین در سهال         دهد.یارائه م آیکان ةریمد

 یحفظ رهبر یو چگونگ آیکانآمریکا با  ۀممکن است رابوة آمریکا اعلام کرد کۀگر، 2422

البتهه از قبهل نیهز     ؛(3  2422 ،2زو)در ایهن نههاد را مجهدداً مهورد ارزیهابی قهرار دههد        آمریکا 

از هایی مبۀی بر ارزیابی رابوۀ بین آمریکا و آیکان وجهود داشهت، از جملهه ایۀکهه؛      استدلال

را  یزیبحر برانگ یاستیس راتییگرفت، تغ اریرا در اخت ۀترنتیکۀترل کامل ا آیکان کهیزمان

برد؛ بۀهابراین  ه است؛ همچۀین آیکان پس از مستقل شدن، از بحران بودجه رن  میاجرا کرد

را در مهورد   آیکهان مقامهات   تیریتوانهد مهد  یمه  یمشکلات مالاین نگرانی وجود دارد که 

حفهظ   یاکۀون در تلا  برا آیکانخود،  یعلاوه بر تمام مسائل داخل مسائل مهم فاسد کۀد،

  .(2-4  2418، 3ابوفسکیگر) است ۀترنتیقدرت خود بر ا

نفعهی و جریهان   ذیموضوع قابل تأمل دیگر در ارتباط با رویکرد آمریکا به رویکهرد چۀهد  

آزاد اطلاعات و همچۀین مخالف آن با اعمال حاکمیت دولتی در حوزة سایبر، ابتکارات خهود  

 7رو به جلهو ع ی دفابریسا توان به مفهوم راهبردآمریکا در همین زمیۀه است؛ در این ارتباط می

در ماه مهارس   رخ داد. 2418در سال  «دفاع رو به جلو» یاتیمفهوم عمل یرسم انیباشاره کرد. 

ای مۀتشر کرده و عۀوان داشهت  العمل ده صفحهی آمریکا ی  دستوربریسا ی، فرماندهاین سال

 یرامها را به   دسترسهی ، بهوده  دشهمن  تیفعال أبه مبد  یبه جلو تا حد امکان نزد رو دفاع»که 

  یه ها و مقابله با حمهلات نزد آن یها تیمقاصد و قابل یریادگینقاط ضعف دشمۀان،  یافشا

کهه   دارد دیه کأت «مسهتمر  یریه درگ» بهه  ازیه بر ن ؛ این دستورالعملدهد یم شیها افزاآن أبه مبد

کۀهد  یها را وادار مو آن کرده لیرا بر دشمۀان تحم  یاستراتژ یهاۀهیو هز یکیاصوکاک تاکت»

 . (7-3  2424 ،7اسمیتز) «دهۀد. رییاب  را به سمت کاهش حملات تغمۀ

                                        
1. The National Telecommunications and Information Administration (NTIA) 

2. Zhu 

3. Grabowski 

4. Defend forward  

5. Smeets 
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ه کهرد  ییرا شۀاسا« تلا  یخو کل»سه العمل همچۀین در این دستور یبریسا یفرمانده

 بود که شامل موارد ذیل بودند  به جلو  رو که شامل دفاع بود

 یاثربخش کاهش مداوم یرو به جلو برا یبریسا تیموقع  ی»به  ازین)1گیریموض  -

 (آمریکابه  دنیها قبل از رسآن اتیدشمن و کاهش اقدامات و عمل یهاتیقابل

و دفهاع  « دشهمن  یها تیاقدامات، مقاصد و قابل ةدربار شده تیهشدار تقو») هشدار -

 («یرنظامیو غ یدولت یها ها و پلتفرم ها، داده از شبکه» بهتر

 یهها ۀهه یهز لیه خصمانه و تحم یهاتیمقابله با فعال یآمریکا برا مداوم تعهد) نفوذ -

  .(7  2412 ،2کوسف)( اقدامات مخرر یانباشته برا

آن چیزی هم که از استراتژی سایبری آمریکا قابل استۀتاج است ایهن اسهت کهه راهبهرد     

 دفاع روبه جلو مبتۀی بر عۀاصر جدول زیر است.  
 

 . عناصر راهبرد دفاع روبه جلو استراتژي سايبري آمريکا1جدول
 (.TTP) دشمن هایرویه و هاتکۀی  ها،تاکتی  مورد در اطلاعات آوریجم  هيآگا

 آوريتاب
 تلا  دشمۀان کردن تر پرهزیۀه و تر سخت برای ها شبکه و ها سیستم امۀیت تقویت

 .تلا  از هاآن بازدارندگی امکان، صورت در و اهدافشان به دستیابی برای

 همکاري

 صهۀعتی،  های بخش بین و سراسر در قانون، اجرای در همتایان با نزدی  همکاری

 گونهه هی  شامل که آگاهانه دفاع تقویت برای خصوصی و دولتی های بخش بین و

 .شود نمی متقابل غیرقانونی تعامل

 هاتوانايي
 و اقهدامات  با مقابله برای متۀوع و قانونی سازگار، پذیر، مقیاس هایقابلیت توسعۀ

 .دشمن هایفعالیت

 تحليل و هتجزي

 بها  همراه ماشین، سرعت با کار برای سازمانی سایبری امۀیت های حل راه از استفاده

 در مخهرر  ههای  فعالیهت  شۀاسهایی  بهرای  بزرگ، مقیاس های داده تحلیل و تجزیه

 .سیستم های دارایی و مختلف های شبکه در آن اولیه مراحل

 (8  2422، 3بۀتو)

                                        
1. Positioning 

2. Kossef 

3. Bento 
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های آمریکا در زمیۀۀ کۀترل و نظارت بیشتر بر فعالیتتوان به قوانین و مقرارات خود می

های دیجیتال نیز اشاره کرد. در جدول زیهر برخهی   صورت گرفته در حوزة سایبری و شبکه

 صورت خلاصه آورده شده است. از این قوانین و مقرارت به
 هاي ديجيتال. قوانين و مقررات آمريکا در زمينۀ کنترل و نظارت در حوزۀ سايبري و شبکه1جدول 

 مقررات/قانون
 تاریخ
 ابلاغ

 هدف ارتباط

 12333فرمان اجرایی 
دسامبر 
1281 

 جمعیت ملی بر امۀیت آژانس نظارت چگونگی اساس و ایجاد قانون پایه
 هاآمریکایی ارتباطی محتوای و فراداده آوریبرای جم  ارائۀ مجوز

-تمهاس  تمام مستۀدسازی برای 2«یام.وای.اس.تی.یی.س»برنامه  و 1استفاده از برنامۀ پریزم

 هدف کشورهای از/به ورودی و خروجی های

 پرستی میهن قانون
اکتبر 
2441 

 ایمیل و ایۀترنتی تلفن، مۀاب  شمارة برای سم  استراق های دستگاه از استفاده
 داخلی تروریسم برای شامل شدن تروریسم توسعۀ تعریف

 از حمایت قانون
 کودکان ایۀترنت

دسامبر 
2441 

 محتوا فیلترکۀۀده افزار نرم برای استفاده از مدارس برخی و ها الزام کتابخانه

 داخلی امۀیت قانون
نوامبر 
2442 

 و دادن اختیار برای تعریف و کۀترل تروریسم داخلی امۀیت تأسیس وزارت

 اصلاحات قانون
 از پیشگیری و اطلاعاتی

 تروریسم

دسامبر 
2447 

 اطلاعاتی جامعۀ بر نظارت برای ملی اطلاعات مدیر ایجاد دفتر

 متمم قانون 442 بخش
 بر نظارت قانون
 خارجی اطلاعات

جولای 
2448 

 بها  همهراه  کهاربران  ارتبهاطی  ههای داده آوریملی برای جم  امۀیت آژانس اجازده دادن به
 فیزیکی زیرساخت طریق از و آمریکا فۀاوری هایشرکت از آن محتوای
 ارتباطهات  غیرمسهتقیم بهر   نظهارت  و خارجی اتباع بر یجمع نظارت مستقیم برای مجوز

 آمریکا شهروندان

 آمریکا آزادی قانون
ژوئن 
2417 

 ههای شهیوه  در توجهه  قابل تغییرات بدون پرستی میهن قانون شده مۀقضی مقررات تمدید
 جمعی نظارت

 گذاری اشتراک به قانون
 سایبری امۀیت اطلاعات

دسامبر 
2417 

 کاربران خصوصی حریم نقض دلیل به شکایت برابر در ریکاییآم هایشرکت محافظت از
 فدرال هایآژانس به اطلاعات افشای هۀگام

 قانون سازی شفاف
 در هاداده از استفاده
 کشور از خارج

مارس 
2418 

 انتقهال  اداره نحهوة  کهردن  مشهخص  بها  1287سهازی ذخیهره  ارتباطات روز کردن  قانونبه
 فراملی های داده

 (24-2، 2412،)باربیسیۀو

                                        
1. PRISM 

ههای  ها و همچۀین محتوای تمهاس آوری دادها  برای جم آژانس امۀیت ملی آمریک«  MYSTIC»مخفی  ۀی  برنام. 2

 شود. تلفۀی از چۀدین کشور استفاده می
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 تقابل حاکميت سايبري روسيه و آمريکا در يک زمينۀ گسترده  

گونه که ملاحظه گردید روسیه و آمریکا دو رویکرد نسهبتاً متفهاوت بهه حاکمیهت     همان

سایبری دارند؛ این تفاوت به نوبۀ خود ناشی از تفهاوت دیهدگاه دو کشهور بهه دو موضهوع      

المللهی نیهز   ام سیاسی و نظم مولور در نظام بینکلان یعۀی ایدئولوژی سیاسی حاکم بر نظ

گران عقیده دارند ایدئولوژی حهاکم در  هست. در بعد ایدئولوژی سیاسی، بسیاری از تحلیل

  ی یکارمحافظهکاری است. گذارن اصلی روسیه محافظهساختار سیاسی و دیدگاه سیاست

بهر   دیبا یو نوساز رییتغرانه کا. در رویکرد محافظهاست رییتغ تیریدر مورد مد یدئولوژیا

حفظ ملت و تمدن تمدن شکل گرفته  یها برا قرن یباشد که ط ییها اساس فرهۀگ و سۀت

سخت  یکار که اغلب محافظه رییمقاومت در برابر تغ ی نیز در قالبکار محافظه فیط است.

وجهود   شود یم دهینام برالیل یکار تر که معمولاً محافظه طلب اصلاح شیو گرا شود یم دهینام

 . (1  2421، 1دیسن) دارد

 یفرهۀگه  یهها دهیه بها ا  ه وافته یتکامهل    یبهه تهدر   هیروسه  یکهار محافظهه از این دید، 

کهه   یو زبهان  یاستقلال فرهۀگ تیاهم بر که ارتباط دارددر اواخر قرن هجدهم  سمیسیرمانت

اصهر  رغم اخهتلاف نظهر در مهورد عۀ   ، تأکید داشت؛ همچۀین علیلازم است تیحاکم یبرا

، 2اوواروف یکۀت سهرگئ  ،یمردم یوقت روشۀگر ری، وز1834 ۀدر دهکاری روسیه محافظه

 «تیمل ،حکومت مولقارتدکس، »و شعار  نیتدو هیدولت روس یبرا یرسم یدئولوژیا  ی

کهاری روسهیه دانسهت؛ یکهی از     توان اجزای این شعار را عۀاصر محافظهکه می را ابداع کرد

عۀاصهر   یکهار در تمهام مراحهل رشهد محافظهه    دلال این است که دلایل اصلی برای این است

سهه   نیه اته اسهت؛ عهلاوه بهراین،    وجهود داشه   «تیه مل ،حکومت مولهق ارتدکس، »فرمول 

اغلهب بها    هیروسه  یمل تیهو ةکاران دربار محافظه دگاهید ژهیو. بهستۀدین زیعۀصرکاملاً متما

بها   یکه یارتباط نزد مولق نیزحکومت دو دشوار است.  نیا  یخورده و تفک وندیارتدکس پ

 ةدیه پد  یبه همان اندازه که  یروس یکارمحافظه؛ همچۀین دارد تیارتدکس و مل یهادهیا

                                        
1. Diesen 

2. Sergei Uvarov 
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تهوان نهام بهرد؛    کاری را میبر همین اساس دو نوع محافظه باشد؛می یفرهۀگ ،است یاسیس

 دیه تأک یدولهت قهو    یه بهه   ازیه و ن هیخاص دولت روس تیکه بر ماه یدولت یکارمحافظه

 هیفرهۀگ روسه  زیمتما تیکه بر ماه(« لیروس )اسلاووف-ارتدوکس یکارمحافظه»و کۀد  می

 . (13  2412، 1رابیۀسون) کۀدیم دیتأک

در مقابل اندیشۀ حاکم بر ساختار سیاسی آمریکا لیبرالیسم است. در یه  تعریهف کلهی    

از اسهتبداد و   یریمۀظهور جلهوگ  است کهه بهه   یاسیس یهااز مصلحت یامجموعه سمیبرالیل

 یفهرد  یحال پرور  آزادنیگرا و در عکثرت ۀجامع  یدر  زیآممسالمت یستیهمز  یترو

بهر   دهۀهد، کهاملاً  ینمه  لیکل مۀسجم را تشهک   یها متۀوع هستۀد، مصلحت نیا؛ البته است

 نیاز مبهادلات به   یاصهورت سلسهله  شهوند و بهه  یمه  هینظر توجاهداف مورد شبردیاساس پ

و بهه   یمحدود کردن استبداد، حفظ صهلح مهدن   ینظر و با توجه به اهداف کلمورد یکالاها

البتهه فرانسهیس   ؛ (17  2444 ،2گهوان  مه  )گیرنهد  ی مورد استفاده قهرار مهی  ادحداکثر رساندن آز

در مورد انوباق این مفاهیم با لیبرالیم حاکم بر آمریکها اسهتدلال دارد کهه لیبرالیسهم در      3فوکویاما

 جهاد یا وقهانون   قیها از طردولت اراتیمحدود کردن اخت یکه برا یۀیدکتر ۀیمعۀای سۀتی آن یع

بها آن چیهزی کهه در     رودکار مهی به هاآن تیاز حقوق افراد تحت صلاح تیحما یبرا یینهادها

 خهواهی  آزادی یمضهمون اصهل  شهود، تفهاوت دارد.   نامیهده مهی   7خهواهی آمریکا با عۀوان آزادی

   .(27  2422 ،7فوکویاما)است یفرد یاعتقاد به تقدس آزادو  ریدولت فراگ  یخصومت با 

رغم این تمایزگذاری از سوی فوکویاما، جریان لیبرالی حاکم بر آمریکها کشهورهایی   علی

دانهد و بها توجهه بهه     های لیبرالی میکۀۀده اندیشهعۀوان یکی عوامل تهدیدمانۀد روسیه را به

را رونهد نوظههور    ینقهش اصهل   هیوسه رههای پهس جۀهگ سهرد،     همین تضاد نیهز در سهال  

های آن نیز فضهای سهایبری بهوده    ه است که یکی از حوزهکرد فایا یبرالیضد ل های استیس

پهس از جۀهگ    بهرال یل ایهدئولوژی  ،یگرید یاز هرجا شیب هیدر روساست؛ به عبارت بهتر 

                                        
1. Robinson 

2. McGowan 

3. Francis Fukuyama 

4. libertarianism 

5. Fukuyama 
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 گهاه یجا یدر داخل کشهور و ههم بهرا    یاسینظم س یبرا یوجود یدیتهد عۀوانهم به سرد

ههای رنگهی   عۀوان مثال انقلار؛ به(3  2424 ،1لهویس )درک شده است الملل نیدر نظام ب هیروس

دانهد باعهر   عۀوان نتای  ایدئولوژی لیبرالی میها را بهدر مۀاطق پس از شوری که روسیه آن

در ساختار فکری روسیه شده است؛ ایهن مفههوم    2ظهوری مفهومی بۀام دموکراسی حاکمیتی

 یهها با سهۀت  یکشور غرب  ی هیروسدارد ی را رده کرده و عۀوان میدموکراس برالیاصول ل

و  یهی گراجمه   یهها بها سهۀت   یبلکه کشور ؛ستیکۀد نیم دیتأک یکه بر حقوق فرد برالیل

 یدولهت قدرتمۀهد   قیخود را از طر تیحاکم ةملت( اراد یعۀیقدرتمۀد است. جم  ) یدولت

بهر آن   یخهارج  یهها قهدرت  ایه  یداخله  یهها یشه گاریال ةاراد لیه که از جم  در برابر تحم

  .(28  2412 ،3برودنی و فیۀکل) بخشدیتحقق م ،کۀدیمحافظت م

المللی نیز بین روسیه و آمریکا اختلاف نظر وجود دارد؛ به عبهارت  در ارتباط با نظم بین

 قوبی به رهبریبهتر پس از پایان جۀگ سرد، روسیه همواره یکی از مۀتقدین اصلی نظم ت 

بها اعهلام   »آمریکا آمریکا بوده است. از دید رهبران روسیه از جمله شخص ولادیمیر پوتین 

دانسهت   «نیزم یخدا بر روآور امیپ»، خود را 1221در سال « جۀگ سرد ةبرند عۀوانبه خود

 نیه واشهۀگتن ا  هستۀد؛ با این حالمقدس  نیز دارد و آن مۀاف  یندارد، فقو مۀافع یکه تعهد

و  یاسه یس یهها  نظام»با  «دیجد قدرتمراکز » ریاخ یها که در دهه کۀد یک نمرا در تیواقع

و به دست  یریگ حال شکل خود در «یرشد اقتصاد یها مدل» نیو همچۀ «یعموم ینهادها

؛ بۀهابراین  را دارند یمل تیحاکم نیتضمو  خوداز  تیهستۀد که حق حما یگاهیآوردن جا

  .(2422 ،7پوتین) است دهیرس انیپا به یقوبت  یران به اصولاح نظم جهاندو

 قوبی اسهت؛ المللی چۀدکۀد نظم بیندر مقابل نظم مولوبی که روسیه از آن حمایت می

از دو  شیبه صورت مسهاوی در بهین   به قدرت  یتوزمعۀای قوبی در حالت کلی بهنظم چۀد

 ،7وفمهاک یپر یوگۀیه بهار توسهو   نیاول قوبینظم چۀدمسکو به  کردیرواست. ملت -دولت

                                        
1. Lewis 

2. sovereign democracy 

3. Finkel and Brudny 

4. Putin 

5. Yevgeny Primakov 
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مفههوم نظهم   بها   هیتعامهل روسه   شهد.  انیه ب 1224 ۀدر اواخر دهه  هیسابق روس ریوزنخست

دنبهال دور کهردن نظهام    کهه بهه   ایهن کشهور   یخارج استیبلۀدمدت س دگاهیبا د چۀدقوبی

در اصهولاح  ؛ بۀهابراین  شهود  یم تیهدابوده، تحت سلوه آمریکا  یقوباز نظم ت  الملل نیب

  یه توز مبتۀهی بهر  کهه  است  ایۀانهیبخو  یۀیب، مظهر جهانبودن یچۀدقوب ه،یروس یاسیس

. موضوع دیگری ههم کهه   (2  2411 ،1ماکاریچف) باشدمی هاقوبانواع  انیقدرت در م« ۀعادلان»

 یاساس نظهم جههان   ه،یروس یپردازدر مفهومتوان اشاره کرد؛ این است که در این مورد می

  دولت است. تیحاکم یریناپذیتخو ی؛چۀدقوب

و  یداخله  اسهت یس یاجهرا  یهها بهرا  دولهت  ییخود، خود را در توانها  ۀبه نوب تیحاکم

حهال  نیدر همه ؛ دهدیخود نشان م یدر امور داخل یمستقل و بدون دخالت خارج یخارج

 یهها مسهتقل بها نظهام    یهها رساند که جهان متشهکل از ملهت  یمفهوم را م نیا جهانی تۀوع

 یقوبه چۀهد  یایدن هیروس؛ بۀابراین ازه ارزشمۀد استاند ی به  یاسیو س یاجتماع ،یفرهۀگ

حقهوق مهردم    به یچۀدقوب که نظم داند یتر و برابرتر م عادلانه تر،  یدموکرات به این دلیل را

هها احتهرام   آن یفرهۀگه  یو باورهها  یاسه یس یهها  یدئولوژیموابق با ا یزندگ یمستقل برا

و تۀهوع   یداخله  تیه حاکم یبهرا  یلاص دیتهد ه،یروس یچۀدقوب تیبر اساس روا .گذارد یم

و « کشهور   یه » ریه است )که اغلب بها تعب  (آمریکای )قوبانحصار ت  ای یهژمونی نیز جهان

وارانهه،   که رفتار  مرتباً بها عبهارات انسهان    یهژمون (.شود یم ادیاز آن  «یقدرت انحصار»

  و خهود را بهدون توجهه بهه مۀهاف      ةاراد شهود،  یمه  فیتوصه  یو خودپرسهت  یۀیغرور، بهدب 

  .(7  2424، 2بودنیتسکی) کۀد یم لیتحم گرانیبر د یمل یها تیهو
 

 گيری   نتيجه

این پژوهش تلا  داشت رویکردهای متعارض روسیه و آمریکا نسبت به حاکمیهت در  

فضای سایبری را نشان دهد؛ بر همین اسهاس پهس از بررسهی ابعهاد مختلهف اقهدامات دو       

 بۀدی رسید؛  کشور در حوزة فضای سایبری به این جم 

                                        
1. Makarychev 

2. Budnitsky 
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کۀهد؛ بهه ایهن    روسیه در فضای سایبری از رویکرد وستفالی حاکمیت حمایهت مهی   -

زیادی برای دولت در زمیۀۀ تۀظهیم و کۀتهرل فضهای سهایبری قائهل       معۀی که نقش

تهوان بهه ایجهاد    است. از جمله اقداماتی هم که در این زمیۀه روسیه انجام داده مهی 

روسهکومۀدوز(،  گر و نظهارتی مانۀهد )  کۀترل ایۀترنت روسی)رونت(، ایجاد نهادهای

حال بررسی بیشهتر  سازی داده و راهبرد جایگزیۀی واردات اشاره کرد؛ در عینبومی

مدل حاکمیت روسیه در فضای سایبری نشهان داد روسهیه در فضهای پساشهوروی     

کۀهد؛  های سابق شوروی( از مهدل حاکمیهت پساشهوروی حمایهت مهی     )جمهوری

دار اتحاد جماهیر شوروی دانسته و برای خهود  ه خود را میراممعۀی که روسی بدین

 حق اعمال حاکمیت بر فضای سایبری کشورهای پساشوروی است.  

بررسی رویکرد آمریکا نسبت به حاکمیت در فضای سایبری نیز نشان داد کهه ایهن    -

نفعی در حاکمیهت سهایبری طرفهداری    کشور  در ظاهر تلا  دارد از مدل چۀد ذی

تر کردن نقش دولت در کۀترل فضهای سهایبری   رنگاین معۀی که ضمن کمکۀد؛ به 

سهم زیادی برای سایر بازیگران از جمله بازیگران غیردولتی، نهادهای کارشۀاسهی،  

جامعۀ مدنی و غیر قائل شود؛ با این حهال اقهدامات ایهن کشهور در حهوزة فضهای       

کهارگیری  آیکهان، بهه  سایبری مانۀد حفظ وابستگی نهادهای تخصی ایۀترنتهی مانۀهد   

جلو و همچۀین تصویب و اجرای قوانین دولتی در حهوزة فضهای   راهبرد دفاع روبه

گر دولت در فضهای  دهد که این کشور نیز همچۀان به نقش تۀظیمسایبری نشان می

 ها اجرایی کرده است.  سایبری اعتقاد دارد و آن را در بسیاری از حوزه

کهه دو متغیهر ایهدئولوژی حهاکم بهر سهاختار        های پژوهش همچۀین نشان دادیافته -

المللهی در نهوع نگهاه دو کشهور بهه حاکمیهت       سیاسی و نظم مولور در نظام بهین 

کهاری حهاکم اسهت و    اثرگذار هستۀد. در ساختار سیاسی روسیه ایدئولوژی محافظه

کهه بهر عۀصهر    تهر از همهه ایهن   کاری مخالف هرگونه تغییر بوده و مهماین محافظه

قش اساسی دولت در همۀ امهور تأکیهد دارد؛ از سهوی دیگهر سهاختار      حاکمیت و ن

های لیبرالی است و بر همین اساس تلا  دارد نقش سیاسی آمریکا مبتۀی بر ارز 
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دولت در همۀ امور از جمله فضای سایبری محدود باشد. از سهویی در مهورد نظهم    

رهبهردی ایهالات   قوبی بهه  المللی نیز روسیه از مۀتقدین اصلی نظم ت مولور بین

کۀد جهان به سمت نظم چۀدقوبی حرکهت کۀهد و   متحده بوده و بۀابراین تلا  می

عۀوان ی  بازیگر کلیدی در همهه زمیۀهه از جملهه حکمرانهی     در این نظم روسیه به

فضای سایبری نقش داشته باشد؛ با این حال آمریکا همچۀان قائل به نقهش رهبهری   

هایی مانۀد روسیه را نوعی تهدیهد بهرای نظهم    آمریکا  در نظم جهانی است و کشور

 داند.  خود می
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