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 چکيده
 صلا  عر در سلالط   نظلام   نمکلامم   و المللا  بلای   نظلام   و منطقلا   در ايلارا   اسلامم   جمهوری راهبردی موقعیت
 موجلاود  میهلا ظرفیت از استفمده و اسمم  نظم  دشمنم  راهبرد تغییر موجب آ  بود  برهزين  و سخت تهديدهمی

   سميبری فضمی در
منیلات مللا    اهلامی  امنیت فضمی سميبری يک  از مؤلفلا  . است گرديده ايرا  مم جمهوری اس بم تقمب  منظورب 

مب  منمسلاب  صورت پیوست  مورد ارزيلامب  قلارار گیلارد. ارزيلا    طور جدی مورد توج  واقع شده و ب است ک  بميد ب 
ايلا   ار ريلازی و همی مختلف شده و بلام برنمملا   امنیت سميبری بمعث شنمسمي  نقمط قوت و ضعف کشورهم در حوزه

 دل بلاوم  ملا گردد؛ در همی  راستم هدف اي  پژوهش دسلاتیمب  بلا    راهبردهمی لاز  در نهميت موجب ارتقمء آ  م 
 ی،قم  معظم رهبلار م ايرا  است؛ بر اي  اسمس بم استنمد ب  فرامی  و تدابیر اسمم  جمهوری سميبری امنیت ارزيمب 
محتلاوا و رو    بندی در تحلی کمرگیری ف  خوش بم ب سميبر و اسنمد مؤسسمت جهمن  و  حوزۀ در بملادست  اسنمد

فرهنگلا   -تملامع  امنیت  و اج -سمزی، دفمع دلف ، پنج مفهو  حکمران ، حقوق  و قمنون ، توانمندسمزهم و ظرفیت
يلا  از   نفعم  هریهم و ذعنوا  ابعمد اسمس  مدل ارزيمب  امنیت سميبری مورد شنمسمي  قرار گرفتند؛ سپس مؤلف ب 

يیلاد خبرگلام    ايلارا  پلاس از ت    اسمم  جمهوری سميبری امنیت ابعمد استخراج شدند و در نهميت مدل ارزيمب اي  
 حوزۀ سميبر اراي  گرديد.
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 مقدمه

جهلامن     صول عملکرد شلابک ای نوظهور در زندگ  بشر، محعنوا  پديدهفضمی سميبر ب 

اينترنت است ک  امکم  گردآوری، تمرکز، جمبجلامي ، پلارداز  و کلامربری اطمعلامت را بلام      

استفمده از فنموری اطمعمت و ارتبمطمت بی  کمربرا  اينترنت و بمزيگرا  فضلامی مجلامزی در   

 کند؛ اهمیت روزافزو  فضمی سلاميبر و در پلا  آ ، امنیلات سلاميبری،    سراسر جهم  فراهم م 

 دانش مربوط ب  ارزيمب  امنیت سميبری در اي  عرص  را دو چندا  نموده است.  توسع

هلامی  ای داشلات  و ايلا  رشلاد در عرصلا     سو ، فضمی سميبر رشلاد فزاينلاده   ۀبم آغمز هزار

فضلامی    قمب  انکمری بر جمی گذاشت  اسلات. بلام توسلاع   هم ت ثیرات غیرمختلف زندگ  انسم 

صورت تصمعدی ر در آ ، میزا  ت ثیرگذاری اي  فنموری ب همی نوظهوسميبر و خلق فنموری

همی مرتبط بم فضمی سميبر، موجب گسلاتر   افزايش يمفت  است. پیشرفت روزافزو  فنموری

تهديدات سميبری شده و اهمیت موضوع امنیت سميبری و ارزيمب  منظم و مسلاتمر آ ، روز  

 شود.ب  روز بیشتر احسمس م 

هم و تعمممت اقتصمدی، تجمری، فرهنگلا ، اجتملامع  و   عملیتای از فامروزه بخش عمده

هلامی  هم و سلامممن  گیرد؛ زيرسمختسطوح در فضمی سميبر انجم  م   حمکمیت  کشور در کلی

دهنلاد و يلام از   حیمت  و حسمس کشور يم خود بخش  از فضمی سميبری کشور را تشکی  م 

اطمعمت حیلامت  و حسلامس    ۀو عمدشوند برداری م طريق اي  فضم کنترل، مديريت و بهره

هلامی  فعملیلات  ۀکشور نیز ب  اي  فضم منتق  و يم اسمسمً در اي  فضم شک  گرفت  اسلات. عملاد  

گیلارد و  ای ب  اي  فضم منتق  شده، بیشتر مبمدلات ممل  از طريق ايلا  فضلام انجلام  ملا     رسمن 

گلاردد؛  ملا   همی شهروندا  صرف تعمم  در اي  حوزهنسبت قمب  توجه  از وقت و فعملیت

سهم درآمدهمی حمص  از کسب و کمرهمی فضمی سميبر در تولیلاد نمخلاملم مللا  افلازايش     

يلامفتگ  کشلاور،   همی تعیی  شده برای سنجش میزا  توسع چشمگیر يمفت  و از میم  شمخم

اند. بخش قمب  توجه  از ای را ب  خود اختصمص دادهسميبر، سهم عمده ۀهمی حوزشمخم

عنوی کشور صرف اي  حوزه شده و بخش قمب  توجه  از درآمدهمی همی ممدی و مسرممي 

پذيرد؛ بلا   ممدی و اکتسمبمت معنوی شهروندا  نیز از اي  حوزه کسب شده يم ت ثیر عمده م 
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عبمرت ديگر وجوه مختلف زندگ  شهروندا  ب  معنلامی واقعلا  بلام ايلا  فضلام درآمیختلا  و       

مستقیممً وجوه مختلف زندگ  شهروندا  را ثبمت ، نمامن  و چملش در اي  حوزه، هرگون  ب 

 سند راهبردی پدافند سميبری کشور، سمزمم  پدافند غیر عمم  کشور(.)مت ثر خواهد نمود 

1بینلا   بیش از نیم  از جمعیت جهم  در حمل حمضر برخط هستند؛ مطمبق پیش
ITU  تلام ،

ر نیلامز بلا  فضلامی    درصد نفوذ اينترنت در دنیم وجود خواهد داشت و اي  ام 70، 2023سمل 

 .(6،2019)شمخم جهمن  امنیت سميبری، دهد تر را افزايش م سميبر ايم 

ر در هلامی نوظهلاو  شد  فنموریفنموری اطمعمت و ارتبمطمت و فراگیر  بم توج  ب  توسع

امروزه  تري  چملش فضمی سميبرتوا  گفت مهمفضمی سميبر و افزايش تعداد کمربرا  آ  م 

یلات  افزو  جرايم سلاميبری و نقلاا امن  فضمست؛ بم توج  ب  افزايش روز موضوع امنیت اي 

رای هم در اي  فضم، هنوز ي  شکمف آشکمر بی  بسلایمری از کشلاورهم از نظلار دانلاش بلا     داده

- همی واکنش سريع رايمنلا مل  امنیت سميبری، تیم ای، راهبردهمیاجرای قمنو  جرايم رايمن 

ت سلاميبری  امنی ۀهم در حوزهم و برنمم هم، توانمي ای، آگمه  و ظرفیت برای گستر  راهبرد

ت ی اطمعلام ايم  و منمسب از فنمور ۀپميدار در اي  حوزه بميد از استفمد  وجود دارد؛ توسع

 و ارتبمطمت متنمسب بم رشد اقتصمدی اطمینم  حمص  کند.

همی اخیر کشلاور، مؤيلالاد ايلالا  واقعیلالات اسلالات کلالا       مروری بر وقميع و حوادث سمل

هلالامی حیلالامت ،   ويژه در زيرسلالامخت ای از تهديدهمی موجود علی  کشور، بلا بخلاش عملاده

گیرند و يم اي  فضم را هدف تهديد مستقیم خلاود  يلام مسلاتقیممً از فضلامی سلاميبر نشلا ت م 

همی ذات  موجود در فضمی سلاميبری و رونلاد   پذيریبم توج  ب  آسیب دهند؛ بنمبراي قرار م 

هلامی مبتنلا  بلار فنلاموری     جرت از دنیلامی سنت  ب  اي  فضم، ريس  سلامممن  رو ب  رشلاد مهلام

و پیچیلادگ    دهلاد اطمعمت، ک  برای اقتصلامد کشلاور حیلامت  ملالا  بمشلاند را، افلازايش ملا        

هلالامی  همی مبتن  بر فنلاموری اطمعلالامت چلالاملش  هم و شبک روزافزو  و رو ب  ازديمد سمممن 

هبردی پدافند سميبری کشور، سلامزمم  پدافنلاد غیلار    امنیت  را برای کشور در بر دارد )سند را

فنموری اطمعلامت و ارتبمطلامت و امنیلات      دهد بی  رشد و توسعهم نشم  م عمم (. بررس 

                                        
1. International Telecommunication Union 
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 همآسیب هم،چملش معرض . فضمی سميبری در(197:1392)انتظمم ،داری وجود دارد معن   رابط

 هلامی بمنلا   تخريلاب  يمفتلا ، مم جرايم سلامز  نظیر ارتکمب گونمگون  الکترونیک  تهديدات و

 و نقلاا حلاريم خصوصلا     خرابکمری، جمسوس ، خدممت، کنندهمخت  حممت اطمعمت ،

 امنیلات  بلا   نمدرست رويکرد يم نپرداخت  ک طوریب  قراردارد؛ معنوی مملکیت حقوق نقا

 ورود و اطمعمت و ارتبمطمت فنموری کمربرد ام  بزرگ ممنع اي  فضم و ارزيمب  مستمر آ ،

 است حملت  و برقراری شرايط اطمعمت تبمدل فضمی امنیت .خواهد بود اطمعمت   جممع  ب

 نسبت دغدغ  و بیم و بممند محفوظ و تهديدات مختلف خطرات از فضم اي  همیداراي  ک 

 بمشلاد؛ بلار   نداشلات   وجود نیز طريق اي  از جممع  معنوی و ممدی همیتهديد سمير داراي  ب 

تبمدل اطمعلامت و ايجلامد نظلام  کمرآملاد امنیلات فضلامی سلاميبری و         یفضم امنیت اسمس اي 

 نیمزمند و است دستگمه چند يم ي  اجراي  همیفعملیت از ارزيمب  مستمر آ  در کشور فراتر

 آحلامد  همچنی  و غیردولت  همیبخش اجراي  کشور، و حمکمیت  همیبخش  هم مشمرکت

  ب  يلا  نظلام  جلاممع امنیلات سلاميبری و      است ک  اي  امر خطیر بم دستیمب جممع  شهروندا 

 مدل ارزيمب  آ  قمب  تحقق است.

 

 بيان مسئله 

رو از آ  متنلاوع  برخوردارند. فردمنحصرب  و گسترده متنوع، ممهیت  از سميبری تهديدات

فقلادا    در نتیجلا   و انلاد داده قرار ت ثیرتحت را بشر زندگ  همیحوزه تمم  تهديدات اي  ک 

هلامی  مؤلفلا   از يکلا   سلاميبر  فضمی در امنیت طبیعتمً؛ بملاست بسیمر يبریسم فضمی در امنیت

گسلاترده،   تلا ثیرات  بلام  مهلام  مخلارب  . حملامت (1397)ممئلا ،  اسلات   کشور مل  امنیت اصل 

اسلات   کشلایده  تصوير ب  مل  منمفع تهديدهمی بدتري  از يک  عنوا ب  را سميبری تهديدهمی

تلقلا    جنلا   عنلاوا  ب  را حممت اي  ک  است کرده اعم  آمريکم ۀايملات متحد ک جمي  تم

 . (1391آبمدی، پور رک )خلیل کرد  خواهد فیزيک  برخورد آ  بم و کرده

شلاده   سبب المل بی  نظم  و ایمنطق  ترتیبمت در ايرا  اسمم  جمهوری خمص جميگمه

بلارداری  بهلاره  ایفزاينلاده  شلاک   بلا   مل  قدرت تحديد برای سميبری فضمی از سلط  نظم  تم
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ايلا    در مل  منمفع و امنیت تضمی  برای منمسب سمزوکمر ايجمد منظورب  میم  اي  در نمميد؛

تبلادي    حلاوزه  ايلا   صمحبنظرا  از بسیمری  دغدغ ب  مسئل  اي  مختلف ابعمد شنمخت فضم،

پلاذير اسلات   ؛ ب  عبمرت ديگر فضمی سميبر ب  شدت آسیب(1397پور و اسممعیل ، )تق است  شده

تواند از سوی عوام  بیرون  يم درون  مورد تهديد جدی قلارار گرفتلا  و   سطح مل  م و در 

هلام،  هلامی دولتلا ، مؤسسلا    هلام و نهلامد  صدم  ببیند ک  اي  خسمرت متوج  حمکمیت، سمزمم 

ايلا  امنیلات فضلامی سلاميبری يکلا  از      هم و در نهميت شهروندا  خواهد گرديلاد؛ بنلامبر  بمن 

صورت پیوسلات   طور جدی مورد توج  قرار گرفت  و ب د ب همی امنیت مل  است ک  بميمؤلف 

 (11: 1395)راهنممی تدوي  راهبرد مل  امنیت سميبری، مورد ارزيمب  واقع شود. 

 امنیت برای چمرچوب ي  ک  است لاز  سميبری فضمی در امنیت صحیح ارزيمب  برای

دولتلا    بخش اصل  همیفعملیت  مجموع شمم  چمرچوب  بمشد؛ چنی  داشت  وجود سميبری

 سلاميبر  فضلامی  اسلات؛ امنیلات   سميبری امنیت از قمب  قبول  سطح تضمی  برای خصوص  و

 از امنیت اعم مل  همیمؤلف  ب  دستیمب  برای ابزاری عنوا ب  بلک  نهمي ؛ هدف ي  ن  مل ،

 امنیلات  و ايمنلا   راهبلاردی  هدف کشورهم، از بسیمری است. مل  منمفع يم مل  اقتصمد مل ،

 حلامکم  خلاود  سميبر فضمی بر را اطمینم  و آرامش بتوانند تم کنندتعريف م  را سميبر فضمی

 و برسلامنند  بُلاروز  و ظهلاور  بلا   تري  حمللات کمم  در را خود اقتصمدی همیپتمنسی  و نموده

فضلام   ايلا   در غیرسلاميبری  و سلاميبری  مخلامطرات  مختلف انواع مقمب  در را خود شهروندا 

 .نمميند محمفظت

اهمیت بملای موضوع امنیت سميبری لاز  است تم وضعیت کشلاورهم توسلاط   بم توج  ب  

هلام و ابعلامد گونلامگو     هلام در حلاوزه  همي  سنجیده شده و نقلامط قلاوت و ضلاعف آ    شمخم

مدت نسبت ب  ارتقلامء امنیلات سلاميبری    مدت و بلندهمی کوتمهريزیمشخم شده تم بم برنمم 

 نظم  بم آ  دائم  تقمب  ب  توج  بم نیز، را اي اسمم  جمهوری راستم همی  اقدا  نمميند؛ در

 بلارای  بلاوم   مدل ي  کشور نیمزمند و صیمنت از فضمی مجمزی ضرورت حفمظت و سلط 

ملادل مفهلاوم     اينکلا   ب  نظر بمشد؛م  مقتضیمت اي  بم متنمسب سميبری خود ارزيمب  امنیت

 و ابعمد میم  رتبمطا و چیست  سوي  از و نگرديده کشور طراح  در سميبری ارزيمب  امنیت
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 ايلا   طراحلا   و تعريلاف  بلا   نسبت بميستم  مشخم نیست؛ آ  ۀدهند تشکی  همیمؤلف 

 سلامزمم   هلامی بميسلات   از مفهلاوم  موصلاوف   پذيرد. الگوی صورت لاز  مدل مفهوم  اقدا 

 بود. خواهد کشور سميبری امنیت نظم  معنمي 

اسلامم  ايلارا  و اجلارای آ     مدل ارزيمب  امنیت سميبری جمهوری   اراي اهمیت تحقیق:

موجب رصد و پميش مستمر امنیت در فضمی سميبر کشور شده و در نهميت منجر ب  ارتقلامء  

امنیت اي  فضلام خواهلاد شلاد؛ ضلام  اينکلا  ابلازار و راهنملامي  منمسلاب بلارای ملاديريت و           

 ۀهمدل  و وفلامق در حلاوز    امنیت فضمی سميبر کشور بوده و زمین ۀگذاری در حوزسیمست

می مجمزی کشور از طريق ايجمد گفتمم  و تعمريف مشترک را بلا  وجلاود خواهلاد    امنیت فض

تواند بمعث جللاوگیری  آورد؛ طراح  اي  الگوی ارزيمب  بم استفمده از رو  علم  دقیق، م 

 کمرشنمس  در اي  حوزه گردد.از اعممل سميق شخص  و تصمیممت غیر

ی در کشور بلام توجلا  بلا  رشلاد     فقدا  مدل بوم  ارزيمب  امنیت سميبر ضرورت تحقیق:

تهديدات سميبری در فضمی مجمزی منجر ب  عد  وجود معیمرهمی مشخم سنجش  ۀفزايند

امنیلات فضلامی    ۀهلامی کلام  در حلاوز   نشد  سیمستامنیت در فضمی مجمزی کشور، اجراي 

 مجمزی کشور و عد  ارتقمء امنیت سميبری خواهد گرديد. 

ارزيلامب  امنیلات    ۀدل برای نخسلاتی  بلامر در حلاوز   م  بديع بود  اي  تحقیق در قملب اراي

العلامل ( و اسلانمد   گیری از گفتملام  مقلام  معظلام رهبلاری )مدظللا      فضمی سميبر کشور بم بهره

الگوی ارزيمب  امنیت سميبری بلام    بملادست  و استفمده از تجربیمت مؤسسمت جهمن  در زمین

سلازاي   دارای اهمیت ب  بو  سميبری کشور،در نظر گرفت  مقتضیمت فضمی مجمزی و زيست

مدل ارزيمب  در ايلا  حلاوزه اقلادام       است و از آنجم ک  تمکنو  در خصوص طراح  و اراي

 نشده است، انجم  اي  تحقیق ضرورت دارد.

هددف  ، دستیمب  ب  مدل ارزيمب  امنیت سميبری جمهوری اسمم  ايلارا  و  هدف اصلي

ارزيمب  امنیت سميبری جمهوری اسلامم    نفعم  مدلهم و ذی، دستیمب  ب  ابعمد، مؤلف فرعي

 بمشد.ايرا  م 

 ، مدل ارزيمب  امنیت سميبری جمهوری اسمم  ايرا  کدا  است؟سؤال اصلي
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نفعم  مدل ارزيمب  امنیت سميبری جمهوری اسلامم   هم و ذی، ابعمد و مؤلف سؤال فرعي

 ايرا  کدامند؟  

 

 پژوهش ۀپيشين

 بلام  علملا  ملارتبط   همیپژوهش روی بر مختلف  یهمبررس  تحقیق، موضوع ب  توج  بم

 هممؤلف  در ک  موضوعمت تري مهم از برخ  ب  زير در ک  پذيرفت صورت موضوع تحقیق

 .است شده اشمره هستند؛ مشترک تحقیق موضوع بم و متغیرهمي 

طراح  الگوی راهبردی بوم  امنیلات فضلامی مجلامزی    »ای بم عنوا  رسمل  1396در سمل 

احسم  شهیر در دانشگمه عمل  دفمع مل  انجم  گرفت ک  در اي  رسلامل  ملادل   توسط « کشور

 ۀمفهوم  راهبردی بوم  امنیت فضمی مجمزی کشور برگرفتلا  از چهلامر بعلاد اصلال  )حلاوز     

هلامی امنیلات   کنندگم  و عوام  عملیمت  امنیت فضمی مجلامزی، بسلاتر، آسلایب پلاذيری    ت می 

هم و اهداف، کنترل و فرممنده ( مزی، ارز سپود، رويکرد بوم وفضمی مجمزی، رو ، تمر

 (1396)شهیر،ب  دست آمده است: 

در سلامل  « الگوی راهبردی صیمنت امنیت  فضمی سميبر نیروهمی مسلالح »ای بم عنوا  مقمل 

دهد ک  الگلاوی  ، توسط محمودزاده و همکمرا  اراي  شد ک  نتميج اي  تحقیق نشم  م 1397

مؤلف  است ک  ابعمد ارايلا  شلاده شلامم  اهلاداف      11بعد و  3 راهبردی صیمنت امنیت ، دارای

امنیت ، اقلاداممت و راهکمرهلامی صلایمنت و عواملا  اصلال  فضلامی سلاميبر نیروهلامی مسلالح          

 بمشند.م 

الگوی راهبردی ارزيمب  قدرت سلاميبری    اراي»ای بم عنوا  آبمدی و همکمرا  مقمل نصرت

، اراي  نمودند ک  نتلاميج ايلا  تحقیلاق    1398در سمل « نیروهمی مسلح جمهوری اسمم  ايرا 

بعد است ک  ابعلامد ارايلا     3دهد ک  الگوی راهبردی ارزيمب  قدرت سميبری، دارای نشم  م 

 بمشند.آوری م شده شمم  آفند، پدافند و تمب

همی اطمعلامت  حیلامت    الگوی راهبردی حفمظت سميبری از زيرسمخت»ای بم عنوا  مقمل 

، اراي  شد کلا  نتلاميج ايلا     1397پور و همکمرا  در سمل توسط تق « ا جمهوری اسمم  اير
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دهد ک  الگوی راهبردی صیمنت امنیت ، دارای چهلامر بعلاد و هجلاده مؤلفلا      تحقیق نشم  م 

 بمشند.است ک  ابعمد اراي  شده شمم  حکمرواي ، حقوق  و مديريت امنیت و عملیمت م 

ود بلا ای عنوا  مقمللا  « هوری اسمم  ايرا طراح  مدل مفهوم  الگوی دفمع سميبری جم»

دهد کلا   پور و همکمرا  اراي  شد ک  نتميج اي  تحقیق نشم  م توسط تق  1397ک  در سمل 

 پلاذيری شلات الگوی اراي  شده دارای ابعمد قمبلیت بمزدارندگ ، قمبلیت پدافنلاد و قمبلیلات برگ  

 بمشند.م 

« علامت مللا  اطم   اهبلاردی ارزيلامب  شلابک   الگوی ر  ارائ»ای بم عنوا  مقمل  1398در سمل 

ارايلا    دهد ک  الگویآبمدی و همکمرا  اراي  شد ک  نتميج اي  تحقیق نشم  م توسط نصرت

 بمشد.شده دارای ابعمد امنیت ، فنموران  و مديريت  م 

  عموه بر موارد يمد شلاده و در راسلاتمی اسلاتفمده از تجلامرب سلامير کشلاورهم در تلادوي       

لملا   ای عامنیت سميبری، اسنمد مرتبط بم اي  موضلاوع در قمللاب مقمللا     همی ارزيمب شمخم

يلا   همی ارزيمب  امنیت سميبری توسلاط محققلای  ا  تطبیق  شمخم  پژوهش  بم عنوا  مطملع

بلامن  و  نتميج ايلا  تحقیلاق در بخلاش م     پژوهش مورد بررس  قرار گرفت  ک  در ادام  ب  اراي

 مفمهیم نظری خواهیم پرداخت.  

 

 فاهيم نظری تحقيقمباني و م

ورد مدر اي  تحقیق جديدتري  الگوهمی ارزيمب  امنیت سميبری در سطح منطق  و جهم  

هلامی ارزيلامب    تري  شمخمهم منتخب گرديدند؛ مهمبررس  قرار گرفت  و هفت نمون  از آ 

 امنیت سميبری منتخب در اي  تحقیق عبمرتند از:

 

 (ITUالمللي مخابرات )بین ۀديشاخص جهاني ارزيابي امنیت سايبری اتحا .1

1شمخم جهمن  امنیت سميبری )
GCI     ي  شمخم مرکلاب اسلات کلا  توسلاط اتحمديلا ،)  

منظور سنجش تعهلاد کشلاورهمی   و منتشر شده و از آ  ب  الملل  مخمبرات، تولید، تحلی بی 

                                        
1. Global Index Cybersecurity 
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الملل  ارتبمطمت ب  امنیت سميبری و افلازايش آگلامه  عملاوم  نسلابت بلا       بی   عضو اتحمدي

شود؛ پميلا  و اسلامس ايلا  ارزيلامب ، دسلاتور کلامر امنیلات سلاميبری         ت سميبری استفمده م امنی

منتشر شلاد و دارای پلانج    2007الملل  مخمبرات است ک  در سمل بی   اتحمدي )GCA1(جهمن 

بمشلاد؛  سلامزی و همکلامری ملا    ده ، ظرفیترک  اصل  شمم : اقداممت قمنون ، فن ، سمزمم 

کشور عضو سمزمم  مل  متحلاد )از   194يبری، میزا  تعهد واقع شمخم جهمن  امنیت سمدر

جمل  کشور فلسطی ( ب  ابعمد عنوا  شده را مورد نظمرت و ارزيمب  قرار داده و گلازار  آ   

کند؛ ابعمد اصل  شمخم جهمن  امنیت سميبری بر پلانج رکلا    صورت سملیمن  منتشر م را ب 

 تمرکز دارد ک  اسمس  

دهنلاد.  الملللا  مخلامبرات را تشلاکی  ملا     بی   ری اتحمديهمی جهمن  امنیت سميبشمخم

ات در الملللا  مخلامبر  بی   جهمن  ارزيمب  امنیت سميبری اتحمدي شمخم 25،2 ۀجدول شممر

شلامخم  )نمميلاد.  ستو  دستور کمر امنیت سميبری جهمن  را ارايلا  ملا    5بر مبنمی  2018سمل 

 (2019جهمن  امنیت سميبری، 
 2018المللي مخابرات در سال بین ۀامنیت سايبری اتحادي: شاخص جهاني 1ۀجدول شمار

 هامؤلفه ابعاد هامؤلفه ابعاد

اقداممت 
 قمنون 

 قوانی  مجمزات جرائم سميبری

ظرفیت 
 سمزی

 سمزی عموم همی آگمهکمپی 

 همنمم استمنداردهمی امنیت سميبری و صدور گواه  گذاری امنیت سميبریمقررات

 امنیت سميبری  ای در زمینهمی آموز  حرف دوره دود کرد  اسپمقوانی  مهمر و مح

 اقداممت
 فن 

 همی مل  آموز  و دروس دانشگمه برنمم  تیم واکنش ب  حوادث سميبری

 امنیت سميبری  همی تحقیق و توسعبرنمم  چمرچوب استمنداردهمی امنیت سميبری  

 راهکمرهمی تشويق  استمنداردسمزی

 صنعت امنیت سميبری در حمل رشد همی فن  و پرداخت  ب  اسپممکمنیسم

 استفمده از فنموری ابر در امنیت سميبری

 همکمری

 همی امنیت سميبری دو جمنب نمم توافق

 همی امنیت سميبری چند جمنب توافق همی محمفظت از کودکم  برخطمکمنیسم

 سمزممنده 
 الملل همی بی هم و انجم سمزمم  مشمرکت در راهبرد مل  امنیت سميبری  

 مشمرکت و همکمری بخش عموم  و خصوص  مسئول و پمسخگو ۀادار

 سمزممن همی درو  و بی مشمرکت معیمرهمی امنیت سميبری

 استفمده از بهتري  تجربیمت در امنیت سميبری 

                                        
1. Global Cybersecurity Agenda 
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 اروپا   ۀشاخص ارزيابي امنیت سايبری اتحادي .2

امنیلات شلابک  و اطمعلامت     ۀاروپلام، توسلاط ادار    سميبری اتحمديشمخم ارزيمب  امنیت 

اراي  گرديده است؛ اي  اداره مرکز تخصصلا  امنیلات شلابک  و اطمعلامت ايلا        1اروپم  اتحمدي

امنیلات اطمعلامت ارائلا       همي  را در مورد عملکرد منمسب در زمینلا اتحمدي  است ک  توصی 

هلام و  آوری زيرسلامخت و بهبلاود تلامب   دهد تم کشورهمی عضو در اجرای قوانی  مربوطلا  م 

 .(2014اروپم،  شمخم ارزيمب  امنیت سميبری اتحمدي) همی مهم اطمعمت  فعملیت نمميندشبک 
 اروپا ۀهای ارزيابي امنیت سايبری اتحادي: شاخص2جدول 

 مولفه ها ابعاد

 سیمست دفمع  و

همی قمبلیت

 سميبری

 مص(همی خنفعم ، مسئولیتميبری )دکتري ، مفمهیم، ذیمل  راهبردی برای دفمع س  اختصمص ي  برنمم

 اروپم )ايجمد توانمندی(  میزا  مشمرکت کشور در ابتکمرات اتحمدي

  شنمسمي  و ايجمد گروه واکنش ب  حوادث سميبری نظمم 

 بخش  آ وجود آموز  )بر اسمس نیمز کمرکنم ( و ارزيمب  میزا  اثر

 همی همکمریقمبلیت

 مم هم جهت مقمبل  بم حممت سميبری نظگیری فنموریکمرآوری از طريق همکمری و ب ش تمبافزاي

 آوریتمب

 سميبری

 همی امنیت مل همی واکنش ب  حوادث سميبری و يم سمزمم اندازی تیمراه

 موم  در امنیت سميبریع -همی خصوص اندازی مشمرکتوجود يم راه

  م و تهديداتهانداز ريس شنمسمي  چشم

 همی سمزمم  مل  امنیت سميبریوجود م موريت

 تقمب مهمی يمدگیری يمفت  برای بخش عموم  و خصوص ، فعملیتهمی سمزمم هم: آموز افزايش توانمندی

 هم، رويدادهم(رسمن  برای کمربرا  نهمي  )محتوی، کمپی همی آگمه فعملیت

 امنیت سميبری )ادارات امنیت مل (  مل  عرصفعملا    هممهنگ  مل  در میم  هم

 دهنده اولی  و غیره(همی هشدارهمی بهبود واکنش، سمممن گوي  )طرحافزايش توانمي  پمسخ

 جرايم سميبری

 چمرچوب سمزممن  مل  برای کمهش جرائم سميبری

 همشیوه همی فن ، استفمده از بهتري تجزي  و تحلی  خمءهم، شنمسمي  نیمزهم، داراي 

  الملل همی بی وجود سمزوکمرهمی همکمری بم سمزمم 

 همی مربوط ب  موارد جرايم سميبریقطعنمم 

 الملل همی بی همکمری

  کمربرا   تر برای همفضمی ام 

                                        
1. European Union Agency for Network and Information Security(ENISA) 
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 مولفه ها ابعاد

صنعت و 

فنموری  امنیت 

 سميبری

 همی اعتممد و ايمن برچسب  سمزی و توسعپشتیبمن  از استمندارد

  اروپم  همی تحقیقمت  مل  و اتحمديمل  از طريق برنمم حمميت م

 اقداممت جديد در مورد تقمضمی مل  در سطح مل    در حمل توسع

 نوآوری در تجمرت الکترونی  و اثربخش  هزين 

 کنندگم  ب  تکنولوژی ام  دسترس  بیشتر مصرف

همی زيرسمخت

 اطمعمت  حیمت 

 خطرات هم وهم، وابستگ پذيریهمی بحران ، آسیبت بحران  يعن  داراي همی اطمعمشنمسمي  زيرسمخت

 همهمی مديريت ريس / طرحارزيمب  ريس  و روي 

 رسمن  نقاده  حوادث و رو  اطمعاندازی گزار راه

  سمزی ابزارهمطراح  و پیمده

 همی حیمت هم برای زيرسمختبمزيمب  فرايندهم و برنمم 

 آمیز و همکمری قمب  اعتممد بی  فعملا  مختلفگذاری اطمعمت موفقیتراکب  اشت

  تر و کمرآمدتر در صورت وقوع حمدث  در سطح مل پمسخ سريع

 همشفمفیت و پمسخگوي  سمممن 

 عموم 

 ارزيمب  راهبرد مل  امنیت سميبری در سطح برنمم 

  ارزيمب  اجراي 

 مل الملل  و تعهدات قمنون  بی 

  بودج 

 همی مشترک در فضمی مجمزیهمکمری بم توج  ب  هنجمرهمی مشترک در فضمی مجمزی؛ حمميت از ارز 

 

   1مدل بلوغ امنیت سايبری دانشگاه آکسفورد .3

خش باثر  اراي  شده و اهداف آ  توسع 2014اي  مدل توسط دانشگمه آکسفورد در سمل 

الملللا  و انتقلامل دانلاش بلا      بريتمنیلام و سلاطح بلای     همی امنیت سلاميبری در سمختمر و ظرفیت

رفیلات سلاميبری جهلات کسلاب اطمینلام  و      ظمنظور افلازايش  هم ب هم، جوامع و سمزمم دولت

تحقق فضمی سميبری ک  بتوانلاد بلا  رشلاد و نلاوآوری در حمميلات از رفلامه، حقلاوق بشلار و         

 د.بمششرح جدول ذي  م شکوفمي  برای هم  ادام  دهد؛ ابعمد اي  مدل ب 

 

                                        
1. Cyber Security Capability Maturity Model (CMM)  
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 های مدل بلوغ امنیت سايبری دانشگاه آکسفورد: شاخص3جدول
 هامؤلفه ابعاد ردیف

1 

سیمست و راهبرد 

 امنیت سميبری

 راهبرد مل  امنیت سميبری

 پمسخ ب  حوادث 2

 همی حیمت حفمظت از زيرسمخت 3

 مديريت بحرا  4

 دفمع سميبری 5

 افزونگ  ارتبمطمت 6

7 

 جممع  و فرهن 

 تفکر امنیت سميبری طرز

 اعتممد و اطمینم  ب  اينترنت 8

 صورت آنمي درک کمربر از حفمظت از اطمعمت شخص  ب  9

 ده همی گزار مکمنیز  10

 همی اجتممع رسمن  و رسمن  11

امنیت سميبری، تربیت،  12

-آموز  و مهمرت

 آموزی

 افزايش آگمه 

 یچمرچوب  برای تربیت امنیت سميبر 13

 ایچمرچوب آموز  حرف  14

15 
همی قمنون  و چمرچوب

 نظمرت 

 همی قمنون چمرچوب

 سیستم عدالت کیفری 16

 همی همکمری رسم  و غیررسم  برای مبمرزه بم جرايم سميبریچمرچوب 17

18 

هم استمنداردهم، سمزمم 

 همآوریو ف 

 پیروی از استمنداردهم

 ترنتهمی اينآوری زيرسمختتمب 19

 کیفیت نر  افزار 20

 همی امنیت  فن کنترل 21

 همی رمزنگمریکنترل 22

 بمزار امنیت سميبری 23

 

اي  مدل، ارزيمب  امنیت سميبری را در پنج سلاطح کیفلا  بللاوا شلامم  سلاطوح آغلامزي ،       

ملادل بللاوا توانمنلادی امنیلات     )کنلاد  بنلادی ملا   ده  شده، ت سیس شده، راهبردی و پويم رتب شک 

 .(2014سميبری،
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   1پوتومک ۀشاخص آمادگي سايبری مؤسس .4

ارايلا  شلاده و    2015در سلامل   2مطملعلامت سیمسلا  پوتوملا      اي  شمخم توسط مؤسسلا 

، رهبرا  مل  را در مورد اقداممت  ک  بميد برای محمفظت از کشلاورهمی خلاود از نظلار بللاوا    

نمميلاد. شلامخم آملامدگ      آوری سميبری انجم  دهند؛ مطلع ملا الزا  و تعهد ب  امنیت و تمب

هلامی ارزيلامب  بللاوا و تعهلاد هلار      کشور در حوزه 125سميبری برای ارزيمب  امنیت سميبری 

همی مورد شود؛ رو هم و خدممت ب  کمر گرفت  م کشور برای امنیت سميبری و زيرسمخت

استفمده در تدوي  اي  شمخم شمم  ارزيمب  بللاوا و تعهلاد هلار کشلاور نسلابت بلا  امنیلات        

ابعمد اصل  ارزيمب  امنیت سميبری ؛ آوری آ  بم تمرکز بر رشد اقتصمدی استی و تمبسميبر

 در اي  مدل عبمرتند از:
 

 پوتومک ۀهای آمادگي سايبری مؤسس: شاخص4جدول 

 ابعاد ردیف ابعاد ردیف

 گذاری در تحقیقمت و توسع سرممي  5 راهبرد مل  1

 ديپلممس  و تجمرت 6 واکنش ب  حوادث 2

 دفمع و پمسخ بحرا  7 رايم الکترونیک  و الزاممت قمنون ج 3

 پوتوم   مؤسس -2015-شمخم آممدگ  سميبری گذاری اطمعمتب  اشتراک 4

اي  شمخم؛ ارزيمب  امنیت سميبری را در س  سطح کیف  بللاوا شلامم  سلاطوح شلاواهد     

  بری مؤسسلا مدگ  سلامي شلامخم آملا  )کنلاد  بنلادی ملا   ، تم حدی عملیمت  و کمممً عملیمت  رتب نمکمف 

 .(2015 پوتوم ،

 

   3المنافعچارچوب ارزيابي امنیت سايبری سازمان مخابرات کشورهای مشترک .5

ارايلا    2015المنلامفع در سلامل   اي  شمخم توسط سمزمم  مخمبرات کشورهمی مشلاترک  

فنموری اطمعلامت و ارتبمطلامت و در جهلات کملا  بلا  اعضلامی آ  بلارای          شده ک  در زمین

                                        
1. CYBER READINESS INDEX 2/0 (CRI 2.0) 

2. potomac 

3. Commonwealth Telecommunications Organization (CTO) 
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همی کند؛ ابعمد و مؤلف اجتممع  اقتصمدی فعملیت م   اری از اي  فنموری برای توسعبردبهره

 اصل  ارزيمب  امنیت سميبری ارائ  شده؛ توسط اي  سمزمم  عبمرتند از:
 المنافع: چارچوب ارزيابي امنیت سايبری سازمان مخابرات کشورهای مشترک5جدول

 هامؤلفه ابعاد هامؤلفه ابعاد

 قم
ب
چو
چمر

و 
  
نون

ی
ذار
 گ
ت
ررا
مق

 

 وضع، اصمح و رفع تزاحم قوانی  جرايم سميبری

ت
بلی
قم

ن 
ی ف
هم

 

 سميبری  بندی تحقیق و توسعاولويت

 الملل .مل  و بی   هممهنگ  تحقیق و توسع همی حیمت بمزنگری قوانی  حمميت از زيرسمخت

 همسیمست  ق و توسعپیوند بی  نتميج تحقی گذاری اطمعمتتدوي  قوانی  ب  اشتراک

 هممهنگ  تحقیق و توسع  در سطح مل  حفمظت از مملکیت معنوی

ث
واد
 ح
 ب 
ش
اکن
و

 

 گذاری در تحقیقمت دانشگمه سرممي  CERTای ايجمد شبک 

 اهمیت مملکیت معنوی برای افراد تقويت مديريت حوادث بم اهمیت مل 

 گذاری اطمعمتسمزی برای ب  اشتراکاعتممد

ظر
ت
فی

ی
مز
س

 

 سمزیهمی ظرفیتطراح  برنمم 

 همی آموزش  مؤسسمتاستخراج نیمزمندی همی سميبریتمري 

 مشنمسمي  کمرکنم  ممهر مورد نیمز و تحلی  نیمزه هم ب  حممتارزيمب  توانمي  پمسخگوي  سمزمم 

آگمه  

 رسمن 
 هم در مشمغ ، حفظ و استخدا تعريف مهمرت 

 

 قیانوسیها -آسیا ۀبي بلوغ سايبری در منطقچارچوب ارزيا .6

بلام   1گذاری راهبردی استرالیممش خط  اي  چمرچوب ارزيمب  بلوا سميبری توسط مؤسس

، شلاممل و جنلاوب شلارق     کشلاور از جنلاوب   25وسیع جغرافیمي  و اقتصمدی، شمم   ۀگستر

رديلاده اسلات؛   ارايلا  گ  2017، اقیمنوس آرا  جنوب  و آمريکمی شممل  بلاوده و در سلامل   آسیم

مستق  تشکی  شد و هدف اصلال  آ    ۀعنوا  ي  انديشکدب  2001مذکور در سمل   مؤسس

 همی تمزه ب  دولت اسلاترالیم در املاور دفلامع ، امنیتلا  و سیمسلا  راهبلاردی اسلات؛       ايده  اراي

مرکلاز   موضوع امنیت سميبری و ارزيمب  آ  توسط مرکزی در ذيلا  ايلا  مؤسسلا  بلام عنلاوا      

گلاذاری، تفلامهم در ملاورد    مشلا  ، بم م موريت، خطASPIگذاری سميبری مش الملل  خطبی 

ملادن  انجلام      ، صمحبم  کسب و کلامر و جممعلا  نزدي  بم دولت ۀموضوعمت سميبر و مشمور

 شود؛ ابعمد اصل  ارزيمب  امنیت سميبری در اي  چمرچوب عبمرتند از:م 

                                        
1. Australian Strategic Policy Institute (ASPI) 
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 هنوسیاقیا -آسیا ۀهای ارزيابي بلوغ سايبری در منطق: شاخص6جدول
 هامؤلفه ابعاد ردیف

1 

 حکمران 

 سمختمر سمزممن 
 گذاریقمنو  / مقررات 2
 الملل تعمم  بی  3
 همی پمسخ ب  حوادث سميبریتیم 4
 جرايم سميبری ممل  جرايم سميبری ممل  5
 کمربردهمی نظمم  نیروی نظمم  6
اقتصمد و تجمرت  7

 ديجیتمل
 گفتگوی دولت بم صمحبم  مشمغ 

 اقتصمد ديجیتمل 8
9 

 تعمم  اجتممع 
 آگمه  عموم 

 استفمده از اينترنت 10

   1شاخص ملي امنیت سايبری آکادمي حکمراني الکترونیک .7

شمخم امنیت سميبری مل  ي  شمخم جهمن  اسلات کلا  آملامدگ  کشلاورهم را بلارای      

و در حلامل  کنلاد  گیلاری ملا   جلوگیری از تهديدهمی سميبری و مديريت حوادث سميبر اندازه

بندی آ  قرار دارد؛ اي  شلامخم توسلاط آکلامدم     کشور در لیست رتب  100حمضر فهرست 

بنیم  و مشلاموره اسلات   اراي  شده است؛ اي  آکمدم  ي  سمزمم  دانش 2حکمران  الکترونی 

، دموکراسلا   مديريت الکترونیک   ک  برای ايجمد و انتقمل دانش و بهتري  تجربیمت در زمین

جواملاع اطمعلامت  آزاد ايجلامد شلاده اسلات؛ ابعلامد         ، امنیت سميبری مل  و توسعالکترونیک 

 اصل  ارزيمب  آممدگ  امنیت سميبری عبمرتند از:
 های ملي امنیت سايبری آکادمي حکمراني الکترونیک: شاخص7جدول

 ردیف هاشاخص ردیف هاشاخص

 1 ميبریسیمست و خط مش  امنیت س 7 خدممت شنمسمي  و اعتممد الکترونیک 

 2 رسمن  تهديدات سميبریتحلی  و اطمع 8 محمفظت از اطمعمت شخص 

 3 آموز  و تربیت امنیت سميبری 9 تیم واکنش ب  حوادث سميبری

 4 مشمرکت در امنیت سميبری جهمن  10 مديريت بحرا  سميبری

 5 حمميت از خدممت ديجیتمل 11 پلیس مبمرزه بم جرايم سميبری

 6 حمميت از خدممت حیمت  12 نظمم عملیمت سميبری 

                                        
1. National Cyber Security Index 2018 (NCSI) 

2. e-Governance Academy (eGA)  
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 شناسي تحقيقروش

  ئلا يلامب  امنیلات سلاميبری کشلاور ارا    منظلاور ارز ک  ملادل  بلا   اي  پژوهش بم توج  ب  اي 

عنلاوا  ابلازار و راهنملامي  بلارای     توانلاد در ارتقلامء آ  ملاؤثر بمشلاد و نیلاز بلا       نمميد ک  م م 

مدل   است و بم توج  ب  اراي امنیت سميبری عم  نمميد، کمربردی ۀگذاری در حوزمش خط

شلاود؛  ای محسلاوب ملا   دانش در ايلا  زمینلا  توسلاع      ارزيمب  امنیت سميبری ج.ا.ا. و توسع

ای اسلات  توسع  -بنمبراي  اي  پژوهش بم توج  ب  موضوع و هدف تحقیق، از نوع کمربردی

 و رو  تحقیق ب  کمر گرفت  شده در اي  پژوهش، رو  آمیخت  است.

 س  در جمهوری اسمم  ايرا  سميبریامنیت  ارزيمب  مدل ب  دستیمب  برای پژوهش اي 

؛ در ابتدا بم توج  ب  تعدد اسنمد و مدارک مرتبط در بخش مطملعمت است گرفت  صورت گم 

همی مدل ارزيلامب  امنیلات   ای بم استفمده از رو  تحلی  محتوای کیف ، ابعمد و مؤلف کتمبخمن 

    بم استفمده از تکنی  دلف  ابعلامد بدسلات آملاده در مرحللا    سميبری احصمء گرديد؛ پس از آ

منظور نهمي  نمود  ملادل  اول بم اجممع نظر خبرگم  اصمح و تکمی  گرديدند و در ادام  ب 

امنیلات   ۀای محقق سمخت ، تهیلا  و بلام اخلاذ نظلارات کمرشنمسلام  حلاوز      اراي  شده، پرسشنمم 

هلامی  رو   گمنهمی س ي  از گم هر سميبری، صحت مدل مورد ت يید قرار گرفت؛ در ادام 

 کمر گرفت  شده در اي  پژوهش توضیح داده خواهد شد:تحقیق ب 

کیف  تدابیر و رهنمودهلامی   محتوای تحلی  ب  پژوهش اي  در کیفي: محتوای تحلیل .1

تطبیق  و مقملات علم  و پژوهشلا    مطملعمت بملادست ، اسنمد ،العلامل ( )مدظل  رهبری معظم مقم 

سلاميبری   امنیلات  در ملاؤثر  هلامی کلیلاد واژه  بنلادی،  خوشلا   تکنیلا   بم و شد پرداخت   داخل

 مدل ارزيمب  امنیت اصل  همیمؤلف  ابعمد و هم؛کلیدواژه فراوان س اسم بر و شدند استخراج

 .گرفتند قرار بمزشنمس  مورد سميبری

 گلام   در شلاده  بمزشنمس  ابعمد دلف ، رو از  استفمده در اي  مرحل  بم: دلفي تکنیک .2

. گرديدنلاد  اصلامح  خبرگلام   نظلار  اجملامع  بلام  سميبری امنیت مدل مفهوم  طراح  برای اول

 اعضلامی  و اسلامتید  آممری  جممع از نفر پمنزده اي  پژوهش، در دلف  تکنی   نمون جمعیت

 متصلاديم   و ملاديرا   پژوهشلاگرا ،  سلاميبر،  امنیت فضمی ۀحوز متخصصی  مطملعمت ، گروه
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 رو  از اسلاتفمده  بلام  ک  هستند کشور فضمی سميبری و اطمعمت ریفنمو ۀحوز در اجراي 

 .گرديدند انتخمب قضموت  گیرینمون 

 ملادل  ارزيلامب   منظلاور ب  بمز سؤالات شمم  ایپرسشنمم  سو ، گم  در باز: ۀپرسشنام .3

 از نفلار  23 شلاممر  تملام   صورتب  ک  دو  آممری  جممع ب  توج  بم و گرديد تهی  اراي  شده

 .گرفت قرار ت يید مورد مدل صحت بودند سميبر متخصصی  امنیت فضمی

 

 های تحقيقتجزیه و تحليل و یافته

بررسلا    همچنلای   و سلاميبری  امنیلات  و امنیلات  مفمهیمدر اي  مرحل ؛ بم تجزي  و تحلی  

 ادبیلامت  بملادسلات ،  اسلانمد  در اي  حوزه، العلامل ( )مدظل رهبری  معظم تدابیر و رهنمودهمی مقم 

هلامی ارزيلامب  امنیلات    ابعلامد و مؤلفلا    و مقملات علم  و پژوهش ، تطبیق  مطملعمت، قیقتح

را ارايلا  خلاواهیم    سميبری جمهوری اسمم  ايرا  را شنمسمي  و در نهميت مدل ارزيلامب  آ  

 نمود. 

 

 ابعاد ارزيابي امنیت سايبری

ابیر و بررسلا  تلاد   همچنلای   و سلاميبری  امنیلات  نیلاز  و امنیلات  مفهلاو   محتلاوای  بم تحلی 

و  تطبیق  مطملعمت، تحقیق ادبیمت بملادست ، اسنمد ،العلامل ( )مدظل رهبری معظم رهنمودهمی مقم 

 مبتنلا  بلار   تعلامريف  ايلا   مهلام  همیکلید واژه استخراج بم مقملات علم  و پژوهش  داخل 

 تکنیلا   طريلاق  از همکلیدواژه اي  دربمره خبرگم  نظر اجممع دريمفت و بندیخوش  تکنی 

امنیتلا  و   -سلامزی، دفلامع   حکمران ، حقوق  و قمنون ، توانمندسمزهم و ظرفیت ابعمد دلف ،

سميبری منتخب گرديدند و نتلاميج در قمللاب    امنیتارزيمب   ابعمد عنوا فرهنگ  ب  -اجتممع 

 اراي  گرديده است. 8 ۀجدول شممر

هلام،  چلامرچوب   شمم  تعیی  نهمد راهبر، اراي ENISAحکمرواي  در شمخم حکمراني: 

بلار    ASPI هم متمرکز بلاوده و در شلامخم  هم و مسئولیتتعیی  سمختمر مديريت ، تعیی  نقش

الملللا  و تلایم پمسلاخ بلا      گذاری، تعمم  بی مفمهیم  نظیر سمختمر سمزممن ، قمنو  و مقررات
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گلاذاری،  حوادث اشمره دارد؛ همچنی  در اسنمد کشورهمی مختلف بم مبمحث  نظیلار سیمسلات  

سمزی و مديريت شرايط بحرا  بیلام   همی سميبری، ظرفیتنهمدی، همکمریراهبری، نگمشت 

در فنلاموری اطمعلامت و ارتبمطلامت طبلاق ملادل       COBITشده است؛ همچنلای  در اسلاتمندارد   

DEM بمشلاد؛ للایک  پلاس از    ده ، ارزشیمب  و نظمرت ملا  همی حکمران  شمم  جهت، مؤلف

گلاذاری،  حکمروايلا  شلامم  سیمسلات   همی بعد همی لاز  مؤلف مشورت بم خبرگم  و بررس 

   سمزی، نظمرت و ارزيمب  تعیی  گرديد.راهبرد و هممهن 

در امريکلام و  DURSA  هلامی جلاممع حقلاوق  ممننلاد    نظمممت )توافقنمم حقوقي و قانوني: 

IGSOC           در انگلیس( نقلاش مهملا  در حفمظلات و امنیلات سلاميبری دارنلاد؛ بلار ايلا  اسلامس

هلامی ايلا  بعلاد پلاس از     عنلاوا  مؤلفلا   گذاری ب راتگذاری و نظمرت و مقرهمی قمنو مؤلف 

 اجممع بم خبرگم  مورد پذير  قرار گرفتند.

شلامم  چلامرچوب اسلاتمنداردهمی امنیلات      ITU: شلامخم  سازیتوانمندسازها و ظرفیت

منظلاور امنیلات سلاميبری،    آوری ابلار بلا   هلام، استمنداردسلامزی، اسلاتفمده از فلا     سميبری سمزمم 

  بنلادی تحقیلاق و توسلاع   شلامم  اولويلات   CTO شلامخم  سمزی و سلامزممنده  و در ظرفیت

  الملل ، پیونلاد بلای  نتلاميج تحقیلاق و توسلاع     مل  و بی   سميبری، هممهنگ  تحقیق و توسع

گذاری در تحقیقمت دانشلاگمه   هم، هممهنگ  تحقیق و توسع  در سطح مل ، سرممي سیمست

وسلاع ، اسلاتمنداردهم،   هلامی تحقیلاق و ت  و مملکیت معنوی برای افلاراد بلاود کلا  نهميتلامً مؤلفلا      

 سمزی، سمزممنده ، مشمرکت و فنموری منتخب گرديدند.ظرفیت

مللا  راهبلاردی دفلامع      شلامم  برنمملا   ENISA دفمع سميبری در شلامخم امنیتي:  -دفاعي

سميبری، شنمسمي  و ايجمد گروه واکلانش بلا  حلاوادث سلاميبری نظلامم ، وجلاود آملاوز  و        

آوری از طريلاق همکلامری و   ری و افزايش تمبهمی همکمبخش  آ ، قمبلیتارزيمب  میزا  اثر

بمشند؛ همچنی  در شمخم هم جهت مقمبل  بم حممت سميبری نظمم  م گیری فنموریکمرب 

NCSI  پلیس مبمرزه بم جرايم سميبری و عملیمت سميبری نظمم  و در شمخمASPI   نیلاروی

و پلاس از  ب  دفمع سميبری اشلامره شلاده اسلات؛ بلار ايلا  اسلامس        CMMنظمم  و در شمخم 
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هلامی حیلامت ، سلاميبری انتظلامم ، سلاميبری      همی دفمع از زيرسمختمشورت بم خبرگم  مؤلف 

 دفمع ، رصد و پميش و پمسخ ب  رويدادهم مورد پذير  قرار گرفتند.

عنلاوا   دانشگمه آکسفورد جممع  و فرهن  را بلا   CMMشمخم فرهنگي: -اجتماعي

همی فرهن  امنیت سلاميبری،  مم  مؤلف ي  بعد ارزيمب  امنیت سميبری اراي  نموده ک  ش

بمشلاد؛ همچنلای  در چلامرچوب ارزيلامب  بللاوا سلاميبری توسلاط        همی اجتممع  م رسمن 

عنوا  اقتصمد و تجمرت ديجیتمل را ب  )ASPI1(گذاری راهبردی استرالیم مش خط  مؤسس

همی اصل  ارزيمب  امنیت سميبری معرف  نموده اسلات؛ بلار ايلا  اسلامس و     مؤلف  يک  از

بلاو  فضلامی مجلامزی    همی لاز  و بم توج  ب  زيستپس از مشورت بم خبرگم  و بررس 

همی يمد محتوای بوم  نیز ب  مؤلف   کشور و ضرورت تولید محتوای فمخر و بوم ، مؤلف

 شده اضمف  گرديد
 

 استنتاج ابعاد ارزيابي امنیت سايبری جمهوری اسلامي ايران: 8جدول شمارۀ 
 مضامين اسناد ابعاد

  
ران
کم
ح

 

تدابیر و 

 رهنمودهم

 مجمزی فضمی ب  نسبت بروز و کمم  اشراف -

 خردمندان  و فعمل مواجه  -

 جهمن  گذارت ثیر همیقدرت تراز در سميبری قدرت ب  ا.ا.ج ارتقمء -

 اسنمد بملادست 
 و نر  قدرت یهمظرفیت مجمزی، افزايش فضمی الملل بی  تعمممت در هدفمند و مؤثر حضور -

 کشور( توسع  ششم برنمم  کل  همی)سیمست سميبری دفمع

مطملعمت 

 تطبیق 

 منطق  در ریسميب بلوا ارزيمب  چمرچوب -استرالیم راهبردی گذاریمش خط مؤسس )حکمران   -

 (اقیمنوسی  -آسیم

 شمخم -وپمهمی دفمع سميبری )ادارۀ امنیت شبک  و اطمعمت اتحمدي  ارهم و ظرفیتسیمست -

 سميبری ( امنیت مب ارزي

 (سميبری امنیت بلوا مدل -آکسفورد دانشگمه)تدوي  سیمست و راهبرد سميبری  -

 سميبری( ممدگ آ شمخم -پوتوم  راهبرد مل  )مؤسس  -

 آکمدم  سميبری امنیت مل  مشمخ -الکترونی  حکمران  مش  سميبری )آکمدم سیمست و خط -

 الکترونی ( حکمران 

مقملات علم  

 هش و پژو

 جمهوری حیمت  مت اطمع همیزيرسمخت از سميبری حفمظت راهبردی حکمرواي  )الگوی -

 (1397 -ايرا  اسمم 

                                        
1. Australian Strategic Policy Institute (ASPI) 
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 مضامين اسناد ابعاد

ن 
منو
و ق
  
وق
حق

 

 و تدابیر

 رهنمودهم

 اعضمی و د و اول دورۀ انتصمب مجمزی )حکم فضمی بم مرتبط قوانی  و قواعد ب  ده شک  -
 مجمزی( فضمی عمل  شورای جديد

 جديد اعضمی دو  و اول دورۀ انتصمب همی مورد نیمز فضمی مجمزی)حکميب نظم تدوي  و تصو -
 مجمزی( فضمی عمل  شورای

 بملادست  اسنمد

موردنیمز...  قوانی  نويسپیش تهی  و ارتبمطمت و اطمعمت تبمدل و تولید فضمی امنیت توسع  و ... حفظ -
 بخش افتم( در نظم  کل  همی)سیمست

 کشور( سميبری پدافند راهبردی سميبری )سند دفمع درحوزۀ الملل بی  و تعمممت ق حقو نظم  توسع  -
 (کشور سميبری پدافند راهبردی سند)سميبری دفمع درحوزۀ همدستورالعم  و مقررات، قوانی  تدوي -

 مطملعمت

 تطبیق 

 سميبری( منیتا ارزيمب  جهمن  شمخم -الملل  مخمبراتاقداممت حقوق  و قمنون  )اتحمدي  بی  -
 سميبری( امنیت ارزيمب  چمرچوب -المنمفعچمرچوب قمنون ، مقررات و نظمرت )سمزمم  کشورهمی مشترک -
 سميبری( امنیت بلوا مدل -همی مؤثر قمنون  و نظمرت  )دانشگمه آکسفوردايجمد چمرچوب -

 علم  مقملات

 پژوهش  و

 (1398-همکمرا  و آبمدینصرت–مل  اطمعمت قوانی  و مقررات )الگوی راهبردی ارزيمب  شبک   -
 اسمم  جمهوری حیمت  اطمعمت  همیزيرسمخت از سميبری حفمظت راهبردی حقوق  )الگوی -

 (1397 -پور و همکمرا تق -ايرا 
 اسمم  جمهوری مسلح نیروهمی سميبری قدرت ارزيمب  راهبردی الگوی حقوق سميبری )اراي  -

 (1397-مرا همک و آبمدینصرت -ايرا 

ع 
دفم

- 
ت 
منی
ا

 

تدابیر و 

 رهنمودهم

 مجمزی فضمی ب  نسبت بروز و کمم  اشراف -
 (مجمزی فضمی عمل  شورای جديد اعضمی دو  و اول دورۀ انتصمب حکم)خردمندان   و فعمل مواجه  -

 اسنمد بملادست 

 از صلایمنت  هلامی یلات قمبل سميبری، توسلاع   وحممت تهديدات هشدار و تشخیم و مراقبت پميش، رصد، -
 و اسلاتحکم   و تهديدات، نفوذنمپلاذيری  دستمن پیش و هوشمندان  سميبری، درک همیسرممي  و افراد اطمعمت،
 کشور( سميبری پدافند راهبردی حسمس )سند و حیمت  همیزيرسمخت ايمن 
 موریفن حوزۀ در تهديد گون هر مقمب  در بمزدارندگ  توا  ارتقمء و دفمع پیشگیری، پميش، -

 (افتم بخش در نظم  کل  همیسیمست) ارتبمطمت و اطمعمت
سميبری  حممت و تهديدات در مقمب  کشور حسمس و حیمت  همیزيرسمخت پميدارسمزی و حفظ -

 کشور( سميبری پدافند راهبردی )سند

مطملعمت 

 تطبیق 

 در سميبری لواب ارزيمب  چمرچوب -استرالیم راهبردی گذاریمش خط مؤسس )نیروی نظمم   -
 (اقیمنوسی  -آسیم منطق 

 آکمدم ) حمميت از خدممت حیمت  تیم واکنش ب  حوادث سميبری و نظمم ، سميبری عملیمت -
 (الکترونی  حکمران  آکمدم  سميبری امنیت مل  شمخم -الکترونی  حکمران 

 سميبری( آممدگ  شمخم -پوتوم  دفمع و پمسخ ب  بحرا  )مؤسس  -
 سميبری( امنیت ارزيمب  چمرچوب -المنمفعدث )سمزمم  کشورهمی مشترکواکنش ب  حوا -
 بلوا ارزيمب  چمرچوب -استرالیم راهبردی گذاریمش خط مؤسس )تیم واکنش ب  حوادث  -

 (اقیمنوسی  -آسیم منطق  در سميبری
 شمخم -همی اطمعمت  حیمت  )ادارۀ امنیت شبک  و اطمعمت اتحمدي  اروپمسمزی زيرسمختام  -

 سميبری ( امنیت ارزيمب 

 علم  مقملات

 پژوهش  و

 از سميبری حفمظت راهبردی عملیمت )اقداممت واکنش  و بمزيمب ، مديريت حوادث(، )الگوی -

 (1397 -پور و همکمرا تق  -ايرا  اسمم  جمهوری حیمت  اطمعمت  همیزيرسمخت
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 مضامين اسناد ابعاد

ت
رفی
 ظ
 و
هم
سمز
ند
انم
تو

زی
سم

 

 و تدابیر

 رهنمودهم

 و تخريب نفوذ، زا پیشگیری)فموا  محدودۀ در الکترونی  جن  انجم  جهت...  را منمسب  زمم سم -

 (15/1/92)دهد  قرار تصويب مراح  سیر در و بین پیش( فريب

 بملادست  اسنمد

-زيرسمخت برای سميبری امنیت و پدافند ت می  و سميبری دفمع و نر  قدرت همیظرفیت افزايش -

 (کشور توسع  ششم برنمم ) مصوب کل  همیسیمست چوبدر چمر کشور همی

 و نر  قدرت همیظرفیت آ ، افزايش امنیت ت می  و اطمعمت مل  شبک  توسع  و تکمی  ايجمد، -

 کشور( توسع  ششم برنمم  کل  همی)سیمست سميبری دفمع

 (کشور سميبری پدافند راهبردی سند)سميبری  دفمع درحوزۀ بوم  استمنداردهمی -

و  علم تولید برای کشور صنعت  و آموزش  پژوهش ، علم ، همیظرفیت و دانش سطح ارتقمء -

 (افتم در نظم  کل  همیسیمست) ارتبمط  و اطمعمت  فضمی امنیت ب  مربوط فنموری

 مطملعمت

 تطبیق 

 ب ارزيم جهمن  شمخم -مخمبرات الملل بی  اتحمدي ) سمزیسمزممنده  و ظرفیت اقداممت فن ،  -

 (سميبری امنیت

 چمرچوب -المنمفعمشترک کشورهمی سمزمم ) رسمن سمزی، آگمه ظرفیت همی فن  بوم ،قمبلیت -

 (سميبری امنیت ارزيمب 

 سميبری امنیت مل  شمخم -الکترونی  حکمران  آموز  و تربیت امنیت سميبری )آکمدم -

 الکترونی ( حکمران  آکمدم 

 آممدگ  شمخم -پوتوم  سع ، ديپلممس  سميبری )مؤسس گذاری در تحقیق و توسرممي  -

 سميبری(

ع 
مم
جت
ا

-
گ 
رهن
ف

 
تدابیر و 

 رهنمودهم

 حريم حفظ نیز و کشور مجمزی فضمی جمنب هم  امنیت حفظ و سمزیسملم ب  ويژه اهتمم  -

 .عرص  اي  در بیگمنگم  اندازیدست و نفوذ بم مؤثر مقمبل  و جممع  آحمد خصوص 

 همیآسیب و همرخن  از مممنعت و ايران  اسمم  زندگ  سب  و همارز  رهم،هنجم ترويج -

 فرهنگ  جمنب هم  تهمجم بم مؤثر مقمبل  و عرص  اي  در اجتممع  و فرهنگ 

 همیسیمست چمرچوب در مجمزی فضمی در بنیم دانش اقتصمد برای منمسب سهم و جميگمه احراز -

 همیفنموری بم مرتبط کمر و کسب شرايط بهبود برای جمنب هم  یريزبرنمم  و کشور مقمومت  اقتصمد

 .عرص  اي  در تجمرت و خدممت محتوا، رونق نیز و زاي اشتغمل همیفرصت از گیریبهره و مجمزی

 تممم  در ايران  اسمم  فرهن  و همارز  بر منطبق رقمبت  و کمرآمد خدممت و محتوا توسع  -

 (مجمزی فضمی عمل  شورای جديد اعضمی دو  دورۀ انتصمب حکم) جممع  نیمز مورد قلمروهمی

 اسنمد بملادست 
 سميبری )سند دفمع مفمهیم و توسع  سمزی انسمن ، فرهن  همیسرممي  وکفميت تنمسب ايجمد -

 کشور( سميبری پدافند راهبردی

مطملعمت 

 تطبیق 

 دانشگمه)ی سميبری در جممع  پذيرتدوي  سیمست و راهبرد سميبری، تشويق فرهن  مسئولیت -

 (سميبری امنیت بلوا مدل -آکسفورد
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 های ارزيابي امنیت سايبریمؤلفه

  همی امنیت سميبری، مضممی  مرتبط بم امنیت سميبری، بم مطملعلا منظور استخراج مؤلف ب 

العلامل ( و  ادبیمت پژوهش و تحلی  کیف  تدابیر و رهنمودهمی مقم  معظلام رهبلاری )مدظللا    

اول و دو  اعضمی جديلاد شلاورای علامل  فضلامی      ۀد بملادست  شمم  حکم انتصمب دوراسنم

هلامی  خودکفمي  دفمع  و امنیت ، سیمست ۀهمی کل  ب  مجمع در حوزمجمزی، ابما سیمست

هلامی  همی کل  نظم  در بخش افتم، اهداف و سیمستکشور، سیمست  ششم توسع  کل  برنمم

تطبیقلا  الگوهلامی     پدافند سميبری کشلاور و مطملعلا   مرکز مل  فضمی مجمزی، سند راهبردی

 تکنیلا   بلام  ارزيمب  امنیت سميبری در سلاطح منطقلا  و جهلام  صلاورت پلاذيرفت و سلاپس      

 قلارار  اولیلا   بمزشنمس  مورد اصل  همیمؤلف  هم،واژه تکرار اسمس فراوان  بر و بندیخوش 

گرديدند ک  نتميج  اصمح خبرگم  نظر بم اجممع دلف  تکنی  طريق از هممؤلف  اي  و گرفتند

 اراي  شدند.   9 ۀدر جدول شممر
 های ارزيابي امنیت سايبری ملي: ابعاد و مؤلفه 9 ۀجدول شمار

 هامولفه ابعاد

 سمزی، نظمرت و ارزيمب ، ديپلممس گذاری، راهبرد، هممهن سیمست حکمران 

 گذاریگذاری، نظمرت، مقرراتقمنو  حقوق  و قمنون 

و  توانمندسمزهم

 سمزیظرفیت

تحقیق و توسع ، استمنداردهم، نیروی انسمن ، سمزممنده ، مشمرکت، علم و نوآوری، بودجلا  و  

 اعتبمرات  

 همی حیمت ، سميبری انتظمم ، سميبری دفمع ، رصد و پميش، پمسخ ب  رويدادهمزيرسمخت امنیت  -دفمع 

 فرهنگ  -اجتممع 
همی اجتممع ، اقتصمد و تجمرت ديجیتمل، حلاريم  فرهن  امنیت سميبری، محتوای بوم ، رسمن 

 خصوص 

 

 نفعان فضای سايبری ج.ا.ايرانذی

منظور ارزيمب  امنیت سميبری جمهوری بم توج  ب  اينک  مدل اراي  شده در اي  تحقیق ب 

نفعم  امنیت فضمی سميبر مل  بلا  تفکیلا    اسمم  ايرا  پیشنهمد شده است، در گم  بعد ذی

اسمس ابعمد مدل اراي  شده در اي  تحقیق بم اقتبلامس از سلاند   مجمزی و نیز برهمی فضمی لاي 

 معرف  گرديدند. 11و  10 ۀراهبردی افتم استخراج و مطمبق بم مندرجمت جدول شممر
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 های فضای مجازینفعان امنیت فضای سايبر ملي به تفکیک لايهذی: 10ۀجدول شمار

 نفعانذی نفعاننقش ذی هالایه

 حکمران 

هلالام، مشلالا تعیلالای  خلالاط

هلالالام، قلالالاوانی ،  رويلالالا 

مقلالاررات اسلالاتمنداردهم، 

هلالام، هلالام، برنمملالا  طلالارح

هم، راهبردهم و راهنممئ 

نظلالالامرت، حمميلالالات از 

 تحقیق و توسع .

نهلالامد رهبلالاری، وزارت ارتبمطلالامت و فنلالاموری اطمعلالامت، هیئلالات 

ريمسلات جمهلاوری،  مجللاس شلاورای       دولت، معمونلات برنمملا  

روهمی مسلح، قلاو قضلاميی ،   اسمم ، وزارت دفمع و پشتیبمن  نی

وزارت علو ، تحقیقمت و فنموری، مجملاع تشلاخیم مصلالحت    

علامل  فضلامی مجلامزی    نظم ، سمزمم  پدافند غیرعمملا ، شلاورای  

کشور، مرکز افتم ريمست جمهوری، ستمد ک  نیروهلامی مسلالح،   

همی نظمرت ، وزارت اطمعمت، سمزمم  تنظیم مقررات و دستگمه

 استمندارد و تحقیقمت صنعت . مل   مؤسس راديوي ، ارتبمطمت

 کمربر

ارتقلامء سلاطح آگلامه ،    

هلامی  دانش و مهلامرت 

 مرتبط بم امنیت سميبر

وزارت ارتبلالامطلالالالامت و فنلالاموری اطمعلالامت، وزارت دفلالامع و   

پشتیبمن  نیروهمی مسلح، وزرات عللاو ، تحقیقلامت و فنلاموری،    

  وزارت اطمعمت، سمزمم  صدا و سیمم ج.ا.ا ، معمونلات برنمملا  

مهلاوری، سلامزمم  پدافنلاد غیرعمملا ، بمنلا  مرکلازی       ريمست ج

 جمهوری اسمم  ايرا 

 محتوی

تلالالالالا می  امنیلالالالالات و  

جلوگیری از مخلامطرات  

 نمش  از محتوا

وزارت فرهن  و ارشمد اسمم  )مملکیلات فکلاری(، وزارت عللاو     

تحقیقمت و فنموری، سمزمم  ثبت اسنمد و املامک کشلاور )مملکیلات    

سمم ، وزارت اطمعمت، بنیمد معنوی لا صنعت (، سمزمم  تبلیغمت ا 

قلام،    علمیلا  ۀمل  جوانم ، وزارت دادگستری، دفتر تبلیغلامت حلاوز  

 وزارت ارتبمطمت و فنموری اطمعمت، سمزمم  صدا و سیمم ج.ا.ا

 خدممت

  تقويت صنعت و توسع

خدممت و محصلاولات  

 امنیت فضمی سميبر

وزارت صلالانعت ، معلالاد  و تجلالامرت، وزارت ارتبمطلالامت و فنلالاموری 

هلام و مراکلاز   مت، وزارت فرهن  و ارشمد اسلامم ، دانشلاگمه  اطمع

 علم  و پژوهش  کشور، سمزمم  پدافند غیرعمم 

 زيرسمخت
هلامی  سمزی زيرسلامخت ام 

حیلالالامت  کشلالالاور در قبلالالامل 

 حممت الکترونیک 

هلالامی حیلالامت ، هلالامی متلالاول  زيرسلالامختوزارت اطمعلالامت، دسلالاتگمه

زرات دفلامع  وزارت ارتبمطمت و فنموری اطمعمت، وزارت کشور، و

 و پشتیبمن  نیروهمی مسلح، سمزمم  پدافند غیرعمم 
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 نفعان مدل ارزيابي امنیت سايبری جمهوری اسلامي ايران: ذی 11ۀجدول شمار 

 نفعانذی ابعاد

 حکمران  

علامل   نظم ، شلاورای  مصلحت تشخیم اسمم ، مجمع شورای دولت، مجلس رهبری، هیئت نهمد

اطمعمت، مرکز افتلام   فنموری و ارتبمطمت مسلح ، وزارت نیروهمی ک  فضمی مجمزی کشور، ستمد

ريمست جمهلاوری، وزارت اطمعلامت،     غیرعمم ، معمونت برنمم پدافند ريمست جمهوری، سمزمم 

 وزارت دفمع و پشتیبمن  نیروهمی مسلح

حقوق  و 

 قمنون 

 و ارتبمطلامت  نظلامرت ، وزارت  هلامی قضلاميی ، دسلاتگمه   ۀاسمم ، قلاو  شورای دولت، مجلس هیئت

 تنظلایم  ريمست جمهوری، سمزمم   اطمعمت ، مرکز افتم ريمست جمهوری، معمونت برنمم فنموری

 راديوي  ارتبمطمت و مقررات

توانمندسمزهم و 

 سمزیظرفیت

اطمعمت، مرکلاز افتلام ريمسلات جمهلاوری،      فنموری و ارتبمطمت سمزمم  صدا و سیمم ج.ا.ا، وزارت

 تنظیم فنموری اطمعمت، سمزمم  و ارتبمطمت تحقیقمت  آموزش   فنموری، مؤسس و علم همیپمرک

مل  اسلاتمندارد    کشور، مؤسس پژوهش  و علم  مراکز و همراديوي ، دانشگمه ارتبمطمت و مقررات

و تحقیقمت صنعت ، وزارت دفمع و پشتیبمن  نیروهمی مسلح، وزارت علو ، تحقیقلامت و فنلاموری،   

 وزارت صنعت ، معد  و تجمرت

 امنیت  -ع دفم
غیرعمم ، وزارت اطمعمت، وزارت ارتبمطمت و فنموری اطمعمت، وزرات دفلامع و   پدافند سمزمم 

 همی حیمت ، وزارت کشور، پلیس فتمهمی متول  زيرسمختپشتیبمن  نیروهمی مسلح، دستگمه

-اجتممع 

 فرهنگ 

 و ارتبمطلامت  قلامت  تحقی آموزشلا    غیرعمملا ، مؤسسلا   پدافنلاد  سمزمم  صدا و سیمم ج.ا.ا، سمزمم 

کشور، وزارت علو ، تحقیقمت و فنموری،  پژوهش  و علم  مراکز و همفنموری اطمعمت، دانشگمه

بمن  مرکزی جمهوری اسمم  ايرا ، وزارت فرهن  و ارشمد اسمم  )مملکیت فکری(، سلامزمم   

د مل  جوانلام ،  لا صنعت (، سمزمم  تبلیغمت اسمم ، بنیمثبت اسنمد و اممک کشور )مملکیت معنوی

 ، معد  و تجمرتعلمی  قم، وزارت صنعت ۀدفتر تبلیغمت حوز

 

 های نوظهور فضای سايبری  فناوری

ای کلا  املاروزه در قمللاب    همی نوظهور در فضمی سلاميبر و رونلادهمی فنمورانلا    فنموری

اغللاب کشلاورهم وجلاود دارد؛ بمعلاث      ۀانقمب صنعت  چهمر  اروپلام و تصويرسلامزی آينلاد   

-هم در محیط آشوبنمک و سرشمر از عد  قطعیت فضمی سميبر نقش ب نموریگرديده اي  ف

ت ثیر خلاود قلارار دهلاد؛ بلار ايلا       امنیت سميبری را تحت  بديل  داشت  و اي  موضوع مقول

همی سميبر فیزيک ، هو  مصنوع  و ربمتی ، چی ، سمممن همي  نظیر بمکاسمس فنموری
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همي  نظیر مملکیلات داده، حلاريم   هم و ...؛ مقول دادهاينترنت اشیمء، پرداز  کوانتوم ، کم 

امنیتلا ، مملکیلات معنلاوی و ... را     -هلامی سیمسلا   سلامزی سمزی و جريم خصوص ، بحرا 

همي  نظیر فقدا  راهبلارد کلام    است؛ چملشت ثیر قرار داده و بر اي  اسمس ضروری تحت

گیری، رايندهمی تصمیمبخش  در اي  حوزه، عد  چمبک  و کمرآمدی سمختمری در فو فرا

گیلار،  ای و مجزا از يکلاديگر نهمدهلامی تصلامیم   اجرا و نظمرت بر عملکرد، عملکرد جزيره

پیوسلات  میلام  صلانعت و نهمدهلامی       بردار ملارتبط، فقلادا  يلا  رابطلا    گذار و بهرهمقررات

الکترونیلا ،   ۀهمی داخل  توانمنلاد در حلاوز  تحقیقمت  و دانشگمه ، ضعف ارتبمط شرکت

شد  و اسلاتفمده از  الملل ، کندی روند صنعت همی معتبر بی افزار بم شرکتر مخمبرات و ن

المل  ب  دلی  عد  اسلاتفمده از  بی   کمر کشور، انفعمل در عرصوهم در محیط کسبفنموری

اسلامم  ملارد ، افلازايش    -الملل ، تغییر فرهنلا  و سلاب  زنلادگ  ايرانلا     همی بی فرصت

هلامی ضلادفرهنگ ، از دسلات داد  بمورهلامی اعتقلامدی در      کمربرا  ايران  بم محتوا  مواجه

همی معمند اعتقمدات و نهميتمً خروج اطمعمت کلامربرا  بلا    سمزیکمربرا  بم جريم   مواجه

ايرانلا ، ملاورد توجلا  جلادی       ذائقبرداری بیگمنگم  از همی اجتممع  خمرج  و بهرهرسمن 

هلامی عنلاوا    نیت سميبری، از آسیبهم در امبرداری از اي  فنموریقرار گرفت  و ضم  بهره

 شده نیز جلوگیری شود.

بم توج  ب  موارد عنوا  شده، مدل ارزيمب  امنیت سميبری جمهوری اسمم  ايرا  مطمبق 

 گردد. ي  اراي  م  ۀبم مندرجمت شک  شممر
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 : مدل ارزيابي امنیت سايبری جمهوری اسلامي ايران1 ۀشکل شمار

 

الملللا   بلای    ي  تحقیق و ابعمد ارزيمب  امنیت سميبری اتحمديمدل اراي  شده در ا  مقميس

دهد ک  مدل ايلا  پلاژوهش   المنمفع نشم  م مخمبرات و سمزمم  مخمبرات کشورهمی مشترک

سمزی بلام دو ملادل ملاذکور انطبلامق کمملا       در ابعمد حقوق  و قمنون ، توانمندسمزهم و ظرفیت

پمسخ ب  بحرا  و بعد فرهنگ  و اجتممع  گذاری، دفمع و داشت  و ابعمد حکمران  و سیمست

بمشلاد؛  هلام برخلاوردار ملا    از جممعیت بیشتری نسبت ب  ابعمد عنوا  شده توسط اي  سلامزمم  

نظلامم   الملل  مخمبرات بم توج  ب  ممهیت غیربی   همی اتحمديويژه اينک  در ابعمد و مؤلف ب 
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و اي  موضلاوع در صلاورت  اسلات     همی دفمع  و انتظمم  پرداخت  نشدهاي  سمزمم  ب  مؤلف 

هلامی دفلامع سلاميبری و انتظلامم  معطلاوف بلا  ايلا         ک  در مدل اراي  شده در اي  مقمل ، مؤلف 

گذاری از جممعیلات  بمشد؛ همچنی  بميد توج  داشت ک  بعد حکمران  و سیمستموضوع م 

مملا   گذاری و راهبردهمی همکمری و تعاول  شمم  سیمست  کمف  برخوردار بوده و ب  طريق

ای و همی منطق همی خصوص  و دولت  و همکمریبخش ، شمم  بخشاعم از همکمری بی 

 بمشد.الملل  و ديپلممس  سميبری نیز م بی 

امنیلات   ۀبی  ابعمد مدل معرف  شده در قملب اي  مقمل  و ابعمد امنیت سميبری ادار  مقميس

شلاده توسلاط ايلا  اداره شلامم      دهلاد ابعلامد ارايلا     اروپم نشم  ملا    شبک  و اطمعمت اتحمدي

  همی دفمع سميبری، مقمبل  بم جرايم سميبری، حمميت از صنعت در زمینهم و ظرفیتسیمست

تری ب  ترتیب شمم  همی اطمعمت  حیمت  بم ابعمد جممعسمزی زيرسمختامنیت سميبری، ام 

فمع و پمسلاخ  سمزی، دگذاری، حقوق  و قمنون ، توانمندسمزهم و ظرفیتحکمران  و سیمست

مطلارح    ب  بحرا  جميگزي  گرديده و لیک  بم توج  ب  ممهیت امنیت، مبمن  نظری و پیشلاین 

عنوا  يک  از ابعمد امنیلات سلاميبری قمبلا  جملاع و تعريلاف      آوری ب شده در اي  مقمل ، تمب

آوری ، تلامب 1397پلاور و همکلامرا ،   نیست؛ همچنمنک  در تحقیلاق ارايلا  شلاده توسلاط تقلا      

پلاذيری از اصلاطمح لاتلای     برگشلات   از ابعمد دفمع سميبری و البتلا  بلام ترجملا    عنوا  يک ب 

Resilience .معرف  شده است 

در مقميس  بی  ابعمد معرف  شلاده در قمللاب ايلا  مقمللا  و ابعلامد امنیلات سلاميبری دانشلاگمه         

پلاذيری  سیمست و راهبرد سميبری، تشويق فرهن  مسلائولیت آکسفورد بميد گفت، ابعمد تدوي  

-فرمميلام ، ايجلامد چلامرچوب   همی سميبری در نیروی کمر و کمردر جممع ، ايجمد مهمرت سميبری

-همی مؤثر قمنون  و نظمرت ، کنترل ريس  از طريق سلامزممنده ، اسلاتمنداردهم و فنلاموری، بلا     

گلالاذاری، فرهنگلالا  و اجتملالامع ، تلالاری شلالامم  حکمرانلالا  و سیمسلالاتترتیلالاب بلالام ابعلالامد جلالاممع

ميتمً بعلاد حقلاوق  و قلامنون  جلاميگزي  گرديلاده و موضلاوع       سمزی و نهتوانمندسمزهم و ظرفیت

کنترل ريس  عموه بر اينک  از طريق سمزممنده ، اسلاتمنداردهم و فنلاموری ملاورد ت کیلاد قلارار      

 صورت کمم  مورد توج  قرار گرفت  است.  گرفت ، در بعد دفمع و پمسخ ب  بحرا  ب 
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پوتوملا     د امنیت سميبری مؤسسبی  ابعمد معرف  شده در قملب اي  مقمل  و ابعم  مقميس

تری در مدل ارايلا  شلاده   دهد ابعمد مطرح شده توسط اي  مؤسس  بم جممعیت کمم نشم  م 

گذاری در تحقیقمت و توسع ، تجمرت سميبری، ويژه اينک  ابعمد سرممي نظر قرار گرفت ؛ ب مد

پیشلارفت روزافلازو     سمزی، فرهنگ  و اجتممع  بم توج  ب در ابعمد توانمندسمزهم و ظرفیت

 نظر قرار گرفت  است.اي  ابعمد مد

بی  ابعلامد معرفلا  شلاده در قمللاب ايلا  مقمللا  و ابعلامد امنیلات سلاميبری مؤسسلا              مقميس

گذاری راهبردی استرالیم و آکمدم  حکمران  الکترونی  بیمنگر آ  است ک  ويژگ  مش خط

است ک  ايلا  موضلاوع بلام بعلاد      نمود  بعد نظمم  در مدل اراي  شدههم منظوراي  مدل ۀعمد

تری بم عنوا  دفمع و پمسخ ب  بحرا  در مدل اي  تحقیق اراي  شده است؛ همچنلای  در  جممع

عنلاوا   مدل اراي  شده توسط آکمدم  حکمران  الکترونی  از صیمنت از حريم خصوص  بلا  

هلامی بعلاد   عنوا  يک  از مؤلف يک  از ابعمد اصل  امنیت سميبری يمد شده ک  اي  موضوع ب 

 فرهنگ  و اجتممع  در مدل اراي  شده در اي  مقمل  ب  آ  پرداخت  شده است.

 

 پيشنهاد   و گيرینتيجه

 گیرینتیج  .الف

همی مدل ارزيمب  امنیت سميبری جمهوری اسلامم  ايلارا  پلاس از مطملعلا      ابعمد و مؤلف 

وط بلا  هفلات   همی جهلامن  ارزيلامب  امنیلات سلاميبری مربلا     اسنمد بملادست  و بررس  شمخم

همی راهبلاردی و امنیتلا    الملل  و نیز از طريق مراجع  ب  آرای خبرگم  در حوزهبی   مؤسس

طور منطقلا  و مفهلاوم  اسلاتنبمط گرديلاد و بلام تجزيلا  و تحلیلا  مفلامهیم و         فضمی سميبر، ب 

هم بم يکديگر و بم در نظر گرفت  مقتضیمت مضممی  ب  دست آمده و ارتبمط و ت ثیر و ت ثر آ 

هم بر اسمس تلادابیر  صورت مدل  متشک  از ابعمد و مؤلف بو  فضمی سميبر کشور ب يستو ز

همی ارزيمب  امنیت سلاميبری  دست  و همچنی  شمخم، اسنمد بملاالعمل (ظل )مدمقم  معظم رهبری

نفعلام  امنیلات   ذیای بم استفمده از رو  پژوهش آمیخت  اسلاتخراج و سلاپس   جهمن  و منطق 

نفعلام  ملادل ارزيلامب     و همچنلای  ذی  همی فضلامی مجلامزی  ب  تفکی  لاي  فضمی سميبر مل 
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هلام در  همی نوظهلاور و نقلاش آ   امنیت سميبری تعیی  گرديدند و در ادام  ب  اهمیت فنموری

ملادل ارزيلامب  امنیلات      امنیت فضمی سميبری کشورمم  اشمره گرديد و در نهميت پس از اراي

شلاده توسلاط مؤسسلامت    هلامی ارايلا   تحقیلاق و ملادل  بی  مدل اي    سميبری ج.ا.ايرا ، مقميس

تلاري   عم  آمد. مهلام هم پرداخت  شد ب معتبرج همن  ک  در بخش مبمن  نظری پژوهش ب  آ 

 توا  از نتميج اي  پژوهش برشمرد عبمرتند از:محورهمي  ک  م 

نفعم  مدل ارزيمب  امنیت سميبری جمهوری هم و ذیشنمسمي  و تبیی  ابعمد و مؤلف  -

 م  ايرا ؛اسم

 ارزيمب  امنیت سميبری؛ ۀتولید ادبیمت در حوز -

-گیری ممبی  دسلاتگمه سمزی و تصمیمايجمد و فراهم نمود  وفمق در فرايند تصمیم -

 امنیت سميبری؛ ۀهمی مسئول در حوز

امنیلات سلاميبری در جمهلاوری اسلامم       ۀتقويت و ارتقمء تفکر راهبردی در حلاوز  -

 ايرا ؛

هوشمندان  و مقتدران  بم تهديدات روزافزو    ی مواجهلاز  برا  فراهم آورد  زمین -

 فضمی سميبر؛

همی مسئول امنیت سميبری از مراجع  بلا  الگوهلامی ارزيلامب     نیمز نمود  دستگمهب  -

 امنیت سميبری غیر بوم .

 

 هاپیشنهاد .ب

مدل ارزيمب  امنیت سميبری جمهلاوری اسلامم  ايلارا  در ايلا  تحقیلاق،        ب  اراي توج  بم

 است:شميست  

 شلاده،  بم مدل ارائ  ايرا  اسمم  جمهوری سميبری امنیت موجود وضعیت  مقميس بم .1

 امنیت سلاميبری  افزايش ب  نسبت اطمعمت تحلی  و اشتراک مراکز ايجمد بم گرددم  پیشنهمد

 پذيرد؛ صورت لاز  اقدا  ايرا  اسمم  جمهوری
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 جهمن  استکبمر بم آ  دايم  ب تقم و ايرا  اسمم  جمهوری نظم  وضعیت ب  توج  بم .2

 ارتقلامء  بلا   منجلار  ک  ايرا  اسمم  جمهوری سميبری امنیت ارتقمء در تسريع نظم  سلط ، و

 گردد؛م  پیشنهمد شود،م  مل  امنیت

امنیلات سلاميبری جمهلاوری اسلامم  ايلارا  دارای       ۀهم و نهمدهمي  ک  در حوزدستگمه .3

ظلاور ارزيلامب  و ارتقلامی امنیلات سلاميبری کشلاور       منمسئولیت هستند از نتميج اي  تحقیق بلا  

 استفمده نمميند؛  

انجلام  تحقیقلامت در    نفعم  مختللاف و مراکز علم  و فنموری بم مشمرکت ذی ايجمد بم .4

هلامی نوظهلاور فضلامی    نتميج ارزيمب  آ  و استفمده از فنلاموری  امنیت سميبری و تحلی  ۀحوز

 پذيرد؛ صورت لاز  اقدا  ايرا  اسمم  جمهوری آوری سميبریارتقمء تمب ب  سميبر، نسبت

هلامی ارزيلامب    در تحقیقمت آت  مرتبط بم موضوع اي  پژوهش، پرداخت  بلا  شلامخم   .5

 اي  پژوهش بگشميد.   تری در ادامتواند افق وسیعدفمع  م  ۀامنیت سميبری حوز
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