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 چکیده

 
اهمیت دفاع هوشمند در کنار مفاهیم جدیدی همچون »قدرت هوشمند« »تهدیدات هوشمند« »جنگ          

از جمله  نهای نویاز فناوری موقعبهی مناسب و ریگبهرهگردد. با هوشمند« و »ارتش هوشمند« بیشتر نمایان می

سازی و مدیریت در این حوزه را توان پیادهدر حوزه نظامی و دفاعی، تا حدود زیادی می فناوری اینترنت اشیاء

در فرماندهی و کنترل هوشمند، آماد هوشمند،  اشیاء کارگیری اینترنتپویاتری انجام داد. با به و بیشتر با دقت

آتش یکپارچه در زمین، هوا و  کنترل یهاستمیسی، ایجاد زساهیشب و محیطی، آموزش ترابری هوشمند، پایش

 به تواندریا، تسلیحات هوشمند، مدیریت صحنه نبرد، سنجش مشارکتی در میدان نبرد، مدیریت امکانات و... می

به دفاع هوشمند در نیروهای مسلح در برابر تهدیدات نوین و  درواقعی دفاعی نوین و اثربخش و هاتیقابل

. زیرساخت و تجهیزات یکی از ابعاد مهم مقوله دفاع هوشمند مبتنی بر فناوری اینترنت افتی تدسهوشمند 

های زیرساخت و تجهیزات اینترنت اشیاء مؤثر بر ها و شاخصبا عنوان » مؤلفه حاضر اشیاء است. پژوهش

 شده یفی( انجامک و آمیخته )کمی رویکرد و با تحلیلی -هوشمندی دفاع نیروهای مسلح « با روش توصیفی 

 قالب در کشور سایبری حوزه علوم دفاعی راهبردی و افراد خبره در از نفر  70نظرات  از تحقیق، این است. در

 
 گاه عالی دفاع ملیدانش علمیعضو هیئت 1

DOR: https://dorl.net/dor/20.1001.1.28212606.1401.5.16.4.8 
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شاخص احصاء شده و مورد تجزیه و  27مؤلفه و  5اساس پژوهش انجام شده،  شده است. بر استفاده پرسشنامه

 تحلیل قرار گرفتند.

 

 
 

 

 ع هوشمند، اینترنت اشیاء، زیرساخت و تجهیزاتادفاع، دف های کلیدی:واژه

 

 

 مقدمه  -1
شده  و تدابیر امنیتی و دفاعی راهبردها سازمانها، در اساسی تغییرات ایجاد باعث های نوین،فناوری

 را تبادل اطلاعات سرعت شده، هاآگاهی انتشار و توزیع باعث های پیشرفته جدید،است. فناوری

نظامی و  نیروهای در عملکرد را جدیدی افق قدیمی، مرزهای گذاشتن رس پشت با داده و افزایش

-فناورانه در حوزه تحولات گشوده است. این های نظامیتحول در حوزه دفاعی و هوشمندی سامانه

 تأثیرات عهده دارد، بر را نظامی هایعملیات هدایت و مدیریت مسئولیت که فرماندهی و کنترل های

های دفاعی همواره درصدد استفاده های دنیا و سازماناساس ارتش این ت. برسبرجای گذاشته ا عمیقی

های دفاعی و هوشمند نمودن های نوین و پیشرفته به منظور ارتقاء سطح تجهیزات و سامانهاز فناوری

هوش مصنوعی، اینترنت اشیاء،  جهت مقابله با تهدیدات هوشمند و نوین بوده است.ها این سامانه

های نوین و های بدون سرنشین از جمله فناوریچین، رایانش ابری، رباتیک و سامانه، بلاکهدادکلان

های امنیتی و دفاعی ایجاد کنند. اینترنت اند تحولات شگرفی را در حوزهپیشرفته هستند که توانسته

شبکه و  سیم، دسترسی بهاشیاء متشکل از حسگرها، سیستم شناسایی و ردیابی خودکار، ارتباطات بی

باشد. همگرایی اینترنت و اشیاء هوشمندی که بتوانند به برقراری ارتباط و می شدهعیتوزهای سیستم

 نیترمهمیکی از  عنوانبهکند. این الگوی جدید تعامل با یکدیگر بپردازند، اینترنت اشیاء را تعریف می

شده است. )میراندی  یص دادهخهای آینده تشعوامل در صنعت فناوری اطلاعات و ارتباطات در سال

در راستای در ساختار دفاعی و نظامی نیروهای مسلح انجام شده  ( تحولات2012و همکارانش، 
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این  چیزی که مسلم استداشته است؛ ولی  یرشد روبههای اخیر روند ، در سالهوشمندتر شدن دفاع

ی، در برابر تهدیدات امنطقه نعلاوه بر کسب آمادگی جهت مقابله با دشمنا ستیبایمساختار دفاعی 

اتصال همه اشیاء به  یبرا یجهان دهیا کیاشیاء اینترنت  ی نیز آماده مقابله باشد.افرامنطقهدشمنان 

ظهور اینترنت اشیاء منجر به اتصال فراگیر انسان، خدمات، حسگرها و اشیاء در  است. گریکدی

 شده است.ی و نیز صنایع نظامی و دفاعی ی، تولید، صنایع هواونقلحملهای انرژی، سلامت، حوزه

 زیرساخت تواندیماست،  شبکه محور جنگ جدیدتر مفهوم مُدل درواقعکه  1نظامی اشیاء اینترنت

 به را اشیاء نظامی اتصال و قابلیت بیامیزد باهم عمیقی طور به را زیرساخت اطلاعات و نظامی فیزیکی

 نماید.  فراهم یکدیگر

، 4، تسلیحات هوشمند3(، پایش محیط2در کنترل سلاح )سامانه کنترل آتش شیاءا کارگیری اینترنتبه

، سامانه آماد و زنجیره تأمین هوشمند، پایش 6، سنجش مشارکتی در میدان نبرد5مدیریت صحنه نبرد

سازی، مدیریت هوشمند ناوگان خودرویی، نیروهای مسلح ، آموزش و شبیه7سلامت و بهداشت

به دفاعی  درواقعی دفاعی نوین و اثربخش و هاتیقابل کند تا بهرا قادر می جمهوری اسلامی ایران

های بعد زیرساخت و و   شاخص هامؤلفهد ندر این پژوهش بنا دار ینمحقق هوشمند دست پیدا نماید.

نموده و مورد تجزیه و  استحصالدفاع نیروهای مسلح را  تجهیزات اینترنت اشیاء مؤثر بر هوشمندی

یرساخت و های زها و شاخصر دهند. لذا هدف تحقیق عبارت است از؛ تعیین مولفهاتحلیل قر

دفاع هوشمند نیروهای مسلح که متناظر با این هدف سوال تحقیق  تجهیزات اینترنت اشیاء مؤثر بر

  طراحی شده است.

 

 

 
1 MIoT: Military Internet of Things   
2 Fire control system 
3 Surveilance 
4 Smart weapons 
5 Battlefield monitor 
6 Collaborative sensing 
7 Health  monitoring 
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 دفاع هوشمند نیروهای مسلح

 ادبیات تحقیقو  مبانی نظری -2

 شناسیمفهوم ‒

 دفاع:تعریف 

-فاع، ایستادگی در برابر دشمن، بازداشتن )بازدارندگی( و پس زدن دشمن )دفع و رفع تهدید( مید

( دفاع و مدافعه کردن، مستحکم کردن، حمایت کردن، استحکامات. 205: 1388باشد. )وکیلی، 

 ای از اقدامات کنشی، واکنشی و همچنین پادکنش دردفاع، مجموعه (562: 1345پور کاشانی، )آریان

 ( 255: 1397لو، های منافع، امنیت و یا هستی موجودات زنده است. )حسنبرابر آسیب

های منافع، امنیت و یا ای از اقدامات کنشی، واکنشی و همچنین پادکنش در برابر آسیبدفاع، مجموعه

 هستی موجودات زنده است. 

 

 

 

 

 دفاع هوشمند:مفهوم 

، عقل، دانایی، خداوند هوش، فراست، باهوشفاهیم مواژه هوشمند و هوشمندی در زبان فارسی با 

در نظر گرفته شده است. )فرهنگ دهخدا،  عاقل، بخرد و زرنگ، صاحب هوشی، هوشیاربصیرت، 

 عمید و معین(

شود. یم بیان آنها پس در اغلب و نزدیکی دارد ارتباط دانش و اطلاعات داده، با هوشمندی، اصطلاح

در  یهمکار یمتحد را برا یاست که کشورها یدفاع هوشمند، مفهوم( 87: 1398)نامداریان و همکار، 

 یتیبه مسائل امن ییمنظور پاسخگوبه ینظام هایییامکانات و توانا یو حفظ و نگهدار ینتوسعه، تأم

 ینبنابرا نماید؛یم ییو راهنما یقشده است، تشو یحناتو تصر «یراهبرد یدکه در سند »مفهوم جد یفعل

و  هایتاولو یینتع ها،یامکانات و توانمند یگذارو به اشتراک یعتجم یبه معنا ناتو «»دفاع هوشمند

نموده است: »دفاع  یفتعر گونهینناتو، دفاع هوشمند را ا یرسم یتها است. ساتلاش یهماهنگ
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عضو  یکشورها یندهآ یبرا یننو یدفاع هاییتوانمند یجاددرباره ا یدتفکر جد یوهش یکهوشمند« 

 یعضو را به همکار یاست که کشورها یاز همکار یدیفرهنگ جد یک. دفاع هوشمند باشدیمناتو 

و  یفو برعهده گرفتن وظا ینظام هاییتوانمند یو حفظ و نگهدار ینو مشارکت در توسعه، تأم

 یو آن به معنا نمایدیم یقناتو تشو یراهبرد یدآنها در چارچوب مفهوم جد یمحور هاییتمسئول

 (2021ناتو،  یت. )ساباشدیها و اقدامات متلاش یو هماهنگ بندییتاولو ی،گذاراشتراک هو ب یعتجم

ماهیتی، ساختاری، رفتاری، فرایندی ) هایتعریف جامع و مانع از دفاع هوشمند باید شامل همه نگرش

 ( 1397حسن لو، ) و کارکردی( آن باشد.

 محیطی، فرا ای، فراحوزه فرا) انبه یا فراگیرجدفاع هوشمند دارای سرشتی همه تعریف ماهیتی: -الف

 همان() ساحتی( است. ای، چندبُعدی، چندسویه و چندحوزه نظامی، همچنین چند

های ها، شبکهها، سامانهای ساختاریافته از سازماندفاع هوشمند مجموعه تعریف ساختاری: -ب

 )همان( هوشمند واقعی و مجازی همراه با ابزار و ادوات هوشمند است.

زمان و دفاع هوشمند، رهیافت دفاعی انتخاب به هنگام، تصمیم سریع، هم تعریف رفتاری: -پ

سخت یا پوشش تمام طیفی قدرت( و کاربرد نیرو و توان سخت، نرم، نیمه) افزای قدرت هوشمندهم

یافتی از هباشد. دفاع هوشمند همگرایی رهای هوشمند و پیچیده میبهینه و دقیق آن در برابر چالش

محور، شناخت محور، تأثیر محور، غیرعامل و ناهمگون( است. تلفیقی دانش و آگاهی) انواع دفاع

محوری، شناخت محوری، غیرعامل بودن، مجازی بودن  کارآمد از رویکردهای ناهمگونی، تأثیر

 همان() های هر رویکرد بکاهد.ای که از کاستیگونهبه

خودآگاهی، خودمانایی، خوداتکایی، ) دارای کارکردهای درونی ددفاع هوشمنتعریف کارکردی:  -ت

آگاهی، آگاهی، رقیبمحیط) اندیشی( و کارکردهای بیرونیخودتنظیمی، خودارزیابی و آینده

های هوشمندانه، اثربخش و بازدارنده خواهد شد. آگاهی( است که منجر به واکنشتهدیدآگاهی، آینده

 همان() هدیدات به فرصت است.تاز دیگر کارکردهای آن تبدیل 

 هاهای دشمن با ضربه به گرانیگاهدفاع هوشمند، حاصل همگرا کردن آسیب تعریف فرایندی: -ث

تعادلی دشمن شده و ثباتی و بیباشد که موجب بیویژه مراکز ثقل شناختی آن میمراکز ثقل( به)

 از است عبارت هوشمند دفاع همان() بخشد.دستیابی به بیشترین تأثیر و نفوذ راهبردی را سرعت می
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 درگیری منظوربه آینده به نگاه امنیتی، جدید و چارچوب فرهنگ ایجاد سازی،اختصاصی سازی،مفهوم

 ( 5: 1397و باقری،  زاده یمحمدعلها و سرمایه انسانی. )هزینه حداقل با

های رعت در عملیاتسهای آینده عبارت خواهند بود از الف( سرعت؛ ها در جنگکارکرد فناوری

طلاعات و ارتباط؛ یکی دیگر ب( اشود ترین فاکتورهای پیروز در جنگ محسوب میآینده یکی از مهم

های آینده توسعه و سرعت ردوبدل کردن اطلاعات و پردازش آنها و از کارکردهای فناوری در جنگ

های ج( دقت، فناوری .گیر درست و به موقع خواهد بودارتباط بین سطوح فرماندهی جهت تصمیم

هوشمند آینده نقش مهمی در دقت تسلیحات نظامی در زدن هدف خواهند داشت. بنابراین خطای 

ها های آینده، فناوریها در زدن هدف تقربیا نزدیک به صفر خواهد شد. د( فاصله؛ در عملیاتسلاح

سافتی قابل اثابت باشد. مکنند که فاصله کمترین اهمیت را داشته باشد و هر هدفی از هر کمک می

  (1399)کازرونی، 

 :اشیاءاینترنت تعریف 
های اینترنت اشیاء، فناوری مدرنی است که در آن برای هر شی، قابلیت ارسال داده از طریق شبکه

ارتباطی، اعم از اینترنت یا اینترانت، فراهم می شود. در این فناوری، اشیاء قادرند از محیط اطراف خود 

آوری و برای پردازش و اتخاذ تصمیمات لازم به مفیدی را از طریق حسگرهای مختلف جمع هایداده

 یک سیستم مرکزی منتقل کنند.

 

 

  

   : 1چارچوب نظری تحقیق

 مضمون یا موضوع کردن معین و محدود برای لازم بنیادی مفروضات از ایمجموعه به نظری چارچوب

 درباره آن اساس بر پژوهشگر که است مبناییارتی دیگر بو به ع شودمی گفته نظریه یک یا علم یک

در این تحقیق  .کند می پردازینظریه اندشده داده تشخیص مهم مساله ایجاد در که عواملی بین روابط

ای فضای لایهو مدل سه 2دهند بر مبنای نظر مارتین لیبیکیعواملی که دفاع هوشمند را شکل می

 
1 - Teorical framework  
2  - Martin libicki 
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کی )زیرساخت و تجهیزات(، لایه نحوی )شناختی( و لایه منطق یسایبری ایشان شامل لایه فیز

گیرد. بنابراین ابعاد دفاع هوشمند مبتنی بر اینترنت اشیاء طبق نظریه )اطلاعات( مورد بررسی قرار می

-هم های تحقیق، ادبیات مرتبط،اساس بررسی پیشینه محققین برفوق شناسایی شده و در گام بعدی 

های لایه فیزیکی )زیرساخت و ها و شاخصمؤلفهو نظر خبرگان، ای انهخپوشانی مطالعات کتاب

 .باشد( می1بنابراین چارچوب نظری این پژوهش برابر با شکل شماره )نمایند. تجهیزات( را احصاء می

 

 

 
 : چارچوب نظری 1شکل شماره 

 

 

 

 

 

 ای و میدانی تحقیق متناسب با چارچوب نظری تحقیقمطالعات كتابخانه
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 ایف( مطالعات كتابخانهلا

 اینترنت اشیاء -
هایی ها و دستگاهای جهانی از ماشینعنوان شبکهاینترنت اشیاء یک الگوی جدید فناوری بوده و به

ترین محورهای فناوری عنوان یکی از مهماست که توانایی تعامل با یکدیگر را دارند. اینترنت اشیاء به

ای از صنعت را به خود اختصاص داده است. به همین دلیل، ظهحملاآینده شناخته شده و توجه قابل

عنوان یکی از شش فناوری دارای ، اینترنت اشیاء را به2008شورای ملی اطلاعات آمریکا در سال 

 (4: 1400معرفی نموده است. )نظری،  2025پتانسیل تأثیرگذاری بر منافع ایالات متحده تا سال 

 از داده دریافت و ارسال امکان موجودیت هر برای آن در که است ینوظهور فناوری اشیاء اینترنت

 آوریجمع قابلیت که شودمی گفته چیزی هر به اشیاء گردد.می فراهم ارتباطی مختلف هایطریق شبکه

 نفوذ وکارهاکسب از بسیاری به اشیاء باشد. اینترنت را داشته دور راه از ارتباط یا و شدن ها، کنترلداده

-بهینه و شناسایی برای فنی های سیستمداده وتحلیلتجزیه و آوریجمع برای ایساده و ابزار دکنمی

 & Ploennigs،2018. )کندمی فراهم ما کاری و خصوصی زندگی در اشیاء از عملکرد بسیاری سازی

etc) 

ترنت نیدر عصر ا .است کرده ایجادروزمره بشر  یدر زندگ یمینترنت اشیاء تحولات عظیا یفناور

س، هر کاست. اتصال هر جا، هر  خوردهگرهروزمره  یهاتیثر فعالکها به ارندهیها و گاشیاء، فرستنده

-هوشمند و برنامه یر داده است. شهرهاییالعاده تغرا فوق یر زندگیجاد شده و مسیء در هر زمان ایش

 یریگمیقدرت تصم شیشرفت جوامع دارد و باعث افزایپ یرو یم و اصلیمستق تأثیر یشهر یزیر

 توجهقابلش یشود. افزایثر و در زمان مناسب مؤهوشمند و م یریگمیتصم یکجاد یجوامع با ا

از  یاریه توجه بسکها و اطلاعات شده است ع دادهیسبب رشد سر یمتصل شهر یهادستگاه

و  هوشمند یرده است. شهرهاکجلب  یمختلف پژوهش یهاپژوهشگران و دانشمندان را در حوزه

 یریگمیتصم یکجاد یشرفت جوامع دارد و با ایپ یرو یم و اصلیر مستقیتأث یشهر یزیربرنامه

-نترنت اشیاء بهیشود. ایجوامع م یریگمیش قدرت تصمیهوشمند، مؤثر، و در زمان مناسب باعث افزا

من یباط اتار یها و حسگرها برادستگاه یبرا ینترنت و چارچوبیا یایبزرگ از دن یعنوان چشم انداز
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اطلاعات در سرتاسر شهر هوشمند را  یگذارکرده است و به اشتراکط شهر هوشمند را فراهم یدر مح

 (14: 1400)نظری،  .ن ساخته استکمم بهتر یت شهریریمد یبرا

 1اینترنت اشیاء نظامی -
جااود چالش باارای بااا و بااالایی  ساایل  ظااامی، پتان حااوزه ن شاایاء در  ناات ا پااذیرش اینتر بااه  بااوط  هااای مر

نااگزرو سااازی ج سااتفاده از دادهآمد هااا، ا سااربازان و از افزار جااان  فااظ  هاات ح سااازی ج هااا و خودکار

نااه کاااهش هزی هااا و طرف دیگر  ظااارت نیرو تاارل و ن سااایی، کن جااود دارد. شنا کااارایی و فاازایش  هااا و ا

 ( 5: 1398ترین کاربردهای اینترنت اشیاء در حوزه نظامی است. )بدری، افزارها از مهمجنگ

 در اشیاء اینترنت از استفاده .کندمی رشد سریع بهتر بسیار و سریع عنوان یک ارتباطبه ءااشی اینترنت

و  نظامی ضد هایفعالیت افزایش با جهان است. امروز شده تبدیل ضرورت یک به نظامی کاربردهای

 گیدزن از که است مهم باارزش است؛ بنابراین رزمندگان زندگی. شودمواجه می هاملت برای تهدیدی

 ناپذیرجدایی و مهم عنوان یک بخشنظامی به مهمات کنترل توانیممی شود. ما محافظت آنها

 (Vishal Gotarane, 2019: 1. )نظامی را از طریق فناوری اینترنت اشیاء انجام دهیم هایفعالیت

ناات کاااربری کهازآنجایی شاایاء اینتر مااور در ا ظااامی ا مااری ن هااور ا شاارفت حااال در و نوظ ساات، پی  ا

ظااامی فعلی هایزیابی برنامهرا یااین و ن باارای تع شاایاء  ناات ا جاااری اینتر ظااایف ت قاااتی و  ماارتبط تحقی

هااممی نظر به لازم یااترسد. م ناات هااایسااامانه تاارین مز شاایاء اینتر سااترس در ا یاازات بااودن د  تجه

 (1397)مینایی بیدگلی،  .است های عملیاتیطرح سازیپیاده برای هازیرساخت و

 :2مدیریت آماد نظامی

 حمایت برای محیط بر ها، نظارتهای اسلحهحمایت نظامی لجستیک در تواندمی نظامی اشیاء ینترنتا

 توسط شده آوریجمع اطلاعات مثالعنوانبه شود. استفاده اطلاعات( بر )مبتنی سامانه قابلیت تمام از

 امکان تواندمی ودیخ نیروهای و هااسلحه شرایط محیطی، شرایط از نظامی اشیاء اینترنت هایدستگاه

 نیروهای و هااسلحه جایگزینی برای پشتیبانی نیروهای ارسال همچنین و جنگ محیط بر بهتر نظارت

 (1400باشد. )دوستی مطلق،  برداشته در را شده تلف

 
1 . MIOT (Militery Internet Of Things) 
2 . logistic managment 
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آمریکا  دفاع وزارت در پایین سطوح در حسگر چندین معمولاً آن در که است ایحوزه آماد مدیریت

 دخالت با شده کنترل هایمحیط به محدود همچنان کنونی استفاده . اگرچهتاس شده استفاده

 از برخی است. در انسان فرایندهای اینترنت اشیاء و ارتقاء منظوربه جنگی ها در سناریوهایزیرساخت

 زیرساختی فناوری برچسب شناسایی فرکانس رادیویی و ونقلردیابی، حمل ها برایاز فناوری هاارتش

 و تدارکات مراکز بین هاموجودی های مدیریتبرچسب مثال، است. برای شده مینه استفادهزپس در

 گرفته کار به عملاً تأمین و آماد که برای بحث دیگری عملی است. از کاربردهای استفاده شده آمادگاه

 تشرکه در ااست اینترنت اشیاء درصورتی انفرادی تدارکات و ناوگان مدیریت نظارت و است، شده

 سطح تا حتی عملیاتی، وسایل نقلیه و منطقه خود تا تأمین زنجیره گسترش و امکان انتقال شود، فراگیر

 سوخت میزان کلی خودرو، وضعیت هوشمند خودروهای از استفاده با کند.را فراهم می سربازان

 موردنیاز یدکیلوازم اتمام از پیش و کرد کنترل توانمی دور راه از را اجزای آن و قطعات موجود،

گذاری با اشتراک و مشابه هایسیستم کمک با ارسال نمود. همچنین را مجدد تأمین درخواست

 شود. سنسورهایمی فراهم وجوپرس به نیاز بدون همان واحد در مهم اقلام عرضه امکان اطلاعات

 نگهداری، و تعمیر راهشد صدور فرسودگی، علائم بر بر نظارت علاوه توانندبه اینترنت اشیاء می متصل

 (1397)مینایی بیدگلی،  .شوند به حادثه منجر موارد کاهش بالقوه باعث طور به

 پهپاد هوشمند

 مبتنی( سرنشین بدون نقلیه وسیله) پهپاد شبکه اشیاء، استفاده از آن در یک از کاربردهای دیگر اینترنت

 منطقه بر نظارت برای را پهپاد بکهش چندین از ایمجموعه مدل، این است. در نظامی کاربردهای بر

 پیشنهادی همچنین سیستم. دهندمی اختصاص امنیتی اهداف برای آنها بر نظارت همچنین و جغرافیایی

 است شده طراحی پرتو هدایت مفهوم اساس بر آنتن فردمنحصربه تنظیمات. است رادار عملکرد دارای

 به پهپاد هر. شودمی تشکیل ناخواسته هایالنسیگ تشخیص برای پرتو زاویه چندین در کهطوریبه

 دارای پهپاد هر. شودمی کنترل کنترل، واحد از شبکه کل اشیاء اینترنت طریق از و است متصل یکدیگر

 توسط پهپاد همه هایداده اساسبراین و است پهپاد فعلی مکان برای 1یاب جهانیماژول موقعیت یک

 
1 . GPS 
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 از ارتباط برقراری برای 1ماژول ارتباطی. شودمی ذخیره داده گاهیپا در و شودمی کنترل کنترل، واحد

 هایغیراز برنامهبه پهپاد از. شودمی استفاده کنترل منطقه همچنین و پهپادهای دیگر با اینترنت طریق

 (Utsav, 2021کرد. ) استفاده چندمنظوره کار برای ایوسیله عنوانبه توانمی نظامی،

 2شهای كنترل آتسامانه

 حسگر هایداده از هاسیستم این. اندشده متمرکز آتش منطقه در ارتش در خودکار کاملاً هایسیستم

 نیروی 3رزمی آگیس سیستم مثال،عنوانبه. کنندمی استفاده دقیق دقت ارائه و سریع واکنش برای

های کنترل قابلیت دارای سطحی، هایکشتی برای یکپارچه آتش کنترل سیستم یک دریایی آمریکا،

 مجموعه برای را تسلیحات کنترل همچنین و کنترل و آگیس، فرماندهی. است خودکار کاملاً آتش

 کروز هایموشک تا گرفته اژدر و کشتی توپخانه از متحده، ایالات سطحی هایکشتی هایسلاح کامل

 مهمات دتوانمی AN/SPY راداری سیستم. کندمی فراهم موشک ضد هایسلاح تا شوندههدایت

 برای ارتش. کند هدایت و ردیابی شناسایی، خودکار کاملاً زمانیک در هدف 100 تا را شده هدایت

 زمینی هایایستگاه خلبانان. کندمی گذاریسرمایه ارزشمند اهداف با درگیرشدن برای پهپادها از استفاده

 هواپیما پرواز برای دهشصورت کنترل کابین خلبان به در موجود حسگرهای دیگر و هادوربین از

 در موجود سنسورهای از ترکیبی از استفاده با خلبانان. هستند خلبان کابین در گویی و کنندمی استفاده

 با توانندمی و کرده شناسایی را اهداف ،4« زمینی مشترک توزیع »سیستماطلاعات دریافتی از  و هواپیما

 کنندمی آمیزیرنگ را خود هدف لیزر، کنندهتعیین کی از استفاده با شوند، درگیر 5های هلفایرموشک

 شبکه به تواندمی نیز مهمات. کند برخورد هدف به دقت با دهدمی اجازه موشک جستجوگر سر به و

 هدایت پرواز در یا کرده ردیابی را متحرک اهداف دهدمی اجازه هوشمند هایسلاح به و شود متصل

 7نوع جدیدتر. دریایی نیروی ایضربه سلاح ترینمهم است، کوتامها 6آن موشک بارز نمونه. شوند

 جدید هدف به پرواز حین در تا دهدمی اجازه موشک به که است دوطرفه ایماهواره پیوند یک دارای

 
1 . GSM 
2 . fire control system 
3 . Aegis 
4 . Distributed Common Ground System (DCGS) 
5 . Hellfire 
6 . Tomahawk Land Attack Missile (TLAM) 
7 . TLAM IV 
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 به و کند ارسال فرماندهان به آن دوربین از را فیلم و بچرخد موردنظر بر فراز منطقه یا شود هدایت

 همچنین. کنند ارزیابی را دیگر حملات از ناشی آسیب کنند و تعیین را جدید دافها تا دهد اجازه آنها

جدید  مختصات یا کند حمله شدهریزیبرنامه پیش از هدف هر به که داد به موشک دستور توانمی

 (Denise & William, 2019: 16) .دهد ارائه حمله برای

 1نبرد میدان در  مشاركتی سنجش

ناات شاایاء اینتر نااگ یاادانمدر  ا ناااوری یااک ج نااه ف کااه نوآورا ساات  سااگرها، شاابکه شااامل ا  ح

ماایدستگاه و هاپوشیدنی ماارتبط  شااد.های  ناات با شاایاء اینتر جاااد ا یااروی یااک بااه ای گاای ن سااجم جن  من

فاازایش و یاااتی کااارآیی ا سااتم عمل ماای هایسی شااایانی  مااک  باارد ک یاادان ن ظااامی در م نااد.ن  عنوانبااه ک

باارای سااتفاده مثال  ساابات از ا بااری محا باا و ا صااال و هل ناادگان ات ناااوری بااه رزم نااد زره، ف شاامند مان  هو

یااو، شاایاء سااایر و ساالاح راد هااای. ا شاایاء در نبرد ناات ا شاامند اینتر یاات هو هااور حااال در واقع در  ظ

ناادهجنگ ناات های آی ساات. اینتر شاایاء ا تااش باارای ا هااه در. ناادارد تااازگی ار بااران ،1990 د ظااامی ره  ن

حااوه در اهااداده و هاااشاابکه تغییر چگونگی برای را اندازیچشم نااگ ن جاااد ج نااد ای یاان. کرد هااوم ا  مف

ساااس و پایه نااگ" ا حااور شاابکه ج شااکیل را "م هااا .داد ت نااگ از ماادلی آن ساااس باار را ج غااام ا  سااه اد

صاایف حااوزه نااد تو کاای، حااوزه( 1: )کرد قااایع کااه جااایی فیزی یااات و داده رخ و جااام عمل  شااده ان

ساات سااگرها از هاااییداده ا سااانی ناااظران و ح یااد ان عاااتیا حااوزه( 2. )شااودماای تول  هااا داده کااه طلا

قاال آن در یااره و منت یااه و پااردازش هاااداده آن در کااه شااناختی، حااوزه( 3) و. شااوندماای ذخ  و تجز

نااگ حااوزه سه .است شده تحلیل حااورشاابکه ج هااوم ، م ناات ماادرن مف شاایاء اینتر ماال طااور بااه را ا  کا

ناادمی ماانعکس باای ک سااگرها از ترکی سااتگاه و ح یااه هاااید صااال شااده، تعب ناات، بااه ات نااا اینتر  ریوف

فاازارنرم تحلیل و تجزیه و داده پایگاه نااگ. ا حااورشاابکه ج سااتفاده م ناااوری از ا ناات هااایف شاایاء اینتر  ا

یاات در ظااامی هااایمامور تاای را ن باال ح فاای از ق هااوم معر ناات مف شاایاء اینتر ضاایح ا عااای دو .داد تو  اد

عااث کننده قانع فنی سااعه با ناااوری سااریع تو ناات ف ماای اینتر شاایاء  شااینی هااوش: شااودا طااات و ما  ارتبا

گااربکهشاا باااهوش ای. ا یاازات  شااند تاارتجه مااه ، با یااز ه ماادتر چ فااق و کارآ ساات تاارمو مااانی و ا  کااه ز

کاادیگر بااا بتوانند باااط ی قاارار ارت شااد. بر هااد  یااز خوا شااتر ن تاای بی ماادی ح یاان کارآ نااد ا طااق کن یاان من  ا

 
1 . collaborative sensing 
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سااان مااه مااورد در یک سااامی ه هااان در کااه اج ماای ج ظااامی رز ناادگی ن ناادماای ز ناادمی صاادق کن . ک

ساایار پیچیده، ناوریف با مدرن نظامی عملیات یااا ب نااد و پو عاادی چ سااته هاام بااه ب جااام پیو  شااودماای ان

سااتگی تااا یااان بااه واب سااانی جنگجو هااد کاااهش را ان نااده در. د باارد،  آی یاادان ن شاایاء م ناات ا اینتر

سااانی هااایجنگنده ناااوری بااه را ان شاامند هااایف نااد هو یااو ساالاح، زره، مان شاایاء سااایر و راد صاال ا  مت

 (Lin et al., 2020). کندمی

 1حیطمپایش 

 مهاجرت مسلح و نظامیان شبه و تهاجم مرزی نفوذ فرامرزی، تروریسم افزایش از کشورها اکثر امروزه

 مسئله ترینمهم تهدیدها گونهاین برابر در ملی مرزهای از حفاظت و نظارت. برندمی غیرقانونی رنج

 با که هستند ومتریلکی هزار چند ملی مرز دارای هند مانند کشورهایی. است بوده کشوری هر برای

 بر هزینه مالی، انسانی و نظر نیروی از بزرگی مرز چنین بر دستی نظارت. است مشترک کشور هفت

 استقرار حال،بااین. شودمی محافظت خاردارسیم هاینرده با کشورها مرز هایقسمت شود بیشترمی

 پذیرامکان نامناسب وهوایبآ یا توپوگرافی دلیل به وسیعی مرز چنین از قسمت هر در خاردارسیم

 حرارتی، سنسورهای لیزری، دیوار مانند هاییفناوری. دارد زمان به نیاز نظارت مدرن فناوری. نیست

 دلیل به. است مدنظر حاضر حال در سرنشین بدون هوایی نقلیه وسایل تونل، تشخیص حسگرهای

 .است موردنیاز نظارتی هایتمسسی مختلف انواع مرزی، مناطق از برخی در خصمانه محیطی شرایط

(Vijay  &  Priyank, 2021: 3) 

 فرماندهی و كنترل هوشمند 

 بالاتری مزایای از مراکز فرماندهی و کنترل هایسیستم مورد در اشیاء اینترنت فناوری از استفاده

 یاهعاملسیستم در حسگر میلیون چندین از مراکز فرماندهی و کنترل هایسیستم. است برخوردار

 گسترده و پیچیده بسیار شبکه. کنندمی استفاده یافتهتوسعه موقعیتی آگاهی از اطمینان برای مختلف

 سرنشین، بدون هواپیماهای مانند مختلف هایعاملسیستم در سنسورها) حسگر میلیون چندین شامل

 هایدستگاه اقبت،رم بدون زمینی سنسورهای قرمز،مادون سنسورهای برداری،فیلم هایدوربین رادارها،

 را هاداده این. دهدمی ارائه گیرندگانتصمیم و رزمی نیروهای برای را واقعی هایداده( حملقابل

 
1 . surveillance 



 بر.... ء مؤثراشیا های زیرساخت و تجهیزات اینترنتها و شاخصمؤلفه                                             120

 بهتر کنترل و هماهنگی فرماندهان، توسط گیریتصمیم از پشتیبانی از مشترک تصویری برای توانمی

 سربازان نظامی، جستجوی عملیات و اهدرگیری جریان در .کرد استفاده و یکپارچه عملیاتی منطقه در

 برای کامپیوتر یک به سربازان یافتن برای ارتش پایگاه ایستگاه. یابندمی تلفات گاهاً و زخمی شده

 برای سلامتبه مربوط معیارهای تعیین برای سیمبی پایه ایستگاه یک جهانی، یابیموقعیت سیستم

 برای سلامتی بر نظارت ارائه و یافتن برای هاداده مسیبی انتقال برای سیمبی گیرنده یک و سربازان

 پایه ایستگاه با. کند راهنمایی را فرد باید پایه ایستگاه نبرد، منطقه رفتنازدست هنگام. دارد نیاز سربازان

 از فعلی وضعیت و سلامت ردیابی برای. کرد پیدا دسترسی دستگاه در سربازان فعلی مکان به توانمی

 این. کرد سوار سرباز بدن روی بر توانمی را پیشنهادی دستگاه جهانی، یابیقعیتمو تمسیس طریق

 سیستم شامل همچنین پیشنهادی سیستم. شوندمی منتقل کنترل اتاق به اشیاء اینترنت طریق از هاداده

 برای این سیستم از بنابراین کند؛می استفاده اضطراری فرکانسی سنسورهای از که است تشخیص

 .شودمی استفاده جنگ میدان در بهاگران هایانسان جان نجات برای هزینهکم رویکرد یک اجرای

(Vijay, 2020) 

 1دفاع در رباتیک

 با مبارزه نحوه است قرار 2(RAS) خودمختار هایسیستم و رباتیک به نظامیان روزافزون اتکای

 پشتیبانی انسانی سربازان از هک تارخودمخ هایپلتفرم .دهد تغییر اساسی هایروش به را هاجنگ

 جلو و عقب به را وسایل کنند،می حمل را سنگین بارهای هستند، میدان در حاضر حال در کنندمی

 اگرچه .کنندمی پشتیبانی پزشکی تخلیه برای و کنندمی عمل باتری شارژ هایایستگاه عنوان به برند،می

 ماشین و انسان هایرابط مستلزم همچنین خودمختاری و تیکربا. هستند هانمونه بارزترین تنها اینها

-می افزایش را سربازان موقعیتی آگاهی و استقامت قدرت، اکنون که هستند بیرونی هایاسکلت مانند

 به نیاز نهایتاً تواندمی انسان رفتار سازیشبیه در رباتیک تحقیقات تصاعدی این، سرعت بر علاوه. دهند

 آستانه کامل طور به این. کند حذف کامل طور به یا دهد کاهش را مقدم خط در هاانسان استقرار

 
1 . Robotics in defence 

2 . Robotics and autonomous systems 
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)دتراتی،  .بود نخواهد عاملی دیگر سربازان تلفات سیاسی قیمت زیرا دهد،تغییر  می را نظامی مداخله

2021) 

 هایحوزه از بسیاری در گسترده طور به حاضر حال در( RAS) خودمختار هایسیستم و رباتیک

-حجیم و ترارزان را آنها تکنولوژی پیشرفت که آنجایی از ویژه به گیرند،می قرار استفاده دمور یعمران

 و هاربات ترتیب، این به .کندمی ترآسان را آنها با تعامل و پذیرترانعطاف حال عین در و کندمی تر

 قابل آینده در هک دارند را این پتانسیل همچنین 1(MRS( )ازدحام یا) روباتی چند هایسیستم

 بسیار امروزه که وظایفی انجام به که معنا این به کنند، ایفا نظامی عملیات در را مخربی نقش بینی،پیش

 )همان( .است غیرممکن حتی یا پیچیده انسان برای دهندمی اجازه شوند،می تلقی خطرناک

 2هوشمند تجهیزات و تسلیحات

 برای لازم سیار هاییفناور که است از نمودهآغ ایپروژه آمریکا متحده ایالات دفاع وزارت

 از مجزا موبایل یهابرنامه .کندیم سازییادهپ را غیرنظامی موارد حتی ی نظامی و همچنینهاجنگنده

 توسعه ملزومات متفاوت و هاپروتکل ،هاپلتفرم از استفاده با و ی انفرادیهاآژانس ها ویسسرو طریق

 توانندیمو  شده هماهنگ کارگروه کاطلاعات با ی افسر ارشد نظرتحت هامهبرناشوند. این یم داده

 .دهند انجام را عمل و واکنش بهترین مواقع موردنیاز در و گذاشته اشتراک خود به میان را اطلاعات

 است. شده داده توسعه نظامی حوزه در تاکتیکی بودن یارس و تحرک که مبحث است دهه کی از بیش

 ایمن یهادستگاه صرف توسعه زمان سال چندین است، رسیده انجام به که قبلاً ینیوی زمجنگج برنامه

 این .است نموده اندروید عاملیستمس از اختصاصی نسخه کی استفاده از و با نظامیادهپ برای اندرویدی

 صالیت اتقابل با دارتفنگ رادیوی به باشندیم هوشمند هاییگوش شدهاصلاحی هانسخه که هادستگاه

 یهانقشه همچون ییهابرنامه و امکانات به میدان نبرد سربازان اتصال و هدفشان شوندیم متصل داده

 ,Denise & William). باشدیم ارزشمند اهداف پروفایل و هازبان نیروها، ترجمه بعدی، ردیابیسه

2019: 16) 

 
1 . multi-robots systems 

2 . smart equipments and weapens 
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های عامل و حسگرها که است شهری محیط صورتبه هوشمند شهر مطالعات اینترنت اشیاء، نگاه از

شهری  مدیریت به هم و شهروندان به هم خدمات ارائه به تجهیزات این و شده تعبیه آن فراگیر در

است،  محدود موجود اطلاعاتی هایسیستم دسترسی که هایبست هایپردازند. در محیطمی

نظامی  عملیات ایاجر تجه در توانندمی وجود صورت در های اینترنت اشیاء دسترس،زیرساخت

شیمیایی  مواد وجود تشخیص در توانمی محیطی سنسورهای مثال ازعنوانگیرند. به قرار مورداستفاده

های فعالیت وجود تشخیص برای انسانی رفتار از حسگرهای نظارت استفاده با برد یا بهره خطرناک

های زیرساخت توسط شدهفراهم لاعاتاط از برداریاستفاده کرد. بهره عملیات محیط در افراد مشکوک

 این جمله از .باشد خطرآفرین کندمی که فراهم بر مزایایی علاوه است ممکن محیط در موجود

)مینایی  .برد نام کنندهگمراه و اطلاعات غلط یا نشر و تجهیزات در خرابکاری از توانخطرات می

 (5: 1397بیدگلی، 
 

 

 

 

 1های كنترل آتشسامانه

 حسگر هایداده از هاسیستم این. اندشده متمرکز آتش منطقه در ارتش در خودکار لاًکام یهاسیستم

دریایی  نیروی 2رزمی آگیس سیستم مثال،عنوانبه. کنندمی استفاده دقیق دقت ارائه و سریع واکنش برای

 املاًک آتشهای کنترل قابلیت دارای سطحی، هایکشتی برای یکپارچه آتش کنترل سیستم یک آمریکا،

 هایسلاح کامل مجموعه برای را تسلیحات کنترل همچنین و کنترل و آگیس، فرماندهی. است خودکار

 تا شوندههدایت کروز هایموشک تا گرفته اژدر و کشتی توپخانه از متحده، ایالات سطحی هایکشتی

 100 تا را هشد یتهدا مهمات تواندمی AN/SPY راداری سیستم. کندمی فراهم موشک ضد هایسلاح

 برای پهپادها از استفاده برای ارتش. کند هدایت و ردیابی شناسایی، خودکار کاملاً زمانیک در هدف

 دیگر و هادوربین از زمینی هایایستگاه خلبانان. کندمی گذاریسرمایه ارزشمند اهداف با درگیرشدن

 گویی و کنندمی استفاده واپیماه وازپر برای صورت کنترل شدهکابین خلبان به در موجود حسگرهای

 
1 . fire control system 
2 . Aegis 
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اطلاعات  و هواپیما در موجود سنسورهای از ترکیبی از استفاده با خلبانان. هستند خلبان کابین در

 2های هلفایرموشک با توانندمی و کرده شناسایی را اهداف ،1« زمینی مشترک توزیع »سیستمدریافتی از 

 جستجوگر سر به و کنندمی آمیزیرنگ را خود هدف یزر،ل ندهکنتعیین یک از استفاده با شوند، درگیر

 به و شود متصل شبکه به تواندمی نیز مهمات. کند برخورد هدف به دقت با دهدمی اجازه موشک

 بارز نمونه. شوند هدایت پرواز در یا کرده ردیابی را متحرک اهداف دهدمی اجازه هوشمند هایسلاح

 پیوند یک دارای 4نوع جدیدتر. دریایی نیروی ایضربه سلاح ترینمهم است، تامهاوک 3آن موشک

بر  یا شود هدایت جدید هدف به پرواز حین در تا دهدمی اجازه موشک به که است دوطرفه ایماهواره

 تا دهد اجازه آنها به و کند ارسال فرماندهان به آن دوربین از را فیلم و بچرخد موردنظر فراز منطقه

به  توانمی همچنین. کنند ارزیابی را دیگر حملات از ناشی آسیب کنند و ینتعی ار جدید اهداف

 حمله جدید برای مختصات یا کند حمله شدهریزیبرنامه پیش از هدف هر به که داد موشک دستور

 (Denise & William, 2019: 16) .دهد ارائه

 دفاع مبتنی بر هوش مصنوعی )هوش مصنوعی نظامی(

آینده »هوش مصنوعی«  قرن همتایبی هایفرآورده نماد و فراصنعتی دوران مبلس که رسدمی نظر به

افزار ای )سخترایانه هاینظام ساختن پی در که کنندمی تعریف هاییکوشش را مصنوعی است.  هوش

 ،های طبیعیزبان یادگیری توان هایینظام چنین باشند. وار داشتهانسان رفتاری که افزار( استو نرم

 را انسان گیریتصمیم و توان خبرگی با رقابت و آدمواره )ربات( صورت به انسانی هایام وظیفهانج

 ظهور": گفت 5هاوکینگ استیون پروفسور که طور( همان2: 1400)حاج قاسم و همکاران،  .دارند

 ست.ا افتاده اتفاق بشریت برای بود که خواهد چیزی بدترین یا بهترین قدرتمند، مصنوعی هوش

(Bistron, 2021: 14 )این رهبر آینده در کسی که پوتین( »هر روسیه )ولادیمیر جمهوررییس گفته به 

-قابلیت تواندمی مصنوعی هوش (18: 1398)سازمند،  .شد« خواهد جهان حاکم بر همة شود حوزه

 
1 . Distributed Common Ground System (DCGS) 
2 . Hellfire 
3 . Tomahawk Land Attack Missile (TLAM) 
4 . TLAM IV 
5 . Stephen Hawking 
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 و ایتیحم ابزارهای ،2سلاح خودکار های، سیستم1هدف تشخیص طریق از را نظامی یگان تحرک های

 در و اطلاعات( فضا، زمین، دریا، هوا،(نظامی  هایهمه زمینه در فناوری بخشد. این ، بهبود3ریزیبرنامه

 با آن ارتباط و دارد. هوش مصنوعی کاربرد )تاکتیکی و راهبردی، عملیاتی دفاعی )سیاسی، سطوح تمام

 دلیل همین شود. بهی میتلق دفاعی بخش در اطلاعات فناوری هسته اصلی اینترنت، جهانی شبکه

 هایهمانند پویایی بر متغیرهایی که است شده مطرح مصنوعی هوش عنوان حاکمیت تحت موضوعی

. است کرده تمرکز و پایش مردم عامه هایآگاهی اقتصادی، و اجتماعی هاینظامی، نابرابری رقابت

(Perry & Uuk, 2019) 

هایی حیطه و رفته طبیعی فراتر زبان پردازش و تیکربا کاوی،داده از مصنوعی هوش نوین کاربردهای

 هوشمند، آنالیز سایبری، آب، امنیت زیر گذاریمین تهدید، ارزیابی شناسایی، نظامی، مراقبت همانند

 (Svenmarck et al, 2018گیرد. )دربرمی آموزش و کنترل، و فرماندهی

صااوص هاااداده نااه در گااذاریساارمایه سااطح درخ صاانوعی هااوش زمی قاا در م حاادود همنط ساات.  م ا

طااابق ناازی بااا م مااار مک یااارد 30تااا  20بااین  هاااشاارکت 4آ یاان در 2016سااال  در دلار میل در  حااوزه ا

کااردهجهان سرمایه غااولگذاری   نااد.  ناااوری هااایا نااد ف لاای مان بااا،ع مااازون، با یاادو، آ و  بااوک فاایس با

کاال مااروز تااا گو هااارم باایش از ا ساارمایه سااه چ صاانوعی هااوش حااوزه در را گااذاریکاال  جاا م ام   ان

 (ESCAP, 2018: 3اند. )داده

 ب( مطالعات میدانی 
ای، از روش میدانی با ابزار آوری به روش کتابخانهآوری دادهای تحقیق، علاوه بر جمعبرای جمع

-شاخصها و نظران در خصوص مؤلفها صاحبب بندی مصاحبهمصاحبه نیز بهره گرفته شد. لذا جمع

 به شرح ذیل عبارتند از:حقیق های اثرگذار در رابطه با موضوع ت

 

 

 
1 . Target detection 
2. Autonomous weapon systems  
3 . planning and support tools 
4 . Mackinsey 
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 هامؤلفه (1

 مراکز فرماندهی و کنترل هوشمند ا

 مراکز داده ا

 سوئیچینگمراکز  ا

 فناوری اطلاعات و ارتباطات ا

 هوش مصنوعی ا

 هوشمندهای تسلیحات و سامانه ا

  اپتیکی و فرکانسی های حسگریشبکه ا

 هاشاخص (2

 های دفاعیزیرساخت یو پایدار یتامنمیزان  ا

 های مرتبط با مباحث الکترونیکی و فضای الکترومغناطیسریفناو میزان بکارگیری ا

 های ارتباطی و مخابراتی جهت تبادل و پردازش اطلاعاتشبکه ا

 ها و تجهیزات زمینی، دریایی و هواییهوشمندسازی سلاحمیزان  ا

 در صحنه نبرد میدانی کنترل آتش هوشمندو تسلیحات در رابطه با  هاسامانهتعداد  ا

 و یادگیری ماشینی هوش مصنوعی های مرتبط بافناوریگیری میزان بکار ا

 نحوه امنیت مطلوب در تبادل اطلاعات ا

  روش برقراری ارتباطات چندلایه ا

 (هوشمند آینده )سربازان سربازنوع تجهیزات و متعلقات همراه با  ا

 مرتبط با مدیریت صحنه نبردهای و ریزساختتجهیزات  ا

 پردازش اطلاعات عات ونحوه پردازش اطلاعات، ذخیره اطلا ا

 گذاری اطلاعات مابین عناصر موجود در صحنه نبردروش اشتراک ا

 ها در هوشمندی دفاعبرداری از این شبکههای حسگری و بهرهنحوه ایجاد و برقراری شبکه ا

 های ارتباطی و اطلاعاتیموقع از شبکهبرداری مناسب و بهمیزان بهره ا

 بومی ارهایافزافزارها و نرممیزان تولید سخت ا
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 های دفاعیبرداری از رباتیک هوشمند نظامی در ارتقاء توانمندیمیزان بهره ا

 های نوین در هوشمندی آماد دفاعیگیری از فناوریمیزان بهره ا

 تعداد استفاده از خودروهای بدون سرنشین در نبرد ا

 چارچوب مفهومی:

نظری تحقیق استخراج رچوب ی برای متغیرهای است که از چاساز نمودارچارچوب مفهومی نوعی 

اجمال از  طوربهتحقیق را  سؤالاتپاسخ به  -1( چارچوب مفهومی باید 273: 1395شده است. )بیک، 

قابلیت سنجش در  -3 روابط بین متغیرهای تحقیق را مشخص کند. -2، نگاه محقق بیان کند

 )همان(  های تحقیق را داشته باشد.پرسشنامه

های زیرساخت و تجهیزات اینترنت و شاخص مؤلفهقیق به دنبال کشف ین تحمحققین در ا کهییازآنجا

باشند؛ لذا پس از بررسی ادبیات نظری، اسناد و می  اشیاء مؤثر بر هوشمندی دفاع نیروهای مسلح

چارچوب نظری تحقیق شکل گرفت. در مرحله بعد  شاکلهاستخراج و  هامؤلفهمدارک و نظر خبرگان 

شناسی را انجام داده و زمانی که با کمبود ادبیات و ظری تحقیق محیطچوب نمحقق متناسب با چار

این  راهبردی و علوم سایبری، لوم دفاعیعاسناد و مدارک مواجه شد با مصاحبه با افراد متخصص 

 احصاء گردید. (2مطابق با شکل شماره )های تحقیق یصه را برطرف تا سرانجام شاخصنق
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 1میمفهو (: چارچوب2شکل شماره )

 

 روش تحقیق -3

 نوع رسیده است.  انجامبه  موردی اای تحلیلی و زمینه اتوصیفی  هایروش بااین پژوهش کاربردی 

های زیرساخت ها و شاخصیافتن مؤلفه پی در پژوهش حاضر دیگر طرف بوده و از ایتوسعه پژوهش

منظر  این از پژوهش بنابراین است؛ و تجهیزات اینترنت اشیاء مؤثر بر هوشمندی دفاع نیروهای مسلح 

روش  از اطلاعات گردآوری است. برای کاربردی -ایتوسعه درمجموع و گردیده محسوب کاربردی

 خبرگان و با مصاحبه شامل میدانی روش همچنین معتبر اینترنتی، هایسایت تخصصی، و علمی کتابخانه

که دارای تجارب و سوابق مطالعاتی و ست اادی افراز آماری تحقیق جامعهشد.  پرسشنامه استفاده تنظیم

 
1 - Conceptual Framework 
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 70 گرفتهصورتبرآورد که با ند برخوردار های علوم دفاعی راهبردی و سایبری حوزهتحقیقاتی در 

کارگیری وتحلیل اطلاعات با بهها مراجعه شده است. تجزیهصورت تمام شمار به آنکه به باشندمینفر 

-روائی و همچنین آزمون تحقیق، آزمون هاییافته آماری لتحلی و بودهآمارهای توصیفی و استنباطی 

 انجام گردید. Smart PLSافزار نرم از استفاده با های پایایی

 های تحقیقیافته تجزیه و تحلیل -4

 هوشمندهای زیرساخت و تجهیزات اینترنت اشیاء مؤثر بر دفاع ها و شاخصسؤال تحقیق: مؤلفه

 نیروهای مسلح کدامند؟

 

 های تحقیقوتحلیل داده(: تجزیه1ماره )دول شج

بعد 

)مضمون 

 فراگیر(

ضریب 

 مسیر

ها )مضامین مؤلفه

 سازمان دهنده(
 P Values هاشاخص بار عاملی

ی 
ها

رو
 نی

ع
فا

 د
ی

ند
شم

هو
ر 

ر ب
ؤث

  م
اء

شی
ت ا

رن
ینت

ت ا
زا

هی
تج

و 
ت 

اخ
رس

زی

ح
سل

م
 

768/0 

 
مراکز داده و 

 سوئیچینگ

 ذخیره اطلاعات 786/0

000/0 

 پردازش اطلاعات 746/0

 تبادل اطلاعات 800/0

 گذاریاشتراک 721/0

 امنیت اطلاعات 759/0

679/0 

 

فناوری 

اطلاعات و 

 ارتباطات

 های ارتباطیشبکه 884/0

000/0 

 های اطلاعاتیشبکه 768/0

 افزار بومیتولید سخت 775/0

 افزار بومیتولید نرم 710/0

756/0 
های فاوا زیرساخت

 محور

 ارتباطات چندلایه 871/0
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730/0 

 

تسلیحات و 

های سامانه

 سلاح

 های کنترل آتشسامانه 777/0

000/0 

 رباتیک هوشمند نظامی 796/0

 هواگرد بدون سرنشین 786/0

 مهمات هدایت دقیق 900/0

721/0 
تجهیزات پوشیدنی 

 الکترونیکی

759/0 
خودروهای بدون 

 سرنشین

813/0 

 

های حساسه

اپتیکی و 

 فرکانسی

 های حسگریشبکه 765/0

000/0 

 نظارت راداری 816/0

811/0 
نظارت تصویری 

 آکوستیک

920/0 
سنجنده هوایی بدون 

 سرنشین

984/0 
های پایش حساسه

 محیطی

784/0 
 هوش مصنوعی

 

884/0 
ترل فرماندهی و کن

 وشمنده

000/0 

 پهپاد خودکار هوشمند 840/0

 یار هوشمندتصمیم 980/0

 آماد هوشمند 962/0

 ساز هوشمندشبیه 897/0
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 جدول بالا بیانگر آن است که:

زیرساخت و تجهیزات اینترنت اشیاء بر بعد  768/0با ضریب مسیر : و سوئیچینگ مراکز داده. مؤلفه 1

باشد، می 000/0که  P Valuesمؤثر بوده و با توجه به مقدار  دفاع نیروهای مسلح شمندیمؤثر بر هو

شاخص تبیین شده که بار  پنجباشد. همچنین این مؤلفه توسط معنادار می 99/0این مسیر با اطمینان 

رای ها از قدرت تبیین خوبی باز شاخص یکبوده و لذا هر  0.7ها بیشتر از عاملی هر کدام از شاخص

 مؤلفه برخوردارند.ین ا

زیرساخت و تجهیزات اینترنت بر بعد  679/0با ضریب مسیر : فناوری اطلاعات و ارتباطات. مؤلفه 2

 000/0که  P Valuesمؤثر بوده و با توجه به مقدار  اشیاء مؤثر بر هوشمندی دفاع نیروهای مسلح

شاخص تبیین  ششن مؤلفه توسط ین ایباشد. همچنمعنادار می 99/0باشد، این مسیر با اطمینان می

ها از قدرت تبیین از شاخص یکبوده و لذا هر  0.7ها بیشتر از شده که بار عاملی هر کدام از شاخص

 مؤلفه برخوردارند.این خوبی برای 

زیرساخت و تجهیزات اینترنت بر بعد  730/0با ضریب مسیر : های سلاحتسلیحات و سامانه. مؤلفه 3

 000/0که  P Valuesمؤثر بوده و با توجه به مقدار  ندی دفاع نیروهای مسلحهوشم اشیاء مؤثر بر

شاخص تبیین  ششباشد. همچنین این مؤلفه توسط معنادار می 99/0باشد، این مسیر با اطمینان می

ها از قدرت تبیین از شاخص یکبوده و لذا هر  0.7ها بیشتر از شده که بار عاملی هر کدام از شاخص

 مؤلفه برخوردارند.این  برای خوبی

زیرساخت و تجهیزات اینترنت بر بعد  813/0با ضریب مسیر : های اپتیکی و فرکانسیحساسه. مؤلفه 4

 000/0که  P Valuesمؤثر بوده و با توجه به مقدار  اشیاء مؤثر بر هوشمندی دفاع نیروهای مسلح

شاخص تبیین  ششاین مؤلفه توسط  مچنینباشد. همعنادار می 99/0باشد، این مسیر با اطمینان می

ها از قدرت تبیین از شاخص یکبوده و لذا هر  0.7ها بیشتر از شده که بار عاملی هر کدام از شاخص

 مؤلفه برخوردارند.این خوبی برای 
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زیرساخت و تجهیزات اینترنت اشیاء مؤثر بر بر بعد  784/0با ضریب مسیر : هوش مصنوعی. مؤلفه 5

باشد، این مسیر می 000/0که  P Valuesمؤثر بوده و با توجه به مقدار  وهای مسلحع نیرهوشمندی دفا

شاخص تبیین شده که بار عاملی هر  ششباشد. همچنین این مؤلفه توسط معنادار می 99/0با اطمینان 

لفه مؤاین ها از قدرت تبیین خوبی برای از شاخص یکبوده و لذا هر  0.7ها بیشتر از کدام از شاخص

 رخوردارند.ب

 گیرینتیجه -5

های زیرساخت و ها و شاخصمؤلفهتحقیق ) سؤالهای تحقیق برای پاسخ به داده وتحلیلتجزیهنتیجه 

 به شرح ذیل است: (تجهیزات اینترنت اشیاء مؤثر بر هوشمندی دفاع نیروهای مسلح کدامند؟

ساا 768/0با ضریب مسیر این مؤلفه مؤلفه مراکز داده و سوئیچینگ:  ‒ نااان و  عااد  %99طح اطمی باار ب

نااادار  مااؤثر و مع ساالح  هااای م فاااع نیرو زیرساخت و تجهیزات اینترنت اشیاء مؤثر بر هوشمندی د

شاااخصشاخص سنجیده می 5همچنین این مؤلفه توسط است.  کاادام از  ها شود که بار عاملی هر 

شاااخص 0.7بیشتر از  کاادام از  هاار  لااذا  یاابوده و  باارای ا خااوبی  ساانجش  قاادرت  فااه ن مؤلهااا از 

 عبارت است از: شاخص 5برخوردارند. این 

 
 ذخیره اطلاعات ✓

 پردازش اطلاعات ✓

 تبادل اطلاعات ✓

 گذاریاشتراک ✓

 امنیت اطلاعات ✓

بر  %99و سطح اطمینان  679/0با ضریب مسیر این مؤلفه : مؤلفه فناوری اطلاعات و ارتباطات ‒

های مسلح مؤثر و معنادار نیرو بعد زیرساخت و تجهیزات اینترنت اشیاء مؤثر بر هوشمندی دفاع

ها شود که بار عاملی هر کدام از شاخصشاخص سنجیده می 6همچنین این مؤلفه توسط است. 
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ها از قدرت سنجش خوبی برای این مؤلفه بوده و لذا هر کدام از شاخص 0.7بیشتر از 

 عبارت است از: شاخص 6برخوردارند. این 

 های ارتباطیشبکه ✓

 یهای اطلاعاتشبکه ✓

 افزار بومیید سختتول ✓

 افزار بومیتولید نرم ✓

 های فاوا محورزیرساخت ✓

 ارتباطات چندلایه ✓

بر  %99و سطح اطمینان  730/0با ضریب مسیر این مؤلفه : های سلاحمؤلفه تسلیحات و سامانه ‒

بعد زیرساخت و تجهیزات اینترنت اشیاء مؤثر بر هوشمندی دفاع نیروهای مسلح مؤثر و معنادار 

ها شود که بار عاملی هر کدام از شاخصشاخص سنجیده می 6ن این مؤلفه توسط همچنیاست. 

ها از قدرت سنجش خوبی برای این مؤلفه بوده و لذا هر کدام از شاخص 0.7بیشتر از 

 عبارت است از: شاخص 6برخوردارند. این 

 های کنترل آتشسامانه ✓

 رباتیک هوشمند نظامی ✓

 هواگرد بدون سرنشین ✓

 دقیقدایت مهمات ه ✓

 تجهیزات پوشیدنی الکترونیکی ✓

 خودروهای بدون سرنشین ✓

بر  %99و سطح اطمینان  813/0با ضریب مسیر این مؤلفه : های اپتیکی و فرکانسیمؤلفه حساسه ‒

بعد زیرساخت و تجهیزات اینترنت اشیاء مؤثر بر هوشمندی دفاع نیروهای مسلح مؤثر و معنادار 

ها شود که بار عاملی هر کدام از شاخصسنجیده میشاخص  5همچنین این مؤلفه توسط است. 
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ها از قدرت سنجش خوبی برای این مؤلفه بوده و لذا هر کدام از شاخص 0.7بیشتر از 

 عبارت است از: شاخص 5برخوردارند. این 

 های حسگریشبکه ✓

 نظارت راداری ✓

 نظارت تصویری آکوستیک ✓

 سنجنده هوایی بدون سرنشین ✓

 یطیهای پایش مححساسه ✓

بر بعد زیرساخت  %99و سطح اطمینان  784/0با ضریب مسیر این مؤلفه  :ؤلفه هوش مصنوعیم ‒

همچنین و تجهیزات اینترنت اشیاء مؤثر بر هوشمندی دفاع نیروهای مسلح مؤثر و معنادار است. 

 0.7ها بیشتر از شود که بار عاملی هر کدام از شاخصشاخص سنجیده می 5این مؤلفه توسط 

 5ها از قدرت سنجش خوبی برای این مؤلفه برخوردارند. این هر کدام از شاخصلذا  بوده و

 عبارت است از: شاخص

 فرماندهی و کنترل هوشمند ✓

 پهپاد خودکار هوشمند ✓

 یار هوشمندتصمیم ✓

 آماد هوشمند ✓

 ساز هوشمندشبیه ✓
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