
 

 

 كشورها یيایدر تيامن و براي راهبرد يبریسا يپيامدهاي فضا مقاله پژوهشي:

 1رحمان نجفي سيار

 15/09/1401 :تاريخ پذيرش                                                                                 03/1401./12 :تاريخ دريافت

 چکيده
همدي بدرای   كشورها بسيار برجسته بوده و دربردارنده پيامددهای م  ييايدر طيدر مح یبريسا ینقش فضا

وزه در حد  ييايد در یهدا رويآفريني نامنيت كشورها است. در اين راستا، سوال مقاله حاضر اين است كه نقش

اهبدرد  رامنيدت و   ایهدايي  بدر  ها و چدالش بلاً اين فضا چه پيامدهايي )فرصتچيست و متقا یبريسا یفضا

زار اسدنادپووهي،  تحليلي و ابد  -گيری از روش توصيفيدريايي كشورها دارند؟ در پاسخ به اين سوال، با بهره

سدا  كنتدرل   است و ا ييايدر یهاتيدر مأمور تيموفق ي، هسته اصلاين فرضيه رسيديم كه فضای سايبر به

 یااز فضد  يعات، آگداه بر اطلا يمبتن یهاو سامانه هاسامانه. دهديم ليرا تشک ييايدر یهاروين يو فرمانده

 ييايد در یهدا رويد . هدف نندسازيم ريپذرا امکان گريد یهاتيو قابل یريگاطلاعات، هدف یآورنبرد، جمع

قابليدت را تجهيدزات و   اسدت كده ايدن     ايد عمدل دمدمن در در   یمدانور و سدلآ آزاد   یمدرن، حفد  آزاد 

و حمدلات   قيد دق یريد گدممنان همانندد هددف   یبريسا یهاتيند. قابلآوری سايبری فراهم ميهاتوانمندی

بدا   یتدر حکدم م وندد ينسدبت بده گذمدته پ    ايد در در ييايدر یهارويمعنا است كه ن نيبه ا هايدوربرد به كشت

 ليد بده دل  و دممنان ييايدر یهاورين نيقوا ب يسنت اند. موازنهمده رتريپذآيحال آس نيدارند و در ع گريکدي

هدای  . قابليدت عدم تقارن مده است جاديامر باعث ا نيبر هم خورده است، كه ا یبريسا یهاتيابلگسترش ق

. كندد يتدر مد  قدرتمندد  يناسبرا به طور نام يردولتيغ گرانيتر و بازكوچک ييايدر یهارويسايبری، همچنين ن

 مدرتبط بدا   یبريسدا  یفضدا  یهدا هيد لا ايد  های فوق، بده ترسديم سداختار   ی تبيين يافتهمقاله حاضر در راستا

تدر از همده،   و مهم یبريسا یالمللي برای فضابين ييايدر یروهايهای نيروی دريايي، تبيين راهبرد نمأموريت

داختده  ي پرو تداكتيک  ياتيد فضای سايبری برای امنيت دريدايي در سده سدرا راهبدردی، عمل     یهاامديتبيين پ

 است.

 .هاها و چالشفرصت ،ييايدر تيراهبرد و امن بر،يسا یفضا :هاكليدواژه
 

                                                           
 gmail.com19political@ الملل دانشگاه عالي دفاع ملي؛ ايميلاستاديار روابط بين - 1

 راهبردیای دانشرشتهفصلنامه علمی مطالعات بین

 61 -90صفحه  ،1402تابستان ، 51، شماره سیزدهمسال 
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 مقدمه 
كشدورها   ينظدام  یهدا اطلاعات و ارتباطات، سازمان یفناور شيدايه پواسردر مرايط جديد جهاني، به

و تجهيدزات، دچدار    يدهد سدازمان  ،يو فنون فرماندده  مياز مفاه یارياند. بسطور اساسي دچار تحول مدهبه

اندد.  گرفتده  رارپيشرفت ايدن حدوزه قد    ريرزمي تحت تأث هایاتيعمل يو چگونگ ديتهد یمده و فضا رييتغ

 ت،يريو مدد  یرهبدر  حات،يو تسدل  زاتيد سدازمان، آمدوزش، تجه   ن،يمدامل دكتدر   ينظام ميو مفاه تيفيك

: 1399)كاويداني و ديگدران،    اندد. روند قدرار گرفتده   نيا ريبه مدت تحت تأث زين ينظام یروهايها و نمهارت

274  

ه كده  داد رييتغ یرا طور ندهيآ ینبردها یويسنار ن،ينو يکيو الکترون يارتباط دهيچيپ یهاسامانه حضور

نبدرد   يقد يو اطلاعدات زمدان حق   ريبدر اسدا  تصداو    یسازميها به فرماندهان در تصمسامانه نيا سوکياز 

هديددات  تآنان را در برابدر   ها،زپردازندهيو ر يکيالکترون یهابه سامانه يوابستگ گريد یكمک كرده و از سو

 . 3: 1396و ديگران، )يادگاری  كرده است ريپذآيآس اريبس یبريو نبردهای فضای سا

هدای نظدامي   چندپارچه سدازمان  تيهای بسيار مهم در امنبه يکي از مقوله 1یبريسا تياين اسا ، امن بر

مسدلا كشدورها را تشدکيل     یهدا رويد جديدد ن  یهدا تيد قابل یربنايتبديل مده است؛ در واقع، اين مقوله، ز

هدای آن  و قابليدت  ايبریهای امنيت سد بر مقولهمبتني  مدتبههای نظامي كه امروزه دهد. يکي از سازمانمي

مختلد  نيدروی    یهدا در ناوگان ياطلاعات یهاتيو قابل هايياست، نيروی دريايي است. در اين زمينه، توانا

كنتدرل   تيد اين امر باعث تقو ن،ييابد. بنابرابهبود مي یبريسا یطور مداوم توسط فضادريايي ادغام مده و به

در  تيد موفق یكه برا موديم قيدق یريگاطلاعات و هدف یآورجمع جنگ، یاز فضا يآگاه ،يو فرمانده

در  اتيد طدور آزادانده انجدام عمل   بتوانند به ديبا ييايدر یهاروين ن،ياست. در عصر نو یضرور اتيعمل کي

 ايد صده در در عر یگدذار ريتدأث  یهدا رويو از آن دفاع كنند تا بتوانند ن كردهخود حف   یرا برا یبريسا یفضا

 یهدا بددون دامدتن اطلاعدات و مدبکه    »: ديد گويمد « پانتا ونيل» کايدفاع سابق آمر ريطور كه وز. هماندبامن

مسدلا مددرن قدادر بده انجدام       یهدا رويد ن ،یبريسدا  یمرمدنن بده فضدا و فضدا     يمعتبر و دسترس يارتباط

 Navy Cyber Power 2020, 32)«. )و موثر نخواهند بود عيسر یهااتيعمل

بدر كسدي پومديده     ييايد و راهبردهدای جديدد در   هااتيعمل یبرا یبريترتيآ، اهميت فضای سا بدين

پومدش  را  هدا اتيد عمل يتمدام  مورد لدزوم بدرای   ييايدر یهاروين ياين فضا، كنترل و فرمانده راينيست، ز

ه اسدت كد   ايد عمل دممن در در یو سلآ آزاد عمل یحف  آزاد نده،يدر آ ييايدر یهاروي. هدف ندهديم

 یآورنبدرد، جمدع   یاز فضدا  يآگداه  ،مدود. از طريدق ايدن بسدتر    انجدام مدي   یبريسا یاز طريق فضا بيشتر

                                                           
1- Cyber  Security  
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هدای دريدايي ضدروری اسدت،     و ساير اهداف موردنياز كه برای پيروزی در عمليدات  یريگاطلاعات، هدف

 مود.مي ريپذامکان

هدم  ف یبدرا  كند،يم فايا ييايت درعمليا طيدر مح یبريسا یكه فضا يقبل از هر چيز درک نقش بنابراين،

 یابدر  یبريسدا  یفضا یهاهيلا ايمقاله، ساختار  نيمهم است. ا ييايدر یروين یبرا یبريسا یفضا یهاامديپ

ار قدر  يهستند را مدورد بررسد   هوابست یبريسا یبه فضا ييايدر یهارويكه در آن ن شتريب یهاحوزه ييمناسا

 يمدورد بررسد   يکياكتتد و  ياتيد عمل ،یرا در سروح جنگ راهبرد یبريسا یفضا یهاامديدهد. سپس، پمي

 گدذاران اسدت يو س نيبده محققد   یبريسا یفضا یهابالقوه و چالش یهادهد. در ادامه مقاله، فرصتقرار مي

 .   تمده اس هئارا ييايو راهبرد در تيمند به امنعلاقه

 شناسي و ادبيات تحقيقپيشينه

 شناسيالف( پيشينه

خصدو  در متدون   بده « و امنيدت دريدايي   راهبدرد پيامدهای فضای سايبری بدرای  »ارتباط با تاكنون در 

و  يدت، ويوگدي  داخلي، پووهش معتبری منتشر نشده، اما با اين حال، در زمينه تهديدات فضای سدايبری، ماه 

 است:   ذيلهايي منتشر مده كه اهم آن به مرح جايگاه آن در راهبرد برخي كشورها پووهش

و اقددامات   یبريسدا  یدهايتهد»ای با عنوان در مقاله یو ابوالقاسم طاهر ينيام نيآرم اد،يم صمحمدكاظ

بدا ذكدر ايدن     ؛«رانيا ياسلام یو جمهور کايآمر متحدهالاتيا یکردهايرو يبررس ؛یمجاز یدر فضا يتيامن

 ،یزجملده خرابکدار  ا يتد يمنا داتيد تهد یرا بدرا  نده يزم ،یبريناامن سدا  یها از فضامقدمه كه استفاده دولت

كه فضدای سدايبر از    ندديرس جهينت نيجرائم مرتبط هموار ساخته است، به ا گريو د ياخلال، ترور، جاسوس

 یآسدان كدرده و از سدو    اريافراد به اطلاعات را بس يرا به وجود آورده و امکان دسترس ييهافرصت سوکي

 آيآسد  یبدرا  انيسدودجو  اريد امن را در اختتا حدی ندا  یرا به وجود آورده و فضا یتهديدات متعدد گريد

 طياندد تدا محد   از كشدورها بدر آن مدده    يبرخد  ن،يبه وجود آورده است. بندابرا  يمل یهارساختيزدن به ز

سدايبر را بده حدداقل     یفضدا  داتيد از تهد يخسدارت نامد   زانيامن كرده و م یاديخود را تا حد ز یبريسا

 دهيرسد  یهدا تيد بده موفق  نده يزم نيد است كده در ا  ييورهاكش جملهاز  کايمتحده امر الاتيممکن برساند. ا

 یرهدا ياز متغ بريسدا  ینبردهدا  یدر فضدا  آيرق گرانيباز ياتيح ساتيضربه زدن به تأس ييتوانا جادياست. ا

 یگرفتده بدرا  و اقدامات صدورت  کاستيآمر يتيدر راهبرد امن بريسا یفضا گاهيجا دنيكش ريمهم در به تصو

بدا   يالمللد نيبد  یهدا یهمکدار  جداد يالمللي در زمينه سدايبر و ا های بينازیهدف مامل هنجارس نيتحقق ا

دهدد تدا عليده    ها به ايالات متحده اين فرصدت را مدي  است. در واقع، اين نوع هنجارسازی کايآمر تيمحور
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هدای خدود ازجملده گزينده نظدامي      خاصم خود از جمله جمهوری اسلامي ايران از همه گزينهتكشورهای م

 د.كن ادهاستف

 تيد آن بدر امن  ريتاث و یبريسا داتيتهد»با عنوان  یادر مقاله «وندينورعل اسري»و  «پوريليخل يعل» دكتر

 نيد و ا گدذارد يمد  ريتدأث  يملد  تيد چگونده بدر امن   یبريسا داتياند كه تهدپرسش را مررح كرده نيا ،«يمل

 داتيد اندد كده تهد  نتيجه رسيده ينه اسوال ب نيدر پاسخ به ا سازديم انيخود را نما یدر چه ابعاد یاثرگذار

 مدگرف،  یگدذار ريو تأث يورود، گمنام نييپا متيق مانندبه هايييوگياز و یبه علت برخوردار بريسا یفضا

 تيد از ظرف کيد كوچ یهارا به وجود آورده است كه نه تنها باعث مده دولت« انتشار قدرت»به نام  یادهيپد

مچدون  ه یديد جد گرانيبرخوردار موند بلکه منجدر بده ورود بداز   فضا  نياعمال قدرت در ا یبرا یشتريب

 تيد امن دهيد پد نيد ا ن،يبندابرا  مده است. يو افراد به معادلات قدرت جهان افتهيسازمان یهاها، گروهمركت

و  هدا یريپدذ آيآس يگگسترد د،يتهد ييايبعُد جغراف ت،يدر امن یمحوردولت ت،يرا از ابعاد مفهومي امن يمل

 قرار داده است. ريعرصه تحت تأث نيدر ا گرانيو تعداد باز دهايبا تهد هلمقاب وهيم

نبدرد   گداه يجا يبررسد »نامه كارمناسي ارمد خود با عنوان در پايان 1396در سال  «یعسگر محمدعلي»

متحدده در   الاتيد ا يكه بده طدور كلد    ديرس جهينت نيبه ا« سپتامبر 11بعد از  کايآمر يتيدر راهبرد امن یبريسا

سدت.  ا يمتکد  یمجداز  یفضدا  یهدا ها و دادهو سامانه نترنتيبه ا ياتياز خدمات مهم و ح یاريباط با بسارت

 وجدآ گشدته  م بریيسا یكشور به فضا نيا يو اطلاعات ياركان دفاع يدر كنار وابستگ کايآمر ينظام یبرتر

 زانيد م قيد طر نيا از ات اورنديآن اركان ب دنيجهت به چالش كش رمتقارنيغ یبه ابزارها یكشورها رو يبرخ

 کدا يآمر يملد  تيد ندر راهبدرد ام  یبريو حملات سدا  دهايتهد ن،يدهند. بنابرا شيرا افزا کايآمر یريپذآيآس

 دارد. يتيپر اهم گاهيجا

 نيندو  داتيد تهد یواكداو »ای بدا عندوان   در مقاله «يحاج یمحمدرضا مهدو»و  «ياصغر بوژمهران يعل»

حدال  تابده  يواقعد  یبده معندا   یربياند كه گرچه جندگ سدا  تيجه رسيده، به اين ن«مسلا یروهايدر ن یبريسا

 ندده يدر آ یبريانداز مخدوف جندگ سدا   از چشم تيحکا یبريحملات روزانه سا يصورت نگرفته است ول

 نيد بده ا  توانيم یتکنولوژ نيمسلا كشورها به ا یروهاين يحوزه و وابستگ نيروزافزون ا شرفتيدارد. با پ

پاسدخ بده    يمقالده در پد   نيد خواهد بود. نگارنددگان ا  یبريجنگ سا ندهيآ یهادهه كه جنگ ديرس قتيحق

 شيمچدون افدزا  مقابله بدا آن، پيشدنهاداتي ه   یو راهکارها مسلایروهاين هيعل یبريسا نينو داتيسوال تهد

و  یبريسدا نيندو  داتيد زبده، مناخت تهد یروهاين تيترب ،یبريمسلا، ارتقاء مهارت سا یروهاين یتوانمند

 نيتدر نوان مهدم عا به ر ،يتيامن یدهايمقابله با تهد یبرا ،یبريسا ندهيآ ياطلاعات یهاآن در جنگ یهاالشچ

 اند.برممرده یبريسا یدر فضا ياتيح یهارساختيو ز يحف  منافع مل یراهکار برا
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بده   اديق آنفوق ضمن برممردن تعاري  دقيق از تهديدات و نبردهای سايبری و برخي مصد  هایپيشينه

اندد كده ايدن امدر     در جهان پرداخته« انتشار قدرت»ويوه پديده به بری،يسا یفضا داتيهای تهدتبيين ويوگي

و  هدا یريپدذ آيآس يگستردگو  د،يتهد ييايبعُد جغراف ،یمحورمفهومي، دولت بعدكشورها را از  يمل تيامن

هدای فدوق،   شاز برخدي ادبيدات پدووه    قرار داده است. در اين مقاله ضدمن اسدتفاده   ريمقابله تحت تأث وهيم

ن متمركز مدده و سدروح تأثيرگدذاری آ   « پيامدهای فضای سايبری بر امنيت دريايي«طور ويوه بر موضوع به

قالده  ين حيث، مدريايي كشورها برممرده است. از ا یدر سرا تاكتيکي، عملياتي و راهبردی را برای نيروها

 مود.يز سرا تحليل اثری بديع محسوب ميحاضر هم به لحاظ موضوعي، هم محتوايي و ن

 ب( مفاهيم و ادبيات تحقيق

 :سايبری فضای

مدورد اسدتفاده قدرار گرفدت.      1984در سال « 2ويليام گيبسون»بار توسط نخستين «1فضای سايبر»اصرلاح 

-لمتصد های اطلاعاتي مثل اينترنت به هدم  هايي است كه از طريق ماهراهفضای سايبر در اين تعري ، مبکه

طدور  طور كلي هر آنچه كده در كدره خداكي بده    ها، كشورها، و بهافراد، فرهنگ به د و تمام اطلاعات راجعان

دسدتر   در فيزيکي و ملمو  وجود دارند، در اين فضا به مکل ديجيتالي وجود دامدته و قابدل اسدتفاده و    

بامند. فضدای سدايبری از سدوی    مي المللي مرتبطهای بينكاربران بوده و از طريق رايانه، اجزای آن به مبکه

ها، اطلاعدات و ابزارهدای الکترونيکدي،    ای كه توسط رايانهتأثير فضا و جامعه»برخي كارمناسان نيز به عنوان 

  .Lord and Sharp, 2011: 10تعري  مده است )« گيردهای ديجيتالي و يا كاربران آن مکل ميمبکه

بده هدم متصدل و وابسدته اسدت كده از        یهدا از مدبکه  ينحوزه جهدا  ،«بريسا یفضا»به صورت ويوه، 

از  یبدردار هاصدلاح، مبادلده و بهدر    ،یسداز رهيد ذخ د،يد تول یبدرا  يسد يو الکترومغناط يکيالکترون یها يط

كده در   ييهدا تيد قابل هيد ارا یمده است كه برا ليتشک ياتيعمل هيفضا از چهار لا نيبرد. ااطلاعات بهره مي

فضدای سدايبر    «يکد يزيف یاجدزا ». كنندد يم یهمکار گريکديمعروف هستند با  «یبريسا یفضا»مجموع به 

. مدود يمد  سيالکترومغناط یها يو ط ماهواره ،ینور بريف یهاكابل ،يها، دكل مخابراتسرور ها،انهيمامل را

 ييجدا جاب یاطلاعات از منبع به مقصد را بر عهدده دارد، بدرا   يابيريمس فهيكه وظ بريسا یفضا «يمنرق هيلا»

 دئو،يد ، داست كه محتوا )مانندد عکدس   ييجا« اطلاعات هيلا»وابسته است.  يکيزيف هياطلاعات به لا يواقع

اسدت كده در آن   « كداربر » هيلا ،یبريسا یفضا يينها هي. لاموديم ليانتقال و تبد ره،يذخ د،يمتن و اسناد  تول

                                                           
1- Cyber Space 
2 -William Gibson 
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و  یزيد رارتباطدات، برنامده   قيد را از طر یبريسدا  یتعامدل دارندد و تجربده فضدا     گريکدي اب هاگروهمردم و 

 . Choucri and Clark, 2021:87))دهنديمکل م یريگميتصم

 تهديد سايبری:

و مسسسده مرالعداتي نيدروی     CACIالمللدي  از سدوی مسسسده بدين    2010مار   2همايشي كه در  در

ای پديش روی زنجيدره   هد تهديدهای سايبری امنيت ملي و مقابله بدا چدالش  »دريايي ايالات متحده با عنوان 

به صورت وقايعي كه صورت طبيعي و يا توسدط انسدان )بده     1برگزار مد، تهديدهای سايبری« عرضه جهاني

صورت عمدی يا غيرعمدی  بر فضای مجازی تأثيرگذار بامد يا حوادثي كه از طريق فضای مجدازی عمدل   

 .(Kuehl, 2019: 28)تعري  مد« كند يا به نحوی به آن مرتبط بامد

   های تهديدهای سايبریژگیوي

سو، اين تهديددها گسدتره وسديعي اعدم از     های منحصر به فردی دارند. از يکسايبری ويوگي تهديدات

موند و از سوی ديگر، هزينه كم، تأثيرگذاری مدگرف و  موانع قانوني، فني، سازماني و فرهنگي را مامل مي

)احدی، وندزيدادی بده ايدن عرصده وارد مد      عدم مفافيت عمومي در فضای سايبری، سبآ مده بدازيگران 

در ايدن  « تعددد بدازيگران  »های مهم تهديدهای سايبری، بنابراين، يکي از ويوگي . 227: 1397ماهمحمدی، 

افزارهدای  ندرم  كسدآ ای، اتصال گسترده به اينترنت و سهولت ايجداد يدا   فضا است. هزينه كم فناوری رايانه

مدامل افدراد، گدروه     ان. اين بدازيگر كند ورودتواند به اين فضا سي ميمخرب به اين معناست كه تقريباً هر ك

ملددت -هددای خصوصددي و دولددت  يافتدده جنددايي،  گددروه هددای تروريسددتي، مددركت   هددای سددازمان 

و سدرعت بدالای   « صرف زمان اندک»های تهديدات سايبری، از ديگر ويوگي . (Charney,2019:6-5)هستند

ارتباط اينترنتدي و داندش    کرای انجام حمله سايبری تنها به يک رايانه، ياست. در اين زمينه، هر فرد ب« اقدام

فني محدود در زمينه فضای سايبری نياز دارد. در نتيجه، فضای سايبری مرايري را فراهم كرده است كده بدا   

 توان اقدامات خررناكي را در مدت زمدان كدم و بدا سدرعت بدالايي انجدام داد. البتده، انجدام        هزينه پايين مي

عدم قابليدت رديدابي و نامدنا  مانددن     »بالاتری است.  هایتر سايبری نيازمند صرف هزينهحملات پيچيده

ندامتمركز طراحدي    سدامانه های تهديدات سايبری است. فضای سايبر به عنوان نيز از ديگر ويوگي« بازيگران

د هدي  اثدری از برخدي از    مدو مده و كاربران آن، غالباً مناخته مده نيستند. همدين نامدناختگي باعدث مدي    

هدای  نيز از جمله ويوگدي « تأثيرگذاری مگرف و كمرنگ مدن نقش جغرافيا». نماندهای سايبری باقي حمله

سرعت انتقال به سراسر جهان را در لحظه كوتداهي فدراهم كدرده     تهديدات سايبری است. فضای سايبر مهم

 انمد وده جغرافيايي خود و رسيدن به اهداف كليددی است. بنابراين، تهديدكنندگان قادر به فراتررفتن از محد

                                                           
1- Cyber Threats 
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هدای  تهديدات سدايبری نيدز يکدي ديگدر از ويوگدي     « دامنه چندپارچه و مشترک»با تأثيرات مگرف هستند. 

هدا و  هدا، دولدت  تهديدات در اين فضا است. استفاده از اين دامنه مشترک و يکپارچه اين فضا توسط مركت

بدرای جدداكردن    حددود كه جداسازی آنهدا بسديار دمدوار اسدت. تواندايي م     ای است ساير بازيگران به ميوه

ها، پاسخ مناسآ به تهديد را بسيار دموارتر كرده اسدت. از سدوی ديگدر سداختار     های آنبازيگران و فعاليت

های خصوصي را با عددم اطميندان در قبدال خردرات ايدن فضدا       ها و مركتپيچيده فضای سايبری، دولت

حدال تکامدل بدرای پشدتيباني از      رهدا و فنداوری د  اين عدم قرعيدت نامدي از پيچيددگي   مواجه كرده است. 

بسديار  « های مجرمانه بازيگراناحتمال بازخواست اقدام»، اتي است. در نهايت در فضای سايبرهای حيانهماس

ندد.  كپايين است و همين امر تعقيآ اقدامات مجرمانه ساير بدازيگران را بدا چدالش و دمدواری مواجده مدي      

هدای جدايگزين   سايبری، اين فضا را در مقايسه بدا گزينده   تهديداتها و بازيگران دخيل در بنابراين، سازمان

  .104: 1392 ،يبينند )بوژمهرانتری ميتر و دارای خررات كمغيرسايبری مرمنن

 تحقيق شناسيروش
روش  و اسدت  یاتوسدعه -یتحليلي و از نظدر هددف نيدز كداربرد    -پووهش توصيفي نيمناسي اروش

 یرويد طور ويدوه از سدايت ن  است. در مرالعه اسنادی، به یاكتابخانه-اطلاعات آن، مرالعه اسنادی یگردآور

و اسدناد و گزارمدات     2020دسدامبر   17)مصدوب  « 1ايدر در یگانه برترسه یاستراتو»)سند  کايآمر ييايدر

ارتبداط دارد،   ييايد سدندی كده بدا راهبدرد در     نيتراستفاده مده است. مهم  2فرماندهي سايبری ارتش آمريکا

راهبدرد  »، «2020 یبريقددرت سدا  »، «2017-2013متحدده   الاتيا ييايدر یروين ينقشه راه تسلط اطلاعات»

تسدلط   یبدرا  يانسدان  هيسدرما  یرويد راهبدرد ن »و « 2017-2013 يبه تسدلط اطلاعدات   يابيدست یبرا ييايدر

هدا  هدای آن ها و دلالتطور ويوه در اين تحقيق گزارهكه به است«  2017-2012 ييايدر یرويدر ن ياطلاعات

برداری مده است. علاوه بر اين، گزارمدات اسدنادی برخدي كشدورها از جملده انگلسدتان،       استخراج و بهره

هدا از طريدق مرالعده اسدنادی،     و تحليل يافتده  هياست. در تجز هروسيه و كانادا نيز به اختصار بهره گرفته مد

ها و تهديدهای فضای سايبری در سه سرا تحليل )راهبدردی، عمليداتي و تداكتيکي     بر فرصتطور ويوه به

 تمركز مده است.

 هاي تحقيقبحث و یافته

  بریسا يدر حوزه فضا یيایدر يهارويآفریني ننقش -1

حضدور قدرتمندد    تيآن هستند، قابل هيو ارا يابيبه دنبال دست ييايدر یهارويكه ن ياصل یهاتيقابل

                                                           
1- The triple strategy of superiority at sea  
2- U.S. Army Cyber Command 
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 ييايد در تيامن نيو همچن 1افکنيقدرت ،ييايكنترل در ،يآزاد، قدرت بازدارندگ یهاداوم در آبو م

 ,Kuehl)بامدد يمد  عيبشردوستانه )با استانداردهای متفاوت  و واكدنش در برابدر فجدا    یهاو كمک

 .دنمدو يمد  تيد و تقو يبانيپشدت  یبريسا یهاتيقابل لهيبه وس ياصل یهاتيقابل نيهمه ا .28 :2019

 یمندد متناظر با آن، مستلزم بهدره  ييايدر یهاو راهبرد ييايدر یهااتياز عمل يكامل  يط ن،يبنابرا

چندان در  آن یبريسا یهاتيقابل نيا تر،شرفتهيپ ييايدر یهاروين یاست. برا یبريسا یهاتياز قابل

و  ينظدام  اتيد ملانجدام هرگونده ع   یها براادغام مده كه وجود آن يحاتيتسل سکوهایها و سامانه

 تيد تقو قيد از طر یبريسدا  یهدا تيقابل شرفته،يتر پكم ييايدر یهاروين یاست. برا یضرور رزمي

و  تيد در تقو ينقش مهمد  توانديخا ، هنوز م طيدر مرا روين دهندهشيو كنترل و افزا يفرمانده

 .(Cyberspace Operations, February 5, 2019)دامته بامد گريد یهاييارتقاء توانا

ز ا يبانيپشت یراب یبريسا یفضا اتيعمل یهاتيمسنول فراهم كردن قابل ،ييايدر یهاروين بنابراين،

هدا  آن و اسدتقرار ناوگدان هسدتند.    ياطلاعدات ملد   یهدا در دفاع از مدبکه  ياهداف فرماندهان رزم

 یهدا آب انيد و جنگجو يملد  یهاتياز مأمور كنندگانيبانيمشترک، پشت یهااتيعمل كنندگاننيتأم

 آزاد هستند. 

 مسدلا هسدتند.   یهاروين یهااز ماخه يکيو تنها  يابزار قدرت مل نياز چند يکي ييايدر یهاروين

 نيمشدترک و بد   یهدا اتياز عمل يبانيپشت تيمسنول ييايدر یهارويخود، ن ييايدر  يعلاوه بر وظا

آزاد  یاهد در آب تيد ود به فعالمحد يمل تيمسلا در امن یهارويرا بر عهده دارند. نقش ن يسازمان

 تيد امن یاجدزا  ياز تمدام  يتيحما یهایزيرو برنامه استي، سحال مامل راهبرد نياما در ع ست،ين

 گريد یهارويو ن ييايدر یروين یبرا ريچشمگ تيمسنول کي ني. اموديم یبريسا یمانند فضا يمل

 مثدال،  ی. براداربالقوه وجود د نيگزيجا یروين یهادر مورد الگو یامباحث گسترده نياست، بنابرا

حداد نداتو   سدابق ات  يمتحده  فرماندده عدال   الاتيا ييايدر یروي)از ن «سياستاوارد مزيج» اسالاريدر

عندوان  بده  يمسدلا سدنت   یهدا روياز ن دينبا یبريسا ي ، معتقد است كه ستاد فرمانده2009-2013)

ذب و كده بده جد    كندد  جداد يلا كداملاً مجدزا ا  مس یروين کي دياستفاده كند، بلکه با يانسان یروين

 .(Stavridis, 2017: 44)بپردازد یبريسا تيمتخصص امن یرويآموزش ن

 

 
 

                                                           
1- Power Project 
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  یيایدر يهادر راهبرد بریسا يجایگاه فضا -2

 ييايد در یهدا رويد قرار دارند. اكثر ن« 1گذار»دوره  کيدر  بريسا یبا توجه به فضا ييايدر یهاراهبرد

مدناخت در   يدک  نيد پذيرند، امدا ا ميرا  ياتيساز حعامل توانمند کيان عنوبه بريسا یفضا تياهم

 عامدل  کيعنوان به بريسا یاز آن است. بنابراين، فضا شيب یزيچ بريسا یحال ظهور است كه فضا

معرفدي   يتيامن یهاروين یبرا يطور كلو به ييايدر یهاروين یبرا« 2تغييردهنده بازی»و  نيآفرتحول

 یو بازسداز  تيد گرفتده تدا مرحلده تثب    یزيرها و مراحل نبرد از مرحله برنامهالتح يمود. تماممي

و  ياتيتا عمل یدسروح جنگ از سرا راهبر يتمام بريسا یهستند. فضا یبريابعاد سا یاكنون دارا

 گدر يمانندد جندگ در چهدار حدوزه د     هایريها و درگ. انواع مختل  جنگرديگيرا در بر م يکيتاكت

 Dombrowski andقدرار دارندد)   یبريسدا  یفضدا  ري  تحدت تدأث  ييو فضدا  ييهوا ،ييايدر ،يني)زم

Demchak, 2017: 73–6)  . یديد جد عاندوا  بريسا یبه طور خا ، فضا ييايدر یهارويدر مورد ن 

و كنتدرل را   يو فرماندده  دهدد يمد  شيرا افدزا  يتيموقع يآگاه كند،يرا فراهم م يجنگ یهااز ابزار

گشدوده اسدت:    یديد جد یهدا ديد تهد یدرهدا را بده رو   نيهمچند  بريسدا  ی. فضدا كندد يم تيتقو

 هيد توسدط دمدمن و ارا   یريد گهددف  یهدا يي، بهبود توانا3یامنع منرقه /يضد دسترس یهااتيعمل

    .یبريحملات متعارف و حملات سا یبرا شتريب افاهد

 یرويد نانددهان  فرم اريد در اخت یديد جد ياتياهداف و مقاصد عمل بر،يسا یفضا «ِيمل یهااستيس»

 ،«يملد  یهدا راهبدرد ». كندد يمهدم مدرتبط مد    يملد  تيد ها را با اهداف امنو آن دهديقرار م ييايدر

مسدلا   یهدا رويد توسط ن هاتيو قابل هايياز توانا ياستفاده از انواع مختلف یرا برا ييهادستورالعمل

 یهدا و نبدرد  هااتيعمل یبرا موجود ين مليانوها را به چارچوب قدستورالعمل نيو ا كنديفراهم م

 . كنديمرتبط م يتدافع

 بریسا يفضا يمتحده برا الاتیا یيایدر يرويراهبرد ن -3

 ريد اخ یهدا را در سدال  یكشور اسناد متعدد نيا ييايدر یرويمتحده آمريکا و ن الاتيدفاع ا وزارت

                                                           
1- Transitional 
2- game-changer 

 دور، دممن يک بر غلبه برای راه بهترين كه است مركزی ايده اين با نظامي راهبرد يک «ایمنع منرقه و دسترسي ضد عمليات» -3

« .است خودی منرقه در درگيری صحنه به آن نيروهای استقرار و دسترسي از ممانعت بامد، برتر كلي، نظامي قدرت در اگر ويوهبه

 هاارتش توسط مسثر طوربه كه مودمي طراحي عمليات صحنه يک امغال يا ورود از جلوگيری برای استراتوی اين ديگر، عبارت به

 كنوني «گرم جنگ«وضعيت  توصي  برای امروزه استراتوی اين از. گيردمي قرار استفاده مورد ترقوی دممن يک با رويارويي هنگام

های فضای سايبر نقش مهمي در استراتوی ضد دسترسي و منع عمليات .مودمي ادهاستف چين و آمريکا بين جنوبي چين دريای در

  12: 1401ای دارد )نجفي سيار، منرقه
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منتشدر   یبريسدا  یاهد اتيو عمل یبريراهبرد سا بر،يسا یاند كه در مورد مواجهه با فضامنتشر كرده

 ييايد در یرويد ن ينقشه راه تسلط اطلاعات»ارتباط دارد،  ييايسند كه با راهبرد در نيتراند. مهممده

 امدراف بده   يابيدسدت  یبدرا  ييايد راهبرد در»، «20202 یبريقدرت سا»، 1«2017-2013متحده  الاتيا

 ييايد در یرويد در ن يعدات اطلا امراف یبرا يانسان هيسرما یرويراهبرد ن»، 3«2017-2013 ياطلاعات

بدر   یراهبدرد اسناد  نيا. «5کميو  ستيقرن ب ييايقدرت در یبرا يراهبرد مشاركت»، و 4«2012-2017

بده   يابيدسدت  یبدرا  يفرصت مهم و اساسد  3 بريسا یاند: فضامنتشر مده يموضوع اصل کي یمبنا

 ما قرار خواهد داد.  اريدر اخت «ياطلاعات امراف»

مسدتقر،   یهدا رويد ن یمرمدنن بدرا   )2C( 6و كنتدرل  يو فرمانده بريسا یفضابه  يدسترس ني  تضم1

 ييايد در ياتيعمل طيدرک بهتر مح یبرا منرقه رزم یاز فضا ي  آگاه2 د؛يتهد طيبدون توجه به مح

متحرک  کپارچهي و آتش بريسا یقاطعانه در فضا یگذارري  تأث3و  یراهبرد یريو اجتناب از غافلگ

و مشدترک   ييايد در یرويد فرماندهان ن یبرا رزمي یهانهيسعه و گسترش گزتو یبرا رمتحرکيغو 

(U.S Navy Information Dominance Roadmap 2013–2028). 

 یهدا رويكه ن بامديم يمعن ني، به ا(C2)است « و كنترل يفرمانده نيتضم»فرصت كه همان  نياول

 ازيد و مدورد ن  یضدرور  یهدا ردكدارك  يتمدام  یبدرا  بريسا یبه فضا يحف  دسترس ييتوانا ييايدر

فرمانددهان   یبدرا  ريپدذ و كنترل انعرداف  يفرمانده نيتأم گريهدف د نيرا دارد. همچن هاتيمأمور

 ياتيد عمل طيمحد  کيد و كنتدرل در   يفرمانده یاجرا ييحف  توانا بر،يسا یفضا گرياست. هدف د

انجدام داده اسدت.    یبريسدا  ايد  يكه دممن محاصدره اطلاعدات   يهنگام وهيمورد مناقشه است، به و

 توانندد يمد  قيد طر نيد ها از اآن رايدارد، ز تياهم اريفرماندهان بس یو كنترل برا يفرمانده نيتضم

 يبانيپشدت  یرا برا بريسا یفضا يهوا و فضا و حت ن،يزم ا،يدر در ازيموردن یهاتيمأمور واقدامات 

 ازمنديمده ن نيو كنترل تضم يكنند. فرمانده یسازهماهنگ ينظام یهااتياز عمل يعيوس  ياز ط

 دهيد چيپ اريبس اي دهيچيآسان، پ یهاطياز جمله مح يريدر هر مح هاروين يكنترل و فرمانده ييتوانا

 ديد با نيهمچند  بريسا یتحت فرمان، فضا یهاروي. علاوه بر نبامديموجود م ديبدون توجه به تهد

                                                           
1-- U. S. Navy Information Dominance Roadmap 2013—2017 
2- Navy Cyber Power 2020 

3- Navy Strategy for Achieving Information Dominance 2013—2017 

4- Navy Information Dominance Corps Human Capital Strategy 2012—2017 
5- A Cooperative Strategy for 21st Century Seapower 
6- command and control 
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بده اثدرات    قيد طر نيهماهنگ كند، تا از اها را حوزه يدوست در تمام یهارويآتش ن ييبتواند توانا

دارند تدا از   ازيمده ن نيو كنترل تضم يبه فرمانده ييايدر یهاروين ت،ي. در نهاابنديمرلوب دست 

هنگدام انجدام    وهيد دوسدت بده و   یهدا رويد ن تيو وضدع  هدا تيد بتوانندد در مدورد مأمور   قيطر نيا

  .(Navy Cyber Power 2020 : 1انجدم دهند  يقيدق یهايابيارز ،ينظام یهااتيعمل

 طيو مدرا  هايوگيدر درک و ييايدر یروين ييتوانا منرقه رزم یاز فضا يآگاه» يعنيدوم،  فرصت

 زبرخدورداری ا اسدت   یهددف لازم و ضدرور   نيبه ا يابيدست یاست. آنچه كه برا «ياتيعمل طيمح

در  يدانش كداف  ورداری ازبرخبالقوه دممن؛  یهاتياهداف و قابل ها،تيدانش در مورد مکان، فعال

در مدورد   يفدانش كابرخورداری از و  ؛یخود ييايدر یروين تيو وضع هاتيظرف ها،تيمورد قابل

 ياطلاعات یاجزا ني. ابامديم هاتيمأمور یها بر اجرابالقوه آن ريو تأث یو مجاز يواقع یهاطيمح

هدا  همه جندگ »ده و گفته است: اماره كر شيال پس 2500موضوع را  نيا« سون تزو» -هستند یابد

از  تدر کپارچده يو  تدر قيد دق تدر، دهيچيپ دگاهيد بريسا یفضا یهاتياما قابل -«هستند آيبر فر يمبتن

اهش ناخواسدته را كد   یهدا یرياحتمال غدافلگ  توانديكرده است كه م ميمدرن را ترس يجنگ یفضا

 ياختصاصد  یهدا ليد ها و تحلمجموعهاستفاده از  یبه معنا یراهبرد یهایري. اجتناب از غافلگدهد

 ياتيد عمل ريدر تصدو  ديد و هشددار تهد  یبرياطلاعدات سدا   قيكامل و دق غامو اد یبرياطلاعات سا

 . (U.S Navy Information Dominance Roadmap 2013–2028: 15فرماندهان است

وج دو اسدت، نقرده ا   «کپارچده يبه آتدش   يابيهدفمند و دست یبريسا یگذارريتأث»سوم كه  فرصت

مسدتقر و   یهدا گدان يموقدع اطلاعدات بده فرمانددهان،     و بده  قيد دق هئد است و امکان ارا يهدف قبل

موقدع از  اسدتفاده بده   یهدفمند به معندا  یبريسا یگذارري. تأثكنديرا فراهم م يحاتيتسل یهاسامانه

 يامنظد  یهدا اتيد از عمل يكدامل   يد است كه فرماندده در ط  يدر زمان و مکان یبريسا یهاتيابلق

 یبدرا  توانيم «سيالکترومغناط  يط»از  (Navy Cyber Power 2020: 1). كنديم يانتخاب و معرف

 جاديا ،يتهاجم یبريسا یهااتيمانند عمل رمتحرکيآتش غ نيآتش متحرک متعارف و همچن جاديا

آتش  تيتقو یبرا توانيم «کپارچهيآتش »مده استفاده كرد. از  تيهدا یانرژ حاتيت و تسليپاراز

از نفدوذ آتدش    یرياخدتلال، مقابلده و جلدوگ    جداد يا نيدوست و همچند  اي یخود ييايدر یهاروين

 گريکدد يمختلد  بدا    یهاآن را دارند كه در حوزه تيقابل هاروين نيدممن استفاده كرد. ا یهاروين

 یهدا از نمونده  يکد ي. ابندد ي دممن غلبه كنند و به اهداف مرلوب دسدت  رموند تا بتوانند ب آيترك

 2008و گرجسدتان در سدال    هيو هماهنگ، حمله به گرجستان در جريان جنگ روس کپارچهيآتش 

بده گرجسدتان حملده كردندد،      ايد هدوا و در  ن،يزمد  قيد از طر هيروس یهاروياست، كه در طول آن ن
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گرجستان  یخبر یهاسيو سرو يخدمات مال ،يدولت یهاسازمان یهاتيوبسا زمانهمكه  يدرحال

) ,2018Russell : قدرار گرفتندد.   DDoS(1(يرسدان ها از خدماتسرور یسازملات محرومدر معرض ح

98) 

  يبریسا يدر فضا يالمللنيب یيایدر يهاراهبرد -4

-كدرده  نتددوي  یبريسا یفضا یبرا ييهااز موضوعات، راهبرد يبرخ تيتقو یبرا گريد یهاكشور

 يقد ياند كه بده طر تدوين كردهرا  يخاص ييايرد یهاراهبرد يهمگ هيو روس ا،ي. انگلستان، استرالاند

مدده   دهدا ايها به طور مختصر توضد راهبرد  نياز ا ي. در ادامه برخاست در ارتباط بريسا یبا فضا

 است.  

 ييايد در يرانيكشت ايو  هارساختيبه ز یبريحملات سا ،ييايدر تيامن یانگلستان برا يمل راهبرد

 هاآيآس اديز اريبس به احتمال»كه  كنديم ييمناسا« خررات نيترمهم»از  يکيعنوان انگلستان را به

 95از  شيراهبدرد، بد   نيد . بدر اسدا  ا  كندد يم جاديا« انگلستان یرا برا يقابل توجه یهاو اختلال

ت حفاظد  نيبندابرا  مود،يمنتقل م يآبريز یهاكابل رياز مس یاقاره نيها و اطلاعات بدرصد از داده

 يلاعدات اط ؛دارد تياهم اريبس يکيزيف اي یبرياطلاعات در برابر حملات سا یضرور انيجر نياز ا

بدر   يسداحل  یهدا ورحاصل كرد كه كش نانياطم ديبا نيبه آن وابسته است. همچن يكه اقتصاد جهان

ل تبداد  یبدرا  یتربه عندوان بسد   ايآزادانه از دراستفاده اجازه  هاايحقوق در ونيكنوانس نياسا  قوان

 .(The UK National Strategy for Maritime Security, May 2019)دهندياطلاعات را م

 تيد سداز و قابل توانمندد  یهدا اتيد عنوان عملبه یبريسا یهاتيبر قابل اياسترال ييايدر يدفاع راهبرد

 کيد از  تواندد يدممن مد  کيآتي،  هاییريدرگ ديتشد ايو  ندهي. در نبردهای آداردمشترک تمركز 

اسدتقرار   ايد و  اياسترال اكنشاز و یريجلوگ ايو  ريتأخ ،يبازدارندگ یبرا اياسترال هيعل یبريحمله سا

موضدوع احتمدالاً مدامل هددف قدرار دادن       نيد اسدتفاده كندد. ا   2 اياسدترال  يدفداع  یهاروي)ن هاروين

 یبدرا  رسدد يكه به نظر م موديگسترده م يبانيپشت یهارساختيها و زمبکه ،ياطلاعات یهاسامانه

 هدا، رويد است. پس از اسدتقرار ن  یرضرو اياسترال يدفاع یهاروين رزمي یهاتيو قابل یريگميتصم

                                                           
هايي كه در اختيار كننده با تعداد زيادی از كامپيوترها و مبکهرومي از حمله است كه در آن حمله  DDOS)حمله  -1

های حمله را كه در ذيل ذكر مده اند را ا صورت مي دهد. در اين روش تمام كامپيوترها يکي از روشدارد، حمله ر

ناپذيری را به بار آورد. در اين روش دهند كه ممکن است در برخي موارد خسارات جبرانهمزمان با هم انجام مي

مده های آلودهدهد، به سيستمفرمان ميهای زيادی را آلوده كرده و به آنها همرمان معمولا حمله كننده سيستم

zombie ها كه تحت كنترل يک مخص هستند، ای از اين سيستمو به مبکهbotnet گويند.مي 
2- Australian Defense Force 
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 Department of Defense) عمدل كنندد   يرقدابت  طيمح کيدر  هاروياز ن یاعنوان مبکهبه ديآنها با

Government of Australia, 2018: 20.  

 ييمناسددا یبددرا 2اياسددترال یهدداگناليسدد را در اداره 1یبريسددا تيددامن اتيددمركددز عمل کيدد اياسددترال

مدبکه و   تيريكدرده اسدت. مدد    سيتأسد  بريسا یفضا یهاو واكنش به رخداد یبريسا یهاديتهد

، 2013 هيد اسدت. در ژانو  اياسترال یبرياز راهبرد سا يبخش يکيزيكاركنان و ف تيهمراه با امن سامانه

 عيو صدنا  يدولت یهاسازمان نيروابط ب تيتقو یبرا ديجد یبريسا تيمبکه امن کي اياسترال لتدو

عنوان بستر مقابله با تهديددات سدايبری ايدن كشدور محسدوب      اكنون بهكرد كه هم جاديا يخصوص

 .  Ibid: 75–6) مودمي

 جداد يخدود ا  یبدرا  یاشرفتهيپ یبريسا یفضا یهاتيهای بزرگ قابلنيز همانند ساير قدرت هيروس

 کيد عندوان  به یبريسا تيو امن یبريسا یبه فضا ميه طور مستقب هيروس ييايكرده است. راهبرد در

 یهدا تيد فعال ياطلاعدات  يبانيپشدت » تيد بلکده اهم  پردازد،ينم ييايدر یروين ايو  ييايدر تيمسنول

كده مدامل    مناسدد يمد  تيبده رسدم   يجهدان  ياطلاعدات  یهاسامانهحف  و توسعه  یرا برا «ييايدر

 Maritime Doctrine of the Russian)مدود يم تيامن گريد و انواع يمناسآب ،یناوبر یهاسامانه

Federation, 2020)  

سدتان و...   كشدورها از جملده آمريکدا، روسديه، انگل     ييايد در یهدا روين یبرا بريسا یفضا بنابراين،

سروح جندگ از   يمود كه در تمامو تغييردهنده بازی محسوب مي نيآفرعامل تحول کيعنوان به

 بامد.آفرين مينقش گريهای مختل  ددر حوزه يکيو تاكت ياتيعملتا  یسرا راهبرد

  يبریسا يدر فضا یيایو راهبرد در تيامن يهاها و چالشفرصت -5

و  گدذاران اسدت يس ،ييايد در یهدا رويد ن یها را براها و فرصتاز چالش یامجموعه یبريسا یفضا

 است.   نمودههای نظامي فراهم استراتويست

 ها  ( فرصتالف

ها را كه آن ي. درحالدهديم هيارا ييايدر تيراهبرد و امن یرا برا یاديز یهافرصت یبريسا یافض

گرفدت. اولاً،   دهيها را نادآن یبالا تياهم ديداد، اما نبا ايتوض نجايبه صورت مختصر در ا توانيم

                                                           
1- Cyber Security Operations Center 

تی گردآوری اطلاعات خارجی ( یک سازمان اطلاعاDefense Signals Directorateهای استرالیا )اداره سیگنال -2

های استرالیا بخشی از برای دولت استرالیا است. وظیفه این اداره، شنود الکترونیک و امنیت اطلاعات است. اداره سیگنال

ای )فایو آیز( شنود الکترونیک در یواسهای استرالیا در توافق یوکیجامعه اطلاعاتی استرالیا است. نقش اداره سیگنال

 ی جنوبی و آسیای شرقی است. این اداره همچنین میزبان مرکز امنیت سایبری استرالیا است.منطقه آسیا
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و  يفرماندده  و بهبدود  تيد منجر به تقو ديآيبه دست م یبريسا یكه از فضا یاشرفتهيپ یهاتيقابل

 یاز فضدا  يآگداه  شي. ثانياً، افدزا موديم ييايدر یهاروين يكل ياثربخش شيافزا جهيكنترل و در نت

 كنندد يمد  اتيكه در آن عمل يرياز مح یتا درک بهتر دهديامکان را م نيا ييايدر یهاروينبرد به ن

 هيد عل يتهاجم داماتاق یبرا ی راديجد یهافرصت کپارچهيو  یبريدامته بامند. ثالثاً، حملات سا

 یسداز هيو مدب  یسداز مددل  یبرا یديجد یهافرصت یبريسا ی. رابعاً، فضاكننديدممنان فراهم م

. خامسداً،  دهدد يمد  هيد جندگ ارا  یبدرا  هارويو آموزش ن یسازآماده یبرا ييايدر یهارويكمک به ن

بده منظدور    وستد یهابا كشور یهمکار یبرا ييهافرصت ديحوزه جد کيعنوان به بريسا یفضا

و مرمدنن مدركا و    مدن يا ياز دسترسد  ندان ياطم یحدوزه بدرا   نيو محافظت از ا یتوسعه، نگهدار

 .  كنديم هيحوزه ارا نيحال محدود كردن قدرت مانور دممن در ا نيمتحدان و در ع

 ها  ( چالشب

 «یاع منرقده و مند  يضد دسترسد » یهااتي. اولاً، عملكنديم جاديا یاريبس یهاچالش بريسا یفضا

 یسدت. بدرا  اعمل دممنان  یو بازدامتن آزاد ييايدر یهاروين ياهداف اصل یچالش برا نيترمهم

اف از اهدد  يکيدامت.  يحوزه دسترس نيبه ا ديدر ابتدا با ،یبريسا یدر فضا يتياستفاده از هر قابل

دمدمن   سدت. اگدر  ا ياتيعمل یمرمنن و آزاد يحف  دسترس بريسا یدر فضا ييايدر یهاروين هياول

 نيد ندد، در ا را كنترل ك یبريسا یفضا گريد یهاو ابزار یبريمحاصره سا کي جاديا قيبتواند از طر

 یبريسدا  یهدا اتيد و نه صرفاً عمل اتيدر سراسر عمل یجد یهابا چالش ييايدر یهارويصورت ن

 . (Russell, 2018: 103)د مدنمواجه خواه

 تيد فعال یبريسدا  یكه در فضدا  یگريد یرويهر ن ايو  ييايدر یهاروين یچالش مهم برا کي دوم،

از  تدر عيسدر  یبريسدا  یدر فضدا  هدا دي. تهدموديمحسوب م تيمز کياست كه حمله  نيا كنديم

در  وسدته يحدوزه پ  نيد . اابندد ييها محافظت كنند، گسترش مبتوانند خود را در برابر آن هارويآنکه ن

. بدا خلدق   كندد يم ديتول ييرا با سرعت بالا یديجد یهابزارا هاسامانه یتکامل است و نوآور الح

د. دممنان به طور يآمي ديها پددر درون سامانه ديجد یهایريپذآيآس د،يجد یكاربرد یهابرنامه

 يتدافع یبريسا یهااتيكه عمل يحمله و نفوذ هستند، درحال ديجد یهاروش افتني يدر پ وستهيپ

)APTs(و مسدتمر  شدرفته يپ یدهايد دمدمن هسدتند. تهد   یبريلات سابه دنبال مقابله با هجوم حم
1
 

                                                           
ها، ای از حملات است كه در يک الگوی دراز مدت حملات نفوذی پيچيده عليه دولتمجموعه APTs در حوزه امنيت اطلاعات، منظور از  -1

اين  APTكند. تصور غلط رايج درباره گروهي كه پشت اين حملات است نيز اماره ميمود. اين اصرلاح به ها و فعالان سياسي استفاده ميمركت

ای برای توسط حمله كنندگان در بسياری از كشورها به عنوان وسيله APTاست. فناوری ها را هدف قرار دادهطور ويوه دولتها بهاست كه اين نوع

توسط منابع متعدد دولتي  APTهای درگير در مود كه برخي از گروهمود. گفته ميمي آوری اطلاعات از فرد، گروه و افراد مشخص استفادهجمع
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بده   -هدف به منظور نظارت مداوم و اسدتخراج داده  ایرايانه یهاسامانهحملات مستمر و پنهان به 

قابدل   یهدا آيسد آ توانندد يمشکل است و م اريآنها بس ييمناسا رايساز هستند، زطور خا  مسنله

 یكده بدرا   يموانع نسبتاً كمد  ،یبريحملات سا يسرعت انجام برخ وارد كنند. علاوه بر آن، يتوجه

 را بدرای  یاديد ز زهيد انگ یبريحملده سدا   کيد بدالقوه   ريوجدود دارد، و تدأث   یبريسا یورود به فضا

 اجمدان بدا اقددامات مه   يتدافع یهااتي. همگام كردن عملكنديحمله فراهم م در یبريمهاجمان سا

آبدادی و   )ركدن حدوزه دارد  نيد در ا یبده ندوآور   ازيد ن ندده يآ برابر حملات دموار است و مقابله در

 .  172: 1391وند، نورعلي

اسدتفاده   یبريسدا  یهدا است كه از سامانه يطولان یهاسال ييايدر یهارويكه ن يدرحال نکه،يا سوم

 نيا و سترش استگدر حال  یبريسا یها به فضاآن يوابستگ زانيها و مسامانه نيتعداد ا كنند،يم

 زانيد مفضدا متصدل بامدند،     نيد بده ا  یشدتر يب یهاسامانههرچه تعداد  رايچالش است، ز کيود خ

 یهدا تيد قابل یهدا معمدولاً دارا  سدامانه  نيخواهد بود. ا شتريب یبريسا یفضا درها آن یريپذآيآس

 اتر برابر خررد يمنيا یموضوع لزوماً به معنا نيهستند، اما ا یاسامانهدرون  یآورمقاومت و تاب

 ن،مددورد نظددر را ندامددته بامددند. عددلاوه بددر آ ياثربخشدد هدداتيددقابل نيددو ممکددن اسددت ا سددتين

 هدا ي. بروزرساننمودبرطرف  توانينم يرا به آسان هاسامانهمده در درون مناخته یهایريپذآيآس

گام نادغام مود و ه هاسامانه اتيچرخه ح یهابه صورت مداوم و مستمر در برنامه ديبا هاليو تبد

 مناسآ استفاده مود.   ياز بروز رسان هایريپذآيبروز آس

همدواره   يملد  ياتيد ح یهدا رساختيو حفاظت از ز بريسا یدر فضا يمل یهادفاع از مبکه چهارم،

منحرف مدود و بده    گريد یهااز حوزه ديبا يانسان یرويمنابع است. زمان، پول، مهارت و ن ازمندين

 ي. درحدال  172: 1391وندد،  آبادی و  نورعلي)ركنداده موداختصا   یمجاز یفضا یهااتيعمل

مربوط به دفاع  یهانهيبار هز مياز تقس ييايدر یهاروياست، ن ايصح يموضوع در سرا مل نيكه ا

در  ،یبريسدا  ياتيد ح یهدا رسداخت ي. همانندد ز سدتند ين يمستثن يمل یهاو مبکه خود یهااز مبکه

 یهدا رسداخت يحفاظدت از ز  یممتاز بدرا  گاهيجا کيد را در خو ييايدر یهاروياز موارد ن یبسيار

 یبدرا  یبريسدا  یدمدمن بده فضدا    یو دستکار يابيو مانع از دست ابندييم ييايحوزه در رموجود د

در  انده يكه به طدور مخف  يخارج ييايردريز کيمثال،  ی. برامونديخرابکارانه م یهااتيانجام عمل

كده از   یندور  بدر يف یهدا كابل توانديم زند،يپا گشت مارو يممال مرق یهااز كشور يکيسواحل 

 یبرا ازياطلاعات مورد ن ايبزند و  آيها آسبه آن ايكرده و  یا عبور كرده است را دستکاريبستر در

                                                                                                                                              
 (Russell, 2018: 103) موند.طور مستقيم يا غيرمستقيم حمايت ميبه
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 را به دست آورد.  هيهمسا یهاكشور ايآن كشور و  ديتهد

آن دسدتخوش   یگدار ناست، مکدان  يمصنوع یتا حد طيمح کي بريسا یكه فضا يياز آنجا پنجم،

امدر   نيد دائماً در حال تکامل اسدت. ا  زيدممنان ن یهایو توانمند هاتيقابل جهياست و در نت رييتغ

 املحوزه دائماً در حال تک نيا رايز كند،يها را مشکل مزمان يدر تمام نهيبه يتيوضع يحف  آگاه

 کيد  ن،ي. بندابرا رديد به خود بگمختل   یهاانواع و مکل توانديم ديجد یهادياست و تهد رييو تغ

 Dombrowski andاسدت. )  یبريسدا  یدر فضدا  یراهبدرد  یرياز غدافلگ  یريچالش بزرگ جلدوگ 

Demchak, 2017: 84–86) 

 یهدا دممن، با چالش یهارويو مجاورت با ن يکيدر ارتباط با اصل نزد زين ييايدر یهاروين مشم،

سدبتاً  نكده دمدمنان در فاصدله     سدت ين ازين گريانجام حمله به دممن، د یمواجه هستند. برا يبزرگ

 یبريمدلات سدا  هم كه بامدند، ح  ايدن یدر آن سو تواننديها مها قرار دامته بامند. آنبا آن کينزد

 یريد گن انجام دهند. هددف دممبه  يخشک ايو  ايموجود در در یهاها و سامانهمبکه هيخود را عل

تدا   مدود يعث مد موضوع با ني. اكنديم ريپذار را امکانك نيا افتهيبهبود  يتيوضع يو آگاه شرفتهيپ

ند. مواجده مدو   ينانيبا نااطم گذارريتأث یهااتيخود در انجام عمل يينسبت به توانا ييايدر یهاروين

تنهدا  ممکن است نه هااتيمواجهه نشوند، عمل ديخود با تهد یامنرقه یهاطيها در محاگر آن يحت

 .  (Russell, 2018: 103 فتدابه خرر  هاروياسر جهان توسط نافق بلکه در سر یدر آن سو

 یر فضدا دارتبداط دادن اسدت. ارتبداط دادن     ييايد در یهدا روين یبرا گريچالش مهم د نکه،يا هفتم

 بريسدا  یفضا گريباز کي نيموارد مناخت ارتباط ب يدموار بامد و در برخ اريبس توانديم یبريسا

 از یاريسد بكدار را انجدام داد، در    نيكه بتوان ا يدر صورت يت. حتدموار اس اريبس يقيبا عامل حق

حملده خدا  از كجدا نشدأت      کيد مشخص كرد كه  قيلازم است تا به طور دق یاديموارد زمان ز

 زمانسدا  ،يرنظدام يحمله را انجام داده است )هکدر غ  يمنرقه ، چه كس ايگرفته است )كدام كشور 

انجدام   يحمله با مجدوز چده كسد    ني ، و اريدرگ يدولت اي يسازمان نظام ،يردولتيكنشگر غ ،ييجنا

سدت .  بدوده ا  يمدأمور دولتد   ايد كار را انجام داده است  نيا يمخص زهيكه با انگ ی)فرد استمده 

و  نيوانواكدنش مناسدآ و اعمدال قد     نيدي تع یبدرا ی دريدايي  هاروين ه،ياول قيحقا نيبدون دامتن ا

 د دامت.  نخواه يكار سخت يياياستفاده از اصول مناسآ در مداخله و یبرا ايمقررات صح

مواجهده هسدتند.    ييهدا بدا چدالش   یبريسدا  یهدا در ارتباط با دقت سدلاح  ييايدر یهاروين هشتم،

صدرفاً در   تدوان يهدا را مد  آن رايد بامند، ز ترقيدق یگرياز هر سلاح د تواننديم یبريسا یهاسلاح

 نيد مشخص اجرا كدرد. ا  طيخا  و تحت مرا یهارايانه يبرخ یخا  و بر رو یهادرون مبکه
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تنهدا مدامل    گدر يد یريگدقت هدف» رايز د،يآيبه حساب م ييايدر یروين یبرا ديجد شچال کي

 یكده دارا  ي. مهاجمدان مدود ينمد « 1افدق خدط   یرو ينظدام  یهاتيقابل ايآزاد و  یهاآب د،يخط د

مدهر،   کيد فدرد خدا  بده     کيد خود را از  یريگدقت هدف تواننديهستند م یبريسا یهاتيقابل

 .  (Dombrowski and Demchak, 2017: 83 دهند رييتغ را كل ملت ايمنرقه و 

هدا  كشدور  يدر دسدتر  تمدام   نيگران بوده اسدت و بندابرا   اريدقت در جنگ بس ،يخيلحاظ تار به

 یولفه سودمندها مدقت در سلاح زانيافراد خا . م ايو  يدولت ريغ یهاچه برسد به گروه ست،ين

. دهدد يرا كاهش م نهيهز یكه به لحاظ نظر يدرحال دهديم شيسلاح را افزا یاثرگذار راياست، ز

 یهدا ار سدامانه بده اسدتقر   ازيبه اثرات مرلوب ن دنيرس یمعنا است كه برا نيبه ا ترقيدق یهاحسلا

 ،يانسدان  یرويد )ن موديم اتيعمل يكل یهانهيامر باعث كاهش هز نياست كه ا یتركم يحاتيتسل

 یرعمدد يغ ينبكاهش احتمال صدمات جا یبه معنا نيهمچن قيدق حاتي . تسلرهيافکني و غقدرت

 هدا یريد درگ ديكده منجدر بده تشدد     یخرر عبور از خروط قرمدز  جهيدر نت بامد،يم انيرنظاميبه غ

 .  دهديرا كاهش م مود،يم

متعدارف و حمدلات در    یهدا حبدرخلاف سدلا   یبريسدا  حاتيو تسل یبريحملات سا ا يمق نهم،

 یبريكدم اسدت، مهداجران سدا     یبريسدا  یموانع ورود به فضا نکهيا لياست. به دل گريد یهاحوزه

وارد كنندد. همده    یمحددود  یهدا یگدذار هيرا تنها بدا سدرما   هاآياز آس یاحجم گسترده تواننديم

جدود دارد كده توسدعه،    و ييو رده بدالا  شرفتهيپ یبريحملات سا ستند،ين نهيهزمك یبريحملات سا

هدا،  در دستر  دولدت  یگريد یهانهياز گز یاياست، اما بس نهيپرهز اريها بسآن یو اجرا شيآزما

گسترده و  یهایگذارهيها به سرماو توسعه آن قيو امخا  وجود دارد كه تحق يردولتيغ گرانيباز

هدک   یهدا به مهدارت  ،یبريااز حملات س يبرخ یاجرا یبرا يندارد. حت ازين يمنابع قابل توجه اي

-بده  ازمندد يهسدتند كده ن   یتجار یهامدل یدارا ييجنا یهااز سازمان يندارد. برخ ازين یاشرفتهيپ

اهداف خا  در  يحمله به برخ یبرا توانيم يربات یهااست. از مبکه یبريحملات سا یريكارگ

كوچدک   یهدا سازمان ،ليدل نيمشخص استفاده و سپس آن را خاموش كرد. به هم يدوره زمان کي

 یدر فضدا  ياثدرات ندامرلوب   توانندد يو افراد خا  مد  ييجنا یهابنگاه ،يستيترور یهامانند گروه

تدر  كوچدک  گرانيوجود دارد، باز یبريسا ینامتقارن كه در فضا یهاتيمز نيكنند. ا جاديا یبريسا

است كه آنهدا   نيا ييايدر یهاروين یامر برا نيا یهاامدي. پسازديسابقه قدرتمند ميب یاوهيرا به م

                                                           
1- “precision in targeting is no longer constrained to line-of-sight, blue water, or over-the-horizon 

military capabilities" 
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بده سداخت    یازيد ن گدر يرا در مورد توجه قرار دهند. دممنان د داتياز تهد یترگسترده  يط ديبا

 یبريبلکده حمدلات سدا    سدتند، ين یضدرور  گدر يد زيها نمومک يندارند، حت ايو رفتن به در يكشت

مناسدآ هسدتند امکدان     یبريابع سدا ها و منها، مهارتابزار یكه دارا يمختلف یهابه گروه توانديم

 كنند.  ديتهد ميرا به طور مستق ييايدر یهارويتا ن دهد

 و انتقدال  یبريسا یفضا يجهان تيوجود دارد، اما ماه زين بريسا یدر فضا يمل یهامرز نکهيا دهم

ا زه رحدو  نيد ا ارتبداط آنهدا بدا    ايد آن را پشت سر نهاده و  توانديو در لحظه اطلاعات م يآن باًيتقر

 الشچد  مدود، يجابجدا مد   یبريسدا  یدر فضدا  هياز ثان یكه در كسر ياطلاعات تيكاهش دهد. مالک

ه حساب كرده است مالک آن ب افتيكه اطلاعات را در يدولت ايحاكم است. آ نيمسنول یبرا يبزرگ

ابجدا  جاطلاعات  تيآن است؟ مسنول يكه اطلاعات را ارسال كرده است مالک اصل يدولت اي ديآيم

 یهدا مدرز  سدت؟ يهسدتند چ  ليد اطلاعات دخ افتيارسال و در نديكه در فرا ييهاكشور یمده برا

 بريسدا  یدر فضدا  يكه با سرعت آن ياطلاعات یبرا يقانون تيمدرن با توجه به صلاح يدولت سامانه

  .ستين ديمف مود،يمنتقل م

نامشخص است  برياس یو كنترل در فضا تياست كه مسائل مربوط به صلاح نيچالش ا نيازدهمي

قدانون   یو مجدر  يملد  تيد امن یهدا سدازمان  ريسا نيو همچن ييايدر یهاروين یموضوع برا نيكه ا

اقددام مجرمانده و كددام     بريسدا  یكه كدام اتفاق در فضدا  ستيمشخص ن نيساز است. همچنمسنله

 يبرخد  یز سدو ا یاندهيفزا يكه نگران ي. درحالديآيبه حساب م يبالقوه اقدام جنگ وربه ط داديرو

اسدت تدا    ازيد ن نيوجود دارد، همچن یبريجنگ سا یاهويو ه یبريسا یمدن فضا يدر مورد نظام

 طيمدرا  يمشخص مدود. در برخد   قيبه طور دق يقانون و دفاع مل یاجرا یهاتيمسنول نيحدود ب

 گدر ياز مدوارد د  یاريحمله مشخص خواهد بود، اما در بس تيو ماه ا يمق  ها بر اساتفاوت نيا

 ,Susanبه طور مفاف مشخص مدود.  )  ديمربوط به مداخله در جنگ با نيو قوان يقانون تيسنولم

2018: 55)  
 نيبد  یرا در ارتبداط بدا همکدار    یاديد ز یهاچالش یبريسا یاست كه فضا نيچالش ا نيدوازدهم

و  هدا تيد از مأمور یامجموعده  ييايدر یهارويمثال، ن ی. برادهديم هئارا يو خصوص يبخش دولت

 یهمکدار  تواندد ي  دارند كه مد یبريسا یو با توجه به فضا ي)به طور كل يمتفاوت يقانون اراتياخت

را  یبريسدا  تيد امن ييايد در یرويد ن یهدا را دموار كند. علاوه بر آن، همه مداخه  ريدرگ نيطرف نيب

را  يو دولتد  يبخدش خصوصد   نيبد  یو همکدار  يموضوع هماهنگ نيكه ا دانندينم ييبالا تياولو

 .  (Navy Cyber Power 2020: 7 كنديدموار م شياز پ شيب

 یكده فضدا   يي. از آنجدا هسدت  زيد ن يبخش خصوص یهمکار ازمندين یبريسا یفضا یهااتيعمل
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بخدش   یبدرا  یاديد آن مندافع ز  تيد امن نيحدال تدأم   نياست، امدا در عد   يحوزه جنگ کي یبريسا

تحدت   یبريسدا  یفضدا  يکد يزيف یهدا رسداخت ياز ز یامثال، بخش گسدترده  یدارد. برا يخصوص

 رديد گينشأت م ياز بخش خصوص نيهمچن یاست. نوآور يخصوص یهامركت اريو اخت تيمالک

 یايد تدا از مزا  كندد يفدراهم مد   ييايد در یهدا رويد ن یرا بدرا  یديد جد یهدا موضوع فرصت نيكه ا

 ييايدر یهاورين رايز كند،يم جاديرا ا ييهاحال چالش نيمند موند، اما در عبهره نينو یهایفناور

 یبدرا  ييايد در تيد امن ن،ي. بندابرا كنندينم تيرا هدا نهاو آ دهنديواكنش نشان م ینسبت به نوآور

 يبخش خصوصد  یبه همکار نينو یهایمحصولات و فناور جاديموجود و ا یهاحفاظت از مبکه

 وابسته است.  

واجده  م یمجداز  یفضدا  یكداربر  هيد در لا ييهدا با چالش ييايدر یهاروياست كه ن نيآخر ا چالش

در  هدا یريپذآياكثر آس م،يرا كنار بگذار یعمد يجاسوس ايو  یمانند خرابکار يهستند. اگر مسائل

مدوزش و  كداهش داد. آ  یاديد تدا حدد ز   قيد دق يتيو اقدامات امن یاريبا هش توانيرا م یكاربر هيلا

ا واهد دامت، امد خ یرو شيپ یراه دراز یبريسا یعادات خوب بهدامت فضا تيتقو یبرا نيمرت

 نيد اسدت. ا  ريناپدذ اجتنداب  يدر قضاوت در هدر سدازمان بزرگد    گاهيگاه و ب یهاامتباهات و خرا

 هدا یو فنداور  هاسامانهكه  ستيبا آن مواجه هستند؛ مهم ن ييايدر یهاروين ياست كه تمام يچالش

 . فتندياز كار ب يانسان یچقدر خوب هستند، اما هنوز هم ممکن است با خرا

 فضاي سایبري براي امنيت دریایي  يهامدايپ -6

   ياتي( سطح عملالف

ده ناوگدان  جنگ دارد. فرماند  ياتيدر سرا عمل ييايدر تيامن یبرا يرومن یهاامديپ یبريسا یفضا

هدا و  بکهدفداع از مد  »: دارديمتحده اظهدار مد   الاتيا ييايدر یرويناوگان دهم ن يفرمانده /یبريسا

از سدرا   تدوان ياسدت و آن را نمد   یمتحده ضدرور  الاتيرت دفاع او وزا ييايدر یروياطلاعات ن

 . (Tighe, 3 May 2021)«جنگ جدا دانست يكل ييايدر ياتيملع

دو دهه گذمته بوده  يط ييايدر یهااتيعمل يحسا ، مهم و اصل یهااز بخش يکي بريسا یفضا

وابسدته اسدت.    یبرياسد  یهدا تيد بده قابل  ييايدر یرويو ن ييايدر اتيعمل یهابخش ياست. تمام

نبدرد، اطلاعدات،    یاز فضا يآگاه کپارچه،يو كنترل مرمنن، آتش  يكنترل و فرمانده بريسا یفضا

از  يبانيرا بدا پشدت   ييايدر یهامانور نيهمچن بريسا ی. فضاكنديم ريپذرا امکان یداريو پا اظتحف

كده   یادر منظدره  ،ييايد افکني درقدرت ی. برادسازيم ريپذامکان یبندو زمان یناوبر ،يابيتيموقع

و  قيد دق ینداوبر  اتبه اطلاع يابيدست يياعلانات است، توانا یراهنما و تابلو یهااغلآ فاقد نشانه
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و  یبريسدا  يجهدان  ابيد تيموقع یهادارد. سامانه یاوهيو تياهم ديفراتر از خط د يتيموقع يآگاه

 .  كننديرا فراهم م هاتيو قابل ييتوانا نيا یناوبر یهاو سامانه یاماهواره

اقددامات   ،يكدرد: اقددامات تهداجم    یبندد طبقه قيبه سه طر توانيرا م یمجاز یفضا یهااتيعمل

 قيد افکندي از طر قددرت  یبدرا  بريسدا  یفضا يتهاجم یهااتي. عمل1یامبکه یهااتيو عمل يتدافع

دفداع   یبرا بريسا یفضا يتدافع یهااتيمده است. عمل يطراح یبريسا یدر فضا روين یريبکارگ

. مدود يدوسدت بده كدار گرفتده مد      یهدا كشور ايو  يمل بريسا یفضا یهارساختيز اي هاسامانهاز 

 یهدا و حفاظدت از مدبکه   یسداز مدن يا ،یبندد کدر يسداخت، پ  ،يطراح یبرا یامبکه یهااتيعمل

 يکپدارچگ يدر دسدتر  بدودن داده،    نيتضدم  یبدرا  نيو همچند  يارتبداط  یهدا و سامانه ياطلاعات

 . (Cyberspace Operations, 2019 : vii)اندها به وجود آمدهبودن آن هها و محرمانسامانه

ات از محصولات و خدم ريو سا قيساخت، تحق ،يكه در قالآ طراح يو دانشگاه یتجار یهانهاد

هسدتند.   ييايد در تيد امن یبدرا  یتدر گسترده طياز مح يبخش زين كنند،يم يبانيارتش پشت ايناوگان 

حمدلات صدورت گرفتده بدر      یسداز يبده خنثد   یتا حددود  يجنگ یو برتر ييايدر تيامن ن،يبنابرا

 يگبست ياطلاعات حسا  از سرقت و جاسوس تيامن نيتأم نيو همچن يو دولت يظامن یهاتيسا

 شيفدزا او  ييايد در یهاروين یريبا بهبود هدفگ توانديدارد. اطلاعات حسا ، در دستان نادرست م

 يجندگ، اثربخشد   یبدرا  یخود یهاروين زيآموزش و تجه ش،يآرا يمورد چگونگ دانش دممن در

 . (Tighe, 3 May 2021)كند  يناوگان را تضع ياتيعمل

 نبرد   يکيدر سطح تاكت هاامدي( پب

خدود   يجنگد  یهدا کيد در تاكت یبريسا یاز فناور ديبا ييايدر یرويفرماندهان ن ،يکيسرا تاكت در

در  ديد با يو تددافع  يتهداجم  یبريسا یهاتيكه قابل بدان معناست نيا ،يلاستفاده كنند. به طور عم

متحدرک   یهاابزار یگذارريتأث توانديم بريسا یبه كار گرفته مود. فضا گريكنار اقدامات متحرک د

 یدهدد. فضدا   شيافدزا  یريگبهبود هدف نيبه اطلاعات و همچن يدسترس تيتقو قيرا از طر يسنت

هدا از حمدلات   حفاظت از سدامانه  در يدفاع یهااتيعمل یبرا یديجد یهاچالش نيهمچن بريسا

 ارينقدش بسد   یبريسدا  یهاتيو قابل بريسا ی. فضادهديم هئمتحرک ارا یهاآتش نيو همچن بريسا

 يکيتداكت  -یراهبدرد  یهدا بر مبکه مانند مومدک  يمبتن يحاتيتسل یهااز سامانه يبانيپشت در يمهم

 يفرماندده و در جنگ را از مراكدز كنتدرل    ازيموردن یريگهدف یهاه دادهك كند،يم فايا 2«تاماهاک»

                                                           
1- offensive action, defensive action, and network operations 

مومک جنگي دوربرد مادون سرعت صوت از نوع مومک كروز است كه قابليت پرتاب  109-تاماهاک بي جي ام - 2
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به  یاديتا حد ز هاماياز هواپ یو نگهدار ريتعم یهابرنامه ق،يطر ني. به همكنديم افتيدر اتيعمل

 یهدا نهيمهم و حسا  آماده كند. گز یهاتيانجام مأمور یها را براوابسته است تا آن بريسا یفضا

مرمدنن   یبريسدا  یبده فضدا   يوجود دارد، اما دسترس یاسامانه یبرطرف كردن خرا یبرا یگريد

ش يدر حدال افدزا   بريسدا  یبه فضا ياست. وابستگ یها ضرورسامانه نيا زيآمتياستقرار موفق یبرا

 Navy Cyber Power)اسدت  شيدر حال افدزا  زيفضا ن نيبه ا منيا يبه دسترس ازين نياست، بنابرا

2020:12) . 

 يسدتگ ب بريسا یدر فضا ياتيبه حفاظت از اطلاعات ح یاديتا حد ز نيهمچن ييايدر یروين تيامن

اوان اسدت.  به اطلاعات فدر  يرقانونيغ يدسترس یهافرصت ،يبودن و همبستگ ريفراگ ليدارد. به دل

طلاعدات  ا تيامن نيخود را به حداقل برساند. تضم یريپذآياست كه آس ييايدر یروين فهيوظ نيا

مورد  یهانديها و فرانهساما نيها و همچنو انتقال داده رهيمرتبط با استفاده، پردازش، ذخ تمخاطرا

 ،يارچگکپي ،يحفاظت از دسترس یبرا بريسا ی. راهبرد فضاكنديم تيرياستفاده در پردازش را مد

 یافضد  اهبدرد ر هدا، اتيعمل تيامن یعنوان نسل بعدمده است. به يداده طراح ياعتبار و محرمانگ

 ندد يفرا نيد ا ،ييايدر یهاروين ی. براكنديحفاظت م یمده و عاد یبنداز اطلاعات مهم طبقه بريسا

 تيد ادغام امن وبه ملوانان  یبريمناسآ سا یهاآموزش رفتار یمعنابه یحفاظت از اطلاعات ضرور

 . بامديها مسامانه اتيدر چرخه ح بريسا

   بریسا يدر درون ساختار فضا ( پيامدهاج

 یختار فضدا سا يابيارز ،ييايدر تيراهبرد و امن یبرا بريسا یفضا یهاامديدرک پ یبرا گريد وشر

 بريسدا  یضدا ف هياست. چهار لا ييايدر تينقش راهبرد و امن یفايا یبرا ييهافرصت افتنيو  بريسا

 هيد لا و يمنرقده، اطلاعدات   ،يکد يزيف هيد ندد از: لا اطور كه در تعري  مفاهيم اماره مد، عبارتهمان

 . (Rattray, 2014: 33)كاربر

    1يکیزيف هیلا

هدا  مداهواره  ،يمخابرات یهادكل ،ینور بريف یهالبها، كاسرور ،هارايانهاز  بريسا یفضا يکيزيف هيلا

                                                                                                                                              
به  هاييدريابرای پرتاب از زير 1970و استفاده در همه مرايط آب و هوايي و جوی را دارد. اين مومک در دهه 

ها در مركت جنرال دايناميکس آمريکايي طراحي مد. از آن صورت دوربرد، ارتفاع پايين، و قابل مليک از زيردريايي

اكنون در است و هم ای ارتقا يافتهای و غيرزيرمجموعههای زيرمجموعهزمان تا كنون اين مومک چندين بار در مركت

 .((Tighe, 3 May 2021 مودمركت ريتون ساخته مي
1-  Physical layer 
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  يددط نيو همچندد يمددده اسددت كدده حدوزه جهددان  ليتشدک  يکدديزيف رسدداختيز گددريد یو اجدزا 

 آيد و تخر آيآسد  ،یدر برابدر دسدتکار   يکد يزيعناصدر ف  نيد . ادهدد يم ليرا تشک سيالکترومغناط

 قها در اعماكابل نياوقات ا يبرخ كنند،يعبور م هااياز بستر در ييايردريز یها. كابلندريپذآيآس

مشدخص مدده در    یهدا بده محدل   ايدر گريد یموارد نه، و از سو يو در برخ مونديمدفون م ايدر

 رد،يگيصورت م يها به صورت تصادفكابل نيوارد مده به ا یهاآي. اكثر آسمونديساحل وارد م

عمدق كده منجدر بده     كم یهادر آب هايعبور كشت ايو  ياز سقوط لنگر كشت ينام یهاآيآس ندمان

 یعمدد  تواندد يمد  يآبد ريز یهاكابل یدستکار حال،ني. با اموديآب م ريز یهابه كابل زدنآيآس

از راهبدرد مختدل    يعندوان بخشد  تلگراف بده  یهالكاب ا،يو اسپان کايمثال، در جنگ آمر یبامد. برا

در طول جنگ سدرد،   .(Cheney Hyde, 1956: 77) مدنابود  يانوسيفرا اق يارتباط یهاونديپ كردن

بده مدبکه    افتداد، ياتفداق مد   1نيكده در پدس پدرده آهند     يبه مکالمات تلفن منود یمتحده برا الاتيا

هدای  قرع كردن كابدل  یتلاش برا ليبه دل نفرسه  2013. در سال كردوذ نف یتلفن مورو یهاكابل

 ايدن   .2015مدار    BBC News    27) مصدر بازدامدت مددند    هيدر سواحل اسکندر ييايردريز

های بعد نيز ادامه دامت. به هر صورت، چه به صورت های زيردريايي در سالها در كابلدستکاری

را بده مخداطره    يهانمبکه ج تياعتماد و امن ،ييكارآ توانديم دهيدآيآس یهاكابل رعمد،يغ ايعمد 

 .  دفکنيب

فعدال   یرويعنوان نبه ييايدر یرويها را برعهده ندارد، اما نكابل نيمحافظت از ا فهيوظ ييروين  يه

 نيد به طدور بدالقوه از ا   يها نرساند و حتكابل نيبه ا يبيدارد كه آس فهيحداقل وظ ييايدر حوزه در

دمدمن متخاصدم محافظدت كندد. گدارد       یو دسدتکار  رسانيآيآس برابردر  ياتيح یهارساختيز

 در قبدال  یشدتر يب تيتمركز دارند، مسنول يساحل یهااتيكه بر انجام عمل ييايدر یرويو ن يساحل

 کيد كه به ساحل نزد يها هنگامكابل نيا راي، زدار استعهده ياتيح یهارساختيز نيحفاظت از ا

 ن،يرا دارندد. بندابرا   یريپدذ آيآسد  زانيم نيشتريب يمحاف  ساحل یهاهنگام ورود به لوله مونديم

نظارت و حفاظدت   فهيوظ مود،يم يو گارد ساحل ييايدر یرويكه مامل ن ايدردر  رمستق یهاروين

                                                           
و در جنگ سرد به دو بخش  -1945در -بندی مرزی اروپای پس از جنگ جهاني دوم   نام بخشIron Curtainپرده آهنين ) - 1

ای مد. اين اصرلاح كنايه پرده آهنين نيز برچيده 1991اروپای غربي و كشورهای عضو پيمان ورمو بود. با پايان جنگ سرد در 

اش با كشورهای غير كمونيستيِ های اقماریتباط آزاد خود و دولتهای اتحاد جماهير موروی برای ممانعت از ارتلاشاست از 

كار ضمن بحث از مسائل سياست خارجي در مجلس عوام به 1945غربي. اين اصرلاح را نخستين بار وينستون چرچيل در سال 

 برد.
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 ,U.S. Department of Defense) را عهددده دارندد  یبريسدا  یفضددا ياتيد ح یهددارسداخت ياز ز

February 5, 2019).  

 ياصددل مولفددهو  بريسددا یدهنددده فضددا لياز عناصددر تشددک يکددي  (EM)يسددياطالکترومغن  يددط

بدا   را يمختلفد  یهدا اتيد عمل ييايد در یهدا روين ،یمتماد یهادهه یاست. برا ييايدر یهااتيعمل

از  يبانيدر پشدت  کيد جندگ الکترون  یهدا تکياند و از تاكانجام داده سيالکترومغناط  ياستفاده از ط

 طياز محد  يبخدش قابدل تدوجه    بريسا یفضا نکهياند. با توجه به اده كردهاستفا ييايرد یهااتيعمل

اسدت،   بريسدا  یفضدا  ياصدل  یاز اجدزا  يکد ي سيالکترومغناط  يو ط دهديم ليرا تشک ياطلاعات

 یانکار برتر» ک،ي. هدف از جنگ الکترونديآيبه حساب م بريسا یاز فضا يبخش کيجنگ الکترون

  يد دوسدت بده بخدش ط    یهارويبدون مانع ن يدسترس نيضمو ت سيترومغناطالک  يدممن در ط

استفاده  يو تدافع يتهاجم یهاکياز تاكت کيجنگ الکترون«. است ياطلاعات طيمح سيالکترومغناط

بدون مانع را  يو انهدام دسترس حفاظتآ،ياختلال، تخر آ،يانکار، فر ،ييمناسا قيتا از طر كنديم

 جداد يو نفدوذ و ا  تيپاراز ديتول یهامتعارف مامل رادار کيجنگ الکترون یهاتيكند. فعال نيتضم

 مودياستفاده م کيكه در جنگ الکترون ييايدر یهانمونه از سامانه کي. موديم يارتباط یهاونديپ

 کيد الکترون یهدا تيد است كده بدا اخدتلال در فعال    1«پراولر»متحده  الاتيا ييايدر یروين یمايهواپ

   .Haig, 2018: 8-12)كنديم یآورجمع اتياز منرقه عمل یاهبردر کيالکترون اتدممن، اطلاع

 طيمحد  ندده، يدر دو دهده آ »متحدده،   الاتيد ا ييايد در یرويد ن ييايد در یهااتيگفته فرمانده عمل به

 5)وزارت دفداع امريکدا،    «مدود  ليما تبد يعرصه جنگ نيترياتيممکن است به ح سيالکترومغناط

در حدال   رديگيصورت م سيالکترومغناط  يط قياكثر آن از طر. كنترل اطلاعات كه  2019فوريه 

و امدروزه جندگ    کيدارد. جنگ الکترون یشتريب تيمدرن اهم یهاحاضر از كنترل قلمرو در جنگ

كده   ييهدا تيد متمركدز اسدت. قابل   سيالکترومغناط  يو كنترل ط تيريبر مد سيمانور الکترومغناط

 يهنبدرد و آگدا   یاز فضا يبه آگاه يابيدست یهاتيمأمور یبرا دهد،يم هئارا سيالکترومغناط  يط

 یهامانور در فركانس تيو قابل ريپذانعراف یهااتيدارد. عمل ياتيح تياهم يياياز حوزه در نهيبه

                                                           
  يک هواپيمای دوموتوره جهت B Prowler6-hrop Grumman EANortبي پراولر )6-ایگرومن ئي-نورثروپ - 1

بامد كه توسط مركت نورثروپ و )بعدتر نورثروپ گرومن  آمريکا توليد گرديده است. اين های جنگ الکترونيک ميماموريت

ک متصدی اسلحه و نفر خدمه مامل يک خلبان ي 4بامد. تاكنون در خدمت نيروهای مسلا ايالت متحده مي 1971هواپيما از سال 

قسمت اعظم جای خود را به هواپيمای جنگ الکترونيک  2015دو نفر متصدی جنگ الکترونيک )جنگال  اين هواپيما در سال 

 جي گراولر داد.18-پيشرفته ئي/آ
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در  اتيد و انجدام عمل  مدن يا يامکدان دسترسد   ييايدر یهارويبه ن سيالکترومغناط  يمختل  در ط

  .(Cyberspace Operations, 2019 : vii)دكنيرا فراهم م کيجنگ الکترون طيمح
 

   1يمنطق هیلا

داده به  یهابسته يابيريمس تيمسنول هيلا نياست. ا بريسا یفضا یمركز يعصب سامانه ،يمنرق هيلا

)DNS ( اانید ايد ندام دامنده    یهدا سدامانه  قيد خود معمدولاً از طر  ييمقاصد نها
 یهدا پروتکدل ، 2

 یهدا كابل بهموارد ذكر مده  يها را بر عهده دارد. تمامافزارو نرم اهتيساجستوگرها، وب ،ينترنتيا

 يمنرقد  هيد لا تواندد يهدفمند م یبريوابسته است. حملات سا يکيزيف یهارساختيو ز ینور بريف

از كار افتادن كامل  ايهدف قرار دهد و باعث سوء عملکرد و  يمختلف یهارا به روش بريسا یفضا

اسدت.   3استاكسدنت  حمله ،نوع حملات نينمونه از ا کيداده مود.  افتني انيآن مود تا مانع از جر

انجدام   یوتريكرم كامپ کي قيصورت گرفت از طر رانيا یاحمله استاكسنت كه به تسليحات هسته

قدادر بده    سدامانه  یهاحال اپراتور نيرا مختل كرد و در ع شرفتهيپ زاتيتجه يمد كه كاركرد داخل

  .Chiefs of Staff, November 27, 2021ن نبودند)آ يعامل اصل ييمناسا

 بريسدا  یافضد  يمنرقد  هيد در لا يو تدافع يتهاجم یبريسا حاتيبا استفاده از تسل ييايدر یهاروين

 بريسدا  یفضدا  «يمنرقد »سداختار   یمدامل دسدتکار   یبريسا یهاسلاح شتري. بكننديم ينيآفرنقش

 انع،م جاديا اطلاعات، انينادرست جر تياختلال و هدامنجر به  توانديم هيلا نيدر ا ريي. تغموديم

طدرف مدوردنظر مدود.     تيبدون رضدا  دياثرات جد جاديو ا يمخف يو خروج یدنصآ نقاط ورو

 یبريسدا  یهدا واريد د،مويم واقعمعمولاً  یبريسا یهایرياست كه درگ ييجا يمنرق هيلا ن،يبنابرا

 نيبد  مدده  يد تعر «یبريجندگ سدا  »، و  نيگ چد آتش بدزر  واريمثال، د ی)برا موديآنجا ساخته م

 . دهديم رخ هانيمام

)IW(ياطلاعات جنگ
4
بده   ي. جندگ اطلاعدات  رديگيرا در برم بريسا یفضا يو منرق يکيزيف یهاهيلا 

                                                           
1-  Logic layer 

2 - domain name systems 
ای يا ای: كرم رايانهافزار امنيت رايانهنرم هایای )طبق نظر مركت  يک بدافزار رايانهStuxnetنتِ )اِستاكس - 3

مناسايي مد. براسا  نظر  32ایبيويرو  ویتوسط آنتي 2010ژوئيه  13بار در تاريخ تروجان  است كه اولين

 است.سازی اورانيوم نرنز بودهكارمناسان مركت سيمانتک، اين بدافزار به دنبال خرابکاری در تأسيسات غني

4-  Information Warfare 
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از  یبدردار بهدره  قيد از طر رايد دخالدت دارد، ز  ييايد در یهدا اتياز عمل یادر هر جنبه ميطور مستق

 دهاسدتفا  رنددگان يگميتصدم  ازيبه دست آوردن اطلاعات مورد ن یراها از نقاط ضع  دممن بمبکه

 یهدا گناليو سد  مدده یرمزنگدار  ،یبرياز اطلاعدات سدا   يكدامل   يد از ط ي. جنگ اطلاعدات كنديم

جندگ   یهدا تيد و مأمور یوتريكدامپ  یهدا مدبکه  یهدا اتيد عمل ،ياطلاعات یهااتيعمل ،ياطلاعات

جندگ   یهدا اتيد . عملدبريم بهره سيو الکترومغناط بريسا یمختل  فضا یهادر حوزه کيالکترون

 ,Haig). دمدو يمد  واقع بريسا یاز فضا هيلا نيدر ا یوتريمبکه كامپ یهااتيمانند عمل کيالکترون

2018: 8-12) 

 اطلاعات   هیلا

 بريسدا  یفضدا  قيد كده از طر  مدود يم یگريها و مرالآ دها، عکسها، متناطلاعات مامل كد هيلا

و به امدتراک گذامدته    افتياطلاعات توسط كاربران در ه،يلا ني. در اموديو منتقل م رهيذخ د،يتول

 ياتاطلاعد  طيمحد  ،ينظدام  یهدا روين ی. برادگيريم قرار ريتأث تحت هاو ادراک و دانش آن موديم

 یهدا اتيد . عملمدود يانسدان مد   تيبا محور ياطلاعات و داده و ابعاد مناخت ،يکيزيمامل جهان ف

 یهدا اتيمرتبط با اطلاعات در عمل یهاتيقابل کپارچهي یريبکارگ»عبارت است از IO 1) ياطلاعات

 دمدمنان  یريد گمياختلال در تصدم  جاديو ا یگذارريتأث یبرا هااتيعمل گريبه همراه انواع د ينظام

 یهدا رويد ن یريد گميجهت تصم ازيمورد ن یهارساختيحال حفاظت از ز نيبالفعل و بالقوه و در ع

كده از داده،   مدود يم ييهاتيو فعال هاکيها، تکنمرتبط با اطلاعات مامل ابزار یهاتيقابل «.دوست

 ياطلاعدات  یهدا اتيد ل. انواع عمدبريم بهره ياطلاعات طيدر مح یگذارريتأث یدانش و اطلاعات برا

 یانتشدار اطلاعدات نادرسدت بدرا     قيد از طر يرواند  یهدا اتيد عمل ايد و  آيد ممکن است مامل فر

  . (Navy Cyber Power 2020 : 1 مودهدف  یهاروين يبر درک مناخت یگذارريتأث

    2كاربر هیلا

 ريد درگ یفنداور  نيمده است كه با ا ليتشک یاز مردم و افراد یمجاز یكاربر فضا هيلا ت،ينها در

 یهااتيواضا است كه عمل را خلق كنند. یديجد یهاجوامع و تجربه یمجاز یهستند تا در فضا

را تحت  هيهر دو لا هااتيعمل نيا نياند، بنابرامده يهدف قرار دادن كاربران طراح یبرا ياتاطلاع

كداربر   هيدر لا )OPSEC(3 اتيعمل تيامن ،ييايدر یهاروياز منظر ن حال، ني. با ادهنديقرار م ريتأث

                                                           
1-  Information operations 
2-  User layer 

3-  operations security 
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اسدت  اسدت كده ممکدن     ييهاحفاظت از داده ندياطلاعات فرا تياست. امن ياتيحسا  و ح اريبس

. دارديدامدته بامدد، و در اصدل اطلاعدات را از چشدمان دمدمن دور نگده مد         دهيد دممن فا یبرا

 تيد از امن ييسدرا بدالا   ازمندد ين مدود، ياستفاده مد  بريسا یها از فضاكه در آن ينظام یهااتيعمل

هدا و  در مدورد سدامانه   یاديد همه جا وجود دارد و اطلاعات ز یبريسا طيمح راياطلاعات است، ز

 ديفدممنان م یبه صورت بالقوه برا تواندينشده در آن وجود دارد كه م یبندطبقه یهاسامانه يحت

 واقع گردد. 

 و پيشنهادات يريگجهينت

 ياتيد بسديار مهدم و ح   ييايد و راهبردهای جديد در هااتيعمل یبرا بريسا فضایگيري: نتيجه -الف

 لياست را تشدک  یضرور هااتيعمل يتمام یاكه بر ييايدر یهاروين يكنترل و فرمانده راياست، ز

اطلاعدات،   یآورنبدرد، جمدع   یفضدا  يبر اطلاعات كه آگداه  يمبتن یهاو سامانه هاسامانه. دهديم

 ييايدر یهاتيدر مأمور تيموفق يهسته اصل كند،يم ريپذرا امکان گريد یهاتيو قابل یريگهدف

 بر،يسدا  یعمل دممن در فضدا  یسلآ آزاد يياناعمل به همراه تو ی. قدرت مانور و آزادبامنديم

 ييايد در یهارويهدف ن ن،يلازم است. بنابرا يجنگ یهاو راهبرد ينظام یهااتيعمل تيموفق یبرا

 خواهد بود.    بريسا یو فضا ايعمل دممن در در یو سلآ آزاد عمل یآزاد  حف نده،يدر آ

تدا درک   دهديم امکان را نيا ييايدر یهارويبه ن نبرد سايبر یاز فضا يآگاه شياين زمينه، افزا در

 کپارچده يو  یبريسدا  یهادامته بامند. همچنين، آتش ،كننديم اتيكه در آن عمل يرياز مح یبهتر

 یهدا . حفاظدت از مدبکه  كنندد يدمدمنان فدراهم مد    هيعل ياقدامات تهاجم یبرا ديجد یهافرصت

مدلات  از ح یريجلدوگ  یبدرا  يتددافع  یبريسدا  یهااتيمستلزم انجام عمل ييايو در يمل ياطلاعات

مدامل   تواندد يمد  یبريسدا  تيد هدا، امن از كشدور  يبرخد  یهددف اسدت. بدرا    یهابه سامانه ینفوذ

بدر   یبرياز حملات دممنان و واكنش به حملات سدا  یريجلوگ یبرا يتدافع یبريسا یهااتيعمل

 یريد گدفهد منان مانندد  دم یبريسا یهاتيو قابل یبريمود. حملات سا ييايو در يمل یهاسامانه

گذمدته   نسدبت بده   ايد در در ييايدر یهارويمعناست كه ندان ب هايو حملات دوربرد بر كشت قيدق

 نيقدوا بد   ياندد. موازنده سدنت   مدده  رتريپدذ آيحال آس نيدارند و در ع گريکديبا  یترمحکم ونديپ

امدر   نيد ه اه اسدت، كد  بر هم خورد یبريسا یهاتيگسترش قابل ليو دممنان به دل ييايدر یهاروين

را به  يردولتيغ گرانيتر و بازكوچک ييايدر یهاروين نيعدم تقارن مده است و همچن جاديباعث ا

 . دسازيتر مقدرتمند يطور نامناسب

هدا پديدد   مدماری بدرای نيروهدای دريدايي و راهبردهدای آن     فضای سايبری تهديدات بدي  بنابراين،



 

 

87 

اله
 مق
وان
عن

 
ضا
ی ف
دها
يام
پ

 ی
 یبريسا

 امن
 و
رد
اهب
ی ر
برا

ي
 ت

ايدر
 يي

كش
رها
و

 

هدا  دريايي بتوانند خدود را در برابدر آن   هایروياز آنکه ن ترعيرس بريسا یدر فضا هاديآورد. تهدمي

 هدا، سدامانه  یدر حدال تکامدل اسدت و ندوآور     وستهيحوزه پ ني. اابندييمحافظت كنند، گسترش م

 طيمحد  کي یبه دليل اينکه تا حد بريسا ی. فضاكنديم ديتول ييرا با سرعت بالا یديجد یهاابزار

 یرياست. بنابراين، در اين فضا، چدالش غدافلگ   ريينيز دستخوش تغ آن ینگاراست، مکان يمصنوع

و مجداورت   يکينزد لدر ارتباط با اص ييايدر یهارويبرای نيروهای دريايي وجود دارد. ن یراهبرد

 گدر يحمله به دممن در عرصده دريدا، د   یند. براامواجه يبزرگ یهادممن نيز با چالش یهارويبا ن

 یدر آن سو تواننديها مها قرار دامته بامند. آنبا آن کيفاصله نسبتاً نزد كه دممنان در ستين ازين

دريايي دمدمن انجدام    یهاها و سامانهه مبکهيخود را عل یبريبا فاصله بسيار دور، حملات سا ايدن

 دهند. 

 یبريسدا  یهدا كنند. سدلاح ايجاد مي ييايدر یهارويبرای ن ييهانيز چالش یبريسا یهاسلاح دقت

 يبرخد  یخدا  و بدر رو   یهاآنها در درون مبکه رايبامند، ز گريهای داز سلاح ترقيدق تواننديم

و  یبريحمدلات سدا   ا يد موند. مقمده  اجرا ميمشخص )كنترل طيخا  و تحت مرا یهارايانه

 گدر، يد یهامتعارف و حملات در حوزه یهانسبت به هزينه آن، برخلاف سلاح یبريسا حاتيسلت

 توانندد يمد  یبريان سدا مد اندک اسدت، مهاج  بريسا یموانع ورود به فضا نکهيا لي. به دلبيشتر است

ربدوط بده   مد. مسدائل  سدازن محددود وارد   یهدا یگدذار هيرا بدا سدرما   هاآياز آس یاحجم گسترده

ساز اسدت. مشدخص   كشورها مسنله ييايدر یهاروين ینيز برا یبريسا یو كنترل در فضا تيصلاح

ه ر بدالقو بده طدو   داديد در حوزه دريا اقدام مجرمانه و كدام رو بريسا یق در فضاكه كدام اتفا ستين

طلبدد كده   خاصي مي هایادهای پيش رو، پيشنه. اين مسائل و چالشدمويب موحسم ياقدام جنگ

 د:ومترين آنها اماره ميدر ادامه به برخي از مهم

 :پيشنهاد-ب

ری سدايب  اتيد عمل طيمنظدور درک بهتدر از محد   بده   ايحوزه در در سايبر یاز فضا يآگاه شيافزا -

 يکپارچه در دريا؛

ه تهديددات  بد حوزه فضای سايبر دريايي با توجه در  یديجد یهاابزار و ايجاد هاسامانه ینوآور -

 حوزه؛ نيرو به تکامل در ا

رچده بدرای حفاظدت از    پدافنددی يکپا -هدای آفنددی  و عمليدات  یبريايجاد قرارگاه يکپارچه سدا  -

 .ييايو در ياطلاعات مل یهامبکه

المللدي در خصدو    هدای بدين  لزوم تدوين قوانين خا  در حوزه سدايبری دريدايي، همکداری    -
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هدای  ها، بخش خصو ، سازمانهای بين بخشي )دولتانگاری تهديدات سايبری، و همکاریجرم

 نظامی دریایی و...(.

 و مأخذ منابع

 :فارسی

ح راهبردی دفداع سدايبری جمهدوری اسدلامي      ؛ طر1397احدی، محمد، ماهمحمدی، محمد ) -

ماره ، مد هشتمسال ، ای دانش راهبردیرشتهصلنامه مطالعات بینفايران در حوزه بازدارندگي، 

 225-252 صص ،1397تان تابس ،31

ر د یبريسا نينو داتيتهد ی ؛ واكاو1399محمدرضا ) يحاج یاصغر و مهدو يعل ،يبوژمهران -

 126-100، آذر،  صص: 6، مماره 2دوره  ت جنگ،فصلنامه مطالعامسلا،  یروهاين

 ؛ تهديدات سايبری و تأثير آن بر امنيدت  1391وند ياسر )آبادی، علي و  نورعليپور ركنخليلي  -

 .167-196، سال پانزدهم، مماره دوم، تابستان، صص  فصلنامه مطالعات راهبردیملي، 

ه كاركندان در حدوز   يسدتگ يمدل ما يطراح ؛ 1399و ديگران ) ناصر يرسپاسيمكاوياني حسن،  -

ان زمسدت  ،41سال دهم، مدماره  ، ای دانش راهبردیرشتهصلنامه مطالعات بینف، یبريسا تيامن

 .273-298 صص ،1399

 ن؛يچد  متحدده در برابدر   الاتيد ا ييايارزيابي راهبردهای جديد در ؛ 1401نجفي سيار، رحمان ) -

 .27-3، صص 54، مماره 15دوره  فصلنامه روابط خارجی،، هاها و چالشمزيت

 يتد يامن یهاسازمان هيعل یبريفاوا در جنگ سا تي ؛ نقش امن1396و ديگران ) ديوح ،یادگاري  -

 نيمع امام حسد دانشگاه جا ،یتیامن -یحفاظت یهافصلنامه پژوهش رعامل،يپدافند غ کرديبا رو

 .24-1، صص 21، مماره 6)ع  سال 
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