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 چکیده:

موجب ایجاد تغییر و  هارسانهجامعه بشری شده است. توسعه این نوع  انکاررقابلیغی اجتماعی جزء هارسانهامروزه    

، هامؤلفها را آورده است. یکی از این و پیامده هامؤلفهی از امجموعهتحولات در اکثر ابعاد زندگی بشر شده و با خود 

ی اجتماعی هارسانه. امروزه این موضوع از طریق ایجاد مرکز فرماندهی در استتوانایی فرماندهی متمرکز ذهنیت افراد 

ترکیب  4ی اجتماعیهارسانهو یا به عبارتی اتاق جنگ  3ی اجتماعیهارسانهمحقق شده است. مرکز فرماندهی مقیم در 

بین  6اشتراکی تیوضع یآگاه، ایجاد 5ی اجتماعیهارسانهاز مباحث فرماندهی و کنترل، اصول و مبانی بازاریابی در ی اژهیو

که وارد مباحث جنگی شده است. در این  استی اجتماعی، اصول و مبانی عملیات روانی و سایر موارد هارسانهاعضاء 

لی اصول نوین و علمی، معماری مفهومی مرکز فرماندهی مقیم تحلی –نوشته سعی شده است با استفاده از روش توصیفی 

، معماری مذکور موجب ایجاد دید جامع دهدیمی پژوهش نشان هاافتهی شود. یسازادهیپی اجتماعی طراحی و هارسانهدر 

اهداف  دسازیمی فضای مجازی و همچنین جنگ سخت را قادر هاستیاستراتژو مشترک بین ذینفعان شده و فرماندهان و 

در این فضا به نحو احسن استفاده نمایند. نتایج تحقیق  آمدهدستبه فرصتعملی ساخته و از  شیازپشیبعملیات خود را 

 شدنی است. به سهولتی معماری مذکور در کشور ما سازادهیپکه  دهدیمنشان 

  ماندهی مقیم فضای مجازی، فر، C4ISRی اجتماعی، هارسانه مرکز فرماندهی، واژه های کلیدی:

                                                                                                                                                    
 دکتری برق و پژوهشگر سایبر دانشگاه عالی دفاع ملی 1

 ع() نیحسدانشگاه امام  برق کارشناسی ارشد 2

3 Social Media Command Center 
4 Social Media War Room 
5 Social Media Analyze 
6 Shared Situation Awareness 
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 :مقدمه

 هدشدیتولترنت ی اجتماعی مجازی در محیط اینهاشبکهدر چند سال اخیر، مفهوم جدیدی با عنوان    

ی هاشبکهت. ی اجتماعی، سیاسی، فرهنگی و امنیتی داشته اسهاحوزهی در اگستردهی رهایتأثکه 

، حتی اندشدهلیتبد هاجنگر د هاسلاحاجتماعی مجازی در دنیای کنونی به یکی از نیرومندترین 

ی هاهدفافع و نیز از این مقوله به بهترین شکل در جهت من داغشی تندرو و تکفیری مانند هاگروه

در  حمله کند، . برای نمونه، دو هفته پیش از آنکه این گروه به موصلاندبردهخود در جنگ بهره 

کرد که در موصل  و خبرنگارانی گاراننروزنامه تکتکخود، شروع به تهدید  بوکسیفی هاصفحه

خود را  ند و یا فعالیتو خبرنگاران یا از شهر فرار کرد نگارانروزنامه. بیشتر این کردندیمزندگی 

با  داغش متوقف نمودند و احتمال دارد این دلیل مهمی بوده باشد برای اینکه اشغال موصل توسط

 ین دراز جنگ، شروع به انجام تبلیغات سنگ کمترین توجه خارجی انجام شد. همچنین داغش قبل

دام مربوط به اع یهالمیفنمود که نوعی عملیات روانی پیچیده پیش از حمله بود و انواع  ترییتو

 (46: 1393مجردی ) منتشر نمود. هاشبکهسربازان ارتش عراق را در این 

یب ی اجتماعی ترکهارسانه ی اجتماعی و یا به عبارتی اتاق جنگهارسانهمرکز فرماندهی مقیم در 

 یآگاهد ی اجتماعی، ایجاهارسانهی از مباحث فرماندهی و کنترل، اصول و مبانی بازاریابی در اژهیو

ملیات روانی و ی اجتماعی، اصول و مبانی عهارسانه( بین اعضاء 45: 1393دهقانی ) یاشتراک تیوضع

اندهی، توجه به اینکه بستر مرکز فرمکه وارد مباحث جنگی شده است. لذا با  استسایر موارد 

شود.  ی اجتماعی پرداختههارسانهی اجتماعی هستند جهت شناخت این بستر بایستی به مبانی هارسانه

ی هاخشب ریزلذا بخش چهارم این نوشته به مبانی نظری و ادبیات تحقیق پرداخته خواهد شد که 

افت. در یی اجتماعی اختصاص خواهد هانهرسابه مبانی  1 بخش ریزمتعددی آورده شده است. که 

ی هارسانهی جاری در هاتیفعالهسته اصلی  عنوانبهبه مبانی بازاریابی و انواع آن  2 بخش ریز

ی هاهرسانی تطبیق اصول فرماندهی و کنترل در مرکز فرمانده لیبه دلاجتماعی پرداخته خواهد شد. 

  ریزذا در رل و یافتن مدل مناسب ضروری است. لی فرماندهی و کنتهامدلاجتماعی، پرداختن به 
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مطالب  ی قرار خواهند گرفت. با توجه بهموردبررسی مختلف فرماندهی و کنترل هامدل 3 بخش

ی هارسانهدر بستر  هاجنگدر اوایل بخش مقدمه، امروزه مدیریت ادراکی و شناختی  شدهانیب

 زیکی، اطلاعاتی وجنگ یعنی حوزه فی گانهسهی هاحوزه. لذا پرداختن به ردیگیماجتماعی انجام 

یات نظامی ی مختلف عملهاحوزهبه مفاهیم  4 بخش ریزنظامی ضروری است. لذا در  اتیعملادراکی 

ضاء افکار اع ی اجتماعی، مدیریت و مهندسیهارسانهپرداخته خواهد شد. هدف اصلی مرکز فرماندهی 

 ضاء انجامایجاد آگاهی وضعیتی اشتراکی در بین اعی اجتماعی است. این امر از طریق هارسانه

زم لای اجتماعی هارسانه. لذا پرداختن به مقوله آگاهی وضعیتی و نحوه تطبیق آن در بستر ردیگیم

ی اجتماعی هانهرسااینکه در بستر  لیبه دلبه این مقوله پرداخته خواهد شد.  5 بخش ریزاست. لذا در 

ریت ارتباط با ، لذا پرداختن به اصول مدیاست هاآنیاز به جذب ن حالنیدرعاعضا ناشناخته و 

محتوای  به این مفهوم پرداخته خواهد شد. جهت تولید 6 بخش ریزمشتریان حائز اهمیت است. در 

ه ب . با توجهاست ی اجتماعی نیاز به تکنیک و تاکتیک و عملیات خاص،هارسانهی در بستر اچندرسانه

 ریزذا در ل. استی، عملیات روانی اچندرسانهین محتوا در قالب محصولات مطالعات صورت گرفته، ا

رماندهی ی فرایندهای مرکز فسازمدلبه مبحث عملیات روانی پرداخته خواهد شد. جهت  7 بخش

ق چارچوب . با توجه به تطبیاستی اجتماعی، نیاز به چارچوب مناسب معماری سازمانی هارسانه

ین مقوله ابه  8 بخش ریزماهیت این مرکز، این چارچوب انتخاب شد. در  با c4isrمعماری سازمانی 

یت ر جذب، مدیرماهرانه و پیشرفته د صورتبهپرداخته خواهد شد. امروزه طراحی صفحات اینترنتی 

ینترنتی مبتنی نحوه طراحی صفحات ا 9 بخش ریزنقش بسزایی دارد. در  هاآناعضاء و مهندسی افکار 

مطالب  اساس بر 10بخش  ریزدر  تاًینها. ردیگیمی و مطالعه قرار موردبررسروانی بر اصول عملیات 

ز این و بعد ی اجتماعی و کارکردهای آن در سه مقطع قبل، حهارسانهفصول قبلی، مرکز فرماندهی 

ی هارسانهمدل مرکز فرماندهی  پژوهش این است سؤالی خواهد شد. بنابراین سازمدلجنگ 

 چه مدلی است؟ C4ISRر چارچوب اجتماعی مبتنی ب
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 :پیشینه تحقیق

و عملیات ستون دفاع رژیم صهیونیستی از جهات مختلفی حائز اهمیت  2012جنگ غزه در نوامبر    

اسرائیلی گردید. این جنگ حاوی یک  6فلسطینی و کشته شدن  170است. این جنگ سبب شهادت 

ی اجتماعی مجازی در هارسانهم صهیونیستی از نکته بسیار مهمی بود. آن نکته، استفاده گسترده رژی

ی هارسانهمدیر بخش  1بود. ساشا دراتو المللنیبراستای راهبردهای روابط عمومی این رژیم در سطح 

ی خارجی در هارسانهاین نخستین بار بود که در  ":دیگویم بارهنیدرانوین نیروهای مسلح اسرائیل 

در  هاستیونیصهدراتو به همراه سایر  "در مورد بمباران غزه توسط ماتا  کردندیم سؤالما  ترییتومورد 

ی اجتماعی بسیار هاشبکهدولت اسرائیل و هزاران داوطلب دیگر به این رژیم کمک کردند تا در حوزه 

ی اجتماعی اسرائیل در زمان صلح برای هارسانهموفق عمل نماید. دراتو و همکارانش در اتاق جنگ 

: 1393مجردی ) .ی مجازی مختلف و ویژگی هرکدام بسیار موفق عمل نمودندهاهشبکشناخت صحیح 

vol46) 

 ی خبری آغاز حملههاکنفرانسروزه غزه، رژیم صهیونیستی حتی پیش از آنکه در  8در طول جنگ    

( اعلام IDFSpokesperson@خود ) ترییتوخود را اعلام نماید، آغاز این حمله را از طریق اکانت 

ای طاری به اعضاعلام، رژیم صهیونیستی از طریق اکانت مزبور، اخ نیازاپسبه مدت کوتاهی نمود. 

 چه رهبران از عوامل حماس کیچیهکه  میکنیمتوصیه  "گروه حماس با این مضمون منتشر نمود که: 

م پیاشار ز انتبلافاصله پس ا "و چه سربازان عادی این گروه، در روزهای آینده خود را نشان ندهند.

سخ ( چنین پاALQassamBrigade@خود )فوق، شاخه القسام از گروه حماس نیز از اکانت توییتر 

ا شم) دیرسدستان متبرک ما به فرماندهان و سربازان شما را هرکجا که باشند خواهد  "داد که: 

 ی جهنم را به روی خود گشودید(.هادروازه

 

                                                                                                                                                    
1 Sacha Dratwa 
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شده که منشاء مشخص ،صورت گرفته قاتیساس تحقنوشت: بر ا یدر گزارش سیانگل یدولت رسانه  

 المللنیبه گزارش گرو به بوده است. یمهاباد، عربستان سعود یدرباره ماجرا یترییتو امیها هزار پده

تش چگونه آ»تحت عنوان  یدر گزارش سیانگل «یسیبیب» یفارس، وبگاه شبکه خبر یخبرگزار

ر هتل د کیآتش گرفتن  یماجرا یبه بررس« شدمبدل  یضد حکومت انیجر کیهتل به  کیگرفتن 

هر شو در سطح  بارهنیدرا یاریبس عاتیپرداخته و نوشت: شا یمهاباد یبانو کیمهاباد و تعرض به 

 یوبان کی مرگ هتل را مسبب ری، کارمندان و مدرانیا یاطلاعات یروهاین یکرد. برخ دایمهاباد رواج پ

قرار  وردتوجهم زین رانیخبر در خارج از ا نیانتشار ا زارش،گ نیاساس ا بر .کردندیم یمعرف یرانیا

صدها هزار  نیبنی. دراافتیر انتشا ترییدر تو« در آتش رانیا»با عنوان  ییهاسرعت هشتکگرفت و به

 رانیا یبان رسمکه ز یبه زبان فارس هاآناز  یاریمشاهده شدند اما بس نهیزم نیدر ا یترییهشتک تو

از  یجملات ضد حکومت هاآنبودند که ترجمه  یبه زبان عرب یترییتو یهاامیپ نینبوده بلکه ا تاس

 کجاست؟ یآزاد لیقب

 مبانی نظری و ادبیات تحقیق

  ی اجتماعیهارسانهمبانی 
نسبت داد که هدف آن به  یوندیپبه هر مجموعه یا سیستم درون توانیرا م« شبکه»، واژه یطورکلبه   

یا توانایی بین دو یا چند نظام در محدوده مکان و زمان است و در حالت  اشتراک گذاشتن یک قابلیت

است از  یاگفت: شبکه، مجموعه گونهنیا توانیدرواقع، م. مطلوب، محدودیت مکانی و زمانی ندارد

 ,Wellman& Berkowitzاند. ]ها مانند: تلفن، دورنگار و کامپیوتر که به هم متصلاشیا یا دستگاه

1988: 69] 

، Friendsterمانند  یاند و اجتماعاتشده یجهان یادهیبه پد لیتبد یشبکه اجتماع یهاتیسا وب

Facebook  وBebo دوستانه  یهاطیبا خلق مح هاتیوب سا نینفر کاربر دارند. ا ونیلیصدها م

 اند.ردهکاربران خود به ارمغان آو یرا برا یاجتماع یارتباط و وفاق در زندگ یامکان برقرار
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 ها با یکدیگر ارتباط دارند؛ها، اجتماعی هستند. در این نوع از شبکه، انساناز این شبکه یاگونه

ن خود انسانی میا یهاانکه افراد و سازم اندیاجتماعی ساختاری اجتماع یها، شبکهگریدعبارتبه

شبکه  نیتراده. سکنند با یکدیگر تعامل شدهنییاز پیش تع یهااند تا در موضوعات و مقولهایجاد کرده

 [Freeman, 2006: 119خانواده، بستگان، قبیله، دوستان و همکاران دانست. ] توانیاجتماعی را م

 وینترنت اایانه و راجتماعی نیز وجود دارند که در آن روابط اشخاص، بر پایه  یهادیگری از شبکه نوع

ریف را چنین تع هاگاهیاز پا گونهنیو مختصر، ا. در بیانی ساده ردیپذیبه گونه برخط )آنلاین( انجام م

افزارها و...، ، نرمهالمیف اویر،صبرخط که کاربران آن، مجاز به اشتراک اطلاعات، ت یااند: جامعهکرده

را  اجتماعی یهابرقراری ارتباط با دیگران و کشف نشانی ارتباط افراد جدید هستند. چنین شبکه

ها به رنامهکه در آن، اعضا با مشارکت و همفکری و با استفاده از ببرشمرد  2چکیده وب  توانیم

یانامه، گوناگونی مانند: را یهااجتماعی راه یها. همچنین بیشتر شبکهپردازندیساختن محتوای وب م

؛ کنندیخدمات پیام فوری، اشتراک تصاویر، موسیقی، صوت و فیلم برای تعامل کاربران فراهم م

با  وری و گپفابلوی پیام، پیام عناصر ارتباطی مانند ایمیل، ت هاگاهیر این دست از پا، دگریدعبارتبه

صورت ترکیبی در یکجا وجود دارند. شنیداری، دیداری و نوشتاری باهم به یاوسایل رسانه

[Freeman, 2006: 75] 

وجه کاربران هایی هستند که این روزها در کانون تاجتماعی، نسل جدیدی از پایگاه هایشبکه  

کنند و ها بر مبنای تشکیلات آنلاین فعالیت میگونه پایگاهاند. اینهای جهانی اینترنت قرارگرفتهشبکه

اجتماعی را  هایآورند. شبکهای از کاربران اینترنتی با ویژگی خاص را گرد هم میهرکدام دسته

شکل جدیدی از برقراری ارتباط و به  دانند که امکان دستیابی بههای اجتماعی میای از رسانهگونه

 اند.اهم آوردهگذاری محتوا در اینترنت را فراشتراک
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 مبانی بازاریابی 
در سال  2جای کنارد لوینسوناست.  1پارتیزانی یابیبازار ،یابیتوجه در مبحث بازارجالب میاز مفاه

 :کندیم فیتعر نیچننیرا ا(Maddax2004:4) [4]پارتیزانی یابیدر کتاب خود بازار 1982

 یغاتیتبل یهاتیانجام فعال یروش خلاف عرف برا کیدرواقع  ((david2001.پارتیزانی یابیبازار

که گروه  شوندیم یطراح یاغلب به شکل یغیتبل یهاتیفعال نیجه اندک است. چنتوسط بود یابیبازار

بتوان گفت که از انواع  دیو شا دهستن یابیهدف بازار هاآننکته هستند که  نیاز ا خبریب هاآن 3هدف

 است. 4یمخف یابیبازار

وابسته است که  ابیکاملاً خلاقانه است و به شخص بازار یروش ،به روش پارتیزانی یابیبازار روش

 هایروشپارتیزانی  یهاکیاز تاکت یممکن است که بعض ی. حتدینما دایرا پ یرمتعارفیروش غ

به  ترکینزد یبزرگ بوده و حت یهایمورداستفاده توسط کمپان هایروشاز  یترساده اریبس یغاتیتبل

 .باشد 5تربوده و چابک یمشتر

 یزانیپارت یابیبازار اصول

 :اندشدهیپارتیزانی معرف یبازاریاب یعنوان مبانبه ریاصول ز

 .باشندیم 6کوچک یهاتجارت یطور خاص مناسب براپارتیزانی به یابی. بازار1

وت و قضا ای تجربه و یبر مبنا نکهیا ها بنا شود و نهانسان یروانشناس یبر مبنا دیاست که با ی. روش2

 باشد.ی کار حدس

                                                                                                                                                    
1 Guerrilla Marketing 
2 Jay Conrad Levinson 
3 target audience 
4 undercover marketing or stealth marketing or buzz marketing 
5 agile 
6 small business 
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 باشد. و ابتکار یزمان، انرژ دیدر عوض پول، با یابیزاربا یگذارهیسرما نیتر. مهم3

 تجارت شما مقدار سود است و نه مقدار فروش. یریگاندازه یبرا هی. آمار اول4

 جادیا رماههدر  دینکته تمرکز داشته باشد که چه تعداد روابط جد نیبر ا دیبا ابی. تمرکز بازار5

 .شودیم

در  یسع یابج نیشود و ا جادیتمرکز حساس ا کیبا  یو برتر از رجحان ی. لازم است که استاندارد6

 محصولات و خدمات است. انیتوسط ارائه اتحاد م یتنوع ساز

 انیترا مشب شتریمعامله و تراکنش ب شتر،یرجوع ب دیهدف با د،یجد انیتمرکز در جذب مشتر ی. بجا7

 معاملات باشد. نیترموجود، و کسب بزرگ

رکز ها متمتجارت گریو مشارکت با د یهمکار یرو شتریکرد و تمرکز را بفراموش  دی. رقبا را با8

 نمود.

 1یغاتیتبل اتیعمل رشتهکی یبرا یابیبازار هایروشاز  یبیاز ترک دیپارتیزانی همواره با ابی. بازار9

 .دیاستفاده نما

 .دیاده کند استفخو یابیقدرتمند کردن بازار یبرا یالهیعنوان وسبه یجار ی. از تکنولوژ10

 ی پژوهشهاافتهی

 ی فرماندهی و کنترلهامدلمروری بر 

مان، مبانی نظریه فرماندهی و کنترل را علومی چون نظریه کنترل، علوم شناختی، نظریه ساز

پردازان هدهند. اصطلاح فرماندهی و کنترل نیز توسط نظرینوروفیزیولوژی و نظریه اطلاعات تشکیل می

 شود:ونی ازجمله موارد زیر استفاده میبرای توضیح مباحث گوناگ

                                                                                                                                                    
1 campaign 
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 سازمانی پیچیده رفتار •

 کامپیوتر یکاربردها •

 گیریتصمیم به کمک و سازیشبیه •

 گیریتصمیم یندهایفرآ •

 فرماندهی هایپست ساختار •

 ارتباطات •

 اطلاعات پردازش •

 ...G. W های فرماندهی و کنترلانواع مدل

 .پردازیمنترل میکهای فرماندهی و مدلدر این قسمت به معرفی انواع 

ها، ها و پستها بر مواردی مثل تشریح مسئولیتاین مدل سازی(:های اجرایی )پیادهمدل .1

 نیروی انسانی و عملکرد واقعی ارتش در یک موقعیت جنگی تمرکز دارند.

Neville2007)) 

های تجاری فعالیت زمانها با اقتباس از کار افرادی که در سا: این مدلهای سازمانیمدل .2

گیری های تصمیمتوانند مبتنی بر فرآیند یا ارزیابی باشند. مدلاند و میشدهدارند توسعه داده

گیرند. شده مدیریتی دارند نیز در این گروه جای مینظامی که سعی در ارائه یک مدل ساده

هایی که ه تقسیم کرد: آنروتوان به دو گهای سازمانی مبتنی بر فرآیند را نیز میمدل جهیدرنت

بندی و توابع سروکار دارند. گروه دیگر هایی که با طبقهگیری سروکار دارند و آنبا تصمیم

های مبتنی بر ارزیابی مشهورند زیرا اغلب حین ارزیابی های سازمانی به مدلاز مدل

 اند.آمدهدستها بهسیستم



 C4ISRی اجتماعی مبتنی بر چارچوب هارسانهارائه مدل مرکز فرماندهی                                         144

عنوان جنبه اساسی از فرماندهی د یا گروه بهفرها بر رفتار : این مدلهای رفتاری سیستممدل .3

شود تا صورت ایزوله دیده میها، سیستم رفتاری بیشتر بهو کنترل تمرکز دارند. در این مدل

صی مثل ها اغلب در مورد توابع خااینکه از منظر سازمانی موردمطالعه قرار گیرد و دغدغه

ی در فرماندهی و کنترل. محققان یریگمیگیری هستند تا چگونگی تصمخود فرایند تصمیم

عنوان را به کنند معمولاً اجرا و ارزیابی فرماندهی و کنترلکه از این منظر کار را دنبال می

 کنند.ویر میشناختی یا رفتاری تصفرآیندهای واحد روان

های فرماندهی و کنترل عملکرد امکانات خاص، این نوع از مدلگرا: های سیستممدل .4

ف و های مورداستفاده در پشتیبانی توابع فرماندهی و کنترل را توصیو سیستم تکنولوژی

و « های انتقال اطلاعاتسیستم»ها در یکی از دو زیرگروه کنند. این مدلارزیابی می

گرا های سیستمدیگری از مدل رگروهیهای مرتبط با معماری زگیرند. مدلقرار می« معماری»

رند ن سروکار دابا معماری یک سیستم یا ساختار آ رگروهیین زهای اهستند. برخی از مدل

های پردازان مدلکنند. برخی از نظریههای مختلف سیستم را تعریف میو ارتباط بین بخش

جهیزات و عنوان مسائل معماری یا انتساب و استقرار تفرماندهی و کنترل را در وهله اول به

 شناسند.می رندیکارگرا به هاآنافرادی که باید 

هایی از فرماندهی و کنترل ها در درجه اول شامل مدلاین دسته از مدل ای:های شبکهمدل .5

های مدیریت پروژه هستند. از شوند که مبتنی بر شبکه یا نمودارهای پرت یا سایر مدلمی

توان به تعریف یک مدل فرماندهی و کنترل مبتنی بر شده نیز میمیان کارهای انجام

خیص و دار اشاره کرد که تکنیکی برای تش صهیهای پتری تصادفی، به هنگام و خصشبکه

 .های کامپیوتری استزمان در سیستمتحلیل عملیات هم

ارزیابی  منظوربهها را راهبری پیچیدگی عملیات سایبری، آژانس فرماندهی و کنترل سایبری:

نگر کرده است. با ایجاد یک روش کلها با چالش مواجه ریسک میان افراد، فرآیندها و برنامه

های بحرانی اتحادیه، راهبران دولت برای مدیریت ریسک و کارایی برنامه شدهحسابو 
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گذاری اطلاعات و همکاری امن برای رسیدن به توانند کارمندانی را برای به اشتراکمی

 http://www.deloitte.com/Cyber" .رندیکارگبهی تیمأموراهداف 

 

 

       های مختلف مدل فرماندهی و کنترل سایبریها و تعاملات قسمتبخش

 ماندهی و کنترل سایبری:های مختلف مدل فرها و تعاملات قسمتتشریح بخش

 آگاه از موقعیت( 1

سیار بهای سایبری، دارایی محافظت از منظوربهشبکه سراسری ما پر از مقاصد سایبری بالقوه است. 

کنترل،  دهد. اولین گام برای فرماندهی وخوب است که بدانیم چه زمانی یک استفاده غیرمجاز رخ می

 فراهم کردن آگاهی از موقعیت و تحلیل تهدیدات محتمل است.

 

http://www.deloitte.com/Cyber
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 جوامعی از علایق( 2

پیامی،  مانند ارتباط یقهایی که باید در برابر تهدیدات محافظت شوند شامل جوامعی از علادارایی

های فیزیکی، شبکه، ارتباطات و کنترل های کاربردی تحت وب، امنیت محیطی، زیرساختبرنامه

چه  دسترسی است. ذینفعان هم درون جامعه علایق و بیرون آن، دید متفاوتی نسبت به اینکه

 اشت.اشند، خواهند دتوانند داشته بهایی ارزش چه سطح از محافظت را میدارایی

 منابع اطلاعات( 3

 های سابقه کشفو سیستمی، فایل های سابقه ممیزیاطلاعات از منابع داده متفاوتی مانند شبکه، فایل

های سابقه امنیت برنامه کاربردی، ضبط و ها، فایلهای سابقه فایروالنفوذ/جلوگیری، پیکربندی و فایل

پذیری و آزمون سابقه ارتباطات، ارزیابی آسیب هایهای سابقه امنیت فیزیکی، فایلکشف بسته، فایل

فضای  ملیاتعنفوذ، منابع هوشمند است. فرماندهی و کنترل سایبری کارآمد از این منابع در مراکز 

هم ی در مورد تهدیدات محتمل فراااستفادهبلقاها را تحلیل نماید و دانش سایبری بهره گرفته تا داده

 نماید.

 هاداده( 4

های های خام تا گزارشعات به مراکز عملیات فضای سایبری شامل هر چیزی از دادهجریان اطلا

رای بشود. اطلاعات و هوشمندانه است. منابع اطلاعات شامل منابع داخلی و خارجی می شدهشیپالا

ب ترکی مباهو فرماندهی و کنترل، جریان یافته و  هوشمندانهفراهم کردن دید منسجمی از تحلیل 

 شوند.می

 مخزن دانش( 5

ی منطقی رویدادها و اعتبارسنجی ارتباط جریان اطلاعات، همبسته سازمنابع اطلاعات برای 

 شوند.ی میفهرست بنداستانداردسازی و 
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 ها و هشدارهاتجمیع داده( 6

های ز سرویساتشخیص سریع تهدیدات بالقوه و یا واکنش در برابر یک هشدار، ترکیبی  منظوربه

های مختلف و سازی بین سازمانافزاری و شبکه برای شناسایی، تحلیل و هماهنگسختافزاری، نرم

 ها اطلاعات امنیتی و مدیریت رویداد را با تحویلگیرند. این سرویسقرار می مورداستفادهمنابعشان 

 کنند.فراهم می شدهرهیذخهای با داده هاآندرنگ و مرتبط کردن ی بیدادهایرو

 گرانتحلیل( 7

ز دانش اهای اطلاعات امنیتی و مدیریت رویداد و ابزارهای تحلیل بسته و شبکه، با استفاده رویسس

ن نوع گران قادر به نظارت بر چندیالگوهای ترافیک جوامع علایق، تحلیل دربارهیافته خود افزایش

گران حلیل، کارآمدی ت2های همکاری فزاینده فناوری وب گیری از قابلیتتهدید هستند. با بهره

 است. افتهیشیافزا

 اخطار( 8

ویداد رهای اطلاعات امنیتی و مدیریت داخلی توسط مدیر سرویس کنندگانادارهدانش قابل کاربرد به 

گردد. برای اطلاعات ضروری، هشدارها صورت گزارش رویدادی ارائه میی منظم و یا بهبندزماندر 

 گردد.کامپیوترها ارسال میهای موبایل یا طور الکترونیکی به گوشیبه

 تمرکز( 9

کنند، تا بتوانند گیرندگان و مدیران سیستم فراهم میکنندگان رویداد، اطلاعاتی را برای تصمیماداره

 رندگانیگمیتصمهای تحت کنترل خود داشته باشند. مدیران سیستم و نظارت بهتری بر دارایی

هاست و هرگز پا ند که مربوط به حوزه مسئولیت آنکناطلاعات هوشمندانه و کاربردی را دریافت می
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گذارند. بسته به ماهیت حمله، کمیته راهبری ممکن است تیم را فراتر از محدوده مربوط به خود نمی

 عملیات سایبری را برای پاسخ فعال به رویداد درگیر نماید.

 بازخورد( 10

ده شده به تصویر کشی شدهیبنددرجه طلاعات، که در یک ساختاراها نسبت به کیفیت و کمیت بینش

مراکز  دیراناست، بهبودهایی را در فرماندهی و کنترل مراکز عملیات فضای سایبری ایجاد کرده و م

ان اطلاعاتش توانندیمها کمک کنند تا ببینند چگونه سازد به سازمانعملیات فضای سایبری را قادر می

ه منابع ضای سایبری بفان معکوس اطلاعات از مراکز عملیات نمایند. جری ترنانیاطمقابلرا مفیدتر و 

 ی است.وفق دههای بهبود و اولیه، شامل درخواست

 های بهبودیافتهدفاع( 11

ییر های تولید، تغها، بازرسی اولیه، استراتژیآگاهی قابل کاربرد به راهبران امکان جابجایی اولویت

 های سایبری را از تهدیداتدهد، تا بتوانند داراییا میها، تخصیص مجدد منابع و مانند آن رسیاست

مراکز  ها، باید اطمینان دهد کهها و روال، مسئولیتهانقش آزمون شدهمحافظت نمایند. ساختار 

در زمان  بارکهای یچالش زی را از عملیات روتین روزانه بهتوانند هر چیعملیات فضای سایبری می

 ی کنند.وفق دهحیات 

 هش بحرانکا( 12

وسط ت تیم کاهش که ،قرارگرفتهرویداد یا تهدید  ریتأثبرگرداندن حالت هر دارایی که تحت  منظوربه

 کند.سازی شروع به کار میپاک منظوربه، بعد از رویداد شودیمرویداد راهبری  کنندهاداره

 اتحادیه( 13
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دیه اتحا ای سایبری باید به روشبه دلیل ماهیت فرماندهی و کنترل سایبری، هر مرکز عملیات فض

ندین چادیه )فدرالی( فعالیت نماید تا در برابر حملات محافظت نماید و به حملات پاسخ دهد. اتح

 .سازدفعال می ی،جنبش ریغمحافظت، پشتیانی از جنگ جنبشی و هدایت عملیات  منظوربهسازمان را 

 

 یروان اتیعمل 
که  است یدرواقع محصول تحولات (Moradi2012) یمخوانیم دیجد یروان اتیرا ما عمل آنچه   

 در یلوژت و تکنوو توسعه صنع شیدایتحولات، پ نیا ینتراز مهم یکیعمدتاً ابتدا در اروپا رخ داد. 

ر دو دها را انسان انیارتباطات م ،یاست. صنعت و تکنولوژ یازجمله ارتباطات اجتماع یجوامع بشر

 شیکه موجب افزا هاینا ریآهن و نظااهر ل،یونقل، شامل جاده، اتومبملداد: اول ازنظر ح عهجنبه توس

ن، اپ، تلفمانند چ رسانییامپ یو ابزارها لیافراد بشر شد. دوم ازنظر توسعه وسا نیب یکیزیارتباط ف

 ها شد.انسان انیم یامیو گسترش تعامل پ یرمادیغ یکیتلگراف که موجب نزد نما،یس

اشاره  هاآناز  یبه تعداد وشتهن نیشده است که ما در اشناخته یروان اتیعمل کیتکن 160 یباًتقر

 کنیم:یم

آن در  یینماای خاص )یا بخشی از آن( با درشتمشغول کردن ذهن مخاطبین به واقعه :یسازبرجسته

 ((http://mobchina.blogspot.com. هارسانه

جوامع را شدت  یدرون یروش تضادها نیسازی است در انوع دیگری از برجسته  :و مبالغه اغراق

افراد و  گریبه د ایدهند درنتیجه مردم را به نظام حاکم و مسائل کوچک را بزرگ جلوه می بخشندیم

 andishe.ir-http://forum.bidari, )) .نمایندیم نیگروها بدب

 دفعات زیادایجاد باور و تثبیت آن با بیان آن به :تکرار

http://forum.bidari-andishe.ir,/
http://forum.bidari-andishe.ir,/
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خاطب هن مذخاص در  یامیو جا انداختن پ نیمع یمقصود یدر القا یسع ام،یوش، با تکرار پر نیا در

 .کنندمی

ایجاد مجاورت بین دو پدیده غیر همانند، بطوریکه بعد از ایجاد مجاورت،  [13]:سازییشرط 

 ها دیگری در ذهن یادآوری شود.محض مواجهه با یکی از آن پدیدهبه

 

C4Iمعماری سازمانی  SR 

بود،  شدهینظامی طراح یهاستمیکه در ابتدا برای توصیف معماری س C4ISR چارچوب معماری

به توصیف « محصول»از طریق تعدادی مستند معین، به نام  تیچارچوبی است، بسیار جامع که درنها

کامل معماری نائل میاید. این چارچوب برای بیان سطوح مختلف یک سیستم، از سه نوع دیدگاه 

 (..Error! Reference source not found کند )شکلیکنیکی استفاده معملیاتی، سیستم، و ت
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 C4ISR معماری چارچوب مختلف یهادگاهید

 دیدگاه معماری عملیاتی

دش نحوه گر و، عناصر عملیاتی هاتیمجموعه وظایف، فعال دیدگاهِ عملیاتی، توصیفی است کامل از

 و یا پشتیبانی یک عملیات نظامی لازم هستند. زیآمتیاطلاعات، که جهت انجام موفق

 ملزوماتِ و وظایف، و هاتیفعال عملیاتی، عناصر تعریفِ عملیاتی، معماری از اصلی هدف 

 .است اطلاعات تبادل به مربوط

 که به عهده  ییهاتیجودی(، وظایف و فعالو فلسفه) دکترین تعیین هب عملیاتی، معماری در

 .شودیهر عنصر عملیاتی است پرداخته م

 ِفراتر انیسازم یحدومرزها از است ممکن اطلاعات تبادل و هاتیفعال به مربوط ملزومات 

 .روند

 نیستند سیستم -به -وابسته لزوماً عملیاتی، یهایمعمار. 

 یروی مشخصی پیروی یا ساختار ن یسازمانمدل از کلی، یهاتیعالف به مربوط یهافیتوص

 .کنندینم

 مشخص را دهندیم پوشش که را زمانی( هایبازه ) واضحطور به باید عملیاتی یهایمعمار 

 یا/و ،«برنامه طبق» ،«باشد باید آنچه» یا «حال انزم» ،«مشخص یهاسال»مثال عنوان. )بهکنند

 («گذر دوره»

 هاستمیعماری سدیدگاه م

 ری)گرافیکی و غ هاآنو ارتباطات بین  هاستمی، توصیفی است از سهاستمیدیدگاه معماری س   

 اندشدهمنظور انجام یا پشتیبانی یک کار یا وظیفه جنگی در نظر گرفته(، که بهیکیگراف
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C4Iبر چارچوب  یمبتن یاجتماع یهارسانه فرماندهی مدل SR 
 ی مختلفی از قبیلهانهیزمی اجتماعی حاوی کارشناسان خبره در هارسانهی فرمانده مدل مرکز   

ات وای عملیی اجتماعی، تولید محتهارسانهی اجتماعی، اینترنت، تحلیلگر هارسانهبازاریابی، بازاریابی 

دل دارای . این ماستی دیداری و شنیداری هارسانهروانی و جنگ نرم و همچنین تولید محصولات 

مانیتورینگ و  عملیات، بخش یهارسانهی عملیات مبتنی بر زیرطرحمختلفی از قبیل بخش  یهابخش

دام از . هرکاست دشدهیتولی اجتماعی و همچنین بخش انتشار و اشتراک محتوای هارسانهپایش 

هندسی می مذکور باهم در تعامل هستند. هدف و رسالت غایی مرکز فرماندهی مدیریت و هابخش

، رماندهیرکز فاز طریق ایجاد آگاهی وضعیتی مشترک منطبق با خواسته و نیات متولیان م افکار عمومی

ن ش اساسی در ایآگاهی وضعیتی اشتراکی نق رونیازا. استی اجتماعی هارسانهدر بین عموم اعضای 

 ک عمومادرا مرکز دارد. ایجاد آگاهی وضعیتی اشتراکی از طریق مهندسی اذهان، ضمایر ناخودآگاه و

 .شودیممردم حاصل 
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 یاجتماع یهارسانه یفرمانده مرکز یمعمار
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 حله بعد. در مرشوندیمی اجتماعی شناسایی و پیکربندی هارسانهبا توجه به دیاگرام فوق ابتدا منابع 

. جهت استخراج این شودیماستخراج  هادادهی دهسازمانمحتوی این منابع جهت پالایش اولیه و 

ی آورجمع وو محتوا را شنود کرده  هادادهو یا به عبارتی حسگرهایی داریم تا  هاسامانهنیاز به محتوا 

ی با سازرهیذخی شوند. پس از دهسازمانی مناسب ذخیره و هارساختیزباید در  هادادهنماید. انباره 

قرار  لیوتحلهیتجزی مورد ی اجتماعهارسانه لیوتحلهیتجزی مرتبط با هاسامانهو  هایفناوراستفاده از 

و  فهمقابلجهت  فهمقابلی گرافیکی علمی و هاهینمابا استفاده از  لیوتحلهیتجزگیرد. پس از 

 .گرددیمی متولیان امر، محتوا مصور ریگمیتصم

 لیوتحلهیتجز

 Tارزیابی و اثبات مدل پیشنهادی مبتنی بر آزمون فرضیه 
ی، جامعیت، قابلیت فیتعرخوشهایی همچون قابلیت درک، معیار ازلحاظ شدهارائهارزیابی مدل 

 تکتکجی اعتبارسنجی چنین طرحی مستلزم اعتبارسن اصولاًسفارشی شدن و غیره کار آسانی نیست. 

اجمالی میزان مقبولیت و  طوربه. در اینجا قصد داریم استطرح و مدل  دهندهلیتشکی هامؤلفه

م. یرا نمایش ده است، قرارگرفتهی موردبررس نامهپرسش لهیوسبهکاربردی بودن مدل پیشنهادی را که 

 فرضیه را به شکل ذیل مطرح نمود: 5 توانیممنظور  نیبه هم

  است لموردقبووابسته(( ) ریاثرپذمستقل( و اثرگذار )متغیرهای ) یشنهادیپابعاد مدل .

 )فرضیه اول(

  فرضیه دوم() باشد. موردقبولکلیت چارچوب مدل پیشنهادی 

 فرضیه سوم() باشد. موردقبولبانی مدل م 

  فرضیه چهارم() .است موردقبولی پیشنهادی اجراطرح 

  فرضیه پنجم() .است موردقبولکل مدل معماری 

 دهندهلیتشکاصلی  مؤلفهی و اعتبارسنجی چهار سنجصحتدر همین راستا با تهیه پرسشنامه جهت 

یی جهت بررسی هاپرسشاست. در بخش اول  اقدام گردیده هاهیفرضموضوع نسبت به بررسی اثبات 
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نسبت به  سؤال 9مطرح گردیده است. در بخش دوم با طرح  سؤال 15اعتبار ابعاد مدل پیشنهادی با 

اعتبارسنجی کلیت مدل پیشنهادی در دو بخش بررسی الزامات مربوط به کلیت مدل و همچنین 

نسبت به اعتبارسنجی  سؤال 15با طرح ی مدل پیشنهادی اقدام گردیده است. در بخش سوم هایژگیو

نسبت به  سؤال 8مبانی، الزامات مربوط به مبانی پیشنهادی اقدام گردیده است. در بخش چهارم با طرح 

رد از هر بخش اثبات و یا  آمدهدستبهی هاجواباعتبارسنجی طرح اجرایی اقدام شده است. مجموعه 

پنجم نیز  هیفرضی اول تا چهارم، اهیفرضن اثبات امکا در صورت. و استی مرتبط هاهیفرض کننده

 شدهاستفاده( tآزمون جامعه )از روش آزمون فرضیه میانگین  هاهیفرضتست  منظوربه. است اثباتقابل

 است:

 

توزیع گردید.  تن از کارشناسان و خبرگان حوزه سایبری 50به همین منظور فرم پرسشنامه تهیه و بین 

نتایج  .ستینی جواب کمی و عددی هانهیگزنسبی بوده و  صورتبهص بدیهی است پاسخ اشخا

ارائه  1 ی اجتماعی در جدولهارسانهحاصل از نظرسنجی در خصوص مدل مرکز فرماندهی مقیم در 

 گردیده است:

 نتایج حاصل از نظرسنجی -1جدول 
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مدل پیشنهادی و  مشخص گردید که رهیافت آمدهدستبهلازم به ذکر است با توجه به نظرات 

 اینکه رغمیعلجود دارد. وبوده و نظر مثبتی نسبت به آن  قبولقابلی دربرگیرنده آن، مناسب و هامؤلفه

ده رایی لازم برخوردار بوکه طرح و مدل پیشنهادی از کا دهدیمنشان  آمدهعملبهنتیجه نظرسنجی 

ر تی بیشت، تحقیقای بر این اساساپروژهاست. اما استفاده از آن مستلزم این است که قبل از اجرا هر 

 د.و به عبارت بهتر تثبیت گرد آمدهعملبهی این مدل اجرابرای حصول اطمینان کامل از توانایی 

 هاشنهادیپی و ریگجهینت

 ی صورت گرفته در این زمینه، نتایج ذیل حاصل شد:هایبررسبا توجه به مطالعات و 

 استلبی از عملیات س ترآسان مراتببهابی در فضای سایبری، انجام عملیات ایج. 

  در اختیار کشورهای پیشرفته قرار دارد. عموماًانجام عملیات سلبی 

 .انجام عملیات ایجابی در انحصار کشور خاصی نیست 

  ستند.ی اجتماعی ههارسانهیکی از مصادیق بارز بستر عملیات سایبری ایجابی، بستر 

  ی هاهرسانانجام عملیات سایبری ایجابی مبتنی بر  نهیدر زمامروزه کشورهای پیشرفته

 اجتماعی، پیشتاز هستند.

  ی اجتماعی هستند.هارسانهبستر عملیات سایبری،  نیمؤثرترو  نیترگستردهامروزه 

  ماعی ی اجتهارسانهفقدان دید و طرح جامع و متمرکز در رابطه با انجام عملیات سایبری در

 حوزه شده است. موجب سردرگمی و انفعال در این

 ی هانهرسار به لحاظ نیروی انسانی و فناوری در کشور امکان انجام عملیات ایجابی مبتنی ب

 اجتماعی وجود دارد.

  ی اجتماعیهارسانهضرورت تشکیل مرکز واکنش سریع در بستر 

تی کارهای آ عنوانبه، استبا توجه به موارد فوق و با توجه به اینکه معماری فوق در سطح کلان 

در این معماری تهیه و تدوین شوند. علوم و  شدهارائهی هابلوکی هایمعمار گرددیمپیشنهاد 

، طراحی نیتأمنسبت به  تاًینهادر این معماری احصاء شده و مستند شوند. و  مورداستفادهی هایفناور

 ی مرتبط با این مدل اقدام شود.هارساختیزو  هاسامانهی سازادهیپو 
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