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  چكیده

 ژهیو بههاي مختلف هاي بشر در زمينه دانش و فناوري، شاهد تحولات شگرف در حوزهامروزه با پيشرفت

در  هاي نوین از جمله فناوري اینترنت اشياءاز فناوري موقع بهي مناسب و ريگ بهرهدر حوزه دفاعي هستيم. با 

 تا نموده يساز ادهيپ پویاتري و بيشتر بادقت را متنوع نظامي توان امور، تا حدود زیادي ميدفاع هوشمند

در فرماندهي و کنترل هوشمند، آماد  اشياء کارگيري اینترنت گردد. با به تجهيزات محقق هوشمندي بحث

ي دفاعي نوین و ها تيقابل به تواني و... ميساز هيشب و محيطي، آموزش هوشمند، ترابري هوشمند، پایش

با  حاضر . پژوهشافتی  دستبه دفاعي هوشمند در برابر تهدیدات نوین و هوشمند  درواقعاثربخش و 

 رویکرد و تحليلي  -توصيفيو با روش « اینترنت اشياء فناوري بر مبتني دفاع هوشمند الگوي ارائه»عنوان 

 و کارشناسان فرماندهان، مدیران از نفر 07نظرات  از تحقيق، این است. در شده کيفي( انجام و آميخته )کمي

اساس پژوهش انجام  است. بر شده استفاده پرسشنامه قالب در کشور حوزه علوم دفاعي راهبردي و سایبري

مفهوم زیرساخت و تجهيزات، سرویس و خدمات، ساختار و سازمان،  شش خبرگان نظر استفاده از با و شده

و  اساسي دفاع هوشمند مبتني بر اینترنت اشياء ابعاد اطلاعات، امنيت و مدیریت و حکمراني به مثابهدانش و 
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 ياءدفاع، دفاع هوشمند، اینترنت اش: واژگان کلیدی
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 مقدمه  
« تهدیدات هوشمند» ،«قدرت هوشمند»اهميت دفاع هوشمند در کنار مفاهيم جدیدي همچون 

 2712گردد. در اجلاس شيکاگو )ژوئن بيشتر نمایان مي« ارتش هوشمند»و « جنگ هوشمند»
هاي جدید و ميلادي( کشورهاي عضو ناتو بر روي رویکرد جدید راهبردي که بر اساس ارزیابي

روز شده از محيط امنيتي و الهام از مفاد مفهوم نوین راهبردي حاصل شده بود، توافق نموده و به
یکي از راهبردهاي دفاعي ناتو  عنوان بهرا محور اصلي این رویکرد جدید « دفاع هوشمند»راهبرد 

 براي دهه آینده اعلام نمودند.
هاي نوین و پيشرفته به از فناوريفاعي همواره درصدد استفاده دهاي هاي دنيا و سازمانارتش

جهت مقابله با ها هاي دفاعي و هوشمند نمودن این سامانهمنظور ارتقاء سطح تجهيزات و سامانه
چين، رایانش داده، بلاکتهدیدات هوشمند و نوین بوده است. هوش مصنوعي، اینترنت اشياء، کلان

-هاي نوین و پيشرفته هستند که توانستهريهاي بدون سرنشين از جمله فناوابري، رباتيک و سامانه

هاي امنيتي و دفاعي ایجاد کنند. اینترنت اشياء متشکل از اند تحولات شگرفي را در حوزه
هاي سيم، دسترسي به شبکه و سيستمحسگرها، سيستم شناسایي و ردیابي خودکار، ارتباطات بي

ي ها سبکعي و تغييرات اساسي در باشد. اهميت ایجاد تحول در راهبردهاي دفا مي شده عیتوز
ي ها سالدر  هاي نظامي سازماننظامي و دفاعي بر کسي پوشيده نيست. در ساختار دفاعي و نظامي 

ساختار  و ولي چيزي که مسلم است این تحولات ؛وجود آمده است ي بهرشد روبهاخير تحولات 
ي، در برابر تهدیدات ا منطقهعلاوه بر کسب آمادگي جهت مقابله با دشمنان  ستیبا يمدفاعي 

اتصال همه اشياء به  يبرا يجهان دهیا کیاشياء ي نيز آماده مقابله باشد. اینترنت ا فرامنطقهدشمنان 
ظهور اینترنت اشياء منجر به اتصال فراگير انسان، خدمات، حسگرها و اشياء در  است. گریکدی

شده است. و نيز صنایع نظامي و دفاعي  ، توليد، صنایع هوایيونقل حملهاي انرژي، سلامت،  حوزه
 زیرساخت تواند يماست،  شبکه محور جنگ جدیدتر مفهوم مُدل درواقعکه  1نظامي اشياء اینترنت

 را اشياء نظامي اتصال و قابليت بياميزد باهم عميقي طور به را زیرساخت اطلاعات و نظامي فيزیکي

 نماید.  فراهم یکدیگر به
 که نقش به 2مؤثر از این فناوري در مراکز فرماندهي و کنترل هوشمندبرداري در صورت بهره

ي آینده خواهد بود، بر ها جنگسزایي در مدیریت صحنه نبرد به عهده داشته و محور اصلي در 
کننده در  حنه نبرد ميداني و بازیگران شرکتص عناصر زميني، هوایي، دریایي و پدافندي موجود در

و مواضع موشکي، هواپيماهاي  ها تیساتجهيزات جنگي و تسليحات زميني،  ازجملهصحنه جنگ 

                                                           
1 MIoT: Military Internet of Things   
2 Smart Command and Control 
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 باسرنشين و بدون سرنشين، شناورهاي سطحي و زیرسطحي و... اشرافيت کامل خواهد داشت.
، تسليحات 2(، پایش محيط1در کنترل سلاح )سامانه کنترل آتش اشياء کارگيري اینترنت به

، سامانه آماد و زنجيره تأمين 5مشارکتي در ميدان نبرد، سنجش 4، مدیریت صحنه نبرد3هوشمند
سازي، مدیریت هوشمند ناوگان خودرویي، ، آموزش و شبيه6هوشمند، پایش سلامت و بهداشت

به دفاعي  درواقعي دفاعي نوین و اثربخش و ها تيقابل کند تا بهرا قادر مي یک سازمان نظامي
 هوشمند دست پيدا نماید.

و علمي تدوین  صورت به الگوي دفاع هوشمند مبتني بر فناوري اینترنت اشياءتاکنون  که یيازآنجا
الگوي دفاع هوشمند مبتني بر فناوري اینترنت هدف از این تحقيق ارائه  نشده است در نتيجهارائه 
دفاع هوشمند مبتني بر هاي  ها و شاخص ابعاد، مؤلفه به این صورت است که و سؤال تحقيق اشياء
 ؟اند و چه روابطي بين آنها وجود دارد کدام ري اینترنت اشياءفناو

 مباني نظری 

 شناسيپیشینه -الف

رسول  توسط« نظامي طرح راهبردي کاربست مفهوم اینترنت اشياء در حوزه»تحقيقي با عنوان 

 اینترنتگيري تحقيق خود چنين آورده است: انجام شده است که نویسنده در نتيجه رمضاني دهقي

 نظامي کارکنان و فيزیکي هايدارایي و تجهيزات گسترده ارتباط و اتصال نظامي به حوزه در اشياء

 اینترنتي هاي فناوري در موجود ابزارهاي از گيري بهره با و نظامي اینترنت شبکه یک طریق از

 اشاره (غيره و ماشين با ماشينارتباط  برقراري ابزارهاي ،حسگرها ،رادیویي فرکانس هاي شناسه)

 مختلف هاي بخش در وري بهره ارتقاء به افراد و ءاشيا این همکاري و تعامل که نحوي به دارد

 ها فرصت و داخلي محيط ضعف و قوت نقاط تحليل و تجزیه اساس بر. شود منجر نظامي سازمان

 دست به راهبرد 17 تعدادسوات،  ماتریس بر مبتني خارجي محيط از آمده دست به تهدیدهاي و

 (1311، رمضاني دهقي) .آمد

توسط « امنيتي هايچالش و پزشکي و نظامي اشياء اینترنت همگرایي»تحقيق دیگري با عنوان 

: آمده استنتایج این مقاله انجام شده است. در فرد و محمدرضا کریمي قهرودي منصور فرزین

                                                           
1
 Fire control system 

2
 Surveilance 

3
 Smart weapons 

4
 Battlefield monitor 

5
 Collaborative sensing 

6
 Health  monitoring 
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 بخش اطلاعاتي توسعه اضطراري و جدانشدني جزء نظامي هايحوزه در اشيا اینترنت کاربرد 

 ظهور نبرد صحنه در نظامي نيروهاي جان و سلامتي اهميت به توجه با. گرددمي محسوب نظامي

 ناپذیر اجتناب امري کنترل و فرماندهي نظارتي هايسامانه تکميل جهت پزشکي اشياء اینترنت

 از بدن فيزیولوژیکي پارامترهاي هوشمند، حسگرهاي به سربازان تجهيز با امر اینبود.  خواهد

 غيره و مغزي و قلبيهاي سيگنال نبض، قند، سطح خون، فشار قلب، ضربان بدن، دماي قبيل

-مي ميسر سلامت کنترل و فرماندهي مرکز به پایش و رصد جهت هاداده وارسال آوري جمع

 و جدید هاي قابليت نبرد، صحنه در پزشکي اشياء اینترنت با نظامي اشياء اینترنت همگرایي. گردد

 آورده ارمغان به را نبرد صحنه در وري بهره و فزایياتواند هممي و نمایدمي ایجاد را اي یافته ارتقا

 (1311، فرد و همکار فرزین) .دهد را افزایش کنترل و فرماندهي هايسامانه در یکپارچگي و اثربخشي اقدامات و

 يها شهیاند سپهر در هوشمند دفاع نظریة»با عنوان لو خسرو حسندر تحقيق دیگري که توسط 

 هوشمند دفاع به این نتایج رسيده است: نویسنده در پژوهش خود ،انجام گردیده است« دفاعي

 دفاعي معنوي دفاع. است... و معنوي فرهنگي، نرم و اقتصاد و نظامي سخت هايقدرت از تلفيقي

 و ظاهري ابعاد در دفاع. است استقامت و صبر و ایمان اعتقاد، از ناشي دفاع این و است حقيقي

ابعاد  همه در دفاع .نيست پذیر معنوي( امکان و شامل )عقلاني باطني بعد به توجه بدون مادي

 دفاعي. است معنوي و عقلاني مادي، قواي زمان هم کارگيري به نيازمند( معنوي و عقلاني )ظاهري،

 لازم اثربخشي و ذکاوت فاقد و ناکارآمد فروگذار، وجهي، تک. باشد ابعاد این از یک هر فاقد که

 (1315، لو حسن). بود خواهد

 شناسيمفهوم -ب

اي اقتباس شده از مسائل عيني و واقعي است که روابط بين متغيرها را نشان الگو نمونه مفهوم الگو:

 کند. )الواني، به نقل از همان(بيني را ساده مي دهد و پيشمي

نمونه ساده شده از واقعيت است. تمام الگوها انتزاعي و خيالي هستند و برخي از مدل و الگو یک 

توانند  ها مي شوند. الگوها و مدل داشته مي و برخي دیگر خارج نگه شوند عوامل در آنها وارد مي

هاي ریاضي از واقعيت  هاي بياني و یا نمایش هاي گرافيکي، نمایش شامل تصویرهاي ذهني، نمایش

هاي نسبت به یکدیگر، اشاره ضمني به تصویر ایستاي ها ضمن تفاوت پس الگوها و مدلباشند. 

الگو در این تحقيق عبارت است از ابعاد، مؤلفه و  کنند. )لطفيان، به نقل از همان( واقعيت مي

 را نشان دهد. ني بر فناوري اینترنت اشياء مبتدفاع هوشمند هایي که بتواند شاخص
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دگي در برابر دشمن، بازداشتن )بازدارندگي( و پس زدن دشمن )دفع و رفع دفاع، ایستا دفاع:

( دفاع و مدافعه کردن، مستحکم کردن، حمایت کردن، 275: 1311باشد. )وکيلي، تهدید( مي

اي از اقدامات کنشي، واکنشي و دفاع، مجموعه (562: 1345پور کاشاني،  استحکامات. )آریان

لو، هاي منافع، امنيت و یا هستي موجودات زنده است. )حسنهمچنين پادکنش در برابر آسيب

هاي نش در برابر آسيبـاي از اقدامات کنشي، واکنشي و همچنين پادک( دفاع، مجموعه255: 1310

 منافع، امنيت و یا هستي موجودات زنده است. 

خداوند ، فراست، باهوشواژه هوشمند و هوشمندي در زبان فارسي با مفاهيم  دفاع هوشمند:

در نظر گرفته شده  عاقل، بخرد و زرنگ، صاحب هوشي، هوشيار، عقل، دانایي، بصيرت، هوش

 است. )فرهنگ دهخدا، عميد و معين(

 بيان آنها پس در اغلب و نزدیکي دارد ارتباط دانش و اطلاعات داده، با هوشمندي، اصطلاح

 یفتعر گونه ینناتو، دفاع هوشمند را ا يرسم یتسا (10: 1311شود. )نامداریان و همکار،  يم

 يبرا یننو يدفاع هاي يتوانمند یجاددرباره ا یدتفکر جد يوهش یک« دفاع هوشمند»نموده است: 

است که  ياز همکار یديفرهنگ جد یک. دفاع هوشمند باشد يعضو ناتو م يکشورها یندهآ

 هاي يتوانمند ينگهدارو حفظ و  ينو مشارکت در توسعه، تأم يعضو را به همکار يکشورها

 يراهبرد یدآنها در چارچوب مفهوم جد يمحور هاي يتو مسئول یفو برعهده گرفتن وظا ينظام

ها  تلاش يو هماهنگ بندي یتاولو ي،گذار اشتراک هو ب يعتجم يو آن به معنا نماید يم یقناتو تشو

 (2721ناتو،  یت. )ساباشد يو اقدامات م

ماهيتي، ساختاري، رفتاري، ) هاي هوشمند باید شامل همه نگرشتعریف جامع و مانع از دفاع 

 ( 1310حسن لو، ) فرایندي و کارکردي( آن باشد.

محيطي،  اي، فرا حوزه فرا) جانبه یا فراگير تعریف ماهيتي: دفاع هوشمند داراي سرشتي همه -الف

 مان(ه) ساحتي( است. اي، چندبُعدي، چندسویه و چند حوزه فرانظامي، همچنين چند

هاي  ها، شبکه ها، سامانه اي ساختاریافته از سازمان تعریف ساختاري: دفاع هوشمند مجموعه -ب

 هوشمند واقعي و مجازي همراه با ابزار و ادوات هوشمند است. )همان(

زمان و  تعریف رفتاري: دفاع هوشمند، رهيافت دفاعي انتخاب به هنگام، تصميم سریع، هم -پ

سخت یا پوشش تمام طيفي قدرت( و  نيرو و توان سخت، نرم، نيمه) افزاي قدرت هوشمند هم

باشد. دفاع هوشمند همگرایي  هاي هوشمند و پيچيده مي کاربرد بهينه و دقيق آن در برابر چالش
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محور، شناخت محور، تأثير محور، غيرعامل و ناهمگون(  دانش و آگاهي) رهيافتي از انواع دفاع 

محوري، شناخت محوري، غيرعامل بودن،  ردهاي ناهمگوني، تأثيراست. تلفيقي کارآمد از رویک

 همان() هاي هر رویکرد بکاهد. اي که از کاستي گونه مجازي بودن به

خودآگاهي، خودمانایي، ) تعریف کارکردي: دفاع هوشمند داراي کارکردهاي دروني -ت

آگاهي،  محيط) ونياندیشي( و کارکردهاي بير خوداتکایي، خودتنظيمي، خودارزیابي و آینده

هاي هوشمندانه، اثربخش و  آگاهي( است که منجر به واکنش آگاهي، تهدیدآگاهي، آینده رقيب

 همان() بازدارنده خواهد شد. از دیگر کارکردهاي آن تبدیل تهدیدات به فرصت است.

 اه هاي دشمن با ضربه به گرانيگاه تعریف فرایندي: دفاع هوشمند، حاصل همگرا کردن آسيب -ث

تعادلي دشمن شده و  ثباتي و بي باشد که موجب بي ویژه مراکز ثقل شناختي آن مي مراکز ثقل( به)

 همان() بخشد. دستيابي به بيشترین تأثير و نفوذ راهبردي را سرعت مي

 
 مفهوم دفاع هوشمند  (:1) شکل

 وضعيت به آگاه پذیر، انعطاف پایدار، اثربخش، یادگيرنده، پویا، جانبه، همه دفاعي هوشمند، دفاع

 منابع ازموقع  و به صحيح گيري بهره و با هوشمندانه گيري خلاقيت و تصميم بر مبتني نبرد، صحنه

باشد. )تعریف محقق  مي گرانچالش کنش و تهاجم هرگونه با دنبال مقابله قدرت به ابزارهاي و
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 و تدابير امنيتي و دفاعي راهبردها سازمانها، در اساسي تغييرات ایجاد باعث فناوري، هايپيشرفت

 را تبادل اطلاعات سرعت شده، هاآگاهي انتشار و توزیع باعث هاي نوین،شده است. فناوري

 نيروهاي در عملکرد را جدیدي افق قدیمي، مرزهاي گذاشتن سر با پشت داده است و افزایش

 فناورانه تحولات گشوده است. این نظاميهاي نظامي و تحول در حوزه دفاعي و هوشمندي سامانه

 عهده دارد، بر را نظامي عمليات هدایت و مسئول مدیریت که و کنترل فرماندهي هايحوزه

 (2721گذاشته است. )آژانس دفاعي اروپا،  برجاي عميقي تأثيرات

نوین و هاي هاي دفاعي همواره درصدد استفاده از فناوريهاي دنيا و سازماناساس ارتش این بر

ها جهت هاي دفاعي و هوشمند نمودن این سامانهپيشرفته به منظور ارتقاء سطح تجهيزات و سامانه

-فناوري 2721در سال  1(EDAمقابله با تهدیدات هوشمند و نوین بوده است.آژانس دفاعي اروپا )

اعلام  2-2برابر شکل « نوآوري دفاعي در آینده 17»هاي نوین مرتبط با دفاع هوشمند با عنوان 

 نموده است. )همان(

 
 (2721هاي نوین در دفاع هوشمند )آژانس دفاعي اروپا، فناوري(: 2) شکل
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ها و اي جهاني از ماشينعنوان شبکه بوده و به نوظهور اینترنت اشياء یک فناوري اینترنت اشیاء: 

ترین عنوان یکي از مهم بههایي است که توانایي تعامل با یکدیگر را دارند. اینترنت اشياء دستگاه

اي از صنعت را به خود اختصاص داده  ملاحظه محورهاي فناوري آینده شناخته شده و توجه قابل

عنوان یکي از شش فناوري  ، اینترنت اشياء را بهدليل، شوراي ملي اطلاعات آمریکا است. به همين

: 1477معرفي نموده است. )نظري،  2725داراي پتانسيل تأثيرگذاري بر منافع ایالات متحده تا سال 

 داده دریافت و ارسال امکان موجودیت هر براي آن در که است نوظهوري فناوري اشياء اینترنت (4

 قابليت که شودمي گفته چيزي هر به اشياء گردد.مي فراهم ارتباطي مختلف هايطریق شبکه از

 از بسياري به اشياء باشد. اینترنت داشتهرا  دور راه از ارتباط یا و شدن ها، کنترلداده آوريجمع

 فني هاي سيستمداده وتحليل تجزیه و آوريجمع براي ايساده و ابزار کندمي نفوذ وکارها کسب

. کندمي فراهم ما کاري و خصوصي زندگي در اشياء از عملکرد بسياري سازيبهينه و شناسایي براي

(2018،Ploennigs & etc) 

، «هرجا»اتصال  .است کرده ایجادروزمره بشر  يدر زندگ يمياشياء تحولات عظنترنت یا يفناور

هوشمند  ير داده است. شهرهاييالعاده تغرا فوق ير زندگيجاد شده و مسیا «هرزمان»در  «ءيهرش»

ش قدرت یشرفت جوامع دارد و باعث افزايپ يرو يم و اصليمستق تأثير يشهر يزیرو برنامه

ش یشود. افزايثر و در زمان مناسب مؤهوشمند و م يريگميتصم یکجاد یجوامع با ا يريگميتصم

ه توجه کها و اطلاعات شده است ع دادهیسبب رشد سر يمتصل شهر يهادستگاه توجه قابل

)نظري، رده است. کجلب  يمختلف پژوهش يهااز پژوهشگران و دانشمندان را در حوزه ياريبس

1477 :14) 

هاي مربوط به پذیرش اینترنت اشياء در حوزه نظامي،  با وجود چالش :2ء نظامياینترنت اشیا

ها و خودکارسازي جهت حفظ جان افزارها، استفاده از دادهپتانسيل بالایي براي روزآمدسازي جنگ

ها و افزایش کارایي وجود دارد. شناسایي، کنترل و نظارت سربازان و از طرف دیگر کاهش هزینه

: 1311ترین کاربردهاي اینترنت اشياء در حوزه نظامي است. )بدري،  افزارها از مهمجنگنيروها و 

 اینترنت از استفاده .کند مي رشد سریع بهتر بسيار و سریع عنوان یک ارتباط به اشياء ( اینترنت5

 هاي فعاليت افزایش با جهان است. امروز شده تبدیل ضرورت یک به نظامي کاربردهاي در اشياء

 مهم باارزش است؛ بنابراین رزمندگان زندگي. شود مواجه مي ها ملت براي و تهدیدي نظامي ضد

                                                           
1 . MIOT (Militery Internet Of Things) 
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 و مهم عنوان یک بخش نظامي به مهمات کنترل توانيم مي شود. ما محافظت آنها زندگي از که است

 (Vishal Gotarane, 2019: 1. )نظامي را از طریق فناوري اینترنت اشياء انجام دهيم هاي فعاليت ناپذیر جدایي

 حـوزه  در اشـياء  اینترنـت  پـذیرش  بـه  مربـوط  فـراوان  هـاي  چـالش  رغـم  علـي  حاضـر  عصـر  در

 و هـا  داده از اسـتفاده  افزارهـا،  جنـگ  روزآمدسـازي  بـراي  اشـياء  بـالاي اینترنـت   نظامي، پتانسـيل 

 کـارایي  افـزایش  و هـا  هزینـه  کـاهش  دیگـر  طـرف  و از سـربازان  جان حفظ خودکارسازي جهت

 سـاخته  مبـدل  نظـامي  دفـاعي و  هـاي  سـازمان  بـراي  جـذاب  امـري  بـه  فنـاوري را  ایـن  پـذیرش 

 هـا،  کـاهش هزینـه   بـا  اشـياء  اینترنـت  اطلاعـاتي  و عمليـاتي  هـاي  موازات حـوزه  به هذا است. علي

 بهبــود در توانــد و... مــي تجهيــزات نگهــداري و مــدیریت تعميــر هــا، موجــودي مــدیریت

مـنش و  نمایـد. )بـاقري   ایفـا  اساسـي  رونـق  هـاي نظـامي   سـازمان  حـوزه پشـتيباني   فراینـدهاي 

 (4: 1311همکاران، 

 چندین معمولاً آن در که است اي حوزه آماد مدیریت :مبتني بر اینترنت اشیاء 2مدیریت آماد نظامي

 همچنان کنوني استفاده است. اگرچه شده آمریکا استفاده دفاع وزارت در پایين سطوح در حسگر

 ارتقاء منظور به جنگي ها در سناریوهاي زیرساخت دخالت با شده کنترل هاي محيط به محدود

 ونقل ردیابي، حمل ها براي از فناوري ها ارتش از برخي است. در انسان فرایندهاي اینترنت اشياء و

است. )مينایي  شده زمينه استفاده پس در زیرساختي رکانس رادیویيففناوري برچسب شناسایي  و

 (1310بيدگلي، 

 هاي دستگاه گسترده استقرار براي را جدیدي راه اشياء اینترنت: 1هوشمند تجهیزات و تسلیحات

 از توانند مي ها دستگاه. ها محرک و حسگرها ناهمگن، هاي ماشين دهد، مانند مي ارائه هوشمند

 را امکان این که کنند استفاده یکدیگر اطلاعات از و کرده مبادله را ها فراگير، داده ارتباطات طریق

 رزمي، موقعيتي را داشته باشد. کارایي بالایي از آگاهي کند که درجه مي فراهم اشياء اینترنت براي

 از آگاهي توانایي به زیادي بستگي مدرن ارتش سازي در ميدان نبرد براي تصميم هماهنگي و

 پيوسته انتشار و نبرد ميدان در اشياء هاي اینترنتکارگيري قابليت واقعي از طریق به وضعيت

 فناوري. دارد اي اميدوارکننده کاربرد مدرن هاي جنگ زمينه در اشياء رزمي دارد. اینترنت اطلاعات

 شود، مي استفاده جنگ ميدان منابع سایر و رزمي تجهيزات بين ارتباط براي که اشياء اینترنت

                                                           
1
. logistic managment 

2
. smart equipments and weapens 
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 به واقعي زمان در اطلاعات انتشار و ها داده آوري جمع .شود مي ناميده نبرد ميدان اشياء اینترنت 

کامل  پتانسيل از است که بتوانيم حياتي این مسئله در ميدان نبرد بسيار است، متکي شبکه اتصال

 (Yuan et al., 2020) کنيم. استفاده خود اینترنت اشياء ميدان نبرد

 استفاده از آن در یکاشياء،  از کاربردهاي دیگر اینترنت: پهپاد هوشمندبكارگیری اینترنت اشیاء در 

 اي مجموعه مدل، این است. در نظامي کاربردهاي بر مبتني( سرنشين بدون نقليه وسيله) پهپاد شبکه

 اهداف براي آنها بر نظارت همچنين و جغرافيایي منطقه بر نظارت براي را پهپاد شبکه چندین از

 تنظيمات. است رادار عملکرد داراي پيشنهادي همچنين سيستم. دهندمي اختصاص امنيتي

 زاویه چندین در که طوري به است شده طراحي پرتو هدایت مفهوم اساس بر آنتن فرد منحصربه

 از و است متصل یکدیگر به پهپاد هر. شود مي تشکيل ناخواسته هاي سيگنال تشخيص براي پرتو

-ماژول موقعيت یک داراي پهپاد هر. شود مي کنترل کنترل، واحد از شبکه کل اشياء اینترنت طریق

 کنترل، واحد توسط پهپاد همه هاي داده اساس براین و است پهپاد فعلي مکان براي 1یاب جهاني

 طریق از ارتباط برقراري براي 2ماژول ارتباطي. شود مي ذخيره داده پایگاه در و شود مي کنترل

 هاي غيراز برنامه به پهپاد از. شودمي استفاده کنترل منطقه همچنين و پهپادهاي دیگر با اینترنت

 (Utsav, 2021کرد. ) استفاده چندمنظوره کار براي ايوسيله عنوان به توان مي نظامي،

 آتش منطقه در ارتش در خودکار کاملاً هاي سيستم: 3های کنترل آتشسامانهاینترنت اشیاء در 

 استفاده دقيق دقت ارائه و سریع واکنش براي حسگر هاي داده از ها سيستم این. اند شده متمرکز

 یکپارچه آتش کنترل سيستم یک دریایي آمریکا، نيروي 4رزمي آگيس سيستم مثال، عنوان به. کنند مي

 و آگيس، فرماندهي. است خودکار کاملاً هاي کنترل آتش قابليت داراي سطحي، هاي کشتي براي

 ایالات سطحي هاي کشتي هاي سلاح کامل مجموعه براي را تسليحات کنترل همچنين و کنترل

 موشک ضد هاي سلاح تا شونده هدایت کروز هاي موشک تا گرفته اژدر و کشتي توپخانه از متحده،

 در هدف 177 تا را شده هدایت مهمات تواند مي 5«اي ان اسپاي» راداري سيستم. کند مي فراهم

 براي پهپادها از استفاده براي ارتش. کند هدایت و ردیابي شناسایي، خودکار کاملاً زمان یک

 و ها دوربين از زميني هاي ایستگاه خلبانان. کند مي گذاري سرمایه ارزشمند اهداف با درگيرشدن

                                                           
1
. GPS 

2
. GSM (Global System for Mobile communications) 

3
. fire control system 

4
. Aegis 

5
. AN/SPY 
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 کنند مي استفاده هواپيما پرواز براي صورت کنترل شده کابين خلبان به در موجود حسگرهاي دیگر

 و هواپيما در موجود سنسورهاي از ترکيبي از استفاده با خلبانان. هستند خلبان کابين در گویي و

 با توانند مي و کرده شناسایي را اهداف ،1« زميني مشترک توزیع سيستم»اطلاعات دریافتي از 

 آميزي رنگ را خود هدف ليزر، کننده تعيين یک از استفاده با شوند، درگير 2هاي هلفایر موشک

 تواند مي نيز مهمات. کند برخورد هدف به دقت با دهد مي اجازه موشک جستجوگر سر به و کنند مي

 پرواز در یا کرده ردیابي را متحرک اهداف دهد مي اجازه هوشمند هاي سلاح به و شود متصل شبکه به

 (Denise & William, 2019: 16. )شوند هدایت

 آموزش طول در حتي توان مي را اینترنت اشياء فناوري :3سازی )عوامل انساني(شبیه و آموزش

. کرد سازي مدل مجازي واقعيت با توان مي را رزمي مختلف هایي موقعيت. برد کار به نظامي

 داده تشخيص نظامي آموزش طول در سنسورها توسط سربازان فيزیولوژیکي وضعيت و ها موقعيت

 از یکي .کرد ارزیابي زمان هر در بعداً توان مي را آمده دست به صوتي و تصویري هاي داده. شود مي

 مجارستان دفاعي نيروهاي و آمریکا ارتش جمله از ارتش چندین توسط که سازي شبيه هاي سيستم

 برچسب معروف بازي مانند مبارزه واقعي هاي موقعيت تواند مي این. است 4شود ميلس مي استفاده

 دهند، مي تشخيص را ليزر نور سرباز لباس به متصل سنسورهاي. کند سازي شبيه را ليزري

 ميلس جدیدتر نسخه. دهند مي ارائه را صوتي سيگنال یک و کنند مي شمارش را ها تشخيص

 (Bognar, 2018: 6) .کند سازي شبيه ترکيبي هاي سلاح با را جنگي وضعيت تواند مي و است تر پيچيده

هرکدام از سربازان  سلامت بر نظارت در مهمي نقش مختلف حسگرهاي :5پایش سلامت و بهداشت

 یکپارچه کنترل سنسورهاي با مخصوص ایمني کلاه به مجهز سربازان. کنند مي ایفا ميدان نبرددر 

 بر نظارت هوشمند و کوچک وسایل. هستند مغزي هاي آسيب سایر و مغزي ضربه تشخيص براي

 خدمات بنابراین شوند؛ مي استفاده جنگي شرایط در بيشتر و بيشتر بهداشتي هاي مراقبت و سلامت

به طور  .کرد ارائه سربازان براي پرسنلي گونه هيچ بدون توان مي را بهداشتي هاي مراقبت اوليه و

 که است پيشرفته سيستم یک نروژ و انگليس آمریکا، ارتش در مستقر 6مثال دستگاه تمپاس پرو

                                                           
1
. Distributed Common Ground System (DCGS) 

2
. Hellfire 

3
. personal 

4
. MILES – Multiple Integrated Laser Engagement   

5
. health minitoring 

6
. Tempus Pro 
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 ,Bognar). کند کنترل را منظور جلوگيري از آسيب به سربازان مجازي به هاي سيگنال تواند مي 

2018: 5)  

 ایجاد براي اینترنت و هوشمند مختلف هاي دستگاه ترکيب طریق از نقش اینترنت اشیاء در نبردها:

 زمان در هادستگاه بين ارتباطات و اطلاعات تبادل به اشياء بزرگي از شبکه، اینترنت مقياس یک

باشد  داشته مبارزه بهبود در اساسي نقش اشياء اینترنت فناوري رودمي پردازد. انتظارمي واقعي

 منابع دیگر و نبرد تجهيزات بين متقابل ارتباط ها،ارتش وضعيت از آگاهي توانایي و اثربخشي

 زمان در هاداده گذارياشتراک به .شودمي ناميده 1جنگ ميدان اشياء اینترنت عنوان به جنگ ميدان

 مختلف واحدهاي بين ارتباط به بستگي فرماندهان بين مشارکتي گيري تصميم و نبرد ميدان واقعي

 (Yuan et al., 2020) .دارد شبکه در رزمي
 و هاپوشيدني حسگرها، شبکه شامل است که نوآورانه فناوري یک جنگ در ميدان اشياء اینترنت

 کارآیي افزایش و منسجم جنگي نيروي یک به ایجاد اشياء اینترنت باشد.هاي مرتبط ميدستگاه

 از استفاده مثال براي عنوان به کند.در ميدان نبرد کمک شایاني مي نظامي هاي سيستم عملياتي

 اشياء سایر و سلاح رادیو، هوشمند مانند زره، فناوري به رزمندگان اتصال و لبه و ابري محاسبات

 هاي آیندهدر جنگ ظهور حال در واقعيت هوشمند اینترنت اشياء در نبردهاي شود. بکارگيري مي

 براي را اندازيچشم نظامي رهبران ،1117 دهه در. ندارد تازگي ارتش براي اشياء است. اینترنت

 جنگ" اساس و پایه مفهوم این. کردند ایجاد جنگ نحوه در هاداده و هاشبکه تغيير چگونگي

( 1: )کردند توصيف حوزه سه ادغام اساس بر را جنگ از مدلي آنها .داد تشکيل را "محور شبکه

 ناظران و حسگرها از هایيداده است شده انجام عمليات و داده رخ وقایع که جایي فيزیکي، حوزه

 حوزه( 3) و. شوندمي ذخيره و منتقل آن در ها داده که اطلاعاتي حوزه( 2. )شودمي توليد انساني

 محور،شبکه جنگ حوزه سه .است شده تحليل و تجزیه و پردازش هاداده آن در که شناختي،

 تعبيه هايدستگاه و حسگرها از ترکيبي .کند مي منعکس کامل طور به را اشياء اینترنت مدرن مفهوم

 با مدرن نظامي عمليات. افزارنرم تحليل و  تجزیه و داده پایگاه فناوري اینترنت، به اتصال شده،

 جنگجویان به وابستگي تا شودمي انجام پيوسته هم به بعدي چند و پویا بسيار پيچيده، فناوري

 هايفناوري به را انساني هاياینترنت اشياء ميدان نبرد، جنگنده آینده در. دهد کاهش را انساني

 (Lin et al., 2020). کند مي متصل اشياء سایر و رادیو سلاح، زره، مانند هوشمند

                                                           
1
. IOBT 
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مراکز فرماندهي و  هاي سيستم مورد در اشياء اینترنت فناوري از استفاده: فرماندهي و کنترل هوشمند

 ميليون چندین از مراکز فرماندهي و کنترل هاي سيستم. است برخوردار بالاتري مزایاي از کنترل

. کنند مي استفاده یافته توسعه موقعيتي آگاهي از اطمينان براي مختلف هاي عامل سيستم در حسگر

 مختلف هاي عامل سيستم در سنسورها) حسگر ميليون چندین شامل گسترده و پيچيده بسيار شبکه

 قرمز، مادون سنسورهاي برداري، فيلم هاي دوربين رادارها، سرنشين، بدون هواپيماهاي دمانن

 و رزمي نيروهاي براي را واقعي هاي داده( حمل قابل هاي دستگاه مراقبت، بدون زميني سنسورهاي

 از پشتيباني از مشترک تصویري براي توان مي را ها داده این. دهد مي ارائه گيرندگان تصميم

 .کرد استفاده و یکپارچه عملياتي منطقه در بهتر کنترل و هماهنگي فرماندهان، توسط گيري تصميم

. یابند مي تلفات گاهاً و زخمي شده سربازان نظامي، جستجوي عمليات و ها درگيري جریان در

 یک جهاني، یابي موقعيت سيستم براي کامپيوتر یک به سربازان یافتن براي ارتش پایگاه ایستگاه

 سيم بي گيرنده یک و سربازان براي سلامت به مربوط معيارهاي تعيين براي سيم بي پایه ایستگاه

 هنگام. دارد نياز سربازان براي سلامتي بر نظارت ارائه و یافتن براي ها داده سيم بي انتقال براي

 مکان به توان مي پایه ایستگاه با. کند راهنمایي را فرد باید پایه ایستگاه نبرد، منطقه رفتن ازدست

 سيستم طریق از فعلي وضعيت و سلامت ردیابي براي. کرد پيدا دسترسي دستگاه در سربازان فعلي

 از ها داده این. کرد سوار سرباز بدن روي بر توان مي را پيشنهادي دستگاه جهاني، یابي موقعيت

 شدیدي تسليحاتي رقابت اخير هاي سال در .شوند مي منتقل کنترل اتاق به اشياء اینترنت طریق

خصوص در حوزه فرماندهي و کنترل در ميان کشورها  به دفاعي و نظامي هاي سيستم توسعه براي

 به راه افتاده است. 

 ممکن که طوري به دارد نظامي تجهيز از بالاتر اهميتي اطلاعاتي عمل سلطه که داشت توجه ایدب

 رویکردي لزوم مسئله این .سازد محقق را نظامي و عملي اقدام مرحله به ورود فرصت است

 شده خریداري تجهيزات امنيت به توجه کنار در اقدامات بيني پيش براي را راهبردي و متفاوت

 در مناسب راهکارهاي از یکي فرماندهي و کنترل در OODA حلقه کارگيري به .سازد مي مشخص

 از برخي .کند مي کمک عمليات راهبردي مدیریت در را فرمانده که است اقدام تا مشاهده چرخه

 :است آمده زیر جدول در روش این کارگيري به مهم اقدامات
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 OODA حلقه چهارگانه مراحل به توجه با کنترل و فرماندهی در مهم اقدامات :(0جدول ) 

 اقدامات لازم مرحله

 0مشاهده

 و اینترنت اشياء آوري از طریق حسگرها جمع

 پردازش پيش

 اعتبارسنجي

 تلخيص و دسته بندي

 دهي براساس حيطه بنديگزارش

 از طریق اینترنت اشياء کنترل حسگرها

 2محورشدن هم

 ارزیابي وضعيت

 استنتاج وضعيت موجود از طریق قياس

 دیتا فيوژن

 عمليات یادگيري

 کاوي اطلاعات تجزیه و تحليل از طریق داده

 ها تفسير وقایع و جریان

 3تصميم

 سازي مبتني بر مدیریت دانش تصميم

 کارها گذاري راه اولویت

 کارهاي مختلف ریزي راه طرح

 بيني آینده پيش

 درک و قضاوت انساني

 4اجرا

 هدایت نيروها

 ایجاد داشبوردهاي اطلاعاتي براي فرمانده

 هاي خبره فرماندهي ایجاد سامانه

 هاي پشتيبان تصميم سامانه

 

 هاي شرکت و ها سازمان ها، خانه در اشياء ورود از پس نگراني ترین بزرگ: امنیت اینترنت اشیاء

 خبرهاي تشدید با موضوع این .باشد مي امنيت اطلاعات و حریم خصوصي مبحث، خصوصي

 کشيده چالش را به اشياء اینترنت توسعه و گسترش توسط هکرها کاربران از اطلاعات سرقت

                                                           
1
. Observation 

2
. Orientation 

3
. Decision 

4
. Action 
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 مبحث ترین داغ عنوان به اشياء اینترنت مدل کليه سطوح در ها داده امنيت عدم از نگراني .است

 از دسترسي کنترل نيز و رزمندگان خصوصي حریم حفظ نظامي حوزه درباشد.  مي تحقيقاتي مطرح

 عدم نظامي حوزه در اشياء اینترنت امنيت ایجاد بنابراین براي ؛است برخوردار اي ویژه اهميت

 محرمانگي و دسترسي کنترل خصوصي، حریم هویت، احراز پذیري، دسترس جامعيت، انکار،

 (1311است. )رمضاني دهقي،  گرفته قرار مدنظر

 
 : ابعاد امنيت اینترنت اشياء (3) شکل

 تمهيدات بایستي، بالاتر به مراتب حساسيت دليل به نبرد، صحنه و مخصوصاً نظامي مبحث در

 شده صرف هزینه و امنيت بين توازن بایستي همواره منتهي اتخاذ گردد، محرمانگي بيشتري جهت

، استفاده مورد حسگرهاي و بيسيم هايدستگاه اینکه به خصوص داشت، نظر در امنيت را این براي

 سربازها و پياده نيروي روي که تجهيزاتي و مخصوصاً دارند محدودي سازي انرژيذخيره توان

 حجم( پردازش، )وزن،، ساده و کم وزن سرباز راحتي و دليل سبکي بهبراي  شود،مي نصب

 توان و است مورد نياز که محرمانگي و امنيت سطحي از بين توازني است نياز لذا ؛شوندمي طراحي

 گردد. ایجاد انرژي و پردازشي

 و سازي عملياتي سازي، امن براي دفاع وزارت سایبر فضاي درون معمولا که اقداماتي: دفاع سایبری

 سایبري دفاع اهداف. گيردمي انجام خاص تهدیدات برابر در دفاع وزارت اطلاعاتي شبکه از دفاع

 .باشد مي تهدیدات تاثيرات کاهش و مقابله تشخيص، آشکارسازي، جلوگيري،جهت  اقداماتي شامل

(FM 3-12, 2017, 1-9) امنيت در پارادایم فضاي سایبري تابع دو عنصر کليدي انسان و فضاي سایبر

ها و مباني شکل ابعاد، قابليت ،مساله دوم .هایش استها و قابليتویژگي ،مساله اول انسان .است

گيري فضاي این دو عامل، موجب شکل ،کنش و تعامل کنشگران .گيري فضاي سایبري است

ابعاد امنیت 

 اینترنت اشیاء

 محرمانگی

احراز  

 هویت

دسترس  

 پذیری

حریم  

 خصوصی

کنترل  

 دسترسی

 جامعیت

 عدم انکار
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دهد. فضاي سایبر به علت تهدیدزایي شده که ابعاد گسترده و متنوعي را در حوزه امنيت شکل مي 

 ممنماید.مي و کارکرد خود فضایي تهدیدزا را خلق ماهيت

توانند به طورمستقيم بر هاي سایبر با دارا بودن عملکردهاي بسيار مشخص نظامي ميکنولوژيت

 ميدان نبرد تاثيرگذار باشند. 

ها و هاي جنگ افزاري، ماهوارهبخش نظامي هر کشوري براي آموزش و تجهيز نيروها، سيستم

-در واقع مي. هاي سایبري وابسته استبه تکنولوژي ،عاتپردازي اطلاطي یا دادههاي ارتباشبکه

هاي بسيار زیادي را تواند فرصتنسبت که مي عاتي و سایبري به همانتوان گفت: فضاي اطلا

تواند تهدیدهاي بزرگي را براي نيروهاي نظامي هر کشور به وجود آورد، به همان ميزان نيز مي

 (1311د. )سالاري و همکاران، وجود آور بهبراي این بخش 

 الگوی مفهومي تحقیق )مدل مفهومي(

 .شود مي محسوب تحقيق این در کليدي مفهومیک  عنوان به دفاع هوشمند مبتني بر اینترنت اشياء

 باسپس  و شده شناسایي مفهوم این با مرتبط متغيرهاي و عناصر ابتدا سازي،مدل براي ،مبنااین  بر

 دفاع هوشمند مبتني بر اینترنت اشياء براي کلان مفهومي مدل یک ها،مقوله این ميان روابط تعيين

 .شود مي ارائه

 

 
 

 (: مدل مفهومي تحقيق3شکل )
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 تحقیق شناسيروش
-مي جامـان ايهـزمين  -ورديـم و تحليلي - توصيفيهاي روش با و آميخته به صورت تحقيق این

-مي کار به نشده مدون که اطلاعاتي گردآوري براي که است تحليلي - جهت توصيفي این از .شود

 -موردي جهت این گردد. ازمي انجام موضوعات منظم و واقعي توصيف عيني، روش، این و با رود

صورت  واقعي محيط در پدیده یک از هایينمونه روي مطالعه عميق مقاله، این در که اي استزمينه

 گيرد. مي

 دیگر طرف خواهد بود. از ايتوسعه الگوي راهبردي دفاع هوشمند، شناخت زمينةدر  پژوهش نوع

منظر  این از پژوهش بنابراین است؛یک سازمان نظامي دفاع  يپي هوشمند در پژوهش حاضر

 از اطلاعات گردآوري بود. براي خواهد کاربردي - ايتوسعه درمجموع و گردیده محسوب کاربردي

 با مصاحبه شامل ميداني روش همچنين معتبر اینترنتي، هايسایت تخصصي، و علمي روش کتابخانه

کمي  بخش هايداده تحليل شد. براي پرسشنامه استفاده تنظيم و خبرگان حوزه دفاعي و سایبري

 معادلات ازجمله استنباطي و توصيفي هاي آمارروش از نيز از پرسشنامه( حاصل هاي)داده

 خبرگان، نظر اخذ به منظور .است همبستگي استفاده شده ضریب واریانس، تحليل ساختاري،

جامعه آماري  به توجه پذیرفت. با صورت نفر 7 جامعه آماري با اشباع نظري روش با عميق مصاحبه

با  نمونه حجم بنابراین شد؛ خبرگان ارسال از نفر 07به  شمار تمام پرسشنامه به صورت نفره 07

 رسانده اساتيد از به تأیيد جمعي محتوا و ظاهري روایي لحاظ به پرسشنامهاست.  برابر جامعه حجم

 که شد برآورد 7816پرسشنامه  کرونباخ آلفاي SPSSافزار نرم از استفاده با پایایي لحاظ به شد و

 .شودمي محسوب قبولي قابل پایایي

  های تحقیق ها و یافته تحلیل داده و  تجزیه  
این تحقيق، دستيابي به الگوي دفاع هوشمند مبتني بر فناوري اینترنت  که هدف اصلي در آنجا از

فراگير(،  بایست احصاء ابعاد )مضامينلذا جهت حصول به هدف اصلي تحقيق، مي ،اشياء است

 هايمؤلفه و منظور احصاء ابعادها مد نظر قرار گيرد. به دهنده( و شاخص سازمان ها )مضامينمؤلفه

 در مستمر و دقيق تفکر و اکتشافي مطالعه اشياء در مرحله اول با اینترنت بر مبتني ،هوشمند دفاع

 پایه مضامين استخراج به نسبت خبرگان با مصاحبه و دوم فصل تحقيق در ادبيات نظري و مباني

 سازمان پایه، مضامين تلخيص مضامين و ترکيب پوشاني،هم است. در مرحله بعد از شده اقدام

 مبتني بر اینترنت اشياء استخراج هوشمند دفاع ابعاد یعني فراگير مضامين و هامؤلفه یعني دهنده
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 مانده مغفول تحقيق و مطالعه فرایند در است ممکن که عواملي سایر شناسایي منظور به است. شده 

هاي نوین فناوري و دفاع هوشمند با مرتبط هايحوزه در نظران صاحب با مصاحبه از باشند

نظران گيري از نظرات خبرگان مرتبط و صاحباز انجام مراحل گفته شده و بهرهپس  شد. استفاده

دهنده(  سازمان )مضامين مؤلفه 47فراگير( و تعداد  بعد )مضامين 6در این حوزه، در نهایت تعداد 

 است. نشان داده شده( 2) جدولمرتبط با ابعاد مورد نظر احصاء گردید که در 
 هاي دفاع هوشمند مبتني بر فناوري اینترنت اشياءابعاد و مؤلفه :2جدول 

 هامؤلفه ابعاد مفهوم

ياء
اش

ت 
ترن

 این
 بر

ني
مبت

د 
من

وش
 ه

اع
دف

 

زیرساخت و 

 تجهيزات

مبتني بر 

اینترنت 

 اشياء

، اي و رایانه مخابراتي ،هاي ارتباطي، مراکز سوئيچينگ، شبکهمراکز داده

و تجهيزات هوشمند،  شبکه فيبرنوري امن و پایدار، تسليحات

ها و ها، پروتکلحساسهانواع ، پذیر هوشمند و فرمان هاي سلاح سامانه

گيري  هاي تصمصم ، سيستمهاي هوشمند ، رباتهاي بومي پلتفرم

 هوشمند

سرویس و 

 خدمات

اینترنت 

 اشياء

پشتيبان سيستم، هوشمند هاي رویس، سیادگيري ماشيني هاي رویسس

هوشمند پایش، شناسایي و مراقبت، جنگ الکترونيک  سرویس

، هوشمند، عمليات آفند و پدافند پایه، هواپایه و دریاپایه( )زمين

، هوشمند بيني و کنترل، زنجيره تأمين و لجستيکپيشهاي سرویس

هوشمند بدون سرنشين، پایش  هاي سرویس، هوشمند آگاهي وضعيتي

 تحليل داده هوش مصنوعي درسلامت و بهداشت، 

ساختار و 

 سازمان

، کاربرانآموزش ، ساختار سازماني فناور پایه ،نيروي انساني کارآمد

دانش و مهارت ، پذیرش اینترنت اشياء از طرف فرماندهان و کارکنان

 ،کاربران

دانش و 

 اطلاعات

 ذخيره و آوريجمع، کاوي و تحليل اطلاعاتداده، یکپارچگي اطلاعات

 دقت اطلاعات، سرعت ارسال اطلاعات، ،اطلاعات پردازشاطلاعات، 

 جنگ شناختي ،مدیریت دانش

مدیریت و 

 حکمراني

، رگولاتوري و حقوق و قوانين، قوانين و فرماندهي و کنترل صحنه نبرد

قوانين و ارزیابي و کنترل هوشمند، مقررات کشوري در حوزه سایبر، 

  در حوزه سایبر هاي نظامي کشورها سازمانمقررات 

 امنيت

اینترنت 

 اشياء

پذیري، کنترل دسترسي، ، یکپارچگي و جامعيت، دسترسمحرمانگي

 ، دفاع سایبرياحراز هویت، حریم خصوصي، اعتماد، عدم انکار
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 ميزان که است گيرياندازه ابزار پایایي ارزیابي هايروش از یکي ،عاملي بار ضرایب محاسبه

 از کدام هر براي مدل رسم از پس سازد.مي مشخص را آن با سازه یک هايشاخص همبستگي

 آید.مي تـدس به هافهـمؤل به مربوط عاملي بار ضرایب هوشمند مبتني بر اینترنت اشياء، دفاع ابعاد

از  کمتر شاخص هر براي آمده دست به عاملي بار ضرایب که صورتي در افزار نرم اجراي از پس

 هايمولفه و ابعاد شامل تحقيق کلي الگوي ،بعد مرحله دراست.  حذف قابل مؤلفه این ،باشند 4/7

Algorithm دستور اجراي با و شد ترسيم اشياء اینترنت بر مبتني ،هوشمند دفاع ارتقاء بر تأثيرگذار

PLS مسئله این( 4شماره ) شکل در آمد دست به هامولفه و ابعاد براي الگو عاملي بار ضرایب 

 است. شده داده نشان

 
 هاي الگو: ضرایب بار عاملي مؤلفه2شکل 
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-اندازه بيـترکي ایيـپای و رونباخـک آلفاي عاملي بارهاي مدل، پایایي سنجش براي سنجش پایایي: 

 خواهد گيريمدل اندازه پایایي دهندهنشان که کرونباخ آلفاي براي قبول قابل معيار شود.مي گيري

 از متغيرها پایایي بررسي جهت کرونباخ آلفاي ضریب بر علاوه باشد.مي 0/7 مقدار حداقل ،بود

 پایایي مقدار که صورتي در .است شده استفاده ترکيبي پایایي ضریب نام به جدیدتري شاخص

 ،آن از کمتر کرونباخ آلفاي ضرایب وجود عليرغم ،شود 0/7 از بيشتر سازه هر براي ترکيبي

 .شودمي استنباط مناسب گيرياندازه مدل دروني پایداري
 هاي پایایي مدلآزمون :(3جدول )

 ابعاد
تعداد 

 گویه
 0آلفای کرونباخ

همبستگی 

2اسپيرمن
 

پایایی 

 3ترکيبی

پایایی 

  4اشتراکی

 78511 78115 78100 78161 6 تجهيزات و زیرساخت

 78516 78137 78141 78063 11 سرویس و خدمات

 78555 78151 78120 78010 5 ساختار و سازمان

 78173 78101 78117 78103 5 اطلاعاتدانش و 

 78001 78133 78161 78112 4 مدیریت و حكمرانی

 78610 78120 78120 78111 1 امنيت

 و پیشنهاد گیرینتیجه

 گیریالف: نتیجه

 عوامل تمامي باید اشياء اینترنت بر مبتني هوشمند الگوي دفاع به دستيابي براي راهبردي منظر از
 اینترنت بر مبتني هوشمند دفاع در توانند مي کدام این عوامل هر که چرا .داد قرار نظر مد را تأثيرگذار

 اینترنت بر مبتني هوشمند دفاع چرایي و چگونگي نمایند. در این رساله، چيستي، ایفا مؤثر نقشي اشياء
 به تحقيق سؤال به جواب در اشياء اینترنت بر مبتني هوشمند هاي دفاعمؤلفه و ابعاد همچنين و اشياء

( 5) شکل در الگوي نهایي مؤلفه است. 47بعد و  6گرفت که شامل تعداد  قرار بررسي مورد تفصيل
است. در الگوي ارائه شده، ابعاد دفاع هوشمند مبتني بر اینترنت اشياء در هسته مرکزي به  شده ارائه

ابعاد در پيرامون ابعاد جاي  هاي مربوط به هر کدام از اینصورت مدل خورشيدي قرار دارند و مؤلفه
هاي اینترنت اشياء که ساز، الزامات اینترنت اشياء و چالشاند. عوامل تأثيرگذار شامل ارکان جهتگرفته

                                                           
1. Cronbach's Alpha 

2. Rho-A 

3. Composite Reliability 

4. Average Variance Extracted (AVE) 
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هاي هسته مرکزي قرار دارند. قسمت خروجي الگو شامل کارکردها، پيامدها و در واقع به عنوان ورودي
 دستاوردها است.

 

    
 ارائه الگوي دفاع هوشمند مبتني بر فناوري اینترنت اشياء :4شکل 
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 به کهدفاع هوشمند مبتني بر اینترنت اشياء  بر تاثيرگذار بيروني عواملاز  :تأثیرگذار عوامل محیطي 
 سه شامل ،دهند مي قرار تاثير تحت را آن معيارهاي و ابعاد ،ها حوزه و بوده گرمداخله عوامل عنوان

، سازجهت ارکانها است. در واقع الزامات و چالش ایران، اسلامي جمهوري سازمقوله ارکان جهت
هاي ، قوانين، مقرررات و چارچوبالعالي()مدظلهآیات و احادیث، تدابير و بيانات مقام معظم رهبري

هاي گر، بسترهاي مورد نياز، نيازمندي دهد. الزامات در این عوامل مداخلهموجود را نشان مي
و انساني و استانداردهاي امنيتي و فناوري لازم را در جهت نيل به دفاع هوشمند مبتني بر  اعتباري

رو گري است که موانع و مشکلات پيشها عامل مداخلهدهد. چالشفناوري اینترنت اشياء نشان مي
ار سازي و اجراي الگوي هوشمندسازي دفاع قرها و زوایاي مختلف که در فرایند پيادهرا از جنبه

 هايفناوري گسترش که طورهمان دهد.دارند، در این مدل به تصویر کشيده و آنها را نشان مي

 بسياري هايچالش و مسائل آن دهد، به تبعقرار مي تأثيرتحت را اجتماعي ابعاد گوناگون نوظهور

 هاي گوناگون حوزه در محققان هايپژوهش نيازمند که گذارد مي هاروي حاکميت پيش را

 فناوري مهم روندهاي از یکي مثابة به فناوري است. این گذاري مشي  خط ویژه به اجتماعي،

 دارد. همراه به خود با نيز را مسائل گونه این از ايگستره هاي آتي،سال در و ارتباطات اطلاعات

براي  پژوهشي و علمي ايهتزیرساخ شدن نيازمند فراهم فناوري این با فعالانه مواجهة
 براي پژوهشي هايو حوزه شدن دستورکارها مشخص آن مقدمة که است گذاري مشي طخ

 است. حوزه این محققان
 شود، برطرف واقعي جهان به اشياء کردن وارد منظور به باید که ايعمده هايچالش از یکي

 ؛هستند تعدد، مگذارد تأثير اشياء اینترنت نهادهاي بر تواندمي تهدیداتي که .است «امنيتچالش »
غيره.  و خدمات از محروميت تهدیدات فيزیکي، مختلف، هاي ارتباطيکانال فهد با حملات مانند

 هاي هدر زمين واقع متعدد ناهمگن نهادگي آن در که اشياء اینترنت ذاتي پيچيدگي نهایت، در
 بکارگيري و طراحي بيشتر هاي پيچيدگي کنند، مبادله یکدیگر با را اطلاعات تواندمي مختلف،
 .طلبدمي را پذیرسمقيا و سازگار امنيتي کارآمد، هاي مکانيزم

 است. شده داده نشان دفاع هوشمند مبتني بر اینترنت اشياء مفهوم و اثرگذار در مرتبط عوامل زیر جدول در
 دفاع هوشمند مبتني بر اینترنت اشياءو اثرگذار در  عوامل مرتبط :4 جدول

 مفهوم اصلیو اثرگذار در  مرتبطعوامل  مفهوم اصلی تحقيق

 دفاع هوشمند مبتني بر فناوري اینترنت اشياء

ابعاد )امنيت، مدیریت و حکمراني، زیرساخت و تجهيزات، 

 سرویس و خدمات، ساختار و سازمان، اطلاعات(

 سازارکان جهت

 الزامات

 هاچالش
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لف تأثيرگذار هاي مختها و زمينهحوزه کارکردهاي دفاع هوشمند مبتني بر فناوري اینترنت اشياء در
، از جمله در هوشمندي مراکز فرماندهي و کنترل، هوشمندي آماد و زنجيره در صحنه ميدان نبرد

هاي کنترل آتش، پایش سلامت هوشمند و سنجش مشارکتي در ميدان تأمين، هوشمندي سامانه
پيامدها و دستاوردهاي هوشمند در خروجي مدل مفهومي  در نظر گرفته شود. بایست مي ،نبرد

گردد. افزایش  هاي دیگر مدل لحاظ ميشدن مقوله دفاع مبتني بر فناوري اینترنت اشياء، از خروجي
، ارتقاء توان و آمادگي رزمي و... از دستاوردها و نتایج حاصل اقتدار دفاعي، افزایش قدرت دفاعي

تواند محقق گردد که هوشمندي دفاع مي سازي نتایج مستخرجه رساله حاضر و پيامدهاياز پياده
 این موارد در مدل مفهومي لحاظ گردیده است. 

اثربخشي فرایند هوشمند شدن دفاع مبتني بر فناوري اینترنت اشياء، زماني مفهوم خود را خواهد 
اي  اي داشته و در چرخه هوشمندانه داشت که تمامي ابعاد مؤثر در ميدان نبرد، کارکرد هوشمندانه

نقش خود در عمليات صحنه نبرد ميداني بپردازند. اگر بخواهيم تصميمات اتخاذ شده در سامانه  به
فرماندهي و کنترل مبتني بر هوشمندي و برگرفته از تجزیه و تحليل اطلاعات ارسال شده از کليه 

ه گر مرکزي باشند لازم است کليه اجزاء تأثيرگذار در این فرایند ب حسگرهاي متصل به پردازش
هاي احصاء شده در  صورت هوشمندانه فعال حضور داشته باشند. با در نظر گرفتن ابعاد و مؤلفه

فرایند دفاع هوشمند مبتني بر اینترنت اشياء و همچنين عوامل تأثيرگذار در این چرخه مانند ارکان 
رت ها در جهت دستيابي به کارکردهاي این فرایند بوده و در صو ساز، الزامات و چالش جهت

دستيابي به کارکردهاي مورد نظر است که این فرایند به اهداف خود نائل گردیده است. اگر 
در آن صورت پيامدها و  ،و مورد نظر در خروجي مدل مفهومي بدست بياید  کارکردهاي مطلوب

 این چرخه احصاء خواهند شد.در نظر  دستاوردهاي مطلوب و مد

 پیشنهادها -ب

و یا ارائه الگوي راهبردي دفاع هوشمند در هر کدام از  راهبردها تدوین خصوص در .1

 پذیرد. صورت هاي جامعيپژوهش پایه، هواپایه، دریاپایه، فضاپایه و سایبرپایه،هاي زمين حوزه

پژوهشي در خصوص ارائه الگوي راهبردي آماد و زنجيره تأمين هوشمند مبتني بر اینترنت  .2

 اشياء انجام گردد.

 گيرد. هاي حاکميت گریز انجام مبتني بر فناوريالگوي دفاع هوشمند  ارائهبا موضوع  پژوهشي .3
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