
 

 

امنیت سایبری   راهبردی اسناد در سایبر و عناصر اصلی فضای شناسی مفهومگونه مقاله پژوهشی: 

   ملی کشورهای منتخب

20.1001.1.33292538.1402.13.47.1.5 
 محمد رضا کریمی قهرودی 1، شیما معین آزاد 2 و ابراهیم کریمی قهرودی 3

 01/1401/ 24:پذیرش تاریخ 29/04/1400تاریخ دریافت: 

 چکيده

  و   هاسازمانو    بوده در جهان  اندیشمنداناز    بسیاریدغدغه    سایبر  فضای  اصلیعناصر    تعیینو    شناسیمفهوم

داده ارایه  آن  اصلی  عناصر  و  سایبر  فضای  برای  گوناگونی  تعاریف  مختلف  کشورهای  علمی   وجود  ،اندمراکز 

بینتعاریف  ها و  برداشت ابهامذینفعان  بازیگران و  متنوع  در    ناهماهنگیتعارضات و  پیچیدگی و بروز  ،  سبب ایجاد 

 . شده است در کشورمان و اتلاف منابعها و توسعه ریزیها، برنامهگذاریسیاست

سند راهبرد    40شناسی مفهوم و عناصر اصلی فضای سایبر انجام شده است. ابتدا  پژوهش حاضر با هدف گونه

از   سایبری  )امنیت(  سال     35ملی  از  اخیر  ساله  ده  افق  که طی  جهان  شده  2019تا    2009کشور  مورد  منتشر  اند، 

ادامه    وقرار گرفت    مطالعه بردر  و  کیفی  رویکرد    مضامین   پایه،  مضامین  نی مهمتر  ،مضمون  تحلیلروش  اساس    با 

  پنج و  در نتیجه چهار عنصر اصلی  ،  استخراج شدندآن    ی و عناصر اصل  بر یسا  ی فضا  فراگیر  مضامین  و  دهنده  سازمان

کشورهای مختلف بر اساس    سپس  ،دتعیین شاشتراکات و افتراقات آنها    وشناسایی    فضای سایبر  گونه مختلف مفهوم

های این پژوهش چهار عنصر اصلی فضای سایبر شامل تجهیزات،  بر اساس یافته  بندی شدند.شناسی گروهاین گونه

فضای سایبر به    -1سند عبارتند از:    40گونه مفهوم استخراج شده از این  پنج  باشند و  عملیات میها و  ها، نقشداده

به عنوان یک زیرساخت اطلاعاتی، ارتباطی و    -2  )تجهیزات(عنوان زیرساخت اطلاعاتی و ارتباطی فضای سایبری 

آن  داده به عنوان مجموعه   -3های موجود در  از  فضای سایبری  دادهای  افراد  تجهیزات،  و  به    -4ها  فضای سایبری 

ها،  فضای سایبری به عنوان مجموعۀ جامعی از تجهیزات، داده  -5ها و عملیات  ای از تجهیزات، دادهعنوان مجموعه

 افراد و عملیات. 
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 بيان مسئلهمقدمه و  .1
و از آن زمان تاکنون این مفهووم و معرفی شد  1گیبسون  ویلیامتوسط    1981واژه فضای سایبر نخستین بار در سال  

این فضوا کواملام مجوزا از فضوای  1980اند، در ابتدای دهه عناصر اصلی آن در یک سیر تاریخی توسعه و تکامل یافته

شمندان بر این که این فضا کاملام فیزیکی است تمرکوز و توجوه کردنود. شد و در ادامه برخی از اندیفیزیکی تلقی می

سازی، پوردازش و تبوادل اطلاعوات و کشورها بر ابعاد فناوری شامل تجهیزات، ذخیرههمچنین برخی از اندیشمندان  

کاربران و ابعاد انسانی و د، در حالی که برخی دیگر بر  نتمرکز نموده و به ابعاد اجتماعی انسانی این فضا توجهی ندار

 و  بوود  استوار  ییایجغراف  عرصه  و  لهیقب  نژاد،  به  انسان  تیهو  بریسا  عصر  از  قبل  تااند.  اجتماعی این فضا تمرکز نموده

 رشود و یرگیشکل با  اما  دادیم  لیتشک  را  فرهنگ  ییایجغراف  خاص  زمان  و  مکان  در  نامشهود  و  مشهود  جهان  ستیز

 خوواه،)کریموی قهورودی و کیوان  .برداشوت  گوام  یماهو  رییتغ  سمت  به  زین  یزندگ  عرصه  میمفاه  بریسا  یفضا  عیسر

دهد و زندگی بشر بیش از پیش با ایون ناپذیر از زندگی مردم را تشکیل میامروزه این فضا بخش جدایی  .  (82:1394

جهوان بوه سورعت و   آمیخته شوده اسوت وهای مرتبط  های اجتماعی، اینترنت و فناوریفضا و مظاهر آن نظیر رسانه

 فیزیکی یا جامعه الحاقی در حرکت است.  -شتاب روزافزون به سمت جامعه سایبری

های گونواگونی بورای ها، مراکز و نهادهای علمی و پژوهشی کشورهای مختلف تاکنون تعاریف و توصیفسازمان

ها و تعاریف نسبتام متنوع در کشورمان سوبب توصیفها،  برداشتاند، وجود  فضای سایبر و عناصر اصلی آن ارایه داده

تقسویم کوار  ،تقنوینهوا، هایی در سیاستگذاریو تعارض ناهماهنگی ،ایجاد ابهام، ضعف زبان مشترک، بروز مشکلات

سوازماندهی نامناسوب،  ی سایبری و ... در کشور شوده اسوت.ی سایبر و امنیت فضاو توسعه فضا  هاریزیملی، برنامه

از جملوه   ها در تقسیم کار ملویو بروز اختلافات و چالش  هاگذاری، ضعف در قاعدههاکاریها و پراکندهکاریموازی

های مرتبط با آن توسط کشورهای پیشوتاز از آنجایی که فضای سایبر و فناوریاز سوی دیگر  شواهد این مساله است.  

بووم موا ناموانوس و دارای آن برای زیست و عناصر اصلی  ، بدیهی است که مفاهیمشدهاین حوزه ابداع و توسعه داده  

 ابهام باشد.

 هوا وظرافت  شوناخت  ازمنودین  اول   گوام  در  بریسا  یفضا  مناسب  یسازمانده  و  یحکمران  یارتقا  و  تیریمد  بهبود

 در  یاشوهیآن اسوت. وجوود خولا  و شوکاف اند  یعناصور اصولجامع به    نگاهفضا و    نیا  قیعم  نییو تب  اهیدگیچیپ

 نیوا  محققوان  ؛یو مل  یاعم از دفاع  یزندگ  یهاعرصه  همه  در  آن  روزافزون  کاربرد  به  توجه  با  فضا  نیا  یشناسمفهوم

 .دنبپرداز  بریسا  یفضا  یاصل  عناصر و  مفهوم  یشناسگونه و  یشناسهستان به که  داشت  نیا بر  را  پژوهش

فضوا و   نیوا  یهوایدگیوچیپ  و  یشناسوهسوتان  قیوشناخت عم  ،بریسا  یفضا  مفهوم  یتکامل  ریس  و  نهیشیپ  یبررس

-عناصر و هوم  تناسب  و  توازن  توجه به  ،مشترک  زبان  جادیا  سبب  ،عناصر  نیا  به  جامع  نگاه  و  یعناصر اصل  ییشناسا

 زیوو ن منوابع اروربخش صیتخصو و هواتیواولو مووررتر نیویتع ،هایگوذاراسوتیس هوا،یزیوردر برنامه شتریب  ییافزا

 خواهود  منوابع  در  ییجوصورفه  و  اتولاف  از  یریجلوگ  آن  امدیپ  که  حوزه خواهد شد  نیدر ا  موررتر  یهایگذارقاعده

 یمناسوب فهوم و شده گونه پنج قالب در  فیتعر  40  تنوع  و  تکثر  کاهش  سبب  فیتعار  یشناس  گونه  نیعلاوه بر ا  .بود

 
1 . William Gibson 
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در  یریارگیو و مشوارکتو  یحقوق -یفن  تعاملات  و  هایهمکار  و  نموده  فراهم  مختلف  یکشورها  کردیرو  و  نگاه  از

   .دینمایم  لیرا تسه  یمعاهدات جهان

-شناسی و طبقوهتاکنون بررسی جامعی از سیر تکاملی مفهوم فضای سایبر و گونه  دهد کهمحقق نشان می  بررسی

سوالات این پوژوهش بنابراین    و مفاهیم مختلف و متنوع این فضا و عناصر اصلی آن انجام نشده است.  بندی تعاریف

 باشد:شامل موارد زیر می

 سوال اصلی:

 های مختلف مفهوم فضای سایبر و عناصر اصلی آن در اسناد راهبردی کشورهای منتخب کدامند؟«»گونه •

 سوالات فرعی:

 ایبر چگونه است؟«مفهوم فضای س  »سیرتکامل تاریخی •

 »عناصر اصلی فضای سایبر در اسناد راهبردی کشورهای منتخب کدامند؟«   •

 نمود؟«شناسی  و گونهبندی  توان مفاهیم مختلف فضای سایبر را دسته»چگونه می •

 ؟«گیرندگونه جای می»هر یک از کشورهای منتخب در کدام   •

بوه بعود  1948در این مقاله، در ابتدا به مرور پیشینه و سیر تکاملی مفهوم و عناصر اصولی فضوای سوایبر از سوال 

شناسی ایون مفهووم در اسوناد بندی و گونهسازنده فضای سایبر که مبنای دسته  عناصر اصلیسپس به    شودپرداخته می

سوند راهبورد امنیوت   40  مضومونادامه به روش تحلیول    شود. و درتبیین می  باشندمیکشورها  راهبرد امنیت سایبری  

شوند. های مفاهیم استخراج میفراگیر، گونه  محوری و  ،سایبری کشورها مورد تحلیل و پس از استخراج مضامین پایه

   اند.بندی شدههای شناسایی شده طبقهو در نهایت کشورهای منتخب بر اساس گونه

   پژوهش مبانی نظری .2

 مرور پیشینه و سیر تکاملی مفهوم و عناصر اصلی فضای سایبر   .2-1

 ارتبوا  و  کنترل   یا  سایبرنتیک  عنوان  با  خود  کتاب  در  او.  شد  مطرح  واینرِ  نوربرِت  توسط  بار  نخستین  «سایبر»  واژۀ

 بوه تواننودموی افوراد بود معتقد واینرِ .کرد تعریف  را  سایبرنتیک  شد  منتشر  1948  سال   در  که   هاماشین  و  حیوانات  در

 رییوگشکل اساس  اندیشه  این.  کند  فراهم  تعامل  برای  جدیدی  محیط  تواندمی  حاصل  نظام  و  شوند  متصل  ماشین  یک

، مثوال   عنووان  بوه.  شود  تلقوی  پیشوند  یک  «سایبر»  واژۀ،  آن  از  پس.1(1948)وینر،  داد  تشکیل  را  سایبری  فضای  مفهوم

 بورای  پیشوندی  همیشه  تقریبام  سایبر  واژۀ: »کرد  تعریف  گونه  این  را  سایبر  خود  سایبری  امنیت  راهبرد  در  فنلاند  دولت

 /هوایداده پردازش به اغلب واژه این. مستقل واژۀ یک نه، باشدمی مرکب کلمۀ  یک  برای  ایکنندهتوصیف  یا  واژه  یک

. شوودموی مربو  ایرایانه و اطلاعاتی هایسامانه یا( داده انتقال ) الکترونیکی ارتباطات، اطلاعات فناوری،  الکترونیکی

 .«3گیردمی ریشه  «کردن  کنترل   یا  هدایت،  راهبری»  معنای به «  2کیبریو»  باستان  یونان واژۀ از  سایبر واژۀ

 کروم  رمان  در،  تخیلی  علمی  آرار  نویسندۀ،  گیبسون  ویلیام  توسط  1981  سال   در  بار  نخستین  «سایبری  فضای»  واژۀ

ر نام با خود رمان در گیبسون سپس.  5(2016)ویلیام،    شد  مطرح  4مشتعل  شود منتشور 1984 سوال  در کوه 1نئورومانسوِ
 

1 Wiener, 1948: 9-24 
2 kybereo 

3 Finland’s Cyber Security Strategy,2013:9-10 
4 Burning Chrome 

5 William,2016:11-30 
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 خوود آن از را تخیلی علمی حوزۀ در مهم جایزۀ سه رمان این که آنجا از و کرد  استفاده  «سایبری  فضای»  واژۀ  از  بارها

 «سوایبرنتیکِ»  واژۀ  از  «سوایبری  فضای»  واژۀ  ساختن  هنگام  کرد  اذعان  گیبسون  شد  شناخته  جهان  کل  در  واژه  این  کرد

 روزانوه  کوه  مشوترک  تجسوم  یوک: »کرد  تعریف  گونه  این  را  سایبری  فضای  خود  کتاب  در  او.  است  گرفته  الهام  واینرِ

موی  تجربوه  پردازندمی  ریاضی  مفاهیم  یادگیری  به  که  کودکانی  توسطو    کشورها  تمام  در  مجاز  کاربر  میلیاردها  توسط

 فضوای یوک ایجواد امکوان از کوه هنگوامی و کنودمی  تمرکز  جدید  محیط  یک  از  مردم  برداشت  بر  تعریف  این.  «شود

 .کنند  احساس  را  سایبری  فضای  هایویژگی  مردم  شود تاسبب می،  دهدمی  خبر واقعی  دنیای در  سایبری

 از  برخوی  حتوی.  شودموی  تلقوی  فیزیکی  دنیای  از  مجزا  کاملام  فضایی  ابتدا  در  ،آمد  پدید  1980  دهۀ  در  که  مفهومی

 سونتی مفهووم رو ایون از و رودموی فراتور ملوی  و  جغرافیوایی  مرزهای  از  سایبری  فضای  کردند  تصریح  پردازاننظریه

 موورد  مشوترک  هوایحوزه  نام  با  خود  کتاب  در،  دِنمارک.  امِ  آبراهام،  این  بر  افزون.  دهدمی  تغییر  را  امنیت  و  حاکمیت

: دارد وجوود جهوانی مشوترک حووزۀ چهار امروزه:  کرد  تصریح  چندقطبی  جهان  یک  در  آمریکا  قدرت  آیندۀ:  اختلاف

 دیگور هوایحوزه با مشترک هایحوزه این از یک هر. 2(2010)دنمارک و همکاران،   سایبری  فضای  و  فضا،  هوا،  دریا

 کنتورل   منفوردی  کشور  یا  نهاد،  فرد  هیچ  توسط(  1: )دارند  مشترک  عمدۀ  ویژگی  چهار  هاحوزه  این.  دارد  تفاوت  کاملام

 میوزان  بوه  شوندمی  تجزیه  ترکوچک  هایقسمت  به  که  زمانی  با  مقایسه  در  هستند  یکپارچه  که  هنگامی(  2؛ )شوندنمی

 برخووردار لازم فناورانوۀ هوایقابلیوت از که غیرکشوری و  کشوری  بازیگران  از  دسته  آن(  3)  ؛هستند  سودمند  بیشتری

 اسوتفاده فرهنگوی و علموی، سیاسوی،  اقتصوادی  اهوداف  بورای  هاآن  از  و  کنند  پیدا  دسترسی  هاآن  به  توانندمی  هستند

 تواننودموی  هستند  برخوردار  لازم  فناورانۀ  هایقابلیت  از  که  غیرکشوری  و  کشوری  بازیگران  از  دسته  آن(  4)  و؛  نمایند

 سوایبری فضای حاضر حال  در. کنند استفاده نظامی نبرد برای ایعرصه و نظامی فعالیت برای ابزاری  عنوان  به  هاآن  از

 هوایپیونود از ایمجموعه طریق از جهان  مختلف  نقا   مردم؛  دهدمی  تشکیل  را  نوین  زندگی  از  ناپذیریجدایی  بخش

 .پردازندمی  یکدیگر با  رقابت و همکاری،  تعامل به  گیرندمی بر در  را دنیا  کل که  شدهشبکه

 شوودمی تشکیل ترپیچیده هایزیرساخت از هاییشبکه و محوروب سادۀ  ارتباطات  از  تلفیقی  از  که  سایبری  فضای

ایون شوبکه کوه توسوط .  بخشد  بهبود  را  ضروری  خدمات  ارائۀ  زمینۀ  در  دولتی  و  خصوصی  نهادهای  توانایی  تواندمی

انگیزی را ایجاد نموده که قابلیت ارائۀ خدمات متنوع، سوریع و جوذاب وزارت دفاع آمریکا شکل گرفته، بستر هیجان

 قابل رشد شوبکه رو بوه افوزایش اسوترا دارد. خدمات قابل ارائه روی شبکه اینترنت به علت قابلیت ذاتی و فضای  

 .  (158  :1397خواه، )کیان

 هواسامانه  ارتبا   طریق  از  که  است  فیزیکی  کاملام  محیط  یک  سایبری  فضای  کرد  تصریح   راترِی  گرِِگ،  حال   این  با

 انودشوده  تعریوف  ارتباطوات  و  افزارهانرم  هایپروتکل  در  که  قوانینی  اساس  بر  و  گرددمی  ایجاد  فیزیکی  هایشبکه    و

 در اطلاعوات از اعظموی بخوش اگرچوه و انودشوده واقع کشورها قلمرو  هایمرز  در  موارد  این  تمام  شودمی  مدیریت

روِرها، هواتواپلو ، هادِسکتاپ فضا این فیزیکی عناصر ولی  شوندمی  تلقی  عمومی  سایبری  فضای  هواییخچوال ، سوِ

)راتوری   دارند  مشخصی  صاحبان  نوری  فیبر  هایکابل،  شبکه  هایکابل،  همراه  هایتلفن،  هاتلفن،  هامسیریاب،  اینترنتی
، فرانکفوورت گوتوۀ دانشوگاه  در  واقوع   اروپوا  حقوو   مؤسسۀ  عضو،  هاینِگ  فان  هاینتشِل  وولف  (2016و همکاران،.3

 
1 Neuromancer 

2 Denmark A, et.al, 2010. 

3 Rattray, et.al, 2016:12-31 
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 انحصواری انتقال  شبکۀ یک به متصل تجهیزات؛ است فیزیکی معماری یک مستلزم سایبری فضای: ساخت  خاطرنشان

 فیزیکی  عناصر  ادغام؛  دارند  تعلق  هاشرکت  یا  دولت  به  تجهیزات  این؛  اندشده  واقع  کشور  یک  قلمرو  درون  در  معمولام

 بر کشور آن  اکمیتح  گیرینادیده  نباید  سایبری  فضای  «جهانیِ حوزۀ» در  اندشده  واقع  کشور یک  قلمرو در  که  سایبر

 فضوای  پایوۀ  معنوای  اندکرده  تلاش  زیادی  کارشناسان،  تاکنون  1984  سال   از.  1(2013)ولف،  شود  پنداشته  خود  قلمرو

 لانوس، 1999 سوال  در. دهندمی توضیح را سایبر از استفاده نحوۀ هاآن هایتعریف  بیشتر  ولی  کنند  تعریف  را  سایبری

 تقسویم  سوطح  سه  به  را  سایبری  فضای  او.  کرد  ارائۀ  سایبری  فضای  توصیف  جهت  سطحیسه  بندیطبقه  یک  اِسترِِیت

، فیزیکوی  سایبری  فضای  که،  «اول   سطح؛ »شودمی  مربو   سایبری  زمانِفضا  و  شناسیهستی  به  که،  «صفر  سطح: »نمود

 و  معنوا  و  شوودموی  مربو   ایشبکه  ایرسانه  فضای  ترکیب  به  که،  «دوم  سطح»  و؛  گیردمی  بر  در  را  ادراکی  و  مفهومی

   .2(1999)استرایت،    سازدمی  غنی را  سایبری  فضای  دامنۀ

 کوه مفهوومی محیطی: »است شده تعریف گونه این سایبری  فضای  آمریکا  دفاع  وزارت  نظامی  هایواژه  فرهنگ  در

 سوال  در(.2016)راتوری و همکواران،.3«شوندمی منتقل ایرایانه هایشبکه طریق از شدهسازیدیجیتال  اطلاعات  آن  در

 کشوور  ایون  سایبریِ  فضای  هایعملیات  برای  ملی  نظامی  راهبرد  در  متحدهایالات  مشترک  ستاد  و  دفاع  وزارت،  2006

 از  آن  در  کوه  ایحووزه»  از  اسوت  عبوارت  سایبری  فضای،  تعریف  این  طبق.  دادند  ارائه  سایبری  فضای  از  کلی  تعریفی

 و شودهشوبکه هوایسوامانه طریوق از هاداده تبادل  و پردازش، سازیذخیره جهت الکترومغناطیسی طیف  و  الکترونیک

 اسوتفاده  حووزۀ»  را  سایبری  فضای  نیز  یاناکاجورگوس.  4(2013ولف،)  «شودمی  استفاده  مرتبط  فیزیکی  هایزیرساخت

 شودهشبکه  هایسامانه  طریق  از  اطلاعات  انتقال   و  پردازش،  سازیذخیره  جهت  الکترومغناطیسی  طیف  و  الکترونیک  از

 فضوای،  آمریکوا  دفواع  وزیور  معاون،  اینگلند،  سپس  .5(2009جیارگاس،یاناکو)  کرد  تعریف  «فیزیکی  هایزیرساخت  و

 از اطلاعوات فنواوری هایزیرساخت پیوستۀهمبه شبکۀ از که  اطلاعاتی  محیط  درون  در  جهانی  حوزۀ  یک»  را  سایبری

  تشوکیل  هواآن  در  موجوود  هوایکنندهکنترل   و  پردازشگرها  و  ایرایانه  هایسامانه،  مخابرات  هایشبکه،  اینترنت  جمله

 هویچ انسوان عنصر به ولی  گیرندمی  بر  در  را  فناوری  عنصر  تعاریف  این  .6  (2008انگلندگوردن،)ردکتعریف    «گرددمی

 .  باشدمی  مهم  عنصر  یک انسان گیبسون و  واینرِ  پیشنهادی  تعریف در که  است  حالی در این.  کنندنمی  ایاشاره

 فضوای: »گیوردبرموی  در  را  انسوانی  عنصور  یوک،  نواتو  تعاملیِ  سایبری  دفاع  عالی  مرکز  عضو  ،اوتیس  رِین  تعریف

 تأکیود اوتویس. «باشودمی هاآن انسانی کاربران و مرتبط اطلاعاتی هایسامانه از   زمان  به  وابسته  مجموعۀ  یک  سایبری

 بشور سواخت فضوای یک سایبری فضای. گیردمی بر در نیز را انسانی کاربران تعریف  این  که  باشید  داشته  توجه»  کرد

 سوایبری فضایمخابرات  المللیبین اتحادیۀ اسناد از یکی در. 7«گرددمی ایجاد انسان  استفادۀ  برای  افراد  توسط  و  است

 در  یا  ذخیره  اطلاعات،  هافرآیند،  افزارهانرم،  ابزارها،  هاشبکه،  کاربران  از  متشکل  محیطی»  و  شده  نامیده  سایبری  محیط

 «کورد متصول هواشبکه به غیرمستقیم یا مستقیم طوربه را هاآن توانمی که هاییسامانه و خدمات، هابرنامه، انتقال   حال 

 
1 Wolff, 2013:9-24 

2 Strate, 1999:382-412 

3 Rattray, et.al, 2016:12-31 

4 Wolff, 2013:9-24 

5 Yannakogeorgos,2009:9-24 

6 Ingland Gordun, www.wired.com ,2008 

7 Otis Rin, https://ccdcoe.org/multime,2016 

https://ccdcoe.org/multime
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 تعامول  بور  تأکیود  بوا  را  سوایبری  فضای  استانداردسازی  المللیبین  سازمان.  1(2016  ،آی تی یو)  است  گردیده  تعریف

 در خودمات و افزارهانرم، افراد تعامل موجب به که باشدمی پیچیده محیط یک سایبری فضای: »کندمی  تعریف  انسانی

)سوازمان جهوانی «شودموی  پشوتیبانی  اینترنت  به  متصل  هایشبکه  و  پیشرفته  ابزارهای  توسط  و  گیردمی  شکل  اینترنت

   .2(2012دارد،ناستا

. گیوردموی  بر  در  را  کنترل   و  ارتبا   عنصر  و  انسان  عنصر،  فناوری  عنصر  ،سایبر  فضای  درست  تعریف،  حال   این  با

سوخت  از  سوایبر  فضوای  هسوتۀ:  دارنود  مشوترک  بُعد  یک  آنها  اغلب  ولی  شده  ارایه  تاکنون  گوناگونی  تعاریف  اگرچه

 افراد  که  این  دیگر  مهم  نکتۀ.  شودمی  تشکیل  هاآن  به  مربو   هایداده  و  هم  به  متصل  المللیبین  افزارهاینرم  و  افزارها

 .شوندمی آمیخته هم در  سایبری  فضای و  افراد  اینترنت  از  استفاده  هنگام و  متصل  این فضا به  توانندمی

 عناصر اصلی فضای سایبر  تبیین   .2-2
برخی از اصول راهبرد سایبری، فضای سایبری »حوزۀ سوایبری« نیوز نامیوده شوده و ایون گونوه معرفوی   در مقاله

 تووان، مویآن بور اسواسکه تعریف شده است  گردیده است: »حوزۀ سایبری یا فضای سایبری توسط اندرو کرِپِینِویچ

ای و هوای رایانوه« و »فضا ]یا »حوزه«[« تقسیم کرد. معنای »سایبر« در زیرسواختسایبری را به دو سطحِ »سایبرفضای

شود. با این حال، مفهوم واقعی آن در نوع اطلاعات موجود در رایانه و نحوۀ استفاده از این خطو  ارتباطی متبلور می

هوای انسوان و ردن ویژگویدهند، نهفته است. »فضوا« بوه معنوای مونعکس کواطلاعات، که معنی »فضا« را تشکیل می

باشد. به موجب ماهیت خاص شبکه، بازیگر اصلی در سایبر یا یک فرد است یوا نماینودۀ می  ها از طریق سایبرفعالیت

توانود . بر این اساس، »نقش سایبر« موی3آلفاگوآن فرد یا حتی رفتارهای ماشین به عنوان مثال، سامانۀ هوش مصنوعیِ  

باشد، به کار بورده شوود. رد مشابه میافزار، شی ، عنوان یا مواجهت معرفی بازیگر اصلی، که یک »کاربر«  انسان، نرم

هوا« ای بر مفهوم »کاربر« و »نقش« وجود دارد و این »کاربران« و »نقشدر نتیجه در تعریف فضای سایبری تأکید ویژه

 .  4(2014)کریپین ویچ، پردازندبه تعامل می

هوا هوا )اشویا ، بوار(، نقوشدهگیرد: تجهیزات )حامل، یعنی زیرساخت(، دافضای سایبری چهار عنصر را در بر می

 ها/رفتارها(  )فعالیت  ها، یعنی کاربر( و عملیات)سوژه

« در تعریوف »شوبکه« سووئیچینگ« و »گوره  5کنندهمتصل  هایلبهعنصرِ »تجهیزات« معادل تلفیقی از »گره پایانی«، »

غیره( حکم »تجهیزات« را دارنود چورا های انواع مختلف بار )سیگنال، داده، اطلاعات و  توان گفت حاملمی  باشد.می

عنصور   .شووندموی  ها به »حمل کوردن« مربوو های یکسانی دارند که تمام آنها در فضای سایبری ویژگیکه همۀ آن

شود که بیانگر اطلاعاتی از قبیل نور، بور ، خاصویت مغناطیسوی، کوانتووم )و های دیجیتالی اطلا  می»داده« به نشان

ی که ممکن است در آینده پدید آیند( و غیره در فضوای سوایبری هسوتند و حکوم »بوار« در ترهای کوچکحتی ذره

-شده و همچنین انعکاس هدف یک فعالیت مشخص مویپردازش  ها نتایجون بر این، دادهتعریف »شبکه« را دارد. افز

 .)همان(  باشند

 
1 www.itu.int,2016 
2 International Organization for Standardization,2012 
3 AlphaGo 
4 Krepinevich,2014:6-9 

5 connecting edges 
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کننود و معموولام ه« را منعکس میهای »شبکشوند، ویژگیمیها« به سطح فناوری مربو   دادهعنصرِ »تجهیزات« و »

هوا و کواربران در فضوای سوایبری را در ها« تمام نقوشعنصرِ »نقش.گردندمثابه نقا  اقدامی هستند که مدیریت میبه

هوای اینترنتوی، افزارها، پایگواهها، وسایل، نرمباشند. افزون بر این، سازمانها میها نقشگیرد. در این فضا، انسانبرمی

که قادر به تولیود ای باشند های اصلیتوانند نقشمی ها(، وسایل شبکه )مسیریاب( و غیره نیزهای مجازی )رباتانسان

های »فضا«، کوه خصوصویت « به سطوح اجتماعی تعلق دارند و ویژگیها« و هم »عملیاتهم »نقش.  اطلاعات هستند

« از اهمیت زیوادی ها« و »عملیاتکنند. در فضای سایبری، »نقششونده« را منعکس میعی شی  اصلیِ »مدیریتاجتما

 )همان(برخوردار هستند.  

 شناسی فضای سایبر در اسناد راهبردی امنیت سایبری کشورهای منتخب  مفهوم .2-3

 افغانستان ملی سایبری امنیت راهبرد.  2.3.1

 :  است  شده  تعریف  گونه این  سایبری  فضای،  افغانستان  ملی  سایبری  امنیت  راهبرد در

 هاییشبکه همچنین و  گیرندبرمی در  را جهان  سراسر که  اطلاعاتی  هایسامانه از  متشکل  محیطی:  سایبری  فضای»

 .«1کنندمی  متصل  یکدیگر به را  هاسامانه این  که
 فرانسه اطلاعاتی هایسامانه امنیت و حفاظت راهبرد.  2.3.2

 فضوای: »اسوت شوده تعریوف گونوه این سایبری فضای، فرانسه اطلاعاتیِ هایسامانه امنیت و حفاظت راهبرد در

  .«2دیجیتال   هایداده  پردازش  خودکار  تجهیزات بین  جهانی  متقابل  پیوند  از  حاصل  ارتباطی

 ژاپن ملی امنیت راهبرد. 2.3.3

 هوایسامانه از متشکل جهانی حوزۀ یک: »است شده تعریف گونه این سایبری فضای،  ژاپن ملیِ امنیت راهبرد در

 .«3کندمی    فراهم  نظامی،  اقتصادی،  اجتماعی  هایفعالیت  انجام  برای  بستری  که غیره و  مخابرات  هایشبکه،  اطلاعاتی
 لیتوانی 2019 تا 2011( سایبری امنیت) الکترونیکی اطلاعات امنیت توسعۀ برنامۀ. 2.3.4

 فضوای،    لیتووانی  2019  توا  2011  سوال   بورای(  سایبری  امنیت)  الکترونیکی  اطلاعات  امنیت  توسعۀ  برنامۀ  سند  در

 رو ایون از و باشدمی ملی مرز گونه هر بدون  جهانی  فضای  یک  سایبری  فضای: »است  شده  تعریف  گونه  این  سایبری

  .«4یابندمی گسترش آن در  سرعت به  هاتهدید
 نیوزیلند  سایبری امنیت راهبرد.  2.3.5

»است  شده  تعریف   گونه  این  سایبری   فضای  نیوزیلند،  سایبری   امنیت   راهبرد   در   از   متشکل  جهانی  شبکۀ   یک: 

 برخط  ارتبا   آن  در  که  مرتبط   ایرایانه   پردازش  هایسامانه  و  مخابرات  هایشبکه،  اطلاعات  فناوری  هایزیرساخت 

 .«5گیرد می  صورت
 ملی اطلاعات امنیت توسعۀ برای سعودی عربستان پادشاهی راهبرد.  2.3.6

 گونوه ایون سوایبری فضای، (7نویس)پیش ملی اطلاعات امنیت  توسعۀ  برای  سعودی  عربستان  پادشاهی  راهبرد  در

سوامانه  هوایزیرساخت  پیوستۀهمبه  هایشبکه  از  که  اطلاعاتی  محیط  درون  در  جهانی  حوزۀ  یک: »است  شده  تعریف
 

1 National Cyber Security Strategy of Afghanista,2014 

2 Information Systems Defence and Security, France’s Strategy, 201 
3 Japan National Security Strategy,2013 
4 On the Approval of the Programme for the Development of Electronic Information,2011 

5 New Zealand’s Cyber Security Strategy,2011 
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 در  موجود  هایکنندهکنترل   و  پردازشگرها  و  ایرایانه  هایسامانه،  مخابراتی  هایشبکه،  اینترنت  جمله  از  اطلاعاتی  های

  .«1شودمی  تشکیل هاآن
 سایبری تهدیدهای برابر در سوئیس از حفاظت ملی راهبرد.  2.3.7

: اسوت  شوده  تعریوف  گونوه  ایون  سوایبری  فضای،  سایبری  تهدیدهای  برابر  در  سوئیس  از  حفاظت  ملی  راهبرد  در

ی سویار هواشبکه ،اینترنت) سایبری فضای و ارتباطی و اطلاعاتی هایزیرساخت از جامعه و خصوصی بخش،  دولت»

 .«2کنندمی  استفاده(  محوررایانه  کنترل   هایبرنامه و  الکترونیک دولت،  الکترونیک  تجارت،  هابرنامه و

 
 ترکیه 2013-2014 اقدام طرح و ملی سایبری امنیت راهبرد. 2.3.8

: اسوت شوده تعریوف گونوه ایون  سوایبری  فضای،  ترکیه  2013-2014  اقدام  طرح  و  ملی  سایبری  امنیت  راهبرد  در

 را هواسامانه این که هاییشبکه همچنین و گیرندمی بر در را جهان  سراسر  که  اطلاعاتی  هایسامانه  از  متشکل  محیطی»

 .«3کنندمی  متصل  یکدیگر به
 

 آمریکا سایبری فضای سازیایمن ملی راهبرد. 2.3.9

 از سوایبری فضای: »است شده تعریف گونه این سایبری فضای، آمریکا سایبریِ فضای سازیایمن ملی راهبرد در

 هوایزیرسواخت  موؤرر  فعالیوت  امکان  که  پیوستههمبه  نوری  فیبر  کابل  و  سوئیچ،    مسیریاب،  سرِور،  رایانه  هزار  صدها

 .«4است  شده تشکیل  کنندمی  فراهم  را  ما  حیاتی
 آمریکا سایبری امنیت مطالعات و مشاغل ملی طرح. 2.3.10

: اسوت شوده تعریوف گونوه ایون سوایبری فضای، آمریکا سایبریِ امنیت مطالعات و مشاغل ملی طرح  نامۀواژه  در

 پردازشوگرها و ایرایانوه هایسامانه، مخابرات شبکۀ،  اینترنت  که  اطلاعات  فناوری  هایزیرساخت  پیوستۀهمبه  شبکۀ»

  .«5گیردمی بر در را هاآن در  موجود  هایکنندهکنترل  و
 آمریکا ارتباطی هایزیرساخت بودن آورتاب و اطمینان قابل تضمین: سایبری فضای سیاست. 2.3.11

 فضوای،  آمریکوا  ارتباطیِ  هایزیرساخت  بودن  آورتاب  و  اطمینان  قابل  تضمین:  سایبری  فضای  سیاست  گزارش  در

 فضوای» کوه ایپیوسوتههومبوه جهوانی  دیجیتال   ارتباطی  و  اطلاعاتی  زیرساخت: »است  شده  تعریف  گونه  این  سایبری

، مودنی  هوایزیرسواخت،  اقتصواد  از  و  دهدمی  تشکیل  را  مدرن  جامعۀ  ابعاد  تمام  تقریبام  اساس  شودمی  نامیده  «سایبری

  «6کندمی  حیاتی  پشتیبانی  آمریکا  ملی  امنیت و  عمومی ایمنی

  

 
1 Developing National Information Security Strategy for the Kingdom of Saudi Arabia, DRAFT 7,2016 
2 National Strategy for the Protection of Switzerland Against Cyber Risks,2012 

3 National Cyber Security Strategy and 2013–2014 Action Plan,2013-2014 

4 National Strategy to Secure Cyberspace,2016 

5 National Initiative for Cybersecurity Careers and Studies,2016 
6Cyberspace Policy Review: Assuring a Trusted and Resilient Information and Communications 

Infrastructure,2009. 



 17 ........................................................................ امنیت سایبری ملی کشورهای منتخب   راهبردی  اسناد در سایبر و عناصر اصلی فضای شناسی مفهوممقاله پژوهشی: گونه

 

 بلژیک سایبری امنیت راهبرد. 2.3.12

 جهوانی  محیطوی  سوایبری  فضوای: »اسوت  شده  تعریف  گونه  این  سایبری  فضای،  بلژیک  سایبریِ  امنیت  راهبرد  در

 هوایشبکه و است تروسیع رایانه دنیای از  سایبری  فضای.  باشدمی  ارتباطی  و  اطلاعاتی  هایسامانه  متقابل  ارتبا   برای

        «1گیردمی بر در  نیز را  مجازی  یا  فیزیکی  دیجیتال  هایداده و  دیجیتال   هایرسانه،  کامپیوتری  هایسامانه،  ایرایانه
 ترموفق و ترقوی کانادایی برای، کانادا سایبری امنیت راهبرد. 2.3.13

: اسوت  شوده  تعریوف  گونوه  ایون  سایبری  فضای،  ترموفق  و  ترقوی  کانادایی  برای  ،کانادا  سایبری  امنیت  راهبرد  در

 ایون  در  موجوود  اطلاعات  و  اطلاعات  فناوری  پیوستۀهمبه    هایشبکه  از  که  است  الکترونیکی  جهانی  سایبری  فضای»

 ارتبا   برقراری  با  نفر  میلیارد  7/1  از  بیش  آن  در  که  است  جهانی  مشترک  حوزۀ  یک  فضا  این.  شودمی  تشکیل  هاشبکه

 .«2پردازندمی  همدیگر با دوستی و  خدمات،  هااندیشه  تبادل  به  یکدیگر با

 آلمان سایبری امنیت راهبرد.  2.3.14

 :است  شده  تعریف گونه  این  سایبری  فضای، آلمان  سایبری  امنیت  راهبرد در

 سوطح در جهوانی مقیاس در که اطلاعاتی فناوری هایسامانه  تمام  مجازی  فضای  از  است  عبارت  سایبری  فضای» 

 بوا تووانموی کوه انتقوال  و ارتبوا  بورای عمومی و  جهانی  شبکۀ  یک  عنوان  به  اینترنت.  هستند  متصل  یکدیگر  به  داده

 فنواوری  هوایسوامانه.  دهودمی  تشکیل  را  سایبری  فضای  اساس  بخشید  توسعه  را  آن  اضافی  دادۀ  هایشبکه  از  استفاده

 .«3نیستند  سایبری  فضای  جز   دارند  قرار  مجزا  مجازی  فضای یک در  که  اطلاعاتی
 

 مجارستان ملی سایبری امنیت راهبرد. 2.3.15

 سوایبری  فضوای  از  منظوور: »است  شده  تعریف  گونه  این  سایبری  فضای،  مجارستان  ملی  سایبری  امنیت  راهبرد  در

 و  اجتمواعی  هوایفرآینود  همچنوین  و  فزاینوده  و  غیرمتمرکوز،  پیوسوتههمبه،  جهانی،  الکترونیکی  اطلاعاتی  هایسامانه

 .«4باشدمی  گیرندمی  شکل  اطلاعات و داده  قالب در  هاسامانه این  طریق  از و در که  ایاقتصادی
  ایتالیا سایبری فضای امنیت برای ملی راهبردی چارچوب.  2.3.16

 شوده تعریوف گونه این سایبری فضای ،ایتالیا سایبریِ فضای امنیت  برای  ملی  راهبردی  چارچوب  2013  نسخۀ  در

 کوه باشدمی ارتباطات و اطلاعات فناوری هایشبکه و هاگره از متشکل بشر ساخت حوزۀ  یک  سایبری  فضای: »است

، سیاسوی گیرنودگانتصومیم  تموام  همچنوین  و  شهروندان،  هاشرکت،  کشورها  برای  که  را  هاییداده  از  ایفزاینده  حجم

  .«5کندمی  پردازش و  گیردمی بر در  دارند  راهبردی  اهمیت  اقتصادی و  اجتماعی
 هلند  دفاع سایبری راهبرد. 2.3.17

 بوه کوه را مواردی تمام سایبری فضای: »است شده تعریف گونه این سایبری فضای ،هلند دفاع سایبری راهبرد در

 دائمی  هایاتصال   هم  حوزه  این.  شودمی  شامل  گردند  متصل  است  ممکن  یا  هستند  متصل  یکدیگر  به  دیجیتال   صورت

 
1 Belgium Cyber Security Strategy, 2012 

2 Canada’s Cyber Security Strategy, for a Stronger and More Prosperous Canada,2010  

 

3 Cyber Security Strategy for Germany,2011 

4 National Cyber Security Strategy of Hungary,2013 
5 National Strategic Framework for Cyberspace Security, 2013 
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 سوایر  و  اطلاعوات،  منبع  کد)  هاداده  به  نوعی  به  موارد  تمام  در  و  را  محلی  یا  موقتی  هایاتصال   هم  و  گیردمی  بر  در  را

 .«1شودمی  مربو  حوزه در موجود(  مواردِ
 آمریکا دفاع وزارت نظامی حوزۀ با مرتبط و نظامی هایواژه فرهنگ. 2.3.18

 شوده تعریوف گونوه ایون سایبری فضای، آمریکا دفاعِ وزارت نظامی حوزۀ با  مرتبط  و  نظامی  هایواژه  فرهنگ  در

 هوایزیرسواخت  پیوسوتۀهومبوه  هوایشبکه  از  که  اطلاعاتی  محیط  درون  در  جهانی  حوزۀ  یک:  سایبری  فضای: »است

 همچنوین  و  هاکنندهکنترل   و  پردازشگرها،  ایرایانه  هایسامانه،  مخابرات  هایشبکه،  اینترنت  جمله  از  اطلاعات  فناوری

 .  «2گرددمی تشکیل هاآن در  موجود  هایداده
 قوی و آورتاب، سرآمد  سایبری فضای یک سوی به: ژاپن سایبری امنیت راهبرد. 2.3.19

 گونوه ایون سوایبری فضوای، قووی و آورتاب، سرآمد سایبری فضای یک سوی  به:  ژاپن  سایبری  امنیت  راهبرد  در

 و اطلاعواتی  هوایشوبکه،  اطلاعواتی  هوایسوامانه  از  کوه  اینترنت  قبیل  از  جهانی  مجازی  فضاهای: »است  شده  تعریف

 بوه دهنودموی انتقوال  را اطلاعوات مختلوف انواع از وسیعی هایحجم و شوندمی  تشکیل  مشابه  هایسامانه  و  ارتباطی

  .«3هستند واقعی  فضای  گرفتن  فرا  حال  در و  اندیافته  توسعه  سرعت
 رژیم صهیونیستی ملی سایبری فضای هایقابلیت بهبود: 3611 شمارۀ نامۀقطع. 2.3.20

 گونوه ایون سوایبری فضوای، رژیوم صهیونیسوتی ملویِ سایبری فضای هایقابلیت بهبود: 3611  شمارۀ  نامۀقطع  در

 هوایسوامانه:  گیوردبرموی  در  را  عناصور  ایون  از  بخشی  یا  تمام  که  غیرفیزیکی  و  فیزیکی  ایحوزه: »است  شده  تعریف

-می  منتقل  هارایانه  توسط  که  محتوایی،  ایرایانه  اطلاعات،  هابرنامه،  ارتباطی  و  ایرایانه  هایشبکه،  ایرایانه  یا  مکانیزه

 .«4کنندمی  استفاده  هاداده این  از که  افرادی و  نظارتی و  ترافیکی  هایداده،  شوند

 قطر ملی سایبری امنیت راهبرد. 2.3.21

 الکترونیکوی یوا مجوازی محویط یوک: »شوده تعریف  گونه  این  سایبری  فضای  ،قطر  ملی  سایبری  امنیت  راهبرد  در

 هوایسوامانه،  مخوابرات  هوایشوبکه،  اینترنوت  قبیل  از)  ارتباطی  و  اطلاعاتی  هایفناوری  پیوستۀهمبه  شبکۀ  از  متشکل

 فوراهم را اطلاعوات و خودمات بوه افوراد دسترسی زمینۀ که( آن در موجود هایکنندهکنترل  و پردازشگرها و  ایرایانه

   .«5کندمی
 جنوبی آفریقای ملی سایبری امنیت سیاست تدوین اعلامیه. 2.3.22

 فضوای: »شوده تعریوف گونوه ایون سایبری فضای ،جنوبی آفریقای ملی سایبری  امنیت  سیاست  تدوین  اعلامیه  در

-سوامانه، هوارایانوه: گیردبرمی در را عناصر این از برخی  یا  تمام  که  باشدمی  غیرفیزیکی  و  فیزیکی  محیط  یک  سایبری

 و  ترافیکوی  هوایداده،  محتووایی  هوایداده،  ایرایانوه  هوایداده،  هواآن  ایرایانوه  هوایبرنامه  و  هاشبکه،  ایرایانه  های

   .«6کاربران

 
1 Defence Cyber Strategy of the Netherland,2012 

2 Department of Defense Dictionary of Military and Associated Terms,2016 
3 Japan’s Cybersecurity Strategy: Towards a World-leading, Resilient and Vigorous Cyberspace,2013 

 
4 Resolution No. 3611: Advancing N.C 
5 Qatar National Cyber Security Strategy,2014 
6 Notice of Intention to Make South African National Cybersecurity Policy,2010 .) 
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 اسپانیا ملی سایبری امنیت راهبرد.  2.3.23

 حووزۀ  بوه  کوه،  سایبری  فضای: »است  شده  تعریف  گونه  این  سایبری  فضای،  اسپانیا  ملیِ  سایبری  امنیت  راهبرد  در

 و اطلاعواتی هوایسوامانه و اینترنتوی هوایشبکه جمله از اطلاعات فناوری هایزیرساخت از  متشکل  پویای  و  جهانی

 دهودمی  مشارکت  سابقهبی  سازیجهانی  یک  در  را  خود  کاربران  و  است  برده  بین  از  را  مرزها،  شودمی  اطلا   ارتباطی

 بوه  نیوز  را  ایتوازه  تهدیودهای  و  هواریسک،  هاچالش  حال   عین  در  ولی  کندمی  ایجاد  جدیدی  هایفرصت  امر  این  که

 .«1آوردمی وجود
 چک جمهوری مرتبط قوانین تغییر و سایبری امنیت قانون. 2.3.24

: اسوت  شوده  تعریوف  گونوه  ایون  سوایبری  فضوای،  چک  جمهوری  مرتبطِ  قوانین  تغییر  و  سایبری  امنیت  قانون  در

   از و کنودموی فوراهم را اطلاعوات تبوادل  و پوردازش، ایجواد امکوان کوه  باشدمی  دیجیتال   محیط  یک  سایبری  فضای»

  .«2شودمی  تشکیل  الکترونیکی  ارتباطی  هایشبکه و  اطلاعاتی  خدمات و  هاسامانه

 
 فنلاند  سایبری امنیت راهبرد .2.3.25

( سوایبری محویط) سوایبری حووزۀ: »است شده تعریف گونه این سایبری فضای ،فنلاند سایبری امنیت  راهبرد  در

 اطلاعوات  فنواوری  زیرسواخت  چنود  یوا  یک  از  که  باشدمی  الکترونیکی(  هایداده)  اطلاعات  پردازش  حوزۀ  یک

 انتقوال   و  پوردازش،  سازیذخیره  جهت  الکترومغناطیسی  طیف  و  الکترونیک  از  استفاده  حوزه  این.  شودمی  تشکیل

، گوردآوری(  هواداده)  اطلاعات  پردازش  از  منظور.  گیردمی  بر  در  را  مخابرات  هایشبکه  طریق  از  اطلاعات  و  داده

 بوردن  بوین  از  و  حوذف،  محافظوت،  تلفیوق،  پوردازش،  بایگوانی،  نموایش،  انتقال ،  کارگیریبه،  سازماندهی،  ذخیره

 .«3باشدمی هاآن روی  مشابه  اقدامات  سایر  انجام و( هاداده)  اطلاعات

 کنیا دولت سایبری امنیت راهبرد. 2.3.26

   و  اینترنوت  تنهوا  سایبری  فضای: »است  شده  تعریف  گونه  این  سایبری  فضای  ،کنیا  دولت  سایبری  امنیت  راهبرد  در

 فضوا و دریوا، هووا، زمین  هایحوزه  شبیه  ایحوزه  سایبری  فضای.  گیردنمی  بر  در  را  ارتباطی  و  اطلاعاتی  هایفناوری

 از داده تبوادل  و پوردازش ،سازیذخیره سایبری حوزۀ مشخصۀ. دارد  را  خود  خاص  هایچالش  و  هاویژگی  ولی  است

 ابعاد  دارای  و  شودمی  پشتیبانی  حیاتی  اطلاعاتی  هایزیرساخت  توسط  حوزه  این.  باشدمی  شدهشبکه  هایسامانه  طریق

 بور  در  را  دیپلماسی  و  سیاست،  فرهنگ،  فناوری،  امنیت،  فکری  مالکیت،  تجارت،  صنعت  که  است  ایالمللیبین  و  ملی

  .«4کندمی  ایفا  جهانی  اقتصاد در  مهمی  نقش  سایبری  فضای، رو این  از.  گیرندمی
 سایبری جنگ در اعِمال قابل المللیبین قوانین پیرامون تالین راهنمای. 2.3.27

 ،سووایبری جنووگ در اعِمووال  قابوول المللوویبووین قوووانین پیرامووون تووالین راهنمووای عنوووان بووا نوواتو راهنمووای در

 اسوتفاده  کوه  غیرفیزیکوی  و  فیزیکوی  عناصور  از  متشوکل  محیطوی: »اسوت  شوده  تعریوف  گونوه  ایون  سوایبری  فضای

 
1 National Cyber Security Strategy,2013 

2 Draft Act on Cyber Security and Change of Related Acts,2014. 
3 Finland’s Cyber Security Strategy,2013 

4 Government of Kenya Cybersecurity Strategy,2014 
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 هووایشووبکه طریووق از اطلاعووات تبووادل  و پووردازش، سووازیذخیووره جهووت الکترومغناطیسووی طیووف و هووارایانووه از

  «1گیردمی بر در  را  ایرایانه
 سایبری فضای در آوریبو تا امنیت، ایمنی: بریتانیا سایبری امنیت راهبرد. 2.3.28

 تعریوف گونوه ایون سایبری فضای، سایبری فضای در آوریتاب و امنیت، ایمنی: بریتانیا  سایبری  امنیت  راهبرد  در

     و  محتووا  فضوا  ایون.  گیوردموی  بور  در  را  ایشوبکه  دیجیتوال   هوایفعالیوت  مختلوف  انواع  سایبری  فضای: »است  شده

  .«2شودمی  شامل را  شوندمی  انجام  دیجیتال   هایشبکه  طریق  از که  هاییفعالیت
 دیجیتال دنیای در بریتانیا ارتقاء و حفاظت: بریتانیا سایبری امنیت راهبرد. 2.3.29

 تعریوف گونوه ایون سوایبری فضوای، دیجیتال  دنیای در بریتانیا ارتقا  و  حفاظت:  بریتانیا  سایبری  امنیت  راهبرد  در

 و پوردازش ،سوازیذخیره جهت که است دیجیتال  هایشبکه از متشکل تعاملی حوزۀ یک سایبری فضای: »است شده

، تجوارت بوه کوه اطلاعاتی هایسامانه سایر همچنین و اینترنت  از  سایبری  فضای.  شودمی  برده  کار  به  اطلاعات  انتقال 

  .«3شودمی  تشکیل  کنندمی کمک  خدمات و  هازیرساخت

 
 

 اتریش سایبری امنیت راهبرد. 2.3.30

 فضوای از اسوت عبوارت سایبری فضای: » شده تعریف گونه این سایبری فضای، اتریش سایبری امنیت راهبرد  در

 بوه اینترنوت. هسوتند متصول یکدیگر به داده سطح در جهانی مقیاس در  که  اطلاعاتی  فناوری  هایسامانه  تمام  مجازی

 توسوعه را آن اضوافی دادۀ هوایشبکه از استفاده با توانمی که انتقال  و ارتبا  برای عمومی  و  جهانی  شبکۀ  یک  عنوان

 مختلوف  و  مسوتقل  هوایزیرسواخت  جهانی  شبکۀ  به  سایبری  فضای.  دهدمی  تشکیل  را  سایبری  فضای  اساس  بخشید

 ایون  از  اسوتفاده،  اجتمواعی  حوزۀ  در.  شودمی  اطلا   نیز  ایرایانه  هایسامانه  و  مخابرات  هایشبکه،  اطلاعات  فناوری

، هوافعالیت کنترل ، اقتصادی هایفعالیت، اجتماعی حمایت، اطلاعات انتشار، نظر تبادل ، تعامل به را افراد  جهانی  شبکۀ

 .«4سازدمی قادر  موارد  بسیاری و  سیاسی  هایبحث در  مشارکت،  بازی، هنری آرار  خلق
 چین ملی سایبری فضای امنیت راهبرد. 2.3.31

 بوه را  سوایبری  فضوای  ولی  شد  منتشر  رسمی  طور  به  2016  دسامبر  27  در  چین  ملی  سایبری  فضای  امنیت  راهبرد

 انقولاب گسوتردۀ توسعۀ پی در: »است شده توصیف گونه این سایبری فضای، راهبرد این در.  کندنمی  تعریف  روشنی

 کنتورل   هوایسوامانه،  ایرایانوه  هوایسوامانه،  مخوابرات  هوایشبکه،  اینترنت  از  متشکل  سایبری  فضای  یک،  اطلاعاتی

 تولیود  هایروش  در  اساسی  تغییرات  ایجاد  حال   در،  هاآن  هایداده  و  خدمات،  کاربردها  و  دیجیتال   تجهیزات،  خودکار

 تجهیوزات  دربرگیرنودۀ  توصویف  ایون.  «است  بشر  تاریخی  اجتماعی  رشد  فرآیند  بر  عمیق  اررگذاری  و  مردم  زندگی  و

    هوایداده) داده(، دیجیتوال  وسوایل، خودکوار کنتورل  هوایسوامانه، ایرایانه هایسامانه، مخابرات  هایشبکه،  اینترنت)

 
1 Tallinn Manual on the International Law Applicable to Cyber Warfare,2013 

2 Cyber Security Strategy of the United Kingdom: Safety, Security and Resilience in Cyber Space,2009 

3 The UK Cyber Security Strategy: Protecting and Promoting the UK in a Digital World,2011 
4 Austrian Cyber Security Strategy,2013 
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 سوایبری  فضوای  از  چوین  توصویف،  رو  این  از.  باشدمی(  هاآن    خدمات  و  کاربردها)  عملیات  و(  بشر)  کاربران(،  هاآن

 .1گیردمی بر در را آن  عنصر  چهار  تمام
  سایبری دفاع و سایبری امنیت پیرامون کلمبیا سیاستی رهنمودهای. 2.3.32

 شوده تعریوف گونوه ایون سوایبری فضوای،  سایبری  دفاع  و  سایبری  امنیت  پیرامون  کلمبیا  سیاستی  رهنمودهای  در

 هوایشبکه، ایرایانه( افزارهاینرم) هابرنامه، ایرایانه هایسامانه ،هارایانه از  متشکل  مجازی  و  فیزیکی  محیطی: »است

  .«2پردازندمی  یکدیگر با  تعامل به  کاربران آن در که  اطلاعاتی  هایشبکه و  هاداده،  مخابرات
 هند  ملی سایبری امنیت سیاست. 2.3.33

 پیچیوده محیطوی سایبری فضای: »است شده تعریف گونه این سایبری فضای ،هند ملیِ سایبری امنیت سیاست در

 در ارتبواطی و اطلاعواتی هایفناوری هایشبکه و ابزارها توسط که باشدمی خدمات  و  افراد  بین  هایتعامل  از  متشکل

 .(NCSP,2013)«شودمی  پشتیبانی  جهان  سطح
 2018 تا 2014 سال برای لتونی سایبری امنیت راهبرد. 2.3.34

 فضوای: »اسوت شوده تعریوف گونه  این  سایبری  فضای،  2018  تا  2014  سال   برای  لتونی  سایبری  امنیت  راهبرد  در

 اطلاعوات،  هوافرآینود،  هواافوزارنورم،  رایانشی  هایفناوری،  هاشبکه،  کاربران  از  که  باشدمی  تعاملی  محیط  یک  سایبری

 بوه  غیرمسوتقیم  یوا  مسوتقیم  طوور  به  را  هاآن  توانمی  که  هاییسامانه  و  خدمات،  هابرنامه،  انتقال   حال   در  یا  شدهذخیره

  .«3شودمی  تشکیل کرد  متصل  ایرایانه  هایشبکه و  مخابرات  هایشبکه،  اینترنت

 
 2017 تا 2013 سال برای نگرومونته ملی سایبری امنیت راهبرد. 2.3.35

 چیوز هر: »است شده تعریف گونه این «سایبر، »2017 تا 2013 سال  برای نگرومونته  ملی  سایبری  امنیت  راهبرد  در

 فضوای.  اسوت  اینترنوت  از  فراتر  سایبری  فضای.  اینترنت  قبیل  از  ایرایانه  هایشبکه  یا  هارایانه  دربرگیرندۀ  یا  با  مرتبط

 را هواشوبکه ایون در اجتماعی هایتعامل و افراد  بلکه  اطلاعاتی  هایسامانه  و  افزارهانرم،  افزارهاسخت  تنها  نه  سایبری

 . «4گیردبرمی در  نیز

 
 لهستان جمهوری سایبری فضای از حفاظت سیاست 2.3.36

 و  پوردازش  بورای  فضوایی: »شوده  تعریف  گونه  این  سایبری  فضای  ،لهستان  سایبری  فضای  از  حفاظت  سیاست  در

 .«5شودمی  تشکیل کاربران با روابط و هاآن بین  پیوندهای،  ارتباطی و  اطلاعاتی  هایسامانه  از که  اطلاعات  تبادل 
 

  ملی اطلاعات امنیت نظام توسعۀ زمینۀ در اقدام طرح و رومانی سایبری امنیت راهبرد. 2.3.37

 ایون  سوایبری  فضوای،  ملوی  اطلاعوات  امنیت  نظام  توسعۀ  زمینۀ  در  اقدام  طرح  و  رومانی  سایبری  امنیت  راهبرد  در

 یوا سازیذخیره  ،پردازش  و  گرددمی  ایجاد  سایبری  هایزیرساخت  توسط  که  مجازی  فضایی: »است  شده  تعریف  گونه

  .«1گیردبرمی در  را  فضا این در  کاربران  هایعملیات و  اطلاعات  انتقال 

 
1 National Cyberspace Security Strategy,2016 

2 Columbia’s Policy Guidelines for Cybersecurity and Cyberdefense,2011 

3 Cyber Security Strategy of Latvia, 2014-2018 

4 National Cyber Security Strategy for Montenegro, 2013-2017 

5 Cyberspace Protection Policy of the Republic of Poland, 2013 
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 اطلاعاتی فضای در روسیه فدراسیون مسلح نیروهای هایفعالیت مورد در ادراکی هایدیدگاه. 2.3.38

 «ارتبواطی  و  اطلاعواتی  هایفناوری»  از  فقط  و  است  «سایبری  فضای»  واژۀ  از  استفاده  مخالف  معمولام  روسیه  فدراسیون

 مسولح  نیروهای  هایفعالیت  مورد  در  ادراکی  هایدیدگاه  سند  در.  کندمی  استفاده  «اطلاعاتی  فضای»  نیاز  صورت  در  یا
 حووزۀ یوک:  اطلاعواتی  فضوای: »اسوت  شوده  تعریف  گونه  این  سایبری  فضای  ،اطلاعاتی  فضای  در  روسیه  فدراسیون

 از متعوددی موارد بر و شودمی مربو  اطلاعات سازیذخیره  و کارگیریبه، انتقال ،  تغییر،  ایجاد،  تشکیل  به  که  فعالیت

   .«2گذاردمی  تأریر  اطلاعات خود و  اطلاعاتی  هایزیرساخت، جمعی و  فردی آگاهی جمله
 روسیه فدراسیون سایبری امنیت برای ادراکی راهبرد. 2.3.39

: سایبری  فضای: »است  شده  تعریف  گونه  این  سایبری  فضای  ،روسیه  فدراسیون  سایبری  امنیت  برای  ادراکی  راهبرد  در

     و مخووابرات هووایشووبکه سووایر و اینترنووت ارتبوواطیِ مجوواری توسووط کووه اطلاعوواتی فضووای در فعالیووت حوووزۀ یووک

 نهادهوا، افراد که هاییفعالیت به مربو  دادۀ گونه هر و کنندمی تضمین  را  آن  مؤرر  عملکرد  که  فناوری  هایزیرساخت

  .«3گرددمی  ایجاد  دهندمی  انجام آن در  کشورها و

  ن.م  یبری و کارگروه سا یبری سا یهاحوزه یادیبن و هی پا میمفاه یبررس پروژه. 2.3.40

 ،یاانوهیرا  یهواسوامانه  ،یارتبواط  یهواشوبکه  اطلاعوات،  یفنواور  یهوارساختیز  از  گریکدی  به  وابسته  یهاشبکه  به

و انسوان بوه   طیمحو  نیوا  نیو ارر متقابول بو  اطلاعات  یمجاز  طیمح  ع،یصنا  یهاکننده، کنترل شده  هیتعب  یهاپردازنده

 ارتبوا  در است ممکن که شودیم گفته اطلاعات از یبرداربهره و یابیباز مبادله، ،یسازرهیپردازش، ذخ  د،یمنظور تول

 تیوقابل تنهوا ایو و باشود نترنوتیا شوبکه از اعم یارتباط یهاشبکه و اطلاعات یفناور یهاسامانه  با  مداوم  و  میمستق

 (1400:12،یبریسا  یهاحوزه یادیبن و  هیپا  میمفاه)  باشد  شده هیتعب آن در  یرامونیپ  طیمح به  اتصال 

 شناسی تحقيق  روش .3

 . رویکرد و روش تحقیق3-1

هوا از نووع باشد. براسواس ماهیوت دادهتوصیفی می  -پژوهش حاضر با رویکرد کیفی و در زمره تحقیقات تحلیلی

 شناسی و تحلیل مضمون استفاده شوده اسوت.گونهدر این پژوهش از روش باشد. کیفی و از حیث هدف کاربردی می

هوای برخوی از اندیشومندان مطورح علووم هوا و تحقیوقپردازیشناسی به عنوان روشی که پیش از این در نظریهگونه

تواند به مثابه روشی برای تبیین و تولیود بندی، خود میهای طبقهاجتماعی به کار رفته است، در کنار دیگر انواع روش

سوازماندهی، در بررسی و مطالعه انوواع مکاتوب،  این روشو حتی کاریردی استفاده شود. در تحقیقات نظری    مفاهیم

های نظوری در حووزه ای دارد. به نحوی که پژوهشویژه  جایگاه  موضوعات علمیساختارها و  تبیین و تولید مفاهیم،  

های کیفی تلقی بندی دادهمند و رسمی در طبقهقالبی نظامها  شناسیگونه  اندمدیریت، عمدتام از این روش استفاده کرده

 حودی توا و اسوت تحقیوق سوؤالات و هادهدا درباره مهمی اطلاعات مبین تم، یا مضمون .(26:1397لطیفی،)شوندمی

 
1 Cyber Security Strategy of Romania and Action Plan on Nationwide Deployment of National Information 

Security System,2013 
2 Conceptual Views Regarding the Activities of the Armed Forces of the Russian Federation in the Information 

Space,2016 
3 Conceptual Strategy for Cyber Security of the Russian Federation,2016 
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 و مشواهدات سوازماندهی و توصویف بوه حوداقل و دهودمی نشان را هاداده از ایمجموعه در موجود الگوی مفهوم

 (.1998:4  ،1بویاتزیس)  .پردازدمی پدیده از هاییجنبه تفسیر به حداکثر
 آوری اطلاعاتجمعروش  .3-2

و بررسوی متوون، شوناخت و   اسونادی  -ایکتابخانوهبصورت    در این پژوهش  ها واطلاعاتآوری دادهروش جمع

ای شامل استفاده از مخوزن اسوناد راهبوردی کتابخانهگردآوری اطلاعات بصورت  باشد.  استخراج مضامین از اسناد می

 باشد.  می  پایگاه اطلاعات آنلاین آکادمیک المللی مخابرات وامنیت سایبری ملی اتحادیه بین

های متنوعی دارد که در این مقاله برای شناخت مضمون از روش توجه به کلمات موجوود شناخت مضمون روش

اسوتفاده شوده   هاو فیش برداری از آن  متن اسناد راهبرد )امنیت( سایبری ملی کشورهادر متن و موشکافی و دقت در  

است و پژوهشگران تلاش نمودند تا با کاوش مفاهیم و عناصور اصولی فضوای سوایبر و توجوه بوه کلموات مکنوون، 

اسی مفاهیم و شناخت شنبندی و گونهها و طبقهتفاوت  ،هاهای کلیدی در این اسناد به شناخت شباهتتکراری و واژه

 عناصر اصلی این فضا دست یابند.
 تجزیه و تحلیل اطلاعات. روش 3-3

مفصول،  و پیچیده های داده از زیادی حجم تحلیل برای که است مفیدی و منعطف تحقیقاتی مضمون ابزار تحلیل

 نشان پژوهشگر،  نظر به که است متن در متمایزی و تکراری ویژگی مضمون، کلی، طور بهکرد.  استفاده آن از توانمی

 .(2،2010:150کینگ و هوراکساست) تحقیق سؤالات با رابطه در خاصی تجربه و درک دهنده

 تحلیول در مناسوبی کوه روش مضوامین قالوبشناسی مفهوم فضای سواببر از روش با توجه به پژوهش ما برای گونه

تووان مویرا ها الگوی داده یامضامین  .یماست بهره گرفت داده توسعه را آن (2001) استیرلینگ -آتراید است و  مضمون

به روش استقرایی )مبتنی بر داده( و روش قیاسی )مبتنی بر نظریه( شناخت. در روش استقرایی، مضامین شوناخته بوه 

سوایبر از شناسوی، و تبیوین مفهووم فضوای  گونهاین پژوهش  در  (.  3،1990:85پاتون)ها مرتبط هستندشدت با خود داده

شناسی و تهیه اسناد راهبردی امنیت سایبری پس از منبع  روش تحلیل مضمون با رویکرد استقرایی استفاده شده است.

سه مرحله کلان تجزیه و توصیف اسناد، تشریح و تفسیر متون و نهایتوام ترکیوب و ادغوام متوون   شاململی این فرایند  

 نکوات و پایه)کودها مضوامین تی از مضامین را استخراج نمودیم،در این روش به صورت سلسله مراتبی فهرساست. 

فراگیور  مضوامین و پایوه( مضوامین تلخیص و ترکیب از دست آمده به دهنده )مضامین سازمان مضامین متن(، کلیدی

ابتدا بوا اسوتخراج مفهووم فضوای سوایبر از اسوناد  هستند کل( مثابه به متن بر حاکم اصول  دربرگیرنده عالی )مضامین

سوپس عناصور اصولی فضوای سوایبر و در انتهوا   ،کشورهای منتخب به مضمون پایه رسیدیم  راهبرد )امنیت( سایبری

 شدند.   تعیینباشد  های مختلف فضای سایبر میمضمون فراگیر که گونه
 جامعه آماری پژوهش. 3-4

کشوور منتخوب در  35سند راهبرد ملی )امنیوت( سوایبری از  40ن ویرایش جامعه آماری این پژوهش شامل آخری

هوای المللی مخابرات و پایگاهباشد. این اسناد از آرشیو و مخزن اسناد راهبرد امنیت سایبری ملی اتحادیه بینجهان می

 اند.آنلاین آن تهیه شده

 
1 Boyatzis 

2 King & Horrocks 
3 Patton 
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 هاتجزیه و تحليل یافته .4

-آترایود  کوه مضوامین قالوب روش اسواس بور هواداده لیتحل و هیتجز شد، ذکر یشناسروش بخش در که همانگونه

اسوناد  هیوو ته یشناسپژوهش پس از منبع نیدر ا .است شده انجام ییاستقرا کردیرو با و داده توسعه را آن استیرلینگ

بوا تمرکوز بور  لیوتحل یپرداخته شد و در مرحله بعود هیپا نیکشورها به استخراج مضام یمل یبریسا تیامن  یراهبرد

 نیمضوام  انیوپا  در  و  شودند  استخراج  بریسا  یفضا  یاصل  عناصر  و  یمحور  نیمضام  شده  نییتع  یکدها  و  هادواژهیکل

 نیوا لیتفصو از مقالوه صوفحات ادیوز حجوم لیودل به شدند؛ یمعرف یبریسا یفضا شده ییشناسا یهاگونه  و  ریفراگ

 .اندشده آورده  ارائه  جدول   کی در فقط  مراحل  هیکل جینتا و نموده  زیپره  جداگانه  جداول   قالب در  مباحث

 های فضای سایبر(. استخراج مضامین پایه )تعاریف و توصیف4-1

و کدگوذاری و   کشوور منتخوب  34سند از    39پس از تهیه اسناد راهبردی امنیت سایبری کشورها شامل ویرایش آخر  

نتوایج ایون کوار در جودول  کوهیبر را از هر سند اسوتخراج، های فضای ساها ابتدا تعاریف و توصیفاولیه آن  بررسی

    اسوناد را نشوان ایون اسوتخراج شوده از مضومون پایوهها و  تعاریف، توصیفسوم جدول    آمده است، ستون  1شماره  

 دهد.می
  (عناصر اصلی فضای سایبر)مضامین محوری. استخراج 4-2

شوامل زیرسواخت ارتبواطی،   در بخوش قبلوی  ها و کدهای تعیین شودهدر این مرحله از تحلیل با تمرکز بر کلید واژه

هوای اطلاعواتی و پردازشوی و ..... فنواوری اطلاعوات، سوامانه هایزیرساخت پردازشی، تجهیزات، شبکه، زیرساخت

های ایون مرحلوه در نتایج یافته  مضمون محوری هر یک از تعاریف استخراج شدند.  ،جستجو و انطبا  آن با تعاریف

 آمده است.  1جدول    چهارمستون  
 

   های شناسایی شدهبندی گونهو جمعمضامین فراگیر . استخراج 4-3

به تعیین مضامین فراگیر بر اساس عناصر اصلی استخراج شده و مضامین محوری شناسوایی شوده   سوم  مرحله  در

نشان داده شده است. همچنین در ایون مرحلوه براسواس ایون   1جدول شماره    5ستون    نتایج حاصل در    کهپرداختیم  

بنودی و دسته  گونه  پنجامل  های مختلف مفاهیم فضای سایبر مبتنی بر اسناد کشورهای منتخب شمضامین فراگیر گونه

، ارتبواطی  و  اطلاعواتی  زیرساخت  یک  عنوان  به  سایبری  فضای  تعریف(1گونه عبارتند از: )  پنجاین    بندی شدند.جمع

 و اطلاعواتی زیرسواخت یوک عنووان بوه سوایبری فضای تعریف( 2؛ )شودمی  مربو   فناوری  به  تنها  که  فضایی  یعنی

 بوه  سوایبری  فضوای  تعریوف(  3؛ )شوودمی  مربو   فناوری  به  تنها  که  فضایی  یعنی،  آن  در  موجود  هایداده  و  ارتباطی

( 4؛ )شوودموی  مربوو   افوراد  بوه  هم  و  فناوری  به  هم  که  فضایی  یعنی،  افراد  و  هاداده،  تجهیزات  از  ایمجموعه  عنوان

 به  هم  و  فناوری  به  هم  که  فضایی  یعنی،  هاعملیات  و  هاداده،  تجهیزات  از  ایمجموعه  عنوان  به  سایبری  فضای  تعریف

 و  افوراد،  هواداده،  تجهیوزات  از  جوامعی  مجموعوۀ  عنووان  بوه  سایبری  فضای  تعریف(  5)  و؛  شودمی  مربو   هافعالیت

 .شودمی  مربو  جامعه به هم و  فناوری به هم  که  فضایی یعنی،  هاعملیات

 نهوایی  بنودیطبقه  ؛در کنارهم  )جابجایی سطرهای جدول(های مشابهسرانجام پس از مرتب کردن و چیدمان گونه

 در جدول یک ارایه شده است.  سایی شده از مفهوم فضای سایبر  های شناگونه
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عنوان سند راهبرد  
 ملی امنیت سایبری 

 مضمون پایه 

عناصر  
اصلی 
سازنده  
فضای  
 سایبر 

مضمون  
 فراگیر 

راهبوورد امنیووت سووایبری  1
 ملی افغانستان

 سراسوور  کووه  اطلاعوواتی  هووایسووامانه  از  متشکل  محیطی:  سایبری  فضای»
 بووه  را  هوواسووامانه  ایوون  که  هاییشبکه  همچنین  و  گیرندمی  بر  در  را  جهان

 .«کنندمی متصل یکدیگر

ت( 
ت )حامل، زیرساخ

تجهیزا
 

ت اطلاعاتی و ارتباطی 
ک زیرساخ

ی به عنوان ی
ی سایبر

ضا
ف

 

2 
امنیت  و  حفاظت  راهبرد 

هووای اطلاعوواتی سووامانه
 فرانسه

 خودکووار  تجهیووزات  بووین  جهانی  متقابل  پیوند  از  حاصل  ارتباطی  فضای»
 .«دیجیتال  هایداده پردازش

 راهبرد امنیت ملی ژاپن 3
 مخووابرات  هایشبکه،  اطلاعاتی  هایسامانه  از  متشکل  جهانی  حوزۀ  یک»
 و  نظووامی،  اقتصووادی  ،اجتماعی  هایفعالیت   انجام  برای  بستری  که  غیره  و

 .«کندمی فراهم  غیره

4 

سند در باب تأییوود برنامووۀ 
توسووعۀ امنیووت اطلاعووات 
الکترونیکووووی )امنیووووت 

 2011سایبری( برای سووال  
 لیتوانی 2019تا 

 از و باشوودمی ملی مرز گونه هر بدون  جهانی  فضای  یک  سایبری  فضای»
 .«یابندمی گسترش آن در  سرعت  به هاتهدید رو این

راهبوورد امنیووت سووایبری  5
 نیوزیلند

شووبکه،  اطلاعووات  فنوواوری  هایزیرساخت   از  متشکل  جهانی  شبکۀ  یک»
 ارتبووا   آن  در  کووه  موورتبط  ایرایانه  پردازش  هایسامانه  و  مخابرات  های
 .«گیردمی  صورت  برخط

6 
راهبرد پادشاهی عربستان 
سووعودی بوورای توسووعۀ 

 امنیت اطلاعات ملی

هوومبووه  هووایشووبکه  از  کووه  اطلاعاتی  محیط  درون  در  جهانی  حوزۀ  یک»
 هووایشبکه، اینترنت  جمله از اطلاعاتی  هایسامانه  هایزیرساخت   پیوستۀ

 موجووود هووایکنندهکنترل و  پردازشگرها  و  ایرایانه  هایسامانه،  مخابراتی
 .«شودمی تشکیل هاآن در

7 
راهبرد ملووی حفاظووت از 
سووووووئیس در برابووووور 

 تهدیدهای سایبری

 ارتباطی  و  اطلاعاتی  هایزیرساخت   از  جامعه  و  خصوصی  بخش،  دولت »
 تجووارت،  همووراه  هووایبرنامووه  و  هوواشووبکه،  اینترنووت )  سووایبری  فضای  و

 اسووتفاده(  محوووررایانووه  کنترل  هایبرنامه  و  الکترونیک  دولت ،  الکترونیک
 .«کنندمی

8 
راهبوورد امنیووت سووایبری 
ملوووی و طووورح اقووودام 

 ترکیه 2014-2013

-مووی  بر  در  را  جهان  سراسر  که  اطلاعاتی  هایسامانه  از  متشکل  محیطی»
      متصوول یکوودیگر بووه را هوواسووامانه ایوون کووه هاییشبکه همچنین و  گیرند
 .«کنندمی

سووازی راهبرد ملی ایموون 9
 فضای سایبری آمریکا

 کابوول  و   سوووده،    مسیریاب،  سرِوِر،  رایانه  هزار  صدها  از  سایبری  فضای»
 مووا  حیوواتی  هایزیرساخت   مؤرر  فعالیت   امکان  که  پیوستههمبه  نوری  فیبر
 .«است  شده تشکیل  کنندمی فراهم را

10 
طوورح ملووی مشوواغل و 
مطالعات امنیت سووایبری 

 آمریکا

 شووبکۀ،  اینترنووت   که  اطلاعات  فناوری  هایزیرساخت   پیوستۀهمبه  شبکۀ»
 موجووود  هووایکنندهکنترل  و  پردازشگرها  و  ایرایانه  هایسامانه،  مخابرات

 .«گیردمی بر در را هاآن در

فضووای  11 سیاست  گزارش 
سووایبری: تضوومین قابوول 

 کووه  ایپیوسووتههوومبووه  جهووانی  دیجیتووال  ارتباطی  و  اطلاعاتی  زیرساخت »
 را  موودرن  جامعووۀ  ابعاد  تمام  تقریبام  اساس  شودمی  نامیده  «سایبری  فضای»

 
ه تاکیوود دبیرخانووه نشووریه و بوودلیل پرهیووز از افووزایش حجووم مقالووه جووداول تفکیکووی فراینوود تحلیوول مضوومون از مووتن مقالووه حووذف .  بووا توجووه بوو 1

 بندی نهایی در جدول حاضر ارائه شده است.شدند و صرفام جمع
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آور بووودن اطمینان و تاب
ارتبوواطی های  زیرساخت 

 آمریکا

 و  عمووومی  ایمنووی،  موودنی  هووایزیرسوواخت ،  اقتصاد  از  و  دهدمی  تشکیل
 .«کندمی  حیاتی  پشتیبانی آمریکا  ملی  امنیت 

راهبوورد امنیووت سووایبری  12
 بلژیک

 اطلاعوواتی  هایسامانه  متقابل  ارتبا   برای  جهانی  محیطی  سایبری  فضای»
 و  اسووت   تووروسوویع    رایانووه  دنیووای  از  سایبری  فضای.  باشدمی  ارتباطی  و

-داده و دیجیتووال هایرسانه  ، کامپیوتری  هایسامانه،  ایرایانه  هایشبکه
 .«گیردمی بر در نیز را مجازی  یا فیزیکی  دیجیتال های

ت+ داده
تجهیزا

ها )اشیا، بار( 
 

ت اطلاعاتی و ارتباطی و  داده
ک زیرساخ

ی به عنوان ی
ی سایبر

ضا
ف

ی موجود در آن
ها

 

13 
راهبوورد امنیووت سووایبری 
کانووادا، بوورای کانووادایی 

 ترتر و موفققوی

 پیوسووتۀهوومبووه  هایشبکه  از  که  است   الکترونیکی  جهانی  سایبری  فضای»
. شووودمووی  تشووکیل  هاشبکه  این  در  موجود  اطلاعات  و  اطلاعات  فناوری
 میلیووارد  1/ 7  از  بوویش  آن  در  که  است   جهانی  مشترک   حوزۀ  یک  فضا  این
 با  دوستی  و  خدمات،  هااندیشه  تبادل  به  یکدیگر  با  ارتبا   برقراری  با  نفر

 .«پردازندمی همدیگر

راهبوورد امنیووت سووایبری  14
 آلمان

 فنوواوری  هایسامانه  تمام  مجازی  فضای  از  است   عبارت  سایبری  فضای»
. هسووتند  متصوول  یکدیگر  به  داده  سطح  در  جهانی  مقیاس  در  که  اطلاعاتی
 کووه  انتقووال  و  ارتبووا   برای  عمومی  و  جهانی  شبکۀ  یک  عنوان  به  اینترنت 

 اسوواس  بخشووید  توسعه  را  آن  اضافی  دادۀ  هایشبکه  از  استفاده  با  توانمی
 در کووه اطلاعوواتی فناوری هایسامانه. دهد-می تشکیل را  سایبری  فضای
 .«نیستند  سایبری  فضای جز  دارند قرار مجزا مجازی  فضای یک

راهبوورد امنیووت سووایبری  15
 ملی مجارستان

-بووه،  جهانی،  الکترونیکی  اطلاعاتی  هایسامانه  سایبری  فضای  از  منظور»
 و  اجتموواعی  هووایفرآینوود  همچنووین  و  فزاینووده  و  غیرمتمرکووز،  پیوستههم

 اطلاعووات  و  داده  قالووب   در  هوواسووامانه  این  طریق  از  و  در  که  ایاقتصادی
 .«باشدمی گیرندمی  شکل

16 
واژه نظووامی فرهنگ  های 

و مرتبط با حوزۀ نظووامی 
 وزارت دفاع آمریکا

 از کووه  اطلاعوواتی  محوویط  درون  در  جهووانی  حوووزۀ  یووک:  سایبری  فضای»
 جملووه  از  اطلاعووات  فنوواوری  هووایزیرسوواخت   پیوسووتۀهوومبووه  هایشبکه

 و  پردازشووگرها،  ایرایانووه  هووایسووامانه،  مخووابرات  هووایشووبکه،  اینترنت 
 .«گرددمی تشکیل هاآن در  موجود  هایداده همچنین و  هاکنندهکنترل

راهبوورد سووایبری دفوواع  17
 هلند

 متصل یکدیگر  به  دیجیتال  صورت  به  که  را  مواردی  تمام  سایبری  فضای»
 هووم  حوووزه  ایوون.  شووودمووی  شووامل  گردنوود  متصل  است   ممکن  یا  هستند
 و  را  محلی  یا  موقتی  هایاتصال  هم  و  گیردمی  بر  در  را  دائمی  هایاتصال
( مووواردِ  سووایر  و  اطلاعووات،  منبووع  کوود)  هاداده  به  نوعی  به  موارد  تمام  در

 .«شودمی  مربو   حوزه در  موجود

18 
چارچوب راهبردی ملووی 
بووورای امنیوووت فضوووای 

 سایبری ایتالیا  

 فناوری هایشبکه    و هاگره  از  متشکل  بشر ساخت حوزۀ یک  سایبری  فضای»
 بوورای  کووه  را  هوواییداده  از  ایفزاینووده  حجووم  که  باشدمی  ارتباطات  و  اطلاعات
، سیاسووی  گیرنوودگانتصوومیم  تمووام  همچنووین  و  شووهروندان،  هاشرکت،  کشورها
 .«کندمی پردازش و گیردمی بر در دارند راهبردی اهمیت اقتصادی و اجتماعی

19 

راهبوورد امنیووت سووایبری 
ژاپوون: بووه سوووی یووک 
فضای سووایبری سوورآمد، 

 آور و قویتاب

، اطلاعوواتی هووایسووامانه از  کووه  اینترنت   قبیل  از  جهانی  مجازی  فضاهای»
 و  شوووندمووی  تشووکیل  مشابه  هایسامانه  و  ارتباطی  و  اطلاعاتی  هایشبکه
 سرعت   به  دهندمی  انتقال  را  اطلاعات  مختلف  انواع  از  وسیعی  هایحجم
 .«هستند واقعی فضای  گرفتن  فرا حال در و  اندیافته توسعه

ت+ داده
تجهیزا

ها+ 
سوژه

ش
ها )نق

ها  
یعنی کاربران( 
 

ی به عنوان مجموعه
ی سایبر

ضا
ف

ی از  
ا

ت، داده
تجهیزا

ها و افراد 
 

20 

شوومارۀ  قطع : 3611نامووۀ 
های فضووای بهبود قابلیت 

سوووایبری ملوووی رژیوووم 
 صهیونیستی

 در  را  عناصوور  ایوون  از  بخشووی  یا  تمام  که  غیرفیزیکی  و  فیزیکی  ایحوزه»
، ارتباطی  و  ایرایانه  هایشبکه،  ایرایانه  یا  مکانیزه  هایسامانه:  گیردبرمی
، شوووندمی منتقل اهرایانه  توسط  که  محتوایی،  ایرایانه  اطلاعات،  هابرنامه
 .«کنندمی  استفاده هاداده  این از که افرادی و  نظارتی  و ترافیکی  هایداده

21 
اعلامیه تدوین سیاسووت  

امنیووت سووایبری ملوووی 
 آفریقای جنوبی

 یووا  تمووام  کووه  باشوودمی  غیرفیزیکی  و  فیزیکی  محیط  یک  سایبری  فضای»
، ایرایانووه   هووایسووامانه،  هووارایانووه:  گیردبرمی  در  را  عناصر  این  از  برخی
 هووایداده، ایرایانووه هووایداده، هوواآن ایرایانووه هووایبرنامووه و هوواشووبکه
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 .«کاربران و  ترافیکی هایداده،  محتوایی

راهبوورد امنیووت سووایبری  22
 ملی قطر

-فناوری  پیوستۀهمبه  شبکۀ  از  متشکل  الکترونیکی  یا  مجازی  محیط  یک»
-سامانه،  مخابرات  هایشبکه،  اینترنت   قبیل  از)  ارتباطی  و  اطلاعاتی  های
 زمینۀ که( هاآن در موجود  هایکنندهکنترل  و  پردازشگرها  و  ایرایانه  های

 .«کندمی فراهم را اطلاعات و خدمات  به افراد  دسترسی

راهبوورد امنیووت سووایبری  23
 ملی اسپانیا

 هووایزیرساخت   از  متشکل  پویای  و  جهانی  حوزۀ  به  که،  سایبری  فضای»
 و  اطلاعوواتی  هووایسامانه  و  اینترنتی  هایشبکه  جمله  از  اطلاعات  فناوری
 در را خووود کاربران و است  برده بین  از  را  مرزها،  شودمی  اطلا   ارتباطی

 هووایفرصووت   اموور  ایوون  کووه  دهدمی  مشارکت   سابقهبی  سازیجهانی  یک
 تهدیدهای  و  هاریسک،  هاچالش  حال  عین  در  ولی  کندمی  ایجاد  جدیدی

 .«آوردمی  وجود به نیز را  ایتازه

24 
امنیووت پیش قانون  نویس 

سایبری و تغییوور قوووانین 
 مرتبط جمهوری چک

 و  پووردازش،  ایجاد  امکان  که  باشدمی  دیجیتال  محیط  یک  سایبری  فضای»
 و اطلاعوواتی خوودمات و هوواسووامانه  از  و  کندمی  فراهم  را  اطلاعات  تبادل
 .  «شودمی تشکیل  الکترونیکی ارتباطی  هایشبکه

ت+ داده
تجهیزا

ها+ 
ت
عملیا

ت
ها )فعالی

ها/رفتارها( 
 

ی به عنوان مجموعه
ی سایبر

ضا
ف

ت، داده
ی از تجهیزا

ا
ت
ها و عملیا

ها 
 

راهبوورد امنیووت سووایبری  25
 فنلاند

( هایداده)  اطلاعات  پردازش  حوزۀ  یک(  سایبری  محیط)  سایبری  حوزۀ»
 اطلاعووات  فنوواوری  زیرسوواخت   چنوود  یووا  یک  از  که  باشدمی  الکترونیکی
 طیوووف و الکترونیووک از اسووتفاده حوووزه ایوون. شووودمووی تشووکیل

 اطلاعووات  و  داده  انتقووال  و  پردازش،  سازیذخیره  جهت   الکترومغناطیسی
 پووردازش  از  منظووور.  گیووردمووی  بوور  در  را  مخووابرات  هووایشبکه  طریق  از

، انتقووال،  کووارگیریبووه  ،سووازماندهی،  ذخیره،  گردآوری(  هاداده)  اطلاعات
 بووردن  بووین  از  و  حووذف،  محافظووت ،  تلفیووق،  پووردازش،  بایگووانی،  نمایش

 .«باشدمی هاآن  روی  مشابه اقدامات  سایر انجام و(  هاداده) اطلاعات

راهبوورد امنیووت سووایبری  26
 دولت کنیا

 بوور در را ارتباطی و اطلاعاتی هایفناوری و  اینترنت   تنها  سایبری  فضای»
 و  دریووا،  هوووا،  زمووین  هووایحوزه  شبیه  ایحوزه  سایبری  فضای.  گیردنمی
 مشخصووۀ. دارد را خووود خوواص هایچالش و  هاویژگی     ولی  است   فضا
 هووایسووامانه  طریووق  از  داده  تبادل  و  پردازش،  سازیذخیره  سایبری  حوزۀ
 حیوواتی  اطلاعوواتی  هایزیرساخت      توسط  حوزه  این.  باشدمی  شدهشبکه

، صوونعت   کووه  اسووت   ایالمللوویبین  و  ملی  ابعاد  دارای  و  شودمی  پشتیبانی
 را  دیپلماسی  و  سیاست ،  فرهنگ،  فناوری،  امنیت ،  فکری  مالکیت ،  تجارت

 جهووانی اقتصاد در مهمی نقش  سایبری  فضای،  رو  این  از.  گیرندمی  بر  در
 . «کندمی ایفا

27 
تووالین پیرامووون  راهنمای

المللووی قابوول قوانین بووین
 سایبریاِعمال در جنگ  

 و  هارایانه  از  استفاده  که  غیرفیزیکی  و  فیزیکی  عناصر  از  متشکل  محیطی»
 از اطلاعووات تبادل و پردازش  ،سازیذخیره  جهت   الکترومغناطیسی  طیف
 .«گیردمی بر در را  ایرایانه  هایشبکهطریق 

28 
راهبوورد امنیووت سووایبری 
بریتانیا: حفاظت و ارتقا  

 دیجیتالبریتانیا در دنیای  

  بوور  در  را  ایشووبکه  دیجیتووال  هووایفعالیت   مختلف  انواع  سایبری  فضای»
 دیجیتووال  هووایشبکه  طریق  از  که  هاییفعالیت   و  محتوا  فضا  این.  گیردمی

 .«شودمی  شامل را شوندمی انجام

29 

راهبوورد امنیووت سووایبری 
   بریتانیا: ایمنووی، امنیووت و 

آوری در فضوووای بتوووا
 سایبری

 که است  دیجیتال  هایشبکه  از  متشکل  تعاملی  حوزۀ  یک  سایبری  فضای»
. شووودمووی  بوورده  کووار  بووه  اطلاعات  انتقال  و  پردازش،  سازیذخیره  جهت 
 بووه  کووه  اطلاعوواتی  هایسامانه  سایر  همچنین  و  اینترنت   از  سایبری  فضای
 .«شودمی تشکیل  کنندمی  کمک خدمات و  هازیرساخت ، تجارت
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راهبوورد امنیووت سووایبری  30
 اتریش

 فنوواوری  هایسامانه  تمام  مجازی  فضای  از  است   عبارت  سایبری  فضای»
. هسووتند  متصوول  یکدیگر  به  داده  سطح  در  جهانی  مقیاس  در  که  اطلاعاتی
 کووه  انتقووال  و  ارتبووا   برای  عمومی  و  جهانی  شبکۀ  یک  عنوان  به  اینترنت 

 اسوواس  بخشووید  توسعه  را  آن  اضافی  دادۀ  هایشبکه  از  استفاده  با  توانمی
 جهووانی  شووبکۀ  بووه  سووایبری  فضووای.  دهوودمووی  تشکیل  را  سایبری  فضای

 مخووابرات  هایشبکه،  اطلاعات  فناوری  مختلف  و  مستقل  هایزیرساخت 
 از  اسووتفاده،  اجتماعی  حوزۀ  در.  شودمی  اطلا   نیز  ایرایانه  هایسامانه  و
 حمایووت ،  اطلاعات  انتشار،  نظر  تبادل،  تعامل  به  را  افراد  جهانی  شبکۀ  این

 هنووری  آرار  خلق،  هافعالیت   کنترل،  اقتصادی  هایفعالیت   انجام،  اجتماعی
 دیگوور  موارد  بسیاری  و  سیاسی  هایبحث   در  مشارکت ،  بازی،  ایرسانه  و

 .«سازدمی قادر

ت+ داده
تجهیزا

ها+ 
ش
نق

صر( 
ت )مجموعه چهار عن

ها و عملیا
 

ت، داده
ی به عنوان مجموعۀ جامعی از تجهیزا

ی سایبر
ضا
ف

ت
صرا، افراد و عملیا

هجموعه چهار عن
ها 
 

راهبوورد امنیووت فضووای  31
 سایبری ملی چین

 از  متشووکل  سایبری  فضای  یک،  اطلاعاتی  انقلاب  گستردۀ  توسعۀ  پی  در»
 کنتوورل  هووایسووامانه،  ایرایانووه  هایسامانه،  مخابرات  هایشبکه،  اینترنت 
 در،  هوواآن  هووایداده  و  خوودمات،  کاربردها  و  دیجیتال  تجهیزات،  خودکار
 و  مووردم  زنوودگی  و  تولیوود  هووایروش  در  اساسووی  تغییوورات  ایجوواد  حال

 .«است   بشر تاریخی  اجتماعی رشد فرآیند بر  عمیق  اررگذاری

32 
رهنمودهوووای سیاسوووتی 

امنیووت کلمبیووا پیرامووون 
 سایبری و دفاع سایبری

-رایانووه  هووایسووامانه،  هووارایانووه  از  متشووکل  مجووازی  و  فیزیکی  محیطی»
 هوواداده، مخووابرات هووایشووبکه، ایرایانووه(  افزارهوواینوورم)  هووابرنامه،  ای
 یکوودیگر  بووا تعاموول بووه کوواربران آن در کووه اطلاعوواتی هووایشووبکه و
 .«پردازندمی

سیاست امنیووت سووایبری  33
 هندملی 

 و افووراد بووین هووایتعاموول از متشووکل پیچیووده محیطووی سووایبری  فضای»
 و  اطلاعوواتی  هایفناوری  هایشبکه  و  ابزارها  توسط  که  باشدمی  خدمات
 .«شودمی  پشتیبانی  جهان سطح در ارتباطی

34 
راهبوورد امنیووت سووایبری 

تا   2014لتونی برای سال  
2018 

، هوواشووبکه،  کوواربران  از  کووه  باشوودمی  تعاملی  محیط  یک  سایبری  فضای»
 در  یووا  شوودهذخیووره  اطلاعات،  هافرآیند  ،هاافزارنرم،  رایانشی  هایفناوری
 طووور  به  را  هاآن  توانمی  که  هاییسامانه  و  خدمات،  هابرنامه،  انتقال  حال

 هووایشووبکه  و  مخووابرات  هووایشووبکه،  اینترنووت   به  غیرمستقیم  یا  مستقیم
 .«شودمی  تشکیل کرد متصل  ایرایانه

35 
راهبوورد امنیووت سووایبری 

نگرو بوورای ملووی مونتووه
 2017تا  2013سال 

 قبیوول  از  ایرایانووه  هووایشبکه  یا  هارایانه  دربرگیرندۀ  یا  با  مرتبط  چیز  هر»
 تنهووا  نووه  سووایبری  فضای.  است   اینترنت   از  فراتر  سایبری  فضای.  اینترنت 
 هووایتعامل  و  افراد  بلکه  اطلاعاتی  هایسامانه  و  افزارهانرم،  افزارهاسخت 

 . «گیردمی  بر در نیز را هاشبکه این در  اجتماعی

36 
سیاسوووت حفاظوووت از 
فضای سایبری جمهوری 

 لهستان

 و  اطلاعوواتی  هووایسووامانه  از  که  اطلاعات  تبادل  و  پردازش  برای  فضایی»
 .«شودمیتشکیل    کاربران  با روابط و هاآن  بین پیوندهای، ارتباطی

37 

راهبوورد امنیووت سووایبری 
رومانی و طرح اقوودام در 
زمینۀ توسعۀ نظام امنیووت 

 اطلاعات ملی

 و  گوورددمووی  ایجوواد  سووایبری  هووایتوسط زیرساخت   که  مجازی  فضایی»
 ایوون در کوواربران هایعملیات و اطلاعات  انتقال  یا  سازیذخیره  ،پردازش

 .«گیردبرمی در را فضا

38 

هووای ادراکووی در دیوودگاه
هوووای موووورد فعالیوووت 

نیروهوووووای مسووووولح 
فدراسووویون روسووویه در 

 فضای اطلاعاتی

، انتقووال،  تغییر،  ایجاد،  تشکیل  به  که  فعالیت   حوزۀ  یک:  اطلاعاتی  فضای»
 متعووددی موووارد بر و شودمی مربو  اطلاعات سازیو ذخیره  کارگیریبه
 خووود  و  اطلاعوواتی  هووایزیرسوواخت ،  جمعووی  و  فووردی  آگوواهی  جمله  از

 . «گذاردمی تأریر اطلاعات

راهبوورد ادراکووی بوورای  39
امنیت سایبری فدراسیون 

 توسووط  کووه  اطلاعوواتی  فضووای  در  فعالیووت   حوووزۀ  یووک:  سایبری  فضای»
 هووایزیرسوواخت   و  مخووابرات  هایشبکه  سایر  و  اینترنت   ارتباطیِ  مجاری
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 به  مربو   دادۀ  گونه  هر  و  کنندمی  تضمین  را  آن  مؤرر  عملکرد  که  فناوری روسیه
-مووی ایجاد دهندمی  انجام  آن  در  کشورها  و  نهادها،  افراد  که  هاییفعالیت 
 .«گردد

40 

 میمفوواه یبررسوو  پووروژه
 یهوواحوزه  یادیبن  و  هیپا

و کووووارگروه  یبریسوووا
 ن.م    یبریسا

 اطلاعووات، یفنوواور یهووارسوواخت یز از گریکوودی به وابسته یهاشبکه  به
 شووده  هیوو تعب  یهوواپردازنووده  ،یاانووهیرا  یهوواسووامانه  ،یارتبوواط  یهاشبکه

 اروور  و  اطلاعات  یمجاز  طیمح  ع،یصنا  یهاکنندهشده(، کنترل  ی)جاگذار
 ،یسووازرهیوو ذخ  پووردازش،  د،یتول  منظور  به  انسان  و  طیمح  نیا  نیب  متقابل
 اسووت   ممکوون  که  شودیم  گفته  اطلاعات  از  یبرداربهره  و  یابیباز  مبادله،
 یهوواشووبکه  و  اطلاعات  یفناور  یهاسامانه  با  مداوم  و  میمستق  ارتبا   در

 طیمحوو  بووه اتصووال ت یوو قابل تنهووا  ای  و  باشد  نترنت یا  شبکه  از  اعم  یارتباط
 باشد شده هیتعب آن در  یرامونیپ

 

   های شناسایی شدهبندی کشورهای منتخب براساس گونهگروه. 4-4

شناسی بر اساس تعواریف مسوتخرج از اسوناد راهبوردی کشوورها مبنای گونه  همانطور که در جدول دو مشاهده شد،

در  دهویمدر جدول شماره یک به جای عنوان سند نوام کشوور مربوطوه را قورار   ، حال اگر)ستون دوم جدول دو(بود

شود که هر کشوور در کودام گونوه قورار ، یعنی مشخص میآیدها به دست مینگاشتی از کشورها به گونهصورت  این

نگاشوت بوه    ها  با کنار هم قراردادن و مرتوب کوردن سوطرهای ایون جودول بور اسواس گونوه  در گام آخر با    دارد.  

بنودی و دسوتهشناسوی انجوام شوده  توانیم کشورها را بر اسواس گونهرسیم، یعنی میها میبه گونه  کشورهای منتخب

 منتخوبی کشوورهاهر کدام از که دهد . این جدول نشان میآمده است  دو  در جدول   این کار  نتایج    ود.نمبندی  گروه

 اند. تمرکز نمودهای از فضای سایبر  بر چه گونه
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 بندی مولفان(جمع )منبع، های شناسایی شدهکشورها بر اساس گونه بندیگروه .2جدول 

 
سایبری آمریکا گزارش سیاست فضای سایبری: سازی فضای سایبری آمریکا، طرح ملی مشاغل و مطالعات امنیت  براساس اسناد راهبرد ملی ایمن.   1

 های ارتباطی آمریکاآور بودن زیرساخت تضمین قابل اطمینان و تاب 

 های نظامی و مرتبط با حوزۀ نظامی وزارت دفاع براساس سند فرهنگ واژه.  2

 عنوان گونه  سایبر های مفهوم فضای گونه کشورها  ردیف
 افغانستان 1

فضای سایبری به عنوان یک زیرساخت  
 )تجهیزات( اطلاعاتی و ارتباطی

 گونه اول

 فرانسه  2
 ژاپن  3
 2019تا  2011لیتوانی   4
 نیوزیلند  5
 عربستان سعودی  6

 سوئیس  7
 2013-2014ترکیه  8
 1آمریکا  9
 بلژیک  10

عنوان یک زیرساخت  فضای سایبری به 
 های موجود در آنداده اطلاعاتی و ارتباطی و

 ( هاداده و تجهیزات)

 2گونه شماره 

 کانادا  11

 آلمان  12

 مجارستان  13

 2آمریکا   14

 هلند  15

 ایتالیا  16

 ژاپن  17

ای از  فضای سایبری به عنوان مجموعه
 ها و افراد تجهیزات، داده

 3گونه شماره 
 رژیم صهیونیستی  18
 آفریقای جنوبی  19

 قطر  20

 اسپانیا  21
 چک 22

ای از  فضای سایبری به عنوان مجموعه
 4گونه شماره  ها و عملیات تجهیزات، داده

 فنلاند  23
 کنیا  24

 تالین  25
 بریتانیا  26

 اتریش  27

فضای سایبری به عنوان مجموعۀ جامعی از  
 5گونه شماره  ها، افراد و عملیاتتجهیزات، داده

 چین 28
 کلمبیا  29
 هند  30

 2018تا    2014لتونی  31

 2017تا    2013نگرو مونته 32
 لهستان  33
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 گيری  نتيجهبندی و جمع. 5
هوا، مراکوز و اند. همچنین سوازمانتوسعه و تکامل یافتهمفهوم و عناصر اصلی فضای سایبری در یک سیر تاریخی 

های گوناگونی برای این مفهوم و عناصر اصلی آن ارایوه نهادهای علمی کشورهای مختلف تاکنون تعاریف و توصیف

رخوی شد، در ادامه بپدید آمد، در ابتدا فضای کاملام مجزا از دنیای فیزیکی تلفی می  1980اند. مفهومی که در دهه  داده

     انود. در حوال حاضور فضوای سوایبر بخوش از اندیشمندان بر این که این فضوا کواملام فیزیکوی اسوت تمرکوز نمووده

جهان بوه سورعت و شوتاب و با امتزاج این دو فضا،  دهد  را تشکیل می  زندگی فردی و اجتماعیناپذیر از این  جدایی

از طریوق  جهوان مردم نقا  مختلوفو  الحاقی در حرکت استفیزیکی یا جامعه  -روزافزون به سمت جامعه سایبری

 .  پردازندای از پیوندهای شبکه شده به تعامل، همکاری و رقابت با یکدیگر میمجموعه

سازی، پوردازش شامل تجهیزات ذخیره)بر عنصر فناوری    تعاریف ارایه شدهدهد که برخی از  این مطالعه نشان می

تمرکوز دارنود و بوه عنصور انسوانی و اجتمواعی  (هاکنندهتباطی و اطلاعاتی و کنترل و تبادل اطلاعات و زیرساخت ار

اگرچوه  انود.نموودهبیشوتری که برخی دیگر بر کاربران انسانی توجه و تمرکوز ندارند، درحالی  یفضای سایبری توجه

هسته فضوای سوایبر از   یک بعد مشترک دارند،  تعاریف گوناگون برای فضای سایبر ارائه شده ولی بیشتر این تعاریف

توانند به شود و بعلاوه افراد میهای مربو  به آن تشکیل میالمللی متصل به هم و دادهافزارهای بینافزار و نرمسخت

 شوند.این فضا متصل شوند و هنگام استفاده از اینترنت، افراد و فضای سایبر در هم آمیخته می

در یک نگاه جامع فضوای سوایبر چهوار عنصور اصولی شوامل تجهیوزات دهد که  بندی این مطالعه نشان میجمع 

 گیورد.را دربرموی  (ها و رفتارها و کاربران( و عملیات )فعالیتها )سوژهها )اشیا ، بار(، نقش)حامل، زیرساخت(، داده

د چورا کوه هموۀ های انواع مختلف بار )سیگنال، داده، اطلاعات و غیره( حکم »تجهیزات« را دارنتوان گفت حاملمی

شووند. عنصور »داده« بوه ها به »حمل کردن« مربو  مویهای یکسانی دارند که تمام آنها در فضای سایبری ویژگیآن

-شود که بیانگر اطلاعاتی از قبیل نور، بر ، خاصیت مغناطیسوی، کوانتووم )و حتوی ذرههای دیجیتالی اطلا  مینشان

آیند( و غیره در فضوای سوایبری هسوتند و حکوم »بوار« در تعریوف   تری که ممکن است در آینده پدیدهای کوچک

باشوند. عنصورِ شده و همچنین انعکاس هدف یک فعالیت مشخص مویها نتایج پردازش، دادههمچنین »شبکه« را دارد

بوه مثاکننود و معموولام بوههای »شبکه« را منعکس مویشوند، ویژگیها« به سطح فناوری مربو  می»تجهیزات« و »داده

گیورد. ها و کاربران در فضای سایبری را در برمیها« تمام نقشعنصرِ »نقش  گردند.نقا  اقدامی هستند که مدیریت می

هوای هوای اینترنتوی، انسوانافزارها، پایگاهها، وسایل، نرمباشند. افزون بر این، سازمانها میها نقشدر این فضا، انسان

های اصلی باشند که قوادر بوه تولیود اطلاعوات توانند نقشریاب( و غیره نیز میها(، وسایل شبکه )مسیمجازی )ربات

کننود. در را مونعکس موی هوای »فضوا«« به سطوح اجتماعی تعلق دارند و ویژگیها« و هم »عملیاتهم »نقش  .هستند

   .« از اهمیت زیادی برخوردار هستندها« و »عملیاتفضای سایبری، »نقش

اسوت پیشونهاد  در یک سویر تکواملی توسوعه یافتوه  2019تا    2009از سال    مفهوم فضای سایبربا توجه به این که  

به گونه پنجم مفاهیم احصا شده یعنی فضای سایبری به عنوان مجموعوۀ جوامعی از تجهیوزات،   کشورتمرکز    ،مولفان

 عنوان گونه  سایبر های مفهوم فضای گونه کشورها  ردیف
 رومانی  34
 روسیه 35
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در   توجه بیشتر به سطوح اجتماعی این فضوا  لامیجامعه اساست و با توجه به ویژگی خاص    ها، افراد و عملیاتداده

 منتخوبکشور      35سند راهبرد )امنیت( سایبری    40در این پژوهش    ها و عملیات مورد تاکید است.کشور یعنی نقش

گونوه مختلوف از   5ی فضوای سوایبر  دهنودهلشکو نهایتام براساس عناصر    مورد بررسی  2019تا    2009های  طی سال 

شامل فضای سایبری به عنوان یک زیرساخت اطلاعواتی   گونه  5این    .بندی شدشناسایی و دستهمفهوم فضای سایبری  

فضوای  ؛های موجوود در آنفضای سایبری به عنوان یک زیرساخت اطلاعاتی و ارتباطی و داده  ؛زات(یو ارتباطی)تجه

هوا و ای از تجهیزات، دادهفضای سایبری به عنوان مجموعه  ؛ها و افرادای از تجهیزات، دادهسایبری به عنوان مجموعه

 از ینگاشوت نیهمچنوها است. ها، افراد و عملیاتفضای سایبری به عنوان مجموعۀ جامعی از تجهیزات، داده  ؛عملیات

 . شد  ارائه گونه  5 نیا به  مختلف  یکشورها

توانود موی یمناسب یمبنا بریسا یفضا یاصل عناصر چهارتوجه به  هاگونه نیاشتراک و افترا  ا وجوه  یبررس  یبرا

( به عنووان عنصور پایوه مهمترین وجه مشترک این پنج گونه توجه به زیرساخت اطلاعاتی و ارتباطی)تجهیزات  .باشد

 بریسوا  یفضوا  یعنصر اساسو  کیها به عنوان  به عنصر داده  توجهدوم تا پنجم    یهاگونهمشترک    وجهو  فضای سایبر  

باشود میها عدم توجه این دو گونه به سطوح اجتماعی فضای سایبر  اول با سایر گونهمهمترین افترا  دو گونه  است.  

عنصر اصلی فضای سوایبر و بندی شده در گونه پنجم به هر چهار  تعاریف دستهبرخوردار است.    یادیز  تیکه از اهم

 شوند.محسوب می  فیتعار ترین گونهابعاد فنی و اجتماعی این فضا پرداخته و لذا کامل

 بهتور نییتب وآن  یاصل عناصر  به  متوازن  توجه  و  بریسا  ینگاه جامع به فضا  توسعهدر    تواندیم  پژوهش  نیا  جینتا 

 ضوعف  از  یناشو  مشوکلات  یبرخ  و  ،هایناهماهنگ  و  یدگیچیپ  ابهامات،  رفع  و  مشترک  زبان  جادیا  و  فضا  نیا  مفهوم

مراکوز   نیو. اصلح است اردیمرتبط قرار گ  ییو اجرا  یمطالعات   مراکز  و  محققان  ان،یدانشجو  استفاده  مورد  مشترک  زبان

مطالعوه  یرا مبنوا آن یو عناصر اصل  بریسا  یفضا  فیتعار  از  گونه  کدامکه    ندیخود مشخص نما  قاتیدر اسناد و تحق

   .اندو عمل خود قرارداده
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