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 چکيده

اکنون در آغاز دوران گذاشته و  اطلاعات را پشت سرصنعتی بخار، الکتریسیته و فناوری، سه انقلاب جامعه بشری

پیشکه    گرفتهقرار  چهارم  صنعتیانقلاب  بر  سال  بینیبنا  تا  اوج    2030ها  رسیدبه  همچون  .  اثرگذاری خود خواهد 

تاثیر بر  ،  فناورانه. این انقلاب  های آینده جهان خواهند بودقدرتگذشته برندگان این دوران،   نظامات حکمرانی، با 

برخورداری از    .دهدمیتحت تاثیر قرار  کشور را در ابعاد مختلف  ماعی، آموزشی و صنعتی، امنیت ملی  اقتصادی، اجت

کند و مانع  راهبردی به شناخت ابعاد مختلف این انقلاب و نحوه مدیریت آن در سطح راهبردی کمک مییگ الگوی  

غافل میاز  حاکمیت  راهبردی  پژو  شود.گیری  این  جهانیدر  روندهای  مطالعه  با  و مقالات،    ،فناوری  هش  اسناد 

بین پژوهش و  ،  المللیهای  احصا  پابعاد  را  انقلاب  این  اصلی  مفهومی ساخ   ویامدهای  نحوه    شد   تهمدلی  بیانگر  که 

اجتماعی زندگی بشر و امنیت ملی است. این الگو در دو جلسه خبرگی با    -اثرگذاری این انقلاب بر نظامات سیاسی

برآمده از این جلسات    هادامه پرسشنام در  امنیتی ارایه و روایی آن مورد تایید قرار گرفت.    -حضور کارشناسان دفاعی

منظور بررسی پایایی  . بهگردیدامنیتی اجرا    -های دفاعیدر بخش   شاغلاز فعالان حوزه فناوری    نفر   30در جمع    را

حداقل مربعات جزئی و به   تحلیل  با روش  در نهایت  و  هگرفت  بهرهکرونباخ  و محاسبه آلفای  SPSSافزار  از نرم  ،نتایج

ماهیت فناورانه این  پژوهش حاکی از آن است که    نتایج  .شدشخص  م  های اصلی  گویه  SmartPLSافزار  کمک نرم

المللی زندگی بشر تاثیر گذاشته و اجتماعی، ملی و بین  اجتماعی، بر سطوح فردی،  -انقلاب علاوه بر نظامات سیاسی

 گانه آن دچار دگرگونی خواهد کرد. امنیت ملی را در ابعاد پنج

  انقلاب صنعتی چهارم، الگوی راهبردی، امنیت ملی  :هاکليدواژه 
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 و بیان مساله مقدمه

  نیاول.  اشاره شود  زی گذشته و زمان ظهور آنها ن  یصنعت  یهاانقلاببه    د یبا  1انقلاب صنعتی چهارم   فیتوص  یبرا

های دور  گردد که امکان جابجایی کالا در مسافت برمیاختراع ماشین بخار  میلادی و    18اواخر قرن  به    یانقلاب صنعت

  ی اهای عمدهشرفتیو پ  رخ داد  ستمیقرن نوزدهم و دو دهه اول قرن ب  انی پا  نیدوم ب  یانقلاب صنعت.  را ممکن نمود

قالب   در  و  را  ا  ع یتوزتولید  در صنعت  داددست  به  اک ی مونآز  سنتو  تباطات  ربرق،  را  انبوه  تولید  کرد  ،که  .  شدنی 

دهه    یصنعت  لابانق  نیسوم توسعه    1950در  دسامانهبا  پرا،  یتالیجیهای  و  سرشرفتیتباطات  قدرت    عیهای  در 

روش  یمحاسبات  که  شد  اشتراک،  دی تول  دی جد  یها آغاز  به  و  ممکن    یگذار پردازش  را    ساختاطلاعات 

  .2( 23:1396شواب، )

،  های دیجیتال مرز بین حوزهکه  دانست    "یک یزیفیبر یسایها سامانه"ظهور عصر  توان  یچهارم را م   یصنعت  انقلاب 

نقاط جهان  یاریدر بساگر چه  .  تر کردرنگ رنگ و کمفیزیکی و زیستی را کم دوم و   یهای انقلاب صنعتجنبه،  از 

آنجا که    لیو  اند سوم هنوز در حال تجربه به    دید های جفناوریاز  از رو"قادر  با  می  ها هستند یقبل   "ی پرش  توان 

از   توسعه   آنهااستفاده  در حال  کشورهای  زیاد  کوتاه  فاصله  زمانی  در  جهان  کشورهای صنعتی  با  را  ایران  مانند  ای 

 . جبران نمود

واسطه  بشریت بهست که  ا   تر از آن چیزیبه لحاظ مقیاس و دامنه پیچیدگی بسیار متفاوت از طرفی شرایط کنونی  

، تحولات عمیقی در زن فناورانههم، به واسطه تغییرات بردورهدر این  .  های صنعتی پیشین تجربه کرده استانقلاب

جایی تمدنی همراه خواهد  وجود خواهد آمد که در نهایت با نوعی جابههای اقتصادی، اجتماعی و سیاسی بهبخش

از سال  که  این انقلاب  ،  3مجمع جهانی اقتصادکارشناسان    بینیبراساس پیش.  (2021  ،عبدالمعبود  و)عبدالاقبال   بود

بسیار بیشتر تحولات آن  به نقطه اوج خود خواهد رسید و از آنجا که سرعت    2030میلادی آغاز شده در سال    2015

های  ها و فرصتتهای پیشین است، رهبری جهان در آینده متعلق به کشورهایی است که بتوانند از ظرفی از انقلاب

 .  (27:1396شواب، )  پیش آمده نهایت بهره را ببرند

وی کشورها قرار  رشماری را پیشها و تهدیدهای بیهمزمان فرصت،  های جدیدفناوریپیشرفت دانش و ظهور  

ی صنعتی  هاانقلابدر    (5:2021  ،عبدالمعبود  و)عبدالاقبال  توسعه    همچون سایر کشورهای در حال کشور ما    .دهدمی

حاکمان،  پیشین   صحیح  مدیریت  عدم  جمله  از  مختلف  دلایل  فرصتبه  از  پیشنتوانست  و    برای آمده  های  رشد 

 
1 Fourth Industrial Revolution 

2 Klaus Schwab 

3 World Economic Forum (WEF) 
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این اتفاق با ظهور  ،  شد؛ این بار نیز  فناوری  کننده نهایی دانش وتوسعه خود بهره ببرد و تنها تبدیل به یک مصرف

با وجود آنکه بسیاری از اقتصادهای پیشرفته و در حال توسعه در   انقلاب صنعتی چهارم در حال تکرار شدن است و

همچنان در غفلت از  ،  1(2021:7  ،)سودن  اندبرداشته   یاثرگذار و  عملی  ،  های جدیمسیر انقلاب صنعتی چهارم گام

برنامه   برد های این انقلاب به سر میها و ظرفیتفرصت آنها  و  پیامدهای  برای مدیریت  عنوان  ندارد که بهای جامع 

 به موارد زیر اشاره نمود.  توان می نمونه 

-ها صورت میها توسط دولتهای نوظهور، امکان نظارت و کنترل حاکمیتی را که سال گریزی فناوریحاکمیت

ج از  و  جهان  سراسر  در  ما  گرفت  کشور  مسلمان  مله  کشورهای  سایر  استو  کشیده  چالش   و)عبدالاقبال    به 

تواند با  اندازی یک کسب وکار نیازمند اعطای مجوز دولت نیست و هر فردی می . امروزه راه(15:2021,  عبدالمعبود

علاوه هر فرد دارای یک رسانه  به تبلیغ و فروش محصولات خود بپردازد. بهدیجیتال  ایجاد یک صفحه در سکوهای  

تواند به نشر اخبار  که بدون هیچ نظارت و کنترلی میساعته با هزینه اندک و گستردگی جهانی شده    24انحصاری و  

بینیم که  دروغ بپردازد و جامعه را متاثر کند. سکوهای جابجایی ارز دیجیتال را نیز اگر به این موارد اضافه کنیم می

حکومت   یک  وجود  لزوم  که  هابز  شهروندی  قانون  و  است  شده  کمتر  و  کم  مرکزی  حاکمیت  به  مردم  نیازمندی 

ب نیازمندیمرکزی  تامین  میرای  قرار  تاکید  مورد  را  امنیت  و  رفاه  جمله  از  مردم  اساسی    و زاده  )غنی  ادد های 

صنعتی    (76:1400  ،فارسانیمرتضویان انقلاب  عصر  در  حکمرانی  اصول  ترتیب  این  به  است.  شده  تناقض  دچار 

 چهارم نیازمند بازنگری جدی است. 

که در مسیر توسعه زیرساخت و خدمات سایبری بودند مجبور به همگانی  را  بحران کرونا، کشورهایی نظیر ج.ا.ا  

تبادلات مالی و تجاری و آموزشی،  قبیل دولتی، خصوصی،  از  نمود.   ...کردن کلیه خدمات ممکن  اینترنت  بستر  بر 

امنیت   حفظ  اهمیت  موضوع  بهفضای  همین  اصلی  سایبر  زیرساخت  اطلاعات  عنوان  تبادل  و  را ارتباطات    کشور 

های متخاصم از جنس حملات صدچندان کرده است. در این شرایط یک حمله سایبری هدایت شده از سوی دولت

های حیاتی کشور نیز  ناپذیری داشته باشد. زیرساخت تواند تبعات جبرانمی  3و یا تهدیدات دائمی پیشرفته   2روز صفر 

 دارند.   از این قاعده مصون نیستند و در معرض تهدید جدی سایبری قرار

برای ایجاد  چهارم    یصنعتالمللی، ظرفیت انقلاب  ترین موضوعات مورد بحث در مجامع علمی بینیکی از اصلی 

 ، )سودن  شودای از مشاغل سنتی می مشاغل جدید است در حالی که به طور همزمان باعث از بین رفتن طیف گسترده

 
1 Sudan 

2 Zero Day Attack 

3 Advanced persistant Threat (APT) 
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بوم دیجیتال  دهی مشاغل نوپا و حمایت از زیستمثبت در جهتهای  تواند با برداشتن گام. کشور ج.ا.ا می (9:2021

   برانگیز جوانان تحصیل کرده دانشگاهی خود شود.به ایجاد مشاغل دانش بنیان کمک کند و مانع از مهاجرت تاسف

راه  تنها    و  کردناگزیر باید از مسیر انقلاب صنعتی چهارم عبور    ،مشروحه  یابی به اهدافبرای دست  رسدنظر میبه

های  ای است که نیازمندیگونهدهی آنها بههای نوظهور و شکلخروج از موضع انفعال در برابر این فناوری  ،روپیش

پیامد و  تبعات  کمترین  و  برآورد  را  کند.  ملی  کشور  متوجه  ارائه    را  پژوهش  این  اصلی  مساله  الگوی  بنابراین  یک 

چهارم،   صنعتی  انقلاب  از  درستی  تصویر  ترسیم  بر  علاوه  بتواند  که  است  سیاسیترین  اصلی راهبردی    -نظامات 

گانه امنیت ملی را در ها و ابعاد پنجاجتماعی بشری متاثر از آن را مشخص کند و پیامدهای این انقلاب فناورانه بر آن 

 ی( تعیین نماید. المللسطوح مختلف )فردی، اجتماعی، ملی و بین

  عمیق  و  دقیق  فهم  اهمیت دارد که گامی است کوچک در جهتل  این دلیانجام این پژوهش به  با این توصیف،  

دستانه با  شیمواجهه هوشمندانه و پ  تا به مدیران کشور برای  مربوط به آن  ادبیات  تولید  و  چهارم  صنعتی  انقلاب  ابعاد

انقلاب    یامدها یآثار و پ  ت یریمنطق مواجهه و مد  نییتبو  انقلاب    نیا  ی اقتصادو  ی  اسی سامنیتی،  ،  یاجتماع  یامدهایپ

فهم دقیق انقلاب  عدم برخورداری از  کمک کند. انجام این پژوهش از این جهت ضرورت دارد که    چهارم   یصنعت

خواهد  مواجهه با پیامدهای این انقلاب    در نظام  ، باعث ناتوانی  یک الگوی راهبردی علمیصنعتی چهارم در قالب  

در تعیین به سردرگمی    و منجر  سازدمیرا دشوار  ها در سطح ملی  گیریدر تصمیم  سازیهشد و هماهنگی و یکپارچ

اقدام،  هااولویت مقابل  در  احتمالی  تهدیدانفعال  همهای  و  پیوستگی  عدم  و  اقدام  آمیز  در سطح  از  .  گرددمیافزایی 

سیاستابهام  طرفی   پیچ  در  این  از  عبور  در  صحیح  سیاستگذاری  و  ملی  اقتدار  تقویت  جهت  در  نظام  کلی  های 

عرصه،  تاریخی در  کشور  کلی  حرکت  جهت  تا  است  راهبردی  الگوی  یک  نیازمند  و ضرورتا  علم  مختلف  های 

 شخص کند.را م آموزش و صنعت ،اقتصاد فناوری، حکمرانی،

 مبانی نظری .1

 صنعتی چهارم انقلاب   -الف

گذشته  250یط انقلاب صنعت،  سال  کرده  ارزش    ایجاد  وهیش  یسه  متحول  را  بشر  تغتوسط  را  داده    رییو جهان 

بلکه    عیاند و نه فقط صناهمه با هم متحول شده  یاجتماع  یو نهادها   یاس ی س  یها نظام،  ها، فناوریکیدر هر  .  است

با .  1(2018:37)شواب و دیویس،  اند  را تغییر داده  یعی طب   یای دن  و با  گریکدی  ارتباطشان با،  خودبه  مردم    نحوه نگاه

  عی صنا  و  هادستاوردمورد استفاده،    یانرژ   بعامن ها،  هر یک از این انقلاب  ی زمان  هایدورهتوان  می   1نگاهی به جدول  

 معمول در هر دوره را به شکل خلاصه ملاحظه کرد.   نقلوحمل لیوساو  یاصل  ورانهفنا

 
1 Shaping The Future Of Fourth Industrial Revolution, Schwab & Davis 
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 ( 38:2018شواب و دیویس،  ) یصنعت یهاانقلاب یها دوره مشخصات :1 جدول

درحال  شود،  نیز یاد می  IR 4.0یا    4IR  با عباراتکه اغلب از آن  انقلاب صنعتی چهارم  همانگونه که اشاره شد  

است  جدید  نظامات  ایجاد  و  کنونی  نظامات  کردن  عبدالمعبود،  دگرگون  و  آن    و  (11:2021)عبدالاقبال  تاثیر  تحت 

  زیرتوان به موارد  عنوان نمونه میهای مختلف هستیم که بهشاهد تولد لغات و اصطلاحات جدیدی در علوم و حوزه

 اشاره نمود: 

انسانی   منابع  مدیریتی    ( 2018  ،1)نئومن  4.0مدیریت  شیوه  به  سنتی  انسانی  نیروی  مدیریت  تغییر  از  حاکی  که 

شبکه جدید   مدیریت  به  مراتبی  است؛ ای(  )مدیریت سلسله  انقلاب صنعتی چهارم  دوران  مناسب    4.0نقلوحمل  و 

به  به معنای حرکت به سمت خودروهای خودران و حضور هوش   2(2019، و گروسه  هاوسوینکل) جای  مصنوعی 

مصرف  های نوین آبیاری و کنترل  و استفاده از شیوه  3(2019زامبون و همکاران، )  4.0کشاورزی    ؛حمل و نقلبشر در  

اشیاء اینترنت  کمک  به  تربیت  منابع  و  تعلیم  سیموئز،)  4.0،  و  از    4( 2019آلمیدا  استفاده  و  مجازی  آموزش  به  که 

که    (2019  ،)مادسن  5(2019هیمل و مولر،  )  4.0ترل  ، کناشاره داردواقعیت افزوده و مجازی در تعلیم و تربیت نوین  

هوش نقش  شبکه  به  و  پیشرفته  روباتیک  در  روباتمصنوعی  شدن  و  ای  تولید  خطوط  راهبری  و  هدایت  در  ها 

 
1 Neumann 

2 Winkelhaus and Grosse 

3 Zambon 

4 Almeida and Simoes 

5 Heimel and Müller 

 نقل ووسایل حمل  یع اصلیصنا  ورانه اصلیدستاورد فنا  منبع انرژی دوره گذار  دوره زمانی ر

 قطار نساجی، فولاد موتور بخار  ذغال سنگ 1860-1900 1760-1900 1

2 1900-1960 1940-1960 
  -الکتریسیته

 نفت
 قطار، خودرو  آلات مواد، خودرو، ماشین  موتور احتراق داخلی

3 1960-2000 1980-2000 
ای،  انرژی هسته 

 گاز طبیعی 
 خودرو، هواپیما  اتوماسیون، شیمی هاها، رباترایانه

 های سبزانرژی  2000-2010 -2000 4

اینترنت، چاپگر  

بعدی، مهندسی  سه

 ژنتیک 

 یع پیشرفته صنا
خودروی الکتریکی، 

 قطارهای فوق سریع
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 اشاره دارد.  1های خاموش کارخانه 

به   نهایت  جمعدر  می عنوان  نظامات  بندی  مهمترین  از  برخی  مفاهیم  توان  صنعتی  و  انقلاب  از  برآمده  جدیدا 

به این صورت نام  کننده در این تحقیق دارای اولویت بالاتری هستند،  که بر اساس نظرات خبرگان مشارکتچهارم را  

جامعه   پیام  4.0برد:  سکوهای  بر  مبتنی  مدل  یک  به  اجتماعی  روابط  شبکه )تغییر  و  اجتمرسان  نوظهور(های  ،  اعی 

نوین)تمرکز  4.0  حکمرانی خبررسان  سکوهای  و  دیجیتال  ارزهای  ظهور  با  حاکمیت  از  شدن زدایی  چابک  لزوم   ،

  4.0، تعلیم و تربیت(های نوظهور، لزوم مشارکت حاکمیت با تمام ذینفعان فضای سایبرحاکمیت در تطبیق با فناوری 

نقش چندانی در کسب درآمد    ،)اقتصاد اشتراکی که در آن مالکیت  4.0، اقتصاد  های نوین آموزشی(ها و فناوری)شیوه

العمر  که در آن مفهوم شغل مادامیا اقتصاد قراردادی    مالک هیچ خودرویی نیست  )اوبر(  اسنپ  به عنوان نمونهندارد  

و در   (خود را با مشاغل جدید تطبیق دهدوجود ندارد و هر فردی مجبور به مهارت آموزی دائمی است تا بتواند  

 کنند(.  میای که با ارتباط ماشین به ماشین همدیگر را هدایت های هوشمند و شبکه)روبات 4.0نهایت صنعت  

ظهور  و    اگر موتور بخار را نماد انقلاب صنعتی اول، تولید انبوه به کمک الکتریسته را نماد انقلاب صنعتی دوم

های سایبری فیزیکی و اتصال  ظهور سامانهباید  ،دانسته شودشاخصه انقلاب صنعتی سوم   رایانه شخصی و اینترنت را

آورسامانه حساب  به  چهارم  صنعتی  انقلاب  نماد  را  همدیگر  به  صنعتی  چهارم،   )شواب،  .دهای  صنعتی    انقلاب 

همچون  هاییدر گسترهبیشتری  ی مرزشکن هایموج، زمانهم و انداز این انقلاب بسیار گسترده استچشم .(19:1396

این ترکیب و  .  در حال رخ دادن هستند،  کوانتومی  پردازشگرهای  نانوفناوری، از بازتجدیدپذیرها تا ژن تا    یابیتوالی

را    است که انقلاب صنعتی چهارم   زیستی دیجیتالی و  ،  های فیزیکی هدامن  کنش آنها درها و برهم فناوری  آمیختندرهم

بنیادین توان تلفیق برخی از این  می  1در شکل  .  2( 2021  ،)لی و لی  سازدمیمتفاوت  ،  ی اخیرها انقلاباز  ،  به شکل 

 . (47:1396)شواب، انقلاب صنعتی چهارم،   ها در این سه حوزه را مشاهده کردفناوری

 
1 Light off factories 
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 ( John Grill Center & Silicon Valley Innovation Center) چهارم  یصنعت  انقلاب در هایفناور  یدگ یتن درهم :1 شکل

سطوح مورد نیاز در رهبری  نخست آنکه    ؛دو نکته باعث عدم درک منسجم و کارآمد این انقلاب شدهدر نهایت  

  اقتصادی، اجتماعی و سیاسی  نظاماتها، در برابر نیاز به تفکر مجدد پیرامون و درک تغییرات در راه، در سراسر بخش

از در  متاثر  پایینی هستند.  در سطح  مورد  انقلاب صنعتی چهارم،  نهادی  و جهانی، چهارچوب  ملّی  در سطح  نتیجه، 

در حالت خوش تحول  این  بر  و چیرگی  نوآوری  انتشار  بر  بدبینانه، لزوم جهت سیطره  در صورت  و  ناکافی  بینانه، 

ندارد وجود  چهارم،    اصلاً  صنعتی  انقلاب  دیگردر    ابشو.  (41:1396)شواب،  دوباره    جایی  مطلب  این  تاکید  بر 

میمی و  به"نویسد:کند  مل  یالمللنیب  ینهادها  ی فعل  منظومهوجه  چیهاحتمالًا  ساختارهایو  جنبش   ی،    ی هابازار، 

در دسترس    ،...    و  افتهیسازمان  یاجتماع به  گرفتن گسترده  منجر  و  دی جد  یها فناوریقرار    ی وانمندسازت   قدرتمند 

  ک ی ، ما با  1ت یآلبرا  نیمادل  گفته  و به  (2018:13)شواب و دیویس،    "نخواهد شد  کنندکه از آنها استفاده می  مردمی

  . همان( طرفیم )  کمیو    ستیقرن ب  یها درک و اداره فناوریوظیفه  با  ی،  قرن نوزدهم  یو نهادها   ستمییطرز فکر قرن ب

.  های انقلاب صنعتی چهارم استها و چالشپایدار پیرامون فرصتوم آن که جهان فاقد خوانش یکسان، مثبت و  د

توانمند ساخته و از   افراد و جوامع را  از  بتواند مجموعة متنوعی  از این انقلاب صنعتی ضروری است که  خوانشی 

جوید دوری  است،  راه  در  که  بنیادینی  تغییرات  علیه  بر  عمومی  زدن  چهارم,    .واپس  صنعتی  انقلاب  )شواب, 

37:1396 ) 

ای در جهان شدند و  اجتماعی باعث تحولات گسترده  -های صنعتی گذشته که از دیدگاه سیاسیهمچون انقلاب 

خواهد    ایایران را به شدت متاثر نمودند، این انقلاب صنعتی نیز ایران را متاثر خواهد کرد و پیامدهای نگران کننده

 : ردملاحظه ک 2توان در جدول  داشت که مهمترین آنها را می

 

 
1 Madeleine Albright 
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 (محقق ل ی)تحص یصنعت  یهاانقلاب یاجتماع  یاسیس  یامدها یپ: 2جدول 

 انقلاب

 یصنعت

  غالب قدرت

 یجهان
 ران یا یبرا امدیپ ران یا حاکمان  ی جهان یامدهایپ

 اول 

 س یانگل

 هلند

 پرتقال

 ا یاسپان

 ی عثمان

 و ییایآس ، ییقای آفر  یاستعمارکشورها و اشغال

  رقابت، غرب در رفاه شی افزا، یجنوب یکای آمر

 اول  یجهان جنگ، منابع سر بر

 

  هی افشار اواخر

 هی قاجار لی اوا و

گ  ( 1 ن ر   ج ر   ب ا   س ز ر   و   ر ی ج د ا ن ب   ب و ن   ی ج

ن ی ا  ا گ ،  ر ن ر   ج ر   ب ف   س ر ص ه   ت ر ص ،  ب

ب  ق گ   ع د ن ا ت   ی م ع ن گ ،  ی ص ر ا   ی ر ی د   ب

ک  ب ز ، ا ا ک   ه ر ا ت ن   ی ه ا م ث س   و   ی ع و ا ر  ه

 دوم

 س یانگل

 فرانسه 

 آلمان 

  مشکلات   بروز  و  ختهیافسارگس  ینیشهرنش (2

 خانواده،  ادیبن  شدن  سست  رینظ  یاجتماع

  قدرت   عنوان  به  کای آمر  ظهور،  یطبقات  شکاف

،  زم یبرالیل  و   سمیکمون  سم،ی ناز  ظهور،  یصنعت

 دوم یجهان جنگ

  و قاجار اواخر

  یپهلو  یابتدا

 اول 

ل  ( 3 ا غ ش ن ی ا   ا ا ط   ر س و ل   ت گ ن س   و   س ی ا و  ر

ط    ح د   ی ق م   د   ی ع ش   ش  ه ا ک     د ی و 

ع  م    ت ی ج

ه  م ا ب   د ق گ   ع د ن ا ت   ی م ع ن  ی ص

ب  ص   ه   ن ا ش   د ا ه   پ ت س   ب ا ز   و و   ا   ی س  

ل  گ ن  س ی ا

ش  لا ر   ت   ت   د ه   ن   ج ر د ن   م   د ر   ک  

ا  ) ش ت ر ا ن ی ) ا  ر

 سوم

 کای آمر

 غرب  بلوک

 یشورو

  و   علم  عی سر  رشد،  ییفضا  جنگ،  سرد  جنگ (4

 در  نو  استعمار،  نترنتی ا  اثر  در  یفناور

  و   نفت  مت یق  شی افزا،  یاشغال  ی کشورها

 یصنعت و ینفت یغولها ظهور ،یانرژ  بحران

 دوم  یپهلو

 

ب  ص ه   ن ا ش د ا ط   پ س و ل   ت گ ن   و   س ی ا

ر  م ا ی آ ن   ک ا ر ی ا ل  لا ق ت س ا ن  ت ف ر ن  ی ب ز  ا ،  و 

د  و ب ا ز   ی ن ر و ا ش ت   ی ک ن د   و   ی س ب   ل ی ت

ن ی ا  ا ه   ر د   ب ر ا ه   و د ن ن م   ک د ن ا   و   گ   ر ی س

ت  لا و ص ح د   م ر ب ه ا ا ،  ی ر ز ف د   ش ی ا م آ ر   د

ر  و ش ت   ک ف ن ش  و ر ف ز  ا ،  ا ز ف ر   ش ی ا   د ی خ

ه  ج ت ی ت ا م   ز ا ظ ت   و   ی ن ع ن ا ،  ی ص ز ف   ش ی ا

س  گ ر  ا س ف ا م  ر و ه ی ت ت ب   خ ر ی و  ا   ی م

د  ن ل د   ی ه ا ص ت ق ا ر    د

 چهارم

 کای آمر

 غرب  بلوک

 نیچ

 یاقتصادها

ر  ( 5 و ه ا   ظ ه د ا ص ت ق ش   ی ا ن ا ن   د ن ی ب ل ،  ا و ح ر   ت   د

ه ی ش  ی  و ا ل ه و د ی ا   و   د ی ت ا ت   ج و ر ا ،  ث ز ف ه   ش ی ا ا ف   ر

ر  ا   د ه ر و ش ت   ی ک ع ن و ی پ   ی ص ر ا ،  ش ز ف ر   ش ی ا ب ا ر ب ا ی ن

ن  ا ه د ی ب   و   ی ج ا م ت ع م   ی ا و م ن   ، ی ع م ا   ت ی ا ر ی س  ی ب

 ج.ا.ا 

ه  ( 6 ن ا س ا ر و ی ه ه    و   ن ی ن د ا ف ت س ا ء و ز س   ا

ا  ه ن ن ،  آ م ا   ت ی ا ر ی س غ   ، ی ب ی ت ه   ر ی ا   ت ی م

گ  ن  ج

غ  ی ت ت   ر ی ل و ا د غ ،  ه ی ت ه   ر ی و ح ش   ن ز و م  ، آ
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 انقلاب

 یصنعت

  غالب قدرت

 یجهان
 ران یا یبرا امدیپ ران یا حاکمان  ی جهان یامدهایپ

ر  نوظهور  و ه ا   ظ ه ت ل و ا   ی د ر گ م ا و ل ،  ع لا ت خ ر   ا ل   د غ ا ش  م

ر ی د  و ت ا ت ه   ی ک د ا گ ،  د د و ل ح   ی آ ت ی ز   ط ی م   و   س

ن  و گ ر گ ل   ی د ق ر ،  ی م ی ا و ه ا   ظ ه ل و ر   ی غ و ا ن   ی ف

ت  ا ع لا ط ز ،  ا ک ر م ا   ت د ی ز ز   ی م   ا ک ا ا ت ی ح  ه

غ  ی ت ر   ر ی ل   د غ ا ش ت   و   م ر ا ه ا م  ه

 

 امنیت ملی -ب

به ملی  امنیت  کاربرد  مفهوم  و  قدمت  بینفزایندهرغم  روابط  ادبیات  در  نیافتههمچنا،  المللاش  توسعه  ،  مبهم،  ن 

متنا،  رسانا و  متباین  و  برانگیز  استماهیتا جدال  برای    اما چارچوبی.  (37:1381،  تاجیک)  قض  محقق  اینجا  در  که 

ملی امنیت  با   مکتبی،  کپنهاگ.است  1کپنهاگ مکتب    پذیرفته   تبیین  امنیت  موضوع  به  وسیع  توجه  راستای  در    است 

مک همچون  ویور،  2سوئینیاندیشمندانی  بوزان   3اولی  باری  میان  4و  این  در  یعنی   که  خود  معروف  کتاب  با  بوزان 

لاش برخی از محققان  با ت  1985مکتب کپنهاگ که در سال  .  استتر شده ختهو هراس« از سایرین شنا ها، دولت»مردم

،  زیستمحیط،  بعمنا،  مسایل مربوط به انرژی،  درصدد بود،  و اولی ویور شکل گرفتبوزان  چون  هم  الملل امنیت بین

دریا   و  فضا  از  استفاده  و  امنیت    راجمعیت  به  مربوط  مسائل  سرزمینی  نظامی،  همتراز  رقابت  و    ببیندایدئولوژی 

  (.17:  5،2000مولر )

های نرم لیبرالی  ها و مؤلفههای سخت رئالیستهای همیشگی امنیت که همان مؤلفهبا تغییر در مؤلفه،  بوزانباری   

می ارائه  را  امنیت  از  نمیاست شکلی  را  متغیرها  سایر  راندن  حاشیه  به  که  عوامل  دهد  بازیگری  به  معتقد  و  پذیرد 

نظامی،  گانه  های انسانی را عوامل پنجعتقد است: »جمعبوزان در نهایت م آمده،    2آنگونه که در شکل  .  پنجگانه است

  (سیاسی و جز آننظامی،  )  با هر نوع تهدید  دهد ومحیطی تحت تأثیر قرار میاجتماعی و زیست،  اقتصادی،  سیاسی

 .  (6-8:  1390نصری،باید مقابله کرد«)

 
1 Copenhagen School 

2 Bill Mc Sweeney 

3 Ole Waver 

4 Barry Buzan 

5 Moller 
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 احصاء محقق( ) کپنهاگ مکتب  دگاهی د از ملی  تی امن ابعاد: 2شکل 

   تحقیق پیشینهپ( 

تصریح  در تحقیق خود با عنوان پیامدهای انقلاب صنعتی چهارم بر توسعه فرهنگی ویتنام    ان.ام و دانگ   1ترای 

که  می صنعت  نیمچهار کنند  عرصه  ی قیعم  ری تأث  یانقلاب  تمام  جمله    تنامیو  یاقتصاد-یاجتماع  یزندگ  یها بر  از 

زوال    ،یمل  خیو تار  یسنت  یفرهنگهای  انکار ارزش  د،یشک و ترد  یریگشکلجمله به  آن  از    که  فرهنگ داشته است

ر  ،یاخلاق شناخت  ژهیوبه  ، یاجتماع  وابطتنزل  زندگ  ،یانحراف  م دهیا  یفقدان  در  جوانان  یبخش  انیآل    ش ی افزا  ،از 

استفاده از    ی کشورها برا  که   اند اند. آنها در ادامه استدلال کردهاشاره کرده  ی فرهنگ  یها در درک ارزش  ی شکاف نسل

کنند،    یابیارز  طور جامعرا به  (از جمله بر فرهنگ)انقلاب    نیا  ریتأث  دی با  ،یها و به حداقل رساندن اثرات منففرصت

حال    نیتمرکز کنند و در ع  یدر علم و فناور  یگذارهیجهت دهند، بر سرما   رییرا تغخود  توسعه    راهبردهای  جهیدر نت

 . (3:2022)ترای و دانگ، رندیبگ شی در پبرای آن را  ییهااستیس

های انقلاب صنعتی چهارم برای نظام حکمرانی اسلامی توسط عادل اقبال و در پژوهشی دیگرکه با عنوان چالش

شده   پرداخته  اسلامی  حکمرانی  و  تمدن  بر  چهارم  صنعتی  انقلاب  تاثیر  به  شده  نگاشته  عبدالمعبود  است.  شیخ 

چالش فناوریمهمترین  حفظ  های  بلوکی،  زنجیره  و  ابری  محاسبات  اشیاء،  اینترنت  نظیر  نوظهوری  حریم  های 

داده امنیت  و  که  خصوصی  شده  تصریح  و  شده  برشمرده  سازمانها  و  هوش  بکه    یخصوصهای  کشورها  توانند 

برا   یمصنوع  نوآور  یریادگیکردن    یصنعت  یرا  س  یو  نفوذ  کنند،  نظام   یاقتصاد  ،یاسی کنترل  خواهند    یاد یز  یو 

اشار  داشت. نابرابری  افزایش  و  کم  مهارت  با  افراد  بیکاری  به  ادامه  استدر  شده  عبدالمعبود،   ه  و  )عبدالاقبال 

9:2021) . 

امنیت سایبر  "، با عنوان  دولت دیجیتال()هند  رهبری   هدر پژوهشی که با مشارکت سرویس مشاور  2رائول ریشی 

 
1 Tri N.M & Dung 

2 RAHUL RISHI 
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امنیت داخلی هند :  4.0برای صنعت   و  برای دولت، صنعت  امنیت سایبری  دنبال    "1تبعات  به  داده،    پیامدهای انجام 

. وی در این پژوهش پس از احصاء  است  داخلی  امنیت  و   صنعت  ،دولت  برای  چهارم  یصنعت  انقلاب  سایبری  امنیت

  تا  کند اتخاذ را لازم  اقدامات  دیبا دولت ،چهارم صنعتی انقلاب یواقع یا یمزا به یابیدست  منظوربهها نتیجه گرفته فرصت

  به   بتوانند  که  هستند  مواجه  یهایچالش  با  هاسازمان  و  دولت   .کند  رشد  4.0  صنعت  با  همگام   هند  یبر یسا  امنیت  بازار

 یسنت   اطلاعات  تی امن  هایوهیش  اگرچه  .برسند  زنبرهم  و  تحول   حال   در  هایفناوری  با  انطباق  یبرا  یبریسا  آوریتاب

  و )ریشی  کند محافظت هاسازمان از  تا  نباشد کامل یکاف اندازهبه است ممکن اما ،کند فراهم را لازم کردیرو است ممکن

  .2( 2018:15 ،سرویس مشاور رهبری

سنگاپور با عنوان پیامدهای انقلاب صنعتی چهارم برای    داخلی  امنیت   وزارتتوسط    2018در همایشی که سال  

  و   شکست  خواهد  هم  در  را  مرزها  سایبری  جنگبندی گفت  وزیر سنگاپور در جمعدفاع و امنیت برگزار شد، نخست

 که  گفت  کندا   آقای  .کنند  آماده  آن  با   مواجهه  برای  را  خود  ورانهآنو  رویکردی   با   باید  امنیتی  دفاعی  یهاسازمان  نتیجه   در

  موار   آقای  .داد  خواهد  تغییر  هم  را  نظامی  تجهیزات  که  کرد   خواهد   دگرگون  را  صنعتی  محصولات  انقلاب  این  تنها  نه

  رابطه  تغییر  به ولبک  آقای  و داد هشدار انقلاب  این از  برآمده مصنوعی  هوش با انسان اندیشه  و ذهن جایگزینی به سبتن

   .(2018سنگاپور, داخلیامنیت)وزارت پرداخت انقلاب این  اثر در فناوری و انسان

-کاملا منطبق با موضوع این پژوهش انجام نشده بود ولی از رسالهبه دلیل نو بودن موضوع، رساله دکترایی هنوز  

  مدیریت  راهبردی  الگوی  ارایه  "توان به رساله ابراهیم کولیوند با عنوانهایی که نزدیک به موضوع این پژوهش بود می

ملی صورت گرفته    اشاره نمود که در دانشگاه عالی دفاع  "  ا.ا.ج  داخلی  امنیت  حوزه  در  فاوا  توسعه  از  برآمده  تحولات

  امنیت  تهدیدات  عنوان  به   را  جاسوسی   و  براندازی  ،خرابکاری  ،تروریسم  چهارگانه  تهدیدات  تحقیق  این  دراست. وی  

  ی راهبرد  یالگو  نهایت  در  و  نموده  بررسی  را  آنها  از  یک  هر   بر  سایبر  حوزه  از  برآمده  تحولات  و  گرفته  نظر  در  داخلی

  است. کرده ارایه را ا.ا.ج  یداخل تیامن حوزه در فاوا توسعه از برآمده تحولات تی ریمد

کلاوس شواب بنیانگذار و رئیس مجمع جهانی اقتصاد تا کنون دو کتاب در مورد انقلاب صنعتی چهارم نوشته که  

برگردانده شده و دیگری  پور به فارسی  توسط دکتر ایرج نبی  1397اولین آنها با عنوان انقلاب صنعتی چهارم در سال  

منتشر شده و اخیرا توسط پژوهشکده صنایع دفاعی    2020دهی به آینده انقلاب صنعتی چهارم در سال  با عنوان شکل

و به همت دکتر کریمی قهرودی به فارسی برگردانده شده است. غیر از این دو کتاب، شواب مقالات متعدد دیگری  

توان به چگونگی تاثیر انقلاب صنعتی چهارم بر  م نوشته که از آن جمله می در مورد پیامدهای انقلاب صنعتی چهار

 
1  CYBERSECURITY FOR INDUSTRY4.0_CYBERSECURITY IMPLICATIONS  FOR GOVERNMENT,INDUSTRY AND 

HOMLAND SECURITY 
2  Leader Advisory Service 
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اینگونه    المللنیب  تیچهارم بر امن  یانقلاب صنعت  رات ی تاث  نییو تب  یبررسالملل اشاره کرد که در آن پس از  امنیت بین

است: تنها با    یقطع  زیچ  ک یچگونه خواهد بود،    یالمللنیب  تیامنآینده    که  ستیهنوز مشخص ن  ...":گیردنتیجه می

  سازنده  یتوان نقشکه می  است گر یکدیبا  ی ای و همکارمنطقه  هایمحدودیتو  است ی گام از صنعت، سبه خروج گام

 .1(2016  ،)شواب  در شکل دادن جهت آن داشت

در سال   اقتصاد  در سایت مجمع جهانی  که  دیگری  مقاله  عنوان    2017در  انقلاب صنعتی چهارم  "با  پیامدهای 

تمرکز کرده    نزاع  و  تیامن  اهیممف   بر  چهارم  صنعتی  انقلاب  پیامدهایاز وی منتشر شده روی    "برای امنیت و منازعات

  سیستماتیک  ریسک  از:  است  عبارت  که  کرده  بندیدسته  حوزه  8  در  را  امنیت  بر  چهارم  صنعتی  انقلاب  تاثیرو در نهایت  

  باز   -همکاری  برای  جدید  قواعد  وضع  لزوم  -سایبری  جرایم  -مناسب  قوانین  نبود  و  نو  هایفناوری  -آوریتاب  و

 . اشیاء امنیت و حیاتی  هایساخت زیر از محافظت -سایبری  جنگ -آن متوجه  مخاطرات و خصوصی حریم تعریف

های صدا و سیما  توان به تحقیقی که در مرکز پژوهشانجام شده می کشور  هایی که در داخل  از جمله پژوهش

روح عنوان  توسط  با  حسینی  و  ابوجعفری  اشاره  ا  "هافرصت   و  تهدیدها  چهارم،   صنعتی  انقلاب"اله  شده  نجام 

  و  تهدیدها  ها،فرصت  به  نسبت  باید  جامعه  بعد  مرحله  در  و  دولت  اول   وهله  در  ؛آورندبندی خود مینمود.آنها در جمع

 بازرگانی،  فرهنگی،  اقتصادی،  سیاست  یک  از  ترکیبی  عنوان   به  موضوع  این  و  یابند  آگاهی   انقلاب  این  هایظرفیت

 گیرد.  قرار توجه مورد کشور کلان  گذاریسیاست در ...و آموزشی

و همکاران به بررسی تاثیر انقلاب صنعتی چهارم بر زنجیره تامین خدمات بانکی   در پژوهشی دیگر، وحید شهابی

نتیجه گرفته پرداخته  آنها  بین سازماناند.  بانکی، همکاری  تامین خدمات  به زنجیره  بازیگران جدید  ها،  اند که اتصال 

توسعه زیرساختسرمایه بانک و  فناوری اطلاعات  بانکداری دیجیتا گذاری در بخش  تاثیر  های  بیشترین  دارای  را  ل 

 .(15:1400 ،شمسفلاح و یرازیفائز ،آذر ،ی)شهاب انددانسته

ها و تاثیرات آنها بر امنیت  فناوریاستفاده از    مقوله  به  هاعمده آن  که  شد  مشخص،  ذکر شده  هاینهیشپی  یبا بررس

کشورها اقتصاد  بخش  و  خود  ها یا  هیچ  و  اندپرداختهی  آندر  از  قبیل    یبرا  طرحی  ایالگو  ،  هایک  این  از  استفاده 

 . نشده استارائه ، ا.ا.ای نظیر جها برای کشورهای در حال توسعه فناوری

گرا به خودی  صورت جامع و با رویکردی جزءنگر و کلشناسایی پیامدها و آثار انقلاب صنعتی چهارم به  موضوع

ها بر امنیت ملی  است. از طرفی تبیین پیامدها و آثار این فناوریکنون در کشور انجام نشده  خود کاری نو بوده که تا

تحقیقات محقق تاج.ا. بر اساس  نیز کار بدیعی است که  تدوین یک الگوی   کنون صورت نگرفته است. در نهایتا 

  های مواجهه مناسب و تدوینسازی روشراهبردی برای مدیریت این آثار و پیامدها و همچنین تلاش در جهت بومی

 
1 HOW WILL THE FOURTH INDUSTRIAL REVOLUTION AFFECT INTERNATIONAL SECURITY? 
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ترین نوآوری این پژوهش بوده هنگام در این حوزه، مهمگیری هوشمندانه و بههای توسعه و کمک به تصمیمبرنامه

به بررسی   امن  بری سا  یفضا  یپژوهنده یمباحث آاست. در این راستا  با مقوله  آنها  ابعاد مختلف  یمل  تی و ارتباط    در 

ی مورد  مل  تیو بر امن  گریکدیهای مختلف آن بر  مولفه  یچهارم و نحوه اثرگذار  یابعاد انقلاب صنعتپرداخته شده و  

 بررسی قرار گرفته است.  

 تحقیق   شناسیروش.2

از لحاظ هدف  تحقیقات    پژوهش حاضر  تحقیق( در زمره  تحقیق در    وکاربردی  -ایتوسعه )نوع  از لحاظ طرح 

تحقی آیندهزمره  دستهقات  مینگر  آیندگردد.  بندی  این    نگر هدلیل  پژوهش حاضر  ارایه  بودن  پی  در  محقق  که  است 

و پ  ت یریمدالگوی راهبردی   و  .ا.بر امنیت ملی ج  انقلاب صنعتی چهارم  ی امدهایآثار  با آن فناوریا است  هایی که 

خواهند    ایجاد   یتغییرات زیادی را در ابعاد مختلف زندگآینده    های نوینی است که درفناوریکنند در زمره  ظهور می

. رددگ بندی میلی با نگاه اکتشافی دستهپژوهش حاضر از لحاظ روش تحقیق در زمره تحقیقات توصیفی/تحلی   .کرد

چالش توصیف  به  راهبردی  نگاه  با  محقق  که  است  توصیفی/تحلیلی  دلیل  این  به  پژوهش  صنعتی  این  انقلاب  های 

انقلاب    یامدها یآثار و پ  تیری مده ارایه الگوی راهبردی  چهارم خواهد پرداخت و بر اساس این نگاه با دید اکتشافی ب

  از لحاظ رویکرد تحقیق در زمره تحقیقات آمیخته . این پژوهش  ا خواهد پرداخت.ا.بر امنیت ملی ج  صنعتی چهارم

و ای  طریق مطالعه عمیق کتابخانه   . این پژوهش از این نظر کیفی است که ابتدا ازگرددبندی میدسته  کیفی(  و  کمی)

اسناد اینترنتی، همایشها، سایتمقالات، کتاب  ،مرور  معتبر  و داخل کشورهای  برگزار شده در جهان  رصد    و  های 

ها  احصا شد و سپس با برگزاری پنل خبرگان، شاخصآن  های اولیه  شاخص  ،های نوظهورفناوریو روندهای  اخبار  

در بخش  ،  ای اصلی الگوی نهایی مشخص شد. سپسمتغیرهو متغیرها مورد ارزیابی دقیق قرار گرفت و در نهایت  

تهیه و  ای  درجه   5سوال در قالب طیف لیکرت    71و متشکل از  بخش    4در  ای  ساختهمحقق  پرسشنامه کمی پژوهش،  

بارگزاری شد و پس    SPSSافزار  تحقیق قرار داده شد. نتایج در نرم خبرگان و متخصصان حوزه  نفر از    30در اختیار  

تا آلفاز محاسبه و  تایید قرار گرفتند.  (مدل الگو)های اصلی  مولفه  ها،کرونباخ پرسشاییید  منظور  بهدر نهایت    مورد 

و  نیز درج    SmartPLSدر نرم افزار    هاپاسخ،  یحداقل مربعات جزئ  لیروش تحلبه    برازش الگو و ارزیابی پایایی آن

 . شدتایید 

 ها . تجزیه و تحلیل یافته3

 پیامدها -الف

حوزهبر   در  چهارم  صنعتی  انقلاب  پیامدهای  شده،  مطالعه  ادبیات  حاکمیت،  اساس  و  حکمرانی  اقتصاد،  های 

المللی بررسی شد. در نهایت  اخلاق و هویت، فناوری، آموزش و مهارت و در سطوح فردی، اجتماعی، ملی و بین
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وافقت گروه خبرگی با هر یک از سازی شد. در پرسشنامه میزان مسوال خلاصه   31این پیامدهای مختلف در قالب  

همزمان میزان تاثیر این پیامدها بر    ای مورد پرسش قرار گرفت.درجه  5پیامدهای مطرح شده، بر اساس طیف لیکرت  

ای مورد پرسش قرار  درجه  5ساله نیز در قالب طیف لیکرت    10ساله و    5شرایط کشور و امنیت ملی ج.ا.ا در دو افق  

 گرفت. 

صحت  به میانگین منظور  شده،  احصا  پیامدهای  پیامد   1سنجی  هر  به  شده  داده  تخصیص  میانه   و  نمره     2سپس 

است و به این    0.5کمتر از   میانه و میانگین ، تفاوتدر تمام مواردها محاسبه شد. ها و میانگینها و اختلاف میانهپاسخ

 .(3  شکل) توان با تقریبی مناسب، متقارن در نظر گرفتترتیب توزیع را می 

 
 امدهایپ  انهی م و نیانگ یم سهیمقا: 3 شکل

(، خواهیم  3جدول  )  ها مرتب کنیمدست آمده از کل پاسخهای بهاگر جدول پیامدها را بر اساس میانگیندر ادامه  

انقلاب  ترین پیامد این انقلاب فناورانه برای ج.ا.ا،  از نظر خبرگانی که در این پژوهش ما را یاری کردند، اصلی  دید

دهنده  رسانه  نشان  که  گرفته  قرار  سایبری  امنیت  آن  از  بعد  و  شده  محقق  دیجیتال  سکوهای  ظهور  با  که  است  ای 

بوم جدید بخش بزرگی از مردم است و بعد از آن تغییر ماهیت جنگ در  عنوان زیستاهمیت امنیت فضای سایبر به

 ؛ ر گرفته استار مصنوعی و روباتیک پیشرفته قهای نظیر هوشاثر فناوری

 
1 Average 

2 Median 
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 ی نزول صورت به امدها یپسازی مرتب :3جدول 

 میانه میانگین پیامد/تاثیر  متغیر  دیفر

 5.00 4.56 ایرسانهانقلاب  واجتماعیفردی 1

 5.00 4.52 امنیت سایبری حکمرانی  2

 4.50 4.40 تغییر ماهیت جنگ المللی وبینملی 3

 4.00 4.36 هاتغییر دولت  حکمرانی  4

 4.50 4.36 تغییر نحوه آموزش  واجتماعیفردی 5

 4.00 4.32 تغییر ماهیت جنگ حکمرانی  6

 4.00 4.24 تغییر در هویت  واجتماعیفردی 7

 4.00 4.20 های اجتماعی افزایش آشوب  المللی وبینملی 8

 4.00 4.16 تغییر در مشاغل  اجتماعی  و فردی 9

 4.00 4.12 المللی بیننابرابری  المللیبین و ملی 10

 4.00 4.08 اجتماعینابرابری  اجتماعی  و فردی 11

 4.00 4.08 تغییر مفهوم زندگی  اجتماعی  و فردی 12

 4.00 4.08 اعتمادی عمومی بی المللیبین و ملی 13

 4.00 4.04 ژئواکونومی  حکمرانی  14

 4.00 4.04 وریبهره نقش نوآوری در  اقتصادی 15

 4.00 4.00 الملل تغییر معادلات امنیت بین  حکمرانی  16

 4.00 4.00 هاتغییر نقش شرکت  اجتماعی  و فردی 17

 4.00 4.00 هاتغییر ارزش  اجتماعی  و فردی 18

 4.00 4.00 های پوپولیست ظهور دولت  المللیبین و ملی 19

 4.00 3.96 وکاراختلال در کسب  اقتصادی 20

 4.00 3.92 های بهداشتی و درمانیتغییر مراقبت  اجتماعی  و فردی 21

 4.00 3.92 های جدید تشکیل ائتلاف  المللیبین و ملی 22

 4.00 3.88 هااختلال در مشاغل و مهارت  اقتصادی 23

 4.00 3.88 تغییر الگوی مهاجرت  حکمرانی  24

 4.00 3.72 اقتصادی افزایش نابرابری  اقتصادی 25

 4.00 3.72 دگرگونی دولتها المللیبین و ملی 26

 4.00 3.71 اقتصاد گیگ/ قراردادی  اقتصادی 27
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 میانه میانگین پیامد/تاثیر  متغیر  دیفر

 4.00 3.60 المللی کمرنگی اهمیت نهاد بین  المللیبین و ملی 28

 4.00 3.60 افزایش مهاجرت  المللیبین و ملی 29

 3.00 3.48 گرایی افراطی ملیافزایش  المللیبین و ملی 30

 3.00 3.33 افزایش تبعیض نژادی  المللیبین و ملی 31

و پس از    4.56ای با متوسط  پیداست، بیشترین توافق بر پیامد انقلاب رسانه  (4شکل  )  همانگونه که در نمودار زیر

متوسط   با  امنیت سایبری  نظرات جمع  4.52آن  اساس  بر  است.  باپیامدهای  آوری شده  بوده  موافقت  میزان  کمترین 

بوده است. که البته بالاتر از حد    3.33و افزایش تبعیض نژادی با متوسط    3.48گرایی افراطی با میانگین  افزایش ملی

ها پاسخ  ( قرار دارد. به این ترتیب کلیه پیامدهای مطرح شده توسط گروه خبرگانی که به پرسشنامه3عدد  )  متوسط

  تایید قرار گرفت. داده بودند، مورد

 

 امدها یپ  با خبرگان موافقت زانی م نمودار : 4شکل 

 نظامات تحت تاثیر انقلاب صنعتی چهارم  -ب

تاثیر این انقلاب فناورانه، دچار دگرگونی   نظام  5بر اساس مطالعات صورت گرفته،   به عنوان نظاماتی که تحت 

  5در شکل  ها  جوابمیانگین و میانه  شوند، احصا شد که در پرسشنامه از گروه خبرگان در مورد آنها سوال شد و  می

 .آمده است

در دقت  میظملاح،  5شکل    با  فاصله   شوده  میانگین  از  میانه  از  که  کمتر  می  0.5ای  لذا  و  تقریب  دارد  با  توان 
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ترین نظامات متاثر از این انقلاب، شوندگان، اصلی از نظر پرسش  دیگرمناسب گفت که توزیع متقارن است. از طرفی  

 به ترتیب عبارتند از:

 نظام حکمرانی  -5و  نظام اجتماعی  -4نظام آموزشی  -3نظام اقتصادی   -2نظام صنعتی،  -1

 

 انقلاب صنعتی چهارم : میانگین و میانه نظامات متاثر از  5شکل 

 و پیشنهاد گیری  . نتیجه4

-هایی نظیر تغییر هویت بشر مواجه است که دیگر چون گذشته پایبند ارزشامنیت ملی در سطح فردی با چالش

تاثیر بزرگنمایی و های ملی خود نیست. بی اعتمادی عمومی به حاکمبت و نهادها باعث شده بشر به راحتی تحت 

رسانهشفاف  نابرابریهای  سازی  انوظهور،  ببینید  های  چنان  را  اجتماعی  و  آشوبقتصادی  به  و که  اجتماعی  های 

دولتتمرکز از  حداکثری  حاکمیتزدایی  و  عواملها  همین  است.  شده  منجر  دولت  ،ها  عوامظهور    گراهای 

در  را  مشکلات  دهند  میسیاستمدارانی که وعده    ؛ به این ترتیبرا در سراسر جهان تشدید کرده است  )پوپولیست(

ممکن   زمان  میکمترین  بدل  نمایند  رفع  محبوبی  افراد  انتتخابات  شده  به  در  آنها  شدن  برنده  شاهد  کشورهای  و 

 )آمریکا، برزیل، فرانسه و ...(.   مختلف هستیم

ر  ، دست بالاتر را دها پهپادهای قاتل و  مصنوعی، روباتسایبری شدن جنگ و استفاده از هوش  ،در عرصه نظامی

 نبرد به کشورهای مسلط داده است.

نظر   آسیا،  زیست  محیطاز  با کمدر منطقه جنوب غرب  اقلیمی و کم و ریزگردها  آبی  مبارزه  به شرایط  توجه  با 

سال  راه بارشی  هیچ  اخیر  خانگی  های  و  صنعت  کشاورزی،  بخش  در  مصرف  الگوی  اصلاح  جز  مدتی  کوتاه  حل 

 ندارد.وجود 

تغییر  با  فرهنگی  بعد  مواجهیمشارز   در  بشر  هویت  تغییر  و  ایرانیبهکه    ها  زندگی  سبک  تغییر  به  نمونه  -عنوان 

  ینظام  مجبور به طراحی   در عرصه آموزش، حاکمیت.  توان اشاره کردمی مردم ایران به سبک زندگی غربی می اسلا

در حوزه   اتوماسیون مشاغل است.برای جلوگیری از بیکاری برآمده حاصل از  مردم  برای آموزش    العمرآموزشی مادام
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وری، صنایع را به سمت خودکارسازی هر چه بیشتر سوق داده تا هزینه  اقتصاد همانگونه که اشاره شد، کاهش بهره

شود که در صورت ناآمادگی نظام آموزش و  تمام شده را کاهش دهند و این منجر به بیکاری گسترده نیروی کار می

بحران به  منجر  گاقتصاد  نظیر  های  اجتماعی  گرانی  اعتراضات  سترده  با  مرتبط  اغتشاشات  و  فرانسه  زردهای  جلیقه 

فناوری  1398بنزین سال   استفاده از  از طرفی  ایران خواهند شد.  باعث    مصنوعی و حسگرهای جدیدهای هوشدر 

تا   را  ترافیک خوردروهای عبوری  بتواند  دولت چین  تا  ب  20شده  ترتیب  این  به  و  دهد  تامین  درصد کاهش  حران 

-استفاده از انرژی. (2017)اوزلو،  ترین کشور صنعتی کمتر کندچین به عنوان آلوده درهای فسیلی را  انرژی و سوخت

سال   از  نو  شرکت  2016های  و  گرفته  قرار  اروپا  اتحادیه  کار  دستور  چون  در  بزرگی  خودروسازی  های 

و هیچ محصولی    شوند ، به یک برند تمام برقی تبدیل  2030  از سال اند  و بی.ام.دابلیو متعهد شده  بنز()مرسدسدایلمر

که باید  با وضع  غییرات گسترده بر دوش حاکمیت است  بار این ت   تولید نکنند.با پیشرانه بنزینی، دیزلی و هیبریدی  

این    ،عهآفرینی در آحاد افراد جامد با بخش خصوصی و توجه به اشتغال منپذیر، مشارکت نظام روز و انعطاف قوانین به

به این ترتیب ابعاد الگوی راهبردی با توجه به تایید شدن تمامی پیامدهای احصا شده توسط  شرایط را مدیریت کند.  

  (6)شکل  الگوی نهایی به صورت  گروه خبرگان و نیز تایید نظامات اصلی متاثر از این تغییر تمدنی، شکل گرفت و  

 تکمیل شد.

 پیشنهاد 

های این  شود و با یافتهآتی بررسی    سال   10و    5  افق  های نوظهور درروندهای فناوریکلان  پژوهشی مجزا   -1

   .پژوهش مقایسه شود

اصلی  -2 دیگر،  پژوهشی  حوزهدر  و  نظامات  با  پژوهش  این  در  شده  احصا  نظامات  کشورهای  ترین  که  هایی 

گیری  با رویکردی عملی به اصلاح جهت  اند، مقایسه شود تا بتوانبندی کردههمسایه، همسو و دشمنان ج.ا.ا اولویت

یا کم اثرسازی    های موجود در کشورهای همسو و نیز خنثی ها و فرصتمندی از ظرفیتاین الگو در راستای بهره

 نقاط قوت دشمنان ج.ا.ا پرداخت. 



 125 ....................................................... ران یا یاسلام یجمهور یمل ت یچهارم بر امن یانقلاب صنعت یامدهایآثار و پ ت یریمد یراهبرد یالگو مقاله پژوهشی:

 
 

 
 الگوی راهبردی : 6شکل 

 

 

 فهرست منابع ومآخذ 

 . هیترک علوم  وزارت. هی ترک  در 4.0 صنعت ظهور (. 2017. )فراک، اوزلو -

  راهبردها،  و   هارهیافت:  اول   ج  ملی،  امنیت  هایاستراتژی  بر   ایمقدمه  ،(1381)  محمدرضا.  تاجیک،  -

 .جمهوری ریاست استراتژیک هایبررسی مرکز: تهران

 . ریمد پارس  از یابیباز. یساختار  لیتحل  ،(23  ریت ،  1399. )رشآ، یبیحب -

)   ،حسینی - خبری  1396اسفند،    22فاطمه.  پژوهش  مرکز  پژوهشی،  نشست  چهارم،  صنعتی  انقلاب   ،)

 صدا و سیما. 

انقلاب    ریتاث   یساز(. مدل 1400. )،میرفیضشمسفلاح  و  فرشاد  ی،رازیفائز   عادل،  ،آذر  حید،و  ی،شهاب -

بر زنج  یصنعت بانک   نی تام  رهی چهارم  از رو  یخدمات  استفاده  تکن  ستمیس  یی ایپو  کردیبا    ماتلید  کی و 

 . 89-67، زیدانشگاه تبر ،یالمللنیب یکسب و کارها  تی ری. مدیفاز



 1402 بهار، چهل و هفتمم، شماره سیزده، سال ملیمی امنیت لامه علنفص  .......................................................................................................... 126

کلاوس - نبیچهارم  یصنعت  انقلاب(،  1396)  .شواب  دکتر  ترجمه  بوشهر،  علوم،  دانشگاه  پزشکی  پور، 

 بوشهر. 

)کلاوس،  شواب - از    یابیباز  گذارد؟یم   اثر  المللنیب  تیامن  بر  چهارم  یصنعت  انقلاب  چگونه(.  2016. 

 اقتصاد.  یمجمع جهان

  توماس  نظرگاه  از  قانون  حکومت   مبنای  تحول ( 1400)سیدعلی.  فارسانی،مرتضویان وپیام    زاده،غنی -

 .91-75 ،سیاسی علوم  تخصصی فصلنامه . روسو ژاک ژان و هابز

از 2019.3.27)  ،ینژادپرست  یهاپست  تی ممنوع  و  سبوک یف - بازیابی   .) euronews   :نشانی  به 

https://per.euronews.com/2019/03/27/facebook-prevents-white-
nationalism-and-white-separatism-on-the-platform. 

  فصلنامه   ت،ی امن  یبررس   در  بوزان«  ی»باریها یدشوار   و  هاافتهی   در  ینظر  یتامل (،  1390)  .ریقد  ،ینصر -

 .54  مسلسل، 1390  زمستان چهلم، شماره چهاردهم، سال   ،یراهبرد مطالعات

 

 فهرست منابع و مآخذ انگليسی

- Dag Øivind Madsen, (2019), The Emergence and Rise of Industry 4.0 Viewed 

through the Lens of Management Fashion Theory .Bredalsveien, Department of 

Business, Marketing and Law, School of Business, University of South-Eastern 

Norwa Norway . 
- Impact of the 4th industrial revolution on defence and security,SINGAPORE 

DEFENCE TECHNOLOGY SUMMIT,27-29 June 2018. 
- Klaus Shwab & Nicolas Davis, (2018), Shaping the Fourth Industrial Revolution,  

Geneva,Switzerland: World Economic Fund . 

- Kluse Schawb, (2016) HOW WILL THE FOURTH INDUSTRIAL 

REVOLUTION AFFECT INTERNATIONAL SECURITY,  World economic 

group. 
- Lee, J., & Lee, K. (2021). Is the fourth industrial revolutin a countinuation of the 

third industrial revolution or somthing new under the sun. Industrial and Corporate 
Change, 137-159 . 

- Moller, Bjorn (2000). The Concept of Security; The Pros and Cons of Expansion 
and Contradition, Copenhagen Peace Research, August 2000. 

- Muhammad Adil Iqbal and Shaikh Abdul Mabud,(2021), The Challenge of Fourth 

Industrial Revolution in an Islamic System of Governance. The Journal of Islamic 

Governance, vol 6,No.1. 
- Nguyen Minh Tri, Nguyen Trung Dung (2021). Impact of the Industrial 

Revolution 4.0 on Vietnamese, Cultural Development. Linguistics and Culture 
Review, 43-54. 

- RISHI, R., & LEADER ADVISORY SERVICE, (2018), Cybersecurity for 

industry4.0, ASSOCHAM. 
- Sudan, F. K. (2021). Fourth Industrial Revolution and Future of Work in Asia. (U. 

o. Department of Economics, Ed.) Global Economics Science, 2. Retrieved from 
http://ojs.wiserpub.com/index.php/GES/. 


