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 چکيده 
مقال ه مقق      ن ی است. در ا   رمنتظره ی غ   داد ی رو   ک ی بعد از    ه ی اول   ت ی برگشت به وضع   ی سامانه برا   یی ا ن توا   ، ی بر ی سا   ی آور تاب 

ها و موض واا  م رتبب ب ا  ه ا، م دل چارچوب   س ت  ی چ   ی بر ی س ا   ی آور ت اب   ف ی تعر   اس ت    س اات  این  به دنبال پاسخ به  

  ی آور ت اب   ف ی پ   از تعر همچن ین      ک دا  اس ت   ی شنهاد ی پ   ی بر ی سا   ی آور چارچوب و مدل تاب   کدامند    ی بر ی سا   ی آور تاب 

  ر ده پرداخته   ر ی ب ه ر رز ز   ی بر ی سا   ی آور ها و موضواا  مرتبب با تاب ها، مدل بر اساس مراجع مختلف به چارچوب   ی بر ی سا 

ط رز اق دا     ، س اخت ر ی ز   ی آور ت اب ،  27001استاندارد    ، امنیت سایبری با راهبرد امن سازی، مراقبت و ارتجاع/ بازگشت    است 

  ی آور ت اب   ی ب را   ی ا ه ی ان ی ب   ، آوری س ایبری کلی دهای ت اب ،  آوری س ایبری چارچوب مهندسی ت اب ، آوری تاب  ی گانه برا رش 

حفاظ ت    ، آوری س ایبری مدیریت امنیت اطلااا  و ت اب  ، آوری املیاتی مدل تاب  ، CERTآوری سایبری مدل تاب  ، ی بر ی سا 

 آوری سایبری. تاب   مدلی برای ، NIST  ی بر ی سا   ت ی چارچوب امن   ، آوری سایبری سازمان با تاب 

آوری س ایبری ماسس ۀ  ت اب   و چ ارچوب   MITREسایبری ماسسۀ    آوری تاب   مهندسی   چارچوب در انتهای این مقاله،  

NIST  است.   یشنهادرده پ آوری سایبری سازمان  کارگیری و ایجاد تاب های ابتکاری و بومی برای به با افزودن روش 

   

 ی مقاومت، حالت ارتجاع   ، ی جهندگ   ، ي ر ي پذ انعطاف   ، ي بر ي سا   ي آور تاب   ها:کليدواژه 

 

 m.kazemi@sndu.ac.ir   (مسئولدانشجوی مقطع دکتری دانشگاه االی دفاع ملی )نویسنده  1
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 مقدمه
رناس  ی، ال  و  انس  انی، فن  ی و... مط  رز اس  ت، معن  ی و  های مختلفی ازجمله پزرکی، روان آوری در حوزه تاب 

 آوری بیشتر ناظر بر امور سلامت است. های تاب بارد. اکثر مدل های مختلف مشابه یکدیگر می مفهو  آن در حوزه 

 در فرهنگ لغا  به ررز ذیل است   ی آور کلما  مرتبب با تاب 

• Resilience & Resiliency آوری در نور تار انگلیس ی )خ ارز از آمریک ا(، اغل      ت اب

  Resilienceص ور   در نورتار آمریک ایی )در آمریک ا( اغل   به   و   Resiliencyصور   به 

ی ت  ل ب و به معنی جهندگی، حالت ارتج اای، قا   کاررفته به صور  اسم است؛ هر دو کلمه به 

  ی ه ا ابار  بن ابراین    پذیری اس ت؛ آوری و انعطاف پذیری، فنریت، تاب ارتجاع و بازگشت 

Cyber Resilience    وCyber Resiliency   آوری س ایبری  معادل یکدیگر و به معنای ت اب

 است؛ 

• Resilient فنری یا جهنده است؛   ت ی باقابل صور  صفت به معنی یک ریء   به 

• Resistant     نی مقاو ، پایدار و مستقکم است؛ ع م صور  صفت به  به 

• Resist ص ور  فع ل ب ه  صور  اسم به معنی مقاومت، پایداری و استقامت اس ت و به   به

 معنی مقاومت کردن، پایداری کردن و استقامت کردن است. 

 رود  وجود دارد که به چند تعریف در زیر اراره می   آوري سايبري تاب های مختلفی از  تعریف 

بع د از ی ک روی داد    1توانایی سامانه برای بازگشت ب ه حال ت اولی ه »   ، ي آوري سايبر تاب  •

 )تعریف دیکشنری(؛  «است   2غیرمنتظره 

در براب ر    5و بازی ابی   4، پاس خ 3توانایی ی ک س ازمان ب رای مقاوم ت »  آوري سايبري، تاب  •

 (؛ AXELOS  ،2015)   «گذارد وکار سازمان تأثیر می تهدیداتی که بر روی اطلااا  کس  

و بازی ابی    8برای تغییر ر رایب، تقم ل  7و سازگاری  6توانایی آمادگی »  يبري، ا س آوري تاب  •

 
1. original state 

2. an unexpected event 

3 Resist 

4. Respond 

5. Recover 

6. Prepare 

7. Adapt 

8. Withstand 
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  5و بازی ابی   4رامل توانایی تقم ل   3آوری دیگر، تاب ابار  به   است؛   2در برابر اختلال   1سریع 

)ادارۀ امنی ت    «اس ت   8یا تهدی دا  طبیع ی ی ا ح واد    7، سوانح 6در برابر حملا  امدی 

 (. 2013داخلی آمریکا،    سایبری و ارتباطا  وزار  امنیت 

 آوری سایبریها و موضوعات مرتبط با تابها، مدلچارچوب
ای  طور فزایندهوکار بهها و کشورها در حوزۀ کس ها و املکردهای سازمانمأموریت

گسستۀ   رویدادهای  به  تنها  حملا   سایبری،  فضای  در  هستند.  وابسته  سایبر  فضای  به 

وساده ویروس  یک  گسترش  مانند  مقدود    ای  سروی   انکار  حملۀ  یک  یا  و  کر   یا 

)  .رودنمی رکل  در  است.  پیشرفته  مداو   تهدیدا   دارای  سایبری  چرخۀ  1حملا    )

نشان   و    است  ردهدادهحیا  حملۀ سایبری  تهدید مقور)یک دفاع سایبری جدید  ،  دفاع 

2013 .) 

 
 ( چرخۀ حیات حملۀ سايبري 1شکل ) 

 در  پ ا  ج ای  ی ک  ایج اد  ب رای  پیچی ده  و  م داو   پنه ان،  فعالی ت  حملۀ سایبری رامل

 و  در من  کنت رل   من ابع  از  ایآن در مجمواه  گسترش  و  پا  حفظ جای  سازمانی،  هایسامانه

و خ راب ک ردن املی ا    از منطقۀ تقت کنترل درمن  حساس  استخراز مخفیانۀ اطلااا 

 (.2015آوری سایبری،  درمن است )تاب

 
1. Recover Rapidly 

2. Disruptions 

3. Resilience 

4. Withstand 

5. Recover 

6. Deliberate Attacks 

7. Accidents 

8. Incidents 

 

 برداری بهره

   کنترل 

 تسلیح 
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 آوري سايبري و موضوعات مرتبط با تاب   ها ها، مدل ( چارچوب 1جدول ) 

 ردیف
 ها و موضواا  ها، مدلچارچوب

 آوری سایبری مرتبب با تاب
 ردیف

 ها و موضواا  ها، مدلچارچوب

 آوری سایبری مرتبب با تاب

1 
امنیت سایبری با راهبرد امن سازی، مراقبت و  

 ارتجاع/ بازگشت 
 CERTآوری سایبری مدل تاب 8

 آوری املیاتی مدل تاب 9 27001استاندارد  2

 آوری سایبری مدیریت امنیت اطلااا  و تاب 10 ساخت آوری زیرتاب 3

 آوری سایبری حفاظت سازمان با تاب 11 آوری گانه برای تابطرز اقدا  رش 4

 NISTچارچوب امنیت سایبری  12 آوری سایبری چارچوب مهندسی تاب 5

 آوری سایبری تاب  یامدلی بر 13 آوری سایبری کلیدهای تاب 6

 سایبری  آوریای برای تاببیانیه 7

 سازي، مراقبت و ارتجاع/بازگشت امنیت سايبري با راهبرد امن 

امنیت س ایبری ب ا راهب رد    1مدل مرکز تقلیل خدما  اقتصادی دِیلویت   -( 2بر اساس رکل ) 

 سازی، مراقبت و ارتجاع/بازگشت به ررز زیر است   امن 

اما تقول و گستردگی تهدیدا  س ایبری ب ه    امن سازی« بوده است » ز بر  ک ر صور  سنتی، تم به 

 رویکرد پویاتر و امنیت سایبری بهتری نیاز دارد. 

بندی ردۀ ریسک، برای حفاظت در براب ر تهدی دا   های اولویت امن سازی  افزایش کنترل  •

 ؛ د و رده، مطاب  با استانداردهای امنیت فضای سایبر صنعتی و قوانین موج رناخته 

در سراس ر    4از طری   آگ اهی م وقعیتی بهت ر  3ه ا و ناهنجاری  2مراقبت  رناسایی تخلفا   •

 مقیب سازمان؛ 

ب رای    7و بازس ازی خراب ی  6به املک رد ا ادی  5ارتجاع/بازگشت  توانایی بازگشت سریع  •

 )مرکز تقلیل خدما  اقتصادی دِیلویت(. وکار  انجا  کس  

 
1. (deloitte resilience, 2016) 

2. Violations 

3. Anomalies 

4. Better Situational Awareness 

5. quickly return 

6. Normal Operations 

7. Repair Damage 
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 سازي، مراقبت و ارتجاع/ بازگشت   ن ( امنیت سايبري با راهبرد ام 2شکل ) 

 27001استاندارد 

انداز تهدی دا  س ایبری م درن را  امنیت سایبری سنتی، رویکرد کافی برای رویارویی با چش م 

ندارد. امنیت سایبری سنتی، برای دفاع در مقابل هرگونه پتانسیل حملۀ سایبری ک افی نیس ت. ر ما  

آوری س ازمان در  بن ابراین ت اب   ه و موف  خواهد ر د؛ د ا طورقطع اتفاق افت باید بپذیرید که حمله به 

 رناسایی و پاسخ به نقض امنیتی، به یک ویژگی بقای حیاتی در آینده تبدیل خواهد رد. 

تر اس  تمرار  اس  ت و مس  اسل گس  ترده   ISO27001تق  ت اس  تاندارد    آوري سااايبري تاااب 

 (. 2015یبری،  ا س آوری  رود )تاب پورش داده می   ISO27031وکار توسب استاندارد  کس  

 ساخت آوري زيرمدل تاب

 ساخت ابار  است از  آوری زیر ( ابعاد تاب 3مطاب  رکل ) 

 1قابلیت اطمینان  •

 2پاسخ و بازیابی  •

 3افزونگی  •

 4مقاومت  •

 
1. Reliability 

2. Response and Recovery 

3. Redundancy 

4. Resistance 

 ارتجاع )بازگشت(  مراقبت  سازي امن
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 آوري زيرساخت ( تاب 3شکل ) 

 آوري گانه براي تابطرح اقدام شش

و اس تقرار مج دد و س ریع    ت م ، توانایی یک سامانه یا یک حوزه برای مقاو آوري سايبري تاب 

 (. Nigel Inksterالمللی مطالعا  راهبردی،  ها است )ماسسۀ بین در برابر حملا  یا خرابی 

 آوری ابار  است از گانه برای تابرش 1طرز اقدا  

 ؛ 2آمادگی سازمانی  •

 ؛ 3آگاهی موقعیتی  •

 ؛ 4دفاع سایبری  •

 ؛ 5رناسایی  •

 ؛ 6کاهش و مهار  •

 . (  ,2015MARM)   7بازیابی  •

 
1. Action plan 

2. Organizational Readiness 

3. Situational awareness 

4. Cyber defense 

5. Detection 

6. Mitigation and containment 

7. Recovery 

 مقاومت  قابلیت اطمینان

 پاسخ و بازيابی افزونگی



 87 ................................................................. 1401 بهار، 2، شماره اولسال ، فصلنامه مطالعات راهبردي فضاي سايبر 

 

 

 آوري سايبري ندسی تابهمچارچوب 

ق در  ی ا توان ایی  » ه ا  وجود دارد، یکی از بهت رین تعریف   1آوری های مختلفی از تاب تعریف 

 است.   2بازگشت به رکل و موقعیت اولیه 

حملا  در فضای سایبر مانند گذرته به رویدادهای سادۀ گسسته مانند گسترش ویروس و ی ا  

دارای    3پیش رفته   م داو    تهدی دا    ب ا   یبری ا س ر ود. حم لا   حملۀ انکار سروی  مق دود نمی 

های  بن ابراین س امانه   های فن اوری اطلاا ا  هس تند؛ ها، منابع و تداو  نفوذ ب ه زیرس اخت قابلیت 

، چ ارچوب  MITRE  پذیر بار ند. ماسس ۀ مداو  پیشرفته انعطاف   امروزی باید در برابر تهدیدا  

را ب رای پش تیبانی از توس عۀ    «ی س ایبری ر و آ راهنمای ت اب » با انوان    4آوری سایبری مهندسی تاب 

آوری سایبری ر امل اه داف  یافته و سازگار ایجاد نموده است؛ این چارچوب مهندسی تاب ساخت 

 ( Deb Bodeau Richard Graubart, September 2013)  کلان، اهداف فرای و فنون است. 

 

 
 آوري سايبري ی تاب س د ها و متغیرهاي چارچوب مهن ها، شاخص ( ابعاد، مؤلفه 4شکل ) 

 

برای  آوری سایبری اهداف کلی تعریف میبرای تقق  تاب(  4بر اساس رکل ) رود؛ 

تقق  هر هدف کلی نیاز است که اهداف فرای در نظر گرفته رود؛ برای تقق  هر هدف  

 رود. رود. برای تقق  هر فن از چند فناوری استفاده میفرای از چند فن استفاده می

 
1. Resiliency 

2. original 

3. Advanced Persistent Threat (APT) 

4. Cyber Resilience Engineering Framework (CREF) 

 ها فناوری فنون  اهداف فرعی  اهداف کلان 
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 آوري سايبري ( چارچوب مهندسی تاب 5)   شکل 

 رود  صور  زیر تعریف می آوری سایبری به اهداف کلان چارچوب مهندسی تاب 

 آوري سايبري ( تعريف اهداف کلان چارچوب مهندسی تاب 2جدول ) 
 تعریف  1هدف کلان

 2بینی پیش
 ررایب  در  تیمأمور   3املکرد   انداختن  خطر  به  از  پیشگیری  منظوربه  آگاهانه  آمادگی  حالت  حفظ

 ناگوار

 7نامطلوب  ررایب با وجود  6ضروری  مأموریت 5اجرای  تداو  4تقمل 

 نامطلوب  ررایب از بعد و طول در مطلوب مأموریت املکرد بازگشت به 8بازیابی 

حاصل از   نامطلوب  اوارض  زمانی که  ها تااز قابلیت  پشتیبانی  یا  و  مأموریت  املکردهای  تغییر 1تکامل 

 
1 Goal 

2 Anticipate 

3 function 

4 Withstand 

5 functions 

6 essential 

7 adverse 

8 Recover 

 آوری سایبریتاب فنون

 بینی پیش 

 تقمل 

 بازیابی 

 تکامل  

 

 درک/ فهم 

 سازی آماده 

 پیشگیری / اجتناب  

 استمرار 

 مقدودسازی 

 بازسازی 

 تغییر 

 معماری مجدد 
 

 پاسخ انطباقی -
 نظار  تقلیلی -

 دفاع هماهنگ -
 فری  -
 تنوع -

 یابی پویا موقعیت -
 بازنمایی پویا -

 ناپایدار 

 مقدودسازی امتیاز 
 جدد تنظیم م 

 افزونگی
 بندی قطعه

 رده یکپارچگی اثبا  
 بینی پیش غیرقابل

 اهداف کلان 
 سایبری  آوریتاب 

 اهداف فرعی 
 سایبری  آوریتاب



 89 ................................................................. 1401 بهار، 2، شماره اولسال ، فصلنامه مطالعات راهبردي فضاي سايبر 

 

 

 تعریف  1هدف کلان

 برسد.  حداقل رده بهبینیپیش یا عیقاو  نامطلوب ررایب

 رود  صور  زیر تعریف می آوری سایبری به اهداف فرای چارچوب مهندسی تاب 

 آوري سايبري ( تعريف اهداف فرعی چارچوب مهندسی تاب 3جدول ) 
 تعریف  2هدف فرای 

 5ممکن ناملایما  به  توجه با منابع وضعیت  و مأموریت وابستگی  مفید 4های بازنمایی حفظ 3درک

 6سازی آماده
اراره    9ناملایما   بینیپیش  یا  8بینی به پیش  که  املی  7گرایانهواقع  هایدوره  از  ایمجمواه  حفظ

 دارد.

پیشگیری/  

 10اجتناب 
 نامطلوب  ررایب 11جلوگیری از تقق  یا و  حمله  آمیزموفقیت اجرای از ممانعت

 نامطلوب ررایب در وریتمأم  ضروری املکردهای 13طول امر  رساندن حداکثر به 12استمرار

 نامطلوب  ررایب  حاصل از خسار  نمودن مقدود 14سازی مقدود

 15بازسازی 
مجمواه  17رقابت   برای  منابع  16آرایش   است  ممکن  که  مأموریت  املکردهای  از  ایبرای 

 نامطلوب دچار روند.  ررایب به  ازآنپ 

 حمله  یا و 21نگر آینده یا و 20ن یح ،19قبل  نامطلوب ررایب به  پاسخ در سازمانی رفتار تغییر 18تغییر 

 
1. Evolve 

2. Objective 

3. Understand 

4. representations 

5. possible adversity 

6. Prepare 

7. realistic 

8. predicted 

9. anticipated adversity 

10. Prevent / Avoid 

11. realization 

12. Continue 

13. viability 

14. Constrain 

15. Reconstitute 

16. Redeploy 

17. compete 

18. Transform 

19. prior 

20. current 

21. prospective 
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 تعریف  2هدف فرای 

 آوری تاب  بهبود برای  معماری اصلاز معماری مجدد 1

 رود  صور  زیر تعریف می آوری سایبری به فنون چارچوب مهندسی تاب 

 آوري سايبري ( تعريف فنون چارچوب مهندسی تاب 4جدول ) 
 تعریف  فن2

 3انطباقی  پاسخ

به ررایب  پویا  و  مناس   استفاد خاص  4پاسخ  احتمات    هبا  و چابک   6املیاتی جایگزین  5از 

  و   9ثباتی از بی  8اجتناب و    7پیامد منظور مقدود کردن  های املیاتی بهبرای حفظ حداقل قابلیت

 مناس   10ۀ اقدا  پیشگیران

 11تقلیلی  نظار 

و  آوری،جمع   تهدید،   12اطلااا   از  استفاده  برای  مستمر  طوربه  هاداده  وتقلیلتجزیه  ترکی  

نامطلوب  13های نشانه  کردن  پیدا  ها،پذیری ی سآ  رناسایی  14آسی    رناسایی  و  بالقوه  ررایب 

 واقعی  یا بالقوه

 15هماهنگ دفاع
  در  حیاتی  منابع  از  حفاظت  برای(  18ام    در  دفاع)   17متمایز   هایمکانیسم  ،16متعدد   هماهنگی

 سازمان ها وسامانه ها،تیه ها،سامانهزیر سراسر

 درمن 22کردن گمراه و 21فری   ،20گیج کردن  19فری  

  ارتباطی   مسیرهای  و  پردازش  هایمکان  ها،داده  منابع  ناهمگن،  هایفناوری  مجمواۀ  از  استفاده 1تنوع 

 
1. Re-architect 

2. Technique 

3. Adaptive Response 

4. situations 

5. contingencies 

6. alternative 

7. consequences 

8. avoid 

9. destabilization 

10. preemptive 

11. Analytic Monitoring 

12. intelligence 

13. indications 

14. damage 

15. Coordinated Defense 

16. multiple 

17. distinct 

18. defense-in-depth 

19. Deception 

20. Confuse 

21. deceive 

22. mislead 
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 تعریف  فن2

  های پذیریآسی   از  برداریبهره  حملا    ازجمله)  2امومی  هایخرابی  رساندن  حداقل  به  برای

 (امومی

 پویا  صور به 5ها دارایی و 4وظایف  جاییجابه و توزیع 3پویا  یابیموقعیت

 6بازنمایی پویا

  قطعا ،   پویای  9بازنمایی  از  استفاده  با  8واکنش   و  مأموریت   7موقعیتی   آگاهی  از  پشتیبانی

جایگزین دوره  اثرا   و  نامطلوب  ررایب  دیگر  و  درمن  هایفعالیت  خدما ،  ها،سامانه  های 

 10املی

زمان  مد 

 11ناپایداری 

 معرض  در  کاهش  13و درنتیجه   مقدود  زمانمد   یبرا  اتصال  و  خدما   اطلااا ،  12دارتننگه

 گرفتن قرار 16مورد غص  یا 15تغییر  ،14خرابی 

سازی  مقدود

 17دسترسی 

به    و  سایبری  نهادهای  و  کاربران  به  18رده دادههای  دسترسی  کردن  مقدود  برای  طراحی

 19های دسترسی به منابع بر اساس حساسیت درخواست مجمواۀ

 20تنظیم مجدد 
  برای   بالقوه  حملۀ   سطح  کاهش   اصلی و درنتیجه  مأموریت  املکردهای   با  منابع  21همسو کردن 

 23آبشاری   هایکاهش پتانسیل خرابی و 22پیامدهای ناخواسته 

  دست   از  پیامدهای  کاهش  منظوربه  منابع  و  حیاتی  اطلااا   رده ازحفاظت  1نمونۀ   تهیۀ چندین 24افزونگی 

 
1. Diversity 

2. common 

3. Dynamic Positioning 

4. functionality 

5. assets 

6. Dynamic Representation 

7. situation awareness 

8. response 

9. representations 

10. alternative courses of action 

11. Non-Persistence 

12. Retain 

13. thereby 

14. corruption 

15. modification 

16. usurpation 

17. Privilege Restriction 

18. privileges assigned 

19. criticality 

20. Realignment 

21. aligned 

22. unintended 

23. cascading failures 

24. Redundancy 
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 تعریف  فن2

 دادن اطلااا  

  /بندیقطعه

 2جداسازی 

منطقی   کردن   مقدود  منظوربه  3ااتماد   و  حساسیت   اساس  بر   اجزا   فیزیکی  ای  جداسازی 

 5آسی   4گسترش 

یکپارچگی  

 6رده اثبا 

آیا  7اطمینان   برای  هاییمکانیسم  ایجاد اینکه  جریان    اطلااا ،  مخازن  حیاتی،   خدما   از 

   است یا نه 8اجزا خراب  و  اطلااا 

 بینی است. پیشغیرقابل حمله ی برای اینکه سطحفدمکرر و تصا طوربه تغییرا  ایجاد 9بینی پیشغیرقابل

آوری س ایبری  آوری سایبری در چ ارچوب مهندس ی ت اب نگارت اهداف فرای با فنون تاب 

 صور  زیر است  به 

 آوري سايبري چارچوب مهندسی تاب آوري سايبري در  ( نگاشت اهداف فرعی به فنون تاب 5جدول ) 
 اهداف فرای 

آوری  فنون تاب

 سایبری 

اممع
دد 

مج
ی 

ر
 

یر 
تغی

 

ی 
ساز

باز
 

رار
تم
اس

 

ی 
ساز

ود
قد

 م

ی 
گیر

لو
 ج

ده
آما

ی 
ساز

 

ک
در

 
  X X X    انطباقی  واکنش 

  X  X  X X  تقلیلی  نظار 

  X X X X X  هماهنگ دفاع 

   X  X  X   فری 

X   X  X    تنوع 

X   X  X  X پویا  موقعیت 

 X     X X بازنمایی پویا 

X   X X X    ناپایداری 

    X X     مقدودسازی

 
1. instances 

2. Segmentation / Separation 

3. trustworthiness 

4. spread 

5. damage 

6. Substantiated Integrity 

7. ascertain 

8. corrupted 

9. Unpredictability 
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 اهداف فرای 

آوری  فنون تاب

 سایبری 

اممع
دد 

مج
ی 

ر
 

یر 
تغی

 

ی 
ساز

باز
 

رار
تم
اس

 

ی 
ساز

ود
قد

 م

ی 
گیر

لو
 ج

ده
آما

ی 
ساز

 

ک
در

 

 امتیاز 

 X   X     تنظیم مجدد 

  X X      افزونگی 

    X X   
/   بندیتقسیم

 جدایی 

  X X X   X 
یکپارچگی  

 رده اثبا 

   X  X  X بینی پیشغیرقابل 

 آوري سايبري کلیدهاي تاب

 فرآیند.   فناوری؛   مرد ؛   اند از  آوری سایبری ابار  ( کلیدهای تاب 6مطاب  رکل ) 

تابارب تابی  به  باید  سازمان  سایبری  حوزهآوری  فناوری  آوری  انسانی،  های 

 مورداستفاده و فرآیندهای انجا  مأموریت توجه دارت.
(The Cyber-Resilient Enterprise:  Harnessing Your Security Intelligence) 

 

 
 آوري سايبري ( کلیدهاي تاب 6شکل ) 

 مردم 

 فناوری  فرایند 
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 ير سايب  آوري اي براي تاببیانیه

ص ور  زی ر اراس ه  ای به آوری سایبری را در بیانیه های تاب ابعاد و مالفه  Symantecررکت 

 نموده است  

 
 آوري سايبري براي تاب   1اي ( بیانیه 7شکل ) 

 (Symantec, 2015 ) 

 
1. Manifesto 

 يآورابت

 سايبري 

 عريفت

 سايبر 

 هديدات ت

 سايبري 

  آوريتاب

 راهبردي 

 رويکرد قانونی برخورد تکاملی

 اطلاعات ناوريف

 ابر 
 ستفاده از ابزار فناوري ا

 شخصی براي اهداف کاري 

 نجیرۀز وکارکسب

 تأمین 

 فردا 

 امروز

 ابر

 نجیرۀز

 تأمین آينده 

 روي کار نی

 ديدهآموزش 

 خط مبنا 

 انتقال 
 سپاري برون

 فرض 

IP  مرکزي 
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 CERTآوري سايبري مدل تاب

 است  صور  زیر  آمریکا به   CERTآوری سایبری  های تاب مالفه 

 ؛ 1دارایی   مدیریت  •

 ؛ 2ها کنترل   مدیریت  •

 ؛ 3تغییرا    و   پیکربندی   مدیریت  •

 ؛ 4پذیری آسی    مدیریت  •

 ؛ 5حادثه   مدیریت  •

 ؛ 6استمرار خدما    مدیریت  •

 ؛ 7ریسک   مدیریت  •

 ؛ 8خارجی   وابستگی   مدیریت  •

 ؛ 9آگاهی   و   آموزش  •

 . 10موقعیتی  آگاهی  •
(CYBER RESILIENCE REVIEW & CYBER SECURITY EVALUATION TOOL, 2015 ) 

 آوري عملیاتی مدل تاب

 صور  زیر است  آوری املیاتی به های تاب ( مالفه 8بر اساس رکل ) 

 
1. Asset Management 

2. Controls Management 

3. Configuration and Change Management 

4. Vulnerability Management 

5. Incident Management 

6. Service Continuity Management 

7. Risk Management 

8. External Dependency Management 

9. Training and Awareness 

10. Situational Awareness 
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 آوري عملیاتی هاي تاب ( مؤلفه 6جدول ) 
 آوری املیاتی های تابمالفه ردیف آوری املیاتی های تابمالفه ردیف

 وکار استمرار کس  6 امنیت اطلااا   1

 فاجعۀ فناوری اطلااا  بازیابی  7 املیا  فناوری اطلااا   2

 موقع بقران  ارتباطا  8 تداو  زنجیرۀ تأمین 3

 مدیریت اضطرار  9 مدیریت ریسک  4

 مدیریت موقع بقران  10 کار  استمرار نیروی 5

 

 آوري عملیاتی ( مدل تاب 8شکل ) 

 مديريت ريسک

 ملیات فناوريع

 اطلاعات

 آوری عملیاتیتاب 

امنیت 

 اطلاعات 

 ستمرارا

 وکارکسب

 مديريت اضطرار

 ديريتم

 موقع بحران
 تداوم

 رۀ تأمین زنجی

 استمرار نیروي کار

 ازيابی فاجعۀب

 فناوري اطلاعات 

 ارتباطات موقع بحران 
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 آوري سايبري مديريت امنیت اطلاعات و تاب

آوری س ایبری ب ه ر رز زی ر  نیت اطلااا  و تاب های مدیریت ام ( توصیه 9اساس رکل )  بر 

 است  

  1ت  رازی هم   و   چ  ارچوب مناس   ، س  اختار   ی  ک   از   پی  روی   ب  ا فن  اوری اطلاا  ا     ادارۀ  •

 آورد؛ می   2را به ارمغان   وکار کس  

 کنید؛   4رسیدگی   اطلااا    را اجرا کنید؛ به امنیت   3در این مسیر تعدادی از راهبردها  •

  از   بهت ر   همیش ه   6تش خی    و   5پیش گیری   بن ابراین   است،  افزایش  به  رو  سایبری  تهدیدا   •

 ؛ است   7درمان 

خط ر فن اوری اطلاا ا  را هدی ه    مقابل ه ب ا   چگونگی  رما  به  8آوری سایبری دارتن تاب  •

 کند؛ می 

 از خود دارته بارید.  دفاع   در   گذاری سرمایه   به   9گرایانه واقع   رویکرد  •

کس همچنین   استمرار  س برای  مستمر  مدیریت  املکردهای  و  فناوری  وکار  روی  

تاب به دنبال  باید  تاباطلااا ،  برای تقق   بود.  آوری سایبری  آوری سایبری در سازمان 

 های آن مقق  رود.باید مالفه

  ؛ 12ه ا کنترل   ؛ 11دانش  ؛ 10آگاهی موقعیتی  اند از  آوری سایبری ابار  های تاب در این مدل مالفه 

 . 15بازیابی   ؛ 14کاهش   ؛ 13تشخی  

 
1. alignment 

2. give 

3. some form of strategy 

4. deal 

5. prevention 

6. detection 

7. cure 

8. cyber resilient 

9. pragmatic approach 

10. Awareness 

11. Knowledge 

12. Controls 

13. Detection 

14. Mitigation 

15. Recovery 
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 آوري سايبري لاعات و تاب ( مديريت امنیت اط 9شکل ) 

 آوري سايبري حفاظت سازمان با تاب

ه ای امنی ت س ایبری  ها نیاز دارند با افزایش جر  سایبری، نگرانی ( سازمان 10بر اساس رکل ) 

آوری  های ت اب آوری سایبری تبدیل کنند؛ ب ر اس اس ای ن م دل مالف ه خود را به راهبردهای تاب 

 سایبری ابار  است از  

 . 5نظار  و گزارش  ؛ 4ابلاغ طرز   ؛ 3ها تعریف مسئولیت  ؛ 2توسعۀ یک طرز  ؛ 1ارزیابی خطر 
Protect Your Organization with Cyber Resilience, 2015, online 

 
1. Assess the Risk 

2. Develop a plan 

3. Define Responsibilities 

4. Communicate the Plan 

5. Monitoring & Report 
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 آوري سايبري ( حفاظت سازمان با تاب 10شکل ) 

 NISTچارچوب امنیت سايبري  

،  وکار املکرده ای کس     ه ا، دهن د ک ه مأموریت تش خی  می ای  طور فزاین ده ب ه   ها سازمان 

آوری نی از  ب ه ت اب   1مأموریتی در برابر تهدیدا  مداو  پیشرفته   های بخش   ها و ها، زیرسامانه سامانه 

-NIST SP 800نام ۀ  ر ده در ویژه ر رز داده   ها برای مدیریت ریسک دارند. بسیاری از سازمان 

 
1. APT 

 ارزيابی ريسک 

توسعۀ يک  

 طرح

 طرح  ابلاغ ها تعريف مسئولیت

 نظارت

 و گزارش  
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  ر ده توس ب تعریف   یسک برای مدیریت ر   امنیتی   رویکرد چرخۀ حیا    و   ای رویکرد چندتیه   ، 391

آن دس ته از    ان د؛ ب رای را اتخ اذ نموده   SP NIST2 800-37  در   چ ارچوب م دیریت ریس ک 

به دنبال برقراری مدیریت ریس ک در س ازمان خ ود    NISTهایی که با استفاده از استاندارد  سازمان 

را    4R53-800 SP NIST3  در   های امنیت ی کنترل   رود  چگونه باید مطرز می ، این ساال  هستند 

 ( 2015آوری سایبری،  )تاب   ایبری اجرا نمود  آوری س تاب  طراحی و برای بهبود   انتخاب، 

آوری  ، فن ون ت اب NIST SP 800-37ر ده توس ب  در چارچوب مدیریت ریسک تعریف 

س اخت مش ترک ی ا  ای از خدما  به ارتراک گذارته و ی ا زیر انوان مجمواه توان به سایبری را می 

های امنیتی را به یک سامانه اامال نمود؛ همچن ین ای ن س ند از  اجرای کنترل و    5، سفارری 4انتخابی 

 کند. حمایت می   NIST SP 800-53R4 آوری سایبری سند تاب 
(Deborah J. Bodeau, Richard Graubart, December 2013) 

 
 NISTآوري سايبري و چارچوب امنیت سايبري  ( تاب 11شکل ) 

 
 2011اطلااا ،  تی امن سکیر تیریمد .1

 2010فدرال،    یاطلااات  هایسامانه سکیر  تیریچارچوب مد  یاجرا  یراهنما .2

 2013های اطلاااتی فدرال،  ها و سامانهو حریم خصوصی سازمان  های امنیتیکنترل. 3

4. Selecting 

5. Tailoring 
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 های زیر است  دارای مالفه  NISTی سایبری  آور ( چارچوب تاب 11مطاب  رکل ) 

 . 5بازیابی   ؛ 4پاسخ   ؛ 3تشخی    ؛ 2حفاظت   ؛ 1رناسایی 

 آوري سايبري مدلی براي تاب

 اند از  آوری سایبری ابار  های تاب ( مالفه 12بر اساس رکل ) 

امنی ت    ؛ 8تهدید، رناسایی و تقلیل خودک ار   ؛ 7پیشرفته و رفتار  تشخی   ؛ 6بلادرنگ  آوری جمع 

 . 10یکپارچگی و کاهش   راهکار   ؛ 9نمایش انطباق با استاندارد بلادرنگ و  

 

 آوري سايبري ( تاب 12شکل ) 

 
1. Identify 

2. Protect 

3. Detect 

4. Respond 

5. Recover 

6. Real-time collection 

7. Advanced detection and behavior 

8. Threat identification and automated analysis 

9. Real-time security and compliance display 

10. Integrated Resolution and Remediation 

تهديد، شناسايی و  

 تحلیل خودکار 

ص
تشخی

 
پیشرفته 

 

 
و رفتار 

 

 آوري بلادرنگ جمع

امنیت بلادرنگ و  

 نمايش انطباق 

ار 
هک

را
 

گی
رچ

کپا
ي

  
ش 

اه
 ک

و
 

آوري تاب

 سايبري 
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 شناسيروش

  ی گ ردآور توص یفی اس ت؛    ه ا داده   ت ی بر اساس ماه نوع تققی  بر اساس هدف کاربردی و    

 است.   رده انجا      تققی   موضوع  ۀ دربار ای  صور  کتابخانه به ها  داده 

 گيرینتيجه

ب رای    . متف اوتی هس تند   های آوری سایبری دارای مالفه های تاب ها و مدل رچوب هر یک از چا 

آوری سازمان در برابر حملا  و تهدیدا  مداو  پیشرفتۀ سایبری، تز  است ی ک ی ا ترکیب ی  تاب 

 کارگیری روند. آوری سایبری انتخاب و در سطح سازمان به های تاب ها و مدل از چارچوب 

آوری  و چارچوب ت اب   MITREسایبری ماسسۀ    آوری تاب   دسی مهن   در این میان چارچوب 

بن ابراین ب رای ایج اد    ان د؛ تری پرداخته های بیشتر و جامع به ابعاد و مالفه  NISTسایبری ماسسۀ 

آوری س ایبری  های ت اب ه ا و م دل س ازی چارچوب آوری سایبری در سازمان، اج را و پیاده تاب 

 رود. مذکور پیشنهاد می 

آوری س ایبری ای ن ماسس ا ، ب ا اف زودن  های تاب ها و مدل بستن چارچوب  ر کا الاوه بر به 

ب ا ض ری  امنی ت بیش تری    س ایبری   آوری ت اب   ب ه  ت وان ها می های ابتکاری و بومی به آن روش 

 . یافت دست 
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