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 چکيده
اشیاء   ارسال  فناوری نوظهور اینترنت  اشیاء مختلف  دادهو دریافت  قابلیت   ی ایجاد تغییرات  منشأتواند  میو    کردهفراهم  را  های ارتباطی  از طریق شبکه  بین 

 دفاعهای حوزه  ترین بخشیکی از مهمسامانه فرماندهی و کنترل  .  گرددهای دفاعی  موجب ارتقاء کارایی بخش  همچنین  و  در تجهیزات نظامی شده  شگرف

بر    یمبتن  ات یکنترل عمل  ی وهماهنگ  ت، یهدا  زی،یربرنامه  عبارت است ازو کنترل    یفرمانده  تواند با ورود فناوری اینترنت اشیاء متحول گردد.که میاست  

بنابراینیاتی عمل  وییسنار  مؤثراجرای   نتیجه، داشتن اطلاعات کامل، دقیق و درزمان امری حیاتی است. از طرفی    ،  بهترین  به  ازبهرهجهت دستیابی   گیری 

 نیاترین اطلاعات مربوط به صحنه نبرد دست یابند.  دهد تا در کمترین زمان ممکن به بیشترین و دقیق اینترنت اشیاء این امکان را به فرماندهان می  فناوری

 . است شدهانجامو کنترل   یفرماندهسامانه  دراینترنت اشیاء  یفناور برداری ازبهره  جهت ازیموردن  الزامات بررسی پژوهش با هدف

  ی فیآمار توص   صورتبه  ی(، کمیفیو ک   یکم)  خته یآم  کردی( و با رویمورد)  ی فیتوص   از نوع  روشبه لحاظ هدف از نوع کاربردی و به لحاظ  پژوهش حاضر  

  بودندو کنترل    یفرمانده  نیو همچن   بریسا  یپژوهش افراد آگاه و خبره در خصوص موضوعات فضا  ی. جامعه آمارباشدیمحتوا م  لی به روش تحل  یفیو ک

 گردید.  اجراها آن در موردهدفمند انتخاب و پرسشنامه  صورتبه هانفر از آن ۳۰که تعداد 

، دریافت، شبکه و زیرساخت نسبت لایه برنامه  در سه  ستیبایسامانه فرماندهی و کنترل،    دراینترنت اشیاء    یریکارگبهجهت    دهدینشان منتایج بدست آمده  

بومیبه   و  نرمارتقاء  وصلهبهره،  افزارهاسازی  از  پویاگیری  امنیتی  ریزپردازنده  ، های  سلامت  از  شناسایی،    نیتأم ها،  اطمینان  و  کشف  حسگرهای  امنیت 

رمزنگاری،  بهره از  پروتکلپذیدسترس  نیتأم گیری  تطبیق  شبکه،  مقیاسری  اختصاصی،  ها،  ابر  ایجاد  شبکه،  و    نی تأم پذیری  فیزیکی  انرژی    نیتأمحفاظت 

 . اقدام نمود حسگرها

 .و کنترل یفرماندهها، پذیری، تطبیق پروتکلدسترس ،اءیاش  نترنتیا :هادواژه يکل
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 مقدمه .1

اش  یبرا  ی جهان  دهیا  کی  1اء ی اشاینترنت   همه  انرژی، سلامت،  حوزه  است.  گریکدیبه    اءیاتصال  ، ونقلحملهای 

های  . در این میان حوزه این ایده جهانی خواهند بود  های کاربردیحوزهتولید، صنایع هوایی و نیز صنایع نظامی و دفاعی  

نیز بهره  یرنظامی غنظامی و دفاعی به دلیل وجود تعاملات گسترده با بخش   های پیشرفته مختلف از  ریگیری از فناوو 

اطلاعات را در اختیار واحدهای نظامی   ای ازسابقهبی اشیا حجم ای برخوردارند. از طرفی استفاده از اینترنتاهمیت ویژه

سایت انجمن  وبداشت )خواهد    و جنگ  در حین عملیات  نظامی  نیروهای  عمل  نحوه  بر   زیادی  ریتأثدهد که  قرار می

 .(1۳۹6ایران، اینترنت اشیاء  

  یات یعمل  وییسنار  مؤثربر اجرای    ی و مبتن  ات ی کنترل عمل  ی وهماهنگ  ت،ی هدا  زی،یرو کنترل شامل برنامه  یفرمانده

  ی درزمان  ژهیوهب  اقدام  نیو کنترل مؤثرتر  یندهاست. فرما  سازی میآن تصم  یاصل  فهیتوجه داشت که وظ  دی اما با  باشد؛یم

تصم  کهاست   تصماست  مدنظر  رییگمیبرتری  برتری  اطلاعات   رییگمی.  برتری  بر    یمبتن  درواقعکه    شودیم   یناش  یاز 

داشته باشد و   مدنظراست. یک فرمانده باید آخرین تحولات صحنه نبرد را    انتجربه، دانش، آموزش و قضاوت فرمانده 

یند عملیات  آو بر فرای عملیاتی ارسال  صادر کرده و برای نیروه  نشدهینیبشی پرا برای مقابله با متغیرهای    زمدستورات لا 

 .اشراف کامل داشته باشد

را   ی اطلاعات  ات ی عمل یسنت  شکالاجازه خواهد داد که ا  نیروهای نظامیبه  ای ندهینحو فزا تکامل فناوری اطلاعات به

مفهوم با عنوان    کی. توسعه  ندینما  هماهنگ   ،یحرکت اطلاعات   کی نظارت و تجسس در قالب    ،یاطلاعات   دهیچی با منابع پ

شبکه در سراسر جهان    نی . اسازدیرا فراهم م  هدف  نیبه ا  یابی ای لازم برای دستشبکه  طیمح  ،یشبکه اطلاعات جهان

  از یموردناطلاعات    نموده و   کپارچهیها را  پردازش  ،ساخته  مرتبط  گریکدیافراد را به    و  یاطلاعات  هایانهیپا  ،هشدگسترده  

  ات یعمل  تیموفق  و به  دهدیم   شیقدرت رزم را افزا  و  نمودهرا فراهم    کنندهیبانیپشتو پرسنل    سازان  میتصم  ان،یجنگجو

 (.۷  :1۳۹2ی، دفاع  عی صنا ی قات یو تحق یمؤسسه آموزشکند )یکمک م ینظام

با استفاده از    ،و کنترل   یفرماندهسامانه    درکارگیری فناوری اینترنت اشیاء  الزامات به  بررسی  پژوهش با هدف  نیا

  یفتوصی   آمار صورتبه یمحتوا و کم  لیبه روش تحل یفی(، کیفیو ک  یکم) ختهیآم کردی( و با رویمورد) یفیتوصروش 

نرم از  استفاده  با  گرفت  spssافزار  و  آمارانجام  جامعه  تعداد    ی .  خصوص    8۰پژوهش  در  خبره  و  آگاه  افراد  نفر 

در سطح خطای  از فرمول کوکران   فادههستند و حجم نمونه با است بریسا  یفضا   نیو کنترل و همچن ی موضوعات فرمانده

 . دیآیبه دست منفر  ۳۰درصد برابر با  ۵

ادامه   در  یم  یسازمانده  ل یذ  صورتبهمقاله  در  اشیاء  صورتبه  2بخش  شود.  اینترنت  مباحث  مورد  در    مختصر 

ابری  مباحث  ۳بخش  در  است.    شدهانیبمطالبی   مبحث    4  بخش  است.  شدهارائه  رایانش  کنترل به  و  و    فرماندهی 

کنترل  و  فرماندهی  سامانه  درمی  اتوماسیون  ا  یریگبهره  ۵  بخش  پردازد.  فرمانده  اءیاش  نترنتیاز  سامانه  کنترل  یدر    و 

در است.   گردیده حیتشر و کنترل یدر سامانه فرمانده اءیاش  نترنتیا  یر یکارگبه یها چالش  6  و در بخش  است. شدهارائه

 
1 I.O.T (Internet Of Thongs) 
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و   ل یوتحلهیتجزبه    ۹  روش تحقیق بیان گردیده است. در بخش   8  در بخش  و   شدهارائهتحقیق    ی مدل مفهوم  ۷  بخش

 .گرددمی ارائهو پیشنهادات    یریگجهینت  1۰  بخشدر  تیدرنهاو  پردازیممی  هاداده یابیارز

 فناوري جديد در فضاي سايبر اينترنت اشیاء  .2

رایانش    اصلی سایبر در آینده شامل  یروندها وید این مطلب است که  مپژوهی در حوزه سایبری  آینده  ی هاگزارش

  یها ربات،  نزدیک  دانی ارتباطات مپرداخت  ،  وتری کامپ و    رابط مغز،  اینترنت همراه،  اءی اینترنت اش،  میحج  یها دادهی،  ابر

کوانتومی ،  متحرک )  اینترنتی   حاتی تسلو    محاسبات  میان    .(2:  1۳۹۵محمدی،  است  این  ترک  ای اش  نترنتیادر  دو    بی با 

ف  یتالیجیدعرصه   فناور  یدسترس  ،یکیزیو  را گسترده  یبه  بخواهد ساخت.  تر  اطلاعات  به   شدهفراهم  شماریامکانات 

توانمند الکترون  یکمک  کنترلِ  و  ف  یا یاش  یکینظارت  جدالهام  ،یکیزیجهان  موج  نوآور  یدی بخش  بود  خواهد    یاز 

 (.۳ :1۳۹۵اوا، در حوزه ف  یعلم و فناور ینگار ندهیآ یبرنامه مل رخانهیدب)

توسط کوین اشتون بکار رفت و در آن جهانی توصیف شد که در    1۹۹۹عبارت اینترنت اشیا نخستین بار در سال  

را  بی  ءاشیا  ازجملهآن هر چیزی   اشیا  این  که  دارند  را  قابلیت  این  کامپیوترها  و  دارند  دیجیتال  برای خود هویت  جان 

فناوری مدرنی در دن  درواقع مدیریت نمایند.   ، گیاهان،  از جامداتیای مجازی است که هر موجودی اعم  اینترنت اشیا 

و   از طریق شبکه  هاانسانحیوانات  اطلاعات  ارسال  داشته  قابلیت  را  اینترانت  یا  و  اینترنت  از  اعم  ارتباطی  باشند  های 

(Zheng,& Carter, 2015: 3.) 

بر فعال  تیری نظارت و مد  یچگونگ  در  یعیوس  راتییتغ  تواندیم  ایاش  نترنتیا  ی ابی مختلف، رد  ی هاتی از راه دور 

  نده یآ  یبرا   ی مختلف  یاندازهاچشم  یر یگو منجر به شکل  د ی نما  جادیاو ...    هاسازمان  یکی زیف  یهاییدارا  تی ریکالاها، مد

در  جامعه    ی برا  یقیعم  یامدهایداده، پ  یها شبکه  ری سا  زیو ن  نترنتیو ا  یکیزی جهان ف  انی م  وندیپ  جادیا  یگردد. توانمند

به    ایاش  نترنت یاطلاعات، ا  یفناور   ی از تکامل بعد  شیخواهد داشت. و ب  ی، اجتماعی و فرهنگیاقتصاد های نظامی،  زمینه

  ی ها رساختیز  تیری مد  یبرا   یمحور  انهیرا  یهاوهیخواهد پرداخت و ش  یکیزیتعامل ما با جهان ف  یچگونگ  فیبازتعر

:  1۳۹۵اوا،  در حوزه ف  یعلم و فناور  ینگارندهیآ  یبرنامه مل  رخانهیدبکند )یم   جادی ا  امور مختلف  یو سازمانده  یمومع

4.) 

 اينترنت اشیاء  کلیدي معماري  هاي لايه  . 2.1

 :(24: 1۳۹۵هارشیت،  تایلر، کومار، الامپالایاماز ) اندعبارتاینترنت اشیاء   کلیدی معماری  هایلایه

 و هابرنامه .است شدهلی تشک دهد،می ارائهاینترنت اشیاء  مختلفی که هایسرویس و ها برنامه از  لایه این :برنامه لايه

 .شوندمیو ...  بهداشتی های، مراقبتونقلحمل هوشمند، هایخانه هوشمند، شهرهای کاربردها شامل

حسگرهای   ارتعاش، حسگرهای دما، حسگرهای ازجمله های حسیفناوری مختلف انواع از لایه این :دريافت لايه

 راپیرامونی    ط یمحموجود در   اشیاء سایر دهندمی دستگاه اجازه به که  است  شدهلیتشک و ... حرکت حسگرهای ،  فشار

 .کند حس

 های گره سرورها، توپولوژی، مانند  فیزیکی اجزای و همچنین شبکه ارتباطات افزارنرم از لایه این :شبکه لايه
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 میان هاداده انتقال  آن اصلی هدف .است شدهلیتشکآورند،  می فراهم را شبکه  ارتباط  امکان که شبکه اجزای  و شبکه

 .باشدمی هاگیرنده به هادستگاه از ها ودستگاه

  عنوانبه که برقی تجهیزات و هوشمند لوازم  فیزیکی، مانند اجزای  پایه افزار سخت شامل فیزیکی لایه :فیزيکی لايه

استاوا،   تایلر، ویلی، ساتیش، کومار، الامپالایاماست ) شدهلیتشک کنند،می عمل هوشمند اشیاء بندیشبکه اساس و پایه

 (.24: 1۳۹۵هارشیت،  

 1رايانش ابري اينترنت اشیاء مبتنی بر   . 2.2

سازی و پردازش این حجم که ذخیره  باشد می هاداده از  ایسابقهبی  حجم تولید اشیاء اینترنت هایخروجی از یکی

 مسائل به ها داده انقضای  و مالکیت سازی،ذخیره باشد.پذیر نمیاز داده توسط بسیاری از اشیاء متصل به اینترنت امکان

این حوزه   یتیبااهم  با و  کندمی مصرف را دنیا دشدهی تول انرژی  کل  از  درصد  ۵ اینترنت،  امروزه .است شدهلیتبد در 

 ابرهای نظیر  متمرکز داده مراکز ایجاد بنابراین .داشت خواهد یتوجهقابل  رشد مقدار این اشیاء اینترنت گسترش

 برای  مناسبی طوربه  و  ذخیره باید هاداده .بود خواهد اطمینان قابلیت ارتقاء  و انرژی  وریبهره برای تضمینی  اطلاعاتی، 

 (.۳1: 1۳۹2و دیگران،  قیصریشوند ) استفاده هوشمند نظارت

معروف    از مفهومی چارچوب  یک محور  اینترنت  اشیاء  اینترنت  مدل  به  که  ابری  رایانش  بر  مبتنی  اشیاء  اینترنت 

آورده1) شکل   دراست     به مربوطه هایهزینه تقسیم در پذیریانعطاف باعث تنهانه چارچوب این  است شده ( 

 متصل شبکه  به توانندمی سنجشی خدمات دهندگانارائه .باشدمی  نیز پذیرمقیاس بسیار بلکه  شود،می شیوه ترینمنطقی

 ابزار توانند می  تحلیلی ابزار دهندگانتوسعه دهند، ارائه  سازی ذخیره  ابر در استفاده برای  را خود  هایداده و شده

 جهت را  خود مفید ماشینی یادگیری و کاویداده ابزارهای مصنوعی  هوش متخصصان دهند، ارائه را خود یافزارنرم

 ارائهرا    تجسمی ابزارهای از متنوعی طیف کامپیوتر گرافیک طراحان  تی درنها و آورندمی فراهم دانش به اطلاعات تبدیل

و    دهد می قرار  کاربران  اختیار در افزار نرم یا و  عاملستمیس ها، زیرساخت  عنوانبه را  خدمات  این ابری رایانش .دهندمی

  هایحوزه در اشیاء اینترنت کامل پتانسیل از برداریبهره  با جادشدهی ا تجسم و مورداستفاده ابزار ،دشدهی تول  اطلاعات

 (. ۳۵: 1۳۹2و دیگران،  قیصریشوند ) می ناپدید نه یزمپس در کارکردی، مختلف

 
 Cloud Computing-1 
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 (.36: 1392و ديگران،   قیصري)  يابر . مدل مفهومی اينترنت اشیاء مبتنی بر رايانش 1 شکل 

 و است قرارگرفته بسیار موردتوجه اخیر سال  چند در که است محاسباتی رویکردهای جدید از یکی ابری رایانش

 یجابه که رودمی پیش افزارهایینرم توسعه سمت به سرعتبه محاسبات است. دنیای حال گسترش در ایفزاینده طوربه

ازمی داده قرار کاربر  هامیلیون دسترس در سرویس یک  عنوان بهمنفرد،   هایرایانه روی  بر اجرا  ،  نظرنقطه این شوند. 

 از کاربردی های به برنامه توان می آن واسطهبه که  دارد  ابر توده یک به شبیه ساختاری  نهایی کاربران دید  از  ابری  رایانش

 (.4: 1۳۹۳جوان،  سرگلزایی اکبری،)  افتی دسترسی دنیا از هرجایی

سیستم ی اگونهبه زیرساخت، دید  از ابری رایانش  از ای که مجموعه گرددمی اطلاق موازی و شدهعیتوز هایاز 

 یا یک عنوانبه و شدهعرضه پویا طوربه هارایانه این شود.می شامل هستند متصل یکدیگر به که را مجازی هایرایانه

 جدیدی نسل بر آن است تا  ابری  رایانش شوند.می ارائه سرویس سطح توافقات بر اساس یکپارچه محاسباتی منبع چند

 که سازد ممکن یاگونهبه پویا، صورتبهشده   شبکه مجازی هایماشین در خدمات و هاسرویس ارائه با را، داده مراکز از

 کنند ارائه بیشتری سهولت و پذیریانعطاف با را های کاربردیبرنامه و هاسرویس بتوانند کاربردی خدمات دهندگانارائه

 (.۷:  1۳۹۳جوان،  سرگلزایی اکبری،باشند ) داشته دسترسی کاربردی هایبه برنامه دنیا از یی هرجا از  بتوانند نیز کاربران و

این تحقیق  از: ابر عمومی، ابر خصوصی، ابر گروهی و ابر هیبریدی. با عنایت به اینکه    اندعبارتانواع مختلف ابرها  

، لذا در اینجا  دهدبرداری قرار  مورد بهرهخصوصی    از طریق ابر   را  های حاصل از اشیاء نظامیداده  که  است  در پی آن

 .(2۵: 1۳۹۳جوان،   سرگلزایی اکبری،شرح کامل مطلب در: شود )می توضیح داده ابر اختصاصی  فقط

 روی کنترل  حد بیشترین بتواند کهیطور به شوندمی ایجاد مشتری یک انحصاری استفاده  برای خصوصی ابرهای

شرکت داشته را سرویس  کیفیت و امنیت داده،  هایبرنامه ارائه چگونگی روی و است  زیرساخت صاحب باشد. 

داشته  سازمان یک داده مرکز در است ممکن خصوصی ابرهای دارد. کنترل  کاربردی  مکانی در اینکه یا باشد قرار 

فناوری اطلاعات خود توسط  توانندمی خصوصی ابرهای باشد. شدهواقع اشتراکی   یک  توسط  اینکه یا  سازمان بخش 

می یک  مدل این  در شوند.  مدیریت  و جادشده ی ا ابری  دهندهسیسرو  ابر  برای  ازی موردن زیرساخت  تواند شرکت 

 از بالایی سطح ها،شرکت به مدل  این کند. و اجرا پیکربندی نصب، دیگر  شرکت یک داده مرکز داخل در را  خصوصی
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 (. ۳۰:  1۳۹۳جوان، مرتضی،  سرگلزایی محمدکاظم، اکبری،دهد )می هاآن ابری منابع استفاده روی  بر را کنترل 

 ی حوزه نظام و کاربردهاي    اء ی اش   نترنت ي ا  . 2.3

  نترنتیاخود  (  1است:    هی شامل دو جنبه پا  اءی اش  نترنتیا   دارد که:اشیاء بیان می  نترنتیا  ف یتعر  دروزارت دفاع آمریکا  

  این   یری کارگبهو    مشاهده و احساس، شبکه،  ات سادهاستفاده از محاسب  تی باقابلاشیاء(،  )   کیاتومات  مهین  ی ها( دستگاه2

با ا  ی هایفناور  یر یکارگبه   .(DoD, 2016: 2)  یکی زیف  یا یدنو اقدام در  حس کردن    یبرا   هاقابلیت   نترنت ی مرتبط 

نظامی توسط    اءیاش برنامه  نیروهای  بر  متمرکز  اول  درجه  فرماندهاست  ی جنگ  یهادر  را  ،ی.  ارتباطات،   انه،یکنترل، 

به فرماندهان ارشد و سربازان حاضر    یبخشیآگاه  یحسگر را برا  هاونیلی م  ،ییشناسا  ی ها اطلاعات، نظارت و سامانه

 (.Zheng,& Carter, 2015: 3دهد )یقرار م ار ی در اخت او هو ایو در نیدر زم

)  اندعبارت  IoT  فناوری  از  استفاده  جهت  ینظام  هاییگانبالقوه    هایبخش  :RTO Task Group, 2015از 

14۷): 

 (یبیترک  اتی و تدارکات عمل یبانیو کنترل پشت یفرمانده) کیلجست •

هدف،   ت یموقع  د،ی تهد  یینظارت، سنجش، شناسا  ازجمله جنگ    دانی م  کی  یکی در سطح تاکت)  یتیوضع  یآگاه •

 ( ستیزطیمحو نظارت بر   تیو سربازان، نظارت بر وضع هینقل لیوسا یگذارعلامت

 .(رهی و غ انماریجنگ، نظارت بر ب دانینظارت بر سلامت م) یپزشک  یهامراقبت •

ز  حالنیباا برا  ی هاسامانه  ن یب  یادی فاصله  که  آنچه  با    شده یزی ربرنامه  اءیاش  نترنتیا  ینظام  یها سامانه  یموجود 

نم  لیوتحل هیتجزمورد    حسگرهاتوسط    شدهیآورجمعاز اطلاعات    یاری، وجود دارد. بساست   کهیدرحال.  رندیگیقرار 

به کار    سرعتبهها را  توان آنیاست که م  نیبه ا  شدهیآورجمع  ونی اتوماس  قیکه اطلاعات آن از طر  اءی اش  نترنتیارزش ا

 گرفت. 

حاضر   حال  وتی امن  مسائلدر  آس  ی  الکترونآن  یری پذ بیامکان  جنگ  در    یر یکارگبهعدم    لیدل  ن یترمهم  ،کی ها 

افزارها، استفاده از  جنگ  یروزآمدساز  یبرا  ییبالا   لیپتانس  ، هاچالشاین    باوجود  است.  نیروهای نظامیدر    اءی اش  نترنتیا

اتوماسداده و  از طرف د  ون یها  و  افزانهیکاهش هز  گری جهت حفظ جان سربازان  و  دارد.    یی کارا  شی ها    ازجمله وجود 

(Zheng,& Carter, 2015: 3): 

 .نهیکاهش هز  باهدف اءیاش نترنتیا  یافزارهانرم ارتقاء •

 ی انرژ   یورو بهره هیپا تی ریمد •

 . های مختلفدر حوزه اء یاش نترنتیا  مرتبط با یها یفناور و کسترش  جادیا •

 .اتصال   تیگسترش قابل •

 ی.تجار یها افزارها و دستگاهنرم یمشترک برا  یتیپوشش امناتخاذ  •

 ی. بخش تجارا مشترک ب  یپروتکل و استانداردها  دیتول •

 ی. به نوآور یدسترس ی برا یابتکار  یهاراه افتنی •
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 .عی سر یافزارها توسعه نرم استی ساتخاذ  •

 .آن یها رساختیحفظ ز بابر وب  یخدمات مبتن گیری ازبهره •

در    ییتوانا اشیاء  به ریگمیتصم  ی سازسادهاینترنت  را  آن  و  است  ارزش    هی پا  ی  تشخ  کی   درحلقه  و    صیچرخه 

مرحله   در  تصمهمچنین  بر  ترت نمایدمیتبدیل    یریگمینظارت  و  نظم  که  است  قادر  ارزش  حلقه  به    بی.    محرک را 

حلقه  .  کندیم  یبان یرا پشت  یریگمیتصم  یندها یاز فرآ  هرکدامبسپارد و نشان دهد که چگونه  اینترنت اشیاء    یهایورافن

م نشان  جمعیارزش  داده  یآوردهد،  مختلف  مجموعهانواع  استانداردها   یا ها،  ضرور  یاز  را  با  یم  یداده  سازد. 

  جاد ی هستند، ا لیها دخداده ن یع اانو اانتقال و مصرف تمام   د، یکه در تول  یو خدمات نظام ی چندگانه، فرمانده یسازمانده

استانداردها   یا مجموعه جهتدستورالعمل    کی به    ادیزاحتمال به  شترک،م   یاز  تا    ازی ن  یهبرار   کلان  مورددارد    در 

 (. Mariani, Williams & Loubert, 2015: 7)  دی نماگیری میاستانداردها تصم

  وضعیت  تغییر  و  بررسی  برای  و  هشد  مجهز  ارتباطات  و  پردازش  تی باقابل  ایفزاینده  طوربه  مدرن  نظامی  تجهیزات

  نظر   در  هامحرک  یا  و  سنسورها  عنوانبه  تواندمی  تجهیزات  این  حدودی،  تا.  خواهند گرفتقرار    مورداستفاده  تجهیزات

  هایویژگی  هویت،  دارای  مجازی   و   فیزیکی  نظامی   اشیاء .  یابد  ارتقا   اطلاعاتی   های زیرساخت  بقیه  در   و  شود  گرفته

و  هایشخصیت  جسمی، بود  هوشمند  هایرابط   مجازی    نظامی   اطلاعات  شبکه  در  یکپارچه  صورتبه  باید  و   خواهند 

  ارائه  پذیریمقیاس  خواص  و  هاپروتکل  تطبیق  مربوط،  امنیتی  سازوکارهای  باید  کامل  یکپارچگی  انجام  برای.  شوند  ادغام

  رسانی آگاهی  هایبرنامه  در  استفاده  برای  اطلاعات  و  سنسورها  از  ایگسترده  مجموعه  ادغام   این  احتمالی  نتیجه.  شود

 (. IEEE WF IoT, 2015است ) غیره و تدارکات و ونقلحمل های برنامه پزشکی،  اطلاعات هایبرنامه وضعیت،

 فرماندهی و کنترل خودکار  .3

راهبردها و معماری کلان فرماندهی و کنترل به یک سامانه یکپارچه فرماندهی و کنترل خودکار که  ،  نحوه تجهیز

کلیه و    سطوح  بتواند  عملیاتی  فرماندهی  شامل  )فرماندهی  تا تاکتیکی  گرفته  نیرو  ستاد  را    سربازان  از  نبرد(  میدان  در 

رو مباحث  از  یکی  دهد،  بهینهپوشش  و  توسعه  فرایند  در  کلیدی  نکته  است.  سامانهز  وسازی  فرماندهی  ،  کنترل   های 

های  سازیافزارهای پیشرفته و مدل های نوین، رایانه، نرمفناوری  اتوماسیون کامل کارکردهای فرماندهی و کنترل به کمک

 :(24۵-22۰ :1۳۹۵ ،دیوسالاراست )لزم رعایت نکات ذیل ست دستیابی به این هدف م. پیشرفته است

 ها اطمینان و اثربخشی سامانه  افزایش •

 افزارها سازی نرمبهینه •

 های اطلاعاتی و فرایند فرآوری اطلاعات ورودی بهبود •

 یکپارچه فرماندهی و کنترل اتوماتیک  سامانهسازی نحوه گردش مستندات در  و ساده استانداردسازی •

 گیری از فناوری هوش مصنوعی بهره •

 افزاری با تهاجمات نرم مقابله •

 . کنترل های یکپارچه فرماندهی و منسجم علمی و فنی کاربران سامانه آموزش •
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افزارها  افزارها و نرماستانداردسازی سخت  کنترل،  فرماندهی  هایسازی سامانهیکپارچه  حلراهبهترین  بر این اساس  

های ذیل  رسد بدین منظور ابتدا باید چالشنظر می  مختلف است. به  یهارسامانهیزدر عین اعطای استقلال کارکردی به  

 : (24۵-22۰ :1۳۹۵ ،دیوسالاربرداشت )از پیش رو  را

 یک معماری استاندارد  عناصر بر اساسفائق آمدن بر معضلات طراحی یک سامانه کنترل  •

 «محیط اطلاعاتی واحد»های خلق غلبه بر دشواری •

 ای یکپارچه مشکلات ایجاد شبکه اطلاعاتی رایانه رفع •

 های نوظهور فناوریاز آخرین  استفاده •

 های شبکه افزارها در پردازش دادهافزارها و سختاستانداردسازی نرم •

 برای کاربران عمده چندمنظورههای خودکار پایانه  ایجاد •

 .افزارهانرمافزارها و حاکم بر تولید و توسعه سخت ی سازوکارها مجدد   سازماندهی •

 فرماندهی و کنترل سامانه گیري از اينترنت اشیاء در بهره .4

  یکاربردها   ی را برا  افتهی ساختارو انتشار اطلاعات    دیتول   نیها، و همچنداده  یآورامکان جمع  اءی اش  نترنتیا  یفناور

  ینظامهای نیروهای  توانایی. با استفاده از این فناوری  دینمایفراهم م   و کنترل   یفرمانده   ی ها خصوص سامانهو به  ینظام

گیری در زمان مناسب افزایش خواهد یافت  در شناخت محیط نبرد و انجام تصمیم  (و ...  فرماندهان، تحلیلگران  از قبیل)

 ,Michaelisداشت )خواهد    یدر پرا    کاهش ریسک، نیروی انسانی و هزینهو همچنین    عملکرد بهتر اجزای سیستمو  

2۰16: 2.) 

تلفیق اینترنت اشیاء با سامانه فرماندهی و کنترل، اطلاعات بسیار  ،  است  شدهدادهنشان  (  2)که در شکل    گونههمان

اطلاعات از    نیادهد.  وضعیت خودی و دشمن، در اختیار فرماندهان صحنه نبرد قرار می  لیوتحل هیتجززیادی را جهت  

  جهت  یدفاع موشک  یهاستمیس   یزبان مشترک برا   کی  اها را بداده  نیو ا  دی آیصدها سنسور، رادار و ماهواره به دست م

 (. FEARN, 2017)  ردیگیدر نظر م دیتعامل و تهد

 :(Michaelis, 2016: 5از ) اندعبارتفرماندهی و کنترل به اینترنت اشیاء  اتصال سامانه در موردنظر اهداف

 .سایت وباز طریق های قابل تفسیر  سهیل انتشار و اتصال دادهت  •

 . مبتنی بر منطق هادادهها به اطلاعات عملی، از طریق رمزگذاری پشتیبانی از تفسیر داده •

 . محاسبات فراگیر وکشف پویا اینترنت اشیاء جهت  هایابزاراستفاده از  •
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باشد   فرماندهی و کنترل یتیدرک موقع  جاديا ي برا  يديابزار جدتواند می اشیاء  نترنتيا: 2شکل 

(Michaelis, 2016: 6 .) 

 کارگیري اينترنت اشیاء در سامانه فرماندهی و کنترل هاي بهچالش .5

، وجودنیباا دهدمی  ارائه  فرماندهی و کنترل  زیادی را برای عملیات  امکانات  اشیاء  اینترنت که گفته شد    گونههمان

، این عوامل  هدید شودتممکن است توسط چندین عامل   این فناوری  ها و اطلاعات مشتق شده ازقابلیت اطمینان داده

 :(Michaelis, 2016: 7از ) اندعبارت

 . های اتصال و ظرفیت پردازشمحدودیت •

 . ارسال داده به/ از مراکز جهت  ی توجهقابلپهنای باند نیاز به  •

 . IoT نظامی حوزه های امنیت / اعتماد برای دارایی •

 . شدهعیتوز نیاز به دسترسی به محتوای   •

کارگیری اینترنت اشیاء در حوزه نظامی وجود دارد که بایستی  های دیگری در بهعلاوه بر موارد یادشده فوق چالش

 (: FEARN, 2017از ) اندعبارتاندیشی شود، این موارد  ها چارهدر مورد آن

 نظامی. کاربردی در مناطق IoT الزامات  نیتأم •

 نظامی.  ارتباطات  معماری در نظامی و ادغام  IoT برای خدمات معماری  •
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 ارتباطی.  هایشبکه و سنسورها ادغام •

مخاطرات    نیتربزرگ  شدنهک    تیدرنهاو   • آن    استاین  نتیجه  اطلاعات  که  یسرقت  در    او  اختلال  ایجاد 

 . خواهد بودها داده انیجر

 کاربري   هاي در دستگاه ها پردازندهريز .5.1

نماید، بخش  ها میبخشی که هر شیء را قادر به دریافت، پردازش و انتقال داده  نیترمهمدر مبحث اینترنت اشیاء،  

تمام بخش  عملاًباشد، که  ها میهپردازندریز  هایپردازندهریزدارد. در حال حاضر    بر عهدههای دیگر را  وظیفه کنترل 

تمامی وارداتی می  مورداستفادهگسترده    صورتبهفنی   هایزیرساخت در    که باورند این بر نظرانصاحبگیرند.  قرار 

 هستند، ییشناسارقابلیغ درواقع امنیتی که هایحفره و ازکارانداز کلیدهای افزاری از قبیلافزاری و نرمتهدیدات سخت

 بسیار هایسامانه در هاهپردازندریز  این ازآنجاکهرا دارند.   ایالکترونیکی هپردازندریز نوع هر در شدن جاسازی قابلیت

 شده هویدا شی ازپشیب هاآن در خرابکاری دقیق شناسایی به توجه روند، لزوممی به کار اطلاعاتی نیز و نظامی حساس

 گونه دو با کنند،استفاده می الکترونیکی ریزتراشه گونه دو از معمول  شکل به نظامی هایسامانهکه  است. با توجه به این

 اینجا در .است مربوط ویژه یها تیمأموربرای   شدهساخته هایتراشه به نخست گونه .بود خواهد روروبه نیز تهدید

 دوم گونه .هستند پذیرآسیب نیز طراحی هایگام هرچند نهفته است؛ هاتراشه این تولید زمان و کارخانه در اصلی خطر

 و هستند نویسیبرای برنامه آماده مجتمع  مدارهای الکترونیکی، ادوات دسته این.  شودمی مربوط  هاایجیپیاف به تهدید 

 نیروهای برای عیب این که است روشن کاملاً.  عیب یک هم و است مزیت یک هم ها،آن در برنامه کد تغییر امکان

تهدید  مشهودتر بسیار  مسلح یک  حقیقت  در  است چراکه ،بود خواهد و   مطمئن شرایطی در که ایتراشه ممکن 

اطلاعات    شود یکار دستخرابکار   یک سوی از آینده در است، شده نویسیبرنامه یا   موردنظرو  و  نکرده  ارسال  را 

 .(۳۳- ۳2: 1۳88پور،  کاشی) دی نماارسال  یرواقعیغاطلاعات  

 شبکه هيها در لاپروتکل قی تطب .5.2

از چالش پروتکلیکی  نبودن  اینترنت، یکسان  در  اشیاء  اتصال  با    موردنظر در طراحی شیء    مورداستفادههای  های 

  ی ا بسته  نگیچیشبکه سوئ   کی به    نیکه دو ماش   یزمانباشد.  دهی و مسیریابی محیط کاری میپروتکل بکار رفته در ارتباط

جریان انتقال داده با استفاده از    گریدعبارتبه  گرددیفاده ماست   یابیریمس  هیدرس و روآ  یفضا   کیمرتبط باشند    کسانی

  ا یاز دو    ی ستیانتقال داده با  شوند،یمرتبط م  ی مختلف  ی هابه شبکه  ن یدو ماش  که یهنگاماما  شود.  یک پروتکل انجام می

  ارتباط   ی برقراریبرا  جهیدرنت  انجام شود.  با هم متفاوت هستند،  یدهدرسآو    یابی ریمس  نظرازنقطه  احتمالًاچند شبکه که  

پروتکل  یانی م  یها شبکه  در دروازها   ازی ن  یا شبکه  نیب  یهابه  بتوانند  تا  ر ابیری مس  ها/ست  سازد.  اها  مرتبط  هم    به 

  ، قتیحقیطرقکنند )  تیریمد  زی ن  اها ربسته  زی و سا  یدهدرسآ  یها تفاوت  ستیبایم  نیهمچن  یاشبکه  نیب  ی هاپروتکل

1۳۹4:  21 .) 

 پذيري شبکهمقیاس .5.3

ی تجهیزات گوناگون  کارگیر های محیط نظامی، احتمال تغییر سطح امنیتی منطقه عملیات و لزوم بهیکی از مشخصه
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انواع مختلف می و  تعداد  نوع تجهیزات    گریدعبارتبهباشد.  در  تغییر سطح    مورداستفاده تعداد و  با  در منطقه عملیاتی 

ای که قرار است ارتباط داخل و خارج منطقه عملیاتی را برقرار نماید بایستی به امنیتی منطقه تغییر خواهد کرد. لذا شبکه

 نحوی در نظر گرفته شود که با افزایش تعداد تجهیزات با مشکل مواجه نگردد. 

مهندس  و  دور  راه  ارتباطات  علم  ویر یپذ اسی مق  ، رافزانرم  یدر  )  کی از    یمطلوب  یژگی،    ا ی(، شبکه  ستمیسسامانه 

توانا  ندیفرا به  که  برا  یی است  افزا  ییپاسخگو  ی آن  کار  زانی م  ش ی به  م  یبار  دلالت    یآمادگ  زانی م  ا ی  کند یبه سهولت 

  ش یافزا  یسامانه برا   کی  ییبه توانا   تواندیم  یر یپذ اسینمونه، مق  عنوانبه  .دهدینشان م  یر بار کا  شی افزا  ی را برا  ستمیس

کل افزودن    یعملکرد  هنگام  )در  سختمنابع  کند.  مثل  اشاره  با    نیا  کهیهنگامافزار(  مرتبط  موضوعات  در  واژه 

 وکار کسب یهاشود. مدل یاز آن برداشت م  یمفهوم مشابه   زیرود نیم به کار  ،وکارکسب

 سازمان را دارند.   یرشد اقتصاد جادی ا لیهستند که پتانس ییهامدل  ر یپذ اسیمق 

با توجه    یو در هر مورد خاص  ست ین  ر یپذ امکان  یسادگبهاز سامانه    ت یخصوص  کی   عنوانبه  ی ریپذ اسی مق  ف یتعر

اهم مورد  ابعاد  برا   ید یجد  یهایازمندین  دیبا  ت یبه  مق  فی تعر  یر یپذ اسی مق  یرا  نقش  و    یدر طراح  ی ریپذ اسیکرد. 

پا  دهی چیپ  یها انجام سامانه پاداده  یها گاهی و بزرگ همچون    یها کاوش  نترنت،یدانش، محاسبات گسترده، ا  ی هاگاهیها، 

داده  ین یماش بدر  افزا  یا. سامانهاست  یات یح  اریبس  ،و مخابرات  یاانهیرا  یینایها،  با  افزا  ییکارا  ت،ی ظرف  شی که    شیآن 

 (.1۳۹۷ پدیا،ویکی آزاد دانشنامهشود )یخوانده م   ر یپذ اسیسامانه مق کی  ابدییم

 امنیت در اينترنت اشیاء  ن یتأم .5.4

  ا یاش  نترنت یا  داتی . تهدیمنیو ا  تی، امنگیکرد: محرمان  میتوان به سه دسته تقسیرا م  ای اش  نترنتیمتوجه ا  داتیتهد

  ی ها رساختیدارا بودن ز  لی دل  تواند بهیم  ایاش  نترنت ی. اندازندیب  کار   را از   ستمیوانند ست یبالقوه م   صورت بهبوده و    عیوس

ر انواع حملات باشد. موضوع  یگاز کار انداختن خدمات و د  زیو ن  یو صنعت  یملی  جاسوس  یبرا  یهدف خوب  ی،ات یح

محرمانیم  ریگد  کنندهنگران شب  شدهرهیذخ  یاطلاعات شخص  گیتواند  براکدر  آن  خود  که  باشد  سا  یه    ی بر یمجرمان 

 .است جذاب 

  ق یداده، تصد  يارگرمزن  ر ینظ  ی تیامن  یرا با ابزارها   ای اش  نترنتیا  طیمح   توانیمرغم وجود همه این تهدیدات  علی

ی  نیبشی و استاندارد که به حالات قابل پ  شدهتست  1های کاربردیبرنامه  یافزارنرمرابط    بهتر و  یسیکد نوکاربر،    تریقو

  متصل اعمال کرد.   زاتی به تجه  ماًیمستقتوان  یرا می  تیامن  یاز ابزارها   یبرخو    کرد.  ترمنی توانند واکنش نشان دهند، ایم

مدیمارچان  یرند دانشیی  اجرا  ارشد  ری،  وگدر  مد  ک ت  نایرجیاه  امنگ شیآزما  ریو  اطلاعات  تی اه  اه،  گدانش  نیا  فناوری 

  ورود  ییشناسا  ایآتش  وارهی د یهاستمیاز س  دی محافظت از خود را ندارند و با  ییتوانا  ایاش نترنتیا زاتی تجهعتقد است م

است   ی امسئلهیکی  زیف  تیامنبه اعتقاد مارچانی  .استفاده نمایند ایزوله شدهه ک بخش شب از یک و یا استفاده کنند رمجازیغ

اهم ز  یشتر یب  تیکه  و  یها طیدر مح  زات یتجه  معمولًا  را یدارد،  دارند  قرار  از دسترس  آنیم   یهرکس   دور  به  ها  تواند 

 
1- Application Programming Interface(API) 
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خواهد    شتریب  یا ندهیفزا  طوربه  یتیامن   لاتکاه، مشگدست  یک به    یفرد  یکیزیف   یکند. در صورت دسترس  دایپ  یدسترس

 . شد

، اعتماد،  یقیتصد رانه یگ سخت ی هاقرار داده شود و کنترل  ای اش  نترنتیا  یهاستمیس انیبن عنوانبه دی با یتیامن یازها ین

رمزن  دییتأ و  باداده  یتمام  یارگ داده  اپل  دیها  در سطح  نرم  ی هاسازمان  شن،یکیگنجانده شود.  باتوسعه    ی کدها  د یافزار 

و  باثبات سسندی بنو  یاعتمادترقابلتر  تعامل  با  با  ستمی.  استانداردها  ضرورت  ر،یگدیک ها  و    یسازگار   یوجود  امن  که 

را با   ی شتریب دات یبه بالا ما تهد ن ییم از پاکرسد. بدون ساختار مستحیم  به نظر ت یبااهم ش ی ازپشیبمورد اعتماد هستند، 

ی  شدن  یدشوار ول  یکار  منیامن و ا  ییایاش  نترنتیا  دستیابی بهکرد.    میخواه  جادی ا  ا،یاش  نترنتیاه به اگافزودن هر دست

 (.IEEE WF IoT, 2015بود )خواهد 

 حسگرهاي شناسايی:  .5.5

سنسور   (حسگرها از  هاگره که ییازآنجاشود.  یک گره در نظر گرفته می  عنوانبهدر مبحث اینترنت اشیاء هر شیء  

اصلی ،اندشدهلیتشک)  افزارنرم با دستگاه افزارنرمجایی  جابه برای هاآن از  خواهندمی که باشندهکرهایی می اهداف 

 و حسگرها به توجه با و عمدتاً خارجی اشخاص جانب از  تهدیدها بیشتر دریافت، در لایه کنند. استفاده خود دستگاه

میداده آوریجمع تجهیزات سایر دستگاه میان ارتباط نوع  کهییازآنجاباشند.  ها   اینترنت طریق از و سیمبی هااین 

 حسگرهای حمله، این در بود. پذیر خواهندآسیب استراق سمع حملات به نسبت نشود، ها محافظتآن از اگر باشد،می

هوشمند  در موجود برایمی گیرند،می قرار خطر معرض در که  خانه  کاربران   از  و کرده ارسال پیام  کاربران توانند 

هکرها دریافت خصوصی اطلاعات نزدیک های مخربدستگاه یا حسگرها توانندمی نمایند.   نرمال  حسگرهای به را 

اشیاء   هایدستگاه اطلاعات و دهند قراراینترنت  فراوانی دست دستگاه به  اشیاء   هایدستگاه یابند.   محیطاینترنت 

طریق توانندمی هاانسان که است معنی این به هوشمند زیادی   حد تا هاآن  خود رضایت بدون و فیزیکی محیط از 

 (. 24:  1۳۹۵هارشیت،  تایلر، کومار، الامپالایامشود ) داده نشان هاآن مشخصات و شوند ردیابی و شناسایی

 حفاظت فیزيکی:  .5.6

آوری و به مراکز کنترل و را جمع  یباارزش های  اشیایی که قرار است از طریق احساس تغییرات محیط پیرامون، داده

...(،  برف باران، مانند)  یعیطبعوامل   ازنظر هم فیزیکی  حملات برابر  در ستیبای  فرماندهی ارسال نمایند،   هم و باد و 

قابلیت  عملکرد ،  محیطی خطرات معرض  درهای  حسگر.  شوند محافظت   رمجازیغ افراد  ازنظر   را خود  انتظار مورد و 

آسیب خطرات برابر در و دادهازدست نیز  و همچنین    .شودمی پذیردیگر  ناخواسته  اتفاقات  از  پیشگیری  راستای  در 

تجهیزات مرتبط    یکار دستطراحی شوند که امکان نفوذ و    یاگونهبهبایستی    اینترنت اشیاءهای  حملات هدفمند، سیستم

 (.2۵: 1۳۹۵هارشیت،   تایلر، کومار، الامپالایامبرسد )به حداقل  رمجازی غبا اینترنت اشیاء توسط افراد  

 انرژي:  ن یتأم .5.7

 ، اثربخشییانرژ  نیتأم ازنظر باید گیرندقرار می  مورداستفادهمجزا و تکی    صورتبههای اینترنت اشیاء که  حساسه

از بتوانند  و باشند داشته را لازم استفاده  بمانند.  زمانمدت باتری نیروی با  باقی  فعال  مدت باید هاباتری زیادی   به 
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هارشیت،   تایلر، کومار، الامپالایامشوند ) شارژ سرعتبه دستگاه مداوم از استفاده برای و دارندنگه را خود شارژ مشخص

1۳۹۵  :26 .) 

 مدل مفهومی پژوهش  .6

در سامانه    ءفناوری اینترنت اشیا  یر یکارگبهدر این مدل الزامات  .  است  آورده شده  1در نمودار    مدل مفهومی تحقیق

زیرساخت   و  دریافت، شبکه  برنامه،  لایه  در چهار  کنترل  و  و    و  قرارگرفته  ی موردبررسفرماندهی  نظر خبرگان  اخذ  با 

  پذیری دسترس، جامعیت و  محرمانگی  که ینحو بهالزامات هر لایه    های سایبر و فرماندهی و کنترل،نظران حوزهصاحب

 شود، استخراج گردیده است.  نیتأمها داده

 
 : مدل مفهومی تحقیق 1نمودار 

 روش تحقیق  .7

و    یکم)  ختهیآم  کردی( و با رویمورد)  ی فیتوصاز نوع  به لحاظ هدف از نوع کاربردی و به لحاظ روش    تحقیقاین  

  نفر از  8۰تعداد  این تحقیق    ی. جامعه آمار باشدیمحتوا م  ل یبه روش تحل  یفیو ک  یفیآمار توص  صورتبه  ی(، کمیفیک

فضا  نظرانصاحبو    گانخبر موضوعات  همچن  بری سا  یدر خصوص  کنترل    یفرمانده  نیو  از  که    بودندو  استفاده  با 

هدفمند    صورت به  خواهد بود کهنفر    ۳۰  روش آلفای کرونباخ و در سطح خطای پنج درصد، حجم جامعه نمونه برابر با 

از کاملاً مخالفم    ییتا  ۵طیف لیکرت    صورتبهها  پرسشنامهگذاری  نمره.  ها اجرا گردیدانتخاب و پرسشنامه در مورد آن

 .باشدمی(  ۵موافقم )  کاملاً( تا  1)

 هاي تحقیق يافته .8

  چهاردر    ،و کنترل   یفرماندهسامانه    دراینترنت اشیاء    کارگیریالزامات به،  و با اخذ نظر خبرگان  پس از مطالعه منابع

الزامات به کارگیری فناوری اینترنت 

اشیاء در سامانه فرماندهی و کنترل

لایه زیرساخت

ایجاد ابر اختصاصی

حفاظت فیزیکی

تامین انرژی

لایه شبکه

مقیاس پذیری

دسترس پذیری

تطبیق پروتکل ها

لایه دریافت

امنیت ریزپردازنده ها

امنیت حسگرها

رمزنگاری

لایه برنامه

ارتقاء و بومی سازی 
نرم افزارها

وصله های امنیتی
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 به شرح ذیل استخراج گردید:و زیرساخت شبکه  برنامه، دریافت، لایه

 . های امنیتی پویاگیری از وصلهافزارها و همچنین بهرهسازی نرمارتقاء و بومی لایه برنامه:در  -الف

دریافت:در    -ب ریزپردازنده  لایه  سلامت  از  بهره  امنیت  نیتأم ،  هااطمینان  و  شناسایی  و  کشف  از  حسگرهای  گیری 

 . رمزنگاری

 .پذیری شبکهها و مقیاسپذیری(، تطبیق پروتکلدسترس) جاهمهدر  ازی موردنارتباطات   نیتأم  :شبکه لایهدر  -ج

 . انرژی حسگرها  نیتأمحفاظت فیزیکی و  نیتأمابر اختصاصی،   ایجاددر لایه زیرساخت:  -د

مورد    های سایبری و فرماندهی و کنترل حوزه  نظرانصاحبنفر از    ۳۰تعداد    توسط  ایپرسشنامه  یفوق ط  هایمتغیر

پاسخ  قرارگرفته  ی نظرسنج نرمحاصله،    هایو  از  استفاده  معیارهای    .گردید  یابیارز  spssافزار  با  شاخص  هر  برای  و 

گرایش مرکزی(  عنوانبه)  نیانگیم انحراف  شاخص  و  واریانس  تجمعی،  فراوانی  فراوانی،   ،( شاخص    عنوانبهاستاندارد 

 باشد: . نتایج حاصله به شرح جدول ذیل میشدمحاسبه    پراکندگی(

 

 ( ۵ و 4) یتجمعفراوانی  واریانس  انحراف استاندارد  میانگین  متغیرها 

 ۰/۹۰ 4۵۵/۰ ۰/ 6۷4۷ 4۰۰/4 افزارها سازی نرمارتقاء و بومی

 ۰/۹۰ ۵۳۳/۰ ۰/ ۷۳۰۳ 46۷/4 های امنیتی وصله

 4/8۳ 616/۰ ۰/ ۷84۹ 26۷/4 ها سلامت ریزپردازنده

 ۷/86 42۰/۰ ۰/ 64۷۷ 16۷/4 امنیت حسگرها 

 ۷/86 ۵۳۰/۰ ۰/ ۷2۷۹ 2۳۳/4 رمزنگاری 

 ۳/۹۳ ۳68/۰ ۰/ 6۰6۵ ۳۳۳/4 پذیری دسترس

 ۰/۹۰ ۵۳۰/۰ ۰/ ۷2۷۹ 4۳۳/4 پذیری مقیاس

 ۰/۹۰ 424/۰ ۰/ 6۵1۳ ۳۰۰/4 ها پروتکلتطبیق 

 ۰/۹۰ ۳۵1/۰ ۰/ ۵۹21 16۷/4 ایجاد ابر اختصاصی 

 ۰/۹۰ 4۰۹/۰ ۰/ 6۳۹۷ 26۷/4 حفاظت فیزیکی  نیتأم

 ۳/۹۳ ۳4۰/۰ ۰/ ۵8۳۳ 26۷/4 انرژی حسگرها   نیتأم

 .spssافزار با استفاده از نرم آمدهدستبه: نتایج آمار توصیفی 1جدول 

جدول   متعلق    1طبق  میانگین  بیشترین  متغیرها  بین  از  در  نمرات    یها وصلهاستفاده  میانگین  و  است  پویا  امنیتی 

بنابراینمی  4جهت کلیه متغیرها بیش از    اخذشده های  نظران کلیه متغیرصاحب  ازنظرتوان چنین پنداشت که  می  باشد. 

 .باشندمی ضروریکنترل گیری از اینترنت اشیاء در سامانه فرماندهی و شده جهت بهره سؤال 

به   مربوط  استاندارد  انحراف  میزان  ریزپردازندهبیشترین  از سلامت  که    ها اطمینان  است  مطلب  این  بیانگر  و  است 

با یکدیگر تفاوت زیادی دارد. همچنین    متغیر افراد در این  نظر  دارای پراکندگی زیادی بوده و    متغیر نمرات افراد در این  
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اس انحراف  میزان  به  کمترین  مربوط  و    انرژی حسگرها  نیتأمتاندارد  به    درواقع است  متغیر  این  در  افراد  نمرات  میزان 

 یکدیگر نزدیک است.

متغیرهای    کاملاًهای موافقم و  گزینه)  یتجمعبییشترین میزان فراوانی   به  انرژی حسگرها و   نیتأمموافقم( مربوط 

توان چنین پنداشت  می  باشد، بنابرایندرصد می  ۳/۹۳تا    4/8۳باشد، و تغییرات این شاخص بین  پذیری شبکه میدسترس

گیری از اینترنت اشیاء در سامانه  شده جهت بهره  سؤال های  نظران با لزوم توجه به کلیه متغیرکه اکثریت مطلق صاحب

 شند.بافرماندهی و کنترل موافق می

نمونه   جامعه  متخصصین  و  خبرگان  اینکه  به  توجه  با  کاری،    ازلحاظاز طرفی  سابقه  تحصیلات،  میزان  معیارهای 

اشتغال در مشاغل راهبردی و همچنین میزان آشنایی با مباحث سایبری و فرماندهی و کنترل، همگی در حد بالایی قرار  

 باشد. بار بالایی برخوردار میتشده از اع های دریافتتوان نتیجه گرفت پاسخدارند بنابراین می

 گیري و پیشنهادات نتیجه .9

 گیري: نتیجه -الف

فراهم  را  های ارتباطی  از طریق شبکه  بین اشیاء مختلف  دادهو دریافت  قابلیت ارسال  فناوری نوظهور اینترنت اشیاء   

های دفاعی  ایجاد تغییراتی شگرف در تجهیزات نظامی شده و همچنین موجب ارتقاء کارایی بخش  منشأتواند  کرده و می

تواند با ورود فناوری اینترنت اشیاء  های حوزه دفاع است که میترین بخشسامانه فرماندهی و کنترل یکی از مهمگردد.  

  مؤثر بر اجرای    یمبتن  اتیکنترل عمل  ی وهماهنگ  ت،یهدا  زی، یربرنامه  عبارت است ازو کنترل    یفرماندهمتحول گردد.  

ی، بنابراین جهت دستیابی به بهترین نتیجه، داشتن اطلاعات کامل، دقیق و درزمان امری حیاتی است. از  ات یعمل  وییسنار

بهره فناوریطرفی  از  به فرماندهان می  گیری  را  امکان  این  اشیاء  به  اینترنت  تا در کمترین زمان ممکن  بیشترین و دهد 

 ترین اطلاعات مربوط به صحنه نبرد دست یابند. دقیق

ازبهره  الزامات  بررسی  به  مقاله  نیا اشیاء    برداری  کنترل   یفرماندهسامانه    دراینترنت  بدپردازدیم  ،و  منظور    نی. 

اشیاء اینترنت  فناوری  با  مرتبط  ابری،  ،مباحث  کنترل   سامانه  رایانش  و  چالش  فرماندهی  بو  مرتبط  بهرههای  از  ا  گیری 

  ءفناوری اینترنت اشیا   یریکارگبهالزامات  و    قرار گرفت  یموردبررس فناوری اینترنت اشیاء در سامانه فرماندهی و کنترل  

  کهینحوبهدر سامانه فرماندهی و کنترل در چهار لایه برنامه، دریافت، شبکه و زیرساخت پس از مراجعه به نظر خبرگان  

و   جامعیت  گردیده    ن یتأمها  داده  پذیریدسترسمحرمانگی،  استخراج  صاحبشود،  از  نظرسنجی  از  پس  نظران  و 

 آمد:های سایبری و فرماندهی و کنترل نتایج زیر به دست حوزه

 .های امنیتی پویا ضروری خواهد بودگیری از وصلهافزارها و همچنین بهرهسازی نرمدر لایه برنامه: ارتقاء و بومی ❖

ریزپردازنده ❖ سلامت  از  اطمینان  دریافت:  لایه  بهره  ن یتأمها،  در  و  شناسایی  و  کشف  حسگرهای  از  امنیت  گیری 

 . رمزنگاری ضروری است

شبکه:   ❖ لایه  پروتکلدسترس)  جاهمهدر    ازیموردنارتباطات    نیتأمدر  تطبیق  مقیاسپذیری(،  و  شبکه  ها  پذیری 

 .ضروری است
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 . انرژی حسگرها ضروری است  نیتأمحفاظت فیزیکی و  نیتأمدر لایه زیرساخت: ایجاد ابر اختصاصی،   ❖

 پیشنهادات: -ب

آیندهکه گزارشبا توجه به این کته است که در آینده کلیه اشیاء به بستر  پژوهی در حوزه سایبری موید این نهای 

  دهد،های زیادی که این فناوری در اختیار کاربران قرار میو با عنایت به امکانات و فرصتاینترنت متصل خواهند شد،  

می ضمن  گردد  پیشنهاد  نظامی  نظر حوزه  چالش  در  رو  گرفتن  پیش  تهدیدات  و  راستای  بینیپیشها  در  لازم  های 

 .آورندبه عمل های مختلف رابخشگیری از اینترنت اشیاء در بهره
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